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Doskonate zradio wiedzy o najnowszej dystrybucji systemu Fedora Core

* Zaprzegnij do pracy graficzne $rodowiska GNOME oraz KDE i skorzystaj
Z oprogramowania dotaczonego do systemu

* Poznaj zasady administracji systemem, naucz sie pracowac z konsolg tekstowa
i zastosuj nowe mechanizmy bezpieczenstwa do ochrony komputera przed
atakami z sieci

e Zainstaluj i skonfiguruj ustugi sieciowe, serwer WWW i poczty elektronicznej
oraz bazy danych

Fedora Core 3 to najnowsza wersja jednej z najpopularniejszych dystrybucji systemu
Linux, znanej dawniej jako Red Hat. Obecnie nazwa Red Hat Linux opatrywane sa
dystrybucje rozprowadzane na zasadach komercyjnych, dystrybucje dostepna
nieodptatnie nazwano Fedora Core. Mimo zmiany polityki firmy Red Hat Inc. jej
najnowszy produkt nadal pozostaje stabilnym i uniwersalnym systemem operacyjnym,
wyposazonym we wszystkie nowe technologie, jakie pojawity sie¢ w $wiecie Linuksa.
Wykorzystano w nim najnowsza wersje jadra, doskonaty mechanizm zabezpieczen
Security Enhanced Linux i najnowsze wersje oprogramowania dotaczanego do
kolejnych wersji tej dystrybucji Linuksa.

Ksiazka ,Fedora Gore 3. Biblia” to kompletny przewodnik po najnowszej dystrybucii
produktu firmy Red Hat Inc. Przeznaczona jest dla uzytkownikéw, ktorzy rozpoczynaja
prace z Linuksem i chcg poznac¢ wszystkie jego mozliwosci, wykonujac rzeczywiste
zadania. Takie przedstawienie zawartych w ksiazce wiadomosci pozwala nie tylko na
zapamietanie sposobow realizacji okreslonych czynnosci, ale takze na zrozumienie
powiazan i wzajemnych zaleznoSci pomiedzy sktadnikami systemu.

Do ksiazki dotaczona zostata ptyta DVD zawierajaca najnowsza dystrybucje Fedora
Core 3 wraz z setkami aplikacji i narzedzi.

Przekonaj sig, ze w przypadku systemdow operacyjnych jakoS¢ nie musi by¢ zwigzana
Z Wysoka cena.
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Rozdziat 13.

Tworzenie

kopii bezpieczenstwa
I przywracanie plikow

W tym rozdziale:
Wykonywanie podstawowej archiwizacji
Wybor strategii tworzenia kopii bezpieczenstwa
Wybor nosnika kopii bezpieczenstwa

Tworzenie kopii bezpieczenstwa na dysk twardy

Automatyczne tworzenie kopii bezpieczenstwa narzedziem cron
Przywracanie plikow z kopii bezpieczenstwa
Tworzenie kopii bezpieczenstwa przez sie¢

¢

¢

¢

¢

¢ Tworzenie kopii bezpieczenstwa za pomoca polecenia dump

¢

¢

¢

¢ Wykonywanie sieciowych kopii zapasowych wigkszej liczby komputerow
¢

Korzystanie z narzedzia pax archiving

Jesli kiedykolwiek zdarzyto Ci si¢ przezy¢ awari¢ dysku twardego, wiesz, jak powazne
moze mie¢ to konsekwencje. Mozesz utraci¢ niezwykle wazne dane. Prawie na pewno
spedzisz niezliczone godziny, probujac na nowo zainstalowa¢ system operacyjny i apli-
kacje. Nie jest to ciekawe, ani zabawne do$wiadczenie. Wystarczy, ze zdarzy sig tylko
raz, a nauczysz sig, jak wielkie znaczenie ma regularne wykonywanie kopii zapasowych
waznych danych.

Obecnie coraz lepsze i szybsze narzedzia do tworzenia kopii zapasowych moga pomobe
w uproszczeniu procesu wykonywania kopii bezpieczenstwa danych. System Fedora Linux
obshuguje wiele roznych rodzajow nosnikéw — takich jak nagrywalne dyski CD-ROM
(np. CD-R), DVD (np. DVD+RW i DVD-RW) i tasmy magnetyczne — umozliwiajacych
tworzenie kopii zapasowych. Korzystajac z narzedzi, takich jak cron, mozesz tak skon-
figurowac¢ system, aby tworzenie kopii zapasowych byto regularne i automatyczne.
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Niniejszy rozdziat opisuje sposdb tworzenia strategii oraz wyboru nosnikéw dla kopii
zapasowych w systemie Fedora Linux. Dowiesz sig, jak automatycznie tworzy¢ kopie
zapasowe oraz kopie zapasowe przez sie¢. Opiszg rowniez sposoby przywracania z kopii
bezpieczenstwa poszczegdlnych plikow lub catego systemu plikéw przy uzyciu narzedzi,
takich jak polecenie restore.

Wykonywanie podstawowej archiwizacji
przy uzyciu narzedzia rsync

Tania przestrzen dyskow twardych, szybkie potaczenia sieciowe i kilka naprawdg solid-
nych nowych narzedzi — wszystko to sprawito, ze uzytkownicy systemu Linux otrzy-
mali kilka wartosciowych metod archiwizacji danych zastepujacych wystuzone rozwia-
zanie oparte na niezawodnych przenosnych nosnikach, takich jak tasmy i dyski CD. W celu
zarchiwizowania prywatnych danych lub znajdujacych si¢ na komputerze niewielkiej firmy
mozna begdzie skorzysta¢ z przykladéw zawartych w tym podrozdziale, prezentuja one
proste metody tworzenia pewnych kopii zapasowych danych.

Aby wykona¢ procedurg archiwizacji, musisz dysponowaé¢ wolng przestrzenia dyskowa,
ktora przynajmniej nieznacznie przekracza pojemno$¢ dysku twardego, dla ktorego zostanie
sporzadzona kopia zapasowa danych. Wolna przestrzen dyskowa moze:

¢ znajdowac si¢ na innej partycji dysku — przez umieszczenie kopii zapasowej
na oddzielnej partycji uzyskamy dodatkowe zabezpieczenie danych na wypadek
uszkodzenia archiwizowanej partycji; jednak zabezpieczenie to nie chroni przed
awaria calego dysku twardego,

¢ znajdowac si¢ na innym dysku twardym — przez umieszczenie kopii zapasowe;j
na innym dysku twardym uzyskamy dodatkowe zabezpieczenie danych na wypadek
awarii dysku, ktore jednak nie uchroni danych, gdy komputer padnie ofiara
kataklizmu (np. uderzenia pioruna, powodzi itp.),

¢ znajdowad si¢ na innym komputerze — przez wykonanie archiwizacji za
posrednictwem sieci mozliwe jest wykonanie kopii zapasowej danych umieszczonych
na innym komputerze, znajdujacym si¢ w znacznej odlegtosci od komputera
zrodlowego, a przy okazji zwigkszenie pewnosci. Mozliwe jest wykonanie archiwizacji
danych znajdujacych si¢ na komputerze stojacym na korytarzu lub na drugim
koncu kraju.

Wtasciwa procedura archiwizacji jest wykonywana przy uzyciu polecenia rsync. Przy-
pomina ono polecenie zdalnego kopiowania rcp. Zasadniczo polecenie rsync pozwala
skopiowac¢ pliki z jednego miejsca w drugie. Jednak oferuje tez kilka przydatnych dodat-
kowych funkcji, ktore umozliwiaja wykonanie nastgpujacych czynnosci.

¢ Przesylanie jedynie réznic zaistnialych w plikach — jesli rozpocznie si¢ przesytanie
pliku, ktory byt juz poddany tej operacji w ramach wcze$niejszej archiwizacji, to
polecenie rsync w celu okreslenia roznic zaistniatych migdzy stara i nowa wersja
pliku zastosuje algorytm szukania sumy kontrolnej, a nastgpnie przesle jedynie te
dane, ktore begda roznity obie wersje pliku.
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¢ Bezpieczne przesylanie danych — polecenie rsync w potaczenie z narzgdziem
ssh lub inng zdalng powtoka systemowa zaszyfruje dane, a zatem bgda one mogty
zosta¢ przestane w sieci w bezpieczny sposdb.

¢ Zarzadzanie prawami wla$ciciela — przesytane pliki moga utrzymac swoje
oryginalne uprawnienia, prawa wilasciciela i cztonkostwo w grupach. Ze wzgledu
na to, ze prawo wiasciciela jest oparte na liczbowych identyfikatorach UID i GID,
konieczne jest utworzenie na docelowym komputerze identycznych jak na komputerze
zrodlowym kont uzytkownikow i grup, aby po skopiowaniu plikéw ich wiascicielami
byli ci sami uzytkownicy i grupy.

W kolejnych podrozdziatach znajdziesz przyktady zastosowania polecenia rsync.

Lokalna archiwizacja plikow

Uwaga

g

Pierwszy przyktad prezentuje prosta archiwizacje¢ prywatnych plikow uzytkownika. Sko-
piowana zostanie zawarto$¢ katalogu /homelkuba (wszystkie pliki i podkatalogi) do innego
katalogu znajdujacego si¢ na tym samym komputerze. Docelowy katalog moze znajdowac
si¢ na oddzielnej partycji (w rozdziale 2. zawarto informacje na temat tworzenia nieza-
leznych partycji), innym dysku twardym (w rozdziale 10. umieszczono wigcej informacji
dotyczacych dyskéw twardych) lub w zdalnym systemie plikow NFS (w rozdziale 18.
mozna znalez¢ informacje na temat podtaczania tego typu systemu plikow).

# rsync -av /home/kuba /mnt/backup/homes/

Zauwaz, ze nazwa katalogu /home/kuba nie koriczy sie znakiem uko$nika

(jak w /home/kuba/). Dzieki temu program rsync skopiuje pliki znajdujgce sie

w tym katalogu do katalogu docelowego o nazwie kuba (/mnt/backup/homes/kuba).
Gdyby nazwe katalogu Zrédtowego zakoriczy¢ ukosnikiem, pliki z katalogu Zrédtowego
zostatyby skopiowane wprost do /mnt/backup/homes.

W powyzszym przyktadzie cata zawarto$¢ katalogu /home/kuba zostata skopiowana do
katalogu /mnt/backup/homes/kuba. Kopiowane sa wszystkie typy plikow, podkatalogi,
facza i urzadzenia. Po zastosowaniu opcji -a dla kopiowanych plikéw zostang zachowane
wszystkie prawa wlasciciela, uprawnienia i czasy utworzenia.

Jesli katalog /mnt/backup/homes znajduje si¢ na oddzielnym dysku, cata zawarto$¢ kata-
logu /home/kuba bedzie istniata w dwoch réznych miejscach tego samego komputera. Jesli
udostepniony katalog /mnt/backup/homed jest czescia systemu plikow NFS (z wlaczonym
prawem zapisu), kopia zapasowa plikow zostanie utworzona na innym komputerze.

Poniewaz w przytoczonym przyktadzie jest wykonywana kopia zapasowa prywatnych
plikow, ktore niezbyt czgsto sa modyfikowane, po uptywie kilku dni, w ciagu ktorych
pliki byly przetwarzane, ponownie mozna wykona¢ doktadnie takie samo polecenie.

# rsync -av /home/kuba /mnt/backup/homes/

Tym razem w docelowym katalogu znajda si¢ wszystkie nowe pliki, natomiast poprzednio
zarchiwizowane pliki zostana uaktualnione o zmiany dokonane w plikach zrédlowych.
Wszystkie pliki usunigte z katalogu domowego w dalszym ciagu pozostang w docelo-
wym katalogu (jesli si¢ tego wyraznie nie okresli, polecenie rsync nie wykluczy z kopii
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zapasowe] plikow usunigtych z katalogu Zrodtowego). Efektem ponownie wykonanego
polecenia rsync bedzie petna kopia biezacej zawartosci katalogu /home/kuba poszerzo-
na o wszystkie pliki z niego usunigte.

Jesli chcesz, aby usuwanie plikéw z katalogu domowego (Zrodtowego) powodowato
tez usuwanie ich kopii zapasowych z katalogu docelowego, uzupetnij wywotanie
e polecenia rsync opcjg --delete.

Uwaga

2dalna archiwizacja plikow

Poprzedni przyktad prezentowat szybka instruktazowa metode archiwizacji. Kopig zapa-
sowa wazniejszych danych koniecznie trzeba umiesci¢ na innym komputerze i powtarzac
operacj¢ archiwizowania w regularnych odstgpach czasu. Mozna to osiagnac przy uzyciu
polecenia rsync wspoétpracujacego z narzedziami ssh i cron.

Przez zastosowanie narzedzia ssh w roli warstwy transportowej uzyskujemy gwarancj¢
szyfrowania danych w trakcie ich przesylania. Ze wzgledu na to, ze ushuga sshd powia-
zana z narzgdziem ssh domyslnie jest aktywna w wielu wersjach systemoéw Red Hat Linux
i Fedora Linux, w celu przeprowadzenia archiwizacji wymagane jest jedynie konto i hasta
uzytkownika systemu zdalnego komputera. Jesli tylko ze zdalnym komputerem mozna
potaczy¢ si¢ za pomoca narzedzia ssh i zainstalowano na nim program rsync, przy jego
uzyciu mozna skopiowac pliki do komputera. Oto przyktad:

# rsync -azv -e ssh /home/kuba/ kompl:/mnt/backup/homes/
root@kompl's password: ***xxxx
building file Tist ... done

W tym przykladzie zdalny komputer jest identyfikowany przez nazwe kompl umieszczona
przed zdalnym katalogiem i oddzielong od niego znakiem dwukropka. Uzyto tez innych
opcji. Do opcji -a (realizuje archiwizacjg) i -v (tryb petnej informacji) zostata dodana opcja
-z odpowiedzialna za kompresj¢ danych (po kompresji przesylanie danych jest bardziej
efektywne). Dodatkowo uzyto opcji -e ssh, ktdra przy przesytaniu danych wymusza zasto-
sowanie przez polecenie rsync narzedzia ssh. Prosba o podanie hasta zostata wyswietlona
przez narzedzie ssh.

Powyzsze polecenie moze by¢ wykonywane za kazdym razem, gdy musimy dokonaé
archiwizacji danych. Jednak bardziej efektywna metoda wykonywania tego polecenia polega
na zdefiniowaniu go jako zadania dla narzgdzia cron. Dzigki temu kopie zapasowe danych
beda tworzone automatycznie i regularnie co jaki$ czas.

Jesli polecenie rsync ma by¢ uruchamiane automatycznie, nie moze oczekiwa¢ na poda-
nie hasta. Trzeba wtedy wykonac¢ nastgpujaca procedurg:

1. Skonfiguruj tak narzedzie ssh, aby przy logowaniu nie wymagato podania hasta
od uzytkownika zamierzajacego wykona¢ kopi¢ zapasowa danych (wigcej informacji
na ten temat mozna znalez¢é w rozdziale 14.).

2. Okresl, jak czgsto ma by¢ przeprowadzana archiwizacja. Jesli np. polecenie rsync ma
by¢ wykonywane raz dziennie, jako uzytkownik root utworz plik /etc/cron.daily/
moja_kopia_zapasowa.
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Uwaga

g

3. Dla pliku ustaw uprawnienie umozliwiajace jego uruchamianie.
# chmod 755 /etc/cron.daily/moja_kopia_zapasowa

4. W pliku moja_kopia_zapasowa umie$¢é nastepujace polecenie:
rsync -azv -e ssh /home/kuba/ kuba@kompl:/mnt/backup/homes/

Warto zauwazy¢, ze w powyzszym poleceniu podatem uzytkownika kuba, ktérego konto
zostanie uzyte przy logowaniu na zdalnym komputerze kompl. W miejsce uzytkownika
kuba nalezy wstawi¢ nazwe uzytkownika, ktoremu w kroku 1. zostanie umozliwione archi-
wizowanie danych bez koniecznos$ci podawania hasta przy logowaniu.

Od teraz kopia zapasowa danych umieszczana na zdefiniowanym komputerze bedzie wyko-
nywana raz dziennie.

Przy uzyciu wczesniej zawartego polecenia realizujgcego podstawowag archiwizacje
danych mozna tez wykonywac bardziej ztozone operacje. W szczegélnosci mozna
rozwazy¢ zdefiniowanie operacji wykonywania migawki. Migawka umozliwia przywrécenie
z kopii zapasowej pliku z okreslong datg i czasem utworzenia. Na stronie internetowej
Mike’a Rubela (http://www.mikerubel.org/computers/rsync_snapshots) znajduje sie
znakomita procedura o0 nazwie Easy Automated Snapshot-Style Backups with Linux and
Rsync stuzgca do wykonywania migawek za pomoca polecenia rsync.

Wybor strategii tworzenia
kopii bezpieczenstwa

Petna

Kuszaca jest mozliwos¢ wykonywania kopii zapasowej danych w szybki i prosty sposob,
jednak wazniejsze dane wymagaja doktadniejszego planowania i wigkszej przezornosci.
Znamy kilka metod tworzenia kopii bezpieczenstwa danych. Musisz zada¢ sobie kilka
pytan, aby zdecydowaé, ktora metoda jest w Twoim przypadku najlepsza. Oto kwestie,
ktére musisz wzia¢ pod uwagg.

¢ lIle czasu moze uplynaé w przypadku awarii do chwili odzyskania danych?
¢ Czy musimy przywracac starsze wersje plikow, czy wystarczy najbardziej aktualna?

¢ Czy musimy tworzy¢ kopi¢ zapasowa plikow na jednym komputerze, czy na wielu
komputerach podtaczonych do sieci?

Odpowiedzi na te pytania bgda pomocne przy podejmowaniu decyzji, jak czgsto wyko-
nywac pelne kopie zapasowe, a jak czgsto wystarczy przyrostowa kopia zapasowa. Jesli
dane sa niezwykle wazne, mozesz nawet uznac, ze musza by¢ kopiowane nieustannie przy
wykorzystaniu technologii kopii lustrzanych dyskéw. Kolejne podpunkty opisuja rozne me-
tody tworzenia kopii bezpieczenstwa.

kopia bezpieczenstwa

Pelna kopia bezpieczenstwa przechowuje kazdy plik z archiwizowanego dysku lub
partycji. Gdyby dysk ulegt awarii, mozesz odtworzy¢ system, przywracajac cala kopie
bezpieczenstwa na nowym dysku. Niezaleznie od tego, ktdrg strategie tworzenia kopii
bezpieczenstwa wybierzesz, powinna ona w jakim$ stopniu obejmowac¢ tworzenie pelnej
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kopii bezpieczenstwa. Mozesz tworzy¢ pelne kopie bezpieczenstwa codziennie lub tylko
raz w tygodniu, jest to uzaleznione od tego, jak cz¢sto dodajesz lub modyfikujesz pliki
w systemie, a takze zalezy od pojemnosci no$nika, ktory wykorzystujesz do zapisywania
kopii bezpieczenstwa.

Przyrostowa kopia bezpieczenstwa

Przyrostowa kopia bezpieczenstwa zawiera tylko pliki utworzone lub modyfikowane po
wykonaniu ostatniej petnej kopii bezpieczenstwa. Wybor tworzenia przyrostowej kopii
bezpieczenstwa pozwala zaoszczedzi¢ miejsce na nosniku. Tworzenie przyrostowych kopii
bezpieczenstwa jest rowniez mniej czasochtonne, poniewaz archiwizowane sa jedynie te
dane, ktore ulegly zmianie od czasu wykonywania ostatniej operacji sporzadzania kopii
zapasowej (pelnej lub przyrostowej). Tworzenie przyrostowych lub innego typu czescio-
wych kopii zapasowych moze by¢ wazne, gdy w dni robocze system jest bardzo obcia-
zony i sporzadzanie pelnej kopii zapasowej obnizytoby jego wydajnosé. W takim przy-
padku warto zaplanowac tworzenie pelnej kopii bezpieczenstwa podczas weekendu.

Tworzenie kopii lustrzanej

Przywroécenie danych z pelnej lub przyrostowej kopii bezpieczenstwa wymaga czasu,
a zdarza sig, Ze nie mozesz sobie pozwoli¢ na wytaczenie systemu ani na chwilg. Dupli-
kujac dane i pliki systemowe na dodatkowym dysku twardym, mozesz znacznie skrocié
czas przywrdcenia systemu do pracy w przypadku awarii jednego z dyskow.

W trakcie tworzenia kopii lustrzanej system nieustannie aktualizuje dysk bedacy kopia
lustrzang dysku gldéwnego. W wersji tworzenia kopii lustrzanej o nazwie RAID 1 (tego typu
macierz omowiono w rozdziale 10.) duplikowany dysk jest zapisywany w tym samym cza-
sie co dysk glowny, jesli gtowny dysk ulegnie awarii, to kopia lustrzana moze niezwlocznie
przejaé jego role. Taki system jest nazywany odpornym na uszkodzenia (fault-tolerant);
jest to rozwiazanie wskazane w wypadku serwera, ktory musi by¢ nieustannie dostepny.

Sieciowa kopia bezpieczenstwa

Wszystkie opisane wczesniej metody wykonywania kopii bezpieczenstwa moga byc¢
réowniez wykorzystywane do wykonywania kopii bezpieczenstwa przez sie¢. Zaleta tego
sposobu jest mozliwo$¢ wykorzystywania pojedynczego urzadzenia do tworzenia kopii
bezpieczenstwa wielu komputeréw podtaczonych do sieci. Jest to rozwiazanie znacznie
tansze i wygodniejsze niz instalowanie napgdu tasm lub innego urzadzenia tworzenia
kopii bezpieczenstwa w kazdym komputerze w sieci. Jesli chcesz tworzy¢ kopie bezpie-
czenstwa wielu komputeréw, potrzebne Ci bgdzie urzadzenie o duzej wydajnosci. W takim
wypadku warto zastanowi¢ si¢ nad zainstalowaniem mechanicznej tadowarki tasm, nagry-
warki plyt DVD-RW lub zmieniarki dyskow CD-ROM z mozliwo$cia nagrywania wielu
plyt bez koniecznosci interwencji ze strony operatora.

Mozliwe jest nawet tworzenie pewnego rodzaju kopii lustrzanej przez sie¢. Na przyktad
serwer WWW moze przechowywac¢ duplikat danych na innym serwerze. Jesli pierwszy
z serwerow ulegnie awarii, wystarczy prosta zmiana adresu TCP/IP, aby przekierowaé
ruch do drugiego serwera. Po naprawie pierwszego serwera dane moga by¢ przywrocone
z serwera bedacego jego kopia lustrzana.
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Wybor nosnika kopii bezpieczenstwa

Kiedy juz wiesz, jaka strategi¢ tworzenia kopii bezpieczenstwa chcesz zastosowac, czas na
wybranie nosnika. W systemach Fedora Core mozesz korzystac z kilku réznych typow urza-
dzen 1 no$nikow do tworzenia kopii bezpieczenstwa. Kazdy z nich ma swoje wady i zalety.

Wybor rodzaju nosnika w znacznym stopniu jest zalezny od iloéci danych, ktore chcesz
archiwizowa¢, czasu przechowywania kopii bezpieczenstwa oraz czgstotliwosci odzyski-
wania danych. Niebagatelne znaczenie ma rowniez kwota, ktora mozesz na ten cel prze-
znaczyC. Tabela 13.1 zawiera poréwnanie najbardziej popularnych rodzajow no$nikow
kopii bezpieczenstwa.

Tabela 13.1. Porownanie popularnych nosnikow kopii bezpieczeristwa

Nosnik kopii
bezpieczenstwa Zalety Wady
Tasma Duza pojemnos$é, niski koszt Dostep sekwencyjny, dlatego
magnetyczna archiwizowania duzych ilosci danych odzyskiwanie pojedynczych plikow
moze trwaé dtuzej
Nagrywany Nosnik o dostgpie swobodnym, dzigki Ograniczona pojemno$¢ (okoto 700 MB
dysk CD-ROM czemu odzyskanie poszczegdlnych plikow na jednym dysku)
jest proste. Kopie bezpieczenstwa moga
by¢ przywracane z dowolnego dysku
CD-ROM
Nagrywany Nosnik o dostgpie swobodnym (podobnie  Co prawda, ceny napedow DVD-RW
dysk DVD jak dysk CD-ROM) o sporej pojemnosci i dyskéw DVD-R sg stosunkowo
wynoszacej 4,7 GB (jednak rzeczywista wysokie, ale caly czas si¢ obnizaja.
pojemno$¢ moze by¢ mniejsza) Tego typu urzadzenia sa mniej popularne
od napedow CD-ROM
Dodatkowy Pozwala na szybsze i czgstsze tworzenie Dane nie moga by¢ przechowywane
dysk twardy kopii bezpieczenstwa. Przywrocenie poza miejscem instalacji systemu,

danych po awarii jest bardzo szybkie.
Brak konieczno$ci wymiany no$nikow.
Dane mogga by¢ odszukane i przywrocone
bardzo szybko. Drugi dysk moze by¢
wirtualnym klonem pierwszego dysku,
dzigki czemu w wypadku awarii mozesz
uruchomi¢ system z drugiego dysku

dlatego istnieje niebezpieczenstwo
utraty wszystkich danych w przypadku,
gdy caly serwer ulegnie zniszczeniu.
Metoda nie nadaje si¢ do
przechowywania danych
archiwalnych wielu wersji plikow.
[lo$¢ miejsca na dysku twardym jest
przeciez ograniczona i w koncu si¢ ono
wyczerpie. Ograniczenie to mozna
obejs¢, stosujac wymienne dyski
twarde i regularnie wymieniajac dyski
kopii zapasowej

Kolejny podrozdziat opisuje sposob korzystania z tasm magnetycznych oraz nagrywanych
dyskow CD-ROM i DVD jako no$nikdéw kopii zapasowej. W dalszej czgsci rozdziatu
dowiesz sig, jak wykorzystaé dyski twarde w charakterze nosnikéw kopii zapasowych.
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Tasma magnetyczna

Ta$ma magnetyczna to najbardziej popularny no$nik wykorzystywany do tworzenia kopii
bezpieczenstwa duzej ilosci danych. Tasmy oferuja tani i wygodny sposdb archiwizowania
plikéw. Dzisiejsze szybkie napedy tasm moga zapisywac wiele gigabajtow danych na
zadziwiajaco matej tasmie, dzigki czemu ogromne ilosci danych moga by¢ bezpiecznie
przechowywane.

Gltowna wada tasm magnetycznych jest fakt, ze jest to nosnik o dostgpnie sekwencyj-
nym. Oznacza to, ze tasmy sa odczytywane i zapisywane od poczatku do konca i odszu-
kanie konkretnego pliku moze by¢ bardzo czasochtonne. Dlatego taSma najlepiej nadaje
si¢ do tworzenia kopii bezpieczenstwa calego systemu, ale nie jest najlepszym wyborem,
w sytuacji gdy czesto konieczne jest odzyskiwanie pojedynczych plikow.

System Fedora moze obslugiwac szeroka game¢ napedow tasm. Wigkszo$¢ napedow ta-
smowych SCSI bedzie wspdtpracowata z podstawowym jadrem systemu Linux. Jadro ob-
stuguje tez juz wprost wiele napedéw tasmowych IDE, nie wymagajac odwolywania si¢
do nich w trybie emulacji SCSI. Niektore napgdy wymagaja jednak instalacji dodatko-
Wego oprogramowania.

Wykorzystanie narzedzi ftape
do obstugi tasm magnetycznych

Jesli naped tasm jest podiaczony do kabla sterownika IDE, potrzebny bedzie sterownik
ftape, aby si¢ do niego odwolywaé. Na szczescie tadowalny modut ftape jest dostepny
wraz z jadrem 2.6 systemu Linux. Podczas uruchamiania system Linux powinien automa-
tycznie wykry¢ naped tasm i zatadowac sterownik ftape. Aby sprawdzi€, czy system zata-
dowat sterownik napedu ta§m, wpisz nastgpujace polecenie po uruchomieniu komputera:

dmesg | grep ftape

Powoduje ono przeszukanie ostatnich wiadomosci jadra pod katem stowa ftape. Jesli
modut ftape zostal zatadowany, powiniene$ zobaczy¢ nastgpujace informacje:

ftape v3.04d 25/11/97
[000] ftape-init.c (ftape_init) - installing QIC-117 floppy tape hardware drive... .
[001] ftape-init.c (ftape_init) - ftape_init @ 0xd08b0060.
[002] ftape-buffer.c (add one buffer) - buffer nr #1 @ c1503914, dma area @ c02c0000.
[003] ftape-buffer.c (add_one buffer) - buffer nr #2 @ c1503c44, dma area @ c0298000.
[004] ftape-buffer.c (add_one buffer) - buffer nr #3 @ cb0abaac, dma area @ c0328000.
[005] ftape-calibr.c (time_inb) - inb() duration: 1109 nsec.
[006] ftape-calibr.c (ftape calibrate) - TC for 'ftape udelay()' = 310 nsec

(at 20479 counts).
[007] ftape-calibr.c (ftape calibrate) - TC for 'fdc wait()' = 2208 nsec
(at 2559 counts).

Jesli modut nie zostat zatadowany, sprawdz, czy obstuga modutu ftape i okreslonego
napedu tasm jest wkompilowana jako czg$¢ jadra. Powinno by¢ mozliwe dotaczenie
modutu ftape jako modutu tadowalnego.
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W wigkszosci przypadkdéw do urzadzenia ftape mozna si¢ odwotaé, jak do dowolnego
urzadzenia SCSI. Podstawowa roznica polega na tym, ze plik urzadzenia ftape zawiera
litery gft (ang. QIK Floppy Tape), gdy tymczasem tasma SCSI zawiera st. Np. plik urza-
dzenia dla pierwszej tasémy SCSI w systemie to prawdopodobnie /dev/stO; plik urzadze-
nia dla pierwszego napedu tasm — /dev/qftO.

Wszystkie standardowe programy obstugi tasm i archiwizacji powinny dziata¢ poprawnie
dla obu rodzajéw urzadzen. Niemniej jednak istnieje kilka dodatkowych programow,
ktoére mozesz uznac za przydatne do obstugi napedu tasm. Programy te znajduja si¢ w pakie-
cie ftape-tools pod adresem ftp://metalab.unc.edu/pub/Linux/Kornel/tapes/. Pobierz
plik o nazwie ftape-tools-1.09.tar.gz Jesli dostepna jest nowsza wersja, mozesz ja pobraé
zamiast podanej. Rozpakuj pakiet ftape za pomoca polecenia tar:

$ tar -xzvf ftape-tools-1.09.tar.gz

Pakiet zostanie rozpakowywany do katalogu ftape-tools-1.09. Uzyj polecenia cd, aby
przejs¢ do tego katalogu i uruchom skrypt ./configure, by przygotowac¢ pliki urucho-
mieniowe pakietu. Nastepnie skompiluj pakiet przy uzyciu polecenia make:

$ ./configure
$ make

Teraz nadaj uprawnienia uzytkownikowi root, korzystajac z polecenia su, i wpisz polecenie
make install, aby zainstalowa¢ programy ftape-tools oraz instrukcje w odpowiednich
katalogach:

# make install

Testowanie napedu tasm magnetycznych

Jestes$ juz gotowy do testowania napgdu tasm. W16z czysta taSme do napedu tasm i wpisz
nastgpujace polecenie:

$ mt -f /dev/qft0 rewind

Powinienes ustysze¢ dzwigk przesuwania taSmy podczas przewijania przez system. Jesli
taSma jest juz przewinigta, bedzie to bardzo krotkotrwata czynnosé. Polecenie mt do-
stgpne jako jedno z narzedzi pakietu ftape-tools jest wykorzystywane do skanowania,
przewijania i wyladowywania tas§m magnetycznych w napgdzie tasm.

Formatowanie taSm magnetycznych

Pakiet ftape-tools zawiera rowniez narzedzie do formatowania tasm. Wigkszo$¢ tasm
jest formatowana przed dostarczeniem ich do klienta. W przypadku gdy masz starszy ste-
rownik napedu tasm, ktory korzysta z tasm niesformatowanych, uzyj polecenia ftformat,
aby je sformatowac:

$ /usr/local/bin/ftformat -f /dev/qft0
Zwykle parametr -f podany wraz z nazwa urzadzenia jest jedynym parametrem, ktory

musisz podaé. Niemniej jednak warto przeczytac instrukcjg obstugi polecenia ftformat,
aby dowiedzie¢ si¢ wigcej na temat opcji i mozliwosci tego polecenia.
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2apisywalne dyski CD

Uwaga

g

Innym nos$nikiem kopii bezpieczenstwa, ktory zyskuje coraz wigksza popularnose, jest
dysk CD, na ktéry mozna nagra¢ dane. Zapisywalne dyski CD maja kilka zalet, ktore
powoduja, ze sa one lepsze od taSm magnetycznych. Gtowna zaleta jest fakt, ze zapisy-
walny dysk CD jest nosnikiem swobodnego dostgpu. Oznacza to, ze na dysku CD mozesz
szybko odszuka¢ potrzebny plik bez koniecznosci sekwencyjnego skanowania catej za-
wartosci. Jest to szczegolnie przydatne, gdy musisz zachowaé histori¢ zmian czgsto mo-
dyfikowanych plikéw (takich jak kod zrédtowy dla projektu oprogramowania lub wersje
robocze dokumentéw prawniczych).

Inng zaleta jest niezwykle dtugi czas przechowywania dyskéw CD. Jesli chcesz za-
chowa¢ archiwalne wersje kopii bezpieczenstwa, zapisywalny dysk CD jest dobrym wybo-
rem. Jesli kopie bezpieczenstwa maja by¢ przechowywane przez krotki czas, powiniene$
zastanowic si¢ nad wykorzystaniem dysku CD wielokrotnego zapisu. Dysk CD wielokrot-
nego zapisu (CD-RW, w odréznieniu od nagrywanego dysku CD-R) moze by¢ wielokrotnie
formatowany i wykorzystywany do przechowywania nowych wersji kopii bezpieczenstwa.

Najwigksza wada jest pojemnos¢ dysku CD, ktory moze przechowywaé maksymalnie
700 MB danych. Dla poréwnania, tasmy magnetyczne moga przechowywac wiele giga-
bajtéw danych, natomiast dyski DVD do 4,7 GB. Przyktadowo tasmy DAT DDS-3 sa
W stanie po zastosowaniu kompresji pomiesci¢ 24 GB danych, natomiast tasmy AIT-2
o szeroko$ci 8§ mm maksymalnie 100 GB.

Instalowanie pakietu cdrecord

Aby zapisywac dyski CD-ROM w systemie Fedora, musisz zainstalowac pakiet cdre-
cord. Pakiet ten zawiera elementy, takie jak cdrecord, devdump, isodump, isoinfo, isovfy
i readcd. Pakiet cdrecord jest czgscig dystrybucji Fedora Core.

Pakiet cdrecord wymaga korzystania z napedu CD-ROM standardu SCSI. Jesli masz
naped CD-ROM IDE/ATAPI, nie jest juz konieczne konfigurowanie go, tak aby emulowat
naped SCSI. W poprzednich wersjach systeméw Red Hat Linux i Fedora Core emulacja
napedu SCSI byta uaktywniana automatycznie.

Zapisywanie dyskow CD-ROM

Poniewaz dane zapisane na dysku CD-ROM nie moga by¢ pozniej modyfikowane, musisz
sformatowac dysk CD-ROM i zapisa¢ na nim pliki w jednym kroku. Jesli najpierw sforma-
tujesz dysk, to zostaniesz z pustym systemem plikéw na dysku CD-ROM, na ktérym nie
mozesz juz nic wigcej zapisac.

Pierwszym krokiem jest utworzenie obrazu systemu plikow CD jako pliku na komputerze.
Mozesz to zrobi¢ za pomoca polecenia mkisofs. Wyobraz sobie, ze chcemy utworzy¢
kopig bezpieczenstwa katalogu domowego uzytkownika mary. Wywolamy polecenie
mkisofs i przekazemy jako argument nazweg obrazu systemu plikow, jaki chcemy utwo-
rzy¢, oraz katalog, ktéry ma by¢ jego zrodiem:

$ mkisofs -R -o /var/tmp/mary.iso /home/mary
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Utworzony zostanie obraz systemu plikow 1SO9660 w pliku o nazwie mary.iso znajdu-
jacym si¢ w katalogu /var/temp. Opcja -R powoduje, ze zostang uzyte prawa wiasnosci
i dlugie nazwy plikow stosowane w systemie Linux. Jesli partycja /var ma zbyt mato wolne;
przestrzeni, aby zapisac obraz, wybierz inng lokalizacjg.

DomysInie polecenie mkisofs zachowuje informacje o wtascicielu i prawach do dostepu
plikdw i katalogéw, ktére zapisuje w postaci obrazu systemu plikow. Takie podejScie
jest prawidtowe, jesli tworzysz kopie bezpieczenstwa, ale nie sprawdza sie, gdy chcesz
wykreowaé dystrybucyjny dysk CD. W takim przypadku uzyj opcji -r jako pierwszego
parametru polecenia mkisofs. Pliki beda zapisane z prawami odczytu dla wszystkich
uzytkownikéw, a w razie potrzeby z prawami do wykonywania.

Jesli posiadasz nagrywarke CD standardu ATAPI, nie bedzie juz wymagany dla napedu
identyfikator SCSI ID, aby za jej pomoca bylo mozliwe zapisywanie danych. Zamiast
identyfikatora mozna poda¢ nazwe¢ urzadzenia (np. dev=/dev/cdrom). Jesli jednak dyspo-
nujesz nagrywarka CD SCSI, trzeba sprawdzi¢, jaki jest numer szyny SCSI, numer
identyfikacyjny urzadzenia oraz numer LUN (ang. Logical Unit Number) napgdu, zanim
bedzie mozliwe zapisanie pliku obrazu na dysku CD. Jesli nie masz szyny SCSI w kom-
puterze, emulowany numer szyny SCSI bedzie prawdopodobnie wynosit zero. Nastepnie
musisz si¢ dowiedzie¢, jakiego identyfikatora urzadzenia SCSI uzywa naped CD-ROM.
Przywotaj polecenie cdrecord z parametrem -scanbus:

# cdrecord -scanbus

Powinny pojawi¢ sig takie informacje:

Cdrecord 2.0 (1686-pc-Tinux-gnu) Copyright (C) 1995-2002 Jérg Schilling
Linux sg driver version: 3.1.25

Using libscg version 'schily-0.7"

scsibus0:

0,0,0 0) 'Memorex ' 'CRW-1622 ' 'D4.0' Removable CD-ROM

1)
2)
3)
4)
5)
6)
7)

oo o oo
coocoo oo
~N o U1~
% ok X ok X

Z podanych informacji wynika, ze naped CD-ROM wykorzystuje identyfikator SCSI zero.
W tym wypadku numer LUN powinien rowniez wynosi¢ zero, wigc znamy juz trzy po-
trzebne wartoéci. Mozemy je poda¢ jako argumenty polecenia cdrecord bedacego czgscia
parametru dev.

Pierwszy podawany jest numer szyny SCSI, nastgpnie identyfikator urzadzenia, a na
samym koncu — numer LUN. Cale polecenie powinno mie¢ nastgpujaca postac:

# cdrecord -v speed=2 dev=0,0,0 -data /var/tmp/mary.iso
W przypadku nagrywarki CD ATAPI identyfikowanej przez urzadzenie /dev/cdrom
polecenie moze wyglada¢ nastepujaco:

# cdrecord -v speed=2 dev=/dev/cdrom -data /var/tmp/mary.iso
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Do polecenia dotaczylismy kilka dodatkowych parametrow. Parametr -v informuje po-
lecenie, aby wy$wietlato informacje na ekranie. Parametr speed mowi, z jaka predkoscia
nalezy nagrywac dysk (w naszym wypadku jest to X2). Mozna pomina¢ parametr spe-
ed=2 i umozliwi¢ programowi cdrecord automatyczne wykrycie predkosci zapisu posiadane;j
nagrywarki CD. Parametr -data okresla, ze kolejny parametr jest nazwa obrazu systemu
plikéw, ktdry ma zosta¢ zapisany na dysk CD-ROM. Uzycie opcji -eject spowoduje wy-
sunigcie z napgdu dysku CD-ROM po zakonczeniu operacji. Podczas nagrywania dysku
polecenie cdrecord powinno wyswietla¢ informacje dotyczace statusu wykonywanej
czynnosci:

cdrecord: No write mode specified.

cdrecord: Assuming -tao mode.

cdrecord: Future versions of cdrecord may have driver dependent defaults.
cdrecord: Continuing in 5 seconds. ..

Cdrecord-Clone 2.01a27-dvd (i686-pc-1inux-gnu) Copyright (C) 1995-2004 Jorg Schelling
TOC Type: 1 = CD-ROM

scsidev: '/dev/cdrom’

devname: '/dev/cdrom'

scsibus: -2 target: -2 Tun: -2

Warning: Open by 'devname' is unintentional and not supported.

Linux sg driver version: 3.5.27

Using libscg version 'schily-0.8"

cdrecord: Warning: using inofficial Tibscg transport code version
(schily - Red Hat-scsi-Tinux-sg.c-1.80-RH '@(#)scsi-Tinux-sg.c

1.80 04/03/08 Copyright 1997 J. Schilling')

SCST buffer size: 64512

atapi: 1

Device type - Removable CD-ROM
Version )

Response Format o1

Vendor_info : 'Memorex'
Identifikation . 'CRW-1622'
Revision . 'D4.0"

Device seems to be : Generic mmc CD-RW
Using generic SCSI-3/mmc CD-R/CD-RW driver (mmc_cdr)

Driver flags - SWABAUDIO

Drive buf size . 786432 = 768 KB

FIFO size - 4194304 = 4096 KB

Track 01: data 0 MB

Total size: 0 MB (00:04.02) = 302 sectors
Lout start: 1 MB (00:06/02) = 302 sectors

Currect Secsize: 2048
ATIP info from disk:
Indicated writing power: 5
Is not unrestricted
Is not erasable
Disk sub type: Medium Type B, Tow Beta category (B-) (4)
ATIP start of lead in: -12369 (97:17/06)
ATIP start of Tead out: 359849 (79:59/74)
Disk type: Short strategy type (Phthalocyanine or similar)
Manuf. index: 69
Manufacturer: Moser Baer India Limited
Manufacturer is guessed because of the orange forum embargo.
The orange forum Tikes to get money for recent information.
The information for this media may not be correct.
BTocks total: 359849 Blocks current: 359849 Blocks remaining: 359547
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Starting to write CD/DVD At speed 4 in real TAO mode for single session.
Last chance to quit, starting real write in 0 seconds. Operation starts.
Waiting for reader process to fill input buffer ... input buffer ready.

trackno=0

Performing OPC. ..

Starting new track at sector: 0

Track 01: 90 of 90 MB written (fifo 100%)

Track 01: Total bytes read/written: 94928896/94928896 (46352 sectors) .

Writing time: 319.345s

Fixating. ..

Fixating time: 133.349s

cdrecord: fifo had 1496 puts and 1496 gets.

cdrecord: fifo was 0 times empty and 1424 times full, min fi11 was 95%.

Po zakoniczeniu zapisywania dysku CD-ROM przez polecenie cdrecord przywrocony
zostanie wiersz polecen powloki systemowej oraz usunigty plik obrazu systemu plikow /var/
tmp/mary.iso. Opisz odpowiednio dysk CD-ROM i umie$¢ go w bezpiecznym miejscu.

Jesli bedziesz potrzebowat dowolnego pliku zapisanego na dysku CD-ROM, to wystarczy
go umiesci¢ w napedzie. Jesli po wlozeniu ptyty nie zostanie automatycznie wyswietlona
jego zawarto$¢, nalezy wykonac polecenie mount /media/cdrecorder. Wyswietl zawar-
to$¢ katalogu /media/cdrecorder i przekopiuj z niego zadane pliki.

D:’ﬂ Wiecej informacji na temat polecenia cdrecord znajdziesz w rozdziale 8. Z instrukcji
CD-Writing-HOWTO dowiesz sie wiecej na temat instalowania i wyszukiwania btedéw
obstugi napedéw CD-ROM. Jesli uzywasz Srodowisk graficznych dystrybucji Fedora

Core, zapewne bedziesz wolat korzysta¢ z graficznych narzedzi nagrywania dyskéw

CD. W rozdziale 8. opisano jedno z takich narzedzi, nadajgce sie do nagrywania ptyt
CD i DVD.

2apisywalne dyski DVD

Dysponujac napgdem obstugujacym zapisywalne dyski DVD przy uzyciu polecenia dvdre-
cord, mozesz zapisa¢ na nich kopig zapasowa danych. Procedura jest prawie taka sama
jak w przypadku archiwizacji danych na dyskach CD z tym, ze wystgpuja nastgpujace
réznice:
¢ zamiast polecenia cdrecord jest uzywane dvdrecord (mimo to moga one posiadac¢
prawie identyczne interfejsy),

¢ na kazdym dysku mozna zapisa¢ wigcej danych (4,7 GB przy 700 MB),

¢ zaréwno nagrywarka dyskow DVD, jak i same no$niki danych sa znacznie drozsze
od napedow i1 dyskow CD.

Gdy producenci podajg wartos¢ 4,7 GB, majg na mysli gigabaijt rowny 1000,

Uwags a nie 1024 MB. A zatem, na dysku DVD mozna jedynie zapisa¢ okoto 4,4 GB danych.

/

Polecenie dvdrecord umozliwia nagrywanie danych na dyskach DVD przy uzyciu do-
wolnej nagrywarki DVD kompatybilnej ze standardem MMC (ang. Multimedia Com-
mand). W trakcie pisania programu dvdrecord testowano go przy uzyciu nagrywarki
DVD firmy Pioneer (model DVR-A03).
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Aby utworzy¢ plik obrazu systemu plikéw (przy uzyciu polecenia mkisofs) i zlokalizowac
naped dyskow DVD-R, nalezy postgpowac zgodnie z procedurg zamieszczona w podroz-
dziale ,,Zapisywalne dyski CD-ROM?”, a nastgpnie w celu zapisania danych na dysku DVD
wykona¢ polecenie dvdrecord. Ponizej zawarto przyktad uzycia programu dvdrecord do
zapisania na dysku DVD pliku obrazu systemu plikow o nazwie bigimage.cd:

# dvdrecord -v speed=2 dev=/dev/cdrom -data bigimage.cd

ﬁ: W przygotowaniu obrazéw ptyt DVD przydatne moze by¢ narzedzie o nazwie growisofs.
- Program ten tgczy funkcje mkisofs (programu do tworzenia obrazéw systemdw plikow)
oo i oprogramowania nagrywajgcego owe obrazy na ptytach.

Tworzenie kopii bezpieczenstwa
na dysku twardym

Jak juz wspominatem na poczatku rozdziatu przy okazji omawiania procedury wyko-
nywania prostej archiwizacji, przeno$ne nosniki danych, takie jak tasmy lub dyski CD,
nie sa jedynymi dostgpnymi rozwiazaniami tworzenia kopii bezpieczenstwa danych.
Moze sig okazaé, ze warto zainstalowac¢ w systemie drugi dysk twardy i wykorzysta¢ go do
tworzenia kopii bezpieczenstwa. Takie rozwigzanie ma pewna przewage nad sposobami
opisanymi wczesniej.

¢ Kopia bezpieczenstwa moze by¢ wykonywana szybko i podczas czasu pracy;
dzigki temu zapisane na niej dane begda bardziej aktualne na wypadek awarii.

¢ Nosnik nie musi by¢ dodatkowo podtaczany do systemu, dlatego dane moga by¢
odzyskiwane szybciej i bardziej efektywnie.

¢ Mozesz skonfigurowac¢ drugi dysk jako wirtualny klon pierwszego. Jesli pierwszy
dysk ulegnie awarii, mozesz uruchomi¢ system z drugiego dysku bez koniecznosci
instalowania dodatkowych urzadzen. Oprogramowanie obstugi kopii lustrzanych
pozwala zautomatyzowac ten proces.

¢ Nowe i atrakcyjne cenowo przeno$ne dyski twarde (z uwzglednieniem modeli
podtaczanych za pomoca interfejsow USB i FireWire) oferuja wygodny w uzyciu
przeno$ny nosnik danych, o ktorym zwykle mys$lano zupetnie odwrotnie.

Istnieje jednak kilka wad tworzenia kopii bezpieczenstwa na dysku twardym. Przykta-
dowo, metoda nie nadaje si¢ do przechowywania archiwoéw historycznych wielu wersji
plikoéw, poniewaz dysk twardy zostanie w koncu zapetiony. Jednak problem ten moze
zosta¢ znaczaco zmniejszony przez migawki (przechowujace zmiany dokonane w plikach)
tworzone przy uzyciu narzegdzia rsync.

Najprostsza forma tworzenia kopii bezpieczenstwa na drugim dysku twardym jest kopiowa-
nie waznych plikow na inny dysk za pomoca polecenia cp lub tar. Najbardziej wyrafi-
nowana metoda jest wykorzystanie oprogramowania RAID do utworzenia odpornego na
awarie systemu kopii lustrzanych. Jesli nie potrzebujesz wysokiego poziomu bezpieczen-
stwa przed utrata danych, ktore oferuje kopia lustrzana RAID, ale chcialby$ mie¢ pod rgka
doktadny i gotowy do uzytku duplikat danych, istnieje alternatywa — pakiet mirrordir.
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Instalowanie mirrordir do klonowania katalogow

Pakiet mirrordir pozwala na tworzenie kopii lustrzanej dyskow twardych. Mirrordir to
uzyteczne narzedzie, ktore umozliwia wykonanie 1 przechowywanie doktadnej kopii hie-
rarchii katalogdéw. Oficjalng strong tego pakietu znajdziesz pod adresem http://mirrordir.
sourceforge.net. Mozesz pobraé pakiet, klikajac przycisk Download RPM.

Gdy juz pobrates plik, zainstaluj go tak samo jak instalujesz dowolny rpm. Jesli np. zapi-
sate$ plik rpm w katalogu /tmp, mozesz wpisac polecenie:

# rpm -Uhv /tmp/mirrordir*rpm

Klonowanie katalogu za pomoca mirrordir

Po zainstalowaniu mirrordir mozesz go uzy¢ do klonowania katalogu. Zatézmy, ze masz
drugi dysk twardy zawierajacy na tyle duza partycjg, ze mozesz tam zapisa¢ kopi¢ swojej
partycji /home. Pierwszym krokiem jest utworzenie katalogu, w ktorym mozesz podta-
czy¢ partycjg, oraz jej podlaczenie. Zaloguj si¢ jako uzytkownik root i wpisz polecenie:

# mkdir -p /mirror/home

# mount /dev/hdb5 /mirror/home

W tym przyktadzie podtaczamy piata partycje (5) drugiego dysku twardego (hdb) — to
wyjasnia nazwe urzadzenia /dev/hdb5. Litera b odnosi si¢ do drugiego dysku, a 5 — do
numeru partycji. W Twoim przypadku moze to by¢ inny dysk lub partycja. Wtedy odpo-
wiednio zmodyfikuj nazwe. Zaktadajac, ze polecenie mount bezproblemowo podtaczyto
dysk, mozesz juz kopiowaé swoja partycje /home. Wpisz nastepujace polecenie:

# mirrordir /home /mirror/home

Uzycie tego polecenia powoduje, ze zawarto$¢ katalogu /home jest duplikowana w kata-
logu /mirror/home.

Musisz uwazac na kolejnos¢é podawania parametréw. Jesli jg odwrdcisz, cata zawartosé
katalogu /home zostanie usunietal Stanie sie tak, poniewaz zastgpisz pustym katalogiem
zawartosé swojego katalogu /home.

Ostrzezenie

Teraz juz masz kopie bezpieczenstwa calej partycji /home. Mozesz ponownie uruchomié¢
polecenie mirrordir w przysztosci i ponownie wykona ono doktadna kopig katalogu /home
w katalogu /mirror/home. Do katalogu /mirror/home zostana skopiowane tylko te pliki,
ktére zostaty utworzone lub zmodyfikowane od ostatniego uruchomienia polecenia mir-
rordir. Z katalogu /mirror/home zostana usunigte pliki, ktore znikty z katalogu /home.
Dzigki temu kopia lustrzana bedzie zawsze aktualna bez koniecznosci kopiowania catej
partycji /home za kazdym razem. Jesli dysk z partycja /home ulegnie awarii, mozesz zasta-
pi¢ go innym, a nast¢pnie przekopiowac system plikow z kopii lustrzanej za pomoca
polecenia mirrordir z odwréconymi parametrami:

# mirrordir /mirror/home /home
Mozesz przywrdci¢ system do pracy jeszcze szybciej, zamieniajac lustrzang partycj¢ na

aktualna. Przejdz do edycji pliku /etc/fstab i zmien nazwe urzadzenia na /home, aby
wskazywato katalog zawierajacy kopig lustrzang. Teraz odfacz i podiacz na nowo partycje
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/home (lub uruchom na nowo komputer) i katalog kopii lustrzanej bedzie widoczny jako
katalog /home. Uzytkownicy nie maja szans zorientowaé si¢, ze co$ si¢ zmienito. Mozesz
nawet rozwazy¢ pomyst tworzenia kopii lustrzanej kazdej partycji na glownym dysku. Wtedy
nawet w przypadku awarii catego dysku mozesz przywrdci¢ poprawng pracg systemu bardzo
szybko. Po prostu zastap uszkodzony dysk kopia lustrzana i mozesz dalej pracowac.

Automatyczne tworzenie kopii lustrzanych

Aby zautomatyzowac proces tworzenia kopii lustrzanych, mozesz napisa¢ niewielki skrypt,
ktory podtacza partycje lustrzana, uruchamia polecenie mirrordir i odtacza partycje. Jesli
pozostawisz partycje z kopia lustrzana odlaczona, kiedy z niej nie korzystasz, zmniejszasz
ryzyko omytkowego usunigcia danych z tej partycji. Utworz skrypt mirror.sh i umies§¢
go w katalogu /usr/local/shin. Przedstawiony ponizej skrypt powinien si¢ doskonale do
tego celu nadawac:

#1/bin/sh
#

# mirror.sh: Odwzorowuje partycje /home na drugim dysku twardym

#

/bin/mount /dev/hdb5 /mirror/home
mirrordir /home /mirror/home
/bin/umount /mirror/home

Teraz wskaz ten skrypt jako zadanie do wykonania dla procesu cron. W tym celu uruchom
polecenie cron z parametrem -e. Wywolany zostanie edytor zawierajacy list¢ zadan pro-
cesu cron. Dodaj nastgpujaca linig na koncu listy:

0 * * * * /ysr/local/sbin/mirror.sh

Zapisz zmiany i zamknij edytor. Wpis powoduje, ze skrypt jest uruchamiany raz na
godzing. Jesli zdecydujesz si¢ kreowac kopie lustrzane pozostatych partycji, mozesz to
zrobi¢ w prosty sposob, tworzac odpowiednie punkty montowania i dodajac odpowiednie
sekcje w skrypcie mirror. sh.

Wada tworzenia lustrzanych kopii dyskéw jest to, ze przypadkowa modyfikacja

albo uszkodzenie danych przechowywanych w odzwierciedlanym katalogu domowym
odzwierciedli to uszkodzenie w kopii — chyba ze odpowiednio szybko wychwycisz btgd
i zablokujesz niepozadang synchronizacje kopii.

Ostrzezenie

Tworzenie kopii bezpieczenstwa
Za pomoca polecenia dump

Polecenie dump jest jednym z najczgSciej uzywanych narzedzi wykonywania kopii bez-
pieczenstwa systemow Unix. Historia polecenia sigga poczatkow systemu Unix i dlate-
go jest standardowym elementem prawie kazdej wersji tego systemu. Pakiet dump jest
réwniez czescia systemow Red Hat Linux i Fedora Core. Jesli nie zostat zainstalowany
domyslnie w czasie pierwszego uruchomienia systemu Linux, mozesz zainstalowacé go
z pakietu RPM dump znajdujacego si¢ na instalacyjnej ptycie DVD dystrybucji Fedora Core.
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Uwaga

/

Polecenia dump i restore przez wiele lat byly szeroko stosowane, jednak obecnie nie

S$g uwazane za szczeg6lnie niezawodne i solidne narzedzia archiwizujgce i przywracajace
dane. Opis obu narzedzi zamieszczono tu ze wzgledu na starsze no$niki archiwizujgce
i skrypty automatyzujace, ktére w dalszym ciggu korzystajg z tych polecen.

Pakiet dump zawiera kilka polecen. Mozesz przejrze¢ instrukcje, aby dowiedzie¢ sig
wigcej na ten temat, ale tabela 13.2 zawiera krotki opis programéow.

Tabela 13.2. Programy pakietu dump

Polecenie Opis

dump Tworzy archiwalng kopig bezpieczenstwa calych partycji dysku lub wybranych katalogow

restore Moze by¢ uzyte do przywrdcenia catego archiwum lub poszczegdlnych plikéw z archiwum
na dysk twardy

rmt Program wykorzystywany przez polecenia dump i restore do kopiowania plikow przez siec.

Nigdy nie nalezy uzywac tego polecenia samodzielnie

Tworzenie kopii bezpieczenstwa

Tworzac kopig bezpieczenstwa systemu plikow przy uzyciu polecenia dump, musisz po-
da¢ parametry okreslajace poziom, nos$nik oraz system plikow, ktorego kopia ma by¢
tworzona. Mozesz rowniez poda¢ parametry dodatkowe okreslajace rozmiar nosnika
kopii bezpieczenstwa, metodg zadania wprowadzenia kolejnej taSmy oraz zapisanie czasu
1 statusu wykonanego zrzutu systemu plikow.

Pierwszym parametrem polecenia dump jest zawsze lista jednoliterowych kodéw opcji.
Zaraz za nig wystgpuje oddzielona spacja lista argumentéw wymaganych przez te opcje.
Argumenty wystgpuja w tym samym porzadku co wymagajace ich podania opcje. Ostatnim
parametrem jest zawsze system plikow lub katalog, ktorego kopia bezpieczenstwa jest
tworzona.

# dump opcje argumenty system plikow
Tabela 13.3 przedstawia jednoliterowe kody opcji polecenia dump.

Typowe polecenie dump moze wyglada¢ analogicznie do nast¢pujacego:

# dump OuBf 500000 /dev/gft0 /dev/hda6

Skutkiem tego polecenia jest wykonanie przez polecenie dump na poziomie zero (petna
kopia bezpieczenstwa) kopii bezpieczenstwa systemu plikow /dev/hdab oraz zapisanie tej
kopii w napedzie tasm /dev/qftO i zapamigtanie wynikow w pliku /etc/dumpdates. Opcja
B jest uzyta w celu zwigkszenia oczekiwanej liczby blokow tasmy do 500000, w prze-
ciwnym razie polecenie dump poprosi o wlozenie nowej tasmy do napgdu wczesniej niz
rzeczywiscie bgdzie to konieczne. Polecenie dump wyswietla wiadomosci o stanie wyko-
nania polecenia na ekranie, informujac administratora, na jakim etapie wykonania znajduje
si¢ kopia bezpieczenstwa i podajac przewidywany czas do ukonczenia operacji. Infor-
macje o wynikach wykonania polecenia maja postac, jak na stronie 569:
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Tabela 13.3. Opcje polecenia dump

Opcje polecenia dump

Opis

0-9

Poziom operacji dump. Wybranie poziomu 0 powoduje utworzenie kopii
bezpieczenstwa wszystkich plikow (petna kopia bezpieczenstwa). Wyzsza
warto$¢ tworzy kopig bezpieczenstwa tylko tych plikow, ktore zostaty
zmodyfikowane lub utworzone od ostatniej kopii bezpieczenstwa o tym
samym lub nizszym numerze (przyrostowa kopia bezpieczenstwa).
Domyslna opcja jest opcja 9

-B Ticzba_ zapisow

Liczba zapiséw kopii bezpieczenstwa na woluminie. Ogolnie dotyczy
to iloSci danych, ktore zmieszcza si¢ na taSmie. Opcja wymaga podania
argumentu o warto$ci numerycznej

-b 710S¢ kb_ w_rekordzie

Tlos¢ kilobajtow w jednym rekordzie kopii bezpieczenstwa. Przydatna
informacja w potaczeniu z opcja B. Opcja wymaga podania argumentu
0 warto$ci numeryczne;j

-h poziom Pliki moga by¢ oznaczone atrybutem nodump. Ta opcja okresla poziom
operacji dump, przy ktorym uwzgledniany jest atrybut nodump. Opcja przyjmuje
warto$ci 0 — 9

-f plik Nazwa pliku lub urzadzenia, w ktorym ma by¢ zapisana kopia bezpieczenstwa.
Moze to by¢ nawet plik lub urzadzenie dostepne na zdalnej maszynie

-d gestosc Definiuje ggsto$¢ zapisu tasmy. Domys$lna warto$¢ to 1600 bitéw na cal.

Opcja wymaga podania argumentu o wartosci numerycznej

Kiedy polecenie dump wymaga dodatkowego dziatania ze strony operatora
(takiego jak wymiana tasmy), to przesyta wiadomos$¢ do wszystkich
uzytkownikéw w grupie operatoréw. Uzycie tej opcji nie wymaga podania
dodatkowych argumentow

-s dtugos$¢_ w_stopach

Okresla dlugos¢ tasmy w stopach. Wartos¢ jest zalezna o ggstosci zapisu
tasmy (opcja d) i rozmiaru rekordu kopii bezpieczenstwa (opcje B i b).
Wymaga podania argumentu o warto$ci numerycznej

Zapisuje aktualng kopie bezpieczenstwa w pliku /etc/dumpdates. Jest to
dobre rozwiazanie, szczegolnie w przypadku tworzenia przyrostowych
kopii bezpieczenstwa

-t data

Okresla datg i czas, w oparciu o ktére wykonywane sa przyrostowe kopie
bezpieczenstwa. Wszystkie pliki modyfikowane lub tworzone pozniej
zostang zapisane w kopii bezpieczenstwa. Uzycie tej opcji powoduje
pominigcie przez polecenie dump pliku /etc/dumpdates. Wymaga podania
pojedynczego argumentu — daty w formacie okreSlonym w instrukcji ctime

Uzycie tej opcji powoduje, ze polecenie dump wyswietla listg systemow
plikow, ktdre majaq zosta¢ zapisane w kopii bezpieczenstwa. Lista tworzona
jest w oparciu o zawarto$¢ plikow /etc/dumpdates i /etc/fstab

Dziata analogiczne jak opcja W, ale wyswietla list¢ pojedynczych plikow,
ktore maja zostaé zapisane w Kopii bezpieczenstwa
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DUMP: Date of this Tevel 0 dump: Thu Aug 15 23:33:37 2002
DUMP: Dumping /dev/hda6 (/home) to /dev/qft0

DUMP: Exclude ext3 journal inode 8

DUMP: Label: /home

DUMP: mapping (Pass I) [regular files]

DUMP: mapping (Pass II) [directories]

DUMP: estimated 93303 tape blocks on 0.19 tape(s).

DUMP: Volume 1 started with block 1 at: Thu Aug 15 23:33:47
DUMP: dumping (Pass III) [directories]

DUMP: dumping (Pass IV) [regular files]

DUMP: Closing /dev/qft0

DUMP: Volume 1 comp[leted At: Thu Aug 15 23:35:35 2002
DUMP: Volume 1 94360 tape blocks (92.15MB)

DUMP: Volume 1 took 0:01:48

DUMP: Volume 1 transfer rate: 873 kB/s

DUMP: 94360 tape blocks (92.15MB) on 1 volume(s)

DUMP: finished In 108 seconds, throughput 873 kBytes/sec
DUMP: Date of this Tlevel 0 dump: Thu Aug 16 23:33:37 2001
DUMP: Date of this dump completed: Thu Aug 16 23:33:37 2001
DUMP: Average transfer rate: 873 kB/s

DUMP: DUMP is DONE

Poziomy operacji dump

Polecenie dump moze tworzy¢ kopig bezpieczenstwa wszystkich plikdw w systemie plikow
lub kopig bezpieczenstwa tylko wybranych plikow, ktore byly ostatnio modyfikowane.
Parametr poziomu operacji dump jest wykorzystywany do okreslenia sposobu wykony-
wania kopii bezpieczenstwa. Poziom 0 okresla tworzenie petnej kopii bezpieczenstwa
wszystkich plikow w systemie plikow. Okreslenie wyzszego poziomu (1 — 9) powoduje
zapisywanie kopii bezpieczenstwa tylko tych plikow, ktore byty modyfikowane lub
utworzone od ostatniej operacji dump. Polecam wykorzystanie poziomoéw operacji dump
do utworzenia harmonogramu pelnych i przyrostowych kopii bezpieczenstwa, zgodnie

z przyktadem przedstawionym w tabeli 13.4.

Tabela 13.4. Zalecany harmonogram tworzenia kopii bezpieczenstwa

Dzien tygodnia  Poziom operacji dump

Niedziela Poziom 0 (pelna kopia bezpieczenstwa). Wysun tasme z napgdu po zakonczeniu operacji
Poniedziatek Poziom 9 (przyrostowa kopia bezpieczenstwa)
Wtorek Poziom 8 (przyrostowa kopia bezpieczenstwa)
Sroda Poziom 7 (przyrostowa kopia bezpieczenstwa)
Czwartek Poziom 6 (przyrostowa kopia bezpieczenstwa)
Piatek Poziom 5 (przyrostowa kopia bezpieczenstwa)
Sobota Poziom 4 (przyrostowa kopia bezpieczenstwa)

Zwro¢ uwage, ze po wykonaniu pelnej kopii bezpieczenstwa w niedzielg nastgpnego dnia
tworzona jest przyrostowa kopia bezpieczenstwa na poziomie 9 i kolejno kazdego dnia
jest wykonywana przyrostowa kopia bezpieczenstwa o jeden poziom nizej. Dzigki temu
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wszystkie pliki, ktore ulegly modyfikacji od niedzieli, zostang zapisane na kazdej przy-
rostowej kopii bezpieczenstwa. Z tego powodu kazda przyrostowa kopia bezpieczen-
stwa jest wigksza od poprzedniej; zawiera ona wszystkie pliki z poprzedniej przyrostowej
kopii bezpieczenstwa oraz pliki, ktore od tego czasu ulegly modyfikacji. Moze si¢ to wyda-
wac marnotrawstwem miejsca na tasmie, ale pozwala zaoszczedzi¢ wiele czasu 1 wysitku,
gdyby zaistniata potrzeba odtworzenia systemu plikow.

Wyobrazmy sobie np., ze dysk twardy ulegl awarii w piatek. Po zastapieniu go nowym
dyskiem mozesz przywrocic caly system plikow, wykonujac dwa kroki: przywracasz peina
kopi¢ bezpieczenstwa z poprzedniej niedzieli, a nastgpnie przywracasz zmodyfikowane
od tego czasu dane z przyrostowej kopii bezpieczenstwa wykonanej w czwartek. Jest to
mozliwe dzigki temu, ze czwartkowa kopia przyrostowa zawiera wszystkie dane z tasm
poniedziatkowej, wtorkowej i srodowej, jak rowniez pliki, ktore zostaty zmodyfikowane
p6zniej. Jesli poziomy operacji dump wzrastalyby w kolejne dni (poziom 1 w poniedzia-
ek, poziom 2 we wtorek itd.), wszystkie przyrostowe kopie bezpieczenstwa musiatyby
by¢ przywracane, aby odtworzy¢ caty system plikow do najbardziej aktualnego stanu.

Automatyzacja
tworzenia kopii bezpieczenstwa
2z wykorzystaniem narzedzia cron

Mozesz zautomatyzowaé wykonanie wigkszos$ci kopii zapasowych za pomoca skryptow
powloki i demona cron. Uzyj polecenia su, aby nada¢ sobie prawa uzytkownika root,
a nastepnie przy uzyciu polecenia cd przejdz do katalogu /usr/local/bin. Uzyj dowolnego
edytora tekstow do utworzenia skryptu powloki o nazwie backups.sh, ktéry ma naste-
pujaca postaé:

#1/bin/sh

#

# backups.sh 0 Prosty skrypt tworzenia kopii
# zapasowej, autorstwa Thada Phetteplace

#

# Przedstawiony skrypt wymaga podania jednego
# parametru, poziomu operacji dump.

# Jes1i poziom operacji dump nie jest podany,
# automatycznie przyjmowana jest warto$¢ zero.
# Dla poziomu zero (petna kopia bezpieczenstwa)
# tasma jest przewijana i wysuwana z napedu.

#
if [ $1 1; then
Tevel=$1
else
#
# Nie podano poziomu wykonania operacji, dlatego
# domy$1inie wybierana jest warto$¢ zero.
#
level="0"
fi

/sbin/dump $level'uf' /dev/nrft0 /
/sbin/dump $level'uf' /dev/nrft0 /home
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/sbin/dump $level'uf' /dev/nrft0 /var
/sbin/dump $level'uf' /dev/nrft0 /usr
#
# Jes1i wykonywana jest petna kopia bezpieczenstwa,
# przewin i wysun tasme z napedu po zakoriczeniu operacji.
#
if [ $level = "0" 1 ; then
/bin/mt -f /dev/nrft0 rewind
/bin/mt -f /dev/nrft0 offline
i

Mozesz zmodyfikowa¢ skrypt w taki sposob, aby tworzyl kopie bezpieczenstwa konkret-
nych partycji, ale oprocz tego skrypt nie wymaga dodatkowych zmian i powinien dziata¢
poprawnie. Po zapisaniu pliku i zamknigciu edytora tekstow zmien uprawnienia do pliku
w taki sposob, aby mogt on by¢ uruchamiany tylko przez uzytkownika root:

# chmod 700 backups.sh

Teraz, jesli jeste$ zalogowany jako uzytkownik root, to za pomoca skryptu backups.sh
mozesz utworzy¢ kopig bezpieczenstwa catego systemu plikow. Skrypt wymaga podania
jednego parametru, ktorym jest poziom operacji dump. Jesli go nie podasz, automatycznie
wybrany zostanie poziom zero. Dlatego nastgpujace polecenia spowodujg wykonanie
takiej samej kopii bezpieczenstwa:

# backups.sh

# backups.sh 0

Moze zaistnie¢ konieczno$¢ dopasowania skryptu do potrzeb Twojego systemu. Ja np.
korzystam z napedu tasm /dev/nrft0. W Twoim wypadku moze to by¢ inny naped. Nie-
zaleznie od tego, jakiego urzadzenia uzywasz, powiniene$ uzywac wersji nazwy urza-
dzenia rozpoczynajacej si¢ od n. Dzigki temu system wie, ze po zakonczeniu kopiowa-
nia danych na tasmg nie powinien przewijac tej tasmy. Wida¢ w przyktadzie, ze uzylem
polecenia /dev/nrft0 zamiast /dev/rst0. Gdybym uzyt /dev/rst0, kazda kolejna kopia
przyrostowa zastgpowalaby zapisang wczesniej kopig.

Mozesz roéwniez zmieni¢ partycje, ktorych kopie bezpieczenstwa sag wykonywane oraz
poziom operacji dump, przy ktorym tasma jest wysuwana z napedu. Czgsto stosowana
praktyka jest wysuwanie tasSmy po wykonaniu ostatniej kopii przyrostowe;j, czyli przed
wykonaniem kolejnej petnej kopii bezpieczenstwa.

Najwigksza zaleta tego skryptu jest tatwos¢ jego modyfikacji w zakresie automatycznego
uruchamiania tego skryptu przez system. Wystarczy doda¢ kolejne wpisy w pliku
crontab, a demon cron bedzie uruchamiat skrypt w podanych terminach. Jesli jeste$
zalogowany jako uzytkownik root, wpisz polecenie crontab z parametrem -e:

# crontab -e

Spowoduje to otwarcie pliku crontab w edytorze tekstow. Dodaj nastgpujace wpisy na
koncu pliku:

0 22 * * (0 /usr/local/bin/backup.sh 0
0 22 * * 1 /usr/local/bin/backup.sh 9
0 22 * * 2 /usr/local/bin/backup.sh 8
0 22 * * 3 /usr/local/bin/backup.sh 7
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0 22 * * 4 /usr/local/bin/backup.sh 6
0 22 * * 5 /usr/local/bin/backup.sh 5
0 22 * * 6 /usr/local/bin/backup.sh 4

Zapisz 1 zamknij plik. Demon cron uruchomi skrypt o godzinie 22:00 kazdego dnia tygo-
dnia. Przedstawiony przyktad wykorzystuje oméwiony wezesniej schemat harmonogramu.
Pelna kopia bezpieczenstwa jest wykonywana w niedzielg i po jej utworzeniu tasma jest
wysuwana. Nowa tasma powinna zosta¢ zatadowana w poniedziatek i kolejne przyro-
stowe kopie bezpieczenstwa bgda zapisywane na niej przez pozostate dni tygodnia. Na-
stgpna petna kopia bezpieczenstwa zostanie zapisana na tej tasmie pod koniec tygodnia,
chyba ze w niedzielg kto§ wyjmie zapisana tasmg i przed godzing 22:00 zastapi ja inna.

Przywracanie plikow
2 kopii bezpieczenstwa

Polecenie restore jest wykorzystywane do przywracania plikow z tasmy lub z innego
no$nika zawierajacych kopig bezpieczenstwa wykonana przy uzyciu programu dump.
Mozesz uzy¢ polecenia restore do przywrocenia catego systemu plikéw lub wybrania
pojedynczych plikoéw, ktore maja zostaé przywrdcone. Polecenie odzyskuje pliki z okreslo-
nego no$nika i kopiuje je do biezacego katalogu (katalogu, z ktorego uruchamiane jest
polecenie restore), mozliwe jest dodatkowo odzyskanie struktury katalogow. Podobnie
jak w przypadku polecenia dump, pierwszy parametr przekazywany do polecenia restore
to lista jednoznakowych kodoéw opcji przedstawionych w tabeli 13.5.

Przywracanie catego systemu plikow

Powréémy do oméwionego wezesniej przyktadu piatkowej awarii dysku. Zainstalowate$
pachnacy nowoscia dysk twardy 1 masz pod reka taSmy z kopiami bezpieczenstwa. Czas
przywrdcié pliki. Dla potrzeb tego przyktadu zaktadam, ze dysk, ktory ulegt awarii, za-
wierat tylko partycje /home i system Fedora dziata bez zaktocen. Jesli jednak zawierat
on system operacyjny Fedora Core, musisz zacza¢ od ponownego zainstalowania systemu
i dopiero po zakonczeniu tej operacji mozesz przej$¢ do odzyskiwania plikow z kopii
bezpieczenstwa.

Zanim zaczniesz odzyskiwac¢ pliki na swdj nowy dysk twardy, musisz na nim utworzy¢
pusty system plikow. Do tego celu mozesz uzy¢ polecenia mkfs. Pozwala ono na podanie
roéznego rodzaju parametrow, ale zwykle musisz jedynie wpisa¢ nazwe urzadzenia, na
ktorym ma powstac system plikow. Dlatego, aby przygotowaé nowy dysk twardy, wpisz
polecenie:

# mkfs /dev/hdab

Innym rozwiazaniem, poniewaz nasz katalog /home jest wymieniony w pliku /etc/fstab,
jest mozliwo$¢ okreslenia punktu montowania /home, a polecenie mkfs odszuka odpo-
wiednie urzadzenie. Dlatego przedstawione wczesniej polecenie moze by¢ zastapione przez
nastepujace:

# mkfs /home
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Tabela 13.5. Opcje polecenia restore

Opcje polecenia
restore

Opis

-r

Przywracanie catego archiwum

-C Poréownywanie zawarto$ci zrzuconego pliku z plikami na dysku. Opcja
wykorzystywana do sprawdzenia, czy operacja przywracania danych zostata
zakoniczona pomysinie

-R Rozpocznij proces przywracania od okreslonej tasmy w przypadku kopii

bezpieczenstwa sktadajace;j si¢ z wielu tasm. Opcja wykorzystywana do ponownego
uruchomienia procesu przywracania, ktory zostal przerwany

-X lista_ plikow

Odzyskiwane sa z archiwum tylko okreslone pliki lub katalogi. Opcja wymaga
podania jednego argumentu — listy plikow lub katalogéw, ktore maja zostaé
odzyskane

-T plik

Wyswietla zawarto$¢ zrzuconego archiwum. Jesli plik lub katalog jest podany jako
argument, wyswietla tylko informacje dotyczace wystapienia tego pliku, katalogu
lub zawartosci tego katalogu

-

Przywraca pliki w trybie interaktywnym

-b rozmiar_ bloku

Okresla rozmiar bloku zrzutu w kilobajtach. Opcja wymaga podania argumentu
numerycznego

-D system_plikow

Okresla nazwg systemu plikéw, ktory ma by¢ poréwnany przy wykorzystaniu
opcji C. Nazwa systemu plikow jest przekazywana jako argument

-F skrypt Okresla nazwe archiwum, z ktorego nalezy przywrdci¢ dane. Opcja wymaga
podania argumentu alfanumerycznego

-h Jesli uzyta zostata ta opcja, polecenie restore odtwarza katalogi oznaczone
do rozpakowania, ale nie rozpakowuje ich zawartosci

-m Pliki sg odzyskiwane w oparciu o numer i-wgzta zamiast uwzgledniania nazwy.
Opcja nie jest zbyt czgsto wykorzystywana

-N Zamiast rozpakowywania plikow, wyswietlane sa ich nazwy

-s numer_ pliku

Okresla plik zrzutu, od ktdrego polecenie ma zaczaé przywracanie danych w przypadku
tasmy z wieloma systemami plikow. Opcja wymaga podania argumentu w formacie
numerycznym

-T katalog

Informuje polecenie restore, gdzie nalezy zapisywaé ewentualne pliki tymczasowe.
Opcja przydatna, jesli system zostal uruchomiony z dyskietki (na ktorej nie ma
miejsca na pliki tymczasowe)

Pozwala na wypisywanie wigkszej ilo$ci informacji. Polecenie restore wyswietla
informacje o kazdym pliku, ktory jest przywracany

Polecenie restore bedzie kontynuowac dziatanie po napotkaniu uszkodzonego bloku,
zamiast czekac na potwierdzenie uzytkownika, ze proces ma by¢ kontynuowany

Ostrzezenie

Nalezy zachowaé¢ szczegblng ostroznosé podczas korzystania z polecenia mkfs.
Jesli podasz niewtasSciwag nazwe urzgdzenia, mozesz niechcacy usunaé wszystkie

dane z istniejgcego systemu plikow.
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Po utworzeniu systemu plikow na nowym dysku podtacz partycje do tymczasowego
punktu montowania.

# mkdir /mnt/test
# mount /dev/hda6 /mnt/test

Powoduje to podtaczenie nowego systemu plikow do katalogu /mnt/test. Teraz przejdz
do tego katalogu (cd /mnt/test) i uzyj polecenia restore, aby odzyskaé calty system
plikow z tasmy z kopia bezpieczenstwa. Oczywiscie przy zatozeniu, ze umiescites odpo-
wiednia tasme¢ w napedzie tasm.

# cd /mnt/test
# restore rf /dev/nrft0

Po zakonczeniu przywracania plikow mozesz odtaczy¢ partycje i podtaczyé ja w odpo-
wiednim punkcie montowania. Jesli odzyskates system plikow na inng partycjg¢ fizyczna
niz ta, na ktorej wczesniej si¢ znajdowat, upewnij sig, ze odpowiednio zmodyfikowates
plik /etc/fstab, aby odpowiednia partycja zostata podtaczona przy kolejnym uruchomie-
niu systemu.

odzyskiwanie poszczegoinych plikow

Polecenie restore moze by¢ wykorzystane do przywracania poszczegdlnych plikéw 1 kata-
logow. Uzywajac polecenia restore w trybie interaktywnym, mozesz kolejno wpisac zestaw
polecen restore do selektywnego przywracania plikow. Aby uruchomié¢ polecenie re-
store w trybie interaktywnym, uzyj parametru i zamiast parametru r:

# restore if /dev/nrst0

Polecenie restore odczyta indeks plikow z tasmy kopii bezpieczenstwa i wyswietli znak
zachety polecenia restore. Mozesz wpisac¢ polecenia pozwalajace wybraé pliki i kata-
logi, ktore maja zosta¢ przywrocone. Mozesz przemieszczac sig¢ w strukturze katalogéw
indeksu kopii bezpieczenstwa w taki sam sposob w jaki przemieszczasz si¢ w systemie
plikow przy uzyciu wiersza polecen powloki systemowej. Interaktywna wersja polece-
nia restore oferuje nawet wtasne wersje polecen cd i 1s, co pokazano w tabeli 13.6.

Zalézmy, ze uzytkownik joe niechcacy usunat podkatalog Mail z wlasnego katalogu
domowego. Tak sig sktada, ze Joe jest Twoim przetozonym, wigc musisz pilnie odzyskaé
jego pliki. Oto sposob, w jaki mozesz si¢ uporaé z tym zadaniem.

Umies$¢ odpowiednia tasme¢ w napedzie i1 zatoguj sig jako uzytkownik root. Uzyj polecenia
cd, aby przej$¢ do katalogu gtéwnego partycji /home, a nastepnie uruchom polecenie
restore w trybie interaktywnym:

# cd /home
# restore if /dev/nrft0

Sprawdz, czy masz taSme z kopia bezpieczenstwa partycji /home, wpisujac polecenie 1s.
Powiniene$ zobaczy¢ listg katalogow odpowiadajaca uzytkownikom, ktorych katalogi
domowe znajduja si¢ w katalogu /home:

restore > 1s

béb/ Jjane/ joe/ lost+found/ mary/ thad/
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Tabela 13.6. Interaktywne polecenia restore

Polecenie Opis

add

Dodaje plik lub katalog do listy plikow, ktore maja by¢ odzyskane. Jesli katalog ma by¢
odzyskany, wszystkie katalogi i pliki znajdujace si¢ wewnatrz rowniez zostang odzyskane

cd Zmienia biezacy katalog widoczny w archiwum. Dziata analogicznie jak polecenie cd
uzywane w wierszu polecen powloki systemowej

delete Usuwa plik lub katalog z listy plikow, ktore maja zosta¢ odzyskane. Usunigcie katalogu
z listy powoduje usunigcie z listy wszystkich katalogow i plikow, ktore znajduja si¢ wewnatrz

extract Odzyskuje z archiwum wszystkie zaznaczone pliki i katalogi i zapisuje je w systemie plikow

help Wyswietla listg dostepnych polecen

1s Wyswietla zawarto$¢ biezacego katalogu. Jesli nazwa katalogu jest podana jako argument,
wyswietla zawarto$¢ tego katalogu. Pliki lub katalogi oznaczone do odzyskania powinny
rozpoczynac¢ si¢ znakiem *

pwd Wyswietla petna nazwe $ciezki biezacego katalogu archiwum

quit Konczy tryb interaktywnego przywracania danych

setmodes Pliki nie sa przywracane; uzgadniane sa tryby istniejacych plikow na dysku docelowym
z trybami zapisanymi w pliku zrzutu. Takie rozwigzanie jest przydatne, jesli przywracane
sa dane z kopii bezpieczenstwa, ktorej wykonywanie zostato przerwane przed zakonczeniem

verbose Wyswietla informacje dotyczace procesu przywracania podczas jego trwania. Wyswietlane

wyniki zawieraja informacjg o kazdym pliku, ktory jest przywracany

Tak, teraz widac, ze to jest partycja /home. Przejdz do katalogu domowego uzytkownika
joe za pomoca polecenia cd. Uzyj ponownie polecenia 1s, aby zobaczy¢ zawarto$¢ jego
katalogu domowego:

restore > cd joe
restore > 1s

./joe:

.mozilla/ Desktop/ report.html
.teshre Mail/ letter.txt
.xinitre News/ www/

Teraz zaznacz, ze katalog Mail powinien zosta¢ odzyskany, korzystajac z polecenia add:

restore > add Mail

Je$li ponownie uzyjesz polecenia 1s, zobaczysz, ze nazwa katalogu Mail jest poprze-
dzona znakiem *, co oznacza, ze zostal on zaznaczony i ma by¢ odzyskany.

restore > 1s

./joe:

.mozilla/ Desktop/ report.html
.teshre *Mail/ letter.txt
.xinitrc News/ www/

Teraz uzyj polecenia extract, aby rozpocza¢ proces przywracania. Polecenie restore
poprosi o podanie numeru tasmy, od ktdrego nalezy rozpoczaé¢ przywracanie. Nasza kopia
bezpieczenstwa miesci si¢ na jednej tasmie, wige wpisz numer 1. Jesli pojawi si¢ pytanie
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set owner/mode for '.'?, daj odpowiedz twierdzaca, wciskajac klawisz Y, a pdzniej
klawisz Enter. Nastgpnie przywrdcone zostang uprawnienia (jesli zachodzi taka koniecz-
nos¢) do katalogu, ktory jest przywracany. W naszym przypadku nie ma to kluczowego
znaczenia, ale zawsze powiniene$ dawac odpowiedz twierdzaca, jesli odzyskujesz petng
kopig bezpieczenstwa. Teraz na ekranie powinny by¢ widoczne nastgpujace informacje:

restore > extract

You have not read any tapes yet.

Unless you know which volume your file(s) are on you

should start with the last volume and work toward the first.
Specify next volume #: 1

set owner/mode for '.'? [yn]y

restore >

W tym momencie pliki sa juz przywrdcone na dysk i mozesz zamknaé program restore
poleceniem quit. To wszystko, co bylo do zrobienia. Znasz juz podstawy wykorzystania
polecen dump i restore.

Konfigurowanie narzedzia Amanda do wykonywania
sieciowych kopii bezpieczenstwa

Uwaga

/

Pakiet Amanda (ang. Advanced Maryland Automatic Network Disk Archiver) pozwala
przy uzyciu jednego napgdu tasmowego o duzej pojemnosci zainstalowanego na serwe-
rze zarchiwizowa¢ za posrednictwem sieci pliki znajdujace si¢ na wielu komputerach. Pa-
kiet Amanda obejmuje cata game polecen. Instrukcja obstugi tego pakietu zawiera
szczegOlowe informacje na temat polecen przedstawionych w tabeli 13.7.

Polecenie amdump bgdzie najczgsciej wykorzystywane, ale zanim zaczniemy go uzywac,
musimy skonfigurowaé pewne ustawienia zarowno na serwerze kopii bezpieczenstwa
(system, do ktorego podlaczony jest naped ta§m), jak i na stacjach klienckich (systemy,
ktére zapisuja swoje kopie bezpieczenstwa).

Tworzenie katalogow Amanda

Musisz utworzy¢ katalogi, ktére beda przechowywaty pliki konfiguracyjne narzedzia
Amanda oraz zapisywane przez narze¢dzie pliki dziennikow. Pliki konfiguracyjne sa za-
pisywane w katalogu /etc/amanda, a pliki dziennikow — w katalogu /var/lib/amanda.
W obu wypadkach powiniene$ zalogowac si¢ jako uzytkownik amanda i utworzy¢ podka-
talogi wewnatrz tych katalogéow, po jednym dla kazdego harmonogramu tworzenia kopii
bezpieczenstwa, ktdry bedziesz uruchamiaé, oraz plik indeksu, co pokazano ponize;j.

# su - amanda
$ mkdir -p /var/1ib/amanda/normal/index
$ mkdir -p /etc/amanda/normal

Ze wzgledow bezpieczenstwa nalezatoby wykonywaé zadania administracyjne narzedzia
Amanda z poziomu specjalnego konta uzytkownika amanda. W tym celu z poziomu
uzytkownika root nalezy nada¢ hasto dla konta amanda za pomoca polecenia passwd
amanda. Jednak lepszym rozwigzaniem moze by¢ nienadawanie hasta kontu amanda.
Wtedy w celu wykonania zadan za pomocg narzedzia Amanda (bez podawania
dodatkowego hasta) wystarczy z konta uzytkownika root wykona¢ polecenie su - amanda.
Dalsza cze$¢ przedstawionej procedury zaktada, ze jeste$ juz zalogowany jako amanda.
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Tabela 13.7. Polecenia wykonywania kopii bezpieczeristwa narzedzia Amanda

Polecenie

Opis

amdump

Wykonuje automatyczne kopie bezpieczenistwa Amanda. Zwykle jest uruchamiane
przez narzgdzie cron na komputerze, ktory zarzadza napedem tasm i wykonaniem kopii
bezpieczenstwa systemow klienckich. Polecenie amdump zapisuje na tasmie kopie
bezpieczenstwa wszystkich dyskow wymienionych w pliku disklist lub, jesli wystapi
problem, na dysku tymczasowym. Po wykonaniu wszystkich kopii bezpieczenstwa
polecenie amdump przesyta poczta elektronicznag wiadomo$¢ zawierajaca informacje

o udanych i nieudanych operacjach

amflush

Przenosi kopie bezpieczenstwa z dysku tymczasowego na tasmg. Polecenie amflush jest
uruchamiane po przekazaniu przez polecenie amdump informacji, Ze kopia bezpieczenstwa
nie moze by¢ zapisywana na tasmg. W takiej sytuacji kopie bezpieczenstwa pozostaja
na dysku tymczasowym. Po rozwiazaniu problemu z napgdem tasm nalezy uruchomic
polecenie amfTush w celu przepisania kopii bezpieczenstwa z dysku tymczasowego na taSme

amcleanup

Porzadkuje dane po przerwanym poleceniu amdump. Polecenie musi by¢ uruchomione,
tylko wtedy gdy z jakiego$ powodu polecenie amdump nie mogto zosta¢ zakonczone
pomyslnie. Zwykle ma to miejsce, kiedy serwer tasm wygeneruje btad podczas uruchamiania
polecenia amdump

amrecover

Oferuje interaktywny interfejs umozliwiajacy przegladanie plikow indeksu Amanda i wybor
tasm, z ktorych pliki maja by¢ przywracane. Polecenie amrecover moze rowniez uruchamia¢
polecenie amrestore oraz systemowy program przywracania danych (na przyktad tar)

amrestore

Odczytuje tasmy Amanda, wyszukujac zadanych kopii bezpieczenstwa. Polecenie amrestore
pozwala wykonywac¢ wszystkie operacje, poczawszy od interaktywnego przywracania
pojedynczych plikdw po przywracanie petnej kopii bezpieczenstwa wszystkich partycji
uszkodzonego dysku

amlabel

Zapisuje na ta§mie nagtéwek pakietu Amanda. Wszystkie tasmy Amanda musza by¢
oznaczone za pomocg polecenia amlabel. Polecenia amdump i amflush nie pozwalaja
zapisywac na taSmach, ktore nie maja odpowiedniego nagtowka

amcheck

Sprawdza, czy wlasciwa tasma jest umieszczona w napgdzie taSm oraz czy wszystkie
systemy plikow we wszystkich systemach klienckich sg gotowe do wykonania kopii
bezpieczenstwa. Polecenie moze by¢ uruchamiane przez narzedzie cron przed poleceniem
amdump, dzigki czemu administrator otrzyma wiadomos$¢ z ostrzezeniem, ze operacja si¢
nie powiedzie, jesli nie wykona okreslonej czynnosci w celu rozwiazania problemu

amadmin

Odpowiada za wykonanie zadan administracyjnych, takich jak odszukiwanie tasm
potrzebnych do odtworzenia systemu plikow, wybor odpowiednich dyskow do wykonania
pelnej kopii bezpieczenstwa oraz sprawdzanie harmonogramu wykonywanych prac

amtape

Odpowiada za obstugg narzedzia do zmieniania taSm w napgdzie. Umozliwia zatadowanie
odpowiednich tasm, wysuwanie tasm z napgdu i skanowanie magazynu tasm

amverify

Sprawdza, czy na tasmach Amanda nie wystepuja btedy (dotyczy to jedynie kopii
bezpieczenstwa w formacie GNU tar)

amrmtape

Usuwa tasmg z listy taSm oraz z bazy danych Amanda

amstatus

Podaje status uruchomionego polecenia amdump
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Dla celow tego przyktadu utworzylem konfiguracje wykonania kopii bezpieczenstwa nor-
mal, ktora zapisuje dane z kilku komputeréw. Mozesz zdecydowaé si¢ na utworzenie
konfiguracji kopii bezpieczenstwa, ktora bedzie zapisywala partycje zawierajace system
operacyjny. Wtedy bedziesz mogt uruchamiaé wykonanie kopii bezpieczenstwa przed
uaktualnieniem systemu operacyjnego.

Musisz rowniez okresli¢ dysk tymczasowy, ktorego moze uzywac narzedzie Amanda do
tymczasowego kolejkowania kopii bezpieczenstwa przed zapisaniem ich na dysk. Katalog
ten powinien zawiera¢ duzo wolnej przestrzeni. Na moim serwerze znajduje si¢ duza
partycja /home, dlatego tam wiasnie umiescitem katalog Amanda:

# mkdir /home/amanda

# chmod 700 /home/amanda

# chown amanda /home/amanda
# chgrp disk /home/amanda

Tworzenie pliku amanda.conf

Jako uzytkownik amanda musisz utworzy¢ dwa pliki konfiguracyjne dla narzgdzia Amanda
i zapisa¢ je w katalogach /etc/amanda/normal: amanda.conf i disklist. Mozesz zaczaé
od skopiowania przyktadowych plikow z katalogu /etc/amanda/DailySet1:

$ cd /etc/amanda/DailySetl
$ cp amanda.conf disklist /etc/amanda/normal

Plik amanda.conf definiuje wiele ogdlnych wartoéci konfiguracyjnych, a plik disklist
okresla, ktore komputery i partycje maja by¢ zapisywane w kopii bezpieczenstwa. Plik
amanda.conf jest dosy¢ zlozony, ale na szcze$cie wiekszo$¢ definiowanych warto$ci
moze pozostaé w domys$lnej formie. Oto uproszczony przyktad pliku amanda.conf wraz
z dotaczonymi komentarzami:

#

# amanda.conf - przyktadowy plik konfiguracyjny

# Amanda. Przedstawiony plik to kolejna z wersji rzeczywistego pliku
# konfiguracyjnego wykorzystywana przez CS.UMD.EDU.

org "GLACI" # nazwa organizacji wykorzystywana przez raporty
mail to "amanda" # uruchamiane przez amdump
dumpuser "amanda" # uzytkownik, na prawach ktorego

# uruchamiany jest dump

# Okre$1 nazwe napedu i (Tub) Tub zmieniarki tasm. Jesli nie
# masz zmieniarki 1 nie chcesz wykorzystywaé wiecej niz

# jednej tasmy podczas jednej sesji amdump, umie$é

# znak komentarza na poczatku definicji tpchanger.

runtape 1 # i10$¢ tasm wykorzystywanych

# podczas pojedynczej

# sesji amdump
tapedev "/dev/nrft0" # wykorzystanie napedu tasm bez przewijania
rawtapedev "/dev/nrft0" # wykorzystanie samodzielnego

# urzadzenia (tylko ftape)

tapetype HP-DAT # rodzaj tasmy
# (przejdz do sekcji tapetypes ponizej)
Tabelstr "*normal[0-91[0-97*$" # okresla, ze wszystkie typy tasm sa odpowiednie
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# Okresla dysk tymczasowy. Jest on wykorzystywany
# jako tymczasowa przestrzen przechowywania dla

# zrzutéw przed zapisaniem ich na tasme i jest to
# rozwigzanie zalecane w wiekszo$ci wypadkow.

holdingdisk hdl {
comment "main holding disk"
directory "/home/amanda"  # lokalizacja dysku tymczasowego

use 290 Mb # i10$¢ przestrzeni dostepnej do wykorzystania
chunksize -1 # rozmiar jednostki
}

# Ponizej przedstawione stowo kluczowe infofile jest tutaj
# zamieszczone tylko ze wzgledéw historycznych, poniewaz
# obecnie powinien to by¢ katalog (chyba, ze wybrany zostat
# format bazy danych inny niz domy$ine ustawienie 'text')

infofile "/usr/adm/amanda/normal/curinfo” # database DIRECTORY
logdir "/usr/adm/amanda/normal" # log directory
indexdir "/usr/adm/amanda/normal/index" # index directory

# tapetypes

# Definicja rodzaju wykorzystywanej tasmy wskazanej

# w definicji "tapetype" znajdujacej sie powyzej. Niektore

# typowe rodzaje tasm zostaly wymienione w tej sekcji.

# Typ tasmy informuje narzedzie amanda, ile MB zmiesci sie na tasmie,
# Jjak duze sa znaczniki plikéw i jak szybki jest naped tasm.

define tapetype HP-DAT {
comment "DAT tape drives"
# dane dostarczone przez Roba Browninga rbl@cs.utexas.edu
length 1930 mbytes
filemark 111 kbytes
speed 468 kbytes

1
# dumptypes
#

# Odwotania do tej sekcji sa umieszczone
# w pliku zawierajacym liste dyskow.

define dumptype global {
comment "Gobal definitions”
# Definicja przydatna do okreslania parametréw globalnych,
# dzieki czemu nie musisz ich zapisywaé wszedzie.

}

define dumptype always-full {
global
comment "Full dump of this filesystem always"
compress none
priority high
dumpcycle 0
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Przyktadowy plik amanda.conf zostat napisany w oparciu o bardziej obszerny przyktad
znajdujacy sie w katalogu /etc/amanda/DailySetl. Przyktadowy plik amanada.conf zawiera
dodatkowe informacje dotyczace dostepnych opcji konfiguracyjnych. Wigcej informacji
znajdziesz réwniez w instrukcji pakietu Amanda (wpisz polecenie man amanda). Dodat-
kowe instrukcje znajdziesz w katalogu /usr/share/doc/amanda-server*. W skrocie, musisz
wykona¢ nastepujace kroki.

¢ Zmodyfikuj nazwg organizacji dla potrzeb generowanych raportow.

¢ Zmien nazwy urzadzen dla polecen tapedev i rawtapedev, aby odpowiadaty nazwom
napedow tasm w systemie.

¢ Wybierz wpis typu taSmy odpowiedni dla Twojego napgdu tasm.

¢ Zmien nazwg katalogu okreslonego w sekcji dotyczacej dysku tymczasowego
przechowywania danych, aby odpowiadata nazwie utworzonego wczesniej katalogu.

Tworzenie pliku disklist

Musisz réwniez utworzy¢ plik disklist w katalogu /etc/amanda/normal. Zawiera on liste
systemow 1 partycji dyskow, ktore beda umieszczone na kopii bezpieczenstwa. Informacja
always-full jest zamieszczona na koncu kazdego wpisu, dzieki czemu narzedzie Amanda
wie, jakiego typu kopia bezpieczenstwa ma zosta¢ wykonana. Okresla ona tworzenie pet-
nych zamiast przyrostowych kopii bezpieczenstwa.

# przyktadowy plik zawierajacy liste dyskéw Amanda?

# Format pliku to:

#

# hostname diskdev dumptype [spindle [interface]]
#

# zawiera informacje o typach zrzutéw okreslonych
# przed administratora w pliku amanda.conf.

damian hda5 always-full
damian hda6 always-full
damian hda7 always-full
damian hda8 always-full

daria hda5 always-full
daria hda6 always-full
daria hda7 always-full
daria hdal always-full
daria hda2 always-full

Przyktadowy plik odpowiada za tworzenie kopii bezpieczenstwa dwoch komputerow,
damian i daria. Porzadek wykonywania kopii bezpieczenstwa odpowiada wazno$ci zapi-
sywanych danych — najwazniejsze dane sa zapisywane na poczatku. Dzigki temu, jesli
zabraknie miejsca na tasmie, najwazniejsze dane beda juz na niej zapisane.

Dodawanie ustug sieciowych narzedzia Amanda
Narzedzie Amanda jest zaprojektowane do wykonywania kopii bezpieczefstwa przez sieé.
Nastepujace ustugi amanda sa zdefiniowane w pliku /etc/services:

amanda 10080/udp
amanda 10080/tcp
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amandaidx 10082/tcp
amidxtape 10083/tcp

Na serwerze amanda

Aby udostepnic nastgpujace ushugi systemu Fedora Core w sieci, musisz skonfigurowac
demona xinetd, aby nastuchiwat zadan nadchodzacych do tych ustug. W tym celu, wyko-
nujac jako uzytkownik root ponizsze polecenia, powiniene$ uaktywni¢ ustugi amandaidx
1 amidxtape.

# chkconfig amidxtape on
# chkconfig amandaidx on

Dzieki temu narzedzie Amanda moze przyjmowacé zgloszenia od systemow klienckich
i uruchamia¢ proces wykonywania kopii bezpieczenstwa bez interwencji uzytkownika.
Demon xinetd musi zosta¢ powiadomiony o konieczno$ci ponownego odczytania plikow
/etc/xinetd.d, zanim zmiany zostana wprowadzone w systemie. Mozesz to zrobi¢, wpisujac
nastegpujace polecenie z konta uzytkownika root:

# /etc/init.d/xinetd reload

Na kazdej stacji klienckiej amanda

Musisz skonfigurowa¢ pliki .amandahosts w katalogu /var/lib/amanda na kazdej stacji
klienckiej, ktorej kopia bezpieczenstwa bedzie wykonywana przez serwer amanda. Plik
powinien zawiera¢ petna nazwe serwera kopii bezpieczenstwa wraz z nazwa domeny, ktory
bedzie si¢ taczyt ze stacja. Na poczatku w pliku jako serwer kopii zapasowych zdefinio-
wany jest jedynie lokalny komputer. W celu przypisania takiej roli innemu komputerowi
nalezy wykona¢ nastepujace polecenie (kiedy zalogujesz sie jako uzytkownik amanda,
w migejsce tancucha amandahost zostanie wstawiona nazwa serwera kopii zapasowych):

$ echo amandahost >> /var/1ib/amanda/.amandahosts
Musisz si¢ upewni¢, ze demon klienta amanda jest skonfigurowany do uruchamiania na
stacji klienckiej. W tym celu jako uzytkownik root wykonaj nastgpujace polecenie:

# chkconfig amanda on
Ustawienie to pozwala stacji klienckiej amanda komunikowa¢ sie z serwerem amanda.
Znowu musisz powiadomié proces demona xinetd o konieczno$ci ponownego wczytania

plikow /etc/xinetd.d, aby zmiany zostaly zapamigtane. W tym celu nalezy z konta uzyt-
kownika root wpisa¢ nast¢pujace polecenie:

# /etc/init.d/xinetd reload

Wykonywanie kopii bezpieczenstwa
narzedziem Amanda

Teraz, kiedy juz wszystkie ustawienia zostaly skonfigurowane, mozesz przej$¢ do wy-
konania kopii bezpieczenstwa za pomoca narz¢dzia Amanda. Z konta uzytkownika root
wpisz nastepujace polecenie:

# /usr/sbin/amdump normal
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Uruchomione zostaje polecenie amdump zaczynajace dziatanie od odczytania plikéw konfi-
guracyjnych, ktore znajdzie w utworzonym wczesniej katalogu /etc/amanda/normal.
Nastepnie przechodzi do odczytania listy systeméw i partycji z pliku disklist, wykonujac
kopie bezpieczenstwa kazdej partycji zgodnie z ich porzadkiem wystgpowania na liscie.
Wyniki wykonania polecenia amdump sa zapisywane w katalogu /var/lib/amanda/normal.
Przejrzyj pliki, ktore tam znajdziesz, aby sprawdzi¢ wyniki wykonania kopii bezpieczen-
stwa. (W poprzednim podrozdziale znajdziesz informacje dotyczace tworzenia pliku disklist,
co pozwoli na tatwiejsze zrozumienie procesu wykonywanego przez polecenie amdump).

Mozesz oczywiscie zautomatyzowac ten proces przy uzyciu narze¢dzia cron. Aby utworzy¢
harmonogram uruchamiania polecenia amdump, podobny do harmonogramu polecenia dump
omoéwionego w poprzedniej czesci rozdziatu, wykonaj opisane dalej kroki. Z konta uzyt-
kownika root wpisz polecenie crontab z parametrem -e:

# crontab -e

Spowoduje to uruchomienie pliku crontab w edytorze tekstow. Umie$¢ nastepujace wpisy
na koncu pliku:

0 22 ** 0 /usr/sbin/amdump normal

0 22 * * 1 /usr/sbin/amdump incremental
0 22 * * 2 /usr/sbin/amdump incremental
0 22 * * 3 /usr/sbin/amdump incremental
0 22 * * 4 /usr/sbin/amdump incremental
0 22 * * 5 /usr/sbin/amdump incremental
0 22 * * 6 /usr/sbin/amdump incremental

Zapisz plik i zamknij edytor tekstow. Demon crond uruchomi polecenie amdump kazdego dnia
tygodnia o godzinie 22:00. W przedstawionym przyktadzie przyjgto zatozenie, ze utwo-
rzona zostata druga konfiguracja dla wykonywania kopii przyrostowej. W tym celu nalezy
utworzy¢ podkatalog o nazwie incremental w katalogu /etc/amanda i zapisa¢ w nim odpo-
wiednio zmodyfikowane pliki amanda.conf i disklist. Musisz rowniez utworzy¢ podkatalog
o0 nazwie incremental w katalogu /usr/adm/amanda, gdzie narzedzie Amanda bedzie zapi-
sywac dzienniki zdarzen.

Prawidlowe skonfigurowanie wszystkich elementow moze zaja¢ Ci dluzsza chwilg, ale
po ich ustawieniu narzedzie Amanda moze znacznie upro$ci¢ wykonywanie i zarzadzanie
sieciowymi kopiami bezpieczenstwa. Amanda moze okaza¢ si¢ zbyt ztozonym narzedziem
dla malej firmy, ale w przypadku duzej sieci korporacyjnej pozwala systemowi Fedora
Linux dziata¢ w charakterze sieciowego serwera kopii bezpieczenstwa.

Korzystanie z narzedzia archiwizacji pax

Na przestrzeni lat powstato wiele systemow operacyjnych typu Unix, co doprowadzito do
utworzenia catej gamy podobnych, ale niezgodnych ze soba formatéw archiwizowania
plikow. Nawet narzedzia o tej samej nazwie moga wykorzystywaé nieznacznie rozniace si¢
od siebie formaty zapisu w réznych systemach. Tego typu niezgodnosci moga powodo-
wac wystapienie powaznych probleméw podczas archiwizowania i odzyskiwania danych
w $srodowisku wielosystemowym. Na szczeécie istnieje rozwiazanie tego problemu.
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Program pax to narzedzie w standardzie POSIX, ktore moze odczytywac i zapisywac szeroka
gam¢ formatdéw archiwalnych. Pakiet RPM dla narzedzia pax jest czg$cia systemu Fedora
Core. Jesli pakiet RPM nie jest zainstalowany, skopiuj plik pax-* z dystrybucyjnego
CD-ROM-u nr 1 lub pobierz go z witryny FTP Fedora Linux, a nastgpnie uzyj polecenia
rpm, aby go zainstalowac.

# rpm -Uhv pax-*

Pamigtaj, ze musisz by¢ zalogowany jako uzytkownik root podczas instalowania oprogra-
mowania przy uzyciu polecenia rpm.

Narzedzie pax przyjmuje wiele opcji wiersza polecen. Ostatnim parametrem jest zwykle
nazwa pliku lub katalogu, ktéry ma zosta¢ zarchiwizowany. Mozesz uzywac znakow ,,*”
lub ,,?”” do okreslenia wigkszej liczby plikow lub katalogéw. Najczgsciej uzywane opcje to
-r lub -w wykorzystywane do okreslenia odczytu lub zapisu archiwum. Sg one zwykle wy-
korzystywane w polaczeniu z parametrem -f, ktory pozwala okresli¢ nazwe pliku archiwum.

Rozne kombinacje polecenia pax umozliwiaja rozpakowanie dowolnego archiwum, two-
rzenie archiwum, wyswietlenie zawartosci archiwum, a nawet skopiowanie catej hierarchii
katalogdow z jednego miejsca w inne. Tabela 13.8 przedstawia kilka przyktadow wyko-
rzystania polecenia pax.

Tabela 13.8. Przyktady wykorzystania polecenia pax

Zastosowania polecenia pax Opis

pax -f mojepliki Wyswietla zawarto$¢ archiwum o nazwie mojepliki

pax -r -f mojepliki Rozpakuj zawarto$¢ archiwum o nazwie mojepliki

pax -w -f mojepliki /etc Tworzy archiwum o nazwie mojep]iki zawierajace wszystko,

co znajduje si¢ w katalogu /etc

pax -w -f mojepliki *.txt Archiwizuje w biezacym katalogu wszystkie pliki, ktore
maja rozszerzenie .txt

pax -r -w /starykatalog /nowykatalog Kopiuje zawarto$¢ katalogu /starykatalog do katalogu
/nowykatalog

pax -w -B 1440000 -f /dev/fd0 * Archiwizuje zawarto$¢ biezacego katalogu na wiele dyskietek

pax -w -x cpio -T mojepliki Archiwizuje zawartos¢ biezacego katalogu w pliku o nazwie

mojep1iki, korzystajac z formatu cpio

pax -r -U maria -f kopiebezpieczenstwa Rozpakowuje wszystkie pliki, ktorych wlascicielem jest
uzytkownik maria z archiwum o nazwie kopiebezpieczenstwa

Zwro¢ uwagg, ze jesli pominiesz zarowno opcje -r, jak i -w, to mozesz wyswietli¢ przy
uzyciu polecenia pax zawarto$¢ archiwum. Jesli uzyjesz obydwu opcji, -r i -w, powinienes$
pominac opcje -f i okresli¢ katalogi zrodlowe i1 docelowe. Wynikiem uzycia takiego polece-
nia bedzie odzwierciedlanie zawarto$ci katalogu zrodlowego w katalogu docelowym.

Mozesz zastosowac dodatkowe parametry, aby jeszcze bardziej zmieni¢ dziatanie polecenia
pax. Sprobuj uzy¢ opcji -x w polaczeniu z opcja -w, aby okresli¢ konkretny typ archiwum,
ktore ma zosta¢ utworzone. Mozesz réwniez uzy¢ opcji -B, aby podac ilos¢ bajtow, ktore
maja by¢ zapisane w kazdym wolumenie archiwum skladajacego sig¢ z wielu wolumenow.
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Tabela 13.9 opisuje w skrocie parametry polecenia pax.

Tabela 13.9. Opcje polecenia pax

Opcje polecenia pax  Opis

-r Odczytuje pliki z archiwum

-W Zapisuje pliki w archiwum

-a Dopisuje pliki do istniejacego archiwum

-b rozmiar_bloku Okresla rozmiar bloku danych w archiwum. Podana liczba musi by¢ wielokrotnoscia
liczby 512

-C wzorzec Dopasowuje wszystkie pliki z wyjatkiem plikow pasujacych do okre§lonego wzorca

-d Dopasowuje nazwy plikow do podanego wzorca nazw plikow lub katalogow,

bez uwzgledniania catej $ciezki

-f archiwum Okre$la nazwe archiwum
=i Zmienia nazwy plikow podczas archiwizowania
-k Nie pozwala zastgpowac istniejacych plikow

-1 W trybie kopiowania (-r -w) taczy pliki za pomoca sztywnych dowiazan

-n wzorzec Dopasowuje tylko pierwszy plik, ktory odpowiada okreslonemu wzorcowi
-0 opcje Opcje dodatkowe wymagane przez wykorzystywany format archiwizacji
-p ‘tarcuch Okresla charakterystyke pliku, ktéra powinna by¢ zachowana podczas

archiwizowania lub kopiowania. Wigcej informacji na temat znajdziesz
w instrukcji polecenia pax

-S nowytarcuch Zmienia nazwy plikéw archiwalnych, wykorzystujac podane wyrazenie

-t Zachowuje informacje o czasach dostgpu do plikéw archiwalnych

-u Pliki nie s zastgpowane starszymi wersjami

-V Podczas dziatania polecenia wy$wietlane sa na ekranie informacje

-x format Okresla format archiwum. Akceptowane formaty to cpio, bcpio, svacpio, svécere, tar

iustar. Domys$lnym formatem tworzenia archiwum jest format ustar. Polecenie pax
automatycznie wykrywa prawidlowy format pliku podczas odczytywania archiwum

-z Wskazuje, ze archiwum ma zosta¢ spakowane i rozpakowane za pomoca
narzedzia §zip

-B bajty Okresla liczbg bajtow dla kazdego wolumenu archiwum. Uzywamy tej opcji do
tworzenia archiwum na zdalnych no$nikach sktadajacych si¢ z wielu wolumenéw

-D Nie zastgpuje istniejacych plikéw plikami, ktore maja starszy czas modyfikacji
wskaznika

-E Timit Ogranicza ilo§¢ powtorzen proby odczytu lub zapisu po wystapieniu bigdu

-G grupa Wybiera pliki w oparciu o nazwg grupy lub identyfikator GID. Aby wybra¢

identyfikator GID, umies$¢ znak # przed numerem grupy
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Tabela 13.9. Opcje polecenia pax — ciag dalszy

Opcje polecenia pax  Opis

-H Podaza tylko za symbolicznymi taczami wiersza polecen podczas przemieszczania
si¢ migdzy fizycznymi systemami plikow

-L Podaza za taczami symbolicznymi, przemieszczajac sig¢ wewnatrz struktury katalogow

-P Ustawienie domyslne. Nie podaza za taczami symbolicznymi

-T czas Wybiera pliki w oparciu o datg modyfikacji. Wigcej informacji na temat sktadni
tego parametru znajdziesz w instrukcji obstugi polecenia pax

-U uzytkownik Wybiera pliki w oparciu o nazwg wiasciciela lub identyfikator UID, jesli nazwa
jest poprzedzona znakiem #

-X Nie przechodzi do katalogéw znajdujacych si¢ na innym urzadzeniu

-Y Opcja odpowiadajaca opcji -D z wyjatkiem tego, ze sprawdzany jest czas modyfikacji
wskaznika za pomoca nazwy $ciezki utworzonej po zakonczeniu modyfikacji
wszystkich plikow

-7 Opcja odpowiadajaca opcji -u z wyjatkiem tego, ze sprawdzany jest czas modyfikacji

wskaznika za pomoca nazwy $ciezki utworzonej po zakonczeniu modyfikacji
wszystkich plikow

Jak wida¢, polecenie pax to elastyczne i uzyteczne narzgdzie archiwizacji. Moze by¢ szcze-
golnie przydatne przy migracji danych ze starszych typow systemow Linux do nowej
wersji. Jesli staniesz przed koniecznos$cia odtworzenia zarchiwizowanych danych ze star-
szego lub niedziatajacego systemu Unix, obshuga réznych formatéw plikow narzedzia
pax moze okazac si¢ zbawienna.

Podsumowanie

Miejmy nadzieje, ze nigdy nie przydarzy Ci si¢ powazna awaria dysku, ale jesli tak si¢
stanie, wysitek wlozony w tworzenie kopii bezpieczenstwa zwroci sig¢ z nawiazka. Na
rynku mamy do dyspozycji wiele rodzajow urzadzen pozwalajacych na tworzenie kopii
bezpieczenstwa. Tradycyjny naped tasm jest doskonatym rozwiazaniem tworzenia kopii
bezpieczenstwa duzych ilosci danych. Jesli w gre wchodzi dlugoterminowe przechowy-
wanie danych archiwalnych, nagrywalne dyski CD-ROM i DVD bgda dobrym rozwiaza-
niem. Jesli natomiast najbardziej zalezy Ci na zminimalizowaniu czasu, w ktorym system
bedzie niedostgpny, najlepszym rozwiazaniem jest wykorzystanie kopii lustrzanych dys-
kow. Gdy mowimy o narzgdziach shuzacych do wykonywania kopii bezpieczenstwa, nalezy
zwroci¢ szczegblng uwage na polecenia dump i restore, dostepne od czaséw wczesnych
systeméw Unix (chociaz obecnie polecenia sa w pewnym stopniu uwazane za niestabilne).
Narzedzie Amanda to doskonate rozwiazanie do wykonywania sieciowych kopii bezpie-
czenstwa. Jesli masz do czynienia z kopiami bezpieczenstwa w wielu réznych forma-
tach, przyda Ci si¢ polecenie pax.



