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Fedora /7
KSIEGA EKS TA

Kompleksowe omowienie jednej z najpopularniejszych dystrybucji Linuksa
* Jak zainstalowac i skonfigurowaé Fedore?
* W jaki sposob korzystac z konsoli tekstowej i Srodowiska graficznego?
* Jakie aplikacje dofaczono do dystrybucji Fedory?
e Jak uruchomié¢ serwer internetowy w oparciu o Fedorg?

Fedora to rozwijana przez firme Red Hat dostepna bezptatnie dystrybucja systemu
Linux. W odpowiedzi na ogromna popularno$¢ dystrybucji Red Hat Linux jej producent
zdecydowat sie na opublikowanie dwdch wersji - komercyjnej i nieodptatnej. Fedora
jest wiec nastepca znanego od dawna Red Hat Linuksa. O mozliwo$ciach, stabilnosci

i wszechstronnosci Linuksa napisano juz setki artykutow i ksiazek. Chyba nawet jego
tworca nie spodziewat sie, ze napisany przez niego w ramach studenckich éwiczen
system operacyjny zrewolucjonizuje wspétczesna informatyke, a jego wersje rozwojowe
beda wykorzystywane nawet przez ogromne korporacije.

Ksigzka ,Fedora 7. Ksiega eksperta” to kompleksowe opracowanie poswigcone
najnowszej wersji dystrybucji Fedora. Czytajac ja, dowiesz sie, jak zainstalowaé Fedore,
skonfigurowac ja i uruchomic. Poznasz graficzny interfejs uzytkownika i konsole
tekstowa, nauczysz sie korzysta¢ z oprogramowania dotaczonego do dystrybucji
i faczy¢ z internetem. Opanujesz kwestie potaczen sieciowych i zadania administratora
systemu. Przeczytasz takze o uruchamianiu w Fedorze ustug sieciowych,
programowaniu w Linuksie i optymalizacji wydajnosci systemu.

* [nstalacja Fedory

« Srodowiska graficzne GNOME i KDE

* Praca z wierszem polecen

* Korzystanie z poczty elektronicznej i WWW

e Pakiet OpenOffice.org

* Gry i multimedia

* Automatyzacja pracy

e Zarzadzanie kontami uzytkownikow

* Tworzenie kopii zapasowych

* Konfiguracja sieci

e Uruchamianie serwera WWW, FTP i poczty elektronicznej

* Administrowanie bazami danych MySQL i PostgreSQL

* Programowanie w Linuksie - Perl, Python, PHP i Mono

e Qchrona systemu przed atakami z sieci

e Strojenie wydajnosci

Poznaj Fedore i korzystaj z niesamowitych mozliwosci systemow linuksowych
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Rozdziat 17.
Zarzadzanie
serwerem WWW Apache




Czes¢ IV Fedora jako serwer }

Biezacy rozdzial poswiecony jest konfiguracji i zarzadzaniu serwerem WWW Apache. Omoé-
wienie obejmowa¢ bedzie m.in. przeglad podstawowych elementéw serwera wraz z prezentacja
sposobdéw jego konfiguracji, réwniez za posrednictwem interfejséw graficznych. Dowiesz sie,
jak uruchomié serwer, jak go zatrzymac i przeladowaé, korzystajac z narzedzi dostepnych
w dystrybucji Fedora. Wszystko to poprzedzone bedzie prezentacja jednego z najpopularniejszych
na $wiece serwerow WWW.

Serwer WWW Apache

Apache to serwer WWW najszerzej wykorzystywany we wspolczesnym internecie (jesli wierzy¢
statystykom publikowanym przez Netcraft, zamieszczonym czeéciowo w tabeli 17.1).

Tabela 17.1. Wyniki ankiety Netcraft (dane z wrzesnia 2007 roku)"

Apache 68 228 561 50,48
Microsoft? 47232300 34,94
Google 6616713 490
SunONE 2212821 1,64
lighttpd 1515963 1,12

Trzeba zaznaczy¢, ze te statystyki nie obejmuja serweréw Apache dziatajacych w izolowanych
sieciach lokalnych, czyli w intranecie.

Nazwa Apache pojawila si¢ na wczesnych etapach rozwoju oprogramowania serwera; serwer
byl wtedy zbiorem fat aplikowanych do kodu zZrédtowego serwera NCSA (wiec byl to fatany
serwer, ang. ,a patchy” server). Przez jaki$ czas po zarzuceniu projektu NCSA wielu programi-
stow tworzylo jeszcze udoskonalajace serwer laty, nie tylko eliminujace wykryte bledy, ale row-
niez uzupelniajace serwer o nowe funkcje. Tworzony w ten sposéb kod programisci wymieniali
miedzy soba w sposdb kompletnie niezorganizowany.

Nie trzeba bylo dlugo czeka¢, aby Bob Behlendorf i Cliff Skolnick udostepnili scentralizowane
repozytorium lat serwera NCSA — tak narodzil sie projekt Apache. Dzi$ rdzen projektu stano-
wi stosunkowo niewielka grupa programistéw, cho¢ mile widziane sg réwniez propozycje i laty
pochodzace z zewnatrz.

! Ankieta objela 135 166 473 witryn.

% Yacznie wszystkie wersje serwerdw tej firmy.
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W ciggu ostatnich kilku lat serwer Apache zyskal wielkie znaczenie komercyjne, co po czesci
tylko wynika z popularnego modelu stosowania oprogramowania open-source w korporacyj-
nych systemach informacyjnych. Réwnie wazng przyczyna jest nieche¢ do serwera IIS (ang.
Internet Information Server) firmy Microsoft, zawierajacego wiele luk (wcigz odkrywane sg no-
we) i podatnego na szereg atakow, jak rowniez do implementacji systemu operacyjnego Windows
i jego obstugi sieci, co razem tworzy $rodowisko rozprzestrzeniania si¢ robakéw, takich jak Code
Red, Nimda czy Blaster. Jedng z pierwszych firm, ktére docenily stabilno$¢ serwera WWW, byla
firma IBM, aktywnie wspomagajaca projekt, a w zamian korzystajaca ze stabilnego i uznanego
serwera WWW.

W potowie lat 90. ubieglego wieku powstata (jako organizacja typu non profit) firma Apache
Software Foundation. Zarzadza nig wybierana corocznie sposrod czlonkéw ASF rada dyrektorska.
Firma stanowi matecznik wielu réznych otwartych projektéw programowych, z serwerem Apache
na czele.

Najlepszym zrédlem informacji o serwerze Apache jest strona gléwna przedsiewziecia Apache
Software Foundation pod adresem http://www.apache.org/ oraz witryna biuletynu Apache
Week (http://www.apacheweek.com/); ta druga prowadzi ustuge powiadamiania subskrybentow
o nowych elementach projektu serwera, pozwalajacg na otrzymywanie najnowszych informacji
o niebezpiecznych lukach i dostepnych poprawkach.

Wskazéwka

Dobrym zrodlem informacji o serwerze Apache jest dokument FAQ,
dostepny pod adresem http://httpd.apache.org/docs-2.2/faq/. Obok
dokumentacji dostepnej online uzytkownicy serwera maja tez do
dyspozycji dokumentacje w formacie HTML, instalowang w katalo-
gu serwera Apache (z pakietu httpd-manual). Mozna si¢ do niej
odwola¢ za posrednictwem samego serwera, nawiazujac pola-

czenie z serwerem lokalnym i przechodzac do strony http://localhost/
manual/index.html. Ale lektura tak udostepnianej dokumentacji
bedzie mozliwa dopiero po uruchomieniu serwera!

Dystrybucja Fedora zawiera wersje 2.2 serwera Apache; pakiet serwera, znajdujacy sie na plycie
instalacyjnej, nosi nazwe httpd. Najnowsza wersje oprogramowania serwera w postaci pakietu
RPM mozna pobra¢ z serwera FTP projektu Fedora, dostepnego za posrednictwem programu
yum. Mozna tez pobra¢ ze strony serwera Apache najnowsza wersje kodu zrédtowego i — zgodnie
z tradycjg linuksowg — samodzielnie jg skompilowa¢ i zainstalowaé w systemie.

Aby okresli¢, ktdra z wersji serwera Apache zostala zainstalowana w systemie, nalezy uruchomi¢
plik wykonywalny serwera z przefacznikiem -V:
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# /usr/sbin/httpd -V | cat

Server version: Apache/2.2.6 (Unix)
Server built: Sep 18 2007 09:40:44
Server's Module Magic Number: 20051115:5
Server loaded: APR 1.2.8, APR-Util 1.2.8
Compiled using: APR 1.2.8, APR-Util 1.2.8
Architecture: 32-bit

Server MPM: Prefork
threaded: no
forked: yes (variable process count)

Server compiled with....

Wynikiem polecenia jest wydruk obejmujacy numer wersji serwera, date i czas kompilacji oraz
liste opcji wystosowanych przy kompilacji. Te same informacje, ale w wersji nieco okrojonej,
mozna uzyskaé po umieszczeniu w wierszu wywolania serwera opcji -v.

Instalowanie serwera Apache

Oprogramowanie serwera Apache mozna zainstalowa¢ z pakietu RPM badz wykona¢ kompi-
lacje jego kodu zrodlowego. Kod Zrédtowy powinien da¢ si¢ skompilowaé w dowolnym syste-
mie uniksowym, jak réwniez w $rodowisku Win32. Jezeli przy instalacji dystrybucji Fedora
zaznaczono grupe pakietow Serwer WWW, w systemie automatycznie zainstalowany zostanie
zaréwno sam serwer Apache, jak i oprogramowanie z nim zwigzane, w postaci kilkunastu
dodatkowych pakietow (z dokumentacjg wlacznie).

Przystepujac do instalacji nowszej wersji serwera, nalezy pamieta¢ o koniecznosci zatrzymania
serwera dzialajacego w tle. Co prawda, prawdopodobienistwo, ze dzialanie serwera zaktdci proces
instalacji, jest niewielkie, to nie zaszkodzi zmniejszy¢ je do zera. Procedura zatrzymywania serwera
opisana zostala w podrozdziale ,,Uruchamianie i zatrzymywanie serwera Apache”.

Instalacja serwera przy uzyciu programu pirut

Co prawda, kategoria Serwer WWW jest dostepna juz przy pierwotnej instalacji dystrybucji,
ale czesto na tym etapie lepiej powstrzymaé si¢ od instalacji jakichkolwiek nadmiarowych
ustug, zeby po prostu ograniczy¢ liczbe furtek do systemu, ktére przed szczegétowym przygo-
towaniem konfiguracji trzeba uzna¢ za potencjalnie otwarte. Jednak juz po instalacji i wstepnej
konfiguracji systemu Fedora mozna zainstalowa¢ serwer Apache z poziomu systemowej apli-
kacji dodawania i usuwania oprogramowania; w programie pirut (Aplikacje/ Dodaj/ususi opro-
gramowanie) wystarczy w grupie Serwery zaznaczy¢ kategori¢ Serwer WWW.

Warto takze zajrze¢ do szczeg6lowej listy pakietow (zaktadka Lista) i wybra¢ z niej poszcze-
golne moduly serwera — latwo je rozpoznaé, bo wszystkie zaczynajg sie na ,mod_". W dystry-
bucji Fedora znajduje si¢ mnostwo takich moduléw, ale domyslnie aktywowane s3 tylko nie-
ktére — reszte mozesz zainstalowac wybiérczo na wlasna reke, réwniez w programie pirut.
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Reczna instalacja serwera z pakietéw RPM

Pakiet RPM z oprogramowaniem serwera Apache mozna znalez¢ na jednej z plyt instalacyjnych
dystrybucji Fedora lub w repozytoriach serwera FTP projektu Fedora i wielu serweréw lustrza-
nych. Najnowsze wersje pakietu mozna pobiera¢ spod adresu http://download.fedora.redhat.com/
Spub/fedora/linux/updates/7/; warto tam zagladac jak najczesciej, aby zawsze dysponowac naj-
nowsza wersjg serwera. Aktualizowane pakiety RPM zawieraja zwykle wazne poprawki, usu-
wajace znalezione bledy i eliminujgce luki w zabezpieczeniach. Dlatego warto jak najszybciej
instalowa¢ pojawiajace si¢ uaktualnienia — serwer bedzie odporniejszy na ataki.

Uwaga

Raportow o bezpieczenstwie serwera nalezy szuka¢ w witrynie pro-
jektu Apache. Trzeba w tym celu przej$¢ do strony http:// httpd.
Sapache.org/security_report.html, gdzie znajduja si¢ odno$niki
do stron podsumowujacych wykryte luki w oprogramowaniu
serwera, osobno dla wersji 1.3, 2.0 i 2.2. Warto tez przejrzec ar-
chiwum artykuléw rozsylanych przez listy dystrybucyjne witryny
serwera (http://httpd.apache.org/mail/). Interfejs WWW do tego ar-
chiwum znajduje si¢ pod adresem http://httpd.apache.org/lists.html.

Wszyscy ciekawi dzialania najnowszych wersji pakietéw moga
z serwera Fedory pobiera¢ pakiety w wersji eksperymentalnej (http://
Sdownload.fedora.redhat.com/pub/fedora/linux/updates/testing/7/
oraz http://download.fedora.redhat.com/pub/fedora/linux/development/).
To dystrybucja rozwojowa, testowana jako baza dla kolejnego wyda-
nia dystrybucji Fedora. W przypadku serwera Apache instalacja
takiego eksperymentalnego pakietu moze by¢ jednak uzalezniona
od zainstalowania sporej ilosci pakietéw dodatkowych, wymaga-
nych do poprawnej instalacji serwera. W takim przypadku lepszym
wyjéciem moze by¢ pobranie pakietu zawierajacego kod zZrédlowy
serwera (z podkatalogu SRPMS) i wykonanie samodzielnej kompi-
lacji. W ten sposob eliminuje sie zalezno$ci pomiedzy pakietami.

Ostrzezenie

Nalezy unika¢ instalowania pakietow nieprzetestowanych (eks-
perymentalnych) na serwerach produkcyjnych (to jest stanowia-
cych podstawe dzialalnosci organizacji). Pakiety takie lepiej in-
stalowac i testowac na wydzielonych z czeéci produkcyjnej wezlach
systemu, najlepiej odlaczonych od sieci komputerowe;j!
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Po pobraniu pakietu RPM zawierajacego oprogramowanie serwera Apache mozna pakiet 6w
zainstalowa¢, korzystajac z polecenia rpm:

# rpm -UvH httpd-nr_wersji.rpm
gdzie nr_wersji to numer pobranej wersji pakietu.

Do recznej instalacji najprosciej chyba jednak wykorzysta¢ program yum i jego opcje instalacji
najnowszej wersji:

# yum update httpd

Pakiety RPM serwera Apache zawieraja pliki instalowane w nastepujacych katalogach:

o Jetc/httpd/conf/ — katalog zawierajacy pliki konfiguracyjne serwera Apache, w tym
plik gtéwny, httpd.conf. Zawartosci tego pliku poswiecony bedzie punkt ,, Konfigurowanie
serwera pod katem wydajnoéci szczytowej” zamieszczony w dalszej czesci rozdziatu.

o /etc/rc.d/ — podkatalogi tego katalogu zawierajg skrypty uruchamiane w ramach rozru-
chu systemu. Pakiet serwera Apache zawiera instalowany w podkatalogu /etc/rc.d/init.d/
skrypt startowy o nazwie httpd, uruchamiajacy ustuge serwera WWW. Skrypt ten
wykorzystuje sie do recznego uruchamiania i zatrzymywania serwera z poziomu
wiersza polecenia. System wykorzystuje go za$ do automatycznego uruchomienia
ustugi serwera WWW podczas rozruchu systemu.

o /var/www/ — tutaj instalowane sa domyslnie ikony i rysunki, programy CGI (ang.
Common Gateway Interface) oraz pliki HTML udostepniane przez serwer. Jezeli uzytkow-
nik zechce przechowywa¢ udostepniane tresci w innym katalogu, powinien wprowadzié
stosowne zmiany w konfiguracji serwera.

o /var/www/manual/ — w katalogu tym znajduje si¢ kopia dokumentacji serwera
WWW w formacie HTML (instalowana z pakietu httpd-manual). Dokumentacje te
mozna przeglada¢ za posrednictwem samego serwera, przechodzac na strone http://
Slocalhost/manual).

o /usr/share/man/ — rozprowadzany w dystrybucji Fedora pakiet RPM serwera Apache
zawiera réwniez dokumentacj¢ w formacie podrecznika systemowego man. Strona
podrecznika dla polecenia httpd znajduje si¢ np. w sekeji 8 podrecznika.

o /usr/sbin/ — w tym katalogu umieszczane sg pliki wykonywalne serwera. Chodzi za-
réwno o plik wykonywalny programu serwera, jak i pliki programéw pomocniczych.

o /usr/bin/ — tu instalowane sg niektére z narzedzi wchodzacych w sklad pakietu serwera;
jednym z takich narzedzi jest program htpasswd, stuzacy do generowania plikéw haset
serwera.

o /var/log/httpd/ — katalog plikéw dziennika serwera Apache. Domyslnie wlasnie w tym
katalogu tworzone s3 dwa najwazniejsze dla administratora serwera pliki: access_log
oraz error_log. Zestaw plikéw dziennika mozna uzupelni¢ o pliki, w ktérych umieszcza-
ne s3 dodatkowe informacje o dziataniu serwera. Dodatkowe informacje znajduja sie
w podrozdziale ,,Rejestrowanie”.
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o /ust/src/redhat/SOURCES/ — katalog, w ktérym moze znajdowac si¢ archiwum progra-
mu tar zawierajace kod zrédlowy serwera Apache wraz z ewentualnymi fatami. Katalog
tworzony jest po zainstalowaniu pakietu kodu zrédlowego (SRPM) serwera Apache.

Uruchomiony serwer Apache tworzy tez w podkatalogu /var/run/ plik httpd.pid, zawierajacy
identyfikator procesu serwera Apache.

Uwaga

Przy aktualizacji serwera polegajacej na instalacji nowszej wersji
pakietu RPM nie nalezy obawia¢ si¢ nadpisania plikéw konfigu-
racyjnych biezacej wersji. Pliki te s przez program instalacyjny

zachowywane z nazwami rozszerzonymi przyrostkiem .rpmnew
(np. plik httpd.conf otrzyma nazwe httpd.conf.rpmnew).

Samodzielna kompilacja kodu zrédtowego serwera

Kod zrédlowy serwera Apache mozna uzyskaé na kilka sposobéw. W ramach dystrybucji Fe-
dora dostepne s pakiety SRPM zawierajace kod zrédlowy Apache wraz z pakietami dostoso-
wujacymi ten kod do specyfiki dystrybucji. Najnowsze, stabilne wersje kodu zZrédtowego serwe-
ra Apache dla dystrybucji Fedora mozna wiec pobra¢ z repozytorium dostepnego w witrynie
http://fedora.redhat.com po Kliknieciu odnoénika Download. Po zainstalowaniu jednego z ta-
kich pakietow w podkatalogu /usr/src/redhat/SOURCES/ pojawi sie archiwum programu tar
zawierajace kod zrodlowy serwera oraz zestaw lat.

Kod zrédtowy mozna tez pobra¢ bezpoérednio ze strony http://www.apache.org/. W czasie przygo-
towywania tego wydania najnowsza dostepna w ten sposéb wersja oprogramowania serwera nosita
numer 2.2.6 i zajmowala ok. 6 MB (spakowana jako .tar.gz; w archiwum .tar.bz2 zajmuje okoto
4,5 MB). W galezi 1.3 najnowsza wersja byta wersja 1.3.39 (2,4 MB), a gataz 2.0 doczekata si¢ wyda-
nia 2.0.61 (5,8 MB). Co prawda, wiele witryn, gléwnie ze wzgledu na zgodnos¢ oprogramowania,
wcigz uzywa starszych wersji serwera, jednak wiele stron obstugiwanych jest przez wersje najnowsze.

Po zdobyciu pliku archiwum programu tar nalezy rozpakowac¢ go do dowolnie wybranego kata-
logu tymczasowego, np. /tmp. Po rozpakowaniu archiwum w katalogu tymczasowym pojawi si¢
katalog o nazwie httpd-nr_wersji (badz apache_nr_wersji w przypadku wersji 1.3), np. httpd-2.2.6.

Wskazéwka

Po rozpakowaniu archiwum kodu Zrodtowego powstaje katalog za-
wierajacy kod zZrédlowy, a w nim zwyczajowo juz znajduja sie pliki
README oraz INSTALL. Warto zapoznac sie z trescia tych plikow
przed proba kompilacji i instalacji oprogramowania.
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Konfiguracja kodu zrédtowego za pomoca skryptu configure

Aby utatwi¢ sobie proces kompilacji kodu zZrédtowego serwera Apache, mozna skorzystaé ze
znajdujacego sie w katalogu gtéwnym kodu Zrédtowego skryptu configure. Po okresleniu
w wierszu wywolania skryptu opgcji --prefix mozna okresli¢ katalog docelowy instalacji; do-
myS$lne jest to katalog /ust/local/apache/:

# ./configure --prefix=/sciezka_dostepu_do_katalogu

Wrynikiem dzialania skryptu bedzie plik Makefile, ktéry mozna wykorzysta¢ do kompilacji
kodu serwera.

Kolejnym krokiem jest wpisanie polecenia make, inicjujacego kompilacje. Po zakonczeniu kompila-
¢ji nalezy — dysponujac uprawnieniami uzytkownika root — wpisa¢ polecenie make install.
Spowoduje to zainstalowanie serwera w systemie. Po zakonczeniu instalacji mozna juz przystapié
do edyqji plikow konfiguracyjnych, patrz podrozdzial ,,Ustawienia konfiguracyjne serwera”.

Wskazéwka

; Bezpieczniejsza metoda instalacji nowej wersji oprogramowania
serwera Apache jest skorzystanie z polecenia 1n i utworzenie za
jego pomoca dowiazan symbolicznych (wymienionych w punkcie
»Reczna instalacja serwera z pakietow RPM”) do nowo skompi-
lowanych plikéw. Chodzi o to, Ze domyslne katalogi instalacyjne
przy samodzielnej kompilacji r6znia si¢ od katalogow zdefiniowa-
nych w pakiecie RPM. Rozbiezno$¢ w polozeniu katalogéw instala-
cji moze za$ uniemozliwi¢ automatyczne uruchomienie serwera
za posrednictwem skryptu startowego.

Warto tez przed zainstalowaniem nowej wersji oprogramowania
serwera wykona¢ kopie zapasowe wszystkich wazniejszych plikow
konfiguracyjnych (np. calego katalogu /etc/httpd), a nastepnie sko-
rzysta¢ z polecenia rpm w celu usuniecia z systemu oprogramo-
wania serwera instalowanego z pakietu RPM. Wtedy mozna bez-
piecznie zainstalowa¢ i przetestowa¢ nowa wersje, a w razie
koniecznos$ci w prosty sposéb przywroci¢ poprzedni stan systemu
i poprzednie ustawienia konfiguracji serwera.

Przede wszystkim za$ warto korzysta¢ z pakietéw (czy to plikow
skompilowanych, czy tez pakietow kodu zZrodlowego) RPM
Warto pamietac, ze przy samodzielnej kompilacji i instalacji kodu
zrédlowego nie istnieje opcja usuniecia instalacji serwera z poziomu
narzedzi zarzadzajacych pakietami!
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W dystrybucji Fedora mozna skonfigurowa¢ i uruchomic serwer Apache, a nastepnie
przetestowac jego dzialanie, wykonujac tylko dwie czynnosci. Najpierw jednak trzeba
upewnic sie, czy serwer jest zainstalowany. Mozna zaznaczy¢ serwer do instalacji pod-
czas instalowania systemu albo pozniej zainstalowac serwer z odpowiedniego pakietu
RPM (w tym ostatnim przypadku warto zajrze¢ do rozdzialu 7., w ktorym opisali$my
m.in. sposob korzystania z polecenia rpm).
Nastepnie nalezy z uprawnieniami uzytkownika root utworzy¢ wlasna strone domowa,
umieszczajac plik index.html w podkatalogu /var/www/html/. Wcze$niej warto wykona¢
kopie zapasowa pierwotnej strony (najlepiej calego katalogu www), aby mozna bylo
przywroci¢ poprzedni stan systemu, kiedy okaze si¢ to konieczne.
Dalej wystarczy uruchomi¢ serwer (z uprawnieniami uzytkownika uprzywilejowanego),
korzystajac z nastepujacego polecenia:

# service httpd start
Mozna tez skorzysta¢ ze skryptu startowego serwera, umieszczonego w katalogu
letc/rc.d/init.d:

# /etc/rc.d/init.d/httpd start
Nastepnie mozna juz uruchomic¢ dowolna przegladarke WWW i sprawdzi¢, czy pod adre-
sem localhost (albo innym, zgodnym z nazwg wezla danego komputera) albo adresem IP
danego komputera dostepna jest utworzona wczesniej strona HTML. Dla przykladu,
zakladajac wykorzystanie przegladarki links, uzytkownik powinien wykona¢ naste-
pujace polecenie:

# links http://localhost/
Ze wzgledow bezpieczenstwa nie nalezy uruchamia¢ serwera w imieniu uzytkownika
root, jesli komputer jest podlaczony do internetu albo cho¢by do sieci wewnetrznej
(intranet) danej organizacji. Na szcze$cie, Apache dziala, niezaleinie od sposobu uru-
chomienia, w imieniu uzytkownika i grupy apache (definiuje to ustawienie parametru
User oraz parametru Group pliku konfiguracyjnego serwera). Mimo tych $rodkow
ostroznodci, zarzadzanie i uruchamianie serwera powinno odbywac sie w imieniu
uzytkownika apache, zdefiniowanego w pliku /etc/passwd nastepujacym wpisem:

apache:x:48:48:Apache:/var/www:/sbin/nologin
Jesli w oknie przegladarki pojawila si¢ odpowiednia strona, mozna uaktywni¢ na stale
usluge Apache, korzystajac z narzedzia setup badz programu ntsysv. W obu tych
programach usluga serwera Apache wystepuje jako httpd.
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Potozenie plikow serwera Apache po skompilowaniu i zainstalowaniu

Pliki serwera, kiedy jest instalowany z pakietu kodu zZrédtowego, umieszczane sa w rozmaitych
podkatalogach domysélnego katalogu instalacyjnego (/usr/local/apache) badz dowolnego kata-
logu wskazanego przez opcje - -prefix. W wersjach poprzedzajacych 1.3.4 pliki byly domy$lnie
rozmieszczane w katalogu /ust/local/etc/httpd.

Oto lista podkatalogéw (wraz z krétkim opisem zawartoéci) katalogu instalacyjnego serwera
Apache kompilowanego samodzielnie z kodu zZrédiowego.

o /usr/local/apache/conf/ — katalog zawierajacy rézne pliki, a wéréd nich plik konfi-
guracyjny serwera Apache, httpd.conf. O plikach konfiguracyjnych powiemy wiecej
w podrozdziale ,Edycja pliku httpd.conf”.

o /ustr/local/apache/ — zawiera m.in. podkatalogi cgi-bin, icons oraz htdocs zawierajace
z kolei odpowiednio: programy CGI, standardowe ikony oraz domysélnie instalowa-
ne dokumenty HTML.

o /ustr/local/apache/bin/ — katalog plikéw wykonywalnych serwera.

o /ustr/local/apache/logs/ — katalog plikéw dziennika. Domyslnie serwer tworzy dwa
pliki dziennika: access_log oraz error_log, ale administrator moze zdefiniowa¢ do-
wolng liczbe wilasnych plikéw dziennika, zawierajacych rozmaite informacje (patrz
podrozdzial dotyczacy rejestrowania dzialania serwera). Domyslna lokalizacja plikéw
dziennika serwera Apache w dystrybucji Fedora to /var/log/httpd.

Uruchamianie i zatrzymywanie
serwera Apache

Zakladamy w tym momencie, ze w systemie zainstalowany jest serwer Apache, dysponujacy
domy$lng konfiguracja. Serwer Apache powinien by¢ uruchamiany w ramach rozruchu systemu,
jako jedna z ustug systemowych, uruchamiana po zakonczeniu konfigurowania sieci i ewentu-
alnych zapor sieciowych. Sposéb konfigurowania rozruchu systemu opisany zostal w rozdziale 11.,
»Automatyzacja pracy”.

Czas na pierwsze uruchomienie serwera. W ponizszych punktach pokazany jest zaréwno sposéb
recznego uruchomienia i zatrzymania serwera Apache, jak i sposob skonfigurowania systemu
Fedora do automatycznego uruchamiania ustugi serwera w fazie rozruchu systemu.

Reczne uruchamianie serwera Apache

Serwer Apache moze zosta¢ uruchomiony recznie, poleceniem wykonanym z poziomu konsoli
lub okna terminala i wymagajacym dysponowania uprawnieniami uzytkownika root. Program
serwera, 0 nazwie httpd, rozpoznaje szereg opcji wywolania, za ktérych posrednictwem mozna
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ustawia¢ warto$ci niektérych parametréw, np. okresli¢ lokalizacje pliku konfiguracji. Plik
wykonywalny serwera Apache rozpoznaje réwniez opcje innego rodzaju, umozliwiajace selek-
tywne interpretowanie pliku konfiguracyjnego, np. przez wskazanie innego niz zdefiniowany
w konfiguracji pliku dziennika. Opcja -v inicjuje wydruk wersji programu. Podobna opcja, -V,
pokazuje wydruk rozszerzony, uwzgledniajacy opcje, z jakimi skompilowany zostat plik wyko-
nywalny serwera.

Sposéb uruchamiania serwera i lista dostepnych opcji wyswietlana jest po uruchomieniu ser-
wera z opcja -h (przy zalozeniu, Ze polecenie uruchamiane jest przez uzytkownika root):

# httpd -h

Usage: httpd [-D name] [-d directory] [-f filel
[-C "directive"] [-c "directive"]
[-k start|restart|graceful|graceful-stop|stop]
[-v] [-V] [-h] [-1] [-L] [-t] [-SI]

Options:

-D name : define a name for use in <IfDefine name> directives
-d directory : specify an alternate initial ServerRoot

-f file : specify an alternate ServerConfigFile

-C "directive" 1 process directive before reading config files

-c "directive" : process directive after reading config files

-e level : show startup errors of level (see LoglLevel)

-E file : log startup errors to file

-V : show version number

-V : show compile settings

-h : list available command line options (this page)

-1 : list compiled in modules

-L : list available configuration directives

-t -D DUMP_VHOSTS : show parsed settings (currently only vhost settings)
-S : a synonym for -t -D DUMP_VHOSTS

-t -D DUMP_MODULES : show all loaded modules

-M : a synonym for -t -D DUMP_MODULES

-t : run syntax check for config files

Wisrdd pozostalych opcji znajduje sie opcja wyswietlania moduléw, czyli wydzielonych ele-
mentéw serwera. Opcje te zwane s3 dyrektywami konfiguracyjnymi i sterujg dzialaniem po-
szczegblnych modutéw. Serwer Apache dysponuje okoto pie¢dziesigcioma modulami dyna-
micznymi, czyli obiektami programowymi tadowanymi przez serwer wtedy, kiedy potrzebny
jest zawarty w nich kod obstugujacy pewna funkcje serwera.

Niezwykle przydatna opcja -t pozwala na sprawdzenie poprawnosci skladniowej pliku konfi-
guracyjnego serwera. Zawsze po wprowadzeniu zmian w konfiguracji warto sprawdzi¢, czy nie
naruszyly one poprawnosci pliku. Kontrola taka jest tym wazniejsza, ze blad pliku konfigura-
cyjnego moze spowodowa¢ zatamanie serwera lub jego bfedne dzialanie.
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Uwaga

Przy kompilagji i instalacji Apache z kodu Zrédlowego (a nie z roz-
prowadzanych z dystrybucja Fedora pakietéw RPM) nalezy uru-
chamia¢ serwer recznie, z poziomu wiersza polecen, korzystajac

z uprawnien uzytkownika root (jak przy testowaniu serwera). Ma
to dwie przyczyny:

e Serwer korzysta domys$lnie z portu o numerze 80 (domyslny
port ustugi HTTP), a tylko uzytkownik uprzywilejowany moze
uruchamia¢ aplikacje okupujace porty o numerach mniej-
szych od 1024.

e Jedynie procesy bedace wlasnoscia uzytkownika root moga
zmienia¢ wlasne identyfikatory UID i GID (za$ serwer Apa-
che po uruchomieniu i zajeciu portu nastuchu zmienia te
identyfikatory na okreslone w pliku konfiguracyjnym
serwera). Kiedy Apache zostanie uruchomiony przez innego
uzytkownika, serwer nie bedzie mégl odrzuci¢ uprawnien
tego uzytkownika przez zmiang¢ identyfikatora UID.

Nalezy tez zauwazy¢, ze cho¢ wigkszos¢ prezentowanych dalej przy-
kladéw pokazuje uruchamianie serwera Apache w imieniu uzyt-
kownika root, to taki tryb uruchamiania nalezy stosowa¢ wylacz-
nie w fazie testdw. Wlasciwym trybem uruchamiania serwera jest
uruchamianie go w ramach rozruchu systemu.

Skrypt startowy /etc/rc.d/init.d/httpd

Dystrybucja Fedora steruje uruchamianiem i zatrzymywaniem uslug, w tym ustugi serwera
Apache za poérednictwem skryptéw znajdujacych sie w katalogu /etc/rc.d/init.d. Gléwny
skrypt sterujacy dzialaniem serwera Apache to /etc/rc.d/init.d/httpd; skrypt ten realizuje swoje
zadania za po$rednictwem programu apachectl, rozprowadzanego wraz z programem serwera
Apache.

Skrypt /etc/rc.d/init.d/httpd wykorzystuje do sterowania dzialaniem serwera nastepujace (m.in.)
opcje wywolania:
e start — opcja inicjujgca uruchomienie serwera w czasie rozruchu systemu. Skrypt
z t3 opcjg moze tez wykorzystywaé uzytkownik root w celu recznego uruchomienia
serwera.

e stop — opcja powodujaca zatrzymanie serwera. Nalezy korzysta¢ z niej zamiast po-
lecenia kill.
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Uwaga

Plik /etc/rc.d/init.d/httpd to skrypt powloki wykorzystywany do
uruchamiania izatrzymywania serwera w ramach rozruchu
i zatrzymywania systemu; nie nalezy myli¢ go z plikiem wyko-

nywalnym serwera, instalowanym w katalogu /usr/sbin. Plik
/usr/sbin/httpd to plik wykonywalny programu serwera (czyli serwer
jako taki), a skrypt /etc/rc.d/init.d/httpd to jedynie skrypt powloki
odwolujacy sie do programu sterujacego apachectl. Opis niektd-
rych innych ustug uruchamianych za posrednictwem skryptéw
katalogu /etc/rc.d/init.d znajduje sie w rozdziale 11.

¢ reload — opgja inicjujaca wystanie do procesu serwera sygnalu HUP, co zmusza serwer
do ponownego odczytania zawartosci plikéw konfiguracyjnych po ich modyfikacji.

e restart — opcja ta jest wygodng metoda zatrzymywania i nastgpnie bezzwlocznego
uruchamiania procesu serwera WWW. Jezeli serwer nie dziata, w wyniku tego polecenia
zostanie uruchomiony.

e condrestart — opcja dzialajaca podobnie jak opcja restart, tyle ze w przypadku,
kiedy serwer akurat nie dziala, nie zostanie uruchomiony.

e status — skrypt po okresleniu tej opcji zwraca cigg zawierajacy wykaz identyfikatoréw
PID dziatajacych w systemie proceséw serwera.

Aby np. sprawdzi¢ biezacy stan serwera, nalezy wykonac polecenie:
# /etc/rc.d/init.d/httpd status
co spowoduje wyswietlenie komunikatu podobnego do ponizszego:

httpd (pid 16631 16630 16629 16628 16627 16626 16625 16624 16623) jest
%uruchomiony. . .

Ciag ten sygnalizuje, ze serwer dziala; w rzeczy samej, w pamieci znajduje sie 9 egzemplarzy
procesu serwera.

Poza wymienionymi wczesniej opcjami, skrypt httpd rozpoznaje jeszcze cztery:
e help — wyswietla liste opcji uruchomienia programu httpd (skrypt przekazuje wy-
wolanie do programu /usr/sbin/httpd).

e configtest — prosty test konfiguracji serwera, ograniczajacy si¢ do zwrdcenia ko-
munikatu Syntax OK w przypadku poprawnosci konfiguracji; identyczny test mozna
wykona¢, uruchamiajgc program serwera z opcjg - t:

# httpd -t
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e fullstatus — wyswietla raport o stanie serwera.

e graceful — opcja podobna do parametru restart, ale zatrzymanie serwera z ta
opcja nie powoduje zerwania biezaco obstugiwanych polaczen.

Wskazowka

Po wprowadzeniu dowolnych zmian w konfiguracji serwera nalezy
skorzystac z opcji reload skryptu. Pozwala to na zaoszczedzenie cza-
su potrzebnego na zatrzymanie i ponowne uruchomienie serwera.

Sterowanie serwerem Apache — polecenie service

Zamiast wywolania skryptu /etc/rc.d/init.d/httpd mozna zastosowal polecenie service i za
jego posrednictwem uruchamia¢, zatrzymywaé i przeladowywaé ustuge Apache. Polecenie
service wykorzystuje si¢ w polaczeniu z nazwa ustugi (wedlug nazw skryptéw uruchomie-
niowych umieszczonych w katalogu /etc/rc.d/init.d) i ewentualnej opgji:

# service nazwa_uslugi opcja

Aby np. przetadowa¢ program serwera Apache za posrednictwem polecenia service, nalezy
skonstruowaé nastepujace polecenie:

# service httpd restart

Spowoduje to zatrzymanie i ponowne uruchomienie serwera, jedli ten byt juz uruchomiony,
badz samo jego uruchomienie, jesli weze$niej nie dziatal.

Sterowanie serwerem Apache — polecenie chkconfig

Polecenie chkconfig stanowi dostgpny z poziomu wiersza powloki interfejs skryptéw uru-
chomieniowych ustug dystrybucji Fedora. Polecenie moze zosta¢ wykorzystane do okreslania,
ktore z ustug beda uruchamiane, przefadowywane i zatrzymywane w okreslonych stanach systemu
(przy rozruchu systemu, jego przeladowywaniu badz zatrzymywaniu) i poszczegélnych pozio-
mach uruchomieniowych, np. w trybie pojedynczego uzytkownika (poziom 0), trybie sieciowym
(poziom 3.) i trybie graficznym (poziom 5.).

Zatem w celu przejrzenia biezacych ustawien systemu Fedora nalezy zajrze¢ do pliku /etc/inittab
i odszuka¢ w nim okreélenie domys$lnego poziomu uruchomieniowego:

# grep id: /etc/inittab
id:3:initdefault:

Taki wpis umieszczony w pliku /etc/inittab informuje, ze system ma uruchamia¢ si¢ w trybie kon-
soli (bez uruchamiania serwera X), z pelnym dostepem do sieci (poziom uruchomieniowy 3.).
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Polecenie chkconfig mozna wykorzysta¢ do podejrzenia zdefiniowanego dziatania serwera
Apache na poszczegolnych poziomach uruchomieniowych systemu:

# chkconfig --list | grep httpd | sed -e 's/aczone/./g'
httpd 0:wyl. 1:wyl. 2:wyl. 3:wyl. 4:wyl. 5:wyl. 6:wyl.

Z powyzszego wynika, ze serwer Apache jest wylaczony na wszystkich poziomach uruchomienio-
wych, w tym na poziomach 3. i 5. (to gléwne poziomy uruchomieniowe — innych raczej si¢ nie
wykorzystuje; mozna jeszcze korzysta¢ z poziomu 4., dostosowujac go do wlasnych potrzeb).
W celu uaktywnienia rozruchu ustugi serwera Apache przy uruchamianiu systemu na 3. po-
ziomie uruchomieniowym nalezy wykona¢ nastepujace polecenie:

# chkconfig --level 3 httpd on
Do zweryfikowania nowych ustawiert mozna ponownie wykorzysta¢ polecenie chkconfig:

# chkconfig --list | grep httpd | sed -e 's/aczone/./g'
httpd 0:wy?. l:wyl. 2:wyt. 3:wl. 4:wyl. 5:wy?. 6:wy?l.

Aby uaktywni¢ uruchamianie serwera Apache réwniez wtedy, kiedy system wchodzi na 5.
poziom uruchomieniowy, czyli uzytkownik loguje sie do systemu za posrednictwem interfejsu
graficznego, nalezy znéw skorzysta¢ z polecenia chkconfig, opcji level i on, ale tym razem
trzeba okresli¢ poziom numer 5:

# chkconfig --level 5 httpd on
Ponowna weryfikacja stanu ustug systemowych da nastepujace rezultaty:

# chkconfig --list | grep httpd | sed -e 's/aczone/./g'
httpd 0:wyl. 1:wyl. 2:wyl. 3:wl. 4:wyl. 5:wi. 6:wyl.

W celu wycofania ustugi serwera Apache z danego poziomu uruchomieniowego nalezy sko-
rzysta¢ z opcji of f polecenia chkconfig.

Graficzny interfejs konfiguracji
serwera Apache

Pewne podstawowe aspekty dzialania serwera Apache mozna konfigurowa¢ za posrednictwem
narzedzia dzialajagcego w srodowisku graficznym, a noszacego nazwe system-config-httpd
(instalowanego z pakietu RPM o tej samej nazwie). Narzedzie to stanowi wygodny $rodek konfi-
guracji elementoéw, takich jak nazwa uzytkownika i grupy serwera Apache, polozenie pliku zawie-
rajacego identyfikator procesu serwera czy ustawienia wplywajace na wydajnos¢ obstugi zadan
(np. maksymalna liczba wspétbieznych polaczen) — wszystko bez potrzeby recznego wprowa-
dzania dyrektyw do pliku konfiguracyjnego.
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Ostrzezenie
Korzystajac z narzedzia system-config-httpd, nie nalezy podej-
mowac prob recznego ingerowania w zawarto$¢ pliku konfigura-

cyjnego httpd.conf. Wszelkie zmiany wprowadzone recznie zostang
nadpisane przy nastepnym uruchomieniu graficznego programu
konfiguracji.

Program ten uruchamia si¢, wybierajac z menu GNOME pozycje System/Administracja/Ustawienia
serwera/HTTP; mozna tez uruchomi¢ program recznie, wpisujac w oknie terminala polecenie:

$ system-config-httpd &

Po naci$nieciu klawisza Enter (badz wybraniu stosownej pozycji menu) wyswietlony zostanie monit
o podanie hasta. Po wprowadzeniu hasta na ekranie wyswietlone zostanie okno gléwne programu,
widoczne na rysunku 17.1.

- Konfiguracja serwera HTTP

Rysunek 17.1.

Gléwne okno
programu
system-config-httpd,
dajacego mozliwoé¢

(Glowne!| Hosty wirtualne | Senwer Dostrajanie wydajnoscl

Ustawienia podstawowe

Nazia serwera hestnwy I

Adres g-mail webmastera [mnt@\mcalhmﬁl I

Wngdnej Dostepne adresy

konfiguracji TG y——
podstawowych —
elementéw [Hewny. |
serwera WWW | @usun |

Ustaw adresy, na ktorych Apache ma nastuchiwac

| @-F’Dmmg |

[ XAnu\uj| | oK |

W ramach zakladki Gléwne mozna ustawi¢ nazwe serwera, poda¢ adres administratora witryny
oraz zdefiniowa¢ numer portu, pod ktérym Apache bedzie prowadzil nastuch w oczekiwaniu
na naptywajace zadania. Tutaj mozna tez ustawi¢ nastuch na dodatkowych portach, dla potrzeb
serwerow wirtualnych.

Konfigurowanie wezlow wirtualnych

W ramach zakladki Hosty wirtualne mozna definiowaé cechy wiasciwe dla kazdego z serwerdow
wirtualnych. Lista nazw owych serweréw wyswietlana jest na liscie w kolumnie Nazwa. Po
wskazaniu wezla wirtualnego i naci$nieciu przycisku Edytuj wywoluje si¢ okno dialogowe
ustawien wezta wirtualnego, prezentowane na rysunku 17.2. Najbardziej podstawowe ustawienia
wezla wirtualnego zebrane sg na zakladce Opcje ogolne.
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Rysunek 17.2.
Okno dialogowe
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system-config-httpd
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Nazwa hosta wirtualnego [Defau\t Virtual Host

Document Root folderu: [fvar/wwwﬂhtm\/

Adres e-mail webmastera: [rnut@lc(alhnst

Informacje o hoscie

| Domysiny host wirtualny

) Wszystkie zadania na porcie:

@ Obstuga wszystkich dotychczas nieobstuzonych zgdan

| xanu || Pox

el
{3 Pomoc

Po wywotaniu zakladki Ustawienia strony w panelu opcji wyswietlane sa charakterystyczne dla
danego wezla wirtualnego parametry, takie jak lista plikow indeksu katalogu zwracanych do
klienta w obliczu braku w katalogu domyslnego pliku indeksowego, index.html.

Zaktadka SSL daje dostep do ustawien wlaczajacych i wylaczajacych komunikacje za posrednic-
twem protokotu SSL, okreslajacych ustawienia certyfikatow i definiujacych nazwy i potozenie
plikow dziennikéw modulu zawiadujacego komunikacjg SSL. Zaktadka Dziennik grupuje opcje
konfigurujace polozenie pliku dziennika bledéw oraz dziennika odwolan i pozwala na zdefiniowa-
nie poziomu rejestrowania, czyli iloéci i rodzaju informacji trafiajgcych do plikéw dziennika.

Opdje kategorii Srodowisko stuza do konfigurowania modutu mod_env, wykorzystywanego do
przekazywania zmiennych $rodowiskowych do programéw CGI.

Konfigurowanie serwera

Zakladka Serwer w oknie gléwnym programu system-config-httpd, ktdrej zawartos¢ wi-
doczna jest na rysunku 17.3, pozwala na konfigurowanie takich aspektéw dzialania serwera jak
nazwa i polozenie pliku blokady oraz pliku identyfikatora procesu serwera. W obu przypad-
kach znakomicie sprawdzaja si¢ ustawienia domyslne. Zaktadka pozwala poza tym na wskazanie
katalogu, w ktérym ewentualnie zostanie umieszczony zrzut pamieci procesu serwera w przypadku
jego blednego zakonczenia.

Na tej zakladce mozna wreszcie wskaza¢ uzytkownika i grupe, w ktérych imieniu uruchamiany
bedzie serwer Apache. Jak juz wspominali$my, ze wzgledow bezpieczenstwa najlepiej uruchamia¢
serwer Apache w imieniu uzytkownika apache i cztonka grupy apache (tak, jak to jest ustawione
domyglnie).
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Rysunek 17.3. - Konfiguracja serwera HTTP _ax
Zaktadka Server Glowne Hosty wirtualne Serwer | Dostrajanie wydajnosci
programu Plik Lock: arflock/httpd lock] ~| |ml
system-config-httpd
Plik PID [ pvarrunttpd.pid [~ przegiadaj... |
Folder core dump: [/etc/httpd [~ 1/przeglada...|
Uzytkownik: [apache |
Grupa: [apache |
[ & pomo | [xoa| | Pox |

Konfigurowanie serwera
pod katem wydajnosci szczytowej

Opgje zaktadki Dostrajanie wydajnosci stuza do takiego dostosowywania konfiguracji serwera,
ktdére zapewni maksymalng wydajnos¢. Opcje tej zakladki pozwalaja na ustawienie maksymal-
nej liczby pofaczen, limitu czasu podtrzymania polaczenia oraz liczby zadan obstugiwanych
w ramach jednego polaczenia. Ustawiajac ten ostatni parametr, nalezy pamieta¢, ze kazde odebra-
ne przez serwer polaczenie obstugiwane jest za posrednictwem oddzielnego egzemplarza proce-
su serwera. Kazdy z takich egzemplarzy zajmuje pewna ilo$¢ zasobdw systemu, w tym zasobdw
najcenniejszych, czyli czasu procesora i pamieci operacyjnej. Kolejne podpowiedzi dotyczace
zwigkszania wydajnoéci serwera WWW zostaly umieszczone w rozdziale 31., ,Strojenie wy-
dajnosci”.

Ustawienia konfiguracyjne serwera

W tym momencie, jesli, $ledzac tekst, wykonujesz prezentowane w nim czynnosci, powiniene$
dysponowa¢ dzialajacym serwerem WWW; serwer ten nie musi jednak odpowiada¢ w pelni
Twoim wymaganiom. By¢ moze nieodpowiednia jest np. lokalizacja plikéw strony WWW
udostepnianej przez serwer. Stad w tym podrozdziale pokazane zostang podstawy konfiguracji
serwera.

Konfiguracja sterujgca dziataniem serwera Apache zapisywana jest w pojedynczym pliku o na-
zwie httpd.conf, umieszczonym w podkatalogu /etc/httpd/conf/. Parametry zdefiniowane w tym
pliku sterujg niemal wszystkimi aspektami dzialania serwera, pozwalajac na wskazanie katalogu
dokumentéw serwera (domyslnie /var/www), okreslenie nazwy pliku przechowujacego identyfi-
kator procesu serwera (domyslnie /etc/httpd/run/httpd.pid) czy nawet limitu czasu odpowiedzi
serwera (domyslnie 300 sekund). Serwer odczytuje owe parametry przy uruchamianiu (albo
przetadowywaniu) ustugi. Mozna tez wymusi¢ recznie ponowny odczyt pliku konfiguracyjnego,
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korzystajac z polecenia /etc/rc.d/init.d/httpd reload. Mozliwoé¢ ta przydaje sie po
wprowadzeniu zmian w pliku konfiguracyjnym (sposob przeladowywania serwera omawiany
byt w podrozdziale ,,Uruchamianie i zatrzymywanie serwera Apache”).

Dyrektywy konfiguracyjne

Konfiguracje dzialania serwera definiuje sie za posrednictwem dyrektyw konfiguracyjnych,
bedacych swego rodzaju poleceniami i opcjami dla procesu serwera. Dyrektywy instruujg ser-
wer o koniecznoéci uruchomienia okredlonych funkeji i o parametrach dzialania serwera (np.
wskazujg polozenie plikéw waznych dla poprawnego dzialania serwera). Obecnie Apache roz-
poznaje blisko 300 dyrektyw konfiguracyjnych; sa one definiowane w pliku konfiguracji przy
uzyciu nastepujacej skladni:

dyrektywa opcja opcja ...

Kazda dyrektywa definiowana jest w osobnym wierszu pliku konfiguracyjnego. Niektore z dy-
rektyw jedynie definiujg wartoéci pewnych parametréw, np. przypisuja nazwe pliku, podczas gdy
inne pozwalaja na sterowanie dziataniem funkcji serwera. Niektore z dyrektyw specjalnych,
zwanych blokowymi, zapisuje si¢ podobnie jak znaczniki jezyka HTML. Dyrektywy blokowe
ujmowane s3 w znaki nawiaséw ostrych, np.: <Dyrektywa>. Dyrektywa blokowa ogranicza
zwykle calg grupe dyrektyw, stosowanych np. wylacznie do wybranego, okres$lonego w na-
gtéwku dyrektywy katalogu dokumentéw serwera:

<Directory katalog/w/drzewie/dokumentdw/serwera>
dyrektywa opcja opcja
dyrektywa opcja opcja

</Directory>

Dyrektywy blokowe ograniczane sg znacznikami podobnymi do tych, ktére znamy z jezyka
HTML, wiec koniczg sie wierszem </Directory>.

Wskazowka
~ Po zainstalowaniu i uruchomieniu serwera Apache (koniecznie
wraz z pakietem dokumentacji, httpd-manual) indeks dyrektyw

mozna znalez¢, odwolujac si¢ do strony http://localhost//manual/
Smod/directives.html.

Edycja pliku httpd.conf

Wigkszo$¢ ustawien umieszczanych w domyslnej wersji pliku konfiguracyjnego to ustawienia
dziatajace poprawnie zwlaszcza wtedy, jezeli serwer zostal zainstalowany w domyslnej lokali-
zacji i nie ma stuzy¢ do obstugi zadan niestandardowych. Mozna wrecz przyjaé zasade, ze jezeli
dana dyrektywa nie ma dla nas jasnego znaczenia, najlepiej zostawi¢ ja w postaci domyslne;j.
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W kolejnych podpunktach opisane zostang te dyrektywy pliku konfiguracyjnego, ktore niekiedy
warto dostosowa¢ do wlasnych potrzeb.

ServerRoot

Dyrektywa ServerRoot definiuje bezwzgledna $ciezke do gléwnego katalogu serwera. Dyrek-
tywa ta informuje serwer o polozeniu wszystkich plikéw konfiguracyjnych i plikéw zasobdw.
Wiele z tych zasobéw wskazywanych jest w plikach konfiguracyjnych znajdujacych sie¢ w pod-
katalogach katalogu ServerRoot.

W przypadku instalacji serwera z pakietu RPM dyrektywa ServerRoot powinna wskazywa¢
katalog /etc/httpd. W przypadku samodzielnej kompilacji serwera wartoécig dyrektywy powinna
by¢ $ciezka /usr/local/apache/ badZz dowolna inna $ciezka zdefiniowana przy konfiguracji
kodu zrédlowego serwera.

Listen

Dyrektywa Listen okresla numer portu, pod ktérym serwer bedzie prowadzil nastuch w ocze-
kiwaniu na zadania nawigzania polaczenia. Domyslnie portem tym jest port o numerze 80, stan-
dardowym numerze portu ustugi HTTP. Mozna jednak przypisa¢ serwer do dowolnego inne-
go numeru portu — mozna np. uruchomié serwer testowy, ktory nie powinien by¢ dostepny
dla osdb taczacych sie przypadkowo. Oczywidcie, zmiana numeru portu nie ma nic wspdlnego
z zabezpieczeniem serwera przed dostepem z zewnatrz! O rzeczywistych metodach zabezpie-
czania serwera WWW mozna poczyta¢ w podrozdziale ,,Uwierzytelnianie i kontrola dostepu”.

User oraz Group

Dyrektywy User oraz Group powinny by¢ ustawione na numer identyfikatora uzytkownika
(UID) oraz grupy (GID), na ktdrych rzecz uruchamiany jest serwer. W dystrybucji Fedora nale-
zy owa dyrektywe ustawi¢ tak, aby serwer Apache nie dysponowatl zbyt szerokimi uprawnie-
niami w sensie dostepu do systemu plikéw. Domysélnie dyrektywy te wskazuja uzytkownika
apache, specjalnego uzytkownika serwera Apache. Jezeli zachodzi potrzeba ustawienia innych
numer6éw UID i GID, nalezy pamigtaé, ze serwer dziala z uprawnieniami wskazanego uzytkow-
nika, co oznacza, ze w przypadku naruszenia bezpieczenstwa czy to serwera, czy tworzonych
samodzielnie skryptéw CGI, ewentualne szkody beda proporcjonalne do uprawnien procesu
serwera WWW. Jedli serwer dziala w imieniu uzytkownika root albo innego uzytkownika
uprzywilejowanego, intruz, ktéry, wykorzystujac luke w zabezpieczeniach, przejmie kontrole
nad serwerem, bedzie miat naprawde szerokie pole do popisu. Analizujac potencjalne ryzyko,
nalezy zawsze zaklada¢ ztosliwoé¢ uzytkownika i szkody, jakie powstang w wyniku wykonania
przez niego polecenia np. rm -rf /. Jesli uzytkownik bedzie dysponowal uprawnieniami uzyt-
kownika root, polecenie to usunie wszystkie pliki systemu. Taka wizja powinna wystarczajaco
przekona¢ do ograniczania uprawnien serwera.

Zamiast okre$la¢ warto$ci dyrektyw User i Group za posrednictwem nazw uzytkownika
i grupy, mozna przypisa¢ do nich wartosci liczbowe UID i GID. W takim przypadku nalezy sie
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upewnic¢, czy podane numery odpowiadaja dokladnie wybranemu uzytkownikowi i grupie; nalezy
tez pamigtac o poprzedzeniu numeru znakiem kratki (#).

Oto przyktad okre$lania uzytkownika i grupy serwera za posrednictwem nazwy:

User apache
Group apache

Identyczny efekt mozna osiagnaé, okreslajac wprost numery UID i GID:

User #48
Group #48
Wskazowka
'Y Jezeli w systemie znajduje si¢ wpis uzytkownika innego niz root,
' o numerach UID i GID réwnych 0, oznacza to, ze system jest nad-
uzywany przez zlosliwego, a moze wrecz groznego uzytkownika.
ServerAdmin

Dyrektywa ServerAdmin powinna wskazywa¢ adres poczty elektronicznej administratora
serwera WWW; warto, aby byt to prawdziwy, poprawny adres poczty elektronicznej (np.
webmaster@gnulix.org), poniewaz bedzie udostepniany odwiedzajacym strone w przypadku
btedu dziatania serwera.

ServerName

Dyrektywa ServerName okresla nazwe wezla zwracang przez serwer. Nalezy ustawi¢ ja na
pelng, kwalifikowang nazwe domenows, np. www.moja.domena, a nie po prostu www. Ma to
szczegOlne znaczenie, kiedy serwer dostepny jest spoza sieci lokalnej.

Dyrektywy tej nie trzeba ustawia¢, jesli serwer ma zwraca¢ nazwe zgodng z nazwg domenows
wezla, na ktorym dziala. Kiedy brakuje wartosci tej dyrektywy, serwer okreéli nazwe samodzielnie,
realizujac zapytanie odwrotnego DNS. Czesto jednak lepiej prezentowa¢ odwiedzajacym przyja-
zng wersje nazwy domenowej, np. www.moja.domena. Tak czy inaczej warto$¢ ServerName
powinna by¢ prawidlowa nazwg z punktu widzenia DNS danej sieci. Jezeli wiec zarzadzanie ser-
werem DNS realizowane jest przez osoby trzecie, nalezy je poprosi¢ o uzupelnienie bazy o na-
zwe okreslong w dyrektywie ServerName.

DocumentRoot

Jest to dyrektywa wskazujaca $ciezke (bezwzgledng) do drzewa dokumentéw serwera, czyli do
gltéwnego katalogu, z ktérego pochodza udostepniane przez serwer pliki. Domyslnie katalo-
giem tym jest /var/www/html. W przypadku samodzielnej kompilacji i instalacji kodu zrédio-
wego serwera dyrektywa ta ma warto$¢ /usr/local/apache/htdocs (chyba ze przy konfigurowaniu
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kodu zrodlowego podano inny katalog docelowy instalacji). Przed wersja 1.3.4 dyrektywa ta
byta definiowana w pliku srm.conf.

UserDir

Dyrektywa UserDir wiacza lub wylacza i definiuje katalog (okreslany wzgledem katalogu
domowego uzytkownika), w ktérym serwer Apache ma szuka¢ dokumentéw HTML publikowa-
nych przez uzytkownikéw. Katalog ten jest okreslany wzgledem katalogu domowego, poniewaz
kazdy uzytkownik systemu moze mie¢ mozliwo$¢ publikowania wlasnych stron. Domyslnie
dyrektywa ta jest nieaktywna (oznaczona symbolem komentarza #).

Domysélng wartoécia dla tej dyrektywy jest public_html. Po uaktywnieniu dyrektywy z taka warto-
$cig kazdy uzytkownik moze utworzy¢ w swoim katalogu domowym podkatalog public_html
i umiesci¢ w nim dokumenty HTML tworzace jego prywatng strone WWW. Strona ta bedzie
dostepna pod adresem http://nazwa_serwera/~nazwa_uzytkownika, gdzie nazwa_uzytkownika
to systemowy identyfikator danego uzytkownika. W wersjach wczesniejszych od 1.3.4 dyrektywa
ta byta zapisywana w pliku srm.conf.

Directorylndex

Dyrektywa DirectoryIndex wskazuje plik, ktéry powinien zosta¢ wykorzystany w roli indeksu
katalogu podczas obstugi odwotann pod adresy zadane w postaci: http://nazwa_serwera/nazwa_
Skatalogu/.

Czasami, kiedy w katalogu brakuje pliku index.html, warto wskaza¢ tu inny plik (lub liste plikéw),
zawierajacy np. odpowiedni komunikat. Najciekawszym zastosowaniem tej dyrektywy jest
wskazanie w niej programu CGI, ktdry bedzie uruchamiany w momencie odwotania do katalogu.
W wartosci dyrektywy mozna tez uwzgledni¢ tych uzytkownikéw, ktérzy swoje strony tworza
w systemie Windows, i doda¢ do listy plikéw pozycje index.htm. Dyrektywa DirectoryIndex
moze wiec mie¢ np. posta¢ DirectoryIndex index.html index.cgi index.htm. W wersjach
wezeéniejszych od 1.3.4 dyrektywa ta byta zapisywana w pliku srm.conf.

Moduty MPM

Serwer Apache od wersji 2.0 korzysta z nowej wewnetrznej architektury, obstugujacej moduty
wieloprzetwarzania MPM (ang. multiprocessing modules). Moduly te sa przez serwer wykorzy-
stywane do implementacji modelu dzialania wielowatkowego; moduly sa skompilowane do
pliku wykonywalnego serwera. Moduly MPM pozwalajg na lepsza prace serwera na wiekszej
liczbie platform, zwigkszajac jego stabilno$¢ i skalowalnosé.

Apache moze korzysta¢ z co najwyzej jednego modutu MPM na raz. Moduty MPM réznig si¢ od
zestawu moduldéw rozprowadzanych z serwerem Apache (patrz podrozdziat ,,Moduly serwera
Apache”); stuzg one do implementowania ustawien, limitéw i innych czynnosci serwera. Kazdy
z moduléw obstuguje wlasny zestaw ustawien, réwniez zwanych dyrektywami, ktérych
wartosci sterujg szczegélowymi aspektami dzialania proceséw serwera.
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Dla Linuksa dostepne sa nastepujace moduty MPM:
e mpm_common — zestaw dwudziestu dyrektyw wspolnych dla wszystkich modutéw MPM;

e prefork — modul implementujacy tryb pracy serwera, w ktéorym nasladuje on za-
chowanie serwerdw z serii 1.3 (obstuga zadan przez osobne procesy potomne serwera);

o worker — wlasciwy tryb pracy serwerdw serii 2.0, implementujacy serwer hybrydowy,
wieloprocesowy i wielowatkowy.

Odpowiedni MPM pozwala na ograniczenie zasobéw wykorzystywanych przez serwer, przy za-
chowaniu pelnej zdolnosci do obstugi natfoku zadan i pelnej stabilnoéci. Modut worker udo-
stepnia dyrektywy sterujace liczbg obstugiwanych jednocze$nie potaczen.

Uwaga

Dla innych platform dostepne sa inne moduly implementacji
wieloprzetwarzania, np. mpm_netware dla wezléw pracujacych
w systemie Netware czy tez mpm_winnt dla wersji przeznaczonej do
systemu Windows NT, modul o nazwie perchild, ktory pozwala
na przypisywanie osobnych identyfikatoréw UID dla poszczegolnych
proceséw serwera. Wiecej informacji na temat modulow MPM

dla serwera Apache mozna znalez¢: http://www.apache.org/.

Pliki konfiguracyjne .htaccess

Apache wykorzystuje specjalne pliki konfiguracyjne, okres§lane mianem plikéw .htaccess.
W plikach tych moga wystepowaé niemal wszystkie te dyrektywy, ktére umieszczane sg
w gtéwnym pliku konfiguracji, httpd.conf. Plik .htaccess, okreSlony dyrektywa AccessFileName
w pliku httpd.conf (albo srm.conf w wersjach poprzedzajacych 1.3.4), definiuje zwykle konfigu-
racje dla okreslonego katalogu. Administrator systemu moze w konfiguracji serwera WWW
okresli¢ zaréwno nazwe pliku konfiguracji dodatkowej, jak i wskazaé, ktére z fragmentéw
konfiguracji serwera beda nadpisywane zawartoscig plikow konfiguracyjnych .htaccess.

W celu ograniczenia elementdéw konfiguracji, ktére moga by¢ przestoniete zawartoscig plikoéw
.htaccess, wykorzystuje si¢ dyrektywe AllowOverride. Dyrektywe te mozna ustawi¢ globalnie
badz powigzaé z poszczegdlnymi katalogami. Dla przyktadu, w pliku httpd.conf mozna umiesci¢
nastepujaca konstrukcje:

Kazdy katalog, do ktorego dostep ma serwer Apache, moze

dysponowa¢ osobng konfiguracja uzupeiniajgca badz eliminujaca
funkcje realizowane w danym katalogu (i jego podkatalogach).

#
#
#
#
# Na poczatek nalezy okresli¢ bardzo restrykcyjng konfiguracje domys$lng.
#
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<Directory />
Options FollowSymLinks
AllowOverride None
</Directory>

Dyrektywa Options

Dyrektywa Options okresla domyslne opcje konfiguracyjne serwera Apache. Dyrektywa moze
przyjmowaé warto$¢ None badz All albo stanowié polaczenie dowolnych sposrod wartoéci
Indexes, Includes, FollowSymLinks, ExecCGI i Multiviews. Znaczenie poszczegoélnych
warto$ci wyjasniamy w tabeli 17.2.

Tabela 17.2. Wartosci dyrektywy Options

None Dla katalogu nie bedzie dostepna zadna z ponizszych opgji.
All Dla katalogu dostepne beda wszystkie ponizsze opcje.
Indexes W przypadku braku pliku index.html albo innego okreslonego wartoscia dyrektywy

DirectoryIndex serwerwygeneruje dla katalogu strone z lista plikéw katalogu.

Includes W katalogu moga by¢ wykorzystywane wstawki SSI (ang. Server Side Includes). Opcje te mozna
tez zapisacjako IncludesNoExec, jesli w katalogu maja by¢ dostepne wstawki serwera
zwyjatkiem wstawki exec. Ze wzgledow bezpieczeristwa zawsze warto wytaczac te mozliwos¢
w tych katalogach, nad ktérymi administrator nie ma petnej kontroli, np. w katalogu
definiowanym dyrektywa UserDir.

FollowSymLinks  Pozwala nadostep do katalogw, ktdre sa powiazane z katalogiem dokumentu
za posrednictwem dowigzan symbolicznych. Ustawienie tej mozliwosci dla poszczegéinych
katalogdw nie jest zalecane (jest dopuszczalne w rzadkich przypadkach), w zadnym za$ razie
nie nalezy uaktywniac tej opcji dla catego serwera. Opcja stanowi potencjalng luke
w zabezpieczeniach, poniewaz pozwala na wyjscie poza katalog dokumentdw, co potencjalnie
daje dostep do tych fragmentéw systemu plikéw, ktdre nigdy nie powinny by¢ dostepne
spoza systemu.

ExecCGI W danym katalogu mozna uruchamia¢ programy CGl nawet wtedy, jesli katalog ten
nie jest zdefiniowany w dyrektywie ScriptAlias.

Multiviews Element modutu mod negotiation; kiedy klient inijuje zadanie udostepnienia
dokumentu, ktérego nie mozna odnalez¢, serwer probuje wyszukac dokument najblizszy
zadanemu, patrz http://localhost/manual/mod/.

Uwaga

Dyrektywy te obejmuja skutkami swego dzialania réwniez wszystkie
podkatalogi danego katalogu.
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Dyrektywa AllowOverride

Dyrektywa AllowOverride okresla, ktdre z opcji konfiguracyjnych moga zostaé przestoniete
ustawieniami zawartymi w pliku .htaccess dla danego katalogu. Mozna np. osobno zdefiniowa¢
mozliwo$¢ przestaniania ustawien dla gléwnego katalogu dokumentéw oraz dla katalogéow
uzytkownikéw, definiowanych dyrektywa UserDir.

Mozliwo$¢ ta jest szczegélnie przydatna w katalogach publikacji uzytkownikéw, poniewaz uzyt-
kownicy ci zwykle nie maja dostepu do gléwnego pliku konfiguracji serwera.

Dyrektywa AllowOverride moze mie¢ warto$¢ All, None badz stanowi¢ kombinacje wartoéci
Options, FileInfo, AuthConfig oraz Limit. Ich znaczenie wyjasniamy w tabeli 17.3.

Tabela 17.3. Znaczenie argumentow dyrektywy AllowOverride

Options Plik .htaccess moze uzupetniac opcje nieuwzglednione w dyrektywie Options dla danego
katalogu.

FileInfo Plik .htaccess moze zawierac dyrektywy modyfikujace informacje o typie przechowywanych w katalogu
dokumentéw.

AuthConfig  Plik.htaccess moze zawiera¢ dyrektywy uwierzytelniania i autoryzagji dostepu.

Limit Plik .htaccess moze zawiera¢ dyrektywy allow, denyiorder.

Uwierzytelnianie i kontrola dostepu

Serwery WWW czesto stuza do udostepniania danych, ktére niekoniecznie powinny by¢ dostepne
szerokiej publicznodci. Stad koniecznoé¢ blokowania dostepu do pewnych materialéw badz jego
ograniczania dla okreslonych uzytkownikéw. Serwer Apache umozliwia dwie metody realizacji tego
rodzaju ograniczen dostepu: uwierzytelnianie i kontrole dostepu. Dostep do poszczegolnych ele-
mentéw witryny WWW mozna ogranicza¢ na podstawie rozmaitych kryteriéw, np. na podstawie
adresu IP badz nazwy wezta klienta albo podania wlasciwego identyfikatora uzytkownika i hasta.

Ostrzezenie
: Zezwalanie uzytkownikom na publikowanie wlasnych materialow
za posrednictwem danego serwera powoduje szereg problemow
zwigzanych z bezpieczenstwem. Kazdy administrator serwera
udostepnianego w internecie powinien zapoznac si¢ z dokumentem
The World Wide Web Security FAQ, dostepnym pod adresem
http://www.w3.org/Security/Faq/www-security-faq.html.
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Ograniczanie dostepu dyrektywami Allow oraz Deny

Jedna z prostszych metod ograniczania dostepu do materialéw udostepnianych przez serwer
WWW jest ograniczanie dostepu do okre$lonej grupy uzytkownikow, identyfikowanych adre-
sami IP lub nazwami weztéw komputerdw, z ktérych inicjowane sg zadania dostepu do doku-
mentow. Stuza do tego dyrektywy Allow i Deny.

Obie dyrektywy przyjmuja argument w postaci tzw. wyrazenia adresowego. W wyrazeniu tym
mozna wykorzystywaé nastepujace wartosci:
e all — obejmuje wszystkie wezty, bez wzgledu na adres IP;

o <nazwa_wezla> badz <nazwa_domeny>, czyli zarébwno kwalifikowana, jak i czesciowa
nazwa domenowa (np. test.gnulix.org albo gnulix.org);

e adres IP, réwniez zaréwno pelny, jak i okreslony czastkowo (np. 212.85.67 albo
212.85.67.66);

e para adres sieci i maska sieci, np. 212.85.67.0/255.255.255.0;

e adres sieciowy okreslony w bezklasowym formacie wewngtrzdomenowym (CIDR),
np. 212.85.67.0/24. Zaprezentowana notacja CIDR okresla sie¢ i maske podsieci te
same jak w przykladzie wyze;.

Jesli jest to mozliwe, to najlepiej oprze¢ kontrole dostepu na adresach IP, a nie na nazwach weztéw.
Daje to wieksza wydajnoé¢ dostepu, poniewaz eliminuje konieczno$é¢ realizowania wyszukiwania
nazw — adres IP klienta jest za$ zawsze nieodlaczng czescig zadania.

Dyrektywy Allow i Deny moga tez by¢ wykorzystywane do udostgpniania badz blokowania
dostepu do materialéw witryny, w zalezno$ci od obecnosci badz braku okreslonych zmiennych
$rodowiskowych. Ponizszy zapis np. blokuje realizacje zadan inicjowanych z kontekstu, w ktérym
zdefiniowana jest zmienna $rodowiskowa o nazwie NOACCESS:

Deny from env=NOACCESS

Domyslnie serwer Apache stosuje najpierw wszystkie okre§lone dyrektywy Deny, a dopiero potem
rozszerza ewentualny zbiér klientéw dopuszczonych, analizujac dyrektywy Allow. Aby zmieni¢
kolejno$¢ przetwarzania tych dyrektyw, mozna wykorzysta¢ dyrektywe Order. Apache interpretuje
ja na trzy sposoby:
e Order Deny,Allow — dyrektywy Deny beda przetwarzane przed dyrektywami Allow.
Jezeli wezel klienta nie jest wymieniowy w dyrektywach blokujacych, zostanie do-
puszczony do zasobu. To domyslny porzadek interpretowania dyrektyw allow i deny.

e Order Allow,Deny — dyrektywy Allow przetwarzane sa przed dyrektywami Deny;
jesli wezel nie ma jawnie przyznanego dostepu, dostep do zasobu zostanie odméwiony.

e Order Mutual-failure — do zasobow dopuszczane s3 wylacznie te wezly, ktore
obejmowane sg dyrektywami Allow i réwnoczesnie nie wystepuja w dyrektywach
Deny. Wezel, ktéry nie jest wymieniony ani w dyrektywach Allow, ani w dyrektywach
Deny, nie zostanie obstuzony.
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Pora na przyklad. Przypuséémy, ze do zasobu server-status dostep maja mie¢ wylacznie uzyt-
kownicy taczacy sie z domeny serwera. Jesli nazwg domeny jest gnulix.org, to w pliku konfigura-
cyjnym powinny sie znalez¢ nastepujace wiersze:

<Location /server-status>
SetHandler server-status
Order Deny,Allow
Deny from all
Allow from gnulix.org
</Location>

Uwierzytelnianie

Uwierzytelnianie to proces sprawdzania, czy odwiedzajacy jest tym, za kogo sie podaje. Serwer
Apache mozna skonfigurowaé tak, aby umozliwial dostep do okreslonych zasobow witryny
WWW wylacznie tym klientom, ktérzy sa w stanie potwierdzi¢ swoja tozsamos¢. Apache wy-
korzystuje kilka metod uwierzytelniania; najprostsza jest metoda okreslana mianem Basic
Authentication.

Metoda uwierzytelniania prostego polega na podaniu przez klienta nazwy uzytkownika oraz
hasta, majgcego gwarantowaé¢ mu dostep do chronionych zasobow. Serwer Apache okresla
mozliwos¢ dostepu do danego zasobu, weryfikujac poprawnos¢ hasta. Najpierw jednak spraw-
dza podany identyfikator uzytkownika — dopiero wtedy, kiedy taki uzytkownik jest zdefinio-
wany, serwer przystepuje do kontroli zgodnosci hasta. Jesli hasto réwniez sie zgadza, serwer
udostepnia klientowi chronione zasoby.

Protokét HTTP jest protokolem bezstanowym, co oznacza, ze kazde zadanie kierowane do serwe-
ra WWW jest obstugiwane niezaleznie od zadan poprzednich; stad koniecznoé¢ dotaczania
danych uwierzytelniajacych do kazdego kolejnego zadania. Z tego powodu kazde zadanie
odwotujace si¢ do zasobow chronionych bedzie nieco obszerniejsze i realizowane dtuzej niz za-
dania kierowane do obszaréw niezabezpieczonych. Aby ograniczy¢ zuzycie zasobdw i zwiekszy¢
wydajno$¢ obstugi zadan, nalezy chroni¢ wyltacznie te obszary witryny, ktére tego bezwzglednie
wymagaja.

Ostrzezenie
" Nie nalezy wykorzystywac w roli pliku hasel serwera Apache syste-

mowego pliku /etc/passwd. Przy stosowaniu prostej metody uwie-
rzytelniania nazwy uzytkownikéw i hasla sg przesylane pomiedzy
klientem a serwerem w postaci tekstu zakodowanego algorytmem
base64, ktory mozna odczyta¢ niemal rownie latwo jak otwarty
tekst. Nazwy uzytkownikow i hasta s3 umieszczane w kazdym zada-
niu przesylanym do serwera. Stad kazdy, kto zainstaluje program
weszyciela sieciowego, moze te informacje latwo przechwycic.
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Zeby skorzystaé z prostej metody uwierzytelniania, nalezy utworzy¢ plik z listg uzytkownikéw,
ktérzy majg prawo odwolywac sie do chronionych zasob6w. Plik ten zawiera pary: identyfikator
uzytkownika i hasto. Plik taki jest wiec podobny do systemowego pliku hasel, /etc/passwd.

Do tworzenia pliku uzytkownikéw dla serwera Apache stuzy program htpasswd. Program ten
stanowi element pakietu oprogramowania serwera Apache. W przypadku instalacji serwera
z pakietu RPM jest instalowany w katalogu /usr/bin. Uruchomienie programu htpasswd bez
podania jakichkolwiek opcji spowoduje wyprowadzenie nastepujacego komunikatu:

Usage:
htpasswd [-cmdpsD] passwordfile username
htpasswd -b[cmdpsD] passwordfile username password

htpasswd -n[mdps] username
htpasswd -nb[mdps] username password
-c Create a new file.
-n Don't update file; display results on stdout.
-m Force MD5 encryption of the password.
-d Force CRYPT encryption of the password (default).
-p Do not encrypt the password (plaintext).
-s Force SHA encryption of the password.
-b Use the password from the command line rather than prompting for it.
-D Delete the specified user.
On Windows, NetWare and TPF systems the '-m' flag is used by default.
On all other systems, the '-p' flag will probably not work.

Jak wida¢, program htpasswd nie jest narzedziem specjalnie skomplikowanym. Aby np. utwo-
rzy¢ plik uzytkownikéw serwera o nazwie klientela zawierajacy pojedynczy wpis uzytkownika
o nazwie janek, nalezy wykona¢ nastepujace polecenie:

# htpasswd -c klientela janek

Program zapyta o hasto dla uzytkownika. W celu uzupelnienia pliku o kolejne wpisy uzytkownikéw
nalezy powyzsza procedure powtdrzy¢, usuwajac z wiersza wywolania programu przetacznik -c.

Mozna tez tworzy¢ pliki grup uzytkownikow. Pliki takie majg format zblizony do formatu syste-
mowego pliku /etc/groups. W kazdym wierszu pliku nalezy umieéci¢ nazwe grupy, a za nig
dwukropek i liste identyfikatoréw uzytkownikéw, oddzielonych spacjami. Wpis taki mégtby
wyglada¢ np. tak:

klientela: janek hifly wojt andrew

Gdy dysponujemy umiejetnoscia tworzenia pliku uzytkownikéw, mozna przej$¢ do oméwienia
sposobu, w jaki za po$rednictwem konfiguracji serwera mozna chroni¢ dostep do niektérych
zasobow witryny WWW.

Aby wskaza¢ serwerowi plik uzytkownikéw, nalezy odpowiednio ustawi¢ dyrektywe Auth-

UserFile. Dyrektywa ta przyjmuje jako argument Sciezke dostepu do pliku uzytkownikéw. Jesli
$ciezka nie jest $ciezka bezwzgledna (tzn. nie rozpoczyna sie od znaku uko$nika), to zaklada sie,
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ze zostala okreslona wzgledem katalogu ServerRoot. Podobnie wskazuje sie serwerowi plik
grup uzytkownikow — stuzy do tego dyrektywa AuthGroupFile.

Nastepnie nalezy za posrednictwem dyrektywy AuthType okresli¢ metode uwierzytelniania.
W naszym omoéwieniu przyjelismy metode prostg, czyli dyrektywa otrzymuje warto$¢ Basic.

Teraz nalezy zdecydowa¢, do ktdrej ze sfer naleze¢ bedzie chroniony zasob. Sfery (ang. realms)
grupuja rézne zasoby, do ktérych moga sie odwolywac ci sami uzytkownicy. Sfera definiowana
jest dowolnym ciagiem znakowym. Powinna by¢ widoczna w okienku uwierzytelniania wyswie-
tlanym w oknie przegladarki uzytkownika odwolujacego si¢ do zasobéw chronionych. Z tego
wzgledu ciag okreslajacy sfere powinien by¢ dla uzytkownikéw znaczacy. Sfera uwierzytelniania
definiowana jest dyrektywa AuthName.

Na koniec nalezy okresli¢ grupe uzytkownikéw autoryzowanych do korzystania z zasobu. Doko-
nuje sie tego za posrednictwem dyrektywy Require. Dyrektywe te mozna definiowa¢ z trzema
kategoriami warto$ci.
e Z opcja valid-user — kazdy z uzytkownikéw wymienionych w pliku uzytkowni-
kéw bedzie dopuszczany do zasobu chronionego (zaséb bedzie wiec udostepniany
wszystkim, ktorzy wprowadza poprawny identyfikator i hasto).

o Z listg uzytkownikéw uprawnionych, wymienionych po stowie users.

o Z listg grup uzytkownikéw uprawnionych, wymienionych po stowie group. Listy
grup i uzytkownikéw sg oddzielane spacjami.

Wracajac do prezentowanego wczesniej przykladu z chronionym zasobem server-status,
mozemy teraz w miejsce kontroli dostepu bazujacej na nazwie (albo adresie) wezla klienta kon-
trolowa¢ dostep i wymagaé uwierzytelnienia od uzytkownikéw cheacych odwotal sie do zasobow.
Taka konfiguracje definiuja nastepujace wpisy w pliku konfiguracji serwera:

<Location /server-status>
SetHandler server-status
AuthType Basic
AuthName "Server status"
AuthUserFIle "klientela"
Require valid-user
</Location>

Kontrola dostepu raz jeszcze

Jezeli serwer zostanie skonfigurowany z uwzglednieniem zaréwno uwierzytelniania uzytkow-
nikéw, jak i z kontrolg dostepu na bazie zroédla pochodzenia zadania, bedzie wymagal od uzyt-
kownikéw spelnienia obu warunkéw dostepu do zasobu chronionego. A co w przypadku, kiedy
pozadane jest, aby dostep byl przyznawany po spetnieniu dowolnego z kryteriow, czyli albo po
zakwalifikowaniu si¢ do grupy adreséw wezléw dopuszczonych, albo po uwierzytelnieniu
uzytkownika (réwniez spoza takiej grupy). Taka mozliwos¢ mozna uwzgledni¢ za posrednictwem
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dyrektywy Satisfy. Dyrektywa ta moze przyja¢ wartoé¢ ALl (warto$¢ domyslng) badz Any.
Ustawienie jej na warto$¢ AL1 oznacza, ze uzytkownik odwolujacy si¢ do zasobu chronionego
bedzie musial zaspokoi¢ wymagania zaréwno metod kontroli dostepu, jak i metod uwierzytel-
niania. Warto$¢ Any pozwala na skorzystanie z zasobu juz po spelnieniu jednego z dwdch
warunkow dopuszczenia do zasobu.

Ponizej prezentowany jest jeszcze jeden przykltad konfiguracji z kontrolg dostepu, znéw chro-
nigcy zaséb server-status. Tym razem ochrona zostanie ustawiona tak, aby uzytkownicy do-
meny gnulix byli dopuszczani do zasobu bez dodatkowych ceregieli, a wszyscy klienci spoza
domeny musieli przedstawi¢ poprawne informacje uwierzytelniajace:

<Location /server-status>
SetHandler server-status
Order Deny,Allow
Deny from all
Allow from gnulix.org
AuthType Basic
AuthName "Server status"
AuthUserFIle "klientela"
Require valid-user
Satisfy Any

</Location>

Materialy publikowane za posrednictwem serwera WWW mozna tez chroni¢ kilkoma innymi
metodami, ale ich oméwienie spowodowaloby rozrost tego rozdzialu do postaci osobnej ksigz-
ki, a zaprezentowane metody uwierzytelniania prostego i kontroli dostepu sprawdzaja sie
w wielu typowych konfiguracjach. Wiecej przykladéw zabezpieczania mozna znalezé w doku-
mentacji serwera Apache.

Moduty serwera Apache

Rdzen serwera Apache jest stosunkowo niewielki; wiekszo$¢ zaawansowanych funkcji serwera
Apache implementowanych jest bowiem w postaci modutéw. Kazdy z nich odpowiedzialny
jest za obsluge innego aspektu dzialania serwera. Dodajac i usuwajac moduly, mozna wiec wy-
biérczo uruchamia¢ i blokowac¢ funkcje serwera WWW wedle konkretnych potrzeb.

Wraz z serwerem Apache rozprowadzanych jest przeszto 60 réznych modutéw. Jeszcze wigcej
moduléw publikowanych jest przez programistéw niezaleznych. Pod adresem http://modu-
les.apache.org/ znajduje sie ogdlnodostepne repozytorium modutéw dla serwera Apache, znane
jako Apache Module Registry. Moduly zainstalowane wraz z oprogramowaniem serwera sg zebra-
ne w katalogu /etc/httpd/modules, jednak katalog ten jest jedynie dowigzaniem symbolicznym do
whasciwego katalogu moduléw, czyli /usr/lib/httpd/modules. Oto ich lista (jej zawarto$¢ moze si¢
réznié, w zaleznosci od sposobu instalacji i numeru wersji serwera):



mod_actions.so
mod_alias.so
mod_asis.so
mod_auth_basic.so
mod_auth_digest.so
mod_authn_alias.so
mod_authn_anon.so
mod_authn_dbd.so
mod_authn_dbm.so
mod_authn_default.so
mod_authn_file.so
mod_authnz_ldap.so
mod_authz_dbm.so
mod_authz_default.so
mod_authz_groupfile.so
mod_authz_host.so
mod_authz_owner.so
mod_authz_user.so
mod_autoindex.so
mod_cache.so
mod_cern_meta.so
mod_cgid.so
mod_cgi.so
mod_dav_fs.so
mod_dav.so
mod_dbd.so
mod_deflate.so
mod_dir.so
mod_disk_cache.so
mod_dumpio.so
mod_env.so
mod_expires.so
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mod_ext_filter.so
mod_file_cache.so
mod_filter.so
mod_headers.so
mod_ident.so
mod_imagemap.so
mod_include.so
mod_info.so
mod_ldap.so
mod_log_config.so
mod_log_forensic.so
mod_logio.so
mod_mem_cache.so
mod_mime_magic.so
mod_mime.so
mod_negotiation.so
mod_proxy_ajp.so
mod_proxy_balancer.so
mod_proxy_connect.so
mod_proxy_ftp.so
mod_proxy_http.so
mod_proxy.so
mod_rewrite.so
mod_setenvif.so
mod_speling.so
mod_status.so
mod_suexec.so
mod_unique_id.so
mod_userdir.so
mod_usertrack.so
mod_version.so
mod_vhost_alias.so

Kazdy z modutéw uzupelnia konfiguracje serwera o nowe dyrektywy. Jak mozna si¢ domysli¢,
dodatkowych dyrektyw, opcji i przelacznikéw jest o wiele za duzo, aby opisa¢ je w jednym
rozdziale. W kolejnych punktach zostang jedynie — z koniecznosci — opisane funkcje wybranych

moduléw.

mod_authz_host

Modut mod_authz_host pozwala na sterowanie (za po$rednictwem dyrektyw Allow) funkcja
kontroli dostepu do serwera WWW opartej na adresach IP, nazwach weztéw i obecnodci
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zmiennych $rodowiskowych. Dzigki temu modutowi mozna np. zezwoli¢ na pelny dostep do
materiatéw udostepnianych przez serwer z poziomu sieci lokalnej, natomiast szerokiej publiczno-
$ci nawigzujacej polaczenie z serwerem spoza sieci lokalnej udostepniaé jedynie podzbidr tych
materiatéw, patrz podrozdziat ,,Uwierzytelnianie i kontrola dostepu”.

mod_alias

Modut mod_alias manipuluje ciaggami URL umieszczonymi w naplywajacych zadaniach
HTTP, przekierowujac np. klienta pod wlasciwy adres URL. Za pomoca tego modulu mozna
tez odwzorowywac czedci systemu plikéw na poszczegdlne elementy hierarchii witryny WWW.
Dla przyktadu dyrektywa:

Alias /images/ /home/janek/graphics/

spowoduje, w odpowiedzi na zadanie zawierajace URL zaczynajacy si¢ od ciagu /images/, pobra-
nie zawartoéci katalogu /home/janek/graphics/. Przy tym klient inicjujacy zadanie nie bedzie
nawet wiedzial o dokonaniu podmiany. W przypadku przekierowania natomiast klient otrzyma
w odpowiedzi URL wskazujacy wlasciwe polozenie zgdanych zasobow. Wigcej zaawansowanych
funkcji manipulowania ciggami URL oferuje modul mod_rewrite.

mod_asis

Modul mod_asis pozwala na szczegélowe okreslenie wszystkich informacji, ktdre maja zostaé
odestane w odpowiedzi na zadanie. Odpowiedzi generowane z uzyciem tego modutu tworzone s3
z pominieciem wszelkich nagltéwkow, ktére w innym przypadku moglyby by¢ dofaczone do
odpowiedzi. Wszystkie pliki z rozszerzeniem .asis przesylane sg do klienta bez jakichkolwiek
zmian i uzupelnien.

W ramach prostego przykladu mozna zalozy¢, ze z danej strony przeniesiono materialy pod inny
adres. Teraz wypada poinformowa¢ odwiedzajacych o fakcie przeprowadzki, a najlepiej automa-
tycznie skierowac ich pod wilasciwy adres. W celu zaprezentowania odwiedzajacym odpowiednie-
go komunikatu i skierowania ich do wlasciwej strony nalezy umieéci¢ w pustym katalogu plik
Z rozszerzeniem .asis i nastepujaca trescia:

Status: 301 Stary adres!
Location: http://gnulix.org/nowy/strona.html
Content-type: text/html

<html>
<head>
<title>Strona przeniesiona</title>
</head>
<body>
<h1l>Strona zostala przeniesiona. Obecnie dostepna jest pod adresem:
<a href="http://gnulix.org/nowy/strona.html">Nowy Adres</a>.
</hl>
</body>
</html>
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mod_auth_basici mod _authn file

Ta para moduléw pelni role zarezerwowana w wersji 2.0 dla pojedynczego modutu mod_auth,
a wiec implementuje prosta metode uwierzytelniania uzytkownikéw bazujaca na przechowy-
wanych w pliku uzytkownikéw identyfikatorach i zaszyfrowanych hastach. Plik uzytkownikéw
jest podobny do systemowego pliku /etc/passwd; tworzy sie go i wypelnia poleceniem htpasswd.
Uwierzytelnianiu poswiecony byt podrozdzial ,,Uwierzytelnianie i kontrola dostepu”.

mod_authn_anon

Modul mod_authn_anon implementuje uwierzytelnianie anonimowe, podobne do znanego
z serweréw FTP. Modul pozwala na okreslenie identyfikatoréw uzytkownikéw tych klientéw,
ktorzy tacza sie z serwerem jako goscie. Kiedy taki uzytkownik prébuje sie zalogowad, zostanie
zapytany o podanie hasta w postaci adresu poczty elektronicznej. Serwer moze rejestrowaé
podawane adresy.

mod_authn_dbm

Modul mod_authn_dbm pozwala na wykorzystywanie przy uwierzytelnianiu pliku bazy danych
Berkeley DB w miejsce pliku uzytkownikdow.

mod_auth_digest

Rozszerzenie modutu uwierzytelniania prostego; w trybie uwierzytelniania Digest uzytkownik
nie przesyla informacji uwierzytelniajacych otwartym tekstem, ale szyfruje je algorytmem
MDS5. Taki schemat uwierzytelniania zostat zdefiniowany w dokumencie RFC 2617. W poréwna-
niu z metoda uwierzytelniania prostego uwierzytelnianie to jest duzo bezpieczniejsze. Niestety, nie
wszystkie przegladarki WWW obstuguja te metode uwierzytelniania.

Do tworzenia pliku haset dla tej metody uwierzytelniania stuzy program htdigest. Jego opcje
pokrywaja si¢ mniej wigcej z opcjami analogicznego programu dla metody Basic, htpasswd.
Wiecej informacji mozna znalez¢ na stronie podrecznika systemowego pod hastem htdigest.

mod_autoindex

Modul mod_autoindex pozwala na dynamiczne tworzenie listy plikéw indeksu katalogowego.
Indeks jest uzupelniany informacjami dodatkowymi tak, aby przypominal listingi katalogéw
uzyskiwane podczas sesji FTP za posrednictwem polecenia 1s.
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mod_cgi

Modut ten pozwala na uruchamianie przez serwer programéw CGI. Programy CGI to wyko-
nywalne pliki umieszczone w podkatalogu /var/www/cgi-bin; stuza do dynamicznego generowania
danych (zwykle dokumentéw HTML).

mod_dir oraz mod _env

Modut mod_dir stuzy do okredlania, ktére z plikéw powinny zosta¢ zwrécone automatycznie,
kiedy uzytkownik odwotuje si¢ do katalogu. Domyélnie plikiem takim jest index.html. Jezeli
serwer ma obstugiwa¢ réwniez uzytkownikéw tworzacych strony WWW w systemie Windows,
liste plikéw indeksowych warto rozszerzy¢ o plik index.htm, tak jak ponize;j:

DirectoryIndex index.html index.htm

Modut mod_env zawiaduje przekazywaniem zmiennych srodowiskowych do skryptéw CGI i SSL.

mod_expires

Modut mod_expires stuzy do uzupelniania materiatéw publikowanych w witrynie o informacje
o dacie waznosci. Modul uzupelnia generowane odpowiedzi HTTP o nagtéowki Expires
i Cache-Control. Okreslanie czasu waznoéci strony pozwala na buforowanie stron WWW
przez przegladarki badz serwery buforujace WWW.

mod_headers

Modut ten stuzy do manipulowania nagléwkami odpowiedzi HT'TP generowanych przez serwer.
Mozna dzieki niemu usuwa¢ nagléwki, dodawac je i zastepowaé wlasnymi. Modul udostepnia
wtym celu dyrektywe Header. Wazna jest kolejnoé¢ definiowania dyrektyw Header. Otéz
wlaczenie danego nagléwka warto$cig set dyrektywy, a nastepnie wylaczenie go wartoscia
unset spowoduje usuniecie nagtéwka. Dyrektywy Header moga by¢ rozmieszczane w niemal
dowolnych miejscach w pliku konfiguracyjnym. Dyrektywy te sa przetwarzane w nastepujacej
kolejnosci:

1. Dyrektywy dla catego serwera,
Dyrektywy dla wezta wirtualnego,
Dyrektywy w blokach <Directory> i plikach .htaccess,

Dyrektywy w blokach <Location>,

RAE I

Dyrektywy w blokach <Files>.
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mod _include

Modut mod_include pozwala serwerowi na obstuge tzw. wstawek SSI (ang. Server Side Includes).

mod_info oraz mod_log_config

Modul mod_info udostepnia klientom obszerne informacje o konfiguracji serwera. Za jego
pomoca mozna np. wyéwietli¢ w oknie przegladarki liste wszystkich zainstalowanych modu-
t6w oraz dyrektyw zdefiniowanych w plikach konfiguracyjnych.

Modul mod_log_config definiuje format i zawarto$¢ plikéw dziennika, patrz podrozdziat
»Rejestrowanie”.

mod_mime oraz mod_mime_magic

Modul mod_mime pozwala na podejmowanie przez serwer préby okreslania typu MIME pliku
na podstawie jego rozszerzenia.

Modut mod_mime_magic pozwala z kolei na okreslanie typu MIME pliku na podstawie za-
wartos$ci pliku.

mod_negotiation

Za posrednictwem modulu mod_negotiation mozna przy generowaniu odpowiedzi wybraé
jedna z kilku wersji dokumentu, najlepiej dostosowang do mozliwosci klienta. Wybdr moze
opiera¢ sie na kilku réznych kryteriach, okreslanych w procesie negocjacji. Mozna np. wybie-
ra¢ pomiedzy réznymi wersjami jezykowymi dokumentéw, formatami plikéw oraz metodami
kompresji.

mod_proxy

Modut mod_proxy implementuje dla serwera Apache mechanizm buforowania i posrednicze-
nia. Dzigki temu serwer moze po$redniczy¢ w przekazywaniu FTP, AJP13, CONNECT,
HTTP/0.9, HTTP/1.0 oraz HTTP/1.1. Uaktywnienie modulu mod_proxy nie jest najlepszym
pomystem, jezeli serwer ma obstugiwa¢ duzg liczbe uzytkownikéw.

mod_rewrite

Modul mod_rewrite to istny szwajcarski scyzoryk w dziedzinie manipulowania ciggami URL.
Pozwala na wykonywanie niemal dowolnych, dajacych si¢ wymyséli¢ manipulacji, réwniez z wy-
korzystaniem zlozonych wyrazen regularnych. W sumie mato jest operacji na URL, ktérych
nie mozna by przeprowadzi¢ za posrednictwem tego modutu.
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Wskazowka

Mozliwosci modulu mod_rewrite mozna lepiej pozna¢, zagladajac
pod adres http://localhost/manual/misc/rewriteguide.html.

mod_setenvif

Modut mod_setenvif pozwala na manipulowanie zmiennymi §rodowiskowymi. Otéz mozna
tu za pomoca ciagéw symboli dopasowywanych do tekstu, znanych jako wyrazenia regularne,
warunkowo zmienia¢ warto$ci zmiennych $rodowiskowych. Istotna jest kolejno$¢ wystepowa-
nia w pliku konfiguracji wprowadzanych przez modut dyrektyw SetEnvIf. Kazda kolejna
dyrektywa SetEnvIf moze bowiem znies¢ dziatanie poprzedniej dyrektywy, jesli obie odnosza sie
do tej samej zmiennej srodowiskowej. Warto o tym pamietaé, aby uniknaé¢ niespodzianek i trud-
nych do wykrycia bfedow.

mod_speling

Modut mod_speling implementuje funkcje kontroli poprawnosci i poprawiania nieprawidtowo
wpisanych adreséw URL. Jesli np. zagdany URL nie zostanie znaleziony, serwer moze przystapi¢
do utworzenia listy plikow lezacych w tym samym katalogu i dopasowania jednego z tych plikdéw
jako najblizszego zadaniu. Dopasowanie polega na prébie poprawienia tylko jednej literowki.

mod_status

Modut ten mozna wykorzystywaé do generowania strony WWW zawierajacej informacje
o biezgcym stanie serwera Apache. Strona ta zawiera informacje o wewnetrznym stanie proce-
sOw serwera i statystyki ich dziatania. Informacje te s3 bezcenne w procesie dostosowywania
konfiguracji tak, aby osiagna¢ maksymalng wydajno$¢ serwera. Réwnie przydatne sg przy probie
okre$lania zrédta ewentualnych probleméw.

mod_ssl

Modut mod_ss1 implementuje protokét SSL (w wersji 2. oraz 3.) oraz TLS (wersja 1.). Modut
wprowadza do pliku konfiguracyjnego przynajmniej 30 dyrektyw, definiujacych sposéb oraz
tryb szyfrowania i uwierzytelniania klientow.

mod_unique_id

Modut ten dla kazdego naplywajacego Zadania generuje unikalny identyfikator zadania. Iden-
tyfikator ten umieszczany jest w zmiennej srodowiskowej UNIQUE_ID.
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mod_userdir

Modul mod_userdir pozwala na odwzorowywanie w drzewie dokumentéw serwera podkata-
logéw znajdujacych sie w katalogach domowych uzytkownikoéw.

mod_usertrack

Modul mod_usertrack stuzy do generowania dla kolejnych sesji uzytkownika specjalnych cookies
sesji. Mozna dzigki nim $ledzi¢ poczynania uzytkownika odwiedzajacego kolejne strony
witryny. Aby po takich odwiedzinach zostat jakis$ $lad, nalezy uaktywni¢ rejestrowanie cookies
w pliku dziennika.

mod_vhost_alias

Modut mod_vhost_alias obstuguje dynamiczng konfiguracje weztéw wirtualnych, przydatna,
jesli serwer stuzy jako dostawca ustug internetowych i ma obstugiwaé wigksza liczbe weztow
wirtualnych. Jednak dla przecietnego uzytkownika standardowa obstuga weztéw wirtualnych
serwera Apache powinna by¢ jak najbardziej wystarczajaca.

Serwer Apache potrafi obstugiwaé wezly wirtualne na dwa sposoby. Mozna do jednego adresu
IP przypisaé wiele nazw wezlow albo nazwy te przypisywa¢ do osobnych adreséw IP. W obu
tych przypadkach przypisaniem i dzialaniem serweréw wirtualnych steruja rézne zestawy dy-
rektyw (wiecej o serwerach wirtualnych w nastepnym podrozdziale).

Jak wida¢, liczba dostepnych moduléw i opcji tych modutéw powoduje, ze jakikolwiek wy-
czerpujacy ich opis musialby zaja¢ znacznie wiecej niz jeden rozdzial. Kompletng dokumentacje
moduléw serwera Apache mozna znalez¢ w udostepnianej przez sam serwer dokumentacji
rozprowadzanej w dystrybucji Fedora albo publikowanej na stronach Apache Software Foundation.

Serwery wirtualne

Jedna z najpopularniejszych ustug udostepnianych przez serwer WWW jest mozliwosé¢ obstugi
domeny wirtualnej. Domena taka, znana réwniez jako wezel wirtualny badz serwer wirtualny,
jest kompletng witryng WWW, dysponujaca wlasng nazwg, zupelnie tak, jakby byta obstugiwana
przez dedykowany jej serwer WWW zainstalowany na dedykowanym witrynie wezle sieci. To
jednak pozér, poniewaz wezel wirtualny wraz z jego ,,domena” jest obstugiwany przez poje-
dynczy serwer, zdolny do réwnoczesnej obstugi wielu takich weztéw. Apache implementuje te
mozliwo$¢ za posrednictwem dyrektyw pliku konfiguracyjnego.

Teraz serwer Apache potrafi réwniez dynamicznie tworzy¢é witryny wirtualne, korzystajac
z pomocy modutu mod_vhost_alias. Modut ten jest przeznaczony gtéwnie dla dostawcow
ustug internetowych, ktorzy obstuguja znaczna liczbe uzytkownikéw i ich stron WWW. Jako
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ze jest przeznaczony do zastosowan profesjonalnych, jego omdéwienie wykracza poza tematyke
tego — majgcego przeciez charakter wprowadzajacy — rozdziatu. Dlatego w niniejszym podroz-
dziale opisany zostanie jedynie tradycyjny sposob definiowania wezléw wirtualnych, adekwatny
do potrzeb przecigtnego uzytkownika.

Wezly wirtualne rozréozniane adresami IP

Jezeli komputer z systemem Linux zostanie juz tak skonfigurowany, ze bedzie odpowiadal na
polaczenia dla kilku réznych adreséw IP, to uwzgledniajaca ten stan konfiguracja serwera
Apache jest juz stosunkowo prosta. Wystarczy jedynie umie$ci¢ w pliku konfiguracyjnym
httpd.conf jedna dyrektywe blokowa VirtualHost dla kazdego z adresow, pod ktorymi maja
dziala¢ niezalezne od siebie witryny WWW:

<VirtualHost 212.85.67.67>

ServerName gnulix.org

DocumentRoot /home/virtual/gnulix/public html
TransferLog /home/virtual/gnulix/logs/access log
ErrorLog /home/virtual/gnulix/logs/error log
</VirtualHost>

W nagtéwku dyrektywy VirtualHost nalezy umieszczaé nie nazwy weztdw, ale ich adresy IP.

Wewnatrz dyrektywy blokowej VirtualHost mozna okresla¢ dowolne dyrektywy konfiguracyjne.
Mozna np. w ramach tej dyrektywy umieéci¢ dyrektywy AllowOverride o dzialaniu odmien-
nym, niz to zdefiniowano dla calego serwera. Wszystkie za$ dyrektywy wezla wirtualnego, ktére nie
zostang okre$lone wprost, przejmuja wartosci z dyrektyw okreslonych dla calego serwera.

Wezty wirtualne rozrézniane nazwami

Wezly wirtualne rozrézniane nazwami pozwalaja na uruchomienie wiecej niz jednej witryny na
weZle dysponujacym pojedynczym adresem IP. Utworzone tak ,domeny” nalezy jednak umiesci¢
w systemie DNS jako rekordy CNAME dla danego komputera. Kiedy klient protokotu HTTP (czyli
przegladarka WWW) nadesle zadanie udostgpnienia dokumentu przechowywanego na serwerze,
w zadaniu znajduje si¢ zmienna wskazujaca nazwe serwera, ktéry powinien zawiera¢ dokument.
I wlasnie na podstawie tej zmiennej serwer moze wytypowac wezel wirtualny do obstugi zZadania.

Uwaga

Niektdre ze starszych przegladarek WWW nie potrafig rozrdz-
nia¢ wezléw za pomoca nazw, poniewaz mozliwo$¢ ta zostala
wprowadzona wraz z wersja 1.1 protokolu HTTP, a starsze prze-
gladarki sa zwykle zgodne jedynie z wersja HTTP 1.0. Jezeli jednak
przegladarka jest cho¢ czesciowo zgodna z protokotem HTTP 1.1,
to z pewnoscia daje te wlasnie mozliwos¢.
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Wezly wirtualne rozrézniane nazwami wymagaja umieszczenia w pliku konfiguracyjnym jedne-
go tylko dodatkowego wpisu. Otz nalezy poinformowa¢ serwer WWW, ktéry z adreséw IP ma
w systemie DNS wiecej niz jedna nazwe. Stuzy do tego dyrektywa NameVirtualHost:

NameVirtualHost 212.85.67.67

W pliku konfiguracyjnym powinien znalez¢ sie blok dyrektyw dla kazdej nazwy przypisanej do
adresu. Podobnie jak w przypadku weziéw wirtualnych rozréznianych adresami IP, w ramach
dyrektywy blokowej VirtualHost trzeba definiowac tylko te dyrektywy, ktére powinny mie¢
warto$ci inne od dyrektyw definiowanych globalnie, dla calego serwera. Koniecznie natomiast
trzeba w bloku zdefiniowaé dyrektywe ServerName, poniewaz tylko ona rozrdznia poszczegdlne
serwery wirtualne:

<VirtualHost 212.85.67.67>

ServerName bugserver.gnulix.org

ServerAlias bugserver

DocumentRoot /home/bugserver/htdocs
ScriptAlias /home/bugserver/cgi-bin
TransferLog /home/bugserver/logs/access log
</VirtualHost>

<VirtualHost 212.85.67.67>

ServerName pts.gnulix.org

ServerAlias pts

DocumentRoot /home/pts/htdocs
ScriptAlias /home/pts/cgi-bin
TransferLog /home/pts/logs/access log
ErrorLog /home/pts/logs/error_log
</VirtualHost>

Wskazéwka

Obstugujac wezly wirtualne w sieci lokalnej badZ intranecie,
mozna udostepni¢ uzytkownikom skrocone nazwy wezléw, aby
nie musieli za kazdym razem wpisywa¢ w pasku adresu pelnej
kwalifikowanej nazwy domeny. Dla przykladu, przy uzyciu nazwy

skroconej mozna odwola¢ si¢ do adresu http://bugserver/index.html
zamiast do http://bugserver.gnulix.org/index.html. W takim przy-
padku serwer Apache nie moze wiedzie¢, Ze oba te adresy odno-
sza si¢ do tego samego wezla wirtualnego. Mozna to obejs¢, de-
finiujac dwie dyrektywy blokowe VirutalHost, jedna dla nazwy
bugserver, druga dla pelnej nazwy bugserver.gnulix.org, ale latwiej
po prostu umiesci¢ wewnatrz dyrektywy blokowej wezlta wirtualnego
dyrektywe definiujacg alias wezta:

ServerAlias bugserver
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Wigcej o dzialaniu dyrektywy blokowej VirtualHost napisano w dokumentacji serwera,
dostepnej pod adresem http://localhost/manual.

Rejestrowanie

Serwer Apache umozliwia rejestrowanie w plikach dziennika informacji o niemal dowolnych
aspektach dzialania serwera. Rejestrowanie tych informacji moze by¢ pomocne do:
o lepszego zarzadzania zasobami systemowymi (w przypadku informacji dotyczacych wy-
korzystania proceséw serwera);
o wykrywania wlaman (w przypadku dokumentowania nieprawidlowych zadan HTTP);

o diagnostyki bledéw (w przypadku rejestrowania btedéw przetwarzania zadan).

Po uruchomieniu serwera Apache tworzone sa domyslnie dwa pliki dziennikéw: access_log (plik
dziennika naplywajacych zadan) oraz error_log (plik dziennika bledow). Znajduja si¢ one zwy-
kle w katalogu /var/log/httpd (w zaleznosci od konfiguracji serwera, w katalogu tym moga si¢ tez
pojawi¢ pliki dziennika modutu implementujacego protokét SSL: ssl_access_log, ssl_error_log
oraz ssl_request_log). Wszystkie pliki dziennika, z wyjatkiem error_log (czyli standardowo jedy-
nie plik access_log), sa generowane w formacie okreslonym parg dyrektyw CustomlLog oraz
LogFormat. Dyrektywy te umieszczane s3, rzecz jasna, w pliku konfiguracyjnym httpd.conf.

Nowy format pliku dziennika mozna zdefiniowa¢ nastepujaco:

o°

LogFormat "Sh %1 %u %t \"%r\" %>s %b" common

Znacznik formatu common to definicja formatu bazowego, domyslnego dla wszystkich dziennikéw.
Warto pamigta¢, ze wigkszo$¢ dostepnych narzedzi automatycznie kontrolujacych i analizujacych
zawarto$¢ plikow dziennika dziala w oparciu o zalozenie, ze analizowany plik generowany jest
wlasnie zgodnie z formatem common, ewentualnie formatem combined; oba formaty definiowane
sa3 w domyslnych plikach konfiguracyjnych.

W definicji formatu LogFormat mozna stosowaé nastgpujace zmienne.

%a Zdalny adres IP.
%A Lokalny adres IP.
%b Liczba przestanych bajtéw, z wylaczeniem nagtéwkow HTTP.

Zmienna rejestrowana w formacie CLF (ang. Combined Log
Format), co oznacza m.in., ze dla zagdan pozbawionych danych
w dzienniku zapisana zostanie nie warto$¢ 0, ale znak -.

o°

B Liczba przestanych bajtéw, z wylaczeniem nagtéwkéw HTTP.
%{ZMIENNA}e Warto$¢ zmiennej Srodowiskowej ZMIENNA.
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%f Nazwa pliku dziennika.

%h Nazwa wezla zdalnego.

%H Protokot zgdania.

%{NAGLOWEK} i Zawarto$¢ nagtéwka NAGLOWEK : umieszczonego w zadaniu.

%1 Nazwa zdalnego pliku dziennika (okre$lona przez identd).

%m Metoda zadania.

%{NOTA}n Warto$¢ noty NOTA innego modutu.

%{NAGLOWEK}o  Zawarto$¢ nagtéwka NAGLOWEK : umieszczonego w odpowiedzi.

%p Port serwera obstugujacego Zadanie.

%P Identyfikator procesu obstugujacego zadanie.

%0 Zawarto$¢ ciggu zmiennych formularza, poprzedzona znakiem ?.
W przypadku braku ciggu odwotania zmienna przyjmuje warto$¢
pusta.

%I Pierwszy wiersz zadania.

%S Status; dla zadan przekierowanych wewnetrznie bedzie to status
zadania oryginalnego. Ostatni status zadania uzyskuje si¢, zapisujac
zmienng jako %>s.

%t Czas, w formacie przyjetym dla standardowego formatu dziennika
(w standardowym zapisie angielskim).

%{format}t Czas, w formacie definiowanym ciggiem format, ktéry powinien
by¢ zgodny z formatem ciggu przyjetym dla funkcji strftime(3),
patrz podrozdzial ,,Podstawowe dyrektywy SSI”, w ktérym znajduje
sie pelna lista opcji formatowania.

%sT Liczba sekund, jakie uplynety w czasie realizacji zadania.

%U Identyfikator uzytkownika zdalnego; w przypadku kiedy status
(%s) to 401, identyfikator moze by¢ nieprawdziwy.

%sU Umieszczony w zadaniu cigg URL.

%V Nazwa serwera obstugujacego zadanie, zgodnie z dyrektywa

o°
<

UseCanonicalName.

Warto$¢ (w postaci kanonicznej) dyrektywy ServerName serwera
obstugujacego zadanie.

Kazda zmienng mozna poprzedzi¢ wyrazeniem, ktére bedzie warunkowato umieszczenie wartosci
zmiennej w wierszu dziennika. W przypadku niespelnienia warunku w miejsce warto$ci zmien-
nej pojawi sie znak -. Warunki definiowane sa w postaci liczb odpowiadajacych warto$ciom
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zwracanym przez serwer. Dla przykladu, zapis %!401u spowoduje wyswietlenie warto$ci
zmiennej REMOTE_USER, chyba ze zwracany przez serwer kod obstugi zadania to 401.

Potozenie i format pliku dziennika okresla sie za posrednictwem dyrektywy CustomLog:
CustomLog logs/access log common

Jezeli podana w dyrektywie $ciezka nie jest $ciezka absolutng (jak to jest w przykladzie powyzej), to
jest ona interpretowana wzgledem katalogu okre$lonego dyrektywa ServerRoot.

Warto zajrzec

W sieci dostepna jest niezwykle bogata dokumentacja serwera Apache. Informacji dodatkowych
o zagadnieniach opisywanych w rozdziale warto poszuka¢ réwniez pod nastepujacymi adresami:

o http://news.netcraft.com/archives/web_server_survey.html — strona z podsumowa-
niem wrze$niowej ankiety firmy Netcraft, obejmujacej 135 166 473 respondentéw
(witryn) (dane z wrzeénia 2007 roku). Ankiety wykazuja od lat, ze to wlasnie Apache
jest najpopularniejszym serwerem WWW w publicznym internecie.

o http://www.apache.org/ — witryna grupy Apache Group, zawierajaca m.in. wyczer-
pujaca dokumentacje serwera Apache.

o http://www.apachetoday.com/ — strona publikujaca najnowsze doniesienia o postgpach
w pracach nad rozwojem i poprawianiem kodu serwera. Tutaj mozna tez przeczytaé
znakomite artykuly techniczne.

o http://modules.apache.org/ — repozytorium modutéw dla serwera Apache.

Serwerowi Apache pos$wigcono tez kilka znakomitych ksigzek. Jedna z nich jest Apache Server
Unleashed (Sams Publishing).

Przy zarzadzaniu serwerem Apache przydadzg sie nastepujace polecenia:

e apachectl — narzedzie kontroli dzialania serwera, rozprowadzane wraz z serwerem
Apache;

e system-config-httpd — graficzne narze¢dzie konfiguracji serwera Apache;
e httpd — program serwera Apache;

e konqueror — przegladarka WWW dla srodowiska KDE;

e elinks — tekstowa przegladarka stron WWW;

e firefox — znakomita, wolna i otwarta przegladarka WWW.



