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WSTEP

Steganografia jest sztuka ukrywania informacji w sposob, kto-
ry uniemozliwia wykrycie schowanego przekazu. Glownym celem
steganografii jest niewzbudzanie podejrzenia co do istnienia prze-
sylanej ukrytej wiadomosci. Steganografia i kryptografia naleza do
tej samej rodziny metod bezpiecznego przekazywania informacji.
Kryptografia zmienia tres¢ wiadomosci w taki sposob, ze staje sie
ona nieczytelna dla postronnego obserwatora. Jednakze zawsze je-
steSmy w stanie odszyfrowac kazdg wiadomos¢ zaszyfrowana za
pomocyg znanych technik kryptograficznych. W przeciwienstwie do
kryptografii, steganografia ukrywa fakt istnienia wiadomosci. Za-
szyfrowany tekst moze wzbudzac¢ podejrzenia, w przeciwienstwie do
yhiewidzialnej” wiadomosci, stworzonej przy uzyciu steganografii.

Techniki steganograficzne doskonalily sie przez wieki, jednak
najwiekszy przetlom nastgpil wraz z intensywnym rozwojem syste-
mow i technik informatycznych. Powszechng cecha wspoélczesne;j
steganografii jest wykorzystanie publicznych, ogoélnodostepnych
mediow do przestania wiadomosci. Dzisiejsi szpiedzy czy terrory-
Sci nie przenosza juz wiadomosci na mikrofilmach, rzadko dru-
kuja ogloszenia w gazetach. Zwykle przekazuja informacje za po-
moca ogolnie dostepnych mediow — takich jak np. radio, telewizja
czy Internet. Miliony anonimowych internautoéw, niezliczona ilos¢
informacji, strony WWW, ktore pojawiaja sie i za chwile znikaja
—wszystko to tworzy chaos, w ktérym nikt nigdy nie bedzie w stanie
znalez¢ ukrytej wiadomosci.

Wedhug ekspertow cztonkowie ekstremistycznych organizacji sa
w rzeczywistosci ludzmi dobrze wyszkolonymi w technikach infor-
matycznych. Niektorzy specjalisci uwazaja, ze atak terrorystyczny
we wrzesniu 2001 r. na budynki World Trade Center byt mozliwy
m.in. dzieki zastosowaniu przez terrorystow nowoczesnych techno-
logii, do ktérych nalezy steganografia.

Niniejsza publikacja jest proba przyblizenia Czytelnikowi me-
tod oraz oprogramowania steganograficznego, przezywajacych
w ostatnich latach burzliwy rozwoj. Celem autora jest wykazanie,
ze steganografia to skuteczne narzedzie, pozwalajace chronic prze-
kazywane w sieciach komputerowych poufne informacje nadawane
przez instytucje zarowno panstwowe, jak i komercyjne oraz chronic
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zycie prywatne od ingerencji i monitorowania jakichkolwiek oséb
trzecich.

Opracowanie sklada sie z siedmiu rozdziatlow, wstepu i zakon-
czenia. W rozdziale pierwszym opisano podstawowe pojecia doty-
czace omawianego zagadnienia. Przestawiono w skrocie historie
powstania steganografii, wskazano wady i zalety tej techniki w po-
rownaniu z technikami kryptograficznymi.

Rozdzial drugi przedstawia obszerny przeglad istniejacych me-
tod steganograficznych. Wyjasniono zasady jej dzialania dla po-
szczegblnych rodzajow nosnikéw, takich jak pliki multimedialne
i pliki tekstowe.

W rozdziale trzecim Czytelnik znajdzie obszerna analize istnieja-
cego oprogramowania steganograficznego. Podzial oprogramowania
zostal wykonany wedtug rodzajow plikow, ktore beda wykorzystane
do ukrywania poufnych tresci.

Czwarty rozdzial przedstawia osobny rodzaj steganografii, mia-
nowicie steganografie sieciowa. W odroznieniu od poprzednio oma-
wianych rodzajow steganografii, tu wykorzystuje sie ukrywanie
danych w informacji dodawanej do pakietow wysytanych poprzez
sieci komputerowe. Przy takim rozwiazaniu nie jest wymagany no-
$nik (plik).

W rozdziale piatym opisano histori¢ i zastosowania cyfrowych
znakow wodnych, ktore moga postuzy¢ do udowodnienia praw au-
torskich w zakresie grafik multimedialnych. Omowiono wspotcze-
sne sposoby oznaczenia takiego rodzaju plikow znakiem wodnym.

Rozdzial szosty przybliza steganoanalize — proces odwrotny do
steganografii, polegajacy na wykrywaniu, czy dany obiekt zawiera
ukryta informacje. Czytelnik ma mozliwo$S¢ zapoznania si¢ z me-
todami i narzedziami shuzacymi do odnajdywania i odczytywania
utajnionych informacji.

Ostatni rozdzial zawiera praktyczne przyklady zastosowania
metod steganograficznych w handlu elektronicznym. Opisuje, w ja-
kich dziedzinach i dlaczego powinno si¢ wykorzystywac techniki
ukrywania danych.

Volodymyr Mosorov
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1. PODSTAWY STEGANOGRAFII

1.1. Istota i definicje steganografii

Pojecie steganografia wywodzi sie ze stow w jezyku greckim:
steganos (‘potajemny’ lub ‘ukryty’) i grapho (‘pisze’ badz ‘rysuje’)
[27]. W najszerszym rozumieniu pojecie to oznacza ukryte pismo,
bez wzgledu na to, czy chodzi o niewidzialny atrament na papierze,
czy tez informacje poufne ukryte w pliku multimedialnym. Poje-
cie ,ukrywania informacji” po raz pierwszy zostalo sformulowane
w 1972 r. przez D. Parnasa w pracy On the criteria to be used in
decomposing systems into modules [43].

W niniejszej publikacji pod pojeciem steganografii bedziemy
rozumie¢ dzial wiedzy zajmujacy sie utajnianiem informacji poprzez
ich ukrycie w innych informacjach. Niektorzy autorzy podaja po-
dobne definicje steganografii, traktujac ja jako technike ukrywania
informacji w innych informacjach [26, 42]. Lecz taka definicja ste-
ganografii — jako techniki — znaczaco zaweza jej istote, sprowadza-
jac steganografie do elementu sktadowego nauk kryptograficznych.
Niniejsza publikacja traktuje steganografie jako osobno rozwijajaca
sie dziedzine naukowsg, zajmujaca sie zarowno teoretycznymi, jak
i praktycznymi aspektami ukrywania pewnych informacji w innych
informacjach.

Obecnie steganografia jest zwykle kojarzona z jej zaawansowa-
ng technicznie odmiana — steganografia cyfrowaq, ktéora polega na
ukrywaniu danych w pliku elektronicznym. Jesli kryptografia prze-
ksztalca informacje w zaszyfrowany kod, zeby ukry¢ jej znaczenie,
to steganografia catkowicie kamufluje sam fakt ukrywania danych.
I tak np. w celu ukrycia informacji mozna nieznacznie modyfikowac
pliki graficzne i dzwiekowe, nie zmniejszajac ich ogélnej uzyteczno-
Sci dla widza badz stuchacza. W przypadku dzwieku mozna wyko-
rzystac te czesci pliku, ktére mieszczg w sobie dzwieki niestyszalne
dla ludzkiego ucha. W przypadku grafiki mozna usunac¢ nadmia-
rowe informacje o kolorze, zeby otrzymac obraz, ktéry wyglada na
nienaruszony i ktory nietatwo jest odroznic¢ od oryginatu. Im lepsza
jakosc¢ obrazu badz dzwieku, tym wiecej zawiera on nadmiarowych
danych, totez najwieksza popularnoscia ciesza sie 16-bitowe pliki
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dzwiekowe i 24-bitowe pliki graficzne. Jesli osoba, ktéra probu-
je przechwyci¢ ukryta wiadomos¢, nie dysponuje oryginalnym pli-
kiem graficznym badz dzwiekowym, to na ogot nie bedzie mogla
stwierdzi¢, czy dany plik zawiera tylko obraz lub dzwigk, czy tez
ukryte sa w nim pewne dane.

STEGANOKEY

O
1

Nosnik (przykrywka) Noénik i ukryta informacja

Plik graficzny Plik graficzny

Plik audio

Plik audio

Plik video

Plik video

Rys. 1.1. Ogoélny schemat dzialania programu steganograficznego

Zrédlo: opracowanie wlasne

Wazniejsze terminy wystepujace w steganografii to [16]:

* wiadomos¢ do ukrycia lub stegotekst — tajna informacja do
ukrycia,

* nos$nik lub przykrywka (ang. cover) — plik, w ktérym prawdzi-
wa informacja jest ukrywana,

* osadzanie (ang. embedding) — proces ukrywania stegotekstu
w nosniku,

* wyodrebnianie (ang. extracting) — proces odzyskiwania ukrytej
informacji,

* stegosystem — system steganograficzny,

* steganoklucz (ang. steganokey) — klucz do odszyfrowania tek-
stu ukrytego przy pomocy steganografii.
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Reasumujac — wiadomoscia do ukrycia moze by¢ nie tylko
tekst czy steganotekst, lecz takze plik graficzny, dzwiekowy lub wi-
deo. Objetos¢ ukrywanego pliku medialnego jest Scisle powiazana
z wielkoscia pliku nosnika, totez niemozliwe jest ukrycie pliku wi-
deo w pliku tekstowym. Zmiany, jakie niesie za soba umieszczenie
wiadomosci w pliku nosnika sa nieuchwytne dla ludzkich zmystow.
Ogo6lny schemat dzialania programu steganograficznego jest poka-
zany na rys. 1.1.

Jeden z pierwszych przykladow wykorzystania steganografii,
opisany przez Herodota, przypisuje sie niejakiemu Histiajosowi.
Potrzebowal on sposobu na przestanie tajnej wiadomosci do swo-
jej armii drogami kontrolowanymi przez nieprzyjaciela. W tym celu
ogolil gtowe niewolnikowi i wytatuowal informacje na golej skorze.
Gdy odrosly wlosy, niewolnik dostarczyl wiadomos¢ [9].

Metody ukrywania wiadomosci, takie jak pisanie miedzy
wierszami dokumentu niewidzialnym atramentem sporzadzonym
z mleka lub soku, ktory uwidacznia sie dopiero po podgrzaniu,
byly stosowane juz w starozytnym Rzymie. W 1499 r. Trithemius
oglosil dzielo zatytulowane Steganographia [20]. Jest to jedna
z pierwszych ksiazek poswieconych tej dziedzinie. W czasie II woj-
ny Swiatowej Niemcy uzywali mikrokropek, by ukrywac dane
w znakach interpunkcyjnych w papierowych dokumentach.

Przy pewnych zalozeniach za odmiane pisemnej steganogra-
fii mozemy uznac stenografie (gr. stends ‘ciasny’, graphein ‘pisac’)
— jest to skrécona, symboliczna metoda zapisu, zwiekszajaca jego
szybkos¢ i zwigztoS¢ w porownaniu z tradycyjnymi dla danego je-
zyka metodami. Stenografia cieszyta si¢ znacznie wiekszg popular-
noscig w przeszlosci, przed wynalezieniem przenosnych urzadzen
do nagrywania glosu. Metody stenograficzne byly wykorzystywane
albo do zapisu biezacej mowy, albo do usprawnienia pracy biuro-
wej i dziennikarskiej. Zapisywanie informacji poufnych w postaci
stenogramu pozwalato ukryc¢ tres¢ przez osobami trzecimi w miej-
scach publicznych.

W dzisiejszych czasach steganografia zdobywa coraz wigcksza
popularnos¢ w Internecie. Wykorzystywana jest do ukrywania in-
formacji poufnych oraz do ukrywania znakéw towarowych w ob-
razach i muzyce, co definiuje sie¢ mianem elektronicznych znakow
wodnych (wiecej na temat znakéw wodnych w rozdziale piatym).
Kiedy stosujac komercyjne rozwigzania mozemy przypuscic, ze od-
powiednie shuzby sa w stanie odczytac¢ zaszyfrowane informacje,
steganografia elektroniczna moze realnie okazac si¢ jednym z ostat-
nich bastionéw prywatnosci we wspotczesnym swiecie Internetu.
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Programy do ukrywania informacji mozna bezplatnie pobrac
z Internetu. Istnieje duza liczba aplikacji dla réznych systemow
operacyjnych. Te aplikacje wyposazone sa w interfejsy graficzne
i umozliwiaja proste ukrywanie danych w réznorodnych formatach
plikow. Opracowano tez kilka komercyjnych pakietow steganogra-
ficznych. Rosnaca liczba rozwiazan komercyjnych swiadczy o tym,
ze rynek dojrzewa do stosowania tej technologii, a firmy sa gotowe
za nig placic.

W zaleznosci od prowadzonej dziatalnosci, firmy i przedsiebior-
stwa nie zawsze potrzebuja steganografii. Gdy jednak zachodzi po-
trzeba ukrycia poufnych danych, ktore sa tajemnica firmy i moga
by¢ znane tylko waskiej grupie pracownikéw, steganografia okazu-
je sie bardzo przydatna.

Steganografia uzywana jest podczas dzialan wojennych przez
shuzby wywiadowcze. Nalezy jednak podkresli¢, ze wiele techno-
logii, ktore przynosza korzysci spoleczenstwu, ma rowniez nega-
tywne lub kryminalne zastosowania. Moga jej takze uzywac dile-
rzy narkotykoéw i inni kryminali§ci, wiec czasem bywa postrzegana
negatywnie.

Wskutek debaty dotyczacej kontroli nad eksportem technologii
szyfrowania, steganografia jest dobra metoda na ukrywanie typu
przesytanych danych. Jezeli nikomu nie wiadomo, jakiego rodza-
ju dane sg przesylane, nie ma znaczenia, iloma kluczami zostaty
zaszyfrowane.

1.2. Zalety steganografii

Steganografia jest wyjatkowo przydatnym narzedziem wowczas,
gdy zainteresowani dysponuja Sciezka komunikacji. Na przyktad,
jezeli ktos pracuje w wywiadzie wojskowym i szpieguje np. na rzecz
Rosji, sam fakt regularnego porozumiewania si¢ z ambasadg tego
panstwa byltby niezwykle podejrzany, bez wzgledu na rodzaj prze-
kazywanych danych. Skoro w takim przypadku bezposrednia ko-
munikacja jest niemozliwa, szpieg moze przesylac informacje do
jednej z licznych grup dyskusyjnych, serwerow FTP w Internecie
albo tablic ogloszeniowych. Ukrywa dane w pozornie nieistotnym
pliku i wysyla ja w ustalone miejsce. Jego partner odwiedza od-
powiednia witryne, pobiera plik, wyodrebnia ukryta informacje
i odczytuje ja. Rozwigzanie tego typu okresla si¢ mianem cyfrowe;j
skrzynki kontaktowe;.
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