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Odkrywanie kart:
przejrzyj gre oszusta

W tym rozdziale wyciggne na $wiatlo dzienne niecne strategie,
zwykle uzywane przez oszustéw. Ale pokaze tez, jak mozna
sie przed nimi broni¢. Wiele z tych metod obronnych powinno staé
sie Twoimi nawykami. Przez lata w swojej pracy, razem z innymi
stré6zami prawa, moglem obserwowaé oszustow w dzialaniu. Sam tez
stosowatem te brudne sztuczki, gdy w mtodosci podszywatem sie¢ pod
pilota samolotéw pasazerskich lub lekarza albo gdy otwieratem fatszy-
we konta bankowe lub realizowalem fatszowane czeki. Bede opisywaé
prawdziwe oszustwa i prawdziwych hochsztapleréw. A przy okazji
kazdej historii bede dawa¢é porady, jak rozpoznaé zloczyhicéw i nie
popas¢ w tarapaty.

Na poczatek historia Kevina, oszusta, ktory pracowat w duzej ,ko-
ttowni” (boiler room), czyli rodzaju biura telefonicznej sprzedazy bez-
posredniej, specjalizujacego sie w nachalnym weiskaniu ustug i towaréw
klientom, a w przypadku kottowni zatrudniajacej oszustéw — w wytu-
dzaniu pieniedzy od ofiar. Kevin wywodzi sie ze starej linii kanciarzy.
Nie chodzi mi o jego rzeczywista rodzine, ale o oszukaricza tradycje,
kultywowana od lat, ktérej ja takze bylem przez jaki§ czas czescia.
Kevin wyszukiwal w internecie ogloszenia od 0s6b chcacych sprzeda¢
swoje udzialy w umowach timeshare. Nastepnie, postugujac sie meto-
dami typowymi dla wszystkich oszustéw, wkradat sie w taski tych,
ktérzy mieli juz do$é posiadania udzialéw i chcieli sie ich pozby¢ jak
najszybciej.
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Oszusci tacy jak Kevin znakomicie opanowali techniki omamiania
swoich celéw. W stanie omamienia czlowiek catkowicie wierzy w to,
co widzi i styszy, jest wrecz zauroczony. Doprowadzenie ofiary do
takiego potozenia jest kluczowe dla wszystkich kanciarzy, niezaleznie
od tego, gdzie i jak dopuszczajg si¢ swoich niecnych czynéw. Zwie-
dzionej lub rozemocjonowanej ofierze trudno jest mysle¢ racjonalnie
i podejmowac rozsadne decyzje. A oszu$ci doskonale wiedza, ktore
struny traci¢, by wywotaé uczucia strachu, paniki lub po$piechu.

Kevin skontaktowat sie z mieszkankami Florydy, siostrami Nancy
i Edith Adams, kt6re okazaly sie idealnymi celami oszustwa. Siostry
daly sie oczarowa¢ spétce oferujacej udzialty w umowach timeshare.
Przekonat je gtéwnie darmowy weekend, ktéry spedzily w kwietniu
2012 roku w jednej z posiadtosci sp6tki w Charleston w Potudniowej
Karolinie. Nancy, w owym czasie siedemdziesiecioparolatka, dorastata,
pracujac w kurorcie swojego dziadka na Florydzie — wiec marzylo jej
sie, by dla odmiany zostaé rozpieszczanym go$ciem. Nim weekend
dobiegt kofica, siostry kupity udziat.

Ale po dwéch latach Nancy zaczeta zatowad zakupu. Wprawdzie
przez ten czas siostry skorzystaly kilkukrotnie z przystugujacego im
prawa pobytu, a nawet zebraly tyle ,,punktéw”, Ze moglyby odwiedzi¢
takze inne kurorty tej firmy — ale, w wyniku kosztownych rozszerzen
ich czlonkostwa, tacznie zaptacily za udziat juz ponad 20 000 dolaréw.
Wobec tego Nancy zdecydowala, Ze czas pozby¢ sie udziatu. Zamiescita
ogloszenie sprzedazy na stronie internetowej BuyATimeshare.com, gdzie
znalazl je Kevin.

Nancy odebrata telefon od Kevina, bo numer dzwoniacy wygladat
jak lokalne potaczenie z Florydy. Nie jak poprzednie potaczenia wy-
konywane z infolinii, z numerami zaczynajgcymi sie od ,,800”, ktorych
nie odbierata. Miejscowy numer kierunkowy dawal poczucie, ze to
bedzie rozmowa z kim§ faktycznie zainteresowanym kupnem. Przez
telefon Kevin przedstawit sie jako posrednik kupca, pracujacy w fir-
mie International Marketing Solutions. Wyjasnit Nancy, Ze reprezen-
tuje pare z Montrealu, zainteresowang kupnem udziatu. Nawet podat
namiary na kupcéw, aby Nancy mogta porozmawia¢ z nimi bezposred-
nio — to sprawito, ze Nancy czula sie o wiele bezpieczniej. Zadzwo-
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nifa pod podany numer, a kobieta po drugiej stronie potwierdzita
wszystko, co powiedzial Kevin. Siostry byly spokojne. Mogty pozby¢
sie uprzykrzonego udziatu, i to natychmiast! Kevin i jego wspdlnicz-
ka, udajaca potencjalnego nabywce, wiedzieli doktadnie, co nalezy po-
wiedzieé, aby wzbudzi¢ ufno§¢ w Nancy i Edith.

Siostry odebraly faks od Kevina z umowg kupna-sprzedazy, pod-
pisang przez lipnych nabywcéw. Zaraz potem Nancy wypisata czek
na 2250 dolaréw na ustanowienie depozytu i obstuge prawng — wedle
zapewnien Kevina suma ta miata by¢ zwrécona po dokonaniu trans-
akgji. I od tej pory Kevin ani ,,nabywcy” nie dawali znaku zycia, cho¢
mijaly tygodnie i miesigce. Kevin zajgt sie dalszymi oszustwami w zwigz-
ku z umowami timeshare — za co w koticu zostat aresztowany i osa-
dzony w wiezieniu. Gdy Nancy zorientowala sie w sytuacji, zglosita
przestepstwo. Finalnie odzyskata wiekszo$¢ utraconej kwoty z kasy
stanowej, a spotka zarzadzajaca kurortem zgodzila sie odkupi¢ od
niej udziat. Ale gdyby zawczasu wiedziata, jak chroni¢ sie przed oszu-
stami, oszczedzitaby sobie mase ktopotéw i nie stracitaby pieniedzy.

Ofiare trzeba omamic

Najskuteczniejsi oszusci wiedzg, jak omamic ludzi za pomocy tagod-
nego i pewnego siebie glosu. Wykorzystuja ludzkie stabosci, sktaniaja
ofiary do ujawnienia informacji osobistych. W mlodosci, gdy sam do-
konywatem oszustw, dopracowatem te technike do perfekeji. Potra-
fitem tak zmienia¢ ton glosu, aby moje ofiary byly uspokojone jego
brzmieniem. Dziatalo to niemal jak hipnoza — nim skoficzytem wy-
jasnia¢, dlaczego musze zrealizowaé czek lub zatapaé sie na darmowy
lot, trzymatlem te osoby w garéci, kompletnie oczarowane. Rocky, ktéry
w latach osiemdziesigtych i dziewie¢dziesigtych pracowat w wielu oszu-
katiczych kotlowniach, wyjasnia, ze skuteczny naciggacz powinien
zawsze staraé sie ,utrzymywal swoje ofiary na wysokim poziomie
rozemocjonowania, bo gdy tylko zejda do doliny logiki, sa stracone
[dla oszusta]”.

Oszust dazy do zbudowania glebokiego zaufania pomiedzy nim
a ofiara. Dzieki temu moze zdoby¢ wrazliwe dane i za ich pomoca
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zmanipulowa¢ ofiare, by podjeta zta decyzje. Taka, ktorej w zwyktych
okolicznosciach nigdy by nie podjeta. Oszust bedzie tak prowadzit
rozmowe, by wywola¢ silne reakcje emocjonalne. Na przyklad w sto-
sunku do Nancy oszust byl bezposredni, powazny, spokojny i peten
profesjonalizmu — rozmawial z ofiarg o ucigzliwych kosztach posia-
dania udziatu timeshare i o tym, jak trudno jest znalez¢ wystarczajaco
duzo wolnego czasu, by w petni wykorzystaé przystugujacy jej pobyt
w kurorcie. Ale tematy rozméw i pytah beda rézne, zaleznie od natu-
ry oszustwa. Oszust celujacy w ludzi samotnych, poszukujacych mi-
tosci moze wypytywad niby-ukochang osobe o ulubiony sposéb spe-
dzania wolnego czasu. Przy oszustwach remontowych hochsztapler
moze wypytywac ofiare o biezace i niezbedne naprawy — bedzie starat
sie odnalez¢ najbardziej frustrujacy temat.

Kiedy oszust raz wpadnie na $lad poruszajacych Cie tematéw, to
bedzie ciagle do nich nawiazywal w rozmowie, aby Cie silnie roze-
mocjonowaé. A przy okazji bedzie zbierat o Tobie informacje, ktore
wykorzysta w kolejnych rozmowach. Bedzie Cie trzymaé na wysokim
poziomie emocji, aZ przypieczetujesz umowe.

Jimmy Edwards przez osiem lat pracowal w trzydziestu hochsz-
taplerskich kottowniach, zanim zostat aresztowany i skazany za oszu-
stwa. W taki sposéb wyjasnia dzialanie oszustéw: ,,Kanciarz zacho-
wuje sie przyjaznie, rozmawia na tematy osobiste i gromadzi arsenat
informacji” — méwi Jimmy. ,Robi notatki: dwojka dzieci, jedno
z uposledzeniem umystowym, brat zginat w Wietnamie. Kazdy skrawek
informacji wykorzystuje, by uzbroi¢ sie przeciw ofierze [...], dzieki
temu doskonale wie, ktére struny traci¢, aby wywolaé pozadane emocje
w rozméwcey. Kiedy zdolam wywotaé bardzo intensywne emocje
[...], to jego logika idzie precz. [...] I momentalnie zaskarbiam sobie
sympatie ofiary. Juz nie jestem nagabujacym glosem ze stuchawki.
Stalem sie¢ Jimem z Nowego Jorku”.

Na takim fundamencie oszust odwaza si¢ zadawaé coraz bardziej
osobiste pytania, wchodzac w obszary zarezerwowane wylacznie dla
najblizszych przyjaciét. Nie wzbudza zadnych podejrzen, rozmawia
z delikatna, przyjacielska ciekawoscia. Nie uderza z grubej rury, bo to
by mogto sploszy¢ ofiare. Na przyklad zamiast pytaé: ,Jaka masz

Kup ksigzke Pole¢ ksigzke


http://helion.pl/page354U~rf/oszuka
http://helion.pl/page354U~rt/oszuka

ODKRYWANIE KART: PRZEJRZY] GRE OSZUSTA 37

miesieczna rate kredytu?”, oszust moze delikatnie zagaié: ,,Czy moge
0 co$ zapytal? Z tego, co mowisz, masz przepickny dom. Ciekaw je-
stem, ile trzeba miesiecznie placié, by go sptaci¢”. Nie bedzie dopy-
tywaé: ,,Kiedy zmarl twéj wspétmatzonek?”, ale raczej zapyta: ,,Ro-
zumiem, ze bardzo kochala$ swojego meza i niesamowicie za nim
tesknisz. Czy mozesz mi powiedzied, kiedy odszed!?”. Wspomnienia
i emocje, zalewajace umyst ofiary, taczg sie z uczuciami do rozméwcey
telefonicznego. Oszust stat sie ,przyjacielem”, wiec ofiara otwiera sie,
zaczyna opowiadaé o sprawach osobistych i, co wazniejsze, zaczyna
ufaé oszustowi. Nawigzana zostala ni¢ porozumienia i zaufania miedzy
oszustem a ofiarg.

Nie ufaj niewtasciwym osobom

¢ Nigdy nie rozmawiaj z obcg osobg o Twoim zyciu osobistym.

e Nie wyjawiaj zadnych osobistych informacji. Nie chodzi
wylacznie o dane Twojego konta bankowego — nie wyjawiaj
imion i nazwisk cztonkéw rodziny ani przyjaciét. Nawet
imiona zwierzakéw domowych moga by¢ uzyte w niecnych
celach.

o Zawsze, gdy kto$ obcy wypytuje Cie o sprawy osobiste, od-
powiedz pytaniem: ,,Po co ci to jest potrzebne?”.

e Pamietaj, Ze nie jeste$ nic winien obcej osobie — nie musisz
jej podawa¢ zadnych informacji, nie musisz kupowa¢ od
niej produktéw lub ustug ani w ogdle nie jeste§ zobowiazany
do czegokolwiek innego.

Pospiech i wrazenie niedoboru,
ukrywane pod warstewkq pochlebstw

Gdy oszusci juz rozpoznaja Twoje czute punkty, to podbija stawke.
Kolejny zestaw sztuczek ma Cie przekona¢ do dziatania — i to na-
tychmiastowego! Kanciarze i nieuczciwi sprzedawcy postaraja sie
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wywolaé wrazenie, ze wystepuje niedob6r oferowanej rzeczy, cokol-
wiek by to bylo. Beda przekonywali o koniecznosci poépiechu. Beda
Ci kadzi¢ i schlebiaé. Wszystko, aby sktoni¢ Cie do zawarcia nieko-
rzystnej umowy.

Profesor psychologii Robert Cialdini spopularyzowat okre$lenie
»zasada niedoboru”. Za jego pomoca wyjaénia, dlaczego ludzie daja
sie skusi¢ okazjom, ktére wygladaja na chwilowe lub ograniczone ilo-
$ciowo. Oszust zwykle stwarza wrazenie niedoboru i buduje poczucie
pospiechu (,Musisz dziala¢ natychmiast!”), jednoczesnie stosujac po-
chlebstwa (,Jestes zbyt inteligentny, zeby przepusci¢ taka okazje!”).
Legalne firmy handlowe tez czesto korzystaja z takiej samej strategii,
aby przekona¢ klientéw do zakupéw. Przyktadowe hasta reklamowe
bedg brzmieé: ,,Wielka wyprzedaz! Ostatni dziea!” lub ,, Tylko dwie

12

sztuki w magazynie! Zaméw juz teraz!”. To wyprébowana technika
sprzedazowa, wykorzystujaca nasza naturalng sklonno$¢ do pozada-
nia rzeczy rzadkich. To naprawde dziata: ludzie s3 bardziej sktonni
do kupienia czego$, jezeli sadza, Ze ta okazja bedzie dostepna tylko
przez krétki czas.

Naciagacze takze wykorzystuja ten mechanizm, wywierajac na
Ciebie presje za pomoca wrazenia niedoboru, poczucia poépiechu oraz
pochlebstwa. Zdarzajg sie uczciwe oferty na kupno rzadkich przed-
miotéw (na przyktad unikatowe dzieto sztuki na aukgji), ale gdy czu-
jesz sie przyciskany do podjecia btyskawicznej decyzji, powinien Ci
sie wlaczy¢ brzeczyk alarmowy w glowie. Oszusci z kotlowni stosuja
potezna mieszanke wrazen niedoboru, po$piechu oraz pochlebstw,
aby skusi¢ inwestoréw do ulokowania pieniedzy w lipnych przedsie-
wzieciach. Pewien mezczyzna sprzedawal kolekcjonerom rzekomo
unikatowe monety, twierdzac: ,W 1860 roku mennica filadelfijska
wybita 22 625 takich monet. Z tych 22 625 sztuk do dzisiaj przetrwaly
tylko cztery”. W ten sposéb budowal wrazenie niedoboru. Nastepnie
wywolywat poczucie pospiechu, méwiac: ,,Moja oferta jest wazna tylko
przez dwadziescia cztery godziny”. lub ,Pozostaly mi jedynie trzy
sztuki, wiec potrzebna jest szybka decyzja”. Potencjalny kupiec miat
sie ba¢, ze przegapi okazje, jezeli natychmiast nie podejmie dziatania.
A na koniec oszust schlebiat ofierze, aby sktoni¢ do dobicia targu:
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»Jestes bardzo rozsadny. Nie potrzebujesz pytaé o wszystko rodziny,
prawda?” lub ,,Masz dosy¢ rozumu, aby przemyslec te oferte od razu.
Jest naprawde jedyna w swoim rodzaju”. Oszust prébuje Cie przeko-
naé, ze taka okazja nigdy sie nie powtdrzy i przegapisz ja, jezeli nic nie
zrobisz. Przeciez zostaly juz tylko cztery monety (czy mieszkania).
Albo pozostato juz tylko kilka godzin na zainwestowanie pieniedzy.
Oszust prébuje wywotaé u Ciebie panike, aby$ przestat mysle¢ racjo-
nalnie.

Czasami zdarzaja si¢ niepowtarzalne, zyciowe okazje, ale nie dzieje
sie to zbyt czesto. Zawsze pojawi sie kolejna moneta, kolejny dom,
kolejna inwestycja. Warunki mogg sie zmienié, ceny moga skakaé w gé-
re i w dot, ale prawie zawsze bedziesz mégt za niedtugo co$ kupi¢ (albo
co$ zobaczyt¢, albo dokad$ pojechad).

DZIESIEC SPOSOBOW UNIKNIECIA
POTROJNEGO ZAGROZENIA:
NIEDOBORU, POSPIECHU I POCHLEBSTWA

1. Kontroluj swoje emocje. Zwracaj baczng uwage na swoje re-
akcje, kiedy kto$ zaczyna opowiadaé o Twojej wielkiej wy-
granej na loterii lub o stojacej przed Toba niesamowitej,
ograniczonej czasowo mozliwos$ci inwestycyjnej, lub chee, abys$
przestal pienigdze komus, kogo nigdy nie spotkates. Czy
Twdj puls przyspieszyl? Czy jeste$ podekscytowany? Czy za-
czynasz wyobraza¢ sobie, co by$ mogt zrobi¢ z taka kupa
forsy? Takie reakcje moga by¢ oznakami omamienia Cig
przez oszusta. Nie podejmuj decyzji, gdy jeste§ przesadnie
rozemocjonowany.

2. Daj sobie dwadziescia cztery godziny. Niech to bedzie Twoja
osobista, niezbywalna zasada, ze zawsze dajesz sobie dzien
do namystu nad decyzjami finansowymi. Pozwoli to ostu-
dzi¢ emocje wywotane przez ustyszana mowe sprzedazowa
i pozwoli przemysle¢ sprawe, bez ci$nienia ze strony innych
0s6b.
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3. Cwicz si¢ w introspekcji. Niezaleznie od necacego czaru, roz-
taczanego przez oferte, zmus sie do myélenia logicznego. Przede
wszystkim musisz odpowiedzie¢ sobie na takie pytania:

a. Co z tej umowy bedzie miata osoba ja oferujaca?
Co na tym zyska?

b. Czy istnieje sensowne wyttumaczenie, dlaczego
zaproponowano te oferte wlasnie mnie?

c. Jesli skorzystam z tej oferty, to co zyskam w perspektywie
dtugoterminowej?

d. Czy istnieja alternatywne oferty? Takie, ktore beda
lepsze, bardziej wiarygodne lub lepiej mi znane?

4. Nie obnos si¢ ze sprawami osobistymi. Nie odpowiadaj na
pytania osobiste, w szczegblnosci o Twoja sytuacje rodzinna
i finansowa lub Twoje zmartwienia. Nie dziel sie takimi in-
formacjami z nikim obcym ani z kims$, kogo nigdy nie spo-
tkates osobiscie.

5. BadZ wscibski. Zawsze zadawaj wiecej pytan, niz udzielasz
odpowiedzi. Przyprzyj dzwonigcego do muru swoimi pyta-
niami. Przede wszystkim dopytuj o szczegoly oferty. Niech
wyjaséni, dlaczego zadzwonit wlasnie do Ciebie. Niech poda
swoje referencje, adres i podobne dane.

6. Nie daj si¢ nabra¢ na ograniczenia czasowe. Gdy dostaniesz
oferte dostepna jedynie przez krétki czas albo dotyczaca ogra-
niczonej liczby towaru, przypomnij sobie, ze takie oferty cze-
sto nie s3 uczciwe. Nawet w supermarketach w kazdym tygo-
dniu sg jakie$ towary w przecenie! Jezeli nie zalapiesz si¢ na
wyprzedaz jajek tym razem, to sprobujesz nastepnym.

7. Postepuj z nalezyta starannoscig. Poswie¢ odpowiednio
duzo czasu na zbadanie oferty, oferenta lub jego pracodawcy.

8. Czytaj recenzje. Zawsze szukaj opinii o sprzedawcy na forach
i stronach internetowych. Mozesz sprawdzi¢ pozycje sprzedaw-
cy w rankingach firm lub sprawdzi¢ jego ocene u stowarzyszen
konsumenckich. Czytaj uwaznie wszystkie skargi lub nega-
tywne komentarze. W przypadku inwestycji finansowych, na
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przyklad przy zakupie monet kolekcjonerskich, nie podejmuj
ryzyka, jezeli napotkasz cho¢by jedna negatywna opinie.

9. Opowiedz komus. Jezeli Ty lub kto$ z Twoich bliskich jest
nekany przez potencjalnego oszusta (lub przez kogokolwick,
tak wlasciwie), zglo$ sie do organéw $cigania i zt6z zawia-
domienie o przestepstwie.

10. Nie odbieraj. Nie musisz odbiera¢ wszystkich polaczen tele-
fonicznych. Odrzucaj te podejrzane. Nie oddzwaniaj na po-
dejrzane numery.

Oproécz powyzszych porad zawsze dodaje jeszcze jedna: doksztat-
caj sie, czytajac o aktualnie spotykanych sposobach oszustw. To bar-
dzo tatwa sprawa, wystarczy skorzystaé z zasobéw jednej z organiza-
¢ji, walczacych z oszustami. Przykladowa amerykanska organizacja
jest AARP, prowadzaca ciaggla obserwacje istniejacych oszustw (www.
aarp.org/FrandWatchNetwork). W Polsce regularny monitoring spotyka-
nych oszustw prowadza m.in. Niebezpiecznik.pl (nicbezpiecznik pl) lub
Zaufana Trzecia Strona (zaufanatrzeciastrona.pl) — na ich stronach moz-
na znalez¢ aktualne opisy oszustw i wytudzen spotykanych w polskich
realiach.

Twoje potrzeby sq igraszkq
w rekach oszustow

Nancy i Edith byly podatne na oszustwo — chcialy szybko pozby¢
sie udziatu w umowie timeshare, wiec tatwo uwierzyly osobie oferu-
jacej pozornie proste i oczywiste rozwigzanie. Siostry zaufaty Kevinowi,
bo dzwonit z miejscowego numeru na Florydzie i od razu przedsta-
wit kupcéw, z ktérymi mozna byto bez problemu sie skontaktowac.
Gdyby dzwonit spoza granic stanu lub z numeru infolinii, to nie wzbu-
dzalby takiego zaufania. Podczas rozmowy Kevin wyczul, ze Nancy
chce jak najszybciej zakoficzy¢ transakcje. Przedstawiajac oferte ka-
nadyjskiej pary (och, jakze mieli oni dos¢ tych srogich zim na péinocy!),
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wprowadzil ja w eufori¢ i fatwo skionil do pospiesznego przyjecia
propozycji oraz uiszczenia z gory oplaty za obstuge prawng. Udato
mu sie takze przekona¢ Nancy do przekazania pieniedzy na fatszywe
konto depozytowe u po$rednika.

Bardzo tatwo da¢ sie omamié, gdy przyjaznie nastawiona osoba
oferuje tatwe rozwiazanie Twoich probleméw. Ponizej zamieszczam kil-
ka porad, jak nie da¢ sie oszuka¢ osobom zbytnio wobec nas ustuznym.

e Nie wpadaj w desperacje ani nie chwytaj sie szybkich, nie-
przemyslanych rozwigzan. Zawsze szukaj alternatyw. Przed
podjeciem decyzji rozwaz inne opcje. Nawet jezeli propo-
nowane rozwigzanie spetnia Twoje potrzeby, to moze ist-
nieje lepszy sposéb?

o Nie zgadzaj sie na oplaty z goéry. Uzasadnione oplaty, zwlasz-
cza przy transakcjach na rynku nieruchomosci, zwykle s3
uiszczane po zakoniczeniu sprzedazy, czesto sa potracane
z ceny zakupu.

e Nie przesylaj pieniedzy w sposéb utrudniajacy ich wysle-
dzenie lub odzyskanie. Nie pta¢ gotéwka ani przekazem pie-
nieznym, ani czekiem po$wiadczonym, ani czekiem gotéw-
kowym, ani za pomoca kart podarunkowych. Unikaj takze
przelew6éw bankowych. Jesli pojawia sie problemy z transak-
¢ja, to bardzo trudno jest odzyska¢ srodki przekazane tymi
metodami. Najbezpieczniejsza metoda platnosci jest karta
kredytowa.

e Zapoznaj sie z zasadami zglaszania reklamacji u operatora
Twojej karty kredytowej. W wielu przypadkach zglaszanie
reklamacji jest mozliwe tylko przez $cisle okreslony czas od
transakgji. Jezeli podejrzewasz, ze z transakeja jest co$ nie tak,
musisz to zglosi¢ przed uptywem dozwolonego okresu.

e Sprawdzaj informacje przed podjeciem dzialania. Nie ma
zadnego znaczenia, ze strona internetowa firmy wyglada bar-
dzo fadnie. Podobnie nieistotny jest numer, z ktérego wy-
konano potaczenie. Potrzebujesz zebra¢ wiecej informacji.
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Sprawdz u organizacji chroniacych konsumentéw, czy zo-
staly zarejestrowane jakiekolwiek skargi i zazalenia na te
firme. Wyszukaj recenzje od wczeéniejszych klientéw, szcze-
gblnie przypatrujac sie negatywnym opiniom.

e Domagaj sie wszystkiego na pismie. Na nic si¢ nie zgadzaj
bez odpowiednich dokumentéw. Nie dokonuj transakeji,
dopdki ktos z odpowiednim doswiadczeniem ich nie przeczy-
ta. Na przyktad w przypadku udziatéw w umowach timeshare
zadzwon do placéwki, w ktérej masz udziatly, i porozmawiaj
o planowanej transakgji. Przy weryfikowaniu dokumentéw
bardzo przydatne moga by¢ ustugi prawnika lub agenta
nieruchomoéci.

Pokusa wielkiej wygranej

Kolejnym narzedziem w przyborniku oszusta jest sktadanie obietnic
wielkich wygranych. Kazdy bylby zachwycony, styszac, ze wybrana
inwestycja za chwile podwoi swoja warto$¢ albo ze wygrat w zakladach
pienieznych lub na loterii. To lezy w ludzkiej naturze, by cieszy¢ sie
z nieoczekiwanych profitéw — kto nie potrzebuje dodatkowego za-
strzyku gotéwki? Oszusci doskonale rozumieja ten mechanizm i po-
grywaja ze swoimi ofiarami, obiecujac wielkie nagrody. W rezultacie
emocje uderzaja do gléw, a mysli ofiar trafiajg na tory, po ktérych pie-
nigdze prawowitych wlascicieli odjezdzaja wprost w tapy oszustéw.

Ale zmys$lonych bogactw nigdy nie da sie zdoby¢. Oszust bedzie
pchat Ci przed oczy wizje fortun, aby rozhuséta¢ Twoje emocje i skloni¢
do podjecia impulsywnej decyzji. Badacze tematu twierdza, na pod-
stawie analizy nagran pochodzacych z podstuchéw, ze jest to gléwna
taktyka stosowana przez oszustéw.

Jeremy Shipman przez ponad piec¢ lat pracowat w wielu kottow-
niach, specjalizujacych sie w oszukaficzej sprzedazy zltotych monet.
Opisuje, jak on i jego wspétpracownicy oszukiwali swoje ofiary, obie-
cujac im zlote goéry: ,, Wmawialismy ludziom, ze warto$¢ ztota na pewno
wzro$nie dwukrotnie w ciagu najblizszego roku lub dwéch i Ze to jest
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pewna informacja. Wiec bedg mogli zarobi¢ znacznie wiecej niz przy
dowolnym innym mechanizmie inwestycyjnym”. Oczywiscie nikt
nie moze zagwarantowa¢ przyszlej ceny zlota ani czegokolwiek innego.
W przypadku przekretéw opartych na mechanizmie wielkiej wygra-
nej oszusci zwykle opowiadaja niestworzone historie, ale przedstawiane
w sposdb z pozoru prawdziwy — wszystko po to, by omami¢ ofiare.

Na podobnym schemacie oparte sa oszustwa dotyczace lipnych
sloterii”. Niezaleznie od tego, pod jakiego organizatora loterii oszu-
$ci sie podszywaja, stosuja takie same techniki. Kanciarz zadzwoni,
wysle list lub e-mail z gratulacjami wygranej i obietnica wyplaty wielkiej
gotéwki. Dolaczone beda instrukeje kontaktu z ,,petnomocnikiem”,
ktory utatwi odbidr nagrody. Listy i e-maile od oszustéw wygladajg
bardzo przekonujaco, czesto s3 opatrzone pieczecia urzedows i logo
organizatora loterii (ktére zostaly po prostu pobrane z prawdziwych
witryn internetowych). W wielu fatszywych listach, ktére miatem
w rekach, zawarty byt poprawny adres komisji nadzorujacej loterie,
a cato$¢ byta opatrzona ttoczong pieczecia i wygladajacymi na auten-
tyczne, wykonanymi piérem podpisami.

Telefon kontaktowy do ,,po$rednika” jest zwykle darmowg infoli-
nig, f3cz3ca z biurem mieszczacym sie poza granicami pafistwa. Ope-
rator po drugiej stronie zwykle zada Ci kilka pytath — niby po to, zeby
zweryfikowad Twoja tozsamo$¢, a w rzeczywistosci, zeby wydoby¢ dane
wrazliwe, takie numer PESEL, seria i numer dowodu osobistego, nume-
ry kont bankowych lub dane dostepowe do logowania do banku. W Sta-
nach Zjednoczonych oszusci ,poluja” na numer ubezpieczenia spo-
fecznego, umozliwiajacy podszywanie sie pod cudza tozsamo$¢. Potem
zwykle zostaniesz poproszony o uiszczenie z géry optat manipula-
cyjnych lub podatkéw, bez ktorych nie bedziesz mégh odebra¢ nagrody.
Ton glosu ,,posrednika” bedzie profesjonalny i przekonujacy, a jed-
nocze$nie zostaniesz zalany serdecznymi gratulacjami i przynagleniem,
aby nie traci¢ czasu, bo mozesz przegapi¢ wygrang. Operator moze
Cie¢ nawet przekona¢ do zaczekania na linii na potwierdzenie, ze
pienigdze na lipne optaty dotarly poprawnie.

Nie obwiniaj sie, jezeli korci Cie, by sprébowaé szczescia z oszu-
stami, nagabujacymi do odbioru wielkich wygranych. Ale kiedy takie
uczucie si¢ pojawi, po prostu zastosuj ponizsze proste porady.
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e Obserwuj swoje odczucia i reakcje, gdy otrzymasz infor-
macje o znaczacej wygranej. Czy przyspieszyto Ci tetno?
Czy zaczynasz sobie wyobraza¢ wszystkie wspaniate rze-
czy, ktére mozesz zdoby¢ dzieki tym pienigdzom? To sg
oznaki omamienia. Nigdy nie przyjmuj ofert w stanie tak
wysokiego podekscytowania.

e Zwracaj uwage na gwarancje, ze jaka$ inwestycja przyniesie
Ci pewna konkretna ilo$¢ pieniedzy w jakim$ okresie. Je-
zeli kto§ probuje przekonaé Cie do strategii inwestycyjnej,
postugujac sie technika wielkiej wygranej, to jest oszustem.
Podobnie prawdziwe loterie nigdy nie gwarantuja wygranej
— jedynie okre$laja, jakie s na nig szanse.

e Jezeli nie kupite$ losu na loterie, to nie wygrate$. Nawet je-
zeli otrzymate$ takie powiadomienie, ale nie zakupites losu
u autoryzowanego dystrybutora, to nie ma takiej mozliwosci,
zeby$ wygral.

e To Ty musisz sie zgtosi¢. Prawdziwe loterie nie beda sie
z Tobg kontaktowa¢, aby powiadomi¢ Cie o wygranej. To
posiadacz zwycieskiego losu jest zobowigzany do zgtosze-
nia sie do komisji loteryjne;.

e Nic nie plaé. Przy odbiorze prawdziwych wygranych na lo-
teriach nie stosuje sie optat z gory. Mozesz by¢ zobowiaza-
ny do optacenia podatkéw, ale to dopiero po odebraniu
nagrody. Wszystkie propozycje odbioru nagréd w loteriach,
konkursach i zaktadach pienieznych, ktére wymagaja optat
z gbry, to oszustwa.

e Sprawdzaj i potwierdzaj. Zawsze sprawdzaj wygrywajace
numery na stronie internetowej loterii. Jezeli jeste$ scep-
tyczny co do prawdziwoéci powiadomienia o wygranej (a po-
winiene$ by¢), zawsze mozesz poszukaé opiséw lipnych lote-
rii na stronach internetowych organizacji pozarzadowych,
zajmujacych sie monitorowaniem oszustw.

Wszelkie podejrzane powiadomienia o wygranych zgtaszaj do biura
prawdziwej loterii oraz do organ6w §cigania.
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Na agresje i grozby tez jest miejsce

Jezeli oszust wyprobuje swoje wszystkie sztuczki, ale na zadng przy-
nete sie nie zlapiesz, to moze siegnaé po bardziej agresywne $rodki:
zastraszenie i szantaz. Nierzadko zdarza sie, Ze oszust prébuje sie
dodzwoni¢ do potencjalnej ofiary pie¢dziesiat lub sze$édziesiat razy
na dobe, byle tylko przekonaé ja do zainwestowania pieniedzy, ku-
pienia czego$ lub uiszczenia oplat za odbiér wygranej na loterii.
Pewna ofiara po nawatnicy napastliwych telefonéw przestata odbie-
ra¢ polaczenia od oszusta — w rezultacie na jej poczte glosowy za-
czely byé nagrywane paskudne wiadomosci. ,,Czemu nie odbierasz
tego [przeklefistwo| telefonu?” — moéwit oszust w jednej z nich. ,Masz
podnies¢ te [przeklenstwo] stuchawke, jak do ciebie dzwonie, i nie igraé
ze mna. Chcesz, zebym do ciebie przyjechat i spalit te twoja chatupe?”

Oszustom daja si¢ omota¢ bardziej i mniej bystrzy, lepiej i gorzej
wyksztalceni. Prawde moéwiac, ludzie z wyzszym wyksztalceniem sa
dwa razy bardziej podatni na oszustwa niz osoby, ktére wczesniej za-
konczyty edukacje. Gdy bytem mtody, udawato mi sie przekonaé wiele
bardzo bystrych 0séb, ze bylem pilotem samolotéw pasazerskich,
a takze do$wiadczonych bankieréw, ze posiadam znaczne zasoby na
kontach w ich bankach — chociaz to wszystko byly klamstwa. Nad-
rzedna zasada, stosowang przez kanciarzy, nie jest poleganie na bra-
kach w inteligencji u potencjalnego celu, ale na tatwosci wprowadzenia
celu w taki stan emocjonalny, w ktérym catkowicie ufa on oszustowi.
Ale jezeli proba wzbudzenia zaufania bedzie zbyt trudna i ucigzliwa,
to ztoczynica moze uciec sie do grozb. Oszusci §wietnie sobie radzg
z pobudzaniem silnych emocji i wyszukiwaniem czutych miejsc w psy-
chice — kazdy czlowiek ma takie miejsca, nawet ja. Wazne jest, aby
dobrze rozpoznaé swoje wrazliwe punkty i by¢ przygotowanym na
probe oszustwa. Moje dzieci i moja zona s3 dla mnie najwazniejsi —
gdyby ktokolwiek z mojej rodziny byt w niebezpieczenstwie, to wiem,
ze musiatbym wlozy¢ wiele wysitku w zachowanie spokoju oraz podej-
mowanie racjonalnych decyzji i dziatafi. Ale mozesz obroni¢ sie przed
omamieniem przez oszusta, jezeli bedziesz stosowat sie do podanych
wczesniej porad i nie pozwolisz sobg manipulowac.
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Galeria wstydu: Michael Romano

Michael Romano od roku 1997 do 2008 prowadzit trzy dochodo-
we spétki numizmatyczne: Wall Street Rare Coins, Atlantic Coin
Company i Northeast Gold and Silver. Wszystkie trzy dziataty z ko-
tlowni, znajdujacych sie w miejscowosciach Massapequa i Linden-
hurst w stanie Nowy Jork. Romano i jego zgraja kanciarzy skupiali sie
na starszych osobach, wytudzajac od obywateli amerykanskich mi-
liony dolaréw. Gigantyczna sume, ponad 40 milionéw dolaréw,
wydali na rozrzutny tryb zycia — miedzy innymi zakup i utrzyma-
nie wielu nieruchomosci oraz rzadkich, zabytkowych aut. Oszusci
oktamywali swoje ofiary, przekonujac, ze sprzedaja bardzo poza-
dane przez kolekcjoneréw monety, ktérych warto$¢ bedzie rosnaé
z czasem.

Jedna z ofiar w wywiadzie dla telewizji CNBC powiedziata:
,Odebratem telefon od kogos, kto wiedziat, ze jestem zaintereso-
wany zakupem pewnej monety, konkretnie pétdolaréwki z Fran-
klinem, i Ze moze mi zafatwic¢ je w dobre cenie”. Rozméwca kupit
przez telefon rolke takich monet, a nastepnie zaczat by¢ bombar-
dowany bardzo nachalnymi telefonami od wspdtpracownikow
Romano, ktérzy nalegali na dalsze zakupy monet, kuszac ,tymi nie-
samowitymi opowiesciami” o monetach.

Ekipa Romano naciskata nabywcéw coraz mocniej, starajac sie
przekonac ich do zakupu catych zestawdw monet. Ztodzieje twier-
dzili takze, ze sg w kontakcie z inwestorami, ktérym mozna bedzie
odsprzeda¢ monety z duzym zyskiem, ale, co oczywiste, nikt inny
tych inwestoréw nie spotkat.

»Romano wykorzystywat ufng nature setek starszych obywateli
Stanow Zjednoczonych, obiecujac im sprzedaz rzadkich monet ko-
lekcjonerskich, cho¢ w rzeczywistosci wciskat im niemal bezwarto-
$ciowy bilon” — méwita 6wczesna prokurator Loretta Lynch. ,Wiele
ofiar kupowato monety z myslg o przekazaniu ich w spadku dzieciom
i wnukom”.

W lutym 2014 roku Romano zostat skazany na dwadziescia lat
wiezienia, po ktérym miato go czekac piec lat dozoru sagdowego.
Dodatkowo w wyroku sagdu nakazano Romano zwréci¢ ofiarom
ponad 9 milionéw dolaréw oraz orzeczono przepadek pochodzace-
go z przestepstwa mienia o wartosci ponad 32 milionéw dolaréw.
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DZIESIEC OZNAK, ZE MOZESZ
ZA CHWILE ZOSTAC OFIARA OSZUSTWA

Oto moje porady, jak w mgnieniu oka zorientowac sie, ze kto$
probuje Cig oszukad.

1. Zadanie dziatania. Jezeli sprzedawca prosi Ci¢ o ,zapisanie
tego, co zaraz powie, bo to bardzo wazna sprawa” lub o podobna
rzecz, to jest to oznaka oszustwa. Gdy oszust zdota sprawid,
ze wykonasz jego polecenie, to przejmuje inicjatywe w rozmo-
wie i ustawia Cig na stabszej pozycji.

2. Zadanie oplat. Jezeli organizator loterii, konkursu lub za-
ktadéw pieni¢znych zada od Ciebie oplat z géry za odebranie
nagrody, odpus¢ sobie. W zasadzie wszystkie propozycje ode-
brania nagrody, za ktdre trzeba najpierw zaplaci¢, to oszustwa.

3. Gwarancje. Oszus$ci uwielbiaja dawaé niezawodne i czesto
niesamowite gwarancje, na przyktad stuprocentowo pewne
podwojenie wkladu pienieznego w ciagu p6t roku. Zapewnie-
nia tego rodzaju zwykle oznaczajg przekret.

4. Alternatywa: dzialaj natychmiast albo stra¢ okazj¢. Odno$
sie sceptycznie do wszystkiego, co wymaga poépiechu. Zda-
nia ,,Musisz sie zdecydowaé dzisiaj” lub ,,Potrzebuje odpo-
wiedzi w ciggu o$miu godzin” zwykle poprzedzaja oszustwo.

5. Wypytywanie o informacje osobiste. Jezeli rozméwca za-
daje mnoéstwo osobistych pytan albo wymaga ujawnienia
wrazliwych informacji — takich jak numer konta bankowe-
go, numer ubezpieczenia spotecznego, hasta, stan zdrowia,
szczegOly kredytu hipotecznego lub innych pozyczek — to
najpewniej masz do czynienia z oszustem.

6. Bledy gramatyczne. Oszukancze e-maile sa zazwyczaj two-
rzone przez ludzi mieszkajacych za granica, ktérzy moga nie
zna¢ doktadnie wszystkich zasad jezyka angielskiego lub pol-
skiego. Czesto korzystaja oni z ustug automatycznych
translatoréw online. Zwracaj uwage na literéwki oraz bledy
jezykowe, popetniane w korespondencji — bardzo czesto sa
one oznaka, ze pisze do Ciebie kanciarz.
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7. Brak adresu. Jezeli otrzymujesz oferte od firmy, ktéra nie
posiada fizycznego i weryfikowalnego adresu, to nadawca
moze by¢ oszust, siedzacy w kafejce setki lub tysiace kilome-
trow od rzekomej lokalizacji. Szczegdlnie nalezy na to zwra-
ca¢ uwage w przypadku ofert w handlu elektronicznym —
brak szczegétowych informacji kontaktowych w witrynie in-
ternetowej, takich jak numer telefonu, adres e-mail lub fizyczny
adres siedziby, moze oznacza¢ przekret.

8. Zadanie wykonania platnosci metoda trudng do wysledze-
nia. Strzez sie, jezeli w ofercie wymagane jest przestanie pie-
niedzy za pomoca przekazu pienieznego (na przyktad za po-
$rednictwem Western Union), karty podarunkowej lub innej
metody utrudniajacej $ledzenie przeptywu pieniedzy. Uczciwe
przedsiebiorstwa korzystaja z prawdziwych i weryfikowalnych
rachunkéw bankowych.

9. Wymagany dostep do komputera. Nie zezwalaj ludziom na
zdalny dostep do swojego komputera, chyba Ze sam o to pro-
sites 1 zweryfikowale$ tozsamo$¢ rozmdéwcey. Technik, ktéry
obiecuje naprawi¢ ,,za friko” problemy w Twoim kompute-
rze, wylacznie przez uzyskanie dostepu do niego, najpewniej
chce wykras¢ Twoje informacje osobiste. Moze tez zainsta-
lowa¢ ztosliwe oprogramowanie, umozliwiajace wykradanie
tych danych w przysztosci lub dokonywanie przestepstw
komputerowych, ktérych $lady doprowadza organy $cigania
do Twojego komputera i Ciebie.

10. Niezabezpieczone adresy stron internetowych. Bezpieczna
strona internetowa jest oznaczana ciagiem znakéw ,https”
na poczatku adresu URL, podczas gdy pozostate strony maja
w tym miejscu tekst ,,http”. To jest wazna sprawa. Bezpieczne
strony szyfruja dane wrazliwe, takie jak informacje o ptatnosci.
Nigdy nie wprowadzaj informacji osobistych lub finanso-
wych na niezabezpieczonej stronie. Przegladarki internetowe
réwniez pomagaja w rozpoznaniu stron uczciwych ustugo-
dawcow: szukaj matego symbolu zamknietej ktodki po lewej
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stronie paska adresowego. Otwarta ktédka oznacza, ze strona
. . . 1
jest niezabezpieczona .

Oszusci, wszedzie oszusci

W ciggu ostatnich pieédziesieciu lat liczba oszustéw znacznie wzro-
sta. Dzieki technologii coraz wiecej 0séb moze ze swojego domowe-
go zacisza coraz fatwiej oszukiwa¢ mnéstwo innych ludzi. Jak pisze
Robert Cialdini w swojej ksiazce Wywieranie wptywu na ludzi. Teoria
i praktyka, Zyjemy w zaawansowanym technologicznie $wiecie, gdzie
podlegamy ciaglemu bombardowaniu informacjami, wiec czesto po-
wracamy do sposobu podejmowania decyzji opartego na uogdlnie-
niach, co pozwala nam dziata¢ bez po$wiecania nadmiernej iloci cza-
su na rozmysélania. W codziennym zyciu takie podejécie zazwyczaj sie
sprawdza, ale te mechanizmy psychologiczne mogg by¢ wykorzystane
przez oszustow.

Dzisiejsi oszuéci moga pozna¢ znaczng iloéé informacji na temat
swoich celéw — i to nawet bez uciekania si¢ do strategii zarysowanych
w tym rozdziale. Podrecznik kanciarza obejmuje tez przeszukiwanie
mediéw spolecznosciowych i kradziez danych. Oszusci moga zbudo-
wac profil niemal kazdej osoby, nawet takiej, ktéra nie posiada kont
w mediach spolecznosciowych, ogranicza swoja aktywno§¢ na stronach
internetowych i stara sie¢ dba¢ o swojg prywatno$¢. To dlatego, ze
zloczyficy wykradaja, kupuja lub wymieniaja informacje o potencjal-
nych celach. Moga pozyskiwaé te dane od innych oszustéw, od po-
$rednikéw handlujacych kradzionymi danymi, a nawet od podmiotéw

! Sama ktodka lub adres ,https” nie gwarantuje petnego bezpieczenstwa danych,
gdyz oznacza jedynie szyfrowanie przesylanych informacji pomiedzy Twoim kom-
puterem a strong internetowy. Jezeli strona bedzie prowadzona przez oszustéw,
na przyklad bedzie to falszywa strona logowania do banku, to odczytaja oni bez
problemu wszystkie wprowadzone dane. Nie pozwol, by zielona ktédka w przegla-
darce u$pita Twoja czujnosé, i zawsze weryfikuj tozsamos§é kontrahenta oraz
prawdziwo§¢ strony internetowej — przyp. tum.
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uprawnionych do przetwarzania takich danych — gdy pracownicy
wykradaja informacje o swoich klientach dla uzycia we wlasnych celach.
Po tym, jak Nancy zostata oszukana po raz pierwszy, pojawit sie kolejny
oszust, udajac zainteresowanego wynajeciem jej udzialu w umowie
timeshare. [ jemu tez dala si¢ oszuka¢, tracac pieniadze. Na podstawie
moich obserwacji obstawiam, Ze jej nazwisko pojawilo sie na jednej
z list potencjalnych cel6w, ktérymi obracaja oszusci.

Gdy oszusci raz stworza Twoj profil, moga uzywacé tej informacji
przeciw Tobie lub przeciw innym. Jest to proceder tak podstepny, ze
chce Ci dokladnie opowiedzieé, jak do niego dochodzi. Zajmiemy sie
tym, omawiajac dwie pierwsze reguly: chrof swoja tozsamo$¢ oraz
dbaj o swoje finanse.
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Zmier swoja strone WWW w dziatajacy bankomat!

Dowiedz sie wiece] i dotacz juz dzisiaj! % -
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Stawka? Twoja tozsamos¢, Twoje pienigdze, Twoje zycie!

FRANK W. ABAGNALE

byt jednym z najbardziej bezczelnych, pomystowychi... utalentowanych oszustéw

w historii. Udawat pilota pasazerskiego odrzutowca, lekarza w szpitalu, wykonywat zawaéd
adwokata, wyktadat na uniwersytecie jako profesor socjologii i bez mrugniecia okiem
fatszowat czeki, by zgarnia¢ miliony dolaréw. Byt jednym z najbardziej poszukiwanych
przestepcéw. Gdy dosiegta go reka sprawiedliwosci, wykorzystat swojg szanse i przeszedt
na jasng strone mocy. Jego historia zostata pokazana w filmie Zfap mnie, jesli potrafisz.
Obecnie jest wybitnym ekspertem w dziedzinie zabezpieczen przed przestepstwami
finansowymi.
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