2. Metody pozyskiwania informacji i wyrzadzania szkod
Niniejszy rozdziat rozpatruje kolejny problemy szczegotowy, ktory przedstawiono we

wprowadzeniu tzn.:

Jakie zagroZenia (i w jaki sposob) stwarza przestepczos¢ komputerowa?

Problematyka drugiego rozdziatu ukazuje szerokg game przestepstw komputerowych,
ktére czasami si¢ tgcza nawet z socjotechnika w celu bycia jeszcze skuteczniejszymi.
Przestgpstwa wymienione w podrozdziatach ukazujg wiele mozliwosci pozyskiwania
informacji, jej preparowania lub blokowania. Dodatkowo rozdziat uwzglednia problematyke
wyrzadzania szkod 1 ich wplyw na bezpieczenstwo marki danej organizacji. Rozdziat
prezentuje réwniez mozliwos$¢ pozyskiwania informacji i dostgpu informatycznego poprzez
podszywanie si¢ przestepcOw roznymi sposobami.

Pozyskiwanie informacji w wojskowych sieciach teleinformatycznych jest zlozone,
a wymagania wobec bezpieczenstwa informacji w danych sieciach, opiewaja na nast¢pujace
obszary: bezpieczenstwa personalnego, bezpieczenstwa zrodet informacji, kontroli dostgpu do
zasobow sieci teleinformatycznej. Rozpatrujac bezpieczenstwo personalne, osobowe
dostosowuje si¢ odpowiednio rekrutacje i sprawdzenie personelu, ktory moze posiadac¢ dostep
do informacji niejawnych przekazywanych z wykorzystaniem sieci teleinformatycznych.
Mozna tutaj mowi¢ o osobach, ktore sa odpowiedzialne za obstuge lub serwisowanie sprzetu
informatycznego, moze rowniez to by¢ personel sprzatajacy lub sfrustrowany, przekupny
pracownik. Wspomniane przyktady podkreslaja, jak wazna staje si¢ odpowiednia weryfikacja
1 spetnienie wymagan w celu otrzymania po$wiadczenia bezpieczenstwa. Wymagania beda
ciagle ewaluowaty wraz ze zmianami postepujacymi w technologii i informatyce. Kolejnym
obszarem budujagcym podstawy bezpieczenstwa w obszarze wojskowych sieci
teleinformatycznych jest bezpieczenstwo zrodet informacji, ktore jest swoistym rodzajem
dokumentowania obiegu informacji, uprawnien. Potrzeba dokumentacji zrédet informacji jest
zwigzana z aspektem ochrony informacji od chwili jej powstania i nadania odpowiedniej
klauzuli. Inny problem nasuwa si¢ wraz z mobilnos$cig jednostek wojskowych i ich dziatania na
stanowiskach dowodzenia. Na tych stanowiskach powinny by¢ przygotowane odpowiednio
chronione miejsca (pojazdy, wozy dowodzenia), gdzie informacje s3 gromadzone
1 ochraniane przez bariery uniemozliwiajace przechwycenie informacji. Dane bariery oprocz
ochrony majg Kkolejny réwnie wazny cel, ktory polega na obronie informacji przed ich
naruszeniem, zmiang, manipulacjg. Ostatnim waznym aspektem dziatania sieci
teleinformatycznych jest kontrola dostepu do jej zasoboéw. Powinna ona si¢ opiera¢ na

odpowiednim dopasowywaniu uprawnien uzytkownikow. Dowodca danej jednostki odpowiada



za organizacj¢ kontroli dostepu za posrednictwem pelnomocnika do spraw ochrony informacji
niejawnej. Zadaniem pelnomocnika jest natomiast okreslanie klauzuli informacji niejawnych,
przygotowywanie identyfikatorow wymaganych do dostepu do stref bezpieczenstwa,
przydzielanie kodow i hasel, ewidencjonowanie pracy (wej$é i wyjsc).!

Bezpieczenstwo informatyczne i informacji wraz z coraz szerszym dostepem do
Internetu, rozwojem zrodet informacji 1 rosnaca jej iloScig staje si¢ podatniejsze na ataki
z otoczenia organizacji. W dalszej czeSci rozdzialu zostang przedstawione zagrozenia
wynikajace z czynnika ludzkiego, jak rowniez i technologicznego. Istnienie roznych zagrozen
sprawia, ze organizacje stajg si¢ pod wieloma wzgledami podatne na szkod¢. Poznanie
natomiast mozliwych zagrozen pozwala na odpowiednie dostosowanie polityki bezpieczenstwa
informacji do aktualnych rozwigzan technicznych i wymogéw wzgledem informacji. W
Wojsku Polskim, jako organizacji rzadowej, stajacej na strazy suwerenno$ci Rzeczypospolitej
Polskiej, wymagane jest ciagle i jak najlepiej dostosowane optymalizowanie bezpieczenstwa
informacji, poniewaz przeklada si¢ ono na bezpieczenstwo Panstwa. Pragnac zapewni¢ wysoki
poziom bezpieczenstwa informacyjnego i informatycznego wymagane jest przygotowanie
odpowiednich zabezpieczen, zasad bezpieczenstwa, szkolen z zakresu bezpieczenstwa
informacji i pojawiajacych si¢ zagrozen. Wymogi zas, powinny by¢ jasno sformutowane,
sprawdzalne i swoim zakresem obejmowac kazdego Zolnierza i pracownika cywilnego. Takie
dzialania stajg si¢ czasochtonne i kosztowne, ale pozwolg budowaé¢ odpowiednia swiadomos¢
bezpieczenstwa w Wojsku Polskim.

2.1. Pozyskiwanie informacji poprzez podszywanie si¢

Rozwijajace si¢ firmy 1 instytucje panstwowe wraz ze wzrostem iloSci 0sob
pracujacych w obrgbie danej organizacji 1 naptywem nowych technologii, narazone sg coraz
czegsciej na ataki przestgpcow. Cele atakow moga by¢ rdzne, ale gldéwnym celem bedzie zawsze
pozyskanie informacji, ktora ma postuzy¢ do realizacji innych dziatan. Istotnym czynnikiem
zagrazajacym bezpieczenstwu informacji w obrgbie organizacji i zycia prywatnego pracownika
danej organizacji jest cztowiek. Kevin Mitnick w opisie swojej ksigzki mowi: ,,L.amatem ludzi,

nie hasta’?

- jest to wazny punkt zaczepienia do dalszych rozwazania i przedstawiania problemu
bezpieczenstwa informacji w konteks$cie czlowieka podatnego na socjotechnike. Mowi sig, ze
zespot, organizacja, jest tak silna, jak jej najstabsze ogniwo. Myslac o bezpieczenstwie

informacji, mozna stwierdzi¢, ze najslabszym ogniwem jest czlowiek. Niewyszkolony

1Andrzej Wisz, 'Bezpieczefistwo informacji w wojskowych sieciach teleinformatycznych', w Biuro
Bezpieczenstwa Narodowego<www.bbn.gov.pl/download.php?s=1&id=1002> [dostepne: 6 luty 2012]
2Kevin Mitnick i William Simon, Sztuka podstepu (Gliwice: Helion, 2003).
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pracownik pod wzgledem bezpieczenstwa, stwarza bardzo duze ryzyko i staje si¢ podatny na
ataki polegajace na podszywaniu, manipulacji, zach¢caniu do skorzystania z réznych stron
internetowych, programéw. Buduje to nowe mozliwosci dla przestepcow, ktorzy przez
odpowiednie przygotowanie si¢ i zapoznanie si¢ pod wzgledem wszelkich informacji
prywatnych z osobg atakowang - preparujg strony internetowe, wiadomosci e-mail 1 uzyskujg
newralgiczne dane.

Metoda pozyskujaca informacje poprzez podszywanie si¢, falszowanie witryn,
wiadomosci, dokumentéw elektronicznych, adreséw internetowych nazywa si¢ Phishing (ang.
password harvesting fishing — towienie haset). W wolnym tlumaczenie moze tez oznaczaé
,fowienie ludzi na przyne¢te”, ma na celu pozyskanie informacje przez stworzenie wiernych
kopii zaufanych witryn, roznigcych si¢ przewaznie miejscem dostarczania danych.
Przyktadowy atak polega na przygotowaniu wiadomosci e-mail lub strony internetowej, ktora
zacheca ofiare ataku do skorzystania z podanego linku, zalogowania si¢ do serwisu bankowego
lub innego serwisu, gdzie bedzie potrzebne podanie loginu i hasta. Po takim dzialaniu
uzytkownika moze nastgpic przekierowanie do wlasciwego serwisu
1 zamonitowaniu btedu o btednie wprowadzonym hasle. Jednak podczas calego procesu osoba
atakujaca zdazyla przechwyci¢ dane do swojej bazy danych.® Jest to technika bardzo
czasochtonna, wymagajaca duzej wiedzy 1 przygotowania od przestepcy. Wymaga
zabezpieczenia si¢ przed: namierzeniem, rozpoznaniem nielegalnej strony, ponadto wymusza
posiadanie wiedzy programistycznej. Efekty takiego ataku uzyskuja powodzenie dopiero
w skali makro, gdzie wiadomo$¢ lub spreparowana strona dociera do powyzej kilkudziesieciu
tysiecy uzytkownikow. Potwierdzeniem takiego stanu rzeczy sa statystki zebrane przez

Kaspersky Lab przedstawione w tabeli 2.1.

3 Por. Maciej Szmit i inne, 13 najpopularniejszych sieciowych atakéw na twéj komputer. Wykrywanie, usuwanie
skutkow i zapobieganie. (Gliwice: Helion, 2008).
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Tabela 2.1 3 zasoby internetowe, ktore najczesciej zawieraty przekierowania do szkodliwych
odsytaczy w trzecim kwartale 2011

Srednia liczba
Nazwa Tvp stron préb
strony yp y przekierowania
dziennie
Najwiekszy portal
Facebook spotecznosciowy na 96 000
Swiecie
Google Najwieksza na swiecie 30 000
wyszukiwarka
Najwigksza
Yandex wyszukiwarka w 24 000
rosyjskojezycznym
Internecie

Zrédto: Kaspersky Lab, '3 zasoby internetowe, ktore najczesciej zawieraty przekierowania do
szkodliwych odsytaczy w trzecim kwartale 2011', w

Viruslist<http://www.viruslist.pl/analysis.html?newsid=690#13> [dostgpne: 15 luty 2012]

Mozliwos$ci wraz z pozyskaniem dostepu do komputera ofiary rodzi si¢ bardzo wiele.
Najwazniejszym czynnikiem okres§lajacym szkodliwo$¢ ataku jest jego celowosé. Przestepca
komputerowy w XXI wieku skupia si¢ gléwnie na korzysciach majatkowych. Przestepcy
o wigkszej wiedzy 1 zdolno$ciach programistycznych w jezykach internetowych (Java, PHP,
MySQL, Perl, Python) wykorzystaja komputery zwyktych uzytkownikow w celach budowania
sieci komputerow okreslanych mianem Zombie (komputer zarazony niebezpiecznym
programem, przewaznie bez wiedzy uzytkownika, dajacym osobom postronnym wysokie
uprawnienia). Przez ataki typu Phishing, gdzie uzytkownik jest oszukiwany przez odpowiednio
przygotowany dokument w réznej postaci nieswiadomie traci zabezpieczenia i zastrzezony
dostep do swojego systemu i komputera.

Skutki takiego zdarzenia w Wojsku Polskim moga sprawi¢, ze: zaczng wyciekac
pospolite dane lub dane z klauzulg tajnosci, komputery Zotnierzy lub pracownikéw cywilnych
stang si¢ zrodlami przestepstw na skale masowa, zostang wykorzystane do dalszych atakéw, do
szerszej inwigilacji danej jednostki wojskowej. W takim aspekcie odpowiednia polityka
bezpieczenstwa 1 system zarzadzania bezpieczenstwem powinien zapobiega¢ owym
zdarzeniom. Natomiast, gdy nastgpi tego typu atak, albo zostang wykryte cz¢ste potaczenia (na
niestandardowych portach 1 numerach ip), powinien monitowa¢ o zdarzeniach
1 przedstawia¢, ktore komputery w danej sieci sg zagrozone.

Podszywanie si¢ w sieciach bezprzewodowych

Ludzkos$¢ stwarza nowe rozwigzania, wdraza nowe technologie by ufatwia¢ sobie

zycie. Tak samo dzieje si¢ w przypadku bezprzewodowych rozwigzan, ktére maja swoje wady
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i zalety. Gtéwnymi zaletami sieci bezprzewodowych sg: tatwa dostepnos¢, utatwiony sposob
taczenia si¢ migdzy komputerami, przesytanie danych bez okablowania, duzy zasigg sieciowy,
tatwa rozbudowa, tatwa konfiguracja. Oprocz wymienionych zalet sg i wady, ktore wptywaja
znaczaco na bezpieczenstwo dzialania sieci bezprzewodowych. W budowie sieci
bezprzewodowych gléwng wada jest to, ze dostep do punktow dostepowych ma kazdy,
pomimo, ze sa zabezpieczone. Komunikacja sieciowa oparta jest na komunikacji radiowej,
gdzie urzadzenia radiowe (karty wifi, routery, access pointy) ze sobg si¢ komunikaja. Takie

rozwiazanie stwarza zagrozenie nie autoryzowanego: dostepu do sieci i podsluchiwania danych

(nawet zaszyfrowanych). Przyktadem dziatania przestepczego w sieciach bezprzewodowych

moga by¢ techniki DNS-spoofing i Man In The Middle.* Technika DNS-spoofing oparta jest
na technologii domain name service, ktorej zadaniem jest translacja adresow IP na adres w
postaci nazw i odwrotnie. Zadaniem DNS w Internecie jest odpowiednie przypisanie nazwy,

przyktadowo www.wojsko-polskie.pl na IP odpowiedniego serwera DNS (ns2.nabino.pl —

195.26.13.16), ktory wskaze u siebie strong internetows. Przestepca wykorzystujac taka
technikg, moze podstawi¢ falszywa strong, podczas gdy uzytkownik bedzie myslat, ze
odwiedzil odpowiednia witryne. W sieciach bezprzewodowych taki atak jest fatwiej wykonac
wykorzystujac technike¢ Man In The Middle, ktora polega na wejéciu w interakcje pomigdzy
klienta (komputer uzytkownika), a serwer.> W takim wypadku przestepca ,,wpychajac si¢” w
sieci radiowej pomiedzy nadajnik (router, serwer, access point) udaje nadajnik i staje si¢
posrednikiem w procesie przesylania danych, obrazuje to rys. 2.1. Z racji coraz wigkszych
odlegtosci dostepnych w sieciach bezprzewodowych zagrozenia staje si¢ coraz bardziej realne.
Przestgpca nie musi fizycznie mie¢ dostgpu do routera lub gniazda sieciowego, moze
znajdowac si¢ poza budynkiem jednostki lub nawet jej ogrodzeniem. Mimo coraz lepszych
zabezpieczen i1 standardéw szyfrowania haset dostgpowych do sieci, sa one tamane, po
przechwyceniu pakietow dostgpnych w eterze sieciowym. Dlatego wykorzystywanie sieci
bezprzewodowych, ktére sg podatne na ataki Man in The Middle powinno by¢ dobrze

zaplanowane 1 ograniczone sygnalowo w ramach jednostki wojskowe;.

4 Por. Bob Toxen, Bezpieczeristwo w Linuxie. Podrecznik administratora (Gliwice: Wydawnictwo Helion,

[n.d.]).

SPor.Mariusz Gliwiniski i Robert Dylewski, Ataki na sieci bezprzewodowe. Teoria i praktyka. (Kwidzyn:
Wydawnictwo CSH, 2010).
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Standardowa komunikacja

| -_“: komputer-serwer > | \:_o
= : Komunikacja r : R
4 7\ Man in The Middle , \ f \

Sie¢ WiFi — Sie¢ bezprzewodowa

Rys. 2.1 Schemat ataku Man in The Middle

Zrédlo: opracowanie whasne
Przestepca komputerowy, ktory ztamie zabezpieczenia do sieci nie musi koniecznie
wykorzystywac¢ techniki MITM albo DNS-spoofing, czasem wystarczy, ze wykorzysta
programy do skanowania zasobow sieci i1 dzigki nim pozyska podstawowe/wstepne dane do
dalszych atakow. Moze to by¢ zlokalizowanie komputera (adresu IP i systemu operacyjnego) i
nazwy uzytkownika dowodcy jednostki. Dowodem na niskg swiadomos$¢ ptynacych zagrozen
I braku zabezpieczen w sieciach bezprzewodowych moga by¢ dane zebrane przez Kaspersky
Lab zaprezentowane w tabeli 2.2 dane ukazujg ,w jak wielu miastach na terenie Polski, istnieje
niezabezpieczonych sieci bezprzewodowych, prawie co czwarta sie¢ dziata bez szyfrowania
klucza  dostepu. Takie sieci  pozwalaja, przy  odpowiednich  zasobach
i wiedzy, na przemyslane ataki z wykorzystaniem komputerow, gdzie przestgpca jest

nienamierzalny, poniewaz podszywa si¢ pod czyi$ adres IP.
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Tabela 2.2 Wykorzystywane mechanizmy szyfrowania — tabela

WPA/WPA2 | WPA/WPA2 WEP WEP Bez ) Bez )
(2010-11) (2009) (2010-11) (2009) szyfrowania | szyfrowania

(2010-11) (2009)

Toru 56,10% 44,20% 2527% | 33,50% 18,63% 22,30%

Katowice 51,63% 50,00% 18,24% | 29,30% 30,13% 20,75%

Krakéw 42,64% 44,23% 23,95% | 29,49% 33,41% 26,27%
Czestochowa 35,47% - 31,35% - 33,18% -

E6d? 52,73% 50,60% 18,27% | 24,50% 29,00% 24,90%

Warszawa 46,39% 53,61% 21,56% | 26,73% 32,04% 19,66%

Lublin 64,00% 49% 16,60% 23,79% 19,40% 27,21%

Tréjmiasto 67,77% 58,95% 16,06% | 25,53% 17,17% 15,52%
Kielce 64,65% - 15,66% - 19,69% -

Poznait 59,21% 44,61% 20,94% | 35,04% 19,85% 20,35%
Wroclaw 65,06% - 16,21% - 18,73% -

Podsumowanie 55,06% 49,40% 20,28% 28,48% 24,66% 22,12%

Zrodlo: Kaspersky Lab, 'Bezpieczenstwo sieci WiFi w Polsce 2010/2011: Podsumowanie', w
Viruslist<http://www.viruslist.pl/analysis.html?newsid=682> [dostepne: 20 luty 2012]

Wykorzystujac sieci bezprzewodowe w jednostce wojskowej, bez ograniczen zasiegu
1 o niskich zabezpieczeniach moze doj$¢ do naruszenia bezpieczenstwa teleinformatycznego
i bezpieczenstwa informacji. Przestepcy komputerowi moga wykorzystywac sieci
bezprzewodowe do podszywania si¢ pod inne komputery w sieci lub do podstuchiwania ruchu
sieciowego. Trudno zatem jest optymalizowaé poziom bezpieczenstwa teleinformatycznego
i informacyjnego w obrebie danej jednostki wojskowej. Mimo nawet wysokiego standardu
szyfrowania, sie¢, ktora jest rozlegta zasiggiem, nie stanowi problemu do inwigilacji i moze
podlega¢ probom zlamania hasta dostepu bez wiedzy administratorow sieci. Odpowiedzig na
przedstawiony problem powinno by¢ dostosowanie polityki bezpieczenstwa i systemu
zarzadzania bezpieczenstwem, tak ,aby sprzyjal pracy informatycznej na jednostce wojskowej,

jak 1 bezpieczenstwu teleinformatycznemu.
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Podszywanie si¢ telefoniczne

Telefon wpisat si¢ w standardy zycia codziennego. Posiadaja go juz nastolatkowie,
czasem nawet dzieci, ktore sg kontrolowane przez rodzicow. Dzisiaj brak telefonu, kojarzy si¢
z pewnego rodzaju niebezpieczenstwem, poniewaz nie majac go, moze si¢ tak zdarzy¢, ze
trzeba bedzie wezwaé pomoc. Osoby czesto korzystajace z telefonu, posiadajg przewaznie dwa
numery, jeden domowy/rodzinny, a drugi stuzbowy, wykorzystywany w kontaktach
zwigzanych z pracg. Mozna by si¢ zastanowi¢, jak sam telefon moze zaszkodzi¢, badz kontakt
telefoniczny. Tutaj warto powrdci¢ do dziatan socjotechnicznych i wptywu psychologii na
zachowania ludzkie.

Ingracjacja okresla si¢ zjawisko w ktérym cztowiek pragnie sobie zjedna¢ inne osoby.
Witkowski w swojej ksiazce okresla techniki takie jak: konformizm, podnoszenie wartosci
partnera, manipulacje zwigzane z autoprezentacjg, ktore odpowiednio zrozumiane utatwiaja
manipulacje. Czlowiek jest osoba z natury spoteczng, poszukujaca wspolnot.® Pragnie mieé
poczucie wsparcia, jednosci, zrozumienia, pozytywnej komunikacji. Takie uczucia pragnie
wywola¢ przestepca, socjotechnik wykorzystujac telefon. Oprocz podstawowych technik,
moga zosta¢ wykorzystane inne, ktére w potaczeniu, spoteguja efekt manipulacji, perswazji
rozmoéwca. Ponadto sam rodzaj komunikacji telefonicznej utatwia zadanie przestepcy, a jest za
to utrudnieniem dla osoby atakowanej. Odbierajac telefon mozna zidentyfikowaé zazwyczaj
rozmoéwce po glosie lub numerze potaczenia. Niestety jest za mato cech, ktore daja stu
procentowa identyfikacje. Inny problem si¢ pojawia przy iloéci odbieranych telefonow,
mianowicie problem braku czasu, ktory jest wymagany przy identyfikacji. Pragnac wyludzi¢
informacj¢ od rozmoéwcy socjotechnik wykorzysta wczesniej wspomniane techniki
manipulacji. Czesto bedzie pracowat odlegle w czasie, nie bedzie pytatl si¢ wprost lub od razu
prosit o pomoc. Wywrze dobre wrazenie, zdobedzie zaufanie, pozna wczesniej slang
korporacyjny, a dopiero nastgpnie w utajnionych (niezauwazalnych) pytaniach, bedzie starat
si¢ zdoby¢ niby mato istotne informacje.” Dlatego kluczowym aspektem, ktory nie powinien
by¢ nigdy pomijany jest odpowiednia identyfikacja rozméwcy, osoby z ktorg sig

komunikujemy. Dodatkowo nie powinno si¢ ujawniaé nawet mato znaczacych informaciji,

nawet pospolitych w przedsigbiorstwie.
Podszywanie si¢ w $wiecie Internetowym 1 rzeczywistym nie jest czyms$

niecodziennym. Wiele 0sob nie raz styszalo o réznych incydentach w gazetach lub telewiz;ji.

®Por. Tomasz Witkowski, PSYCHOMANIPULACJE - Jak je rozpoznawaé i jak sobie z nimi radzié., wydanie
pierwsze edn ([n.p]: Oficyna Wydawnicza UNUS, 2000).

" Por. William Chestwick, Steven Bellovin i Aviel Rubin, Firewall-e i bezpieczeristwo w sieci. Vadamecum
profesjonalisty (Gliwice: Helion, [n.d.]).
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Czesto pewnie zwigzanych z wyludzeniem danych bankowych lub danych osobowych.
Gtownym problem zjawiska wyludzania danych przez podszywanie si¢ jest cztowiek. To on
staje si¢ tutaj stabym ogniwem, gdyz przez swoje uwarunkowania psychologiczne, otoczenie
jest fatwym celem. Podatno$¢ ludzka zwigksza si¢ wraz ze zmeczeniem danej osoby lub
z przecigzenia pracg. Wtedy taka osoba jest roztargniona, nieskupiona i czgsto przestaje
logicznie mys$le¢. Takim sytuacjom, niestety, nie da si¢ zapobiec, ale z odsiecza powinny
przychodzi¢ wyuczone nawyki dotyczace procedur polityki bezpieczenstwa, ktore nie raz byty
testowane w przedsiebiorstwie. W innym przypadku, przedsi¢biorstwo jest narazone na
naduzycie dotyczace mozliwosci socjotechnicznych lub wad sieci bezprzewodowych 1 utrate

mniej lub bardziej cennych informacji.

2.2. Pozyskiwanie informacji z wykorzystaniem luk bezpieczenstwa

Programisci tworzac kazde oprogramowanie nie sg w stanie ustrzec si¢ bigedow,
dlatego sa wydawane uaktualnienia, poprawki btedow, stosuje si¢ badanie programow,
zbieranie informacji o btedach od uzytkownikow. Mozna ujaé, ze prawdopodobnie nie ma
programu w pelni bezpiecznego, wolnego od skaz programistycznych w zakresie
bezpieczenstwa. Zatem patrzac dalej, trzeba spojrze¢ na cate systemy operacyjne, ktore oparte
na jadrze 1 wielu programach wspierajacych, bedg posiadac statystycznie wigcej bledow. Takie
btedy staja si¢ pozywka dla przestepcow, ktorzy pragng wykras¢ informacje lub przeprowadzié¢
atak majacy wyrzadzi¢ szkode przedsicbiorstwu.2 W dalszej czesci tego podrozdziatu zostang
przedstawione sposoby dziatania, luki bezpieczefistwa 1 programy wykorzystywane w celach
pozyskiwania informacji. Pozyskiwanie informacji w oparciu
o bledy programowe jest bardzo skomplikowanym procesem, ktory wymaga wiedzy
specjalistycznej. By dokonac¢ jakiego$ ataku, nie wystarcza wiedza jednej osoby. Czesto takich
atakow, dokonuja grupy przestgpcze w ktdrych to osoby komunikuja si¢ miedzy soba w celu
znalezienia luk bezpieczenstwa.

Nie mozna pozyska¢ informacji, wykry¢ luk bezpieczenstwa nie stosujgc si¢ do
logicznego modelu postepowania. Taki model ma swodj cel, okreslong droge zbierania
informacji, analize celu, utajnienia wlamywacza, zabezpieczenia ,,tylnych drzwi” / ,,tylnego
wejscia”. SposoboOw na osiggni¢cie danego celu (przechwycenie informacji), moze by¢

przewaznie kilka, zaleznych przewaznie od wykorzystywanych programow, technologii lub

8John Viega, Mity bezpieczenstwa IT (Gliwice: Helion, 2010).
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zabezpieczen. Niestety nie ma stu procentowych zabezpieczen, gdyz gdy co$ zostaje
opracowane, pojawiaja si¢ osoby, ktore szukaja i analizujg bledy w danym opracowaniu.

Na rys. 2.2 przedstawiono schemat, ktory jest wyjsciem do dalszych interpretacji
dziatan przestgpcow wykorzystujacych luki, btedy w programach, systemach operacyjnych.
Moglo by si¢ wyda¢, ze wlamanie do komputera/programu/systemu operacyjnego jest to krotki
proces. Niestety rozwazny przestepca, ktory nie chce pozostawi¢ sladow swojej dziatalnosci
lub jesli juz pozostawia, to prowadzace do btednych osob. Okreslenie celu dzialania jest to
zestaw czynnosci 1 procesow myslowych skupiajgcych si¢ na odpowiedzi na takie pytania jak:
co chece dokonac?; czy chee uzyska¢ dostep, czy moze pozyskaé dane?; jakie dane pozyskac?;
czy chce spreparowac dane?; czy mam pozostawi¢ $lady?; jesli tak to jaki?. Po uzyskaniu
odpowiedzi na powyzsze przykladowe pytania, przestgpca przechodzi przewaznie do
kolejnego etapu, czyli zebrania wstepnych informacji (moze ten etap zosta¢ pominiety, wtedy
gdy przestgpca dziata na zlecenie i posiada juz wstepne dane), etap ten zostal przedstawiony w
rozdziale pierwszym pracy naukowe;. Kolejnym krokiem dziatania
w procesie pozyskiwania informacji jest okreslenie sposobu dzialania. Problemem w tym
miejscu dla przestepcy jest znalezienie odpowiedzi (majac wstgpne informacje) na pytania:
w jaki Sposob mam osiggna¢ cel?; jakie technologiec moze wykorzysta¢?; jakie posiada
mozliwo$ci wzgledem posiadanych informacji?; czy zna luki w zabezpieczeniach celu ataku?;
czy moze zosta¢ namierzony?; czy wstgpne informacje sa wystarczajace by dokonac¢ pewnego
ataku?. Odpowiedzenie na podane pytania moze by¢ bardzo trudne i nie wystarczajace, aby
przejs¢ do kolejnych etapow. Dlatego czasem wymagane jest ponowne zebranie wstgpnych

informacji wykorzystujac szersze dzialania (socjotechnika, podszywanie si¢).
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Rys. 2.2 Schemat pozyskiwania informacji z wykorzystaniem luk bezpieczenstwa.

Zrédto: opracowanie wiasne

Kolejnym obszarem dziatania jest zabezpieczenie anonimowosci (skrytosci) ataku,
ktére opiera si¢ na wykorzystaniu innych adresow IP do wykonania ataku. Jest to niezbedne,
gdyz wiele komputerdw, sieci i dostawcow internetowych posiada zabezpieczenia nie tylko
W postaci zapor sieciowych, ale i rejestru logdéw i potaczen. Dzigki takiemu rejestrowi mozna
odnalez¢ przestepce po odczytaniu czasu zdarzenia i numeru IP. Do podania fatszywego adresu
IP wykorzystywane sg serwery PROXY lub komputery wykorzystujace ,,routing cebulowy”
(rys. 2.3).° Niestety takie rozwiazania nie dajg stu procentowej pewnosci bo sa obcigzone
ograniczeniami. Szyfrowana komunikacja opiera si¢ wytacznie po TCP, natomiast UDP juz
nie. Po UDP sg przesytane komunikaty DNS. Przez to anonimowos$¢ staje w takim wypadku

pod znakiem zapytania. Mozna jednak i1 temu zaradzi¢ wykorzystujac program Tor

% Por. Maciej Szmit i inne, 13 najpopularniejszych sieciowych atakéw na twéj komputer. Wykrywanie, usuwanie
skutkow i zapobieganie. (Gliwice: Helion, 2008).
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z programem Privoxy.®Wykorzystanie serwera proxy lub ,,routingu cebulowego” zaktéca
identyfikacj¢ sprawcy ataku, poniewaz majac nawet rejestr logu wskazywane sg IP tylko
komputeréw posredniczacych w ataku. Mozna by jednak pomysleé, ze wystarczy zglosic si¢
do dostawcow internetowych tych komputerdow, lecz tutaj przewaznie pojawia si¢ przeszkoda
miedzynarodowa. Komputery posredniczace w ataku bedg przewaznie pochodzity z poza kraju
atakujacego, dlatego nie tatwo bedzie namierzy¢ bez pomocy administratora komputera

posredniczacego ,skad pochodzito potaczenie atakujacego. Problem wzrasta jednocze$nie

wtedy, gdy komputeréw posredniczacych byto kilka lub kilkanascie. Dlatego nawet posiadanie

odpowiedniego systemu logowania polaczen przychodzacych i wychodzac nie pozwoli

stwierdzi¢, kto wykradt informacie.

Zachowanie anonimowos$ci wykorzystujac serwer proxy

i
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Zachowanie anonimowos$ci wykorzystujac ,,routing cebulowy”

—>- kierunek przesylania danych / potaczenie sieciowe

e - komputer routingu cebulowego
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Rys. 2.3 Schemat zachowywania anonimowos$ci w sieci.

Zrodto: opracowanie wlasne

Jesli zostang juz zebrane odpowiednie informacje, okres§li si¢ sposob dziatania
1 zabezpieczy anonimowos¢ zostaje wykonany atak na cel. Do wykonania ataku na cel jest
wymagana luka bezpieczenstwa lub wczesniej przygotowane ,tylne wejscie”. Pragnac

odnalez¢ luk¢ bezpieczenstwa w atakowanym komputerze mozna wykorzysta¢ wiele sposobow

10 Tamze
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1 programéw. Czes$¢ zostato wymienionych w rozdziale pierwszym. Warto jednak przytoczy¢
ich definicje, ktore pozwola pojaé skale zagrozen. W Internecie kazdego dnia powstaja nowe
formy i odmiany wirusow komputerowych, ktore sg programami nalezagcymi do programow
zlosliwych (malware) 1 wymagaja programu nosiciela do ktérego si¢ je dotacza. Mozna je
podzieli¢ na podtypy takie jak: gniezdzace si¢ w boot sektorze dysku twardego; plikowe; EPO
(ang. Entry-Point Obscuring), rezydentne; towarzyszace.
W zaleznosci od typu r6znia si¢ one miedzy sobg dziataniem. Potrafig pozostawa¢ w pamigci
komputera, tworzy¢ osobne pliki, wykonywac¢ skok do innego fragmentu kodu w danym
programie, dopisywac si¢ na poczatku pliku wykonywalnego. Wirusy sg przewaznie masowo
rozsylane i rozpowszechniane, czesto majg na celu uruchomienie Trojana (konia trojanskiego),
ktory w ukryciu bedzie wykonywat polecenia z zewnatrz (od przestgpcy). Innym rodzajem
ztosliwego oprogramowania sg programy typu Backdoor, ktorych zadaniem jest tworzenie luki
w zabezpieczeniach, poprzez otwieranie portu na zaatakowanym komputerze i nastuchiwanie
w oczekiwaniu na polecenia. Innym wartym uwagi i popularnymi programami w sieci sg
oprogramowania szpiegowskie (ang. spyware), ktore sa zamieszczane w darmowych
programach. Moga stuzy¢ do zbierania informacji marketingowych lub zbierania informacji o
zasobach systemowych, bez zgody wiasciciela systemu. Niebezpieczny program, ktory czesto
jest bardzo dobrze kamuflowany po zainfekowaniu komputera nazywa si¢ keyloggerem.
Zadaniem tego programu jest gromadzenie, zapisywanie i wysylanie do przestepcy
wykonanych dziatan na atakowanym komputerze (naciskane klawisze, kliknigcia myszki,
uruchomione programy). Dzigki takiemu programowi moze doj$¢ do pozyskanie loginu i hasta
przez przestgpce do systemu komputerowego, poczty internetowe] lub serwisow

spotecznosciowych.'! Cheac wykonaé atak komputerowy nie jest obecnie wymagana

znajomos¢ programowania, cho¢ moze przyczynié sie do skuteczniejszego wykonania ataku.

Wspomniane w rozdziale pierwszym programy, systemy operacyjne moga w petni postuzy¢ do
wykonania ataku, w szczeg6élnosci jesli cel ataku nie utrzymuje odpowiedniego poziomu
aktualnos$ci oprogramowania.

Trudniejszym aspektem po dokonaniu ataku jest przygotowanie sobie ,,tylnego
wejscia”. Wykonanie i zabezpieczenie ,,tylnego wejscia” ma kilka celow. Jednym z gléwnych
celéw jest umozliwienie ponownego dostepu do zaatakowanego komputera. Pozwoli to na
ciggte wykradanie, przegladanie, analizowanie powstajacych danych na danym komputerze.

Innym celem przygotowania ,,tylnych drzwi” moze by¢ utworzenie z zaatakowanego

1 Maciej Szmit i inne, 13 najpopularniejszych sieciowych atakéw na twoj komputer. Wykrywanie, usuwanie
skutkow i zapobieganie. (Gliwice: Helion, 2008).
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komputera - komputera ,,Zombie”, ktory bedzie wspotdziatat z siecig botnet. Taki komputer
moze zosta¢ wykorzystany do innego ataku (np. wykorzystany w celu bycia anonimowym —
wykorzystujac inny adres IP) lub w celu przeprowadzenia ataku DDOS (ang. distributed denial
of service). Po takim ataku i zabezpieczeniu ,,tylnego wejscia” przejmuje w pelni i na stale
kontrole nad komputerem i systemem operacyjnym. Taka kontrola bedzie wystepowata tak
dlugo dopoki nie zostanie wykryty lub nie ulegnie uszkodzeniu system wtasciciela
zaatakowanego komputera. Rozwigzaniem wsrdd przestgpcow jest wykorzystywanie phishingu
i rozsylanie wielu tysigcy wiadomos$ci e-mail. Dzigki temu, co jaki$ czas zdobywajg dostep do
jakiego$ komputera, nastepnie analizujg jego zawarto$¢. Pragnac si¢ ustrzec przed dziataniem
przestgpcoOw i powracaniem do przejetego komputera, warto dziala¢ w sieci wykorzystujacej
dodatkowe zabezpieczenia takie jak: zapora sieciowa lub translacje adreséw (ang. NAT).
Pozwala to na utrudnienie dzialania przestepcom, poniewaz dobrze zabezpieczona sie¢ bedzie
blokowa¢ niepozadane dziatania. Waznym aspektem przy budowaniu dostepu
teleinformatycznego w jednostce wojskowej, jest okreslenie polityki bezpieczenstwa wraz z
systemem zarzadzania bezpieczenstwem. Niestety samo utworzenie dokumentéw nie bedzie
miato zadnego wptywu na optymalizacj¢ bezpieczenstwa, jesli nie bgdzie w sposob ciagly
podnoszona Swiadomos§¢ bezpieczenstwa informacyjnego
i informatycznego. Wartym uwagi rozwigzaniem jest wykonywanie zewngtrznych
(obiektywnych) audytow bezpieczenstwa przez firmy z duzym doswiadczeniem i wiedza. Inng
opcja jest odpowiednie przeszkolenie informatykéw jednostki wojskowej 1 nakazanie
wykonywania testow penetracyjnych. Takie testy moga polega¢ na okresowych prdobach
,wykradania” informacji z jednostki. Oczywiste jest, ze powinny by¢ przygotowywane
z odpowiednig dokumentacja, za zgoda dowddcy jednostki 1 pelnomocnika ochrony.
Przedstawione rozwigzania sa tylko =zalazkiem przyktadéw, ktore moga wspieraé
zabezpieczanie si¢ przed atakami i ich skutkami w jednostce wojskowej. Pozostaje jednak
ciggle problem czysto technologiczny, gdzie niektore rozwigzania stajg si¢ przestarzate,
a czynnik ludzki przestaje mie¢ znaczenie. Wtedy programisci zaczynaja wykorzystywac
réznego rodzaju luki bezpieczenstwa.

Rozdziat pierwszy pracy naukowej przedstawial okre§lenia problemow
bezpieczenstwa informatycznego. Przy problematyce podszywania si¢ z wykorzystaniem luk
bezpieczenstwa, warto rozwing¢ czym sg owe luki, jak sg definiowane, jak oddziatujg na system

i zabezpieczenia systemowe.
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,.Eksploit (ang. exploit) — narzedzie (najczesciej kod lub zestaw instrukcji), stuzgce do
wykorzystania podatnosci (stabego punktu) programu,”'? Na poczatku powstawania systemow
komputerowych i sieci komputerowych, wykorzystywano proste narzedzia dostarczane
gléwnie wraz z systemem Windows. Stuzyly one do testowania tacza, odczytywania roznych
parametrow sieciowych. Obecnie wraz z rozwojem nowych procesorow, wzrostu mozliwosci
obliczeniowych programy stajg si¢ bardziej ztozone
I zarazem bardziej odporne. Niestety, gdy co$ zostaje zabezpieczone, przestepcy o wysokiej
wiedzy informatycznej (w szczegodlnosci programistycznej na poziomie procesora), szukajg
btedoéw w oprogramowaniu i opracowujg nowe Eksploity.

»Staby punkt, podatnosé (ang. vulnerability) — wada algorytmu (samego mechanizmu
lub jego implementacji) systemu bgdz aplikacji, ktorej poprawne wykorzystanie przez
atakujgcego (hakera) moze doprowadzi¢ do dziatania, ktore nie zostalo przewidziane przez
projektantow systemu. Zazwyczaj dzialanie takie owocuje przejeciem kontroli nad systemem
lub aplikacjq, zmiang uprawnien uzytkownika (tzw. Podniesienie uprawnien) lub po prostu
niestabilnym dzialaniem zaatakowanego systemu lub aplikacji,”*® Jak zostalo wspomniane w
rozdziale pierwszym i w przedstawionym przyktadzie strony internetowej www.exploit-
db.com podatnosci i informacji dostgpnych o nich w Internecie jest bardzo duzo, ponadto
kazdego dnia sa odkrywane coraz nowsze. Dlatego coraz wazniejszy staje si¢ proces
aktualizacji kazdego oprogramowania zainstalowanego na danym stanowisku pracy (w
oprogramowania nie mogg zostawa¢ odwlekane lub pomijane. W przysztosci moga skutkowaé
wyciekiem, uszkodzeniem lub spreparowaniem danych.

,oday — eksploit dla danej podatnosci, ktorej istnienie nie jest publicznie znane.
Eksploity tego typu stanowiq ogromne zagrozenie dla bezpieczeristwa komputerowego,”'*
Najgorszym problemem rozszerzajacym si¢ na skal¢ globalng staje si¢ czarny rynek. Jest on
powigzany z eksploitami typu Oday, ktore nigdy nie zostaty wykorzystane. Wigze si¢ to
z wieloma mozliwosciami dziatan przestepczych. Eksploity Oday sg sprzedawane w celu
przeprowadzenia wczesniej przygotowanego ataku, ktdrego celem jest osiggnigcie wysokich
korzysci. Celami w ktorych moga zosta¢ zakupione eksploity Oday moga by¢: wykradzenie
tajnych informacji z firmy konkurencyjnej, zniszczenie zaplecza bazodanowego, wtamanie si¢

do wielu komputerow w celu ciagglego szpiegowania pracownikéw konkurencyjnego

12Por, Piotr Planeta i Bogdan Drozdowski, Bezpieczeristwo aplikacji Windows 7, Vista, XP (Kwidzyn:
Wydawnictwo CSH, 2012).
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przedsigbiorstwa(armii). Eksploity Oday przewaznie nie beda wykorzystywane w mniej
korzystnych celach, poniewaz wykrycie luk w oprogramowaniu jest czasochtonne i wymaga
wiedzy z konkretnej dziedziny informatyki. Innym problemem zwigzany z eksploitami Oday
jest taki, ze po zgtoszeniu do producenta o istnieniu takiej luki jest wymagany czas, przewaznie
tydzien i wiecej. W tym czasie niestety przestepca komputerowy ma wolng reke dziatania, albo
przedsiebiorstwo jest zmuszone do wytaczenia danego oprogramowania.'® Wiaze sie to niestety
z kosztami, a czasem nawet z zaprzestaniem pracy danej firmy. Problem staje si¢ mniejszy, jesli
nastepuje odpowiednia reakcja ze strony informatyka. Taka sytuacja zmusza jednoczesnie do
zastosowania odpowiedniej procedury, ktéra minimalizuje skutki incydentu. Niestety w
przedsigbiorstwach, ktore nie posiadajg odpowiednich systemow zarzadzania bezpieczenstwem
informacji lub nie sg one odpowiednio aktualizowane, reakcja na incydent z wykorzystaniem
eksploitu Oday jest znikoma albo op6zniona.

Innym znaczacym zjawiskiem, ktory staje si¢ nowa bronig w armiach $wiata jest
wykorzystanie eksploitu do dzialan wywiadowczych i przygotowujacych do cyberwojen.
Polega ono na tworzeniu pododdziatéw informatycznych i szkoleniu ich w tworzeniu
eksploitow, wykorzystywaniu ich i budowania sieci zainfekowanych komputerow, ktére moge
by¢ wykorzystywane w roznych celach. Takie dzialania moga z czasem zagrazaé
bezpieczenstwu informatycznemu panstw. Celami takich dziatah moze by¢ destabilizacja
dostepu do pieniedzy mieszkancéw w bankach (co wywotuje straty gospodarcze)®®. Z czasem
gdy nowe rozwigzania informatyczne wkroczg bardziej w przestrzen energetyczng, mozna
bedzie wykonywac ataki majgce na celu wstrzymania dostaw energii elektrycznej
w infrastrukturze krytycznej. Kolejnym waznym zagrozeniem moze by¢ zaklocanie dziatania
sieci telekomunikacyjnych lub rejestrowanie i przechwytywanie informacji.

Rootkit jest zestawem narzedzi, programéw pozwalajacych wykorzystywaé kody
programistyczne na ciggla i niezauwazalng obecno$¢ w komputerze. Celem gldownym dziatania
rootkitu jest utrzymac¢ uzyskany dostep do systemu. Spetniat on dodatkowo dwie funkcje:
zdalnej kontroli 1 podstuchiwania programéow. Wykorzystywac zdalng kontrole mozna np. do
ponownego uruchamiania zainfekowanego komputera, wywolywania bledow systemowych lub
uzyskiwania dostepu do wiersza polecen. Natomiast podstuch
z wykorzystaniem rootkita pozwala na $ledzenie naci$ni¢¢ klawiszy, przygladanie pakietow

sieciowych, przechwytywanie hasel, przegladanie kluczy szyfrujacych. Koncepcja dziatania

5Por. John Viega, Mity bezpieczenstwa IT (Gliwice: Helion, 2010).

16 Por. Infosec Island, 'Bank of America Hit By Anonymous DDoS Attack’, w Infosec Island
<http://www.infosecisland.com/blogview/10542-Bank-of-America-Hit-By-Anonymous-DDoS-Attack.htmI>
[dostepne: 22 Kwiecien 2012]
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rootkita jest modyfikacja oprogramowania tak, by podejmowato niewtasciwe decyzje. Czasem
niektore programy tak infekujg inne oprogramowanie i zmienig kody, nawet przegladarek
internetowych, sg wtedy trudne do wykrycia a nazywa si¢ je spyware (oprogramowaniem

szpiegujacym). Takie oprogramowanie czyta strony internetowe uzytkownika i przesyla do

przestepcy. Problem dopisywania kodu staje si¢ grozniejszy

w oprogramowaniu wolno dostepnym, gdzie kody zrédlowe sa dostepne dla kazdego. Ztosliwe

modyfikacje moga by¢é wprowadzane w uaktualnieniach i takich programoéw powinny unikaé

organizacje powigzane z bezpieczenstwem panstwa Rootkit nie jest eksploitem, natomiast

moze by¢ stosowany wraz z nim. Wigze si¢ to z tym, ze rootkity to przewaznie zestawy narze¢dzi
i najczesciej nie wykorzystuja btedow zawartych
w oprogramowaniu (typu btedy przepetnienia bufora). Moze on za to w sobie zawiera¢ czesci
korzystajace z bledow w oprogramowaniu, poniewaz przewaznie rootkit wymaga dostepu do
jadra systemu, przez co przewaznie zawiera jaki$ program systemowy. Nie jest on rowniez tez
wirusem, ktory samoistnie si¢ rozpowszechnia. R6zni si¢ tez tym, ze nie tworzy swoich kopii i
nie posiada tak jakby swojej ,,woli”. Dziata pod kontrolg atakujacego, natomiast wirusy
przewaznie dziataja wedtug automatycznych procedur.!’

Pozyskiwanie informacji, tworzenie dost¢pu do danych po przez wykorzystanie luk w
zabezpieczeniach jest powaznym zagrozeniem. Przedstawiono w rozdziale programy,
rozwigzania, ktére ukazuja istnienie niebezpieczenstwa zwigzanego z dostgpem do Internetu.
Oprécz programow przedstawiono model dziatania i myslenia przestepcy, ktory pozwala
pozna¢ skutecznos$¢ jego dziatania i cigglego inwigilowania. Przejawia si¢ to tym, Ze raz
uzyskany dostep nie jest tracony, ale ciggle wykorzystywany poprzez ,,tylne wejscie”. Niestety
poza wykorzystaniem luk w zabezpieczeniach do wykradania informacji moga one by¢
wykorzystywane w wielu innych celach w tym i do wyrzadzania szkody, ktdra zostanie opisane
w kolejnym podrozdziale.

2.3. Wyrzadzanie szkody

Czestym procederem wystepujacym W Sieci internetowej zamiast pozyskiwania
informacji jest wyrzadzanie szkody informacjom, danym lub dostgpowi do informacji.
Wykorzystywane sa wtedy ataki komputerowe majace na celu przewaznie zablokowanie,
zniszczenie lub spreparowanie waznych danych. Takie ataki moga by¢ wykonywane przez
firmy konkurencyjne, majace na celu op6zni¢ wprowadzenie produktu na rynek lub dokonaniu

spekulacji na rynku pienigznym. Innym celem takich atakow moze by¢ podwazenie

1"Greg Hoglund i Jamie Butler, Rootkity: sabotowanie jqdra systemu windows (Gliwice: Helion, 2006).
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ekskluzywnosci i prestizu danej marki. Moze to bardzo szybko doprowadzi¢ do utraty klientow
1 wiarygodno$ci. Spoleczenstwo powierzajac dane osobowe réznym firmom lub instytucjom,
interesuje si¢ jak sg zabezpieczone i czy sg bezpieczne. Wtedy, gdy dane zostang wykradzione,
szkoda dla tego przedsiebiorstwa, uszczerbkiem na marce bedzie to zdarzenie.'8

Atakami wykorzystywanymi przy takich celach nazywa si¢ przewaznie
rozproszonymi atakami odmowy ustlug(ang. distributed denial of service) lub atakami
odmowy ustug (ang. denial of service). Wykorzystuja one przygotowane pakiety zawierajace

dane, ktére po odebraniu przez atakowany cel wywotujg btedy w ustugach.

Agresor Ofiara

Rys. 2.4 Rozproszony atak odmowy ustug. Napastnik wysyta komunikat do programu
glownego. Program gléwny rozsyla komunikaty do zombich, ktérzy z kolei zasypuja cel

swoimi pakietami
Zrédto: William Chestwick, Steven Bellovin i Aviel Rubin, Firewall-e i bezpieczerstwo w sieci.

Vadamecum profesjonalisty (Gliwice: Helion, [n.d.]).
Atak DDoS polega na wykorzystaniu moc i taczy innych komputeréw (zombi) w oparciu
o wczesniej zainstalowane szkodliwe oprogramowanie. Nastgpnie agresor korzystajac
z programoOw sterujacych przepuszcza atak na ofiare, ktorego zadaniem jest wywotanie btedow
w dziatajacych procesach. Ponadto czgsto oprogramowanie sterujace posiada mechanizmy
szyfrujace, ktore utrudniajg odnalezienie sprawcy.

Innym szkodliwym dziataniem dla firm lub instytucji panstwowych jest blokowanie
dostepu do informacji, blokowanie tacza do przesytania danych. W takim momencie powstaje
blokada informacyjna i zostaje zaktocona praca danej organizacji. Takie zdarzenie

w obecnej dobie informatyzacji spoteczenstwa, moze zagrozi¢ zyciu spolecznemu, jego

18 Niebezpiecznik, 'Sony przeprasza za atak na PSN i wyjasnia szczegoly', w Niebezpiecznik
<http://niebezpiecznik.pl/post/sony-o0-szczegolach-ataku-na-psn/> [dostepne: 22 Kwiecien 2012]
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ptynnosci 1 stabilizacji. Przykladem moze by¢ zablokowanie dostgpu do ptatnosci
elektronicznych lub do systemu wyplacania pienigdzy (w przysztosci moga to by¢ ataki

wykorzystywane w wojnach cybernetycznych), przestoje w dziataniach bankdéw niosa ze soba

wysokie koszty, a jesli zostang odpowiednio dlugo blokowane, moga przynie$s¢ szkody
zdrowotne dla spoteczenstwa. Bedzie to spowodowane przyktadowo tym, ze spotecznosci
biedniejsze nie maja zabezpieczenia w fizyczne $rodki pieni¢zne, co skutkuje brakiem dostepu
do $rodkow pierwszej potrzeby lub srodkéw podstawowych, niezbednych do egzystencji
(pozywienie, srodki higieny itp.). Wyrzadzanie szkody informacyjnej lub informatycznej jest
przewaznie planowane i1 przygotowywane, ma okreslony swoj cel. Pragnac si¢ broni¢ przed
takimi zdarzeniami wymagane jest dostosowanie polityki bezpieczenstwa (w szczegdlnosci
dzialu zabezpieczen informatycznych), tak aby okreslaly reakcje na incydenty blokady
informacyjnej i ustugowej. Powinna zosta¢ przygotowana procedura reagowania i
odzyskiwania stanu funkcjonowania, a nast¢pnie przetestowana przez zewnetrzng firme
audytorska. Jest to odpowiednie rozwigzanie, ktore pozwoli sprawdzi¢ dzialanie zaplecza
informatycznego bez strat spowodowanych prawdziwym atakiem.

Cyberterroryzm

Obecna globalna infrastruktura informacji dostarcza mozliwosci terrorystom
dzialajacych na wielkich odleglosciach, by moc si¢ porozumiewaé gltosowo (telefonicznie,
satelitarnie, telefonig internetowa), przesytac pliki, poczte elektroniczng. Internet moze by¢
réwniez uzywany do rekrutacji i w rozpowszechnianiu struktur, dzigki temu technologie
komunikacji staly si¢ krytycznym majatkiem dla organizacji terrorystycznych. Dzigki globalnej
sieci terrory$ci mogg dziata¢ na wigkszych regionach geograficznych. Jednocze$nie ta sama
sie¢ pozwala utrzymywac dostep informacyjny z innymi podobnymi grupami, zbierania wiedzy
metodycznej i technicznej. Takie dziatanie réwniez umozliwia uzupehia¢ zasoby ludzkie.
Innym atutem Internetu jest to, ze migdzy grupami terrorystycznymi powstaja przymierza.
Kierujgc si¢ takimi rozwigzaniami powstaja nowe rodzaje podzialu informacji, zasobow
logistycznych i kontaktow miedzy liderami grup. Jednoczesnie grupy terrorystyczne dla
bezpieczenstwa dziela dostep na odcinki lub ograniczajac. Segmentacja pomniejsza ryzyko
inwigilacji grupy.*®

Terrory$ci wykorzystuja sie¢ globalng i nie jest to wylacznie Internet. Powoduje to, ze
dziataja jak miedzynarodowa organizacja i wykorzystuja wiele weztow informacji. Mozna

przez to stwierdzi¢, ze grupy terrorystyczne posiadajg osoby wyksztalcone, potrafigce

¥ Andrew Michael Colarik, Cyber Terrorism: Political and Economic Implications ([n.p]: Idea Group
Publishing, 2006).
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organizowac polaczenie sieciowe 1 zapewniajg bezpieczenstwo wilasnej organizacji. Wymaga
to natomiast traktowania tych cech i mozliwosci, jako kolejnych zagrozen wptywajacych na
bezpieczenstwo teleinformatyczne. Dodatkowo trzeba mie¢ na wzgledzie, ze komunikacja jest
wstgpem do dalszych dzialan. Powstaje ryzyko, ze grupy terrorystyczne 1laczac sie¢
1 zawierajac pakty, sojusze, beda szkolity swoich informatykoéw do zadan wywiadowczych.
Kolejnym zagrozeniem, ktore moze wynikac z dostgpu do sieci przez grupy terrorystyczne jest
publikowanie materiatéw z egzekucji 1 innych dziatan terrorystycznych, tworzac tym samym
kolejny rodzaj terroru i oddzialywania psychologicznego na spoteczenstwo.

Whioski:

Na podstawie analizy przeprowadzonej w rozdziale drugim nasuwajg si¢ nastgpujace

whnioski:

1. Technika przenoszaca wiele informacji z roéznych zZrédel w oparciu
0 manipulacje jest podszywanie si¢ pod wiarygodne instytucje lub osoby.

2. W celu wykonania skutecznego ataku komputerowego wymagane jest stosowanie
si¢ do odpowiedniego schematu dzialania i opracowanie planu ataku.

3. Systemy komputerowe niosa ze soba zawsze luki bezpieczenstwa, ktore
niezabezpieczane poprzez aktualizacje moga doprowadzi¢ do penetracji systemu
komputerowego i osadzenia zto§liwego oprogramowania.

4. Przestgpstwa komputerowego moga mie¢ dodatkowy cel oprécz pozyskania
informacji. Celem tym jest wyrzadzenie szkody organizacji poprzez blokade
dziatania ustug informatycznych.

W ten sposéb pozyskano odpowiedz na drugi problem szczegotowy.

Przestepstwa komputerowe wraz z rozwojem wielu technologii stajq si¢ coraz

powazniejszym i groZniejszym  zagroieniem dla  bezpieczenstwa informatycznego
i informacyjnego wsrod Zolnierzy. Podstawq funkcjonowania i korzystania z zasobow

informatycznych jest odpowiednia wiedza o mozliwych zagroZeniach i ich efektach dzialania.
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