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Zbrodnia, terroryzm, narkotyki, handel zywym towarem. To tylko niektdre nielegalne
Zrodta przychodéw. Olbrzymie fortuny sa pozyskiwane nieludzkimi sposobami.
Wystarczy wspomnie¢ wywozenie mtodych kobiet do doméw publicznych w Berlinie,
uprawy kokainy w Kolumbii, wymuszanie haraczy, porwania dla okupu...

Za poSrednictwem systemu bankowego brudne pieniadze zamieniaja sie¢ w gotowke,
kt6ra widzisz w Swietle dnia, trzymasz w kieszeni i na co dzien wydajesz.

Ksiazka jest oparta na faktach, ktére autor zbierat przez 20 lat wspotpracy

z instytucjami rzadowymi zwalczajacymi proceder prania brudnych pienigdzy.

To ostrzegawczy obraz Swiata. Poznaj sekrety przerazajacego podziemia.

Dowiedz sie, w jaki sposob rozwiniete i zorganizowane grupy przestepcze podkopuja
gospodarki panstw i ich systemy finansowe.

* Metody prania pieniedzy online: www.zachowajanonimowo$¢.com
 Znane sztuczki: bank-przykrywka, fundusze typu offshore, firmy fasadowe
* Przeglad panstw narkotykowych: szokujace fakty i liczby
e Ztota maska zbrodni: luksusowe zycie narkotykowych baronéw
* Przepisy utrudniajace pranie brudnych pienigdzy
* Jak rosyjskie podziemie przenika do elit Swiatowego biznesu
Kiedy przeczytasz te ksiazke, dostrzezesz, ze Swiat oplata sie¢ kryminalnych struktur.

| nie chodzi tu wytacznie o Trzeci Swiat — zbrodnia panoszy sie tuz pod linia Twojego
wzroku.
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» ROZDZIAL SZOSTY

WYPRANE W PRZESTRZENTI:
CYBERPRANIE W XXI WIEKU

Istotne problemy Zyciowe nigdy nie zostajq rozwigzane. Jesli
takimi si¢ wydajq, to pewny znak, Ze cos zostalo przeoczone.
Znaczenie i powdd istnienia problemu wydaje sig lezec nie
w jego rozwigzaniu, lecz w naszej cigglej pracy nad nim.

(CARL JUNG)

} Kosmos, ostateczna granica... No, w kazdym razie do chwili,
w ktérej nie pojawi si¢ granica jeszcze bardziej ostateczna.
Ocenia si¢, ze do konca 2004 roku na swiecie bedzie okoto 945 mi-
lion6w uzytkownikéw Internetu. Nie mozna bylo nic poradzi¢ na
to, ze w obecnej chwili przestepczos¢ zorganizowana postuguje sie
najnowszymi osiggni¢ciami techniki, w tym cyberprzestrzenia. Na
poczatku XXI wieku zyjemy w cyfrowym, globalnym $wiecie, gdzie
wiadomos¢ pisana i przesylana jest za pomoca poczty elektronicz-
nej i faksu, przelewéw pieni¢znych dokonuje si¢ na ekranie mo-
nitora, coraz wicksza cz¢s$¢ handlu prowadzona jest za$ w Inter-
necie. Kazdy i w kazdym miejscu moze wejs¢ do tej globalnej
wioski. Wystarczy wilaczy¢ komputer, podiaczy¢ si¢ do sieci tele-
komunikacyjnej i voila! Scislej méwiac, nie jest nawet potrzebny
zwykly komputer, gdyz mozna do tego celu uzy¢ palmtopa, a na-
wet telefonu z ustuga WAP.
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Szybkos¢ tego ewolucyjnego rozwoju zwicksza si¢ z kazda
chwilg. Zorganizowane grupy przest¢pcze i ludzie pioracy brudne
pieniadze znajdujq sic w czoléwce tego wyscigu, wykorzystujac
owe technologie na wiele réznych sposobéw. Od optaconych z go-
ry telefonéw komoérkowych do anonimowej komunikacji (pamig¢-
taj, ze w samych Stanach Zjednoczonych jest ponad 80 milion6w
abonentéw telefonii komoérkowej) do transakcji zawieranych przez
Internet — wszystkie narzedzia i technologie dostepne dla Swia-
towego biznesu trafiaja réwniez w r¢ce Swiatowych przestepcow.

Nowa gospodarka stanowi dynamiczny rynek, ktérego prze-
stepcza brad nie ignoruje, lecz przyjmuje z otwartymi ramionami,
przekuwajac nowe mozliwosci w fakty. Skala tego nieregulowa-
nego rynku ulatwia ukrywanie podejrzanych transakcji, procedur
i dziatan. W kazdej sekundzie siedmiu nowych uzytkownikéw pod-
facza si¢ do Internetu. W roku 1998 laczna wielko$¢ sprzedazy
internetowej wynosita 7,8 miliarda dolaréw, podczas gdy zaledwie
trzy lata wczesniej wynosila jedynie 0,5 miliarda. W kwietniu
2000 roku 6,6 miliona mieszkancéw Rosji miato dostep do sieci.
Departament Handlu USA w wydanej w czerwcu 1999 The Emer-
ging Digital Economy II przedstawil opini¢, ze ,,do 2006 roku po-
fowa pracownikéw w Stanach Zjednoczonych zatrudniona bedzie
w sektorze IT badZz w przedsi¢biorstwach wykorzystujacych na
szerokag skale technologie, produkty i ustugi informatyczne”.
W kwietniu 2000 roku amerykanski sekretarz skarbu, Lawrence
Summers, w rozmowie o atakach komputerowych ostrzegl dos¢
optymistycznie, ze w ciggu 10 lat bezpieczenistwo informatyczne
bedzie mialo ,,absolutnie najwyzszy priorytet w obliczu wielu za-
grozeh biznesu”. Opinia ta jest zbyt optymistyczna, gdyz zgro-
madzone dowody wskazujg, ze opanowanie najnowszych technik
pozwalajacych na cyberataki i manipulowanie techniczng infra-
strukturg zajmie wrogim krajom i zorganizowanym przest¢pcom
znacznie mniej niz dziesie¢ lat.

Rozw6j bankowosci elektronicznej oraz systeméw platnosci
elektronicznych tworzy cenne mozliwosci dla ludzi piorgcych brudne
pieniadze. Gi6wna kwestia, goraco omawiang przez dostarczycieli
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ustug z zakresu bankowosci internetowej, jest spos6b wdrozenia
polityki ,,Znaj Swojego Klienta”, kiedy 6w klient moze by¢ dowolna
osoba siedzaca przed monitorem swojego komputera. Bezpieczen-
stwo i poufnos$¢, oferowane przez wszystkie banki sieciowe, sa tym,
czego wlasnie ludzie pioracy brudne pienigdze zadaja od bankéw
w Swiecie materialnym. Sercem handlu internetowego jest bowiem
pozbawione granic, miedzynarodowe Srodowisko zapewniajace:

»  efektywnos¢ kosztéw wykorzystania nowego medium;
»  szeroki zasi¢g Internetu;

» trudnos¢ z identyfikacja tozsamosci, co dotyczy zaréwno
dostawcy, jak i klienta;

» anonimowos¢é;
» nowos¢.

MieliSmy juz okazje¢ zobaczy¢, jak przepisy dotyczace prania pie-
ni¢dzy potrafig si¢ r16zni¢ w poszczeg6lnych panstwach, wiec jesli
masz wielowalutowe konto w internetowym banku w Finlandii,
ale mieszkasz w Hiszpanii, trzymajac pieniadze przede wszystkim
w bankach angielskich, portugalskich i szwajcarskich, to pod pra-
wo ktoérej z tych jurysdykcji podpadasz? OczywisScie po raz kolejny
jesteSmy Swiadkami efektywnego wykorzystania miedzynarodo-
wych kanaléw przerzutowych przez przestepcéw zorganizowanych,
co powinno wywota¢ odpowiedZ w postaci rozwoju i zacieSnienia
wspoltpracy pomigdzy poszczegdlnymi krajami w tym zakresie.
Czy jest to jednak mozliwe, zwazywszy na zréznicowanie stan-
dard6w, polityki czy opinii w poszczeg6lnych krajach?

Wsréd mozliwosci, na ktérych przestepcy skupili uwage, znaj-
duja sic:

» wykorzystanie najnowszej technologii w celu unikania
i utrudniania oficjalnego Sledztwa, zwlaszcza poprzez two-
rzenie anonimowych i bezpiecznych metod komunikacji;

»  osiaganie zyskéw w wyniku przeprowadzania cyberatakéw;
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» wykorzystywanie ustug oferowanych za posrednictwem
Internetu przez , prawdziwych” dostawcow, utatwiajace
pranie pieniedzy;

» reklamowanie w sieci wlasnych ustug (poprzez firmy fa-
sadowe);

»  wykorzystywanie przewagi, jaka daja zaawansowane tech-
nologie i systemy miedzynarodowej bankowosci i han-
dlu, w celu przekazywania pieniedzy i towaréw na calym
Swiecie.

Kwestig dyskusyjna jest to, czy w Swiecie przestepstw informa-
tycznych, w ktérych komputer, sie¢ czy system staja si¢ bezpo-
Srednim narzedziem zbrodni, ludzie majacy odpowiednia wiedze
(hakerzy) nie sprzymierzyli si¢ juz z przest¢pcami lub tez nie zo-
stali przez nich zatrudnieni. Podstawowym argumentem przecza-
cym powyzszej tezie jest fakt, ze wickszos¢ atakéw ze strony hake-
réow nie miata charakteru kryminalnego i dokonywana byta w celu:

»  zrobienia zlosliwego zartu;
» udowodnienia, ze co$ takiego moze zostac¢ zrobione;
» przedstawienia swojego stanowiska.

Niestety, pojawia si¢ coraz wiecej dowoddéw na to, zZe nie zawsze
tak to wyglada. Cho¢ nigdy tego nie udowodniono, powszechnie
podejrzewa sig¢, Ze rosyjskie zorganizowane grupy przestepcze staly
za oslawionym (i skutecznym) atakiem Wtadymira Lewina na Citi-
bank. Przed skazaniem go 24 lutego 1998 roku w potudniowej
dzielnicy Nowego Jorku Lewin przyznat si¢ do kradziezy 3,7 mi-
liona dolaréw z Citibanku, lecz w akcie oskarzenia znajdujemy za-
rzut kradziezy 400 000 funtéw brytyjskich i nielegalnego transferu
11,6 miliona dolaréw.

Nielegalne transfery oznaczaly pienigdze skradzione przez Le-
wina za pomoca komputera, lecz pdzniej odzyskane przez Citibank.
Jezeli zalozymy, ze w sprawe nie byla zamieszana przest¢pczo$¢
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,zorganizowana”, woéwczas dzialaniom Lewina nie mozna przypi-
sa¢ motywu innego niz che¢¢ kradziezy duzej iloSci pieniedzy. Klu-
czowym pytaniem nie jest jednak to, czy bylo to przestepstwo,
lecz to, czy Lewin dziatal sam, czy moze byl wykonawca planu
zorganizowanej grupy przestepczej. Jego ataki przeprowadzone zo-
staly w 1994 roku i mozna si¢ spiera¢, czy brak informacji o po-
dobnych sprawach byl spowodowany tym, ze takowe nie istnialy,
czy raczej tym (Boze uchowaj), ze albo nigdy nie odnaleziono
sprawcy, albo tez zaatakowane firmy nie chcialy nagtasnia¢ swo-
ich problem6w. Dzialania Lewina mialy miejsce w XX wieku, co
czyni ogloszone sze$¢ lat pdZzniej ostrzezenia Lawrence’a Summer-
sa, w ktérym méwi on o tym, ze w przeciagu dziesi¢ciu lat pojawi
sie zagrozenie cyberatakami, jeszcze bardziej optymistycznymi.

Jesli przestepczos¢ zorganizowana dziala w tej branzy, to ist-
nieje tez wiele innych metod i sposobéw ataku, ktére moga przy-
nies¢ jej istotne korzysci:

» Istnieje wiele udokumentowanych przypadkéw kradzie-
zy informacji o klientach, zwlaszcza zwigzanych z kartami
kredytowymi. W maju 1997 roku Carlos Felipe Salgado
zostal aresztowany w San Francisco po probie sprzedazy
tajnym agentom FBI 100 000 pakietéw danych dotycza-
cych kart kredytowych za sume 200 000 dolaréw. Zatem
kazdy z pakietéw informacji dotyczacych jednego klienta
byl wyceniony na 2 dolary!

» Innym istotnym celem ataku przest¢pcéw sg systemy na-
lezace do rzadéw i wymiaru sprawiedliwosci. Innymi sto-
wy, przestepcy prébuja zdoby¢ informacje o dziataniach
podjetych przez wladze w celu zwalczania przestepczosci
oraz prania pieni¢dzy. W ciggu ostatnich kilku lat do-
konano milionéw atakéw na wiele agencji rzadowych,
w szczegOlnosci agencje w Departamencie Obrony Naro-
dowej Stanéw Zjednoczonych.
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Co wigcej, w obu wymienionych sieciach, jak réwniez
w tych nalezacych do firm zwigzanych z obronnoscia,
mozna znaleZ¢ tajne informacje dotyczace operacji i sprz¢tu
wojskowego, ktére moga sprzedane temu, kto zapropo-
nuje najwyzsza ceng¢, zwykle zagranicznej organizacji lub
obcemu panstwu.

» Sieci komputerowe krajowych i zagranicznych korpora-
¢ji moga by¢ Zrédtem istotnych informacji o klientach,
produktach i systemach ochrony przed dzialaniami prze-
stepcow.

Mozliwosci przestepczego wykorzystywania technologii w celu
popelniania przestepstw wydaja si¢ by¢ nieograniczone. W stycz-
niu 1998 roku niemiecki Verbraucherbank wyznaczyl nagrode
w wysokosci 10 000 marek niemieckich za informacje, ktéra do-
prowadzitaby do aresztowania szantazujacego bank hakera. Haker
domagat si¢ okupu w wysokosci miliona marek, grozac, ze jesli
nie otrzyma pieniedzy, opublikuje w sieci poufne dane klientow,
ktére wydobyl z systemu bankowego. Opowiesci o podobnych
szantazach, zwlaszcza w odniesieniu do duzych bankéw, sa na
porzadku dziennym.

Wykorzystanie stron internetowych w charakterze Srodka
umozliwiajacego i ulatwiajacego pranie pieni¢dzy zostalo wspo-
mniane w niniejszej ksigzce juz wielokrotnie, od zawartego
w pierwszym rozdziale podsumowania, jakie Srodki uzyskania ano-
nimowosci sa dostepne w Internecie, do licznych ustug oferowa-
nych przez dostarczycieli ustug zagranicznych ustug bankowych
na ich stronach internetowych. Z calg pewnoscia Internet stat sic
istotnym czynnikiem majacym wplyw na wzrost mniej lub bar-
dziej tajemniczych zagranicznych centréw finansowych.

Gdy austriackie banki oferowaty konta Sparbuch, w celu ich
otwarcia nalezato udac si¢ do tego kraju lub zapolowac¢ na firme
oferujacq taka ustluge. W jednym i drugim przypadku oznaczato to
przedzieranie si¢ przez poufne ogloszenia i wykonywanie licznych
telefonéw. Jednakze pod koniec lat 90. XX wieku wszystko ulegto
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zmianie. Od tego momentu przyszly uzytkownik musiat jedynie
klikna¢ znajdujacy si¢ na stosownej stronie przycisk opatrzony na-
pisem ,,Zam6w konto Sparbuch juz teraz”. To konkretne konto
anonimowe nalezy juz do przeszlo$ci, niemniej istnieje wiele alter-
natywnych rozwigzan, oferowanych w sieci przez tysigce ustugo-
dawcow, ktérzy utrzymuja, ze udoste¢pniaja ,, prawdziwie anoni-
mowe ustugi bankowe”.

Nawet po wydarzeniach 11 wrze$nia i ich wplywie na przepi-
sy dotyczace przeciwdzialania praniu pieniedzy ta sama zasada
dziatania odnosi si¢ do bankéw zagranicznych. Wystarczy kliknaé
mysza, by otrzymac pelna oferte, poréwnac zakres dziatania norm
prawnych i zam6wic co$ w sieci.

Co wazniejsze, ze wzgledu na to, Ze zyjemy po cze$ci w wirtu-
alnym, cyfrowym S$wiecie, bardzo wiele miejsc, ktére sg tak tajem-
nicze, Ze trudno znaleZ¢ je w atlasie, w jednej chwili stafo si¢ bar-
dziej realnymi i znacznie blizszymi dla wszystkich — majq one
swoje strony internetowe badz tez zostaly przedstawione i opisane
na setkach innych. W wielu ksigzkach dotyczacych rajéw podat-
kowych znajdujq si¢ szczegodly opisujace, jak si¢ tam dostaé, w kt6-
rym hotelu si¢ zatrzymac i gdzie si¢ stolowac. Tak pomocne po-
radniki nie poruszaja jednak kluczowej kwestii, jaka jest fakt, ze
aby otworzy¢ zagraniczny bank lub firme, przyszly posiadacz nie
musi ruszac si¢ sprzed ekranu komputera.

Jeszcze bardziej zadziwiajace jest to, ze przestepczos$¢ zorgani-
zowana uzywa Internetu jako Srodka komunikacji oraz miejsca
do reklamowania swojej dziatalnosci. Chociaz nie znalazlem nigdy
strony, ktéra zawierataby przycisk opatrzony komentarzem Kliknij
tu, by wstgpic¢ do Jakuzy (czy dowolnej innej organizacji przestep-
czej), istnieje kilka stron niebezpiecznie si¢ do tego zblizajacych.
Kiedy$ (do momentu zamknig¢cia jej przez autora) istniata strona
www.gotti.com bronigca Johna Gottiego, glowy nowojorskiej rodzi-
ny Gambino. Istnieje tez strona www.yakuza.com, ktéra jest naj-
prawdopodobniej zartem.
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W Stanach Zjednoczonych rozmaite gangi wykorzystuja siec,
aby promowac swoje dzialania i jednocze$nie pograza¢ inne gangi.
Daje si¢ jednak zauwazy¢, ze zorganizowane grupy przestepcze
wykorzystuja Internet do celéw zwigzanych z ich dziatalnoscia.
Wiadomo, ze tradycyjne mafie stoja za wieloma stronami przyj-
mujacymi w sieci zaktady sportowe. Jeszcze bardziej zuchwalym
przypadkiem jest ujawniona w czerwcu 1998 roku sprawa wloskiej
mafii z Nowego Jorku, ktéra stworzyla firme doradcza oferujaca
innym przedsicbiorstwom pomoc w uporaniu si¢ z ,,pluskwg mi-
lenijna” (ang. Y2K). Firma ta, chwalaca si¢ wlasna strona i bez-
platna infolinig, opracowatla interesujace rozwiazanie wspo-
mnianego problemu. Jej programisci udawali si¢ do firm klientéw
i tam przerabiali programy fiskalne tak, by kierowaly fundusze na
zagraniczne konta bedace wlasnoscig mafii.

Szeroki zakres dostepnych dla wszystkich produktéw, ustug czy
catej infrastruktury informatycznej otwiera przed przestepcami
wspaniate mozliwosci, przysparzajac jednoczesnie nowych klopotéw
prawodawcom i organom $ledczym. W Internecie mozna znalez¢
ogromny wybor:

» darmowych programéw pocztowych pozwalajacych na do-
step do wlasnej poczty z dowolnego komputera na Swiecie;

» licznych darmowych programéw przekierowujacych poczte
z jednego adresu na inne;

» najwyzszej jakoSci oprogramowania szyfrujacego;
» programéw ,,anonimizujacych”.
Dotacz teraz do tych utatwien inne dostepne ustugi:

» Jesli uzywasz darmowego konta pocztowego, mozesz ko-
rzystac z niego w dowolnym miejscu na $wiecie, na przy-
ktad: w publicznej bibliotece, kafejce internetowej czy na
komputerze przyjaciela. Mozna wigc zalozy¢ takie konto
i faczy¢ sie z nim wylacznie z publicznych terminali, co
oznacza, ze wytropienie oséb komunikujacych si¢ w ten
sposob jest w zasadzie niemozliwe.
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» Duza dostepnos¢ telefonéw komoérkowych z optaconym
z géry abonamentem, ktére pozwalaja na zdobycie Srod-
ka komunikacji prosto z pétki bez ujawniania tozsamosci
oraz na dotadowanie rachunku za pomoca karty kredy-
towej lub, co rozsadniejsze, gotéwki, stanowi zaproszenie
do anonimowej komunikacji. Jako ze telefon taki jest tani
i moze by¢ uzywany na catym $wiecie, przestepca moze
kupi¢ go, dzwoni¢ z niego przez dzien lub tydzien, a na-
stepnie go wyrzucic.

» Ze wzgledu na czeste korzystanie przez policje z podstu-
chéw przestepcy regularnie skanuja swoje domy, biura
i pojazdy w poszukiwaniu elektronicznych urzadzen pod-
stuchowych.

»  Wykorzystanie przez przest¢pcéw zorganizowanych bez-
piecznego szyfrowania elektronicznego w telefonach
komérkowych od zawsze utrudnialo proby tropienia i ana-
lizowania dziatalnosci przestepczej przez wymiar sprawie-
dliwo$ci. Szyfrowanie jest kluczowym narzedziem dla
wszystkich zajmujacych sie technologia komunikacyjna.
Legalni ustugodawcy korzystajq z niego w celu zapewnie-
nia autentycznosci, spdjnosci, prywatnosci i bezpieczen-
stwa. Z kolei przestepcy moga swobodnie porozumiewac
si¢ miedzy soba, jesli komunikacja jest bezpiecznie za-
szyfrowana.

Druga stron¢ medalu stanowi fakt, ze proby przeciw-
dziatania, wykrywania, dochodzenia i, ostatecznie, kara-
nia przestepcéw sq powaznie ograniczone, jeSli strézom
prawa nie uda si¢ ztamac szyfru stosowanego do przekazy-
wania wiadomosci.

Jak na ironig, liczne opinie, Zze nowa, cyfrowa era catkowicie po-
zbawia ludzi prywatnosci, zostaly wywrdcone na lewq strone przez
przestepcow oraz ludzi pioracych pieniadze, ostroznie badajacych
dostepne srodki i koncentrujacych si¢ na utatwieniach, ktére ra-
czej ukrywaja, niz oglaszaja.
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Jesli uwazasz to za sianie paniki, przyjrzyj si¢ uwaznie rapor-
towi, ktéry w grudniu 1999 roku pojawit si¢ we wloskiej gazecie
Milano Finanza. Wedlug niego prokuratura i policja w Palermo
odkryly oszustwo na sume¢ 330 milionéw funtéw, ktére stanowilo
cze$¢ zaprojektowanej przez wloskg mafi¢ Swiatowej operacji pra-
nia pieniedzy. Pieniadze przekazywano mi¢dzy kontami firmy
amerykanskiej, ktéra byta w rzeczywistosci zarejestrowana w No-
wej Zelandii i na Kajmanach oraz posiadata konta w Izraelu
i Hiszpanii. Po zakonczeniu tych transferéw pieniadze byly skta-
dane w Szwajcarii i fizycznie przewozone do bankéw w Rumunii,
Chorwacji, Rosji, Chinach i Liberii. Na jednym z etapéw tej podré-
7y pieniadze rozplynely si¢ w cyberprzestrzeni i pojawily si¢ jako
zakupione w sieci akcje. Prokurator z Palermo stwierdzit, ze ,,do-
chodzenie pozwolito odkry¢ nieuregulowany i pozbawiony granic
rynek finansowy, otwarty dla kazdego posiadajacego mozliwos$¢
wymiany pieniedzy i akcji w dowolnym celu”.

Nie nalezy jednak pomniejsza¢ potencjatu, jaki Internet ma dla
kogos, kto chce wykorzysta¢ go do ulatwienia prania pieni¢dzy
czy tez generowania zyskow ze zbrodni, ktére nastepnie trzeba be-
dzie wyprac. Co wiccej, jak zobaczyliSmy na przyktadzie tradycyj-
nych metod prania pieniedzy, prawie zawsze istnieja pewne me-
chanizmy 1aczace oba wspomniane problemy. Wsréd dostepnych
w Internecie stron komercyjnych sa tez takie, ktére dajg przestep-
com istotne mozliwosci dziatania. Dla przyktadu:

» hazard internetowy;

» pornografia;

» internetowe ustugi seksualne;

» seksualne wykorzystywanie nieletnich;

» inne strony komercyjne oferujgce nielegalne ustugi badz
produkty (takie jak narkotyki badZ organy do prze-
SZCZepow).
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Analiza czarnej listy FATF (a wlaSciwie, zeby uzy¢ jej prawdziwej
nazwy, , listy niewspoétpracujacych krajéw i terytoriéw”) ujawnia,
Ze nie ma na niej miejsca, ktére idealnie sprzyja rozwojowi zagrozen
ze strony prania pienicdzy w XXI wieku. W miejsce to moze trafi¢
kazdy, nie obowiazuja w nim zadne wymagania wst¢pne, podréz
do niego jest za$ niezwykle tania. Internet nie ma granic geogra-
ficznych i, co wazniejsze, nie obowiazujq tam zadne przepisy. Ta
nowa cyfrowa gospodarka nie zostala zignorowana przez bra¢ prze-
stepcza, wrecz przeciwnie: oszusci oraz ludzie pioracy brudne
pieniadze z radoScig powitali oferowane przez nig mozliwosci.
W cyberprzestrzeni dostepnych jest wiele okazji, z ktérych jedna
stanowia zaklady internetowe.

Kiedy w marcu 2000 roku podejmowalem wstepne badania
nad elektronicznym praniem pieni¢dzy, przeszukiwanie sieci z za-
pytaniem ,virtual casino” (,,wirtualne kasyno”) dato 36 000 trafien.
Dzis identyczne wyszukiwanie pozwolitoby na uzyskanie 45 000
trafien’. Po wybraniu jednej konkretnej gry (blackjacka) pojawilo
si¢ ponad 350 wirtualnych kasyn, wliczajac jedno, ktére skutecz-
nie polaczyto gre w blackjacka z kwintesencja rozrywek dla doro-
slych. Catkowita liczba wirtualnych kasyn musi by¢ liczona w set-
kach, jesli nie w tysiacach. Strony te prébuja nasladowac wyglad
gry w prawdziwych kasynach i podobnie jak te ostatnie pragna
wyciagnac od Ciebie jak najwiecej pieniedzy. Ocenia si¢, ze w 2002
roku internetowi szulerzy stracili 3 miliardy dolaréw, ale taka
przegrana oznacza, ze Iaczny przeptyw pieniedzy musiat by¢ duzo
wyzszy i, faktycznie, ocenia si¢ go na okolo 6 miliardéw dolaréw.
W rzeczywistoSci nikt jednak nie wie, ile tego typu stron istnieje
w sieci, jak wielu graczy je odwiedza ani jak wysoki jest poziom
zawieranych transakcji. Izba Reprezentantéw USA w wielu r6z-
nych dokumentach opisata hazard internetowy jako raj dla prania

! Wpisanie hasta ,hazard online” daje 44 800 wynikéw, a dla hasta ,,wir-

tualne kasyno” wynikéw jest 1330. Dla por6éwnania wpisanie angiel-
skiego hasta , gambling on-line” (,hazard online”) daje 738 000 wy-
nikéw — przyp. red.
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pieni¢dzy, wladze tego kraju probowaly tez zakazac takiego hazar-
du, poczatkowo powotujgc si¢ na ustawe o przelewach federal-
nych z 1960 roku. Mimo to préby wprowadzenia takiego ograni-
czenia przypominajq do ztudzenia wysitki kréla Kanuta chcacego
zawrdci¢ morskie fale.

Proby zakazania hazardu internetowego w Stanach Zjedno-
czonych zmusily legalne firmy hazardowe do udania si¢ za granice.
W ten sposob legalni ustugodawcy zostali uwiklani w dziatania
znacznie bardziej podejrzanych firm w tajemniczych i egzotycznych
miejscach. Spora czes¢ tych kasyn internetowych (ocenia sig, ze
nawet 75%) znajduje si¢ podobno w ,rejonie Karaibéw”. Musze
przy tym nadmieni¢, ze kilka odwiedzanych przeze mnie stron nie
mialo podanego adresu albo byly praktycznie niemozliwe do zloka-
lizowania. Jak w przypadku wszystkiego, co miesci si¢ w odlegtych
miejscach za granica, posiadanie przez firme¢ adresu wcale nie
musi oznaczad, ze jest on prawdziwy. Rzady takich krajow czerpia
duze zyski z rejestrowania tego typu dzialan: okoto 75 000 dolaréw
za strony przyjmujace zaklady sportowe i co najmniej 100 000
za wirtualne kasyna. W roku 1999 wiarygodne Zrédta podaly, ze
udzielajace takich licencji kraje zgarniajg z tytutu rocznych optat
ponad 1,5 miliona dolar6w miesi¢cznie.

Oczywiscie z wirtualnych kasyn korzysta¢ moze kazdy cztowiek
na $wiecie, nie majac pojecia, jakie przepisy (jesli w ogdle jakie$)
odnosza si¢ do takiej dzialalno$ci. Istniejq przy tym dodatkowe
zagrozenia, takie jak bezprawne wykorzystanie danych z kart kre-
dytowych przez administrator6w tego typu stron. Podobnie jak
w przypadku , prawdziwych” kasyn, daja one wspaniate mozliwo-
$ci prania pieni¢dzy. FBI w przynajmniej jednym $ledztwie namie-
rzylo zagraniczne strony internetowe oraz ich powigzania z oszu-
stwami na przelewach i praniem pieni¢dzy. Wsréd zamieszanych
w to jurysdykcji znajdowaly si¢: Curacao, Holandia, Antyle, Antigua
i Dominikana. Dodatkowo FBI prowadzi tez dochodzenia w spra-
wie zwigzkéw miedzy hazardem internetowym a przestepczoscia
zorganizowang (co podkresla stwierdzenie, ze cyberprzestrzen pod
niejednym wzgledem przypomina prawdziwe zycie).
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,Podwojny cios” zadawany przez kasyna, ktére sa rozproszo-
ne za granica, w polaczeniu ze stabymi (lub nieistniejacymi) pro-
cedurami sprawdzania historii klienta w tych obszarach prawnych
sprawiaja, ze uregulowanie rynku hazardu internetowego jest
w zasadzie niemozliwe.

Co wiccej, weze$niej zaktadaliSmy, ze kasyna internetowe na-
prawde prowadzq interes, czyli przyjmujq zaktady od rzeczywistych
klientéw. Wydaje mi si¢ (i na pewno nie jest to oryginalna mysl),
ze jedna z bezbtednych metod skutecznego prania pieni¢dzy jest
utrzymywanie przez robiaca to osobe, ze prowadzi ona hazardowa
stron¢ w sieci (cho¢ w rzeczywistoSci nie zajmuje si¢ tym) i zato-
zenie w tym celu konta bankowego. Daje to doskonaly pretekst
do pojawiania si¢c na tym koncie pieniedzy naptywajacych z réz-
nych stron Swiata, jak réwniez dokonywania podobnych wyplat.
Jeszcze jedna korzystna dla pioracych pieniadze ludzi komplikacja
jest mozliwos$¢ wykorzystania przez kasyno malych zagranicznych
bankéw, ktére prowadza wspdlprace korespondencyjna z duzymi
instytucjami finansowymi w Stanach Zjednoczonych (co stwarza
powszechnie znane ryzyko prania pieni¢dzy, nierozerwalnie zwig-
zane z bankowoscig korespondencyjng).

Nie wiadomo zatem, czy nalezy si¢ smia¢, czy ptaka¢d, kiedy
w internetowym kasynie natrafi si¢ na co$ takiego (jest to para-
fraza wlasciwej zawartosci strony):

Jestesmy jednym z cieszqcych sig najwigkszym zaufaniem
kasyn w Internecie (...) nasza licencja zostala wydana
przez (nazwa zagranicznej jurysdykcji) (...) Aby grac o pie-
nigdze, musisz wpierw zarejestrowac kredyt w naszym ka-
synie. Stawki 1 wyplaty rozliczane sq w dolarach amery-
kariskich. Mozesz placi¢ za pomocq:

Waznej karty kredytowej.

Przelewu bankowego lub pocztowego.

Przekazow pienigznych Western Union.

Przekazow bankowych, czekow bankowych lub czekow
potwierdzonych przez bank.

5. Czekow osobistych.

BN
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6. Mozesz przystac gotowke. Nie zalecamy tej formy
platnosci, gdyZ jest ona niemile widziana przez lo-
kalne wladze. Prowadzimy legalng dzialalnos¢ i nie
zamierzamy bra¢ udzialu w Zadnym praniu pienig-
dzy. Platnos¢ gotowkg powinna by¢ zatem realizowa-
na wylqcznie w ostatecznosci. Nie przyjmujemy jed-
norazowo (podkreslenie wlasne) stawek wigkszych
niz 5000 dolarow.

Wygrane i niewykorzystana czgs¢ kredytu bedg wysylane tg
samgq metodq, jaka zostala uzyta do otwarcia kredytu (...)
bedg one przelane na uzytq karte kredytowg lub wyslane
przelewem bgd? za posrednictwem czeku firmowego.

Sugeruje zatem wysyla¢ za kazdym razem sumy odrobin¢ mniejsze
niz 5000 dolaréw, rozegrac kilka gier (do wyboru jest ich okoto 20)
i zazadaé, by pozostale pienigdze zostaly przelane z powrotem za
pomoca czeku.

Jest kwestia dyskusyjna, jakie przepisy ,,Znaj Swojego Klienta”
realizowane sa przez strony oferujgce hazard internetowy. Teore-
tycznie kazda z takich stron powinna postepowac zgodnie z regu-
fami ZSK obowiazujacymi w jurysdykcji, w ktérej zostata zareje-
strowana. W tym schemacie (z braku lepszego stowa) istniejg dos¢
powazne luki, dla przyktadu:

»  Wickszos¢ kasyn internetowych (jesli nie wszystkie) za-
rejestrowana jest w jurysdykcjach, w ktérych przepisy
0 przeciwdzialaniu praniu pieni¢dzy sa relatywnie stabe.
Pamictaj, ze na liScie krajéw i terytoriéw niewspolpra-
cujacych z FATF znajduja si¢ m.in.: Nauru, Niue, St Kitts
i Nevis oraz St Vincent i Grenadyny.

» Nawet jesli przepisy dotyczace prania pieniedzy sq w da-
nym miejscu dobrze rozwiazane, jest mato prawdopodob-
ne, ze istniejg tam regulacje odnoszace si¢ do kasyn in-
ternetowych, zwlaszcza w zakresie nalezytego starania
o klienta.



WYPRANE W PRZESTRZENI: CYBERPRANIE W XXI WIEKU 185

» Do powyzszych czynnikéw dodaé nalezy brak przejrzysto-
Sci, ktora jest kluczowym elementem tego typu zagranicz-
nych rajéw finansowych.

Tak wiec w praktyce, opierajac si¢ na prébce odwiedzonych przez
nas kasyn (rzecz jasna, wylacznie dla celéw badawczych), ogélne
zasady ZSK sprowadzajg si¢ do tego, ze obstuga kasyna przyjmuje
za prawde wszystko, co méwi klient, i robi bardzo niewiele lub
zgola nic, by potwierdzi¢ te informacje.

Jako potencjalnych przestepcéw pioracych brudne pienigdze
szczegoblnie zainteresowata nas hazardowa strona dzialajaca za po-
Srednictwem skrytki pocztowej (ang. PO box) w Antigui. Sama stro-
na przyjmuje platnosci czekami i przekazami bankowymi, prze-
kazami American Express lub w gotéwce. Platnos¢ gotéwka jest
akceptowana, jesli tylko realizowana jest za posrednictwem prze-
sylek poleconych. Nast¢pnie firma zwraca pozostate na koncie
Srodki przez , prywatnego kuriera w dowolne miejsce na swiecie,
gratis” lub wysyla ,,dowolng sume przesytka polecona, catkowi-
cie gratis”.

Z anonimowoscia ta taczy si¢ atrakcyjnos¢ odleglych miejsc,
w ktérych mozna obstawia¢ zaklady, jak réwniez wykorzystanie
zaszyfrowanych danych. Tak wiec podczas gdy prawodawcy, stro-
ze prawa i wymiar sprawiedliwo$ci wcigz koncentrujq si¢ na wy-
eliminowaniu umozliwiajacych pranie pieniedzy luk w ,rzeczywi-
stym” $wiecie, ich przeciwnicy wykorzystuja w optymalny sposéb
wszystko to, co jest dostepne w cyberprzestrzeni. Kto§ ma ochote
wytypowac zwyciezce tego wyscigu?

Wysyp stron o tematyce seksualnej w kazdej mozliwej do opi-
sania odmianie (i wielu takich, ktére nie nadaja si¢ do opisania)
stanowi dla przest¢pczosci zorganizowanej wspaniala okazje do
uzyskania wplywo6w dzigki kontroli roztoczonej nad sektorem ustug
seksualnych. Ustalono, ze kazdego roku ilo$¢ dostepnej w sieci
pornografii wzrasta o 400%. Podczas gdy zwykla pornografia
w Internecie stanowi bardzo dochodowy interes, o tyle pornogra-
fia z udzialem dzieci jest najczesciej rozprowadzana bezplatnie.
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Jak na razie nie ma dowodo6w na to, ze w dziatalnos¢ taka zamie-
szana jest przestepczos$¢ zorganizowana, lecz jest jedynie kwestiag
czasu, zanim to si¢ stanie, co przy okazji zwickszy zagrozenie
szantazem i wymuszeniami, ktérych wilasciciele takich stron beda
dopuszczac si¢ wzgledem subskrybentow.

Ludzie pioracy brudne pienigdze zyskuja najwiccej na wzroscie
popularnosci bankowosci internetowej i systeméw platnosci elek-
tronicznej. Po pierwsze, nalezy jednak odr6zni¢ banki, ktére majg
reklamowe strony w Internecie, od takich, ktére oferuja tam ustu-
gi. Gwaltowny rozwdj serwiséw komercyjnych sprawit, ze sektor
bankowy szybko wkracza na strony oferujace ustugi przekazywa-
nia pieniedzy. DosS¢ cz¢sto strony takie sa podwykonawcami no-
szqcymi nazwy sprzyjajace dziataniu w sieci, a Swiat bankowy
postrzega bankowos¢ internetowa jako logiczne rozwiniecie ban-
kowosci telefonicznej. Ostatnie badania wykazaly, ze podobnie
jak wielkie centra polgczeniowe (ang. call center) byly tansze niz
sie¢ oddzial6w, tak personel obstugujacy bank internetowy jest tan-
szy niz ten obstugujacy centrum polaczeniowe. Na stronach WWW
pojawiajq si¢ wiec nowe, legalne banki oferujace otwieranie i za-
mykanie kont, przekazy bezposrednie, transfery elektroniczne, wy-
dawanie czekéw czy zakup papieréw warto$ciowych.

Dodatkowo klienci juz istniejacych ,tradycyjnych” bankéw sa
zachg¢cani, a moze raczej naklaniani, do korzystania z bankéw
przez Internet. Rzadko si¢ zdarza, by przynajmniej raz na miesigc
moj bank nie przysiat mi pisma lub programu komputerowego
majacego mnie zacheci¢ do takiego dziatania. Ostatnie pismo (kt6-
remu towarzyszyla picknie zapakowana plyta CD) informowato
mnie, Ze ten bezpieczny system umozliwia mi:

» sprawdzenie szczeg6léw rachunku, w tym aktualnego sta-
nu konta i debetu;

» sprawdzanie ostatniego i przedostatniego wyciagu;

» wydrukowanie informacji o koncie badz zapisanie ich na
dysku mojego komputera;
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» placenie rachunkéw;

» przemieszczanie pieniedzy mi¢dzy kontami;

» sprawdzanie, poprawianie i anulowanie stalych operacji;
» sprawdzania stalych zlecen.

Czego6z jeszcze mogtbym chcied? Nie musze juz w ogdle chodzi¢
do oddzialu mojego banku. Ale tu pojawia si¢ problem... Jak
wszystko w wirtualnym Swiecie, tak i to eliminuje koniecznos¢
bezposredniego kontaktu. Bank nie moze mie¢ pewnosci, ze oso-
ba po drugiej stronie linii telefonicznej jest ich klientem. Wyglada
to raczej tak, jak w przypadku kont Sparbuch, gdzie wystarczylo
pojawic si¢c w banku z ksigzeczka i haslem, by zabra¢ pieniadze.
Z bankowoscig internetowa jest identycznie — dopdki masz hasto
dostepu, pienigdze sq Twoje.

Podobnie jak w przypadku poczty elektronicznej, klient ma
dostep do swojego konta z dowolnego miejsca na Swiecie za po-
Srednictwem rozmaitych ustug internetowych, z ktérych zadna
nie pozwala ustugodawcy sprawdzi¢, kim jest osoba korzystajaca
z rachunku. Podsumowujac, w przypadku internetowych bankéw
regula ,,Znaj Swojego Klienta” zostaje dostownie wyrzucona przez
okno, cho¢ ustugodawcy staraja sic z tego metnie tltumaczyd.
W Japonii zdalne operacje mozna przeprowadzac¢ wylacznie na
kontach otwartych w tradycyjny sposéb, twarza w twarz. W Belgii
nie ma formalnego rozréznienia pomiedzy sposobami dostepu do
konta, wiec przepisy o przeciwdzialaniu praniu pieni¢dzy stosuje
si¢ do wszystkich jednakowo. W Stanach Zjednoczonych konta
moga by¢ otwierane przez Internet, jednakze klient musi podac
oficjalne numery identyfikacyjne, ktére sq p6ézniej weryfikowane
przez bank. Wszystko to jednak do$¢ mocno mija si¢ z celem. W sie-
ci znalaztem wiele bankéw, ktére oferuja natychmiastowa moz-
liwo$¢ prowadzenia operacji przez Internet i istniejgcych wylacznie
w Internecie. Co wigcej, nawet jesli procedury ZSK sa przestrze-
gane, to w przypadku konta obstugiwanego wylacznie przez Inter-
net i tak nie dochodzi do bezposredniego kontaktu z klientem.
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Wyobrazmy sobie, ze czlowiek piorgcy brudne pienigdze mo-
ze przedstawi¢ lub tez ma dostep do prawdziwych danych i do-
kumentéw danej osoby, ewentualnie dysponuje podrobionymi
papierami. W tym przypadku moze on otworzy¢ tyle kont, ile
tylko zapragnie, i wypra¢ wszystko, co tylko zapragnie. Po raz
kolejny pojawia si¢ tu pytanie o kontrol¢ ze strony wtadz. Ktére
bowiem panstwo jest odpowiedzialne za nadzorowanie interneto-
wych ustugodawcow? Oficjalna odpowiedZ brzmi (jak mniemam),
ze jednostki oferujace sieciowe ustugi finansowe sq w danej jurys-
dykcji podlegte tym samych przepisom, co zwykle banki. Brzmi to
rozsadnie do momentu, w ktérym nie poréwnamy tego z rzeczywi-
stoScia, przez co pomyst taki traci sens. WeZmy European Union
Bank w Antigui (a wlasciwie tam zarejestrowany). Bank of En-
gland informowat potencjalnych klientéw o ryzyku inwestowania
w EUB, ale w zasadzie nie moégl zrobi¢ nic wigcej. Cata idea
Internetu polega na tym, Ze niezaleznie od tego, gdzie si¢ znaj-
dujesz, mozesz robi¢ interesy z kimkolwiek i gdziekolwiek.

Logicznym rozwini¢ciem prowadzenia dziatalnosci w Internecie
jest powstanie powszechnie akceptowanej i przekazywanej cyber-
waluty. Przez ostatnie 15 lat Srodowisko fiskalne doprowadzilo
nas do sytuacji, w ktérej przewazajaca wickszo$¢ pieniedzy ma
forme wirtualna. Twoja wyplata przelewana jest na konto i widzisz
ja w formie cyfr wydrukowanych na wyciggu czy tez wyswietla-
nych na ekranie bankomatu. Za wigkszos¢ towaréw placisz karta
kredytowa lub debetowa, kiedy przychodzi rachunek kredytowy,
wystawiasz czek, gdy korzystasz z Internetu, placisz za kupione
rzeczy powszechnie akceptowanym kawatkiem plastiku. Nastep-
nym oczywistym krokiem jest ustanowienie mechanizmu pozwa-
lajacego na transfer pieniedzy bez udziatu gotéwki. Nosi on wiele
réznych nazw: platnos¢ bezgotéwkowa, waluta elektroniczna,
e-pieniagdz, e-gotéwka, lecz w rzeczywistosci jest to jedno i to sa-
mo. Terminem platnosci elektronicznych okresla si¢ wiele réznych
technik i systeméw. Za FinCEN:
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Wspolnym elementem tych systemow jest to, ze zostaly one
stworzone, aby zapewnic¢ uzytkownikom natychmiastowy,
pewny, bezpieczny i potencjalnie anonimowy sposob transfe-
ru Srodkow pienigznych. Po calkowitym jej wprowadzeniu
technologia ta wplynie na uzytkownikow na calym swiecie,
zapewniajgc oczywiste zyski legalnym przedsigbiorstwom.
Jednakze istnieje tez mozliwosc, Ze ulatwi ona miedzyna-
rodowe przemieszczanie nielegalnie pozyskanych funduszy.

(FINCEN, MONEY IN CYBERSPACE,
NIEDATOWANY DOKUMENT INTERNETOWY)

Obecnie istnieje szereg firm prébujacych sprzedaé swoj system
jako ten, ktéry w przyszto$ci wyznaczy obowigzujacy standard.
Jednoczesnie promuje si¢ tez inne systemy. W tej chwili dostep-
nych jest okolo 100 form elektronicznej gotéwki, ktére moga by¢
wykorzystywane w Internecie. Dla przykladu, jezeli trafisz na strone
serwisu informacyjnego, mozesz zatozy¢ za pomoca karty kredy-
towej elektroniczny portfel, a koszta wyszukiwania i pobierania
artykuléw beda pobierane z tej elektronicznej skrytki. Kwestie do-
tyczace wykorzystania takich systeméw przez ludzi pioracych brud-
ne pienigdze odnosza si¢ m.in. do nastepujacych probleméw:

4

Z prawnego punktu widzenia banki oraz instytucje finan-
sowe pelnily coraz wazniejszg role w zglaszaniu podejrza-
nych transakgji i kontrolowaniu préb prania pieni¢dzy.
Jesli banki zostang wylaczone z obiegu pienigdza, wéow-
czas zniesiona zostanie kluczowa instytucja takiej kontroli.

Jako ze dostepne sa rézne rodzaje systeméw platnosci
elektronicznych, utworzenie jednolitych zasad zglaszania
moze okazac¢ si¢ trudne.

Zasada ZSK moze catkowicie straci¢ znaczenie, gdyz trans-
akcje praktycznie nigdy nie sa zawierane twarzq w twarz.

Kolejnym starym problemem s miedzynarodowe kwestie
prawne oraz koniecznos¢ zapewnienia $cislejszej wspot-
pracy pomiedzy poszczegdlnymi krajami. Jak pisze FinCEN,
unikajac jakiejkolwiek ztosliwosci:
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Obserwowany blyskawiczny rozpad migdzynarodowych
granic finansowych, bedgcy wynikiem transakcji opar-
tych na platnosciach elektronicznych, daje asumpt do
poszerzenia wspdlpracy 1 zwigkszenia wysitkow migdzy
instytucjami migdzynarodowymi, aby zapewnic jedno-
litos¢ regut i standardow. Sytuacja, w ktorej jeden kraj
bedzie posiadal szczegolowe przepisy, podczas gdy drugi
nie bedzie mial Zadnych, nie odstraszy przestgpcow fi-
nansowych. Nielegalne pienigdze przeplyng po prostu
do najstabszego ogniwa.

(FINCEN, MONEY IN CYBERSPACE,
NIEDATOWANY DOKUMENT INTERNETOWY)

Brytyjska NCIS wyrazila swoje oczywiste obawy w wydanym
w 1999 dokumencie Project Trawler: Crime on the International
Highways Report:

Mozna by przypuszczaé, Ze poznanie i wykorzystanie no-
wych technologii zajmie organizacjom przestgpczym mnieco
czasu. Jednakze rzeczywistos¢ jest zupelnie inna. Po wpro-
wadzeniu w Wielkiej Brytanii przepisow przeciwdzialajg-
cych praniu pienigdzy w latach 1993 — 1995 gwaltownemu
przyspieszeniu uleglo przestepcze wykorzystanie slabiej ure-
gulowanych sektorow (w ktdrych istniala mniejsza szansa
na zdemaskowanie). Rozsgdnie jest przypuszczac, ze nowy
system platnosci zostanie wykorzystany w podobmny sposob,
Jjesli pojawiq sig sprzyjajgce okolicznosci.

Jedna z kluczowych kwestii, ktéra zostata zignorowana i podkre-
Slona zarazem, jest to, ze aby otrzyma¢ fundusze w formie elek-
tronicznej, przestepca musi przeksztalci¢ gotéwke na pienigdze
wirtualne, aby zaplaci¢ za$ gotéwka, musi dokona¢ operacji od-
wrotnej na pienigdzu cyfrowym. W rzeczywistosci jedynie pierwsza
polowa tego twierdzenia jest prawdziwa. Nie sugerujemy, Ze wir-
tualne pieniadze zastapia czy wyprq materialng walute, lecz naj-
prawdopodobniej bedzie mozna wykorzystywac elektroniczne pie-
nigdze do kupowania cennych ruchomosci, takich jak samochody.
W ten spos6b mozliwe bedzie pranie funduszy uzyskanych z prze-
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stepstw bez potrzeby przeksztalcania ich w rzeczywiste pieniadze.
Ryzyko zwigzane z wirtualnym pienigdzem polega na jego niezwy-
kiej mobilnosci oraz anonimowosci. Obecna sytuacja, w ktérej nie
ma dominujgcego systemu czy produktu, jest bardzo atrakcyjna
dla ludzi pioracych brudne pieniadze, gdyz zréznicowanie syste-
moéw i podejscia do nich oznacza brak wspdlnych sposobéw kon-
troli czy standardéw zapobiegania praniu pieniedzy. W tej chwili
wiele form elektronicznej gotéwki jest zaleznych od Srodkéw prze-
kazywanych za posrednictwem bankéw lub kart kredytowych.
Najlepszym sposobem na osiggniecie maksymalnego stopnia ano-
nimowoSci i unikni¢cie bezposredniego kontaktu przy przekazy-
waniu elektronicznych pieni¢dzy jest nawigzanie wspolpracy
z internetowym bankiem przez Internet. Dla przyktadu, klient od-
wiedza wirtualny bankomat i uzupelnia swoj elektroniczny portfel
za pomocg prawdziwych pieniedzy ze swojego konta lub karty
kredytowej. Z tego powodu mozna twierdzi¢, ze elektroniczne pie-
nigdze moga zosta¢ wykorzystane jako narze¢dzie na etapie ma-
skowania, lecz nie umozliwiajq prania pieni¢dzy jako takiego.

Prawdopodobny scenariusz moze wyglada¢ tak: fundusze
uzyskane z przestepstw sa umieszczane w zagranicznym banku
lub nawet lokalnej instytucji finansowej w jurysdykcji, w ktorej
przepisy dotyczace prania pieniedzy sa malo efektywne. Od tego
momentu wszystkie operacje dokonywane sa za pomoca kompute-
ra, gdy bank, w ktérym zlozono pieniadze, dysponuje interneto-
wym systemem bankowym, pozwalajacym na przesylanie elektro-
nicznych pieniedzy. E-gotéwka moze tez zosta¢ zakupiona za
pomocg wydanej na to konto karty kredytowej. Przestepca jest
nastepnie w stanie przemieszczac elektroniczne pienigdze szybko
i praktycznie anonimowo. Fundusze moga zosta¢ pdzZniej uzyte
do zakupienia portfela papieréw wartosciowych na calym Swiecie.
Jedyny bezposredni kontakt nast¢puje w chwili otwierania pierw-
szego konta, a i to da si¢ omina¢, otwierajac je w banku interne-
towym. Jako ze istnienie elektronicznych S$rodkéw ptatnosci
ulatwia to wszystko, nic nie stoi na przeszkodzie, by przestepca
zrobif to teraz. I to skutecznie.
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Inng forma elektronicznej gotéwki sa karty chipowe. Byly one
probnie wprowadzane w wielu rejonach Swiata, najczesciej przez
firme Mondex (obecnie stanowiaca cz¢$¢ Mastercard Internatio-
nal), ktéra, jak mi wiadomo, prowadzita eksperymenty w Wielkiej
Brytanii, Australii i Nowej Zelandii. W chwili, gdy pisze¢ te stowa,
wielu $wiatowych wilascicieli koncesji czeka na wdrozenie tej
technologii. Karty te podobne sa do elektronicznych portfeli pod
tym wzgledem, ze po przelaniu na nie funduszy mozna wykorzy-
stywac je tak, jak karty kredytowe lub debetowe, dokonujac za-
kupéw za zawarte na nich pieniadze. Podczas préb w angielskim
Swindon ogélne wrazenie nie bylo szczegblnie korzystne, gdyz
karty Mondex nie mialy przewagi nad standardowymi kartami,
a nawet sprawialy wiccej probleméw, gdyz trzeba bylo upewniaé
si¢, ze sa one zasilone gotéwka.

Jednakze w Australii i Nowej Zelandii mozliwe bylo posiadanie
kart nieprzypisanych, ktére mozna zasila¢ za pomoca transferéw
z innych kart, lecz nie z kredytowych i debetowych kont banko-
wych. Transfery takie mogly by¢ dokonywane za poSrednictwem
telefonu, sieci badz specjalnego portfela przemieszczajacego fun-
dusze z jednej karty do drugiej. Stanley Morris, dyrektor FinCEN,
w przemowieniu wygloszonym w 1995 roku przed Podkomisja
Kongresu ds. Bankowosci podczas posiedzenia poSwigconego przy-
szlodci pieniadza zauwazyl, ze takie karty niosa ze soba powazne
ryzyko prania pieniedzy:

Zalozmy, ze uzytkownik Internetu jest tez handlarzem nar-
kotykow lub czlonkiem gangu przestgpcow prowadzqcych
inng zlozong dziatalnos¢. Pomysicie, jakie zamowienia mogl-
by taki handlarz przyjmowac, jakie towary zamawiac i ja-
kich transakcji dokonywac, gdyby, dla przykladu, mogt on
pobrac nieograniczonq ilos¢ gotowki z karty chipowej na
komputer, a nastgpnie przekazac te fundusze w dowolne
miejsce na swiecie, czynigc to wszystko anonimowo, nie zo-
stawiajgc za sobg sladu po transakcjach i bez potrzeby ko-
rzystania z tradycyjnych instytucji finansowych.

Lub, jak sam Mondex pisal w zamieszonym na swojej stronie in-
ternetowej w 2000 roku materiale reklamowym:
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Elektroniczne pienigdze Mondex rozniq si¢ od innych kart
chipowych tym, Ze sq na tyle bezpieczne i zloZone, by po-
zwoli¢ na przekazywanie elektronicznej gotowki ,,z reki do
reki”, dokladnie w taki sam sposob, jak przy wreczaniu
gotowki czlonkowi rodziny czy przyjacielowi. Inne karty
chipowe dzialajg na zasadzie kart kredytowych czy debeto-
wych i muszq kontaktowac sig z centralnym systemem kom-
puterowym, przez co umozliwiajq jedynie przeplyw gotowki
od klienta przez sprzedawce do banku.

Karty Mondex pozwalaja réwniez na przechowywanie wielu walut
jednoczesnie. Oczywiscie, jak kazdy mechanizm wykorzystywany
przez ludzi pioracych pieniadze, Mondex i podobne systemy oferuja
legalnym przedsi¢biorcom wspaniale mozliwosci oraz usprawnie-
nia. Niestety, nowe osiagni¢cia tego typu moga by¢ réwniez bar-
dzo szybko wykorzystane do celéw przestepczych.

Internet i postep w zakresie systeméw platnosci elektronicz-
nej nie tylko catkowicie zmieniajq sposéb prowadzenia intereséw
na calym Swiecie, ale réwniez moga zapewnic (o ile juz tego nie
zrobily) istotng mozliwo$¢ prania pieniedzy w cyberprzestrzeni
bez pomocy Swiadomych wspdlnikéw. We wspoélczesnym systemie
finansowym w kazdym kraju istnieje $cisla kontrola ze strony
banku centralnego. W $wiecie pieniedzy elektronicznych cata idea
odrebnego panstwa, a co za tym idzie, takze systemy regulacyjne,
zostaja zniesione. Nowy $wiat handlu elektronicznego nie ma jesz-
cze mechanizméw pozwalajacych na monitorowanie czy kontro-
lowanie prania pieni¢dzy. Co wigcej, banki nie sg juz potrzebne
do przelewania pieniedzy, gdyz kazdy moze to zrobi¢ za pomoca
komputera osobistego przy wykorzystaniu elektronicznej gotéwki
i przelew6w bezposrednio pomiedzy uzytkownikami, bez koniecz-
nosci wlaczania w to tradycyjnej instytucji finansowe;j.

Elektroniczne pieniadze dostepne sg teoretycznie w dowolnym
miejscu na $wiecie i mogq by¢ wystane w dowolne inne miejsce
na $wiata. Na poczatku XXI wieku przestepcy prawdopodobnie
wynaleZli nowy technologiczny wybielacz pozwalajacy im pra¢ pie-
nigdze jeszcze lepiej.



194  BRUDNE INTERESY

Jest co$ niezwykle smutnego w tym, ze zwykle pranie pienie-
dzy wcigz panoszy si¢ w najlepsze, jednym z powoddéw takiego
stanu rzeczy jest za$ niemoznos$¢ ustanowienia micdzynarodowych
Srodkéw zapobiegawczych. Stosowne wtadze koncentruja si¢ na
zagranicznych centrach finansowych, traktujac je jako siedliska
zarazy w cywilizowanym s$wiecie. Jednakze ludzie pioracy pienia-
dze znajdujq si¢ o krok naprzéd w stosunku do tego, przemiesz-
czajac 1 piorac pieniadze w cyberprzestrzeni. Jesli to pole pozostanie
nieuregulowane, przest¢pcy nie bedgq musieli korzysta¢ z zagra-
nicznych centréw finansowych. Po co si¢ tak wysila¢, jesli najlep-
szym narzedziem do prania pieni¢dzy jest osobisty komputer?

Wszystko, czego potrzebuje osoba pioraca pieniadze, dost¢pne
jest dziS w sieci. Mozna tam otworzy¢ konto bankowe, regulowac
przedsi¢biorstwo miedzynarodowe, zapisac¢ si¢ do jednego z wielu
programéw handlu akcjami, kontaktowac si¢ za pomoca anoni-
mowych kont pocztowych, handlowa¢ przy uzyciu dostepnych
systeméw platnosci elektronicznych, przelewacd pienigdze przez in-
ternetowe kasyna i kolektury sportowe, kupowa¢ nieruchomosci,
przelewac pienigdze przez aukcje, otwiera¢ swoje zagraniczne lub
sieciowe banki. Mozesz robi¢ tam, co tylko zapragniesz. I cokol-
wiekby nie méwily wladze, nie istniejg tam granice panstwowe,
nie wymaga si¢ bezposrednich spotkan, nie ma doradcéw zada-
jacych dziwne pytania, w sumie jest tam bardzo niewiele prze-
szk6d uniemozliwiajacych lub utrudniajacych pranie pieniedzy
W przestrzeni.



