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Rozdziat 2.

Zasada funkcjonowania
bitcoina

Jak funkcjonuje bitcoin?

Aby zrozumie¢ ideg bitcoina, trzeba poznaé chociaz czg¢$¢ teore-
tycznych podstaw jego funkcjonowania. W tym rozdziale poruszy-
my sporo kwestii technicznych, aby przyblizy¢ w jak najprostszy
sposéb uzywane w dalszej cz¢Sci ksiazki pojecia bloku, wydobywa-
nia czy transakcji. Poniewaz sporo operacji w sieci Bitcoin opiera si¢
na kryptografii, nie sposob rowniez oméwi¢ zasady dziatania wirtu-
alnej waluty bez przyblizenia podstawowych pojec z tej dziedziny.

Kryptografia

Stowo ,kryptografia” odmieniane jest przez wszystkie przypadki
w rozmaitych definicjach bitcoina. Nic dziwnego, w konicu to wla-
$nie algorytmy szyfrujace 1 dzialania matematyczne stanowia pod-
stawg dzialania wirtualnej waluty. Mimo ze wigkszo$¢ informacji,
jak chociazby historia transakgcji, jest jawna, szyfrowanie odgry-
wa kluczowa rolg¢ w zabezpieczeniach mechanizméw bitcoina.
Kryptowaluta, jak nieraz zwany jest bitcoin, korzysta przede wszyst-
kim z kryptograficznych funkcji skrétu oraz kryptografii klucza
publicznego.
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Funkcje skrétu (ang. hash function)
Funkcja skrétu, zwana takze funkcja haszujaca, jest algorytmem
komputerowym, uruchamianym na pewnych danych wejsciowych.
Whynikiem dzialania tej funkgji jest skrot (hash) o statej dtugosci.
Dla przyktadu znana i popularna w internecie funkcja MD5 ge-
neruje skrot o stalej, 32-znakowej dlugosci, skladajacy si¢ ze znakéw
0 — 9 oraz a — f. Sprébujmy wywola¢ taka funkcje¢ dla przykta-
dowych danych wejsciowych, czyli ciagu ,Bitcoin2013”. Mozemy
tego dokonaé mig¢dzy innymi w licznych generatorach online lub
W systemie operacyjnym Linux, uzywajac komendy md5sum. W obu
przypadkach otrzymamy taki sam skrét, widoczny na rysunku 2.1.

MDS generator

Bitcoin2013 | generjmds! |

8d336£35c9c240464aa30fbalbd477a7

Rysunek 2.1. Jeden z popularnych w internecie generatordw hashy

Obliczenie jednego hashu MD5 jest bardzo szybkie. W tescie
przeprowadzonym na przykladowej maszynie klasy domowego
komputera PC 1000 hashy MD5 obliczanych bylo w przeciagu
1,246 sekundy, co daje przyblizona pre¢dkosé 803 hashy na sekundg.

Funkcja haszujaca ma zawsze taki sam wynik dla tych samych
danych wejsciowych i czg¢sto mozemy spotkac si¢ z nig przy po-
bieraniu plikéw z internetu. Obok nazwy pliku znajduje si¢ zapi-
sany hash. Na pobranym pliku mozemy wywotaé funkcj¢ haszu-
jaca na lokalnym dysku i sprawdzié, czy zwrdcita ona taki hash, jaki
widnieje na stronie internetowej. Dzigki temu zyskujemy pewnosé,
ze plik zostal pobrany w calosci 1 nie zostal po drodze zmodyfi-
kowany (rysunek 2.2).
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Zasada funkcjonowania bitcoina
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Rysunek 2.2. Strona pobrati klienta Bitcoin-qt na sourceforge.net. Obok pliku
wykonywalnego EXE widniejq hashe SHAT oraz MDJ5, ktdre mozna
wykorzystac do weryfikacji pliku po pobraniu

Funkgja skrétu jest jednostronna, poniewaz na podstawie hashu
nie jesteSmy w stanie odtworzy¢ danych wejSciowych, ktore po-
stuzyly do jego wygenerowania. Poza nielicznymi przypadkami,
ktore zostana omowione na koncu tej sekgji, odtworzenie Zrédto-
wych danych jest czgsto niemozliwe w zadowalajacym czasie.

Dobrze znane funkgje skrétu to wspomniana juz MD5 czy
SHA-256, ktére generuja odpowiednio 32- 1 64-znakowy skrot,
uzywajac znakow heksadecymalnych (cyfry 0 — 9 oraz litery a — f).
W projekcie Bitcoin wykorzystywana jest ta druga funkcja, ze
wzgledu na to, ze funkcja MD5 jest juz raczej przestarzala i nie
moze zapewni¢ odpowiedniego poziomu bezpieczenstwa.

Dla wymienionych wyzej funkeji skrétu bardzo mata zmiana
w zrodlowym zbiorze danych spowoduje, ze wynikowy hash bedzie
zupelnie inny niz oryginalny. Taki mechanizm pozwala upewni¢
si¢, ze obrabiany zbiér danych, ktérym moze by¢ tekst, plik lub
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tez blok transakgji bitcoina, nie zostal zmieniony przez nieupraw-
nionego uzytkownika. Przyjrzyjmy sig, jak wyglada to na bardzo
prostym przykltadzie. Obliczymy skrét SHA-256 dla wyrazen ,Ala
ma kota” oraz ,,Ola ma kota”. Te dwa zdania rdznig si¢ tylko jed-
nym znakiem — w pierwszym z nich wyst¢puje duza litera A,
w drugim duza litera O. Skrét mozna obliczy¢ z wykorzystaniem
polecenia linuksowego sha256sum, jak rowniez innych programéw
badz generatoréw online. Oto obliczony skrot SHA-256 z dwdch
r6znych wyrazen:

,,Ala ma kota”
124bfb6284d8213b1105f88e3e7a0ee02d0e525193413c05b75041917022cdbe

,,Ola ma kota”
36ad917e863b5321bff77734fd52888ccf03c503bd51f649cbled4c28al9ebef

Oba hashe maja kompletnie inng warto$¢ 1 w zaden sposéb nie
zdradzaja, ze pochodza z tak bardzo zblizonych do siebie wejscio-
wych lancuchéw znakow.

W sieci Bitcoin funkcje skrétu uzywane sa migdzy innymi przy
obliczaniu adresu Bitcoin, ktéry wynika bezposrednio z powiaza-
nego z nim klucza prywatnego. Dzi¢ki nieodwracalnemu dzialaniu
funkcji haszujacych udost¢pnienie swojego adresu Bitcoin publicz-
nie nie pociaga za soba ryzyka poznania zwigzanego z nim klucza
prywatnego. Z drugiej strony dzigki latwemu obliczaniu hashu
z zadanego lancucha wejSciowego uzytkownik posiadajacy klucz
prywatny jest w stanie bardzo szybko dowiesé, ze dany adres Bitcoin
nalezy wlasnie do niego. Funkcje haszujace uzywane sa takze do
obliczania sum kontrolnych blokéw transakeji oraz w celu zapew-
nienia integralnosci lancucha blokéw, co bedzie opisane w dalszej
czeSci ksiazki.
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Wirtualny pienigdz — praktyczne zastosowanie

Zanim na Swiecie pojawily sie pienigdze, w handlu dominowata wymiana to-
warowa. Byta ona jednak dos¢ niewygodna, wiec juz w VIl wieku p.n.e. ztotnicy
i kupey zaczeli wybijac z drogocennych kruszcdw monety przeznaczone do pta-
cenia za towar. Ten pomyst szybko podchwycili wtadcy poszczegdlnych panstw
i miast. Bitego pienigdza uzywamy do dzis, ale wraz z rozwojem internetu czesé
rozliczen przenieslismy do sieci. Powstanie wirtualnej waluty byto nieuniknio-
ne — VEN, pierwszy popularny, samodzielny e-pieniadz, pojawit sie w serwisie
Facebook w 2007 roku. W 2009 roku za sprawa Satoshiego Nakamoto na scene
finanséw wkroczyt bitcoin — anonimowa, niezaleina waluta, oparta na korzy-
stajacej z niej spotecznosci, algorytmie kryptograficznym oraz modelu peer-to-
-peer. Waluta ta wystepuje w ograniczonej liczbie 21 miln sztuk wydobywanych
przez uzytkownikéw bitcoina.

Ksigzka Bitcoin. Wirtualna waluta internetu to synteza wiedzy na temat wirtu-
alnego pienigdza. Na poczatku autor wprowadza czytelnika w Swiat pienigdza
— od jego historii do czaséw obecnych. Wspomina, gdzie mozemy spotkac sie
z waluta bitcoin. Nastepnie przedstawia zasady, na jakich dziata bitcoin: jak
jest wymieniany, zapisywany i rozpowszechniany. Kolejny rozdziat to praktyka
wirtualnej waluty: opisano tu przechowywanie, transakcje, metody pozyski-
wania e-pienigdza. Spora czesc publikacji zostata poswiecona bezpieczenstwu
w swiecie wirtualnym, czyli prywatnosci uzytkownikéw waluty, obronie przed
cyberprzestepcami i kwestii nielegalnych transakcji przy uZyciu bitcoina.

Marcin Szymankiewicz — absolwent informatyki na Politechnice Po-
znanskiej, specjalista do spraw bezpieczenstwa IT w miedzynarodowe] korpo-
racji. Entuzjasta sieci komputerowych i bezpieczenstwa IT. Zainteresowat sie
bitcoinem podczas konfigurowania koparki obstugiwanej przez system Linux.
Weczesniej pracowat jako programista i menedzer projektédw informatycznych.
Prowadzit tez wiasna dziatalnosc.
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