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Wstep

Nasze czasy zostaly okrzykniete mianem cyfrowej rewolucji. Kryptowaluty
i technologia blockchain zmieniajg Swiat, jaki znamy. Od kryptowalut nie
da sie juz uciec. Niektorzy traktujq je jako spos6b na pomnazanie swoich
oszczednosci i spekulujg. Inni widzg w nich walute przysztosci i trzymaja w
swoich portfelach, czekajac na znaczny wzrost wartosci w czasie. Pojawiaja
sie rowniez glosy wieszczace koniec ery inwestowania w ztoto, ktore ma
zosta¢ wyparte przez kryptowaluty. Inwestujagc w walute cyfrowg mozna w
bardzo krotkim czasie uzyskac¢ wysokie stopy zwrotu, ale takze szybko
straci¢ wszystkie ulokowane pienigdze. ZmiennoS¢ notowan na tym rynku
znacznie odbiega bowiem od wahan wycen innych instrumentow
finansowych.

Historia zna wiele przypadkéw kryptomilionerow, ktorzy dorobili
sie ogromnych sum w ciggu kilku lat, ale nie zapominajmy rowniez o
bankrutach, ktérzy w mgnieniu oka stracili oszczednos$ci swojego zycia.
Kryptowaluty majq takze swoja mroczng strone, pelna historii o
wlamaniach, praniu brudnych pieniedzy, handlu narkotykami czy bronia.
Jednak z calg pewnoscia genezy takiego ich wykorzystania nie nalezy
dopatrywac sie w samej technologii, a w ludziach, ktorzy z niej korzystaja.

Mamy nadzieje, ze niniejszy tekst pozwoli Ci zrozumiec Swiat
kryptowalut, ktory by¢ moze do tej pory jawit Ci sie jako czarna magia, a
takze, ze zauwazysz potencjal drzemigcy w technologii blockchain. Dzieki
tej publikacji poznasz historie kryptowalut. Dowiesz sie, jak rozwijaty sie
koncepcje i powstawaly rozwigzania, ktore znalazty zastosowanie w sieci
Bitcoin. Ponadto poznasz podstawowe pojecia ze Swiata kryptowalut, takie
jak tokeny, ICO, tancuchy blokéw, klucze prywatne i publiczne czy zimny
portfel. Odkryjesz droge, ktorg przeszed} Bitcoin oraz pierwsze altcoiny —
czyli kolejne kryptowaluty.

Opowiemy Ci o tym, jak wygladaty poczatki Ethereum i Dogecoina
promowanego przez Elona Muska. Przyblizymy Ci ciekawe postaci, ktore
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miaty wplyw na rozwoj technologii blockchain. Odstonimy przed Toba
historie upadku najwiekszej gieldy kryptowalut — Mt.Gox. Przytoczymy
przyklady pierwszych transakcji, atakéw hakerskich i regulacji, jakimi
prébuje sie obja¢ kryptowaluty. Podczas czytania zdobedziesz praktyczne
informacje na temat kupowania i przechowywania kryptowalut, a takze o
sposobach wykorzystywanych przez cyberprzestepcow chcacych okras¢
nasze konta bankowe i portfele kryptowalut. Dowiesz sie wiecej o
technologii Blockchain oraz w jaki spos6b zmienia ona cyfrowa
rzeczywistosc¢, ktorg znamy.

Swiat kryptowalut jest w ciggtym ruchu, zmienia sie, ewoluuje. W
krotkim czasie powstaly — i powstang kolejne — innowacyjne rozwigzania
oparte na fancuchu blokow, ktdre ulatwia nasze zycie. Za ich pomoca
mozemy zbiera¢ srodki w kampaniach crowdfundingowych, chroni¢
wiasnosc intelektualng tokenami NFT czy wykonywac anonimowe
transakcje. W podsumowaniu przedstawimy zalety oraz wady, szanse i
ryzyka, ktore stojg przed kryptowalutami i technologia Blockchain.

Ksigzka ani w catosci, ani w czesci nie stanowi ,,rekomendacji” w
rozumieniu przepisow Rozporzadzenia Ministra Finansow z dnia 19
pazdziernika 2005 roku w sprawie informacji stanowiacych rekomendacje
dotyczace instrumentow finansowych lub ich emitentow (Dz.U. z 2005 r.
Nr 206, poz. 1715). Zawarte w ksigzce tresci nie spelniajag wymogow
stawianych rekomendacjom w rozumieniu w/w ustawy, m.in. nie zawierajq
konkretnej wyceny zadnego instrumentu finansowego, nie opierajq sie na
zadnej metodzie wyceny, a takze nie okreSlaja ryzyka inwestycyjnego.
Wydawnictwo nie ponosi zadnej odpowiedzialnosci za decyzje
inwestycyjne podjete na podstawie lektury zawartych w niej tresci, w
szczegolnosci nie wskazuje konkretnych spoétek lub kryptowalut w celach
zainwestowania, ani nie zacheca do inwestowania w ogole.
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Rozdzial 1. Technologiczne podwaliny

Blind signatures (pol. niewidoczne podpisy) — to zbior algorytmow
kryptograficznych, ktére sq wykonywane przez trzech uzytkownikow:
odbiorce, podpisujqcego i weryfikatora. Technologia ta znajduje
zastosowanie m.in. w elektronicznych ptatnosciach. Wykorzystujqc slepe
podpisy bank nie jest w stanie Sledzi¢ uzytkownika elektronicznego
banknotu. Algorytmy te wykorzystywane sq rowniez w elektronicznych
wyborach czy innych technologiach chroniqcych prywatnos¢
uzytkownikow.

Pierwsze rozwigzania technologiczne, na ktorych oparta jest architektura
kryptowalut siegajq poczatku lat 80-tych ubieglego wieku. Fundamenty
Bitcoina i calego kryptowalutowego Swiata czerpiq z osiggniec Davida
Chauma, amerykanskiego informatyka i kryptografa, specjalisty
anonimowej komunikacji elektronicznej, nazywanego ,,0jcem cyfrowego
pienigdza”. David Chaum podczas studiow na Uniwersytecie
Kalifornijskim w Berkeley zaproponowat rozwigzanie polegajace na
bezpiecznym, nienamierzalnym podpisie. W artykule naukowym opisywat
architekture tzw. niewidocznego podpisu, czyli blind signature, w ramach
ktorego istnieje klucz publiczny i prywatny. Rozwigzanie to zapewnia
prywatnosc uzytkownikom dokonujacym transakcji online i gwarantuje jej
bezpieczenstwo. Juz wtedy Chaum stwierdzit, ze dane zbierane przez banki
i innych posrednikéw finansowych moga stanowic¢ zagrozenie dla
prywatnosci uzytkownikow Internetu i naruszaC prawa obywatelskie. Jakze
trafnie przewidzial gromadzenie danych i zarabianie na internautach przez
najwiekszych gigantow technologicznych dzisiejszych czasow.

Chcac wdrozy¢ swéj pomyst w zycie, w 1989 roku Chaum zatozy}t
firme DigiCash. Jej flagowym produktem by} program, ktory pozwalat
uzytkownikom na wymiane dolaréw na specjalny pienigdz elektroniczny i
umozliwiatl przeprowadzanie anonimowych transakcji. Model biznesowy
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Davida Chauma zakladal, ze jego firma bedzie zarabia¢ na licencjonowaniu
technologii. W 1994 roku, w Genewie, na zorganizowanej w siedzibie
CERN konferencji dotyczacej internetu i rozwigzan www, Chaum
przedstawit Swiatu pierwszy elektroniczny system obstugi ptatnosSci online
— eCash. Stwierdzit wowczas: ,,Mozesz zaptacic za dostep do bazy danych,
kupi¢ oprogramowanie lub biuletyn przez e-mail, zagra¢ w gre
komputerowq przez internet, otrzymac 5 dolaréw od znajomego lub po
prostu zamowic pizze. Mozliwosci sq naprawde nieograniczone”. Brzmi
bardzo wspotczesnie, prawda?

Pomystem Chauma zainteresowaty sie wielkie banki oraz koncerny
technologiczne, w tym Microsoft. Do 1995 roku jego firma zawarla umowy
z Mark Twain Bank w St. Louis. W 1996 roku DigiCash rozpoczat
wspolprace z Deutsche Bank, Credit Suisse, australijskim Advance Bank i
Bankiem Austria. Jednak pod koniec lat 90. przedsiebiorstwo zaczelo miec
problemy ze znalezieniem stabilnego modelu biznesowego. Niektore
zrodla, jako jedna z przyczyn takiego stanu rzeczy, wskazuja brak zaufania
Chauma do swoich pracownikéw i stawianie na perfekcje kosztem
praktycznosci produktu. Odmoéwit rowniez nawigzania wspotpracy z
niektérymi duzymi bankami (jak np. ING) i byt nieufny wobec wielkich
graczy technologicznych, takich jak Microsoft czy Netscape. Z powodu
bledow w oprogramowaniu i nieprzemyslanej strategii biznesowej w 1998
roku firma Davida Chauma zbankrutowata. Pozostate aktywa DigiCash
zostaly kupione przez eCash Technologies, spotke specjalizujaca sie w
cyfrowej walucie, ktora w 2002 roku zostata przejeta przez InfoSpace —
dostawce wynikéw wyszukiwania i monetyzacji typu white label (aby
unikng¢ niepotrzebnego zargonu technicznego mozemy postuzyc sie
uproszczeniem i opisa¢ InfoSpace jako firme zarabiajgcq na reklamach w
wyszukiwarkach oraz szeroko pojetym pozycjonowaniu w sieci).

Koncepcja ptatnosci internetowych nie zniknela wraz z DigiCash. Z
uwagi na coraz szybszy rozwoj i rozpowszechnianie sie internetu pojawiaty
sie kolejne elektroniczne systemy ptatnosci online. Przedstawiona wtedy
tzw. pierwsza generacja systemow mikroptatnosci, umozliwiata zakup
alternatywnej gotowki elektronicznej. Tworcy pierwszych systemow
platnosci internetowych dazyli do tego, aby ich cyfrowy pieniadz byt
zblizony do tradycyjnego pieniadza fiducjarnego, czyli waluty opartej na
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zaufaniu do emitenta. Zalezato im, by nowy cyfrowy pienigdz byt szeroko
akceptowalny, nie generowat dodatkowych opftat transakcyjnych, a ponadto
gwarantowat anonimowosc.

W latach dziewiecdziesigtych komputery z dostepem do Internetu
nalezatly do rzadkosci. Trzeba zatem wzigC pod uwage, ze tylko nieliczni
mogli pozwoli¢ sobie na skorzystanie z takiej formy ptatnosci. Obstuga
pierwszych systemow byta trudna, nieintuicyjna i wymagata pewnej wiedzy
technicznej — uzytkownicy musieli nie tylko poradzi¢ sobie z
nieporecznymi interfejsami, ale takze posiadac specjalistyczng wiedze
dotyczaca szyfrowania i transmisji danych. Ponadto niektdre systemy
wymagaty dodatkowego sprzetu — zazwyczaj kart chipowych i czytnikow
do nich. Duze ograniczenia techniczne potencjalnych uzytkownikow
sklonity tworcow kolejnych systemow platnosci do porzucenia koncepcji
utworzenia nowej waluty cyfrowej. Zamiast tego skupili sie na rozwoju
architektury samego oprogramowania. Dazyli do zaprojektowania
rozwigzan, ktore beda proste w obstudze, bardziej wydajne i beda
funkcjonowac bez koniecznosci uzycia dodatkowych akcesoriéw czy
instalowania odrebnego programu. Zatozeniem byto uruchomienie
systemoOw transakcyjnych dostepnych dla kazdego posiadacza urzqdzenia z
dostepem do Internetu.

Idea stworzenia niezaleznego, anonimowego i alternatywnego
systemu ptatnosci byta promowana przez ruch cypherpunk, do ktorego
nalezeli m.in. kryptolodzy o wolnosciowych pogladach, ktorzy wyrazali
swoj sprzeciw wobec amerykanskiej wladzy. Poczatkowo tworzyli
nieformalng grupe, ktéra komunikowala sie za posrednictwem réznego
rodzaju internetowych list dyskusyjnych, na ktorych poruszali tematy
korporacyjnej kontroli informacji oraz braku prywatnosci. Przy
wykorzystaniu kryptografii dazyli do zapewnienia wysokiego poziomu
prywatnosci i niezaleznosci.

W przeciwienstwie do obecnych zdecentralizowanych, opartych o
fancuch blokéw kryptowalut, pierwsze stworzone przez cypherpunkow
systemy platnosci internetowych bazowaty na jednym gtéwnym serwerze,
ktory obstugiwat transakcje wymiany zwyklej gotéwki na ich cyfrowa
postac. Wczesne formy pienigdza cyfrowego pozostawialy wiele do
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zyczenia. Nie gwarantowaly anonimowosci i niezaleznosci transakcji.
Generowaty wysokie koszty zwigzane z zapewnieniem bezpieczenstwa i
nie byly ze sobg kompatybilne — nie mozna byto wymienic¢ jednego
cyfrowego pienigdza na drugi bez udziatu dolara amerykanskiego lub innej
panstwowej waluty.

Poczatku rozwoju koncepcji kryptowalut jako zdecentralizowanego
i anonimowego elektronicznego srodka platnosci nalezy szuka¢ pod koniec
lat dziewiecdziesigtych ubieglego wieku. W 1998 roku Wei Dai, informatyk
i absolwent Uniwersytetu Waszyngtonskiego, a takze cztonek
wspomnianego ruchu cypherpunk, przedstawit idee anonimowej cyfrowej
waluty o nazwie b-money. Twierdzil, ze ,,podstawg spotecznosci, ktora ceni
prywatnos¢, powinno by¢ posiadanie sSrodka wymiany (pienigdza), ktory
cechuje anonimowos¢ i efektywnos$¢ w egzekwowaniu zawieranych
umow”. Jego pomyst zaktadat istnienie sieci (fancucha blokow), w ktorej
anonimowi uzytkownicy beda mogli przelewa¢ miedzy soba Srodki i
egzekwowaC umowy bez pomocy z zewnatrz.

Projekt b-money nie zostat nigdy oficjalnie uruchomiony, jednak
zalozenia i koncepcje opracowane przez Wei Daia stanowily istotny wktad
do pracy Satoshiego Nakamoto, legendarnego i tajemniczego tworcy
Bitcoina, o ktorym wspomnimy w dalszej czesci ksigzki. Koncepcja
zakladata, Ze transakcje przeprowadzane za pomoca b-money bedq
weryfikowane przez spotecznos¢ w publicznie dostepnym rejestrze
historycznych transakcji. Dai zapisat sie na kartach historii kryptowalut —
do dzis pozostaje jedng z najistotniejszych postaci w tej branzy. W holdzie
za wkiad wniesiony w rozwoj technologii zatozyciele kryptowaluty
Ethereum nazwali jego imieniem swojg najmniejszg jednostke
rozliczeniowg — ,,wei”.

Waznym fundamentem technologicznym, bez ktérego nie
moglibysSmy rozmawiac o kryptowalutach, jest koncepcja ,,smart contracts”.
Zgodnie z definicja ,,zwyklego” kontraktu, jest to umowa pomiedzy
dwojgiem lub wiecej stronami. Przykladami dobrze znanych nam
kontraktéw sg: umowa o prace, umowa kredytowa, akt malzenstwa czy
umowa najmu lokalu. W tego typu kontraktach czesto widnieje paragraf —
,»Wszelkie spory i niejasnosci wynikle z realizacji niniejszej umowy bedzie
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rozstrzygac sad wiasciwy dla...”. Egzekwowanie i rozwigzywanie sporow
w obecnie dominujgcych na Swiecie kontraktach wymaga istnienia strony
trzeciej — regulatora, ktéry wiaczy sie do umowy, gdy kontrakt nie bedzie
przestrzegany, a jedna ze stron zostanie poszkodowana. Zgodnie z
obowigzujacym systemem prawnym regulator podejmuje odpowiednie
dzialania, aby rozwigzac¢ wszelkie spory i dopilnowac¢ prawidtowego
wywigzania sie Z umowy.

To wiasnie potrzeba regulacji jest najwiekszg roznica pomiedzy
standardowym a inteligentnym kontraktem. Dlaczego? Smart contract to
samowykonalna umowa. Warunki miedzy stronami sg zapisywane
bezposrednio w wierszach kodu, ktory najczesciej przyjmuje forme blokow
logicznych. Jezeli warunek zostanie spelniony, program wykonuje lub
odblokowuje mozliwos¢ procesowania odpowiedniej dla warunku
czynnosci i przejscia do kolejnego punktu w umowie. Dziala jak swoisty
protokét bezpieczenstwa, ktory dba o prawidlowy przebieg umowy.

Dla zobrazowania postuzmy sie przyktadem inteligentnego
kontraktu z popularnym automatem z przekgskami. Strona kupujaca
podejmuje dziatanie i wrzuca monety — wykonuje tym samym czesc
kontraktu. Nastepnie maszyna weryfikuje wykonanie tego punktu umowy i
odpowiada swoim dziataniem zapisanym w kontrakcie — wydaje zakupione
towary. To oczywisScie najprostszy przykltad, przytoczony w celu pokazania
zasady dziatania inteligentnego kontraktu. W rzeczywistosci w tego rodzaju
maszynach nie implementuje sie mechanizmu ,,smart contracts”, natomiast
kontrakty takie mozemy coraz czesSciej zawieraC w sieci.

W dzisiejszych czasach, kiedy kazdy z nas nosi w kieszeni
komputer, internet jest wlasciwie wszedzie, a kryptowaluty staty sie
codziennoscig, inteligentne kontrakty pozwalajg na znacznie bardziej
skomplikowane dziatania. Umozliwiajg przeprowadzanie zaufanych
transakcji i umow pomiedzy roznymi, czesto anonimowymi stronami bez
potrzeby posiadania centralnego organu, systemu prawnego lub
zewnetrznego mechanizmu egzekwowania.

W rewolucji zwiazanej z blockchainem i inteligentnymi kontraktami
nie chodzi jednak o catkowite wyparcie regulatora. Trudno sobie
wyobrazi¢, zeby w niedalekiej przysztosci system prawny mogt obyc sie

Kup ksigzke


http://onepress.pl/page354U~rt/e_2vws_ebook

bez organow urzedu jako gwaranta sprawiedliwosci i bezpieczenstwa.
Faktem natomiast jest, ze ze wzgledu na sposob swojej konstrukcji smart
contract uniemozliwia tamanie zapisow umowy i automatyzuje caty proces
jej przestrzegania, a to ogromny krok naprzad, ktory przyczynia sie do
WCigz rosngcego zainteresowania i checi rozwoju tej technologii.

Jakie sg realne przyklady jej uzycia i jak prezentuje sie smart
contract w calej okazalosci? Przyjrzyjmy sie zbiorce crowdfundingowej.
Jedna ze stron oferuje udzialy w przedsiewzieciu. Dotacje sq realizowane
przez odpowiednio zaprogramowany, niezmienialny kod. Osoba zbierajaca
pienigdze nie otrzyma srodkow, dopoki nie zabezpieczy inwestorow
udziatami oraz nie wypehi odpowiednich punktow kontraktu. Co wiecej, w
przypadku niepowodzenia lub proby oszustwa wszystkie pieniadze zostang
zwrocone biorgcym udzial w zbiodrce, bo sa przetrzymywane na osobnym
koncie, do ktorego dostep ma tylko smart contract, i nie przeleje ich do
zbierajacego, dopoki ten nie wywigze sie z umowy.

Tego typu dzialania wykluczaja ryzyko defraudacji do minimum.
Nawet wystanie paczki moze by¢ lepsze dzieki inteligentnej umowie!
Kurier podaje swoj adres portfela Ethereum. Tworzycie umowe w Ethereum
Blockchain i wptacasz na nig srodki za dostarczenie paczki, zat6zmy, ze
chodzi o wartosc jednego Ethereum. Kurier sprawdza, czy umowa
rzeczywiscie opiewa na jeden Ether (ETH) i wyrusza w droge dostarczy¢
twoja przesytke. Gdy paczka dotrze do odbiorcy, a ten potwierdzi jej
prawidlowo$¢, smart contract wysyla 1 ETH na internetowy portfel kuriera.
Umowa zrealizowana. Zadnych reklamacji i niepotrzebnych sporéw.

Kolejnym dobrym przykladem zastosowania koncepcji smart
contract jest umowa ubezpieczeniowa. Po stluczce z udziatem np. dwéch
kierowcow, odpowiednie stuzby wskazujq jedng ze stron winng
spowodowania wypadku, ktora musi pokry¢ koszty powstate na skutek
wyrzadzenia szkody ze swojego ubezpieczenia. Rozwigzywanie tego
rodzaju sporu jest czesto bardzo powolne i zmudne. Z pomoca
inteligentnych kontraktow moze sie to sta¢ znacznie szybsze. Trudno to
zrobi¢ samodzielnie, ale jesli inteligentna umowa jest skonfigurowana z
odpowiednig polityka, dokumentami i sposobami przechwytywania danych,
moze zosta¢ wykonana sama wkrotce po wypadku.
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To, co dzisiaj zajmuje nawet kilka miesiecy, moze przy pomocy
dobrej inteligentnej umowy zostacC rozwigzane w ciggu zaledwie jednego
dnia. Prace nad takimi rozwiazaniami juz trwajq i catkiem niedtugo ich
rezultaty mogq stac sie naszgq codzienno$cig. Wykorzystujac inteligentne
kontrakty do automatyzacji pewnych zadan, zar6wno w ustugach, jak i
handlu, jesteSmy w stanie zwiekszy¢ ptynnosc i optacalnosc tych sektorow
gospodarki.

Warto rowniez wspomnie¢ o zdecentralizowanej organizacji
autonomicznej, czyli DAO. Jest to ztozona forma inteligentnego kontraktu,
ktorej kod zawiera regulamin zdecentralizowanej organizacji. DAO to
autonomiczna jednostka, ktéra nie posiada centralnego organu i jest
zarzadzana przez kod komputerowy. Taka organizacja moze analizowac
zewnetrzne informacje i wykonywac¢ wczesniej zaplanowane polecenia
autonomicznie — bez jakiejkolwiek ingerencji cztowieka. Jej dziatanie jest
podobne do korporacji lub kraju, z tg r6znica, Ze nie wystepuje tutaj
hierarchia czy szczeble zarzadu. Nie istnieje takze zaden podmiot, ktéry
mialby uprawnienia do podejmowania i egzekwowania decyzji. Nie ma
odpowiednika zarzadu przedsiebiorstwa czy rzadu krajowego, Sejmu czy
Senatu. Kazda propozycja moze zostac przeglosowana przez wiekszosc
spotecznosci. DAO to system, ktory pozwala osobom i instytucjom na
wspolprace bez koniecznosci poznawania sie, zaufania czy podpisywania
umowy.

Ztozone wersje DAO mogq znaleZ¢ zastosowanie miedzy innymi w
systemach zarzgdzania tokenami, platformach social media, ale takze w
koordynowaniu urzadzen podlaczonych do Internetu, czyli w ramach
Internetu Rzeczy (Internet of Things, IOT). DAO moze dotyczy¢ takze
autonomicznych ustug, na przyktad obstugi przejazdow, czyli ridesharingu
— gdzie system autonomicznie przeprowadzalby transakcje z klientami,
rozliczal sie z nimi, optacat podatki, ale takze méglby planowac przeglady
u mechanika.

PrzenieSmy sie nieco w przysztos¢, w ktorej czwarta rewolucja
przemystowa juz sie dokonata. Wiekszo$¢ maszyn dziala w standardzie
IOT, a sie¢ 5G jest dominujgcym standardem komunikacji, umozliwiajgcym
milionom urzgdzen na porozumiewanie sie miedzy sobg w utamkach
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sekund. Wiekszos¢ czynnosci manualnych wykonujg za nas roboty i
autonomiczne pojazdy. Firma A, producent potprzewodnikow, tworzy
inteligentng umowe z okreslonymi z gory warunkami, ktére nalezy spehic.
Firma B, zainteresowana kupnem pétprzewodnikow potrzebnych jej do
produkcji np. autonomicznych kosiarek akceptuje umowe i staje sie strong
kupujaca. Osoba odpowiedzialna za ztozenie zamoOwienia przesyta dane
adresowe potrzebne do transportu, wptaca okreslong ilos¢ wirtualnej waluty
na portfel inteligentnego kontraktu i po spetnieniu tych warunkéw kod
programu zapewni realizacje umowy. Stanie sie to z pominieciem catego
dziatlu sprzedazy Firmy A i oséb koordynujgcych wysytanie zamowienia.
Automatyczny magazyn w dokach otworzy sie, kontener zostanie
przetransportowany na statek, a zamowione produkty wyruszq w droge do
nabywcy. Bez udziatlu cztowieka jako kontrolera. Szybciej i przy
mniejszych kosztach. Po otrzymaniu potwierdzenia o odbiorze, zapewne z
autonomicznej ciezaréwki, srodki pieniezne zostang wystane do firmy A i
kontrakt zakonczy sie. To wszystko brzmi dos¢ futurystycznie, jednak
patrzac na tempo rozwoju technologii, by¢ moze nie jest to wcale az tak
odlegla przysztosc. Wrocmy do historii powstania kryptowalut.

Tworcg wspomnianej koncepcji ,,smart contracts” jest Nick Szabo —
Amerykanin wegierskiego pochodzenia, genialny informatyk i kryptograf,
ktory pod koniec lat dziewiecdziesigtych wystartowat z projektem
wirtualnej waluty o nazwie BitGold. Jak sam przyznaje, motywacja do
stworzenia BitGolda byta chec¢ zaradzenia nieefektywnosciom obecnego
systemu finansowego.

We wspotczesnych systemach gospodarczych gwarantem wartosci
pieniadza jest jego emitent, czyli bank centralny. Regulujac ilos¢ pieniadza
na rynku programami luzowania iloSciowego i stopami procentowymi
wiladze monetarne wplywajg na wartosc¢ pieniedzy. Oficjalnym celem takiej
polityki jest z reguty zapisane w statutach owych bankoéw utrzymanie
koniunktury i stabilnosci gospodarki.

Wedlug Szabo, aby transakcje w tradycyjnym systemie finansowym
mogty sie odby¢, strony musza sie wykaza¢ duzym zaufaniem. Warto$c¢
waluty jest wiec Scisle zwigzana z zaufaniem do jej emitenta. Problem
polega na tym, Ze wartos¢ naszych pieniedzy zalezy obecnie od zaufania
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bankoéw centralnych. Jak pokazato wiele epizodow inflacji i hiperinflacji w
XX i XXI wieku, nie jest to idealny stan rzeczy. Szabo swoja koncepcja
nawigzuje do systemoéw walutowych sprzed epoki fiducjarnej, kiedy
wartos¢ pienigdza byla oparta na parytecie ztota. Paradoksalnie BitGold
nigdy nie mial by¢ pienigdzem elektronicznym, jak Bitcoin.

Koncepcja zostata stworzona jako waluta rezerwowa do
przechowywania wartosci, aby wspiera¢ inng forme waluty elektroniczne;j.
Zasada dziatania miata by¢ adekwatna do tej, ktéra przySwiecata dolarowi
majgcemu pokrycie w ztocie. Oparcie go o kruszec wymuszato stalg podaz i
wartos$¢. Widzac jednak niedoskonatosci parytetu kruszcowego, szczegdlnie
te zwigzane z jego kosztami wytworzenia, wydobycia czy magazynowania,
Szabo w ramach alternatywy do przechowywania wartosci zaproponowat
wartosci cyfrowe. Chodzito mu o zdecentralizowang sie¢, ktora mozna
,bezpiecznie przechowywac, przenosic” i — doktadnie tak jak w przypadku
ztota — ktora bedzie miata skonczong ilosc¢ bitow, o jakie bedzie mogt by¢
oparty inny pienigdz.

BitGold miat wykorzystywac rézne elementy kryptografii i kopania,
aby osiagnac decentralizacje. Obejmujg one bloki ze znacznikami czasu,
przechowujacy je rejestr tytutéw i generowanie nowych blokow przy
uzyciu dowodu pracy — tzw. proof of work. W praktyce oznacza to, ze
kazdy uzytkownik podtgczony do sieci udostepnia swojg zdolnosc
obliczeniowg, przewaznie komputer, w celu rozwigzania tamigtéwki
kryptograficznej. Wszystkie rozwigzane tamigtowki sa przesylane przez
sieC peer-to-peer, a nastepnie przypisywane do klucza publicznego
rozwigzania tamigltowki. Szczegoly dotyczace transakcji przechowywane sg
w rejestrze tytutlow. Kazde nastepne rozwigzanie staje sie czescig kolejnej
tamiglowki, tworzac tancuch, ktory taczy najnowsze rozwigzanie
tamiglowki z wynikiem nastepnej tamigtowki, tym samym walidujac bloki
transakcji. W ten sposéb BitGold miat dzialac jak rezerwy fizyczne
kruszcow w erze przed walutg fiducjarna.

Bez obaw, jesli nie wszystko jest na tym etapie jasne, bedziemy
jeszcze omawiac ten mechanizm bardziej szczegdtowo przy okazji sieci
blockchain. Na razie najistotniejsze jest zrozumienie, ze zamiast jednego
scentralizowanego gwarantu zaufania (banku centralnego), kazdy
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uzytkownik wykonujac swoj dowdd pracy (czyli udostepniajac moc
obliczeniowa swojej maszyny) staje sie czescig kazdej transakcji i tworzy
historie sieci, zapewniajqc bezpieczenstwo i eliminujac ryzyko falszerstwa.
Kradziez czy ,,nadmierny dodruk” sg praktycznie niemozliwe. To
rozwigzanie znalazto zastosowanie w blockchainie i jest powszechnie
wykorzystywane w Swiecie kryptowalut.

Chociaz projekt BitGold nigdy nie zostal wdrozony, jest
postrzegany jako bezposredni prekursor architektury Bitcoina.
Przemyslenia Nicka Szabo stworzyly fundamenty do rozwoju catej
koncepcji zdecentralizowanych walut wirtualnych.
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Rozdzial 2. Czym jest Bitcoin?

Algorytm publicznego oraz prywatnego klucza — stosuje sie go do
szyfrowania danych w internecie. Klucz publiczny uzywany jest do
zaszyfrowania informacji, klucz prywatny do jej odczytu. Klucz publiczny
jest udostepniony kazdemu, kto zechce zaszyfrowac¢ wiadomosc. Poniewaz
klucz prywatny jest w wytqcznym posiadaniu adresata informacji, tylko on
moze jq odczytac.

Nie ma jednej ziotej formuty, ktéra w pelni oddataby nature Bitcoina.
Bitcoin nie zna granic — jest wszedzie tam, gdzie jest dostep do Internetu.
Jest globalny. Pozostaje poza wplywem regionalnej gospodarki i nie uznaje
posrednikow. I chociaz nie jest emitowany przez zadng centralng instytucje,
taka jak rzady czy banki centralne, to stanowi podstawe catego systemu
pienigdza cyfrowego. Jest zbiorem koncepcji i technologii, ale przede
wszystkim kryptowaluta, czyli waluta internetowa.

Uzytkownicy sieci Bitcoin komunikujq sie bezposrednio miedzy
sobg za pomocg specjalnego protokotu. Zawieraja kontrakty, przesyltaja
jednostki, modyfikujg bloki. Dzieki kryptowalutom moga przeprowadzac
transakcje z kazdego miejsca na ziemi, bez wzgledu na jezyk, kulture czy
walute, ktorg posiadamy w portfelu.

Podaz Bitcoina jest z gory ograniczona i wynosi 21 milionow
jednostek. Dzieki temu jest odporny na inflacje. Na poczatku kwietnia 2022
roku, czyli w momencie pisania tej publikacji, w obiegu znajdowato sie 19
milionow Bitcoinow, czyli okoto 90% mozliwej podazy. Jeden Bitcoin
moze by¢ podzielony na mniejsze jednostki, do oSmiu miejsc po przecinku.
Dzieki temu rozwigzaniu, niezaleznie od jego przysztej ceny (oczywisScie
przy zatozeniu, ze wartos¢ Bitcoina bedzie wyzsza od zera), wcigz bedzie
mozna nim placi¢ wszedzie tam, gdzie sq akceptowane kryptowaluty.
Trzeba zauwazy¢, ze tych miejsc jest juz catkiem sporo. Ptatnosci w
walutach internetowych przyjmuja juz tacy giganci jak Microsoft,
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Starbucks czy Amazon, jednak jest to wcigz kropla w morzu internetowych
transakcji. Wydaje sie, ze wbrew przekonaniom tworcow kryptowaluty,
staly sie one bardziej srodkiem inwestycyjnym niz ptatniczym. Wiekszo$¢
uzytkownikéw traktuje Bitcoina i inne kryptowaluty jako inwestycje
alternatywna, a nie jako forme ptatnosci czy substytut tradycyjnych walut.

Bitcoin to takze sie¢ — wystepuje w postaci zdecentralizowanego
tancucha blokéw (tzw. blockchain), ktéry opiera sie na modelu komunikacji
peer-to-peer, czyli takiej, ktora sklada sie z grupy urzadzen (weztéw), ktore
zbiorowo przechowuja i udostepniaja pliki. W tego rodzaju sieci
komunikacja odbywa sie bez centralnej administracji lub serwera, co
oznacza, ze wszystkie wezlty majg jednakowa moc sprawczg i wykonuja te
same zadania.

Zasadnicza r6znica miedzy obydwoma systemami polega na tym, ze
w typowej architekturze Client-Server istnieje dedykowany serwer i
konkretni klienci. Oznacza to, ze wpisujac np. www.facebook.pl w swojej
przegladarce, dziatasz jako klient, pobierasz dane z osobnego serwera i
wchodzisz w interakcje z trescig, utrzymywang i administrowang przez inng
instytucje. W peer-to-peer dane s utrzymywane przez rozproszong sie¢
uzytkownikow, gdzie kazdy wezel, czyli kazde urzadzenie podpiete do
Internetu, moze dziata¢ zarowno jako serwer, jak i klient. Siec jest
zdecentralizowana, tzn. ze nikt nie ma nad nig naczelnej wiadzy. Nie ma
nadrzednego wiasciciela czy administratora, ktory zarzqadza systemem i
decyduje, ile kryptowaluty ma by¢ w obiegu. Struktura Bitcoina
uniemozliwia emisje dodatkowych jednostek, ich blokowanie lub
falszowanie.

Obecnie powszechnym rozwigzaniem w systemach transakcji jest
zaufany organ centralny, ktéry sprawdza kazdq transakcje pod katem
podwodjnego wydatkowania, czyli czy jedna ze stron nie wydata monety
podwajnie. Jego wada jest to, Ze system pieniezny zalezny jest od centralnej
instytucji, przez ktorg musi przejsc¢ kazda transakcja, tak jak w systemie
bankowym. Bank blokuje srodki na koncie i nie pozwala, aby byly wydane
podwojnie. W Swiecie kryptowalut nie ma odpowiednika banku centralnego
czy rady polityki pienieznej. W przypadku tego systemu nie ma takiej
koniecznosci — transakcje sa oglaszane i dostepne publicznie. Sie¢
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gwarantuje anonimowosC kazdego uzytkownika, a przy okazji zapewnia
transparentnoS¢ — wszystkie dziatania sq w pelni jawne, jednak przy
zachowaniu anonimowosci stron.

Idea rozproszonego rejestru, czyli bazy zawierajqcej historyczne
transakcje byla znana od lat, jednak to Satoshi Nakamoto jako pierwszy
zastosowat to rozwigzanie w kryptowalucie Bitcoin. Kazdy uczestnik
zgadza sie na jeden chronologicznie uporzadkowany zapis transakcji i
kazdy moze sprawdzi¢ pomiedzy jakimi kontami doszto do wymiany oraz
na jakg kwote opiewala transakcja. Co jest istotne — nie ma tutaj zadnej
tajemnicy funkcjonowania systemu — Bitcoin jest otwartoZzrodtowy, czyli
open source i kazdy moze poznac zasady jego dzialania. Oczywiscie
niezbedna jest wiedza z zakresu informatyki i kryptografii, jednak w
przeciwienstwie do tradycyjnego modelu bankowosci, nie ma tutaj
skomplikowanych schematow i zaleznosci czy tajemnic w zakresie
funkcjonowania.

Bitcoinowa spotecznos¢ moze mieC rowniez wptyw na zmiany w
protokole kryptowaluty — sq one bowiem przeprowadzane demokratycznie
— decyduje wiekszos¢. Kazdy moze zglosic swoj pomyst na ulepszenie sieci
Bitcoina! Wystarczy wpisa¢ w wyszukiwarke Bitcoin Improvement
Proposal i na odpowiedniej stronie podzieli¢ sie swoimi przemys$leniami.

Bitcoina i inne kryptowaluty mozna kupic na gietdzie lub w
kantorze kryptowalut. Kursy zalezg przede wszystkim od popytu i podazy.
Wiekszos¢ z nich cechuje ptynny kurs wymiany. W wyniku spekulacji
inwestorow czesto zdarza sie, Ze wystepuja nawet kilkuprocentowe réznice
kursowe tych samych kryptowalut na poszczegolnych gieldach. Tak samo
jak w przypadku tradycyjnych gield papierow wartosciowych, oplaty za
transakcje, wyplaty czy depozyty, moga sie rozni¢ pomiedzy posrednikami.
Kazda gielda kryptowalutowa ma swoj wlasny cennik na stronie
internetowej. Wszystkie legalnie dzialajace gieldy wymagajq weryfikacji
uzytkownikow. Konieczne jest wiec wystanie skanu dowodu osobistego lub
innego dokumentu, potwierdzajacego tozsamosc¢ oraz rachunkéw lub
wyciaggéw z banku. Niektore gieldy kryptowalutowe mogg poprosi¢ Cie o
zrobienie sobie zdjecia z dokumentem lub przeprowadzenie kroétkiej
wideorozmowy w celu weryfikacji tozsamosci.
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Przy wyborze gieldy kryptowalutowej istotna jest takze jej
reputacja, bowiem w historii wielokrotnie dochodzito do wtaman i
kradziezy Bitcoindw przez cyberprzestepcow. Ostatecznie cene ponosili
oczywiscie klienci, dlatego tak wazne jest, aby uwaznie dobierac¢ platformy
tradingowe.

Kolejnym miejscem, gdzie mozemy kupic kryptowaluty sq kantory.
Ich funkcjonowanie jest podobne do klasycznych kantoréw internetowych.
Wystarczy zatozy¢ konto i zasili¢ je dowolng sumg pieniedzy, a nastepnie
dokonac ptatnosci za wybrang kryptowalute.

Bitcoina mozna kupi¢ takze za fizyczng gotowke. W wielu centrach
handlowych mozemy spotkac sie z maszynami z szyldem ,,Bitomat”. Jest to
nic innego, jak bankomat do Bitcoinow. Maszyny znajdujg sie w
najwiekszych polskich miastach. Ich zaleta — w przeciwienstwie do gieldy —
jest fakt, ze oferujq niemal catkowita anonimowosc. Jesli zalezy nam na jej
zachowaniu musimy jednak liczy¢ sie z dodatkowymi kosztami. Kurs
wymiany w bitomacie nie bedzie tak korzystny jak na gieldzie czy w
kantorze. Bitomaty pobieraja rowniez wieksza prowizje.

Bitcoina mozna takze pozyskac we wiasnym zakresie. Powstaja one
bowiem w procesie tzw. kopania (od ang. stowa mining). Jest to analogia do
wydobywania paliw kopalnych, tylko ze w przypadku kryptowalut proces
ten odbywa sie za pomoca sprzetu rozwigzujacego skomplikowane
obliczenia. To cyfrowi gornicy odpowiadajq za utrzymanie sieci Bitcoin, a
ich wirtualnym kilofem jest komputer.

Kopacze udostepniajg wysokq moc obliczeniowa swoich maszyn,
dzieki czemu moga zachodzic transakcje w sieci Bitcoin. W zamian za
wklad wniesiony w utrzymanie sieci (ang. proof of work — dowod pracy),
kryptogornicy wykopuja nowe Bitcoiny, ktore wynagradzajq im trud
whniesiony w funkcjonowanie spotecznosci. Sprowadza sie to do
rozwigzywania matematycznych problemow, dotyczacych przetwarzania
transakcji z wykorzystaniem Bitcoindw.

Gornicy kryptowalut — a raczej ich komputery — pelnig takze
funkcje audytora. Sprawdzajg transakcje i zapobiegaja powstawaniu
problemu podwdjnego wydatkowania srodkow. Wszystkie nowe transakcje
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trafiajg do weztow sieci kryptowaluty i s przechowywane w puli
niezweryfikowanych transakcji. Gornicy tworza nowy blok, gdzie
weryfikowana jest ich poprawnos¢. Po osiggnieciu limitu pamieci bloku,
wszystkie zweryfikowane transakcje dokonane w sieci sa w nim zamykane,
a nastepnie wysytane do ksiegi z transakcjami, czyli rozproszonej historii
wszystkiego, co dzialo sie w sieci Bitcoin. Wiasnie to rozwigzanie
gwarantuje bezpieczenstwo.

Wszyscy uczestnicy sieci Bitcoin sg jednoczesnie powiernikami jej
historii. Gdyby pojawit sie falszerz z innymi danymi, zostanie on
automatycznie odrzucony przez wiekszos¢. Ztamanie tego zabezpieczenia
jest wlasciwie niemozliwe.

Jak juz bylo wspomniane — za swojg prace, czyli udostepnienie
mocy obliczeniowej swoich urzadzen, sie¢ nagradza gornikéw nowymi
jednostkami kryptowalut. Zgodnie z konstrukcjg Bitcoina ta nagroda bedzie
sie zmniejszac. Co jaki$ czas w sieci dochodzi do zjawiska tzw. halvingu,
czyli zredukowania emisji nowych Bitcoinow. Dzieje sie to automatycznie
co 210 000 wydobytych blokow, redukujac emisje o polowe. Ostatni
halving byt trzecim z kolei i miat miejsce 11 maja 2020 roku. Skutkowat
zmniejszeniem nagrody za rozwigzanie bloku z 12,5 do 6,25 Bitcoina. To
rozwigzanie ma zabezpieczy¢ Bitcoina przed inflacja, ale bezposrednio
wplywa takze na jego wycene. Wraz ze spadkiem nowej podazy nastepuje
takze spadek optacalnosci wydobywania Bitcoina. Ograniczenie podazy
powoduje, Ze w sieci jest coraz mniej kryptowaluty ,,do wydobycia”, a co
za tym idzie, koparka potrzebuje zuzy¢ wiecej energii, zanim otrzyma
nagrode. Proces kopania jest catkowicie losowy. Gornicy nie maja zadnej
gwarancji, ze akurat ich obliczenia doprowadza do powstania nowego
bloku w sieci. Przyszli beneficjenci liczq wiec na prawdopodobienstwo
wykopania kryptowaluty. Udostepniajgc moc obliczeniowq nie podpisujg
zadnej umowy i nie dostajg statego wynagrodzenia. Ryzyko to jest wpisane
w zawod kryptogornika i kazdy podejmujacy sie pracy w tej branzy musi
sie z nim liczy¢.

Przez rosngce koszty wydobycia niektorzy gornicy nie sprzedajg
swoich kryptowalut zaraz po ich otrzymaniu. Liczac na wzrost kursu
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Bitcoina w dlugim terminie, zaczynajg je akumulowac i trzymac w swoich
portfelach, odraczajac realizacje zyskow.

Kurs Bitcoina podczas dwoch poprzednich halvingow gwattownie
wzrastal — po zmniejszeniu nowej emisji jego wycena poszybowata
odpowiednio o0 8300% i 300%. Pierwszy halving mial miejsce w listopadzie
2012 roku. Zgodnie z zalozeniem doszto do obnizenia nagrody o potowe z
50 do 25 Bitcoinéw — w tym czasie jeden Bitcoin byl wyceniany na 12,5
dolara. Kolejny przewidziany jest na 2024 rok. Nagroda spadnie wowczas z
6,25 do 3,125 Bitcoina. Szacuje sie, ze ostatni halving bedzie miat miejsce
dopiero po 2140 roku.

Wraz z wydobywaniem nowych Bitcoinéw wzrasta takze poziom
skomplikowania zadan do rozwigzania. Na poczatku, aby zosta¢ gérnikiem
wystarczyt komputer domowy z dobrg kartg graficzng, jednak wraz z
rozwojem sieci Bitcoin i pojawieniem sie nowych gornikéw, konieczny byt
zakup lepszej karty graficznej. Kopigcy kryptowaluty powinni posiadac
mining rig, czyli specjalny system komputerowy dedykowany do
wydobywania kryptowalut. Wyr6znia on dwie metody wydobywania
Bitcoinow: CPU i GPU Mining.

Pierwsza metoda opiera sie na mocy procesora i ze wzgledu na
rozrost sieci przestata by¢ juz optacalna — domowe komputery posiadaja
zbyt mala moc obliczeniowa, zeby konkurowac z profesjonalnymi
kopalniami.

Metoda GPU Mining polega na zastosowaniu kart graficznych do
wykopywania Bitcoina i to wlasnie z tej metody korzysta najwiecej
gornikow. Profesjonalisci zaczeli inwestowac w koparki, czyli specjalnie
skonfigurowany sprzet, sktadajqcy sie z kart graficznych, ktore stuza
wylacznie do wydobywania Bitcoinow i innych kryptowalut. Zysk
kryptogornika jest pomniejszany o koszty zuzytej energii elektrycznej i
utrzymania koparki.

Bitcoiny i wszystkie inne kryptowaluty przechowywane sg w
portfelach kryptowalut. Nie sa one podobne do zwyktych skdérzanych
portfeli, ktére znamy z zycia codziennego — jest to specjalne
oprogramowanie lub urzadzenie fizyczne, ktore przechowuje adresy i
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klucze prywatne. Portfele stuza do przesytania, otrzymywania i
przechowywania kryptowalut. Pehig istotng role skarbca e-waluty. Od jego
wyboru zalezy poziom bezpieczenstwa oraz jakos¢ i komfort obstugi
transakcji. Przenoszenie srodkow pienieznych miedzy portfelami jest tatwe
i tanie, dlatego mozna rozwazy¢ wyprébowanie kilku e-portfeli i
znalezienie idealnego, ktéry najlepiej odpowiada naszym potrzebom.

Niektorzy uzytkownicy korzystaja z gield i platform, trzymajac na
nich swoje srodki. Takie rozwigzanie nie jest w pelni bezpieczne. Niesie ze
sobg ryzyko zwigzane z przekazaniem klucza prywatnego portfela osobom
trzecim, ktére zajmujq sie administrowaniem platformy lub gieldy
kryptowalut. W przesztosci dochodzito do wielu wlaman i wykradania
kluczy, co skutkowalo utratg setek milionéw dolarow przechowywanych w
formie kryptowalut. Podobne ataki majg i zapewne wcigz bedq miaty
miejsce, dlatego najlepiej w ogole nie korzystac z takiego rozwigzania, a
wszystkie swoje kryptowaluty trzymac w specjalnie przeznaczonych do
tego portfelach.

Zeby zrozumie¢ idee portfeli kryptowalut, nalezy wczesniej
zapoznac sie z pojeciami klucza prywatnego i klucza publicznego. Sa to
ciagi liter i liczb wykorzystywanych w szyfrowaniu transakcji.

Klucz publiczny mozemy poréwnac do numeru konta bankowego —
mozna go ujawnic, twoje srodki nie beda po tym zagrozone. Jezeli twQj
znajomy chce ci przestac Bitcoiny, musi zna¢ twoj klucz publiczny. Co
ciekawe i znaczgco odrézniajgce portfel kryptowalutowy od zwyklego
konta bankowego — jego stan jest jawny i kazdy, kto zna klucz publiczny,
bedzie mégt sprawdzic, ile kryptowaluty posiada dany portfel. Nie kazdy
bedzie jednak miat mozliwos¢ zidentyfikowania ciebie jako posiadacza
tego konkretnego portfela. Nadal pozostajesz anonimowy, poniewaz
publicznie nie jestes powigzany ze swoim portfelem. Dopdki nie ujawnisz,
ze dany ciag znakow identyfikujqcy portfel nalezy do Ciebie, nikt nie
bedzie o tym wiedzial.

Jesli zas chodzi o klucz prywatny, to mozna poréwnac go do hasta,
za pomocq ktérego logujesz sie do swojego konta bankowego. Przy uzyciu
klucza prywatnego podpisujesz i zatwierdzasz kazda transakcje w sieci. To
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dowdd na to, ze jesteS wiascicielem kryptowalut i masz pelne prawa do
dysponowania nimi.

Zastanawiasz sie pewnie, co sie stanie, jezeli zgubisz klucz
prywatny? Wtedy nieodwracalnie utracisz dostep do swojego klucza
publicznego i nie bedziesz mogt zarzadza¢ swoimi Bitcoinami. W swiecie
kryptowalut nie istnieje odpowiednik infolinii, na ktorej da sie odzyskac
hasto do konta bankowego, dlatego musisz go bardzo pilnowac. Utrata
dostepu do klucza prywatnego jest rownoznaczna z utratg zgromadzonych
kryptowalut. Istotne jest wiec przechowywanie klucza prywatnego w
bezpiecznym miejscu.

Na rynku kryptowalut mozna wyr6zni¢ dwie grupy portfeli.
Pierwsza z nich dotyczy hot wallet — gorgcego portfela, czyli specjalnego
oprogramowania, ktore mozna zainstalowac na komputerze lub smartfonie.
Zaletq takiego programu jest mozliwos¢ zarzadzania swoimi Srodkami
wiasSciwie w kazdym momencie. Z drugiej strony, w dobie mobilnego
internetu, urzadzenia te caly czas pozostaja podigczone do sieci, przez co
narazone sg na hakowanie kluczy prywatnych przez cyberprzestepcow.
Pojawia sie tez ryzyko utraty (np. kradziezy lub zgubienia) urzadzenia z
zainstalowang aplikacja. Do swojego portfela mozna zalogowac sie takze za
pomoca przegladarki internetowej — jest to rozwigzanie zblizone do tego,
ktore znamy z internetowego konta bankowego, gdzie wystepuje
administrator strony, zarzadzajacy dostepem do portfela. W takim
przypadku operator serwisu ma dostep do naszych kluczy prywatnych, co
rowniez wigze sie z ryzykiem utraty Srodkow przez ataki hakerow. Nalezy
takze uwazac na aplikacje, ktore mogq udawac program do obstugi portfela
kryptowalut. Hakerzy tworzq perfekcyjne kopie stron do logowania. Od
oryginatu ich adresy URL odroznia najczesciej zmiana jednej litery lub
kolejnosci ich wystepowania w szyku. Wykorzystujac ludzka nieuwaznos¢
cyberprzestepcy zdobywaja dane potrzebne do zalogowania. Uzytkownik
wypehia formularz, klika przycisk ,,zaloguj” i w tym momencie jego
nazwa oraz hasto sg przesylane na hakerski serwer — jest to tzw. atak
phishingowy.

Druga grupa portfeli, czyli cold wallets (w thum. zimne portfele) to
glownie akcesoria sprzetowe takie jak karty, pendrive’y czy kosci pamieci,
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na ktérych w formie bitow i bajtow zapisane sg wszystkie zgromadzone
srodki. Dopdki taki portfel jest odlaczony od komputera z dostepem do
Internetu, dopéty pozostaje on niewrazliwy na jakiekolwiek formy
cyberatakéw. Portfele zimne uznawane sg za najbezpieczniejszg forme
przechowywania kryptowalut. Po podiaczeniu do komputera i autoryzacji,
ktora zazwyczaj polega na podaniu kodu PIN, bedziemy mieli dostep do
naszych srodkéw. Warto w tym momencie podkresli¢, ze zawsze trzeba
ktasc¢ nacisk na maksymalne skupienie podczas wykonywania transakcji,
zarowno tych ,,zwyktych” — bankowych, jak rowniez tych z
wykorzystaniem kryptowalut. Nie trzeba wyjasniac, co wydarzy sie, jesli
pomylimy numer konta w przypadku standardowego przelewu. Wspomnie¢
jednak nalezy, ze w Swiecie kryptowalut istnieje ztosliwe oprogramowanie,
ktore moze podmieni¢ adres portfela docelowego, dlatego przed wystaniem
Bitcoinow do znajomego warto kilkakrotnie sprawdzic, czy jego adres (tzn.
klucz publiczny) jest poprawny.

Ryzyko utraty Srodkow zapisanych w portfelu cold wallet zwigzane
jest gtéwnie z wlascicielem i ogranicza sie do utraty badZ zniszczenia
nosnika. Jezeli zgubimy takie urzadzenie, to jeszcze nic nie jest stracone.
Mozemy odzyskac¢ dostep do klucza prywatnego i naszych kryptowalut,
jezeli zapamietaliSmy lub zapisaliSmy ciag stow, ktéry generowany jest
podczas pierwszego uruchamiania.

Kolejnym sposobem na przechowywanie kryptowalut jest zwykta
kartka papieru. Wystarczy wydrukowac na domowej drukarce klucz
prywatny i klucz publiczny, ktore wygladaja jak dtugi losowy ciag znakow.
Jest to jeden z najlepszych i najbezpieczniejszych sposobow na
przechowywanie kryptowalut — jedyne o czym musimy pamietac to to,
gdzie odlozyliSmy kartke z wydrukowanymi kluczami. Nalezy wzia¢ pod
uwage, ze papier to delikatny materiat. Istnieje ryzyko zalania go kawa, a
tusz wystawiony na dziatanie promieni stonecznych moze wyblaknac.
Korzystanie z tego rozwigzania nie jest moze zbyt wygodne i nie nadaje sie
do wykonywania codziennych ptatnosci, jednak zaletg kartki papieru jest jej
duza mobilnos$¢ i fakt, ze zapewnia najwyzszy poziom bezpieczenstwa
wirtualnego. Wciaz jednak istnieje ryzyko wykradzenia samej kartki —
dokladnie tak, jak gotowki z sejfu.
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Wybdér portfela kryptowalut nalezy do ciebie. Powinien by¢
dostosowany do twoich potrzeb, czestotliwosci korzystania ze
zgromadzonych srodkéw oraz — co najwazniejsze — musi by¢ spdjny z
Twoimi przyzwyczajeniami dotyczacymi zachowania ostroznosci w sieci.
Przy tym wyborze najwazniejsze jest bowiem to, jak bardzo cenisz sobie
bezpieczenstwo i spokdj ducha.
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