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ROZDZIAL 1.
Wprowadzenie

Czym jest bitcoin?

Bitcoin to zbidr koncepcji i technologii stanowigcych podstawe ekosystemu pieniadza cyfrowego.
Jednostki tej waluty, nazywane bitcoinami, stuzg do przechowywania i przesytania srodkéw o okre-
$lonej wartosci migdzy uczestnikami sieci bitcoina. Uzytkownicy tej sieci komunikujg si¢ migdzy
soba (za pomocy protokotu bitcoina) przede wszystkim przez internet, cho¢ uzywane mogg by¢
takze inne sieci. Zestaw protokoléw bitcoina, rozpowszechniony jako oprogramowanie o otwar-
tym dostepie do kodu zrédtowego, moze dziata¢ w réznorodnych urzadzeniach obliczeniowych,
w tym w laptopach i smartfonach, dzigki czemu technologia ta jest tatwo osiagalna.

Uzytkownicy moga przesyla¢ bitcoiny w sieci, aby wykonywa¢ niemal dowolne operacje, jakie sa
mozliwe z wykorzystaniem tradycyjnych walut. Moga m.in. kupowac¢ i sprzedawaé produkty, prze-
syla¢ pieniagdze ludziom i organizacjom lub udziela¢ kredytéw. Bitcoiny mozna kupowad, sprze-
dawa¢ i wymienia¢ na inne waluty w specjalnych kantorach. Bitcoin jest w pewnym sensie do-
skonalg walutg dla internetu, poniewaz korzystanie z niego odbywa si¢ szybko, bezpiecznie i bez
uwzgledniania granic.

W odréznieniu od tradycyjnych walut bitcoiny sa w pelni wirtualne. Nie wystepuja fizyczne ani
nawet cyfrowe monety w tej walucie. Istnienie monet wynika z transakcji, w ktdrych wartos¢ jest
przekazywana od nadawcy do odbiorcy. Uzytkownicy bitcoinéw uzyskuja klucze, ktére pozwalajg
udowodni¢ posiadanie bitcoinéw w ich sieci. Za pomoca tych kluczy mozna podpisywa¢ transak-
cje, aby odblokowac wartos¢ i wydac ja, przekazujac srodki nowemu wlascicielowi. Klucze sa cze-
sto przechowywane w cyfrowym portfelu na komputerze lub smartfonie uzytkownika. Posiadanie
klucza, ktérym mozna podpisa¢ transakcje, to jedyny warunek do wydawania bitcoinéw, dzieki
czemu calkowita kontrola nad §rodkami pozostaje w rekach kazdego uzytkownika.

Bitcoiny dzialaja w rozproszonym systemie typu P2P. Dlatego nie istnieje centralny serwer ani
punkt kontroli. Bitcoiny sg generowane w procesie kopania (ang. mining), co polega na konku-
rowaniu w wyszukiwaniu rozwigzania problemu matematycznego zwiazanego z przetwarzaniem
transakcji z uzyciem bitcoindw. Kazdy uczestnik sieci bitcoinéw (czyli kazdy uzytkownik urzg-
dzenia, na ktorym dziata pelny zestaw protokotéw bitcoina) moze zosta¢ gérnikiem, wykorzystu-
jac moc obliczeniowa komputera do sprawdzania i rejestrowania transakgji. Srednio co 10 minut
komus udaje sie¢ potwierdzi¢ transakcje z ostatnich 10 minut, za co dana osoba jest wynagradzana

31

Kup ksigzke Pole¢ ksigzke


http://helion.pl/page354U~rf/bitzaa
http://helion.pl/page354U~rt/bitzaa

nowymi bitcoinami. Kopanie bitcoindw prowadzi do decentralizacji dzialan zwigzanych z emisja
waluty i rozliczeniami oraz eliminuje konieczno$¢ istnienia banku centralnego.

Protokét bitcoina obejmuje wbudowane algorytmy regulujace przebieg kopania w sieci. Trudnoé¢
zadan obliczeniowych, jakie gérnicy muszg wykonywa¢, jest dostosowywana dynamicznie. Dlate-
go jaki$ gornik odnosi sukces srednio co 10 minut, niezaleznie od tego, ile 0s6b konkuruje ze soba
w danym momencie i ile mocy obliczeniowej jest w to zaangazowane. Protoko6l zmniejsza tez
szybkos¢ emisji nowych bitcoindw co cztery lata oraz ogranicza faczna liczbe bitcoindw, jakie zo-
stang wyemitowane, do stalej wartosci wynoszacej niecate 21 milionéw. Dlatego liczba bitcoindéw
w obiegu $cisle odpowiada przewidywalnej krzywej i do roku 2140 wyniesie blisko 21 milionow.
Poniewaz szybko$¢ emisji bitcoinow stale spada, w dtugim terminie bitcoin jest walutg deflacyjna.
Ponadto nie jest mozliwa inflacja spowodowana ,,dodrukiem” nowych pieniedzy ponad poziom
oczekiwanej szybkosci emisji.

Nazwa ,,bitcoin” oznacza tez protokdl, sie¢ P2P i innowacyjna technologie przetwarzania rozpro-
szonego. Waluta bitcoin to tylko pierwsze zastosowanie tej innowacji. Bitcoin to punkt kulmina-
cyjny dziesiecioleci badan z dziedziny kryptografii i systeméw rozproszonych, taczacy cztery wazne
innowacje w unikatowy i warto$ciowy sposob. Oto elementy tworzgce bitcoina:

o zdecentralizowana sie¢ P2P (oparta na protokole bitcoina),
o publiczna ksiega transakgji (fancuch blokéw),

o zestaw regul stuzacy do niezaleznej walidacji transakeji i emisji waluty (sa to reguly oparte na
konsensusie),

o mechanizm osiggania w §rodowisku zdecentralizowanym globalnego konsensusu dotyczacego
poprawnego faiicucha blokéw (algorytm Proof-of-Work).

Poniewaz jestem programista, traktuje bitcoin jako walute internetows i jako sie¢ przekazywania
wartoéci oraz zabezpieczania wlasnosci $rodkéow cyfrowych za pomocy obliczen rozproszonych.
Jednak bitcoin to co$ znacznie wiecej, niz moze si¢ poczatkowo wydawac.

Ten rozdzial rozpoczynam od objasnienia wybranych podstawowych koncepcji i poje¢, ponadto
omawiam pobieranie niezbednego oprogramowania oraz opisuj¢ uzywanie bitcoinéw w prostych
transakcjach. W dalszych rozdzialach wyjasniam warstwy technologii, dzieki ktérym bitcoiny
mogly powstag, i analizuje wewnetrzne mechanizmy sieci i protokotu bitcoina.

Waluty cyfrowe przed pojawieniem sie bitcoindw

Powstanie wiarygodnych pieniedzy cyfrowych jest scisle powigzane z osiagnieciami z obszaru krypto-
grafii. Nie jest to zaskoczeniem, jesli uwzgledni¢ wyzwania zwigzane z uzywaniem bitéw do repre-
zentowania warto$ci, ktéra mozna wymienia¢ na towary i ustugi. Oto trzy podstawowe pytania kazdej
osoby akceptujacej pieniadze cyfrowe:

1. Czy moge zaufa(, ze pienigdze sg autentyczne (a nie podrobione)?

2. Czy moge mie¢ pewnos, ze pieniadze cyfrowe moga zosta¢ wydane tylko raz (jest to problem po-
dwdjnego wydatkowania; ang. double-spending)?

3. Czy moge mie¢ pewnos$, ze nikt inny nie stwierdzi, iz pienigdze naleza do niego, a nie do mnie?
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Emitenci pieniedzy papierowych nieustannie walczg z falszerzami, uzywajac coraz bardziej zaawan-
sowanych materiatéw i technologii druku. Pienigdze fizyczne tatwo rozwigzuja problem podwdjnego
wydatkowania, poniewaz ten sam banknot nie moze znajdowac si¢ jednocze$nie w dwoch miejscach.
Oczywiscie — tradycyjne pieniadze czgsto sa przechowywane i przekazywane cyfrowo. Wtedy pro-
blemy falszerstw i podwdjnego wydatkowania sg rozwigzywane dzigki rozliczaniu wszystkich transak-
qji elektronicznych przez jednostki centralne, majace globalny wglad w pieniadze bedace w obiegu.
W przypadku pieniedzy cyfrowych, gdzie nie mozna wykorzysta¢ wyrafinowanych tuszéw lub paskéw
holograficznych, to kryptografia pozwala zaufa¢ w zasadnos¢ roszczen uzytkownika do $rodkéw.
Konkretnie chodzi o to, ze podpisy cyfrowe umozliwiajg uzytkownikowi podpisywanie $rodkéw lub
transakcji cyfrowych i udowodnienie posiadania danych $rodkéw. Dzieki odpowiedniej architekturze
podpisy cyfrowe pozwalaja tez rozwigzaé problem podwdjnego wydatkowania.

Gdy pod koniec lat 80. kryptografia stala sie bardziej dostepna i zrozumiata, wielu naukowcéw zaczeto
probowac wykorzystac ja do utworzenia walut cyfrowych. W tych wezesnych projektach emitowane byly
pienigdze cyfrowe oparte zwykle na walutach krajowych lub metalach wartosciowych (np. na zlocie).

Cho¢ te dawne waluty cyfrowe funkcjonowaly poprawnie, byly scentralizowane i z tego powodu po-
datne na ataki ze strony rzadéw i hakeréw. Dla wczesnych walut cyfrowych dzialala centralna jed-
nostka rozrachunkowa zatwierdzajaca w regularnych odstepach czasu wszystkie transakcje (podobnie
jak w tradycyjnym systemie bankowym). Niestety w wiekszosci sytuacji te nowe waluty cyfrowe sta-
waly si¢ obiektem atakéw zaniepokojonych rzadow i ostatecznie wychodzily z uzycia. Niektore préby
konczyly si¢ spektakularnymi katastrofami, np. gdy spétka nadrzedna byla nagle likwidowana. Aby
zapewni¢ odporno$¢ na interwencje ze strony przeciwnikow (czy to rzadow, czy to organizacji prze-
stepczych), potrzebna byla zdecentralizowana waluta cyfrowa, pozwalajaca uniknaé powstania jedne-
go punktu podatnego na ataki. Takim systemem jest bitcoin, z natury zdecentralizowany i wolny od
centralnej jednostki nadrz¢dnej, ktéra mozna by zaatakowac lub ztamac¢.

Historia bitcoina

Bitcoin zostal wymyslony w 2008 roku w wyniku publikacji artykulu Bitcoin: A Peer-to-Peer
Electronic Cash System' napisanego pod pseudonimem Satoshi Nakamoto (zob. dodatek A).
Nakamoto potaczyl kilka wcze$niejszych wynalazkéw (takich jak protokdt b-money i algorytm
HashCash), aby zbudowa¢ w pelni zdecentralizowany system pienigdzy elektronicznych, ktéry
nie jest zalezny od jednostki centralnej w zakresie emisji pieniedzy lub zatwierdzania i walidacji
transakcji. Najwazniejsza innowacja bylo wykorzystanie rozproszonego systemu obliczeniowego
(nazwanego algorytmem Proof-of-Work) do przeprowadzania co 10 minut globalnych ,,wybo-
réw”, co umozliwiato zdecentralizowanej sieci osiggniecie konsensusu w kwestii stanu transakeji.
Ten model w elegancki sposéb rozwigzuje problem podwdjnego wydatkowania (polegajacy na
tym, ze jednostke waluty mozna wyda¢ dwukrotnie). Wczesniej byto to staboscia waluty cyfrowej,
obchodzong przez rozliczanie wszystkich transakecji za pos$rednictwem centralnej jednostki
rozliczeniowe;j.

Sie¢ bitcoin powstata w 2009 roku na podstawie opublikowanej przez Nakamoto wzorcowej im-
plementacji, poprawianej p6zniej przez wielu innych programistow. Moc obliczeniowa dostepna dla
algorytmu Proof-of-Work (zwigzanego z kopaniem), ktory zapewnia bezpieczenstwo i odpornosé

' Bitcoin: A Peer-to-Peer Electronic Cash System, Satoshi Nakamoto (https://bitcoin.org/bitcoin.pdf).
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bitcoina na ataki, wzrosta wykltadniczo i obecnie przekracza faczng moc obliczeniowa najszybszych
superkomputeréw $wiata. Warto$¢ rynkowa bitcoinéw okresowo przekraczala 20 mld dolarow
(zalezy to od kursu wymiany bitcoinéw na dolary). Najwieksza z dotychczas przetwarzanych
w sieci transakeji byta warta 150 mln dolaréw, ktére zostaly przestane natychmiastowo i rozliczone
bez zadnych optat.

Satoshi Nakamoto wycofal si¢ z zycia publicznego w kwietniu 2011 roku, przekazujac aktywnej
grupie wolontariuszy odpowiedzialno$¢ za rozwijanie kodu i sieci. Tozsamo$¢ osoby lub osob
stojacych za bitcoinem jest do tej pory nieznana. Jednak ani Satoshi Nakamoto, ani nikt inny nie
sprawuje jednostkowej kontroli nad systemem bitcoina. System ten dziala na podstawie w pelni
jawnych regul matematycznych, oprogramowania o otwartym dostepie do kodu zrédtowego
i konsensusu miedzy uzytkownikami sieci. Samo powstanie bitcoina jest przelomowym osiaggnie-
ciem, ktére doprowadzito do powstania nowego obszaru nauki w dziedzinach obliczen rozpro-
szonych, ekonomii i ekonometrii.

Rozwigzanie problemu obliczen rozproszonych

Pomyst Sathoshiego Nakamoty jest praktycznym i nowatorskim rozwigzaniem problemu obliczen
rozproszonych, znanego jako problem bizantyjskich generaléw. Dotyczy on proby uzgodnienia dziatan
lub stanu systemu przez wymiang¢ informacji w zawodnej i podatnej na ataki sieci. Rozwigzanie Naka-
moty, ktéry wykorzystat dowod pracy (ang. Proof-of-Work) do uzgadniania konsensusu bez centralnej
zaufanej jednostki, stanowi przefom w obliczeniach rozproszonych i ma wiele zastosowan niezwigza-
nych z walutami. Mozna sie nim postugiwa¢ do osiggania konsensusu w zdecentralizowanych sie-
ciach, aby zapewnia¢ wiarygodnos¢ wyborow, loterii, rejestréw srodkéw, poswiadczen cyfrowych itd.

Zastosowania bitcoina, jego uzytkownicy i ich historie

Bitcoin to prawdziwa innowacja, jesli chodzi o technologie pienigdza. W swej istocie pieniadze
ulatwiaja wymiane wartosci miedzy ludzmi. Dlatego aby w pelni zrozumie¢ bitcoina i jego zasto-
sowania, przeanalizuje¢ go z perspektywy uzytkownikow tej waluty. Wszystkie wymienione tu
osoby i ich historie ilustrujg konkretny przypadek uzycia (lub kilka takich przypadkéw). Te historie
beda sie w ksigzce powtarzac.

Handel produktami o matej wartosci w Ameryce Pétnocnej

Alice mieszka w regionie Bay Area w potnocnej Kalifornii. Ustyszata o bitcoinie od zaintere-
sowanego technologiami znajomego i chce zacza¢ korzystac z tej waluty. Zobaczysz, jak Alice
poznaje bitcoiny, kupuje je, a nastepnie wydaje w celu zakupu kubka kawy w kawiarni Bob’s
Cafe w Palo Alto. W ramach tej historii poznasz oprogramowanie, kantory i podstawowe
transakeje z perspektywy klienta sklepu.

Handel produktami o duzej wartosci w Ameryce Pétnocnej

Carol jest whadcicielka galerii w San Francisco. Sprzedaje drogie obrazy za bitcoiny. W tej hi-
storii poznasz zagrozenie atakiem przez konsensus na poziomie 51%, wymierzonym w sprze-
dawcéw drogich towarow.
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Kontrakty zagraniczne

Robert, wlasciciel kawiarni w Palo Alto, tworzy nowa witryne. Zatrudnit indyjskiego progra-
miste stron internetowych Gopesha, ktéry mieszka w Bangalore w Indiach. Gopesh zgodzit
sie na zaplate w bitcoinach. W tej historii zapoznasz si¢ z uzywaniem bitcoinéw w kontekscie
outsourcingu, ustug kontraktowych i przelewéw miedzynarodowych.

Sklep internetowy

Gabriel jest przedsigbiorczym nastolatkiem z Rio de Janeiro prowadzacym maly sklep inter-
netowy, w ktérym sprzedaje koszulki, kubki i naklejki z rysunkami bitcoindw. Gabriel jest
zbyt mlody, by posiada¢ konto w banku, ale jego rodzice zachecaja go do przedsigbiorczosci.

Datki na organizacje charytatywne
Eugenia jest dyrektorem filipinskiej instytucji charytatywnej dzialajacej na rzecz dzieci. Nie-
dawno odkryla bitcoiny i chce uzywac ich, aby dotrze¢ do nowej grupy zagranicznych i lokal-
nych sponsoréw. Interesuje sie tez mozliwoscig wykorzystania bitcoinéw do szybkiego prze-
sylania srodkéw w miejsca, gdzie sg one potrzebne. W tej historii zobaczysz, jak wykorzysta¢
bitcoiny do globalnych zbiérek niezaleznych od walut i granic oraz jak dzieki ogdlnie dostep-
nej ksiedze zapewni¢ przejrzysto$¢ dziatan organizacji charytatywnych.

Import i eksport

Mohammed jest importerem elektroniki z Dubaju. Chce wykorzystaé bitcoiny do zakupu
elektroniki ze Stanéw Zjednoczonych i Chin oraz importowania towaréw do Zjednoczonych
Emiratéow Arabskich, aby przyspieszy¢ proces platnosci za importowane dobra. W tej historii
zobaczysz, w jaki sposob bitcoiny moga by¢ uzywane do dokonywania duzych miedzynaro-
dowych platnosci za fizyczne towary w handlu B2B.
Kopanie bitcoinow

Jing studiuje inzynieri¢ komputerowa w Szanghaju. Jing, wykorzystujac umiejetnoéci inzynie-
ryjne, zbudowal platforme do kopania bitcoinéw, aby zapewniata mu dodatkowy dochdd.
W tej historii poznasz ,,przemystowe” podstawy bitcoina — wyspecjalizowany sprzet stuzacy
do zabezpieczania sieci bitcoina i generowania nowych pieniedzy.

Kazda z tych historii jest oparta na rzeczywistych ludziach i branzach, ktére obecnie uzywaja bit-
coin6éw do tworzenia nowych rynkéw, nowych przemystéw i innowacyjnych rozwigzan globalnych
probleméw ekonomicznych.

Pierwsze kroki

Bitcoin to protokdl, ktéry moze by¢ uzywany poprzez obstugujaca go aplikacje kliencka. Portfel
bitcoina to najczeéciej uzywany interfejs systemu bitcoina (podobnie jak przegladarka to najcze-
$ciej stosowany interfejs dla protokotu HTTP). Istnieje wiele implementacji i rodzajow takich
portfeli, podobnie jak jest wiele rodzajow przegladarek (np. Chrome, Safari, Firefox i Internet
Explorer). I podobnie jak kazdy ma ulubione (Mozilla Firefox, super!) i nielubiane przegladarki
(Internet Explorer, fe!), tak portfele bitcoina rdznia sie ze wzgledu na jakos¢, wydajnosé, bezpie-
czenstwo, prywatnos¢ i niezawodno$¢. Istnieje tez wzorcowa implementacja protokotu bitcoina
obejmujaca portfel. Jej nazwa to Satoshi Client lub Bitcoin Core, a implementacja ta jest oparta na
pierwotnym rozwigzaniu napisanym przez Satoshiego Nakamote.
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Wybor portfela bitcoina

Portfele to jedne z najaktywniej rozwijanych aplikacji w ekosystemie bitcoina. W tym obszarze
panuje duza konkurencja i cho¢ prawdopodobnie wlasnie tworzony jest nowy portfel, niektére
tego typu narzedzia z zesztego roku nie sg juz rozwijane. Wiele portfeli jest przeznaczonych dla
konkretnych platform lub zastosowan. Niektére sa lepiej dostosowane do poczatkujacych, nato-
miast inne udostepniaja wiele funkcji dla zaawansowanych uzytkownikéw. Wybér portfela to wy-
soce subiektywna kwestia, zalezna od planowanego zastosowania i do$§wiadczenia. Dlatego nie da
sie poleci¢ konkretnej marki lub projektu portfela. Mozna jednak skategoryzowa¢ portfele wedtug
platform i funkcji oraz w przejrzysty sposéb przedstawi¢ ich rézne typy. Co lepsze, przenoszenie
pieniedzy miedzy portfelami jest latwe, tanie i szybkie, dlatego warto wyprobowa¢ kilka takich
narzedzi w celu znalezienia tego, ktdre spetnia Twoje potrzeby.

Portfele wedlug platform mozna skategoryzowaé w nastepujacy sposob:

Portfele desktopowe

Portfel desktopowy byl pierwszym typem portfela opracowanym jako implementacja wzorcowa.
Wielu uzytkownikéw korzysta z takich portfeli z powodu funkcji, jakie oferuje, autonomii
i kontroli. Uzywanie systemdw operacyjnych ogolnego uzytku, takich jak Windows i Mac OS,
ma jednak wady zwigzane z bezpieczenstwem, poniewaz systemy te sg czesto niezabezpieczone
i zle skonfigurowane.

Portfele mobilne

Portfele mobilne s3 najpopularniejszym typem tego rodzaju narzedzi. Dzialaja w systemach
operacyjnych smartfonéw (np. Apple iOS lub Android) i czesto stanowia doskonaly wybér
dla nowych uzytkownikéw. Wiele takich portfeli jest projektowanych pod katem prostoty
i fatwosci uzycia, jednak istnieja tez bogate w funkcje portfele mobilne dla zaawansowanych
uzytkownikow.

Portfele internetowe

Portfele internetowe sa dostepne z poziomu przegladarki i przechowuja portfel uzytkownika
na niezaleznym serwerze, co upodabnia je do systemow poczty elektronicznej. W niektorych
ustugach tego typu stosowany jest kod kliencki dzialajacy w przegladarce uzytkownika. Ten
kod kontroluje klucze bitcoina nalezgce do uzytkownika. Jednak w wigkszoéci takich portfeli
dziata kompromisowe rozwigzanie — narzedzie przejmuje kontrole nad nalezacymi do uzyt-
kownika kluczami bitcoina w zamian za tatwo$¢ uzytkowania portfela. Przechowywanie bit-
coinéw o duzej wartoséci w systemach niezaleznych firm nie jest zalecane.

Portfele sprzetowe

Portfele sprzetowe to urzadzenia obstugujace bezpieczny, niezalezny portfel za pomoca wy-
specjalizowanego sprzetu. Takie portfele dziataja z uzyciem portu USB i przegladarki deskto-
powej lub komunikacji NFC i urzadzen mobilnych. Dzieki obstudze wszystkich operacji
zwigzanych z bitcoinami za pomocg wyspecjalizowanego sprzetu te portfele s3 uznawane za
bardzo bezpieczne i nadaja si¢ do przechowywania bitcoindéw o duzej wartosci.
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Portfele papierowe

Klucze kontrolujace bitcoiny mozna tez wydrukowaé na potrzeby ich dlugoterminowego
przechowywania. S3 to tak zwane portfele papierowe, cho¢ czasem uzywane sg inne materialy
(drewno, metal itd.). Portfele papierowe to prosty technologicznie, ale bardzo bezpieczny
sposob dlugoterminowego przechowywania bitcoindw. Przechowywanie bitcoindéw w trybie
offline jest tez czasem nazywane skladowaniem ,,w chtodni”.

Inny sposoéb kategoryzowania portfeli bitcoina opiera si¢ na poziomie autonomii i sposobie inte-
rakeji z siecig bitcoina:

Kompletny klient

Kompletny klient charakteryzuje si¢ przechowywaniem catej historii transakcji (wszystkich
transakcji przeprowadzonych kiedykolwiek przez dowolnego uzytkownika), zarzadzaniem
portfelami i mozliwo$cig bezposredniego inicjowania transakeji w sieci bitcoina. Kompletny
klient obstuguje wszystkie aspekty protokolu oraz moze niezaleznie przeprowadza¢ walidacje
catego tanicucha blokéw i dowolnych transakeji. Taki klient zuzywa duzo zasobow komputera
(np. ponad 125 GB miejsca na dysku i 2 GB pamieci RAM), ale zapewnia catkowita autonomie
i niezalezne weryfikowanie transakcji.

Prosty klient

Prosty klient, nazywany tez klientem SPV (ang. Simple Payment Verification), laczy si¢ z opi-
sanymi wczeéniej kompletnymi klientami, aby uzyska¢ informacje o transakcjach, jednak
przechowuje portfel uzytkownika lokalnie i niezaleznie tworzy transakcje, sprawdza ich po-
prawnos¢ i przesyta je. Proste klienty bezposrednio komunikuja sie z siecig bitcoina (nie ko-
rzystaja z posrednikow).

Klient z niezaleznym interfejsem API

Taki klient komunikuje si¢ z siecig bitcoina za pomoca systemu niezaleznych interfejséw
API, a nie bezpo$rednio. Portfel moze by¢ wtedy przechowywany u uzytkownika lub na nie-
zaleznych serwerach, przy czym wszystkie transakcje odbywaja sie¢ z udzialem niezaleznego
posrednika.

Uwzgledniajac oba sposoby kategoryzowania, wiele portfeli mozna przypisa¢ do kilku grup. Naj-
cze$ciej spotykane kategorie to pelny klient desktopowy, prosty portfel mobilny i portfel interne-
towy z niezaleznym interfejsem. Granice miedzy kategoriami czg¢sto sie zacierajg, poniewaz wiele
portfeli dziala na réznych platformach i moze komunikowac sie¢ z siecig w rozmaity sposéb.

Na potrzeby tej ksigzki przedstawiam uzywanie réznych dostepnych do pobrania klientéw
bitcoina — od implementacji wzorcowej (Bitcoin Core) po portfele mobilne i internetowe.
Niektore przyktady wymagaja uzycia narzedzia Bitcoin Core, ktory oprocz tego, ze jest komplet-
nym klientem, udostepnia interfejsy API do ustug zwigzanych z portfelem, siecig i transakcjami.
Jesli planujesz zapozna¢ si¢ z interfejsami programowymi systemu bitcoina, bedziesz potrzebowat
narzedzia Bitcoin Core lub jednego z innych klientéw (zob. punkt ,Inne klienty, biblioteki i pa-
kiety narzedzi”).
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Szybkie wprowadzenie

Alice, ktora poznales w punkcie ,,Zastosowania bitcoina, jego uzytkownicy i ich historie”, nie ma
wiedzy technicznej i dopiero niedawno dowiedziata si¢ o bitcoinach od swojego przyjaciela Joego.
Na przyjeciu Joe entuzjastycznie objasnia dzialanie bitcoinéw wszystkim osobom i demonstruje,
jak postugiwac si¢ ta waluta. Alice zaintrygowana pyta, jak moze zacza¢ korzystaé z bitcoinow. Joe
wyjaénia, ze dla poczatkujgcych najlepszy jest portfel mobilny i poleca kilka swoich ulubionych
narzedzi tego typu. Alice pobiera narzedzie Mycelium na Androida i instaluje je w telefonie.

Gdy Alice pierwszy raz uruchamia Mycelium, narzedzie to (podobnie jak wiele portfeli bitco-
inéw) automatycznie tworzy nowy portfel. Alice widzi ten portfel na ekranie, co przedstawia ry-
sunek 1.1 (uwaga: nie przesylaj bitcoinow pod ten przyktadowy adres, poniewaz zostang one na
zawsze utracone).

ACCOUNTS BALANCE TRANSACTIONS

0.00 USD

Buy / Sell Bitcoin

Rysunek 1.1. Portfel mobilny Mycelium

Najwazniejsza informacja na tym ekranie jest adres bitcoin nalezacy do Alice. Na ekranie ma on
posta¢ dlugiego lancucha liter i cyfr: 1Cdid9KFAaatwczBwBttQcwXYCpvk8h7FK. Obok tego adresu
znajduje sie kod QR. Jest to odmiana kodu kreskowego zawierajacego te same informacje w for-
macie mozliwym do zeskanowania za pomocg aparatu smartfona. Kod QR to kwadrat ze wzorem
z czarnych i bialych kropek. Alice moze skopiowa¢ adres bitcoin lub kod QR do schowka, doty-
kajac kod QR lub przycisk Receive. W wiekszosci portfeli dotkniecie kodu QR powoduje tez po-
wiekszenie go, dzieki czemu mozna go tatwiej zeskanowa¢ za pomocg aparatu smartfona.
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Adresy bitcoin rozpoczynaja si¢ od cyfry 1 lub 3. Podobnie jak adresy e-mail moga
by¢ one udostepniane innym uzytkownikom, ktérzy moga za pomoca tych adre-
sow przesyla¢ bitcoiny bezposrednio do portfela odbiorcy. W kontekscie bezpie-
czenstwa w adresach bitcoin nie ma zadnych poufnych danych. Adres ten mozesz
zamies$ci¢ w dowolnym miejscu, nie narazajac konta na niebezpieczenstwo. W od-
réznieniu od adresow e-mail mozesz tworzy¢ nowe adresy bitcoin tak czesto, jak
masz na to ochote, a wszystkie te adresy spowoduja przesylanie srodkéw do Twoje-
go portfela. Wiele niedawno powstalych portfeli automatycznie tworzy nowy adres
dla kazdej transakcji, aby zmaksymalizowa¢ prywatnoé¢. Portfel to zbior adreséw
i kluczy odblokowujacych dostepne $rodki.

Alice moze teraz zaczaé otrzymywac srodki. Jej portfel losowo generuje klucz prywatny (opisany
szczegdlowo w punkcie ,,Klucze prywatne”) wraz z powigzanym adresem bitcoin. Na tym etapie
adres bitcoin nie jest znany w sieci bitcoina ani zarejestrowany w systemie bitcoina. Ten adres to
liczba powigzana z kluczem, za pomocg ktérego Alice kontroluje dostep do $rodkow. Adres jest
generowany niezaleznie przez portfel bez powiadamiania o tym innych ustug ani rejestrowania si¢
w nich. W wigkszosci portfeli nie istnieje zwiazek miedzy adresem bitcoin a zewnetrznie identyfi-
kowalnymi informacjami na temat tozsamosci uzytkownika. Do momentu, w ktérym adres jest
wskazywany jako odbiorca warto$ci w transakcji w ksiedze, jest on tylko jednym z wielu mozliwych
poprawnych adreséw w $wiecie bitcoina. Dopiero po powiazaniu adresu z transakcjg staje sie on
jednym ze znanych adreséw w sieci.

Alice moze teraz zaczaé korzysta¢ z nowego portfela.

Pozyskiwanie pierwszego bitcoina

Pierwszym i czesto najtrudniejszym zadaniem dla nowych uzytkownikéw jest pozyskanie bitcoinow.
W odréznieniu od innych walut obcych nie da si¢ na razie kupi¢ bitcoinéw w banku lub kantorze.

Transakcje z uzyciem bitcoindw sa nieodwracalne. Wigkszo$¢ transakeji w sieciach obstugujacych
platnosci elektroniczne, np. przy uzyciu kart kredytowych, kart debetowych, systemu PayPal i kont
bankowych, jest odwracalna. To stanowi dla sprzedawcy bitcoinéw wysokie ryzyko: kupujacy moze
wycofaé platno$¢ elektroniczng po otrzymaniu bitcoinéw, w ten sposob oszukujac sprzedawce.
Aby ograniczy¢ to ryzyko, firmy pozwalajace kupowac bitcoiny przy uzyciu tradycyjnych ptatno-
$ci elektronicznych zwykle sprawdzaja tozsamos¢ kupujacego i jego wiarygodno$¢ kredytows, co
moze zaja¢ kilka dni lub tygodni. Dla nowego uzytkownika oznacza to, ze nie moze on od razu
zakupi¢ bitcoinéw za pomocg karty kredytowej. Jednak odrobina cierpliwosci i twérczego mysle-
nia pozwalajg rozwiaza¢ ten problem.

Oto kilka metod na pozyskanie bitcoinéw przez nowych uzytkownikéw:

o Znajdz znajomego, ktéry posiada bitcoiny, i zakup je bezposrednio od niego. Wielu uzyt-
kownikdéw bitcoinéw zaczyna w ten sposéb. Jest to najmniej skomplikowany sposéb. Jednym
ze sposobow na spotkanie wiascicieli bitcoindw jest udzial w lokalnych spotkaniach meetu-
powych oglaszanych w serwisie Meetup.com?

* https://www.meetup.com/.
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o Postuz sie katalogiem takim jak localbitcoins.com?, aby znalez¢ sprzedawce w swojej okolicy
w celu osobistego zakupu bitcoinéw za gotowke.

o Zardb bitcoiny, sprzedajac za nie produkty lub ustugi. Jesli jeste§ programista, mozesz sprzeda¢
swoje umiejetnosci programistyczne. Jezeli jeste$ fryzjerem, mozesz kogos uczesa¢ za bitcoiny.

o Uzyj bankomatu z bitcoinami w swoim mie$cie. Takie bankomaty to maszyny, ktore przyj-
muja gotdwke i przesylaja bitcoiny do portfela bitcoinéw na smartfonie. Poszukaj takiej ma-
szyny za pomocg mapy internetowej ze strony Coin ATM Radar*.

o Postuz si¢ wymieniajacym bitcoiny kantorem powigzanym z Twoim rachunkiem bankowym.
Obecnie w wielu panstwach dostgpne sg kantory, ktore umozliwiajg sprzedajacym i kupujacym
wymiang bitcoinéw na lokalng walute. W serwisach wy$wietlajacych kursy wymiany (np.
w serwisie BitcoinAverage’) czesto dostepne sa listy kantoréw dla poszczegélnych walut.

Jedna z zalet bitcoinéw, w poréwnaniu z innymi systemami platnosci, jest to, ze
odpowiednio uzywane zapewniaja uzytkownikom znacznie wiecej prywatnosci.
Pozyskiwanie, przechowywanie i wydawanie bitcoinéw nie wymaga ujawniania
poufnych informacji i danych osobowych osobom trzecim. Jednak tam, gdzie bit-
coiny stykaja si¢ z tradycyjnymi systemami (np. w kantorach), czesto obowiazuja
regulacje krajowe i miedzynarodowe. Aby wymieni¢ bitcoiny na walute krajowa,
czgsto trzeba przedstawi¢ dowdd tozsamosci i informacje z banku. Uzytkownicy
powinni wiedzie¢, ze po powiazaniu adresu bitcoin z danymi osobowymi wszystkie
transakcje z uzyciem tego adresu tatwo mozna zidentyfikowac i przesledzic. Jest to
jeden z powodow, dla ktorych wielu uzytkownikéw decyduje sie utrzymywac spe-
cjalne konta do wymiany walut niepowigzane ze swoimi portfelami.

Alice zapoznala si¢ z bitcoinami dzigki przyjacielowi, dlatego moze w tatwy sposéb pozyskaé
swoje pierwsze bitcoiny. Zobacz teraz, w jaki sposob Alice moze kupi¢ bitcoiny od swojego przy-
jaciela Joego i jak Joe moze przesta¢ $rodki do portfela przyjaciotki.

Okreslanie aktualnej ceny bitcoindw

Zanim Alice kupi bitcoiny od Joego, osoby te muszg uzgodni¢ kurs wymiany bitcoinéw na dolary
amerykanskie. Pojawia si¢ wtedy pytanie czgsto zadawane przez osoby dopiero zapoznajace si¢
z bitcoinami: ,,Kto ustala cene bitcoinéw?”. Krotka odpowiedz jest taka, ze robi to rynek.

Bitcoiny, podobnie jak wiekszos¢ innych walut, maja plynny kurs wymiany. To oznacza, ze war-
tos¢ bitcoina w stosunku do innych walut zmienia si¢ zgodnie z popytem i podaza na réznych
rynkach, na ktérych handluje sie tymi walutami. Na przyklad ,,cena” bitcoinéw w dolarach ame-
rykanskich jest obliczana na kazdym rynku na podstawie ostatniej transakcji. Dlatego cena bly-
skawicznie zmienia si¢ kilka razy na minute. Serwisy zajmujace si¢ wycena agreguja ceny z kilku
rynkow i obliczaja wazong wolumenem $rednig, reprezentujaca na szerokim rynku kurs wymiany
dla pary walutowej (np. BTC/USD).

* https://localbitcoins.com/.
* https://coinatmradar.com/.

* https://bitcoinaverage.com/.
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Istniejg setki aplikacji i witryn, ktore udostepniajg aktualny kurs wymiany. Oto kilka najpopular-
niejszych serwiséw tego typu:

Bitcoin Average®

W tej witrynie znajdziesz prosta wazong wolumenem $rednig dla poszczegdlnych walut.

CoinCap’

W tym serwisie podana jest kapitalizacja rynku i kursy wymiany dla setek kryptowalut, w tym
dla bitcoinéw.

Chicago Mercantile Exchange Bitcoin Reference Rate®

Tu znajdziesz kurs referencyjny, ktéry moze by¢ stosowany przez instytucje i w kontraktach.
Jest on podawany przez CME w ramach danych dla inwestorow.

Oprocz tego, ze dostepne sa rozne witryny i aplikacje podajace kurs, wigkszoé¢ portfeli automa-
tycznie przelicza bitcoiny na inne waluty. Joe uzywa swojego portfela, aby automatycznie ustali¢
cene przed przestaniem bitcoinéw do Alice.

Przesytanie i otrzymywanie bitcoinéw

Alice zdecydowata si¢ kupi¢ bitcoiny za 10 dolaréw, aby nie ryzykowa¢ zbyt duzo pieniedzy
na poznanie nowej technologii. Placi Joemu 10 dolaréw w gotdwce, otwiera portfel Mycelium
i wybiera opcje Receive. W efekcie wyswietla sie kod QR z pierwszym nalezacym do Alice adre-
sem bitcoin.

Joe w swoim smartfonie wybiera opcje Send, po czym pojawil si¢ ekran z dwoma polami:
 miejscem na docelowy adres bitcoin,

 miejscem na kwote w bitcoinach (BTC) lub lokalnej walucie (USD).

W polu przeznaczonym na adres bitcoin znajduje sie mata ikona wygladajaca jak kod QR. Umoz-
liwia to Joemu zeskanowanie kodu kreskowego za pomocg aparatu smartfona, dzigki czemu nie
trzeba wpisywac adresu bitcoin Alice (ktdry jest dos¢ dlugi i skomplikowany). Joe klika ikone
kodu QR i wigcza aparat, po czym skanuje kod QR ze smartfona Alice.

W smartfonie Joego w polu odbiorcy pojawia si¢ adres bitcoin Alice. Joe wprowadza kwote
10 dolardw, a portfel przelicza jg, pobierajac najnowszy kurs wymiany z serwisu internetowego.
W tym czasie kurs wymiany wynosi 100 dolaréw za bitcoin, tak wigc 10 dolaréw jest warte 0,10
bitcoina (BTC) lub 100 milibitcoinéw (mBTC), co wida¢ na zrzucie ilustrujacym portfel Joego
(zob. rysunek 1.2).

¢ https://bitcoinaverage.com/.
7 http://coincap.io/.

& http://www.cmegroup.com/trading/cf-bitcoin-reference-rate.html.
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— My Wallet

Send

To: 1Cdid...8h7FK

1mBTC=$0.1 USD .
mB 100 mBTC

S HO UsD

Rysunek 1.2. Ekran wysylania srodkéw w portfelu mobilnym Airbitz

Joe doktadnie upewnia sie, ze wprowadzit poprawng kwote, poniewaz za chwile przesle $rodki,
a pomylki sg nieodwracalne. Po dokladnym sprawdzeniu adresu i kwoty wciska przycisk Send, aby
zrealizowac¢ transakeje. Portfel mobilny Joego generuje transakeje, w ktdrej 0,10 BTC jest przesy-
tane na adres podany przez Alice. Srodki te pochodza z portfela Joego, a transakcja jest podpisana
kluczami prywatnymi tej osoby. W ten sposéb do sieci bitcoina trafiaja informacje, ze Joe autory-
zowal transfer warto$ci na nowy adres Alice. Gdy transakcja jest przesytana protokotem P2P,
szybko rozprzestrzenia si¢ po sieci bitcoina. W mniej niz sekunde wiekszo$¢ majacych wiele pota-
czen weztow sieci otrzymuje informacje o transakcji i po raz pierwszy otrzymuje adres Alice.

W tym czasie portfel Alice caly czas $ledzi transakcje publikowane w sieci bitcoina, oczekujac na te,
ktore pasujg do adresow z jej portfeli. Kilka sekund po tym, jak transakcja zostala wystana z portfela
Joego, portfel Alice informuje o otrzymaniu 0,10 BTC.

Potwierdzenia

Poczatkowo portfel Alice wy$wietla transakcje od Joego jako niezatwierdzong. To oznacza, ze transak-
cja zostala rozestana po sieci, ale nie zostala jeszcze zarejestrowana w ksiedze transakcji (nazywanej
taricuchem blokéw). Aby transakcja zostala zatwierdzona, musi zosta¢ umieszczona w bloku i dodana
do taficucha blokéw, co odbywa si¢ $rednio co 10 minut. W terminologii z tradycyjnego $wiata finan-
sOw jest to proces rozliczania. Wiecej informacji na temat rozsylania, walidacji i rozliczania (zatwier-
dzania) transakcji w bitcoinach znajdziesz w rozdziale 10.

Alice jest teraz dumng posiadaczka 0,10 BTC, ktére moze wyda¢. W nastepnym rozdziale przyj-
rzysz sie jej pierwszemu zakupowi z uzyciem bitcoinéw oraz znajdziesz szczegétowe omoéwienie
technologii zwigzanych z transakcjami i ich rozsylaniem.
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adres, 21
bitcoin, 90, 162
P2SH, 21, 105, 169
vanity, 106
adresy wielopodpisowe, 105
algorytm
ECD, 160
podpisywania, 340
Proof-of-Work, 236
APL, 70
architektura sieci P2P, 185
asymetryczne odwolywalne zobowigzania, 295
ataki zwigzane z konsensusem, 260

badanie blokéw, 73
Base58, 91
Base58Check, 91
bezpieczenstwo, 273
adreséw vanity, 110
dobre praktyki, 276
reguly, 273
rozwoju systemow, 274
biblioteka, 77
Bitcore, 343
pycoin, 347
BIND, 192
BIP, Bitcoin Improvement Proposal, 21, 325
BIP-32,117
BIP-34, 269
BIP-39, 118, 121, 125
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BIP-44, 117

BIP-9, 270

bitcoin, 21, 31

Bitcoin Core
APL, 70
dekodowanie transakgji, 72
implementacja, 60
konfiguracja, 62
konfigurowanie wezla, 66
pliki wykonywalne, 64
sprawdzanie transakgji, 72
stan klienta, 71
uruchamianie wezla, 65
wybor wersji, 61

Bitcoin Explorer, 355

Bitcore, 343

blok, 21, 207
identyfikatory, 209
taricuch, 279
taczenie, 211, 246
nagléwek, 209
poczatkowy, 21, 210
rozgalezienia fancucha, 247
sprawdzanie poprawnosci, 245
struktura, 208
testowe fancuchy, 218
tworzenie nagléwka, 235
udane wykopanie, 244
wykopywanie, 236

blokady
CLTV, 174
oparte na czasie, 22, 172, 175, 177
z uzyciem skrétu, 22

blad w wykonywaniu operacji, 166
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cegietki, 279
cel, 22,242
okreslajacy poziom trudnosci, 22
celowanie w optaty, 179
cena, 40
coinbase, 22
colored coins, 22, 282
counterparty, 287

dane coinbase, 233

dekodowanie transakeji, 72

dobre praktyki
zabezpieczenia dla uzytkownikow, 276
zwigzane z portfelami, 119

dodatkowa warto$¢ nonce, 22

dokumenty BIP, 325

dowdd pracy, 22

drzewo skrotéw, 23,212, 218

dywersyfikacja ryzyka, 277

dzielenie wartosci, 313

ECDSA, 23, 155, 160
ekonomia, 224
EVM, Ethereum Virtual Machine, 287

filtry Blooma, 198
fizyczne przechowywanie bitcoinéw, 276
format
Base58Check, 96, 97
WIF, 23
formaty
kluczy prywatnych, 95
kluczy publicznych, 97
formy transakcji, 48
FPGA, 254
funkcje pakietu Bitcore, 343

G

generowanie
adreséw vanity, 107
klucza publicznego, 88

kodéw mnemonicznych, 121

prywatnych kluczy podrzednych, 128

publicznych kluczy podrzednych, 130

zabezpieczone kluczy podrzednych, 132
gornik, 23, 265

hasto opcjonalne, 125

HD, Hierarchical Deterministic, 26
historia, 33

HTLC, Hash Time Lock Contract, 23, 298

identyfikatory
bloku, 209
transakeji, 339
implementacja
Bitcoin Core, 60
WZOorcowa, 59
indeks bazy danych, 68
interfejs API, 70, 74

jezyk Script, 149

kanaly
niewymagajace zaufania, 292
platnosci, 23, 287, 290
platnos’ci 7 trasowaniem, 299
stanowe, 287, 288
Key Utility, 347
klauzule warunkowe, 179
klienty, 77
klucz, 81
formaty, 95
generowanie, 88
obstuga w Pythonie, 101
podrzedny, 128
prywatny, 23, 83
publiczny, 82, 85
rozszerzony, 129
skompresowany, 97
kod
operacji, 23
QR, 45

360 | Skorowidz

Kup ksigzke

Pole¢ ksigzke


http://helion.pl/page354U~rf/bitzaa
http://helion.pl/page354U~rt/bitzaa

kodowanie Base58, 91
kody mnemoniczne, 118
kompletno$¢ w sensie Turinga, 23
konfigurowanie
Bitcoin Core, 62
wezla, 66
konsensus, 24, 223, 260
ataki, 260
rozwdj oprogramowania, 272
zmienianie regul, 263
kontrakty HTLC, 298
kopalnie, 256
P2P, 259
zarzadzane, 258
kopanie, 223, 254
bitcoindéw, 53
blokéw transakeji, 54
w ramach kopalni, 24
korzen drzewa skrotéw, 24
kryptografia, 82, 87
krytyka migkkich rozgalezien, 268
krzywa eliptyczna, 86
KYC, Know Your Customer, 24

LevelDB, 24
LIFO, Last-In-First-Out, 151
Lightning Network, 24, 299
przesyl, 303
trasowanie, 303

fancuch
blokéw, 24, 207, 218, 279
transakeji, 46

faczenie
blokow, 211, 246
transakcji w bloki, 229
wartosci, 313

M

mechanizm
Median-Time-Past, 178
Segregated Witness, 331

migkkie rozgalezienie, 24, 333

nagléwek bloku, 209
nagroda, 24
w transakgji, 231
narzedzie
Bitcoin Explorer, 355
Key Utility, 347
Transaction Utility, 353
nieaktualny blok, 24
niekompletnos¢ w sensie Turinga, 150

0

obliczanie skrotéw, 254
obliczenia, 314

rozproszone, 34
obstuga

adresow, 101

kluczy, 101

portfeli, 115

technologii Segregated Witness, 220
odzyskiwanie pamieci, 311
okreglanie aktualnej ceny, 40
OP_RETURN, 25
opcja txindex, 68
operacja

CHECKMULTISIG, 166

CSV, 177

VERIFY, 180
operatory, 319
oplaty, 25

transakcyjne, 145, 231
osigganie konsensusu, 226, 263
osierocone transakcje, 25
otrzymywanie bitcoindw, 41

P

P2P, peer-to-peer, 185

sie¢ rozszerzona, 187

szyfrowanie, 204

uwierzytelnianie, 204

wezly, 186
P2PKH, Pay to PubKey Hash, 25, 154
P2SH, Pay to Script Hash, 25, 167, 337

P2WPKH, Pay to Witness Public Key Hash, 25,

334-337

mnemoniczne stowa kodowe, 121 P2WSH, Pay to Witness Script Hash, 25, 335-338
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pakiet Bitcore, 343
pakiety narzedzi, 77
podaz pienigdza, 224
podpisy cyfrowe, 155
podwojne wydatkowanie, 25
podzial gérnikéw na grupy, 265
pole z czasem blokady, 25
polecenia Bitcoin Explorer, 355
polaczenia szyfrowane, 204
portfele, 26, 115
deterministyczne, 117
dobre praktyki, 119
HD, 262, 117, 126
niedeterministyczne, 116
papierowe, 26, 111
sprzetowe, 26, 277
stosowane technologie, 121
struktura drzewiasta, 135
uzywanie, 119
potwierdzenia, 26, 42
POW, Proof-of-Work, 54
pozyskiwanie bitcoindw, 39
problem
bizantyjskich generatow, 26
obliczen rozproszonych, 34
Proof-of-Stake, 26
protokot
HD, 26
Open Assets, 26
Segregated Witness, 27
prywatnos¢, 203, 313

przechowywanie w trybie offline, 27

przeplyw sterowania, 181
przesylanie bitcoindw, 41
pula transakgji, 27, 205
Python
obstuga kluczy i adreséw, 101

Regtest, 221
reguly
bezpieczenstwa, 273
utrzymywania konsensusu, 27
reprezentacja celu, 242
RIPEMD-160, 27
role weztow, 186
rozgalezienie, 27
kontrowersyjne, 266
tancucha blokdw, 247-253

miekkie, 267
twarde, 263
sygnalizowanie, 269

rozwigzania oparte na cegietkach, 282

réwnowazenie ryzyka, 277
RPC, Remote Procedure Call, 75
ryzyko
dywersyfikacja, 277
rownowazenie, 277

Satoshi, 27
Satoshi Nakamoto, 27
Script, 149
segnet, 220
Segregated Witness, 220, 331
segwit, 336
serializowanie
podpiséw, 157
transakcji, 144
serwer znacznikow czasu, 309

SHA, Secure Hash Algorithm, 28, 90

sie¢, 28, 310
Bitcoin Relay Network, 190
Lightning Network, 300
P2P, 185, 307
testnet, 219
Tor, 204
SIGHASH, 158
skompresowane
klucze prywatne, 99
klucze publiczne, 97
skrét, 28, 254
skrypt, 28
P2PKH, 154
P2SH, 338
P2WPKH, 25, 334-337
P2WSH, 335-338
scriptPubKey, 28
scriptSig, 28
skrypty
transakeji, 149
wielopodpisowe, 165
wyplaty, 170
z przeplywem sterowania, 179
sprawdzanie
poprawnosci, 170
poprawnoéci nowego bloku, 245
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poprawnosci podpisu, 158
poprawnoéci transakeji, 227
transakgji, 72
SPV, Simplified Payment Verification, 28, 186,
195, 312
state, 319
stan konta, 162
stos wykonawczy skryptu, 151
stosowanie segwita, 340
struktura
bloku, 208
transakgji coinbase, 232
sygnalizowanie migkkich rozgalezien, 269
symbole, 319
system bitcoina, 44
szyfrowane klucze prywatne, 104

)

$ciezki w portfelach HD, 134
$rodowisko programistyczne, 60

T

testnet, 219
testy regresyjne, 221
Tor, The Onion Routing, 204
Transaction Utility, 353
transakgcja, 28, 46, 137, 308
coinbase, 28, 230-232
OP_RETURN, 28
transakcje
API, 74
dekodowanie, 72
dodawane do ksiegi, 52
dodawanie optat, 148
generowanie wyjs¢, 51
identyfikatory, 339
tanicuchy, 46
taczenie w bloki, 229
nagrody, 231
niezalezne sprawdzanie poprawnosci, 227
operacje wykonywane na zapleczu, 137
oplaty, 145, 231
P2SH, 167
serializowanie, 144
skrypty, 149

spoza lancucha, 29

sprawdzanie, 72
tworzenie, 49
typowe formy, 48
wejscia, 46, 139
wybor wejs¢, 50
wydawanie reszty, 48
wydawanie $rodkéow, 56
wyijscia, 46, 139
z uzyciem colored coins, 284
zaawansowane, 165
transfer, 204
trasowanie, 299
trudno$¢, 29
twarde rozgalezienie, 29
tworzenie
kanaléw niewymagajacych zaufania, 292
nagléwka bloku, 235
podpisu cyfrowego, 157
portfela HD, 126
skryptow, 150
transakgji, 49
wyj$¢ P2WPKH, 335
typy
skrotéw podpisow, 158
wezlow, 186

uruchamianie wezla, 65
UTXO, Unspent Transaction Output, 29
uwierzytelniane, 204
uzywanie
portfela, 119
rozszerzonego Klucza publicznego, 132

w

waluta

cyfrowa, 32

deflacyjna, 226
wartos$¢ nonce, 29, 256
wejécia transakeji, 139
weryfikacja bezstanowa, 150
wezly, 186

kompletne, 194

stuzace do kopania, 228

SPV, 195, 202, 203, 218
wielopodpis, 29, 278
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wybor
fancuchow, 246
portfela, 36
wersji implementacji, 61
wydawanie
reszty, 48
srodkdéw, 56
wyjécia, 29
P2WPKH, 335
rejestrujgce dane, 171
transakeji, 139
wykopywanie bloku, 236
wykrywanie sieci, 190

z

zachowanie dostepu, 278
zalety stosowania P2SH, 170
zastosowania, 34

zdecentralizowane osiaganie konsensusu, 226
ziarna, 118, 123

portfela HD, 29
zmiana celu, 242

okreslajacego poziom trudnosci, 29
zobowigzania odwotywalne, 295

z

zrédlo zaufania, 275

zadanie platnosci, 45
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O'REILLY"

Bitcoin — rewolucja technologiczna
wkracza w swiat finansow!

By¢ moze stowo .bitcoin” kojarzy Ci sie z niezwykle skomplikowanym
i niebezpiecznym pétdwiatkiem cyberprzestepcéw. Mozliwe, ze widzisz
w rozwoju tej kryptowaluty szanse ucieczki przed pazernoscia bankierdw.
A moze po prostu cheesz dokladnie] wiedzie¢, czym jest ta technologia,
jakie moze mie¢ wkrétce znaczenie dla nowoczesnych firm i jak ja
wykorzystac we wiasnych aplikacjach. Warto! Zdecentralizowana waluta
bitcoin, chod wciaz jest na wczesnym etapie rozwoju, juz zapoczatkowata
wart wiele miliardéw dolaréw globalny rynek otwarty dla kazdego, kto
posiada wiedze, pasje i jest gotdw do dziatania.

Ninigjsza ksiazka jest przeznaczona dla kazdego, kto chce zrozumiec
zasady funkcjonowania bitcoina i kryptowalut. Skorzystajg z niej zwia-
szcza programisci, ktorzy beda mogli nauczyc sie pisania oprogramowania
zwigzanego z bitcoinem. Znalazto sie tu objasnienie technicznych
podstaw bitcoina i kryptowalut, podano informacje na temat zdecen-
tralizowanej sieci bitcoina, architektury P2P, cyklu zycia transakgji i zasad
bezpieczenstwa, a takze omowienie nowych technelogii. Sporo migjsca
poswiecono zastosowaniom tancucha blokéw. Dzieki ciekawie i zrozumiale
przedstawionym informacjom zawartym w ksigzce zyskasz aktualng
wiedze, ktéra pozwoli Ci wkroczyc na sciezke bitcoina!

W tej ksigzce miedzy innymi:
» zasady funkcjonowania bitcoina i faricucha blokow

1 sposéb dziatania kryptowalut z punktu widzenia
architektury systemu

» implementacja wzorcowa Bitcoin Core

1 technologie obstugi portfeli i sieci bitcoina

Andreas M. Antonopoulos

— jest niekwestionowanym
autorytetem w swiecie bitcoina

i kryptowalut. Réwnoczesnie jest
cenionym specjalista w zakresie
technologii sieci, bezpieczen-
stwa, centrow danych i przetwa-
rzania w chmurze. Doradza
kierownictwu wielu firm z listy
Fortune 500. Zostat réwniez
uznany za osobe o duzych
zdolnosciach dydaktycznych:
wygtasza prelekcje, jest cenio-
nym nauczycielem akademickim,
chetnie zabiera gtos na konferen-
cjach poswieconych nowoczes-
nym technologiom, przede
wszystkim bezpieczeristwu.
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