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Sprzedawaj hez granic!

e Zaplanuj, skonfiguruj i przetestuj wtasna witryne osCommerce

* Opracuj rachunek kosztow i zyskow Twojego e-handlu

» Skutecznie zarzadzaj danymi zgromadzonymi w Twoim e-sklepie

» Tworz wlasne dynamiczne dodatki i funkcje usprawniajace dziatanie sklepu

e-Biznes nie zna granic! Dzieki nowoczesnym technologiom nawet mafa firma moze
odnosi¢ sukcesy na rynku, docierajac do klientow z najodleglejszych miejsc.
Wygoda, szybkosc i efektywnosc internetowego handlu sprawiaja, ze coraz wiecej
przedsiebiorstw inwestuje w ten obszar dziatalnosci. Jednak trzeba pamietac,

Ze e-sprzedaz to rowniez wyzwanie. Dzi$ skuteczne konkurowanie w sieci wymaga
fachowej wiedzy.

Wiasnie te cenna wiedze znajdziesz w ksiazce ,,0sCommerce. Tworzenie sklepow
internetowych. Wydanie dla zaawansowanych”. Czytajac ja, poznasz mnostwo
przydatnych porad i sposob6ow na zwiekszenie zyskéw Twojego internetowego sklepu.
Autor klarownie opisuje wszystkie etapy prowadzenia handlowej witryny: od
zaplanowania i zaprojektowania sklepu az do jego funkcjonowania, omawia tez
rozwigzywanie problemow oraz aspekty prawno-podatkowe.

W ksiazce omowiono:

* Instalowanie i konfigurowanie e-sklepu

* Administrowanie produktami

* Obstuga zamowien i ptatnosci

* Bezpieczenstwo Twojej witryny osCommerce
* Qdtwarzanie e-sklepu po awarii

* Marketing i promocja stosowane w Sieci

e Zagadnienia prawne i podatkowe

Poznaj reguly marketingu, dzieki ktorym
Twoja witryna przyniesie jeszcze wigksze zyski.
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Podatki, ptatnosci
I wysytki

Skoro dotarlismy do tej fazy tworzenia wlasnego internetowego sklepu, mozemy w koricu chcei-
wie zatrzeé rece. Jezeli mamy osiggnaé zamierzone cele, to musimy zapewnic sobie staly (moze
nie bardzo wielki) przyplyw gotéwki z tworzonego przedsiewziecia. W koricu cala idea e-com-
merce polega na przygotowaniu w sieci bardzo mitego pasazu handlowego umozliwiajacego
klientom zakupienie towaréw bez ruszania sie z wygodnego fotela, a sprzedawcom pozwalaja-
cego na oferowanie towaréw ludziom z calego $wiata.

Na razie pakiet osCommerce dostepny jest w polaczeniu z wieloma niezaleznymi modulami,
ktore obstuguja zawitosci zwigzane z zabezpieczaniem réznych rodzajéw platnosci. Od oprogra-
mowania klasy osCommerce mozna oczekiwaé, ze mechanizm obstugi ptatnosci zostal doktadnie
przemyS$lany i zaprojektowany tak, zeby platnosci wykonywane byly tak szybko i tatwo, jak tylko
jest to mozliwe. Prosze sobie wyobrazié, ile pracy trzeba by poswieci¢ na uzyskanie informacji
o klientach, sprawdzenie ich, ochrone przed osobami trzecimi i zintegrowanie z calg aplika-
cja. Teraz wszystkim tym zajmuje sie pakiet osCommerce.

Co prawda w uruchomienie i skonfigurowanie nowej instalacji pakietu osCommerce wiozyc¢ trzeba na-
prawde wiele pracy, ale juz sam fakt, ze tworzenie petnowymiarowego sklepu internetowego jest w zasiegu
przecietnego biznesmena, na pewno jest bardzo waznym wktadem w Swiatowy rynek, a szczegélnie
W jego cze$¢ posiadajgca umiarkowane Srodki.

Trzeba sie jednak mie¢ na bacznosci. Na niczego niespodziewajacego sie handlowca za kazdym
rogiem czyhaja rézne ukryte zagrozenia. Jezeli nie do konica wiemy, co chcemy zrobié, to moze
lepiej bedzie korzysta¢ z bezpieczniejszych form platnosci i nie ryzykowaé uzycia pelnego konta
handlowego, do ktérego mozna niechcacy umozliwié dostep niepowotanym osobom. Z drugiej
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strony, dotarli$my juz to takiego etapu, w ktérym trudno bedzie zmuszaé klientéw do placenia
wylacznie czekami, przelewami bankowymi itd. Czy mozna zatem znalezé zloty srodek?

W tym rozdziale sprébujemy znalezé taki wlasnie zloty srodek w zakresie obstugi platnosci.
Opisze tu najczesciej stosowane metody odbierania naleznosci za zakupy, ale przede wszyst-
kim koncentrowaé bede sie na korzystaniu z ustug firmy PayPal. Jest to bardzo prosta i dobrze
znana metoda, w ktérej mozna wykorzystaé kilka sposobéw realizacji platnosci. Wszystkie pozo-
stale mozliwosci, takie jak wlasnoreczna obstuga konta handlowego, sg coraz mnie popularne,
poniewaz nie oferuja dostatecznie wysokiego poziomu bezpieczeristwa.

Oczywiscie samo odebranie platno$ci nie zalatwia catkowicie sprawy. Trzeba jeszcze przekazaé
produkt klientowi i zrobi¢ to w sposéb jak najmniej obcigzajacy nasza (i jego) kieszen. Wymaga
to pewnego zastanowienia, kto i skagd bedzie kupowat w naszym sklepie, ale po okresleniu tych
,szezeg6low” nie powinnismy mie¢ probleméw z odpowiednimi definicjami.

To wszystko oznacza, ze w tym rozdziale zajmowaé sie bedziemy nastepujacymi zagadnieniami:
B pobieraniem oplat;

miejscowosciami i podatkami;

platnosciami PayPal;

platnosciami karta kredytowa;

czekami, przekazami pienieznymi albo pobraniem przy dostawie;

innymi formami platnosci;

B wysyltkami.

Konfigurujac poszczegblne metody platnosci, chcemy uzyskaé jak najwyzszy poziom bezpie-
czenstwa przy wykonywaniu platno$ci oraz mozliwosé cofniecia operacji, gdyby w jej trakcie
zdarzylo sie co$ niedobrego. Skuteczne i pewne zarzadzanie platnosciami i stosowanie wla-
$ciwej obstugi wysylek to z calg pewnoscig jeden z najwazniejszych czynnikéw wplywajacych
na sukces danego sklepu i powstanie calej rzeszy zadowolonych klientéw. Ten rozdziat trzeba
czyta¢ niezwykle uwaznie, poniewaz zla obstuga ciezko zarobionych pieniedzy klientéw moze
bardzo Zle wplynaé na dzialanie kazdej firmy.

Pobieranie opfat

7. calg pewnoscig pobieranie oplat jest jednym z najmilszych elementéw prowadzenia firmy,
szczegblnie w przypadku malych i $rednich przedsiebiorstw. Oczywiscie proces pobierania
oplaty za produkty sprzedawane w sklepie (bez wykorzystania sieci WWW) jest wyjatkowo
prosty. Klient decyduje sie na zakup produktu, daje nam odpowiednia ilo$¢ pieniedzy i moze
zabraé produkt do domu. I tyle!
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Ten proces w sieci WWW wyglada doktadnie tak samo, ale kazdy etap musi byé tu dokladnie
monitorowany i §ledzony w celu zapewnienia prawidlowosci wszystkich informacji o danej
transakcji. Co wiecej, konieczna jest programowa obstuga niemal kazdej ewentualnosci, tak
zeby nie okazalo sie, ze klienci bedg placili za cos, czego nie otrzymaja, sklep bedzie wysytat
towary bez otrzymania zaplaty albo dziaé sie beda jakies inne przerazajace rzeczy.

Jak mozna sie spodziewad, pakiet osCommerce sam zajmuje sie obstugg wiekszosci tych spraw,
ale i dla nas zostaje jeszcze wiele do przemyslenia. Co wiecej, kazdy rodzaj platmosci wigze sie
z zupelnie innym zestawem klopotéw i zagrozen, ktérymi trzeba sie odpowiednio zajaé, jezeli
chcemy by¢ pewni, ze w naszym sklepie nie dzieje sie nic zlego. Po obstuzeniu calego wachlarza
spraw, ktorymi trzeba sie zajaé indywidualnie, dobrze jest zastosowaé pewien ogélny proces
pozwalajacy na skonfigurowanie wtasciwie dowolnej formy platnosci.

Przygotowania

Przed przystapieniem do implementowania danej formy ptatnosci konieczne jest podjecie pew-
nych przygotowan. Co mam tutaj na mysli? Przede wszystkim trzeba sie upewnié, ze dosko-
nale znamy zasade dzialania danej formy platnosci. Oznacza to, ze dobrze byloby sie uda¢ do
dostawcy danej formy platnosci (moze by¢ to bank, urzad pocztowy albo firma specjalizujaca
sie w platnosciach w sieci) i poznaé wszystkie szczegély dotyczace tej formy, wlacznie z obwa-
rowaniami prawnymi. Kazdy zapewne wie, jak dzialajg czeki, ale czy wiemy o nich na tyle duzo,
zeby uzalezniaé od nich istnienie swojej firmy?

Na przyklad czy kto§ wie, czym jest powddztwo przeciwegzekucyjne? Zazwyczaj takie sprawy
nas nie dotyczg, ale szczeglly zwigzane z typowymi formami platmosci zaczynaja mie¢ znacze-
nie w momencie, gdy chcemy je wykorzystaé w ramach swojej firmy. Domyslam sie, ze osoby
czytajace te ksigzke powinny caltkiem sporo wiedzie¢ o funkcjonowaniu czekéw, ale chodzito
mi tu o zaznaczenie problemu. Réwnie dobrze mégtbym opowiada¢ o szczegélach dziatania
serwisu PSiGate albo dowolnej innej firmy zajmujacej sie obslugg sieciowych platnosci.

Dokladne sprawdzenie dziatania danej formy platnosci to tylko potowa sukcesu. Po poznaniu
szczeg6léw danego systemu trzeba sie jeszcze zorientowad, ile bedzie nas kosztowalo jego zasto-
sowanie i co trzeba bedzie zrobi¢, zeby uzyskaé¢ pewnos¢ prawidlowej obstugi tego systemu
w swojej witrynie. Wyposazeni w takg wiedze mozemy pewnie wykonaé kolejny krok.

Implementacja

Trzeba tez doktadnie zaplanowaé sposéb implementowania i integrowania ptatnosci w ramach
swojej witryny. W wiekszosci przypadkéw sprawami tymi zajmuje sie sam pakiet osCommerce,
poniewaz domyslna instalacja udostepnia moduly obstugujace nastepujace formy platnosci:

B authorize.net,

B karty kredytowe (Creadit Card),
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dostawa za pobraniem (Cash on Delivery),
iPayment,

czeki i przekazy pieniezne (Check/Money Order),
NOCHEX,

PayPal,

2CheckOut,

PSiGate,

B SECPay.

Jezeli jednak wybrana przez nas metoda platnosci nie zostala wymieniona na tej liscie, to jej reali-
zacja moze wigzaé sie z nieco wiekszym nakladem pracy. Pierwszym krokiem w takiej sytuacji
powinno by¢ przejrzenie na witrynie pakietu osCommerce dziatu Contributions, a w szcze-
go6lnosci jego czesci Payment Modules. W czasie tworzenia tej ksigzki w dziale tym znajdowalo
sie niemal czterysta pakietéw obstugujacych rézne platnosci.

Na tym etapie nalezy zatem uzyskaé lub kupié konta r6znych dostawcéw ustug platnosci (o ile
jest to konieczne) i upewnié sie, ze sa one prawidlowo powigzane z witryna. Proces takiego
wigzania konta z witryng bedzie wygladal inaczej w przypadku kazdego dostawcy. Nastepnie
trzeba sie upewnié, ze witryna prawidtowo reaguje na rézne sytuacje, jakie moga sie zdarzy¢
w czasie stosowania danej metody platnosci, choé¢ tym powinien sie juz zajaé kod samego roz-
szerzenia zajmujacego sie obshugg tej metody.

Oprécz tego trzeba sie tez upewnié, ze firma bedzie prawidlowo reagowaé na otrzymywane
platnosci. Na przyklad z pewnoscig nie chcemy udostepnia¢ natychmiast produktéw do pobra-
nia osobom placacym czekiem. Jest to oczywiscie szczegélny przypadek ogélnej zasady méwig-
cej, ze przed wydaniem produktu trzeba mieé catkowita pewnosé, ze oplata za produkt jest
juz nieodwracalnie na naszym koncie.

W zwigzku z ostatnig uwaga trzeba tez pamietaé o zachowaniu mozliwosci zwrotu oplaty, jezeli
beda istnialy ku temu uzasadnione powody. Na przyklad przed przekazaniem platnosci dobrze
bytoby poczekaé na faktyczne zwréeenie produktu, a to oznacza, ze lepszym rozwigzaniem bedzie
zastosowanie platnosci czekiem, a nie dowolng z metod sieciowych.

Po przygotowaniu systemu platnosci obstugujacego pelny cykl, wlacznie ze zwrotami, mozemy
przej$é do nastepnego kroku.

Testowanie i zarzadzanie

W $wiecie zwigzanym z elektroniky testowanie powinno byé czescig kazdego przedsiewziecia.
Oznacza to, ze swoj sklep nalezy poddaé testom w najrézniejszych sytuacjach, aby zapewni¢
prawidtowe dzialanie danej metody ptatnosci w kazdej sytuacji, a przy okazji wykry¢ wszyst-
kie ewentualne problemy. Prosze pamietad, ze nie wystarczy tu testowaé wylacznie w takich
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sytuacjach prawidlowego uzywania witryny. Zdolnosci uzytkownikéw do wprowadzania zamie-
szania sa naprawde zadziwiajace, dlatego wszystkie metody platnosci powinny byé doskonale
zabezpieczone przed takimi ewentualnosciami.

Oproécez tego na tym etapie dobrze jest przeprowadzi¢ tez nieco badan. Nalezy poszukaé pro-
bleméw zglaszanych przez inne osoby i sprébowacé je odtworzyé we wlasnej witrynie. Jezeli sie
to uda, to znaczy, ze mamy problem wymagajacy rozwigzania. W ten spos6b mozna sie tez
dowiedzied, jak nalezy zabezpieczaé sie przed niebezpieczefnistwami i pulapkami, w ktére wpa-
dli juz inni.

Kazdy powinien wiedzie¢, ze mimo najszczerszych checi zbudowania systemu doskonatego
system platno$ci musi byé caly czas na biezaco konserwowany. Poczawszy od najprostszych
spraw, takich jak oplaty za ustugi realizacji ptatnosci, az po naprawde powazne, takie jak wyszu-
kiwanie nieprawidlowosci oraz sprawdzanie ich powod6w i efektow.

Miejscowosci i podatki

W tym miejscu dobrze byloby oméwi¢ kategorie panelu administracyjnego o nazwie Miejsco-
wosci/Podatki. Ustawienia wpisane do tej kategorii bezposrednio wplywaja na zasady doty-
czace platnosci i wysytek. Do tej pory kazdy powinien juz doskonale postugiwaé sie panelem
administracyjnym, dlatego nie bede sie tu bardzo rozpisywal. Przyjrzymy sie tylko dostepnym
w tym miejscu opcjom i odniesiemy je do potrzeb naszej firmy.

Na stronie domyslnej — Kraje — podziwiaé mozemy calg liste kodéw ISO r6znych krajéw.
Taka lista na pewno sie przyda, jezeli zdecydujemy sie na tworzenie zasad wysylki bazujacych
na strefach. Po prostu do tabeli definicji wysylek trzeba bedzie w takim wypadku wpisa¢ wiele
kodéw krajow. Bardziej szczegétowy opis tej funkeji podam w dalszej czesci tego rozdziatu,
w punktach ,,Stawki strefowe” i ,,Rozwigzanie wysylek dla ksiegarni Contechst Books”.

Na nastepne;j stronie — Strefy — przejrze¢ mozemy liste stref lub regioné6w Europy i Ameryki
Potnocnej, z ktorej czesto korzystaja uzytkownicy pakietu osCommerce. Na liScie znajdziemy
na przyktad kody kazdego ze stané6w USA. Informacje te mozna wykorzysta¢ do opisania stref, do
ktérych bedziemy sktonni wysyta¢ produkty i definiowania zasad podatkowych dla danych stref.
W dalszej cze$ci rozdziatu, przy okazji omawiania stawek dla stref, oméwie te zagadnienia

dokladnie;.

Nastepnej opcji warto przyjrzec sie nieco blizej, poniewaz praca ze Strefami podatkowymi moze
nie by¢ catkiem oczywista.
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Strefy podatkowe

Domyslnie zdefiniowana jest tylko strefa o nazwie Florida, ktéra opisuje podatki z lokalnej
strefy podatkowej Floryda. Ale co zrobi¢, jezeli nie mieszkamy na Florydzie i nie musimy przej-
mowac sie tamtejszymi podatkami? W naszym przykladzie przyjmujemy, ze mieszkamy w Polsce
i chcemy do systemu wprowadzi¢ odpowiednig strefe obstugujaca polskie podatki.

Na stronie o nazwie Strefy podatkowe nalezy klikna¢ przycisk wstaw i w wyswietlonym polu
tekstowym podaé nazwe i opis nowej strefy podatkowej. Na rysunku 7.1 zobaczy¢ mozna wynik
takiej modyfikacji konfiguracji sklepu.

Strefy podatkowe
Clouste >
Wysvietlanie od 1 do 2 (z 2 stref podatkowych) Strona 1z 1
Mumer strefy: 0
Datz dodania: 2006-07-07
Opis:
Polska strefa podatkowa
Rysunek 7.1.

To jeszcze nie koniec. Na razie nie zwigzaliSmy z podang nazwa i opisem zadnej konkretnej
strefy podatkowej. Trzeba zatem klikna¢ przycisk detale i wybraé podstrefe lub podstrefy, jakie
maja zosta¢ zaliczone do tej kategorii. Na nastepnej stronie nalezy kliknaé przycisk wstaw i wpro-
wadzi¢ nazwe kraju i strefy, ktére chcemy polaczyé z edytowang strefa podatkows. Mysle, ze
nie trzeba tu dodawaé, ze nazwa strefy powinna by¢ jak najdoktadniejsza, tak zeby wiadomo
bylo, jakie strefy nalezg do danej strefy podatkowej. W naszym przypadku do§¢ intuicyjnym
wyborem jest strefa Polska (prosze spojrze¢ na rysunek 7.2).

Strefy podatkowe
WyZwictlanie od 0 do 0 (z 0 krajéw) Strona 0 z 0 Wprowadz nows podstrefe i jej potrzebne dane
Kraj:
|[Poland -
Strefa:
[Wszvstkie strefvi v
Rysunek 7.2.

Oczywiscie z kazdg zdefiniowang strefg podatkowa mozna powigzaé kilka podstref, dlatego pra-
widlowa konfiguracja tych ustawien wymaga po$wiecenia nieco czasu i préb. Na nasze potrzeby
takie ustawienia sa wystarczajace. Mozemy teraz sprawdzié, jak sprawuje sie zdefiniowana
wlasnie strefa, czyli przejsé w panelu administracyjnym do kategorii Moduty, sekcji Wysytka
i zainstalowa¢ pozycje Table Rate (moze by¢ juz zainstalowana), a nastepnie edytowaé ten modul.
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Na wySwietlonej stronie mozna zauwazy¢, ze do dyspozycji mamy miedzy innymi opcje przed-
stawiong na rysunku 7.3.

Shipping Zone

If a zone is selected, only
enable this shipping method
for that zone.

Rysunek 7.3.

To nie jedynie miejsce, w ktorym wykorzystywane sg zdefiniowane przez nas strefy. Na przy-
ktad w modutach ptatmosci znalezé mozna opcje przedstawiong na rysunku 7.4.

Payment Zone

If a zone is selected, only
enable this payment method
for that zone.

Rysunek 7.4.

No dobrze, zdefiniowalismy sobie strefy podatkowe, ale jak dotad nie wiadomo, w jaki sposéb
nalezy poszeregowaé produkty pod wzgledem stawek podatkowych. Tym wlasnie zajmiemy sie
w nastepnym punkcie.

Klasy i stawki podatkéw

Definiowanie klasy podatku wykonywane jest podobnie do definiowania strefy podatkowej —
poprzez wprowadzenie nazwy podatku i jego opisu. Po zapisaniu tych danych wystarczy otwo-
rzy¢ sekeje Stawki podatkow, czyli strone pozwalajacg na zdefiniowanie procentowych stawek
podatkowych. Na przyklad na stronie Klasy podatkéw dodamy podatek o nazwie Podatek VAT,
nastepnie na stronie Stawki podatkéw Klikniemy przycisk nowa stawka podatku i wpiszemy na
niej dane przedstawione na rysunku 7.5.

Stawki podatkow

1 Taxable Goods Florida 7% @
»

1 Podatek VAT Polska 22%
Strona 1 z 1 Data dedania: 2006-07-07

nowa stawka podatky | O5t=tni= 2miana:

Opis:
VAT-22%

Wysvietlanie od 1 do 2 (z 2 stawek podatku)

Rysunek 7.5.

Jezeli w sklepie sprzedawa¢ bedziemy towary podlegajace opodatkowaniu podatkiem VAT, to
mozna nakazaé pakietowi osCommerce wylicza¢ wartos¢ brutto danego produktu. W panelu
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administracyjnym w kategorii Sklep w danych produktu mozna wybra¢ po prostu zdefiniowang
wezesniej stawke podatku (prosze spojrzeé na rysunek 7.6).

Nowy produkt w kategorii "PHP i MySQL"
Stan produktu: @ Na sktadzie O Wyprzedany
Dostepny od dnia: ’7

(YYYY-MM-DD)

Producent: Packt Publishing [v]

Nazwa produktu: : Building Online Commu

B=
|
=
Klasa podatku: Podatek VAT v
Cena Netto: 22.9500
Cena Brutto:
Rysunek 7.6.

Prosze zauwazyé, ze zaznaczona warto$¢ brutto wyliczona zostata przez powiekszenie ceny netto
(22,99 z1) 0 22% podatku VAT, czyli system wykonal doktadnie to, co zapisalismy w definicji
podatku Podatek VAT. W ten spos6éb mozna dokladnie okresli¢ opodatkowanie wszystkich sprze-
dawanych produktéw, szczegélnie wtedy, gdy musimy korzysta¢ z kilku réznych stawek po-
datkowych.

W zaleznosci od umiejscowienia sklepu oraz typ6w sprzedawanych produktéw trzeba bedzie
dokladnie sprawdzi¢, jakie mamy podatkowe zobowigzania. W tym zakresie bardzo pomocne
moga sie okazaé informacje od ksiegowego. Po wprowadzeniu wszystkich danych na temat
podatkéw mozemy przej$é¢ do znacznie bardziej pozytywnych elementéw.

Ptatnosci PayPal

Na korzystaniu z ustug uznanej i sprawdzonej firmy PayPal na pewno nie mozna stracié. Skorzy-
stanie z ustug tej firmy do prowadzenia transakcji pakietu osCommerce wymaga uzycia jednego
z najprostszych w obstudze moduléw. Co wiecej, uruchomienie wspétpracy z serwerami PayPal
nie wymaga praktycznie zadnych naklad6w pracy. Naprawde ciezka praca czeka nas przy dopra-
cowywaniu szczegoléw i zapewnianiu bezproblemowej obstugi ptatnosci w przysztosci.

Jezeli podstawowa konfiguracja modutu bedzie catkowicie wystarczajaca, to naprawde trzeba
juz tylko przygotowaé swoje wlasne konto PayPal i w pakiecie osCommerce wlaczyé¢ modut
obstugi platnosci PayPal. Po tak krétkich przygotowaniach klienci beda mieli mozliwo$é doko-
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nania zaplaty poprzez PayPal, a po wybraniu tej formy zaplaty zostang automatycznie skiero-
wani na witryne firmy w celu dokonania ptatnosci.

Niestety takie najprostsze rozwiazanie powoduje kilka probleméw! Przede wszystkim chodzi
o to, ze klient po dokonaniu platnosci moze po prostu zamknaé przegladarke, nie wracajac juz
na strony sklepu. W takiej sytuacji zam6wienie nie zostanie zapisane w bazie danych. Od razu
mozna zauwazy¢ tu wielki ktopot, poniewaz nie bedziemy wtedy w stanie stwierdzi¢, kto za
co zaplacil, bez koniecznosci recznego przegladania wszystkich zapiséw w bazie. Po drugie,
kazdy klient bedzie musial mie¢ swoje konto PayPal, bez ktérego nie uda sie mu zaplaci¢ za
wybrane towary. W zwigzku z wprowadzeniem przez firme PayPal funkeji konta opcjonalnego
(Account Optional) problem ten mozna rozwigza¢ przez samodzielne zaimplementowanie obstugi
platnosci PayPal.

W pakiecie osCommerce milestone 2 w wersji 2.2 dostepny jest specjalny modul pozwalajacy
wykorzystaé system PayPal IPN do przeprowadzania skutecznych i bezpiecznych transakcji.
Z modutu tego korzystaé¢ bedziemy w naszym przykladowym sklepie, dlatego proponuje pobra¢
go ze strony hitp://www.oscommerce.com/community/contributions,2679.

Méwimy tu o module tworzonym przez spotecznos¢, ktory caty czas podlega réznymi zmianom i aktuali-
zacjom. Oznacza to, ze Czytelnik moze uzywac nieco innej wersji niz przedstawiona w niniejszej ksigzce.
W czasie pisania tej ksigzki najbardziej aktualna byta wersja z 6 sierpnia przestana przez judeberta.

Niektérzy zapewne zapytaja tutaj: ,,Ale co to jest IPN?”.

Sprébujmy zatem przyjrzeé sie procesowi obshugi transakeji PayPal, aby nieco wiecej dowiedzie¢
sie o panujacych tu zasadach. Na stronach firmy PayPal zobaczy¢ mozna nastepujaca definicje
skrotu TPN:
Powiadomienia IPN (Instant Payment Notification) sq interfejsem pozwalajgcym
na obstuge w czasie rzeczywistym potwierdzeri dokonania platnosci i innych rodzajow
komunikacji pomiedzy serwerami. Powiadomienia IPN pozwalajg na natychmiastowe
przestanie informacji i potwierdzenia o otrzymaniu platnosci PayPal, a takze udostepniajq
dodatkowe informacje o oczekujgeych, odwolanych lub nieudanych transakcjach.

Moéwiac krétko, natychmiast po dokonaniu platnosci do naszego serwera przesylane jest powia-
domienie IPN, ktére pozwala nam wykorzystaé¢ przestane informacje w swoim oprogramowa-
niu. Po otrzymaniu takiego powiadomienia nasz serwer wysle odebrane informacje (wlacznie
z zaszyfrowanym kodem) na bezpieczny adres URL wskazany przez firme PayPal. W ten spos6b
serwer PayPal oznaczy transakcje jako wystang i odesle odpowiedz Prawidlowa (Verified) lub
Nieprawidlowa (Invalid), ktéra mozna wykorzysta¢ do realizacji zaméwienia.

Co ciekawe, taka komunikacja nie musi by¢ w zaden sposéb zabezpieczana, poniewaz w zadng

strone nie s przesylane istotne informacje na temat klienta. Zabezpieczenia stanowig tu tylko
opcje, ale na pewno nie nalezy spraw bezpieczenstwa traktowaé poblazliwie. Jesli chodzi
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o wlasny sklep, trzeba mie¢ wlaczone funkcje szyfrowania komunikacji z serwerem PayPal albo
udostepniaé bezpieczny serwer, z ktérego moze skorzystaé¢ serwer firmy PayPal.

Oprocz tego, jezeli powiadomienia IPN maja funkcjonowaé prawidtowo, to musimy mie¢ jakis
spos6b na przekazanie serwerom PayPal prawidlowego adresu URL, pod ktéry przesyta¢ ma
wszystkie wiadomosci. Oznacza to, ze serwer naszej witryny musi udostepnia¢ funkcje szyfrowa-
nia (lub bezpieczny serwer). Zalecalbym tez, zeby przed uruchomieniem platnosci PayPal
przeczytaé ten i nastepny rozdzial dotyczacy zabezpieczen, aby najpierw lepiej poznaé wszystkie
problemy zwigzane z bezpieczefistwem.

Na razie zacznijmy jednak od przygotowania sobie konta PayPal.

Przygotowanie pakietu osCommerce
do obstugi ptatnosci PayPal

Przygotowanie wlasnego konta PayPal jest wyjatkowo proste. Wystarczy wejs$¢ na strone http://
www.paypal.com, Kliknaé Yacze Sign up i wybraé typ konta, jakie chcemy utworzyé — najpraw-
dopodobniej bedzie to konto rozbudowane (Premier) lub biznesowe (Business). Nastepnie
trzeba poda¢ caly szereg informacji na temat swojej osoby i firmy, a przed samym zalozeniem
konta — potwierdzié jeszcze raz wprowadzone informacje. Po zakoficzeniu tej procedury zoba-
czymy strone podobna do przedstawionej na rysunku 7.7.

3 PayPal - My Account - Microsoft Internet Explorer = IEllil
J File Edt “iew Favortes Tools  Help | :,'
-6y - A O o = 3
J @ Back ~ () d @ (u | - search S ¢ Favarites @3 | t = _J 5
JAddress Iﬁj https: . paypal comukfcgi-binfwebscr femd=_account j Go
o -
[FEAFEL Log out | Help
My Account Send Money Request Money Merchant Tools Auction Tools
Overview Add Funds Withdraw History Resolution Centre -

Activate Account Personal Account Overview

Get Yerified Name: Dave Mercer

Email: edit@contechst.com  {add email)
Enhance Account Status: UK - Unverified

Upgrade Account

o Wiew Limits
New User Agreement | Balance: £0.00 GBR -

=l
@ N T

Rysunek 7.7.
Na pewnym etapie konieczne bedzie jeszcze przeprowadzenie weryfikacji konta, co pozwoli

na podniesienie limitéw kwot, jakie mozna pobiera¢ ze swojego nowo utworzonego konta. Caly
interfejs konta jest dosé prosty w obstudze, ale zanim przejdziemy dalej, zalecatbym doktad-
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niejsze poznanie wszystkich jego zakamarkéw. Zakladam, ze w koricu udalo sie doprowadzi¢
konto do stanu, w ktérym bedzie mozna z niego korzysta¢ do prowadzenia biznesu, dlatego
mozemy wréci¢ do panelu administracyjnego i w kategorii Modutu platnosci zainstalowa¢ modut
PayPal, na przykfad tak jak na rysunku 7.8.

Moduty ptatnosci

Authorize.net
Credit Card

Cash on Delivery
iPayment
Check/Money Order
NOCHEX

PayPal

2CheckOut

PSiGate

SECPay

({) Enable PayPal Module

(D Do you want to accept PayPal
payments?

(s True

(" False

(}) E-Mail Address
The e-mail address to use for
»> the PayPal service

(D |edit@contechst.com

Transaction Currency
The currency to use for credit

]S

Katalog modutéw: D:/WWW/catalog/includes/modules/payment/ card transactions

(# Selected Currency

Rysunek 7.8.

Po zakoficzeniu tych prac mozna sprawdzié, czy wszystko dziata prawidtowo i kupi¢ w sklepie
dowolny produkt. Powinni§my zostaé¢ przeniesieni na wtasciwa strone firmy PayPal, na ktérej
mozna dokonaé platnosci. Jezeli nie mamy wiecej kont PayPal, to nie bedziemy mogli zaptacié
sobie samemu, a jezeli mamy wiecej kont, to mozna by zaplacié z konta prywatnego na konto
firmowe. Z tego powodu proponuje nie kontynuowaé dalej zakupéw.

Niestety, to jeszcze nie koniec pracy. Jezeli platnosci majg byé obslugiwane catkowicie auto-
matycznie, tak zeby$my nie musieli samodzielnie kontrolowaé wszystkich zaméwien, to trzeba
skorzystaé jeszcze z modutu PayPal IPN. W tym celu konieczne jest ostateczne przeniesienie
witryny do internetu; tylko wtedy mozna prawidlowo pracowa¢ z serwerami PayPal. Dlatego
w tym podrozdziale zakladam, ze pracujemy juz z ostateczng postacig witryny umieszczong na
serwerze w internecie, cho¢ sam proces przenoszenia witryny na ten serwer opisany zostanie
dopiero w dalszej czesei ksigzki. Zalecam zatem, zeby jak najwiecej pracy wykonad tutaj, w czasie
czytania tego rozdzialu, a ostateczne poprawki wprowadzaé juz po przeniesieniu witryny do
internetu.

taczenie pakietu osCommerce i serweréw PayPal

Pierwszym krokiem bedzie zainstalowanie wspomnianego modulu, co oznacza koniecznosé
skopiowania wszystkich plikéw do katalogu catalog. Prosze dokladnie przeczytaé instrukcje
dotaczane do modutu, tak zeby wszystkie pliki zostaly skopiowane we wlasciwe miejsce. Po sko-
piowaniu wszystkich plikéw mozna przejsé w panelu administracyjnym do kategorii Moduly,
otworzy¢ strone Platnos¢ i wybra¢ nowy modut, a nastepnie klikna¢ przycisk install (nie mozna
zapomnie¢ o wezesniejszym usunieciu dotychczasowego modutu PayPal). Pojawi sie wtedy cala
lista opcji, ktére bedziemy musieli edytowac.
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Dla uproszczenia pokaze teraz sposéb skonfigurowania i uruchomienia witryny (jako dowod, ze to na-
prawde da sie zrobi¢). W rzeczywistosci przed uzyciem serweréw PayPal konieczne bedzie wykonanie
jeszcze dodatkowych testow. Chcac wykonad takie testy, trzeba zarejestrowac sie w firmie PayPal jako
tworca aplikacji (na stronie Attp.//developer.paypal.com) i skorzysta¢ z udostepnianej przez firme witryny
przeznaczonej do takich wiasnie testow. Na stronie tej dostepnych jest wiele dodatkowych porad i doku-
mentacji, dlatego nie bede wiecej na ten temat wspominat.

W module PayPal IPN mozna wybraé, czy chcemy korzystaé¢ z wlasciwej witryny, czy moze
tylko z testowej witryny dla programistéw. W opcji Gateway Server wystarczy zaznaczy¢ war-
tos¢ Testing lub Live. Prosze pamietad, ze w czasie przeprowadzania testéw konieczne bedzie
utworzenie kilku réznych kont — jedno z nich bedzie przyjmowalo platnosci, a pozostale beda
symulowaly kupujacych.

Wracajmy jednak do naszej witryny. Do tej pory modul PayPal IPN powinien by¢ zainstalo-
wany, a domy$lny modul PayPal powinien byé¢ wylaczony. Parametry modulu nalezy zatem
dopasowa¢ do wymagan swojej witryny. Mozna na przyklad rozwazy¢é zastosowanie ponizszej
konfiguracji:

Wtasciwosc Ustawienie

Enable PayPal IPN Module Tej opcji nadajemy oczywiscie warto$¢ True.

(wtacz modut PayPal IPN)

E-Mail address Adres pocztowy konta PayPal, na ktory przesytane majg by¢ ptatnosci

(adres pocztowy) sklepu.

Transaction Currency W tej opcji pozostawitem warto$¢ Selected Currency (wybrana waluta),

(waluta transakgji) ale kazdy musi samodzielnie podja¢ decyzje o walucie, w jakiej
dokonywane majg by¢ rozliczenia.

Payment Zone Nie przeszkadza nam, ze pfatnosci bedg nadchodzic¢ z catego $wiata,

(strefa pfatnosci) dlatego w tej opcji pozostawiono warto$¢ --brak--.

Set Preparing Order Status Tej opcji nadano wartos¢ Przygotowanie [PayPal IPNj, co ma odrozni¢

(ustal stan przygotowywanych zamoéwien) ja od wartosci Przetwarzanie z modutu domysinego.

Set PayPal Completed Order Status Nadatem jej wartos$¢ Przetwarzanie, ale mozna wybrac tu dowolng

(ustal stan przyjetych ptatnosci) inng wartosc z listy dostepnych stanéw. Na przyktad na podstawie

stanu pfatnosci mozna chcie¢ wykona¢ pewne operacje. W takiej
sytuacji nalezy podac tutaj potrzebny nam stan ptatnosci.

Set PayPal Denied/Refunded Order Status Tutaj zastosowany zostat nowo dopisany stan Odrzucony. Stany

(ustal stan odrzuconych pfatnosci) pfatnosci mozna definiowac w panelu administracyjnym w kategorii
Lokalizagja/Stan zamowieri. Po wpisaniu w tym miejscu nowego
stanu staje sie on natychmiast dostepny w modufach ptatnosci.

Gateway Server Przez pewien czas dobrze bytoby korzystac z serwera testowego

(serwer ptatnosci) (warto$¢ 7esting), ale po zakonczeniu testéw i uruchomieniu
wiasciwego sklepu nalezy przetaczyc sie na wiasciwy serwer
(wartos¢ Live).
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Wiasciwos¢ Ustawienie

Transaction Type Tej opcji nadatem wartos¢ Aggregate, aby zaméwienia byty

(typ transakcji) przetwarzane jako jedna cafosc.

Page Style Mozna tez ustali¢ wyglad swojej osobistej strony ptatnosci PayPal.
(styl strony) Wyglad stron definiowa¢ mozna na stronach swojego konta PayPal,

klikajac tacze Custom Payment Page znajdujace sie w kategorii Sefler
Preferencies, w sekcji Profile.

Debug E-mail Address Tutaj podac nalezy adres pocztowy, na ktdry przesytane majg by¢

(adres pocztowy do debugowania) wszystkie informacje na temat nieprawidfowosci w dziataniu
powiadomien IPN.

Sort order of display Jest to standardowa opcja zarzadzajgca kolejnoscig prezentowania

(kolejnos¢ sortowania) moduféw na stronie informacji o pfatnosciach.

Co ciekawe, ze wzgledu na sposéb obstugi produktéw przeznaczonych do pobrania wiele stanéw
platnosci opisywanych w powyzszej tabeli zostanie zmienionych w podrozdziale ,,Praca z pro-
duktami do pobrania” z rozdziatu 10.

Zalecam, zeby przed zakorczeniem pracy ze stanami ptatnosci przejrzec rozdziat 10., nawet wtedy, gdy
nie planujemy sprzedawac produktéw przeznaczonych do pobierania. W rozdziale tym nieco doktadniej
opisywane sg sposoby manipulowania zamdwieniami, co moze przetozy¢ sie na przygotowanie znacznie
bardziej rozbudowanej procedury kontrolowania zamowie.

Nie oméwilem tez tej czesci opcji tego modutu, ktére zwigzane sg z szyfrowaniem danych,
poniewaz nimi zajmowaé bedziemy sie w rozdziale 8. Po zapisaniu przedstawionych ustawien
i zignorowaniu pozostalych opcji mozemy przejsé do nastepnego zadania. Powszechnie uwaza
sie, ze serwer PayPal nalezy poinformowaé, gdzie ma przesylaé¢ wszystkie powiadomienia. Ale
czy na pewno jest to konieczne? Omawiany modul zostal przygotowany tak, zeby jak najbar-
dziej ujaé nam pracy i odpowiedzialnosci, dlatego nie musimy nawet informowa¢ firmy PayPal,
gdzie ma przesyla¢ powiadomienia IPN.

Osoby, ktére juz wezesniej korzystaly z ustug firmy PayPal, moze to dziwié, poniewaz zaleca sie,
zeby adres docelowy podawaé na stronie administracji kontem w sekeji Profile. Zaprezentuje
tutaj caly proces, poniewaz mozna w nim zaznaczy¢ kilka waznych elementéw, ale prosze
pamietaé, ze uzywajac modutu PayPal IPN, nie musimy przeprowadzac tego procesu.

W innych okolicznosciach trzeba by bylo podaé wszystkie potrzebne informacje na stronach
PayPal, czyli najpierw klikna¢ tacze Profile, a nastepnie przejsé do sekcji Instant Payment Notifi-
cation Preferences (ustawienia powiadomieri IPN) w czesci Selling Preferences (ustawienia sprze-
dazy). Po otwarciu wlasciwej strony nalezy zmienié ustawienia tak, jak pokazano na rysunku
7.9 (oczywiscie uzy¢ trzeba wartosci wlasciwych dla wlasnego serwera).
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3 PayPal - Instant Payment MNotification Preferences - Microsoft Internet Explorer — |EI|1|
J File Edit Wiew Favorites Tools Help | ;'
= P — N ) q N
J eBack - -_J - Iﬂ Ig _;] ‘ /.jSearch ‘?,:( Favorites -e} | - = H - E ‘3
J Address Iféj htkps:] fraw, paypal.camfukfcgi-binfwebscr Pemd=_prafile-ipn-natify j Go
a

Pa,yPal Log Out | Help =

Merchant Tools

My Account Send Money Request Money Auction Tools

Overview Add Funds Withdraw History Resolution Centre Profile

Instant Payment Notification Preferences Back ta Profile Summary

PayPal's Instant Payment Motification (IPN) allows you to integrate PayPal payments with your website back-end
aperations.

Instant Payment Motification (IPN) On
Instant Payment Notification {IPN} URL: http://www contechst.com/ext/modules/payment/paypal_ipn/pn.php

Ed
Ei N T

Rysunek 7.9.
Trzeba tutaj wspomnieé o dwéch waznych rzeczach:

Po pierwsze, musimy tutaj pracowaé na witrynie swojego sklepu, poniewaz komputer w domu
nie bedzie mial Zadnych szans na odebranie powiadomieni IPN z serweréw PayPal. Tutaj spraw-
dzajg sie wylacznie poprawne adresy URL (takie jak na przyklad http://www.contechst.com).
Po drugie, jak widaé¢ na rysunku 7.9, nakazalismy serwerom PayPal wysyla¢ powiadomienia do
pliku ipn.php umieszczonego w katalogu ext/modules/payment/paypal_ipn/. Dokladne umiej-
scowienie pliku moze sie zmienia¢ w zaleznosci od uzywanej wersji modutu.

Jak juz pisatem, wcale nie trzeba tego robié, poniewaz docelowy adres URL przekazywany jest
serwerowi przez sam modul PayPal IPN jako cze$¢ zadania, dlatego catkowicie wystarczy samo
zainstalowanie modutu. Klient moze teraz wybraé w sklepie te metode ptatnosci, a wtedy zosta-
nie przekierowany na strony PayPal, gdzie bedzie mégt zaplacié za wybrane towary. Mozemy
kontrolowaé¢ dzialanie tego mechanizmu, przygladajac sie poszczegélnym etapom realizacji
zamoéwienia w sekcji Zamdwienia panelu administracyjnego.

Praca z PayPal

To naprawde wszystko, co trzeba zrobi¢, zeby pakiet osCommerce zaczat pieknie wspélpra-
cowa¢é z serwerami PayPal — jak wida¢, jest to bardzo proste! Przyjrzyjmy sie teraz catemu
procesowi, tak zeby wszystko bylo calkowicie jasne. Najpierw klient musi potwierdzi¢ dane
zamoOwienia na stronie przedstawionej na rysunku 7.10.
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Adres dostawy Produkty
1 % Building Online Communitires with 22,959z
David Mercer phpBB

31 Hammilton Rd
Claremount

Cape Town, 7708
WP, South Africa

Sposcb wysylki
Ber Item (Best Way)
Informacje o platnoéci

Adres platnika Sub-Total: 22,89zt
Per Item (Best Way): 2,50z

David Mercer Total: 25,49zt

31 Hammilton Rd
Claremount

Cape Town, 7708
WP, South Africa

Sposdb zaplaty
PayPal

© potwizrdz zamdwizniz

=)

Potwierdzenie Koniec

Rysunek 7.10.

Prosze zauwazyd, ze klient zaznaczyl tutaj che¢ zaptacenia za posrednictwem firmy PayPal (opcja
PayPal (Credit Card/Debit)), a calkowita warto$§¢ zamoéwienia wynosi 27,99 zt. Po kliknieciu przy-
cisku Potwierdz zamdwienie klient przenoszony jest na strony PayPal, gdzie moze dokona¢
platnosei. Jezeli w tym samym czasie spojrzymy na strony panelu administracyjnego, to zauwa-
zymy, ze pakiet zarejestrowal juz fakt dokonania przez klienta platmosci za posrednictwem firmy
PayPal (prosze spojrzeé na rysunek 7.11).

Order ID: |3
Orders - ;
Status: | Wszystkie zamowienia 4
2" David Mercer 29,49z} 2006-07-11 15:29:06 Przygotowanie [PayPal IPN] » edytu
Wyswietlznie od 1 do 1 (z 1 zamdwier) Strona 1z 1

[ faktura ][Iist przewozowyl

Date utworzenia: 2006-07-11
Ostatnia zmiana: 2006-07-13

Sposéb zaplaty: Cradit Card

Rysunek 7.11.

W kolumnie Status widaé teraz nazwe stanu, jaka podalismy w czasie konfigurowania modutu
PayPal TPN we wczesniejsze] czesci tego podrozdziatu. Oznacza to, ze pakiet osCommerce wie
juz, co sie dzieje z wykonywang wlasnie platnoscia i czeka tylko, az klient przebrnie przez calg
procedure dokonywania platnosci na stronach PayPal. Po zakoriczeniu platnosci klient powinien
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zobaczy¢ strone przedstawiong na rysunku 7.12 lub podobng uzalezniong od wybranego przez
nas wygladu (prosze sobie przypomnieé jedna z opcji modutu PayPal IPN).

ayPal - Send Money - Microsoft Internet Explorer I [=] ]
J File Edt Wiew Favorites Tools  Help | ';'
J eBack - -\-) e \ﬂ @ ;h | /:__j Search *Favuntes €}| [_':' "‘_\f E - _J ‘@ ﬁ
J Address I@ https:/ vy, paypal .comfcgi-bin/webscr j o
-

payments by [FEPAREL] r

edit@contechst.com

Checkout Secure Transaction =| .

Pay To: edit@contechst,com
Payment For: Contechst Books
Currency: US Dollars E
Amount: $22.95 USD
Postage & Packing: £5.00 USD
Total Amount: $27.939 USD

=l
[ pene [T e gnene

Rysunek 7.12.

Oczywiscie jest to tylko przyklad, ktéry ma pokaza¢ mozliwosci zmiany wygladu stron PayPal
prezentowanych naszym klientom. W ten sposéb zmniejszy¢ mozna réznice w wygladzie stron
naszej witryny i witryny PayPal. Po zakoficzeniu platnosci mozemy przyjrzeé sie wszystkim
szczeg6tom zaméwienia. Mozna zauwazyé (na rysunku 7.13), Ze teraz na stronie pojawila sie
dodatkowa sekcja, w ktorej prezentowany jest stan z kolejnych powiadomien IPN.

&1 Panel Administracyjny - Microsoft Internet Explorer =)ol

Flilc Edyga Widok Ulubione Marzedzia Pomoc ...,r

A .y A
e Wstecz ~ J Iﬂ Ig ¢ lj i ) Wyszukaj \f/\? Ulubione &3

- o

Adres |@ http: flocalhost/catalogfadmin jorders, php?page = 18010 = 1&action =edit M Przejdz
o]

1 % Building Online Communitires with phpEE phpBE 0% 22,90z1 22,90z1 22,00z 22,90z1

Sub-Total: 22,55zt
Per Item (Best Way): 2,50zt
Total: 25,49z¢

Data __ Klient Status Komentarze
Dodania | poinformowany
2006-07-13 Przygotovanie ; .
134808 X Tooypal 1o0] [Unfinished / In prograss PayPal IPN Order]
PayPal IPN Pending 25.49 zl. David Mercer davidm@contechst.com is
2006-07-13 X Brzygotowanie unverified. [Fee=PLN Pending Reason=multi_currency
13:51:11 [PayPal IPN] Payment=instant Date=04:43:15 Jul 13, 2006 POT
1D=15C45404318674231]
]
@ Gotowe ‘:} Lokalny intranet

Rysunek 7.13.
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Pierwsze dwa wiersze dodawane sg pomiedzy zakupieniem produktu na stronach sklepu a fak-
tycznym zaakceptowaniem platnosci przez sklep po dokonaniu zaplaty przez klienta. Oczywiscie
potwierdzeniem tego wszystkiego powinna by¢ wiadomosé pocztowa przestana przez firme
PayPal, informujaca nas o otrzymaniu platnosci od danego klienta. Jezeli klient kliknie teraz
na stronach PayPal przycisk Continue, to zostanie przeniesiony z powrotem na strony naszego
sklepu, gdzie zobaczy strone z informacja 0o udanym dokonaniu zakupu, przedstawiong na ry-
sunku 7.14.

Twoje zamawienie zostato przyjete! Produlty ktare
zamdwileg dotrg do miejsca przeznaczenia w ciagu
2-5 dni roboczych.

Informuj mnie o aktualizacjach produktéw ktdre
wybralem ponizej:

[ Building Online Communitires with phpBE

Dziekujemy za dokonanie
zakupdéw w naszym sklepie!

By iontynuuj

J

Koniac!

Rysunek 7.14.

To jednak jeszcze nie koniec. Jako odbiorca platnosci musimy ja jeszeze zaakceptowaé. Dopiero
po jej zaakceptowaniu do zaméwienia zostanie dodana informacja przedstawiona na rysunku 7.15.

Data_ . Klient Status Komentarze
Dodania poinformowany
2226‘;2?0-;3 ' E’;Z‘;%O:IOIV;GIE [Unfinished / In progress PayPal IPN Order]
P . PayPal IPN Pending 25.45 =i David Mercer davidm@contechst.com is
age s + E’;f%?f‘;’;ﬁ'e unverified, [Fee=PLN Pending Reason=multi_currency Payment=instant
e 4 Date=04:45:15 Jul 13, 2006 PDT ID=19C45404218674221]
2006-07-12 PayPal IPN Completed 25.49 zh David Mercer davidm@contechst.com is
13:56:31 x Przetwarzanis unverified. [Fee=PLN Payment=instant Date=04:45:16 Jul 13, 2006
e PDT=15C45404318674231]

Rysunek 7.15.

Prosze zauwazy¢, ze na samym dole listy mamy teraz najnowszy wpis, ale klient nie zostal jeszcze
poinformowany o takim obrocie sprawy w pakiecie osCommerce (prosze jednak pamietaé, ze
firma PayPal sama zajmie sie poinformowaniem klienta o zaakceptowaniu platno$ci), natomiast
stan (Status) zaméwienia zgodnie z oczekiwaniami zmienil sie na Przetwarzanie. Najwazniejsze
jest jednak to, ze w sekcji Komentarze znajdziemy informacje, ze biezace zaméwienie zostalo
zrealizowane do koiica. Oznacza to, ze pienigdze sa juz bezpieczne na naszym koncie.

237



osCommerce. Tworzenie sklepéw internetowych

Na potrzeby przyktadowej ksiegarni zastosowana zostala taka wlasnie konfiguracja, poniewaz
chcemy mieé mozliwosé wydrukowania najpierw faktury oraz listu przewozowego i dopiero
wtedy recznie zmienié stan zaméwienia na Dostarczono, dzieki czemu ostateczna posta¢ strony
zaméwienia bedzie wygladata tak jak na rysunku 7.16. Prosze zwrécié uwage na to, ze dodatkowo
poinformowalismy klienta o wyslaniu towaréw. Oprécz tego klient moze tez sprawdzi¢ na stro-
nach sklepu pelng historie zaméwienia.

Datar . Klient Status Komentarze
Dodania poinformowany
2006-07-13 ‘/ Przygotovwanie
13:48:08 [PayPal IPN]
2006-07-13 ‘/ Przygotowanie
13:51:11 [PayPal IPN]
2006-07-13 PayPal IPN Completed 25.49 =t. David Mercer davidm@contechst.com is
12:56131 X Przetwarzanie unverified, [Fee=PLN Payment=instant Date=04:45:16 Jul 13, 2006
Y PDT=19C45404318674231]
2006-07-13
12:58:23 v Wystane

Rysunek 7.16.

Oczywiscie wybranie wlasciwej konfiguracji dla wlasnego sklepu zaleze¢ bedzie od naszych
wymagan w stosunku do sklepu i wlasnego doswiadczenia. Po zapoznaniu sie z tym przykla-
dem kazdy powinien juz catkiem spokojnie przygotowa¢ sobie obstuge ptatnosci poprzez firme
PayPal. Nie mozna przy tym zapominaé o koniecznosci wykonywania testéw i nalezy zawsze
odpowiednio monitorowaé zakupy towaréw oraz stany magazynowe. W panelu administracyj-
nym mozna tez korzysta¢ z raportéw zakupionych produktéw i w ten sposéb sprawdzaé, czy
klient zakupil wlasciwe produkty.

Niczym nie mozna zastapi¢ dwoéch rzeczy bardzo pomagajacych w prawidlowym konfiguro-
waniu sklepu: praktyki i do§wiadczenia. Prosze sie dokladnie zastanowi¢ nad kazdym aspek-
tem dzialania tego modulu i jak najdoktadniej poznaé jego mechanizmy. Tylko wtedy mozliwe
bedzie dowolne zmienianie jego funkcjonowania — nie jest przeciez wykluczone, ze kto$ bedzie
chcial uzyska¢ catkowicie inne dziatanie modutu.

Na przyklad mozna zacheca¢ klientéw do klikniecia przycisku Continue na stronach PayPal po
oplaceniu zakup6éw i powrotu na strony naszego sklepu. W ten sposéb otrzymywaliby automa-
tycznie wiadomos$é z potwierdzeniem zakup6w i nie musieliby sie zastanawia¢, dlaczego nie
dostali zadnej wiadomosci zaraz po wylogowaniu. W takim wypadku nalezy otworzy¢ do edycji
plik includes/modules/payments/paypal_ipn.php i wyszukaé¢ w nim ponizsze dwa wiersze kodu
(powinny znalez¢ sie w okolicach 330. wiersza):

$parameters['cancel_return'] = tep_href Tink(FILENAME_CHECKOUT PAYMENT, '', 'SSL');
$parameters['bn'] = $this->identifier;
Ponizej tych wierszy nalezy dodaé nastepujacy wiersz kodu:

$parameters['cancel_return'] = tep href Tink(FILENAME_CHECKOUT PAYMENT, '', 'SSL');
$parameters['bn'] = $this->identifier;
$parameters['cbt'] = 'Kliknij tutaj, aby otrzymac potwierdzenie zaméwienia';
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Po zapisaniu tych zmian mozna przyjrzeé sie stronie PayPal, na ktérej dokonywana jest platnosé.
Na pewno powinien pojawi¢ sie tam przycisk podobny do przedstawionego na rysunku 7.17.

3 PayPal - PayPal Website Payments - Payment Complete - Microsoft Internet Explorer ;Iﬂlil
J File Edit Wiew Favorites Tools  Help | l’:'
0y ~ Ty = %
J G Back = () - |_L| IELI ul | ) SEArch S ¢ Favrites 6! o 1 - ._\‘i
Jnddress Iﬂj https: | . paypal. com/ukjegi-binfwebscr ﬂ Go
[~

Contact Information
Business Name: Dave Mercer
Contact Email: edit@contechst.com

Click here for email confirmation of order |

=

[i] pane LT [Ememee

Rysunek 7.17.

ET T

N

Calkiem tadnie. W tym punkcie okazalo sie tez, ze w razie potrzeby w panelu administracyj-
nym w kategorii Lokalizacja mozemy tworzy¢ dodatkowe stany zaméwienia. W tym przypadku
po uzyskaniu mozliwosci akceptowania platnosci stan zaméwienia zmieniamy na Przetwarzanie.
W rozdziale 10. zajmiemy sie pracg z modulem kontroli pobierania, a wtedy okaze sie, jak
wazne jest odpowiednie nazywanie poszczegélnych stanéw zaméwienia.

I to wlasciwie wszystko co trzeba zrobié, aby przygotowaé¢ w petni funkcjonujacy system plat-
nosci PayPal. Nie wolno nam jednak spocza¢ na laurach. Catosé procedury powinna zostaé
zabezpieczona szyfrowaniem, a do tego potrzebowaé bedziemy jakiegos narzedzia pozwalajg-
cego wygenerowaé certyfikat i klucz albo uzyska¢ mozliwosé korzystania z bezpiecznego ser-
wera. Odpowiednie narzedzia powinna dostarczy¢ nam kazda firma udostepniajaca witryne
w internecie. Na razie taka konfiguracja bedzie wystarczajaca, a do tego przyktadu wrécimy
w nastepnym rozdziale, przy okazji doktadnego omawiania zabezpieczen witryny.

Ptatnosci kartami kredytowymi

Ten punkt zaczniemy od podkreslenia, ze decydujac sie na obstuge ptatnosci kartami kredy-
towymi, musimy rozwazy¢ kilka bardzo waznych szczegétéow. Przede wszystkim chodzi o to, ze
utworzenie internetowego konta kupieckiego (ang. merchant accout) moze by¢ naprawde klo-
potliwe. Po prostu transakcje internetowe uznawane sg za zagrozone réznymi prébami wytu-
dzenia i oszustwa, a zatem oplaty za prowadzenie konta i wykonywanie transakcji sa odpowied-
nio wysokie. W tej ksigzce nie moge poda¢ wielu porad na temat otwierania i prowadzenia
konta kupieckiego. Sa to sprawy, ktére zatatwiaé musza bezposrednio klient i jego bank.

Wiecej informacji na temat mozliwos$ci uzyskania konta sprzedawcy znalezé mozna na stro-
nach dowolnej firmy prowadzacej takie konta. Na pewno dowiemy sie tam, jak nalezy uzywac
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konkretnego systemu i jak sie w nim poruszaé. Na przyklad na ponizszych stronach znalez¢
mozna wiele ciekawych informacji na pewno ulatwiajacych dokonanie wyboru:

B hitp://fwww.authorizenet.com/solutions/merchantsolutions/onlinemerchantaccount/
B hitp://www.secpay.com/

B http://www.psigate.com/merchantaccount.asp

http:/www.przelewy24.pl

Po drugie, trzeba by¢ absolutnie pewnym, Ze nie dajemy wlamywaczom zadnej mozliwosci
dostepu do informacji o kartach kredytowych swoich klientéw, mogacej wynika¢ z nieprawi-
dtowego zabezpieczenia witryny. Gdybysmy chcieli akceptowaé platmosci kartami kredytowymi
w biezacej formie naszego sklepu internetowego, to mozna by powiedzieé, ze wykazalismy sie
wyjatkowa niedbaloscig w zakresie ochrony danych swoich klientéw. Po prostu na razie nie mamy
jeszcze bezpiecznych mechanizméw przesylania informacji pomiedzy klientem, naszym skle-
pem i instytucjami finansowymi.

W tym rozdziale w ogéle nie zajmujemy sie sprawami zwigzanymi z bezpieczenstwem, poniewaz temu
zagadnieniu po$wiecony zostat nastepny rozdziaf. Definiujemy tu mechanizmy obstugi pfatnosci kartami
kredytowymi, ale prace w tym zakresie bedzie mozna uzna¢ za ukorczone dopiero po odpowiednim
zaimplementowaniu zabezpieczen tych ptatnosci.

Prosze sie jednak nie martwié, nie jest tak beznadziejnie, jak moze sie poczatkowo wydawad.
Caly proces konfigurowania mechanizmu obstugi kart kredytowych jest bardzo podobny do
procesu konfigurowania platnosci PayPal (trzeba jednak zawsze pamieta¢ o wspomnianych na
poczatku uwagach). Zanim przejdziemy dalej, dobrze byloby zaprezentowaé wszystkie sktadniki
$wiata transakcji wykonywanych kartami kredytowymi, zeby kazdy wiedzial, o czym bedzie
mowa w dalszej czesci tego punktu:

B Konto sprzedawcy (ang. merchant account) — kazdy, kto chce samodzielnie
obstugiwaé platnosci kartami kredytowymi (bez posrednictwa na przyktad firmy
PayPal), musi korzysta¢ z tak zwanego konta sprzedawcy. Co wiecej, jezeli
chcieliby$my udostepniaé klientom funkcje ptacenia bezposrednio w sklepie,
to potrzebne bedzie internetowe konto sprzedawcy. Niektére firmy mogg miec¢
duze problemy z uzyskaniem wlasnego konta sprzedawcy. Jezeli jednak bedziemy
sprzedawaé normalne produkty, to nie powinni§my mie¢ z tym wiekszych probleméw.
Jezeli pojawilyby sie oskarzenia o oszustwo, to zawsze przydaje sie wszystko to,
co zostawia po sobie namacalny §lad.

B Centrum autoryzacyjne (ang. acquirers) — sg to instytucje prowadzace konta
sprzedawcy; najczesciej po prostu banki. Do najwiekszych na §wiecie instytucji
tego typu naleza banki HSCB i Barclays.

B Dostawcy ustug platniczych (ang. payment service provider) — te firmy koncentruja
sie przede wszystkim na umozliwianiu wykonywania transakcji ptatnosci za kupowane
towary za poSrednictwem wlasnych witryn.
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Jak sie okazuje, w zaleznosci od tego, z kim bedziemy wspélpracowaé, centrum autoryzacyjne
moze udostepnia¢ nam pelng obstuge transakeji, a wtedy nie ma potrzeby korzystania z ustug
dostawcéw ustug platniczych. Oczywiscie wiekszosé dostepnych modutéw platnosci umozli-
wia obshuge platnosci za posrednictwem réznych dostaweéw ushug platniczych, a nie bezpo-
$rednio w bankach.

Po skonfigurowaniu funkcji obstugi PayPal udostepnilismy klientom mozliwos¢ ptacenia za posrednictwem
kart kredytowych i przelewéw bankowych. Bezposrednia obstuga kart kredytowych ma na celu umozli-
wienie dokonywania zakupow tym klientom, ktérzy nie chcg wspétpracowac z firmg PayPal.

Proces instalacji jest dokladnie taki sam jak w przypadku obstugi platnosci PayPal:
1. Skontaktowa¢ sie z odpowiednimi instytucjami w celu uzyskania konta kupieckiego
i bramy obstugi platnosci.
. Zainstalowaé wlasciwy modul.
. Testowaé, testowac i jeszcze raz testowac.

. Upewni¢ sie, ze na witrynie wszystko jest doskonale zabezpieczone i dziata prawidtowo.

UU = W D

. Zgarnia¢ kase!

Nie ma tu wlasciwie nic nowego, dlatego mozna ograniczy¢ sie do zaprezentowania dwoch prak-
tycznych przyktadéw. Najpierw zajmiemy sie konfiguracja modutu Creadit Card, a nastepnie
zademonstruje dziatanie modutu PSiGate.

Modut Credit Card

Z modutu Credit Card korzysta¢é mozna w celu recznego obstugiwania platnosci w ramach
konta kupieckiego. W tym przypadku wszystkie dane podawane przez klienta zapisywane sa po
prostu w bazie danych, po czym mozemy samodzielnie zajaé sie ich obsluga. Na pierwszy rzut
oka moze sie wydawag, ze jest to naprawde prosty i przyjemny sposéb obstugi ptatnosci, ale sg to
zwodnicze wrazenia. W ten sposob mozna wpedzié¢ sie w powazne klopoty. Wszystko wyjasni sie
za chwile, gdy poznamy szczegoély dziatania tego mechanizmu.

Prosze przejs$é¢ do panelu administracyjnego i przy module Credit Card klikngé przycisk in-
stall, a nastepnie wlaczyé modul, nadajac pierwszej opcji warto$é True (prosze spojrze¢ na
rysunek 7.18).

Po zapisaniu tych opcji mozna przejsé na swoja strone i sprébowac dokonaé zakupu. Po przej-
$ciu na strone placenia za zakupy powinni§my mie¢ teraz mozliwo$¢ zaplacenia karta kredy-
tows. Mozna tu wprowadzi¢ dowolnie zmyslony numer karty i date waznosci, na przyklad tak
jak zrobitem to na rysunku 7.19.
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Modutly ptatnosci

Authorize.net (i) Enable Credit Card Module
Do you want to accept credit

Cradit Card 0 > o=
Cash on Delivary 0 (6]
_ - (® True
iPayment @

(" False
Cheack/Maonay Order 6]

NOCHEX () Split Credit Card E-Mail
" Address
e @ 1f an e-mail address is
erie] (il Gl Bl o [ e g
SOl (e G B @ e [pe Py e
2CheckOut sent to the e-mail address [the
PSiGate @ outside digits are stored in the

database with the middle digits
SECPay (f) censored)

Katalog modutéw: D:/WWW/ catalog/includes/modules/payment/

Rysunek 7.18.

Sposob zaplaty

Wybierz sposéb zaplaty dla zamdwienia. Wybierz

Credit Card

Credit Card Owner: David Mercer
Credit Card Number: 4111111111111111
Credit Card Expiry Date: 2010 ¥

Cash on Delivery i

PayPal (Credit Card / Debit) i

Rysunek 7.19.

Teraz mozna kontynuowaé zakupy az do pojawienia sie strony z informacjg o zakoficzeniu zaku-
pow, nastepnie mozna wréci¢ do panelu administracyjnego i przejrze¢ informacje na temat doko-
nanego zakupu. Powinnismy zobaczy¢ strone podobng do przedstawionej na rysunku 7.20.

Widok takiej strony wprawi w przerazenie kazdego eksperta od bezpieczenistwa danych, po-
niewaz nie do$¢, ze w swojej bazie danych przechowujemy pelne dane karty kredytowe;j klienta,
to jeszcze informacje te prezentujemy w tadnym i czytelnym raporcie. Jezeli kto$ kiedykol-
wiek uzyskalby dostep do panelu administracyjnego, to bez problemu méglby odezytaé tu
wszystkie informacje o kartach kredytowych naszych klientéw. Co gorsza, jezeli wlamywa-
czowi udatoby sie uzyska¢ dostep do bazy danych, to mégiby bardzo szybko pobraé wszystkie
te informacje bezposrednio z serwera.

Juz stysze, jak pojawiajg sie glosy: ,No pewnie, ale przeciez to wszystko bedzie ostatecznie
chronione hastem, a pézniej dodamy jeszcze uzupehiajace zabezpieczenia”. Rozpatrywany
modut pozwala faktycznie na zabezpieczenie danych, a zatem sprébujmy sie przyjrze¢ dostep-
nym opcjom. Prosze wrécié do strony edycji parametréw modutu i podaé¢ na niej adres pocz-
towy, na jaki ma by¢ wysylana potowa numeru karty kredytowej klienta. Po zapisaniu tej
zmiany mozna ponownie dokonaé zakupéw, a strona z nowym zaméwieniem powinna wygla-
dadé tak jak na rysunku 7.21.
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Orders

Klient: David Mercer Adres dostawy: David Mercer Adres platnika: David Mercer
31 Hammilton Rd 31 Hammilton Rd 31 Hammilton Rd
Claremount Claremount Claremount
Cape Town, 7708 Cape Town, 7708 Cape Town, 7708
WP, South Africa WP, South Africa WP, South Africa

Telefon: 021 671 6700

Adres e-mail: davidm@contachst.com

Sposob zaptaty: Credit Card

Rodzaj karty kredytowej: Visa

Wiasciciel karty: David Mercer
Numer karty: 41111111111311111
Data waznosa karty: 0210

1 x Mastaring phpMyAdmin for Effective MySQL Management  phpMyAdmin 0% 22,99zt 22,90zt 22,99zt 22,997t

Sub-Total: 22,99zt
Per Item (Bast Way): 2,50z
Total: 25,49z

Data Dodania Klient poinformowany Status Komentarze

2006-07-13 14:03:02 o Oczekujace

Rysunek 7.20.

Orders

Klient: David Mercer Adres dostawy: David Mercer Adres platnika: David Mercer
31 Hammilton Rd 31 Hammilton Rd 31 Hammilton Rd
Claremount Claremount Claremount
Cape Town, 7708 Cape Town, 7708 Cape Town, 7708
WP, South Africa WP, South Africa WP, South Africa

Telefon: 0216716700

Adres e-mail: davidm@contechst.com

Sposob zaptaty: Credit Card

Rodzaj karty kredytowej: Visa

Wiasciciel karty: David Mercer
Numer karty: 4111000000011
Data waznosci karty: 0210

Rysunek 7.21.

No, tak jest juz nieco lepiej, poniewaz teraz ewentualny wlamywacz bedzie mégl uzyskaé zaled-
wie polowe danych karty kredytowej. Druga polowa nie bedzie przechowywana na serwerze,
ale zostanie wyslana poczta elektroniczng na wskazany wezesniej adres. Wiadomo$é z potows
numeru moze wygladaé podobnie do zaprezentowanej na rysunku 7.22.

Teraz nic juz nie stoi na przeszkodzie, zeby korzystajac z numeru zaméwienia, dopasowaé
$rodkowe numery do numeréw zewnetrznych. Numer zamdéwienia jest taki sam w obu miej-
scach, co pozwala nam wykorzysta¢ pelne dane klienta bez ryzyka zwigzanego z przechowy-
waniem ich wszystkich w jednym miejscu. Jest to juz zdecydowanie lepsze rozwigzanie, ale jego
poziom bezpieczenstwa nadal pozostawia wiele do zyczenia, poniewaz wiadomo$é¢ pocztowa
zostala wystana bez zadnych zabezpieczen.
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i Extra Order Info: #19 - Message (Plain Text) o =]

JEiIe Edit ¥iew Insert Format Tools Actions Help |
| €orenly | Soreply oAl | oG Formard | S Bz | w [y X |+ - 9 - £[ B,

From: David Mercer [staff@contechst. com] Sent: Fri 17/06/2005 19:05
Ta: davidm@contechst, com

Cc

Subjeck:  Extra Order Info: #19

-
Order #19

Niddle: 11111111

Rysunek 7.22.

Jesli ktos wie juz o stosowanej przez nas metodzie obstugi ptatnosci, moze probowaé prze-
chwycié¢ taka niezaszyfrowana wiadomo$é i dopasowaé¢ numery kart. Z jednej strony mozna
uznad, ze takie ryzyko jest do zaakceptowania, ale z drugiej strony trzeba pamietaé, ze na szali
kladziemy tu swoje dochody. Jezeli klienci dowiedza sie, ze ktos wlamal sie do naszego sklepu
i wykradl z niego ich prywatne informacje finansowe (a na pewno sie o tym dowiedza, gdy ich
konta zaczna by¢ obcigzane podejrzanymi transakcjami), to nieodwracalnie utracimy reputacje
solidnej i bezpiecznej firmy.

Oczywiscie mozna zaszyfrowa¢ informacje przed wystaniem ich do siebie (zajmiemy sie tym
w nastepnym rozdziale), ale na pewnym etapie bedziemy musieli te informacje rozszyfrowad,
a w zwigzku z tym w calym systemie zabezpieczen zaczng pojawia¢ sie luki. Lepiej bedzie
wiec nie podejmowaé ryzyka i obstuge takich platnosci przekaza¢ komus innemu. W sieci znaj-
dziemy wiele solidnych firm, ktére znacznie wiecej Srodkéw moga poswiecié na zabezpieczenie
transakcji, wiec nic nie stoi na przeszkodzie, zeby skorzystac¢ z ich ustug. Oplaty za takie ushugi nie
sg niskie, ale na pewno warto wyda¢ troche pieniedzy i zaoszczedzié sobie wielu klopotéw.

Wiemy juz, jak dziata modut Credit Card, dlatego mozemy przyjrzeé¢ sie funkcjonowaniu mo-
dutu obstugujacego ptatnosci jednego z dostaweéw ustug platniczych.

Modut PSiGate

W czasie testowania tego modutu prosze pamietaé, ze kazdy dostawca ustug platniczych moze
stosowaé nieco inng metodologie obstugi ptatnosci kartami kredytowymi. Jezeli kto$ korzysta
na przyklad z ustug firmy SECPay, to na pewno zauwazy, ze klient nie podaje numer6éw karty
kredytowej na stronie naszego sklepu, ale przegladarka przekierowywana jest na bezpieczny
serwer firmy SECPay, a na strony sklepu powraca dopiero po zakoficzeniu procesu platnosci.

Niezaleznie od tego, z jakiego modutu bedziemy korzystac (by¢ moze kto$ zdecyduje sie napisaé swoj
wiasny kod obstugujacy ptatnosci), prawidfowa konfiguracja takiego modutu wymaga dokfadnego poznania
mechanizméw dziafania dostawcy ustug pfatniczych i wlasciwego wykorzystania tej wiedzy w swojej
aplikacji.
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Firma PSiGate bardzo ulatwia nam proces testowania aplikacji, poniewaz pozwala na korzy-
stanie z warto$ci testowych bez koniecznosci wlasciwego rejestrowania. Dzieki temu catko-
wicie wystarczy zainstalowanie odpowiedniego modutu w panelu administracyjnym w sekcji
Moduty/Platnosci, tak jak robilismy tu z poprzednimi modutami, przej$cie na strone platnosci
w swoim sklepie i proba zaplaty za wybrane towary.

Dociekliwy obserwator na pewno zauwazy drobng réznice w sposobie obstugi ptatnosci po
zaznaczeniu opcji PSiGate. Przyjrzyjmy sie jej dokladniej, poniewaz bedzie to réwniez dobrg
demonstracjg ogélnego procesu stosowanego réwniez przez innych dostawcéw ustug ptatni-
czych. Zal6zmy, ze na swojej stronie wprowadzilismy odpowiednie dane testowe, na przyktad
takie jak pokazano na rysunku 7.23.

Sposob zaptaty

Wyhbierz spo=oh zaptaty dla Wybierz
zaméwienia.
PayPal (Credit Card / Debit) [ )
PSiGate ®
Credit Card Owner: David Mercer

Credit Card Number: 4111111111111111

Credit Card Expiry Date: February v 2010 v

Rysunek 7.23.

Po kliknieciu przycisku kontynuuj wyswietlona zostanie strona potwierdzenia zaméwienia. To
wlasnie tutaj nastepuje drobna zmiana. Gdy klient upewni sie, ze wszystkie dane sg prawidtowe
i kliknie przycisk kontynuuj, to wszystkie informacje o zaméwieniu przesylane sa do firmy
PSiGate i nie sa zachowywane w witrynie sklepu. Potwierdzeniem tego moze by¢ zawartosé paska
statusu przegladarki oraz komunikat wyswietlany przez serwer firmy PSiGate tuz przed ponow-
nym skierowaniem klienta na strony naszego sklepu (prosze przyjrzeé sie rysunkowi 7.24).

Na rysunku tym mozna zauwazyé, ze przetwarzany jest aktualnie plik Process.asp znajdujacy
sie na serwerze hitps://order.psigate.com, natomiast na pasku statusu przegladarki zapisana jest
informacja, ze aktualnie otwierany jest plik checkout_process.php znajdujacy sie na serwerze
sklepu. Poza tym zachowywany jest tez identyfikator sesji, ktéry przekazywany jest w parame-
trze do nowo otwieranej strony (na rysunku niestety stabo to widac).

Co sie tutaj zdarzylo? Serwer sklepu przestat do bezpiecznego serwera PSiGate informacje
o wykonywanej transakcji, a ten przetworzy! te informacje i odestal wyniki. Jezeli transakcja
doszla do skutku, to klient zobaczy strone z komunikatem o poprawnym obstuzeniu zamo-
wienia (albo dowolnym innym, zaleznie od tego, jaka strone przygotowalismy). Jezeli jednak
transakcji nie udalo sie zrealizowaé, to informacje o bledach pobierane sg przez modul obstlugi
platnosci i wyswietlane do wiadomosci klienta.
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<3 https:/ forder.psigate.com HtmlIPostingWithAmex/Process.asp? TranID=6/20/05+11:37 ol x|
J File Edit Wew Favorites Tools Help | J'If?
\ A 1 e ’ oy ) 25
JQBack - \_) - I_L| \ELI | Search “L;,\f:’Favontes Q‘f T = E ‘Ji
J Address I@j https: jforder . psigate, comfHEmIPosting'WithAme:xProcess, asp? TranlD=6%2F 20%2F05411% 3437 % 34 16+ANM+ 97167 j a Go
=

Please be patient while we are processmg your transaction. ..

|
|@'] Opening page htkp:f e, contechst,comjcatalogicheckout_process, phpzosCsid= | INRGTNG ,7 F,ﬁ ,7 E # Internet v

Rysunek 7.24.

Jakie opcje mozemy zmienia¢ w tym module? Podobnie jak w przypadku modutu PayPal tutaj
réwniez przedstawie tabele z opisem wszystkich najwazniejszych opcji:

Witasciwosc Ustawienie

Enable PsiGate Module  Tutaj oczywiscie trzeba wpisa¢ warto$¢ True. Bez tego klienci nie bedg mogli
(wiacz modut PsiGate)  skorzysta¢ z tej formy ptatnosci.

Merchant Id Ten identyfikator zostanie nam nadany po uzyskaniu internetowego konta kupieckiego.

(identyfikator kupca) Wiecej informacji na ten temat znalez¢ mozna na stronie
http../www.psigate.comy/faq.asp.

Transaction Mode Pierwsza warto$¢ — Production— powinna by¢ uzywana wylacznie dla dziatajgcego

(tryb transakcji) juz sklepu. Trzy pozostate opcje stosowane sg w testach majacych skontrolowac

poprawnos¢ zachowan systemu. Na przyktad wybranie wartosci A/ways Good
pozwala na sprawdzenie zachowania systemu dla poprawnie obstuzonych transakgji.

Transaction Type Wybranie tu wartosci Sa/e oznacza, ze serwer PSiGate bedzie traktowat transakcje

(typ transakcji) jako wiagzace i odpowiednio transferowat srodki. Wartosci tej nalezy uzywac tylko
wtedy, gdy produkt moze natychmiast dotrzec¢ do klienta (czyli w przypadku
sprzedazy produktow do pobrania). Wartos¢ Preduth pozwala na zapewnienie
sobie dostepnosci srodkow (zarezerwowanie), ale sama transakgja nie jest jeszcze
wykonywana. Jej wykonanie powinno zostac recznie wtaczone na stronach firmy
PSiGate w sekcji Admin dopiero po dostarczeniu towaru. Wartos¢ PostAuth pozwala
na sptacenie transakgji typu PreAuth, ktéra zarezerwowata pewne srodki na koncie.
W tym celu trzeba miec jeszcze identyfikator zaméwienia typu PreAuthi zna¢ kwote
tego zaméwienia.
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Witasciwosc Ustawienie

Credit Card Collection Mozna tu zdecydowac, czy klient ma wprowadzac¢ dane swojej karty kredytowej
(miejsce wprowadzania  na stronach naszego sklepu, czy raczej na stronach firmy PSiGate. Jezeli kto$ ma

danych o kartach jakiekolwiek watpliwosci, to lepiej przekaza¢ odpowiedzialnos¢ firmie PSiGate.
kredytowych)

Transaction Currency W tym miejscu mozna wybrac¢ jedynie dolary kanadyjskie lub dolary USA. Firma
(waluta transakgji) PSiGate obstuguje ptatnosci wytacznie w tych dwdéch walutach.

Payment Zone Tutaj nalezy wybrac strefy, ktdre obstugiwa¢ ma modut. Mozna na przykfad zaznaczyc,
(strefa pfatnosci) zeby firma PSiGate obstugiwata ptatnosci z Ameryki Pétnocnej, a firma SECPay

zajmowata sie pfatno$ciami z Europy.

Set Order Status Tutaj mozna wybra¢ dowolng wartos¢ stanu zamdwienia. Trzeba jednak pamietac,

(ustal stan zaméwienia)  zeby stosowac spdjng polityke, poniewaz na podstawie stanu zaméwienia mozna
chcie¢ budowac pewne rozwigzania programowe. W takich warunkach wybranie
tu stanu Przygotowanie [PayPal PN/ nie jest najlepszym rozwigzaniem, poniewaz
ten stan nie ma nic wspdlnego z modufem PSiGate.

Sort order of display Tutaj wprowadzi¢ nalezy po prostu pozycje, w jakiej pojawi¢ sie ma dana opcja.
(kolejnos¢ sortowania)

Oczywiscie w zalezno$ci od wymagan swojej firmy mozna skorzystaé tez z innych moduléw.
Dokladny sposob realizacji ptatnosci przez dany modul zalezy przede wszystkim od implemen-
towanej metody, ale w tych kilku punktach mozna bylto dowiedzie¢ sie, czego nalezy ocze-
kiwaé po uzyskaniu internetowego konta kupieckiego pozwalajacego na przetwarzanie trans-
akeji elektronicznych.

Zanim przejdziemy dalej, chciatbym podaé tu jeszcze jedng uwage. Jezeli kto§ obawia sie
o bezpieczenstwo swojego sklepu i chcialby wiedzieé wiecej na temat metod zabezpieczania
sie przed ewentualnymi oszustwami, to powinien odwiedzi¢ witryne swojego dostawcy ustug
platniczych lub centrum autoryzacyjnego i poszukaé na niej oprogramowania do wykrywania
nieprawidlowosci lub innych podobnych produktéw. Teraz mozemy juz przyjrzeé sie kilku
innym metodom platnosci, ktére czasami moga okazaé sie bardzo przydatne.

Inne rodzaje ptatnosci

Co prawda platnosci kartami kredytowymi albo za posrednictwem firmy PayPal z punktu widze-
nia klienta sa chyba najwygodniejsze do wykonania, to jednak nie kazdy na tyle ufa internetowi,
zeby przekaza¢ w ten sposob potrzebne informacje i dlatego wiele os6b sklonnych bedzie
skorzystaé z nieco starszych metod platnos$ci. Jak na ironie, znacznie wiecej oszustw wykony-
wanych jest za pomocg czekéw niz za pomocy sieciowych platnosci kartg kredytowa, ale na to
nic nie mozna poradzic.
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7. czekami i przekazami pienieznymi trzeba naprawde uwazaé. Wiele bankéw od razu zapisze na
nasze konto kwote zapisang na przedlozonym czeku. W takiej sytuacji w dobrej wierze mozemy
wystaé do klienta towar, a po chwili zauwazyé, ze bank wycofal catg kwote, bo czek byl bez
pokrycia. W ten sposéb nasz klient moze niechcacy, a by¢ moze celowo pozbawié nas naleznej
nam zaplaty.

Jezeli jednak ktos uwaza, ze z braku tych starszych metod platmosci sprzedaz w jego sklepie
moze zostaé bardzo ograniczona, to zapraszam do dalszej lektury...

Czeki i przekazy pieniezne

Ten modut jest jednym z najprostszych w konfiguracji. Wystarczy tylko przejsé¢ w panelu admi-
nistracyjnym do sekcji Moduty/Platnosci, zaznaczyé go i kliknaé przycisk install. Poszczegdlne
opcje nie wymagaja, szerokiego omawiania, a czes$¢ z nich zostala opisana juz wezesniej, dlate-
go ich edycja nie powinna trwaé szczegélnie dtugo. Oczywiscie stanu zaméwienia nie wolno
zmieniaé¢ do czasu otrzymania czeku lub przekazu, a towar6w na pewno nie powinno sie wy-
sylaé przed faktycznym wplynieciem oplaty na nasze konto.

Inna sprawa, ktéra trzeba sie zajaé, to konieczno$é sprawdzenia, czy taka forma platnosci bedzie
dla nas w ogéle dostepna. W niektorych czesciach swiata przekazy pieniezne nie sg akcepto-
wane. W przeciwienstwie do koniecznosei dokladnego sprawdzenia szezeg6tow dzialania kazdej
formy platnosci nie trzeba natomiast zajmowac sie bezpieczefistwem witryny, poniewaz miedzy
klientem a sklepem nie sa przesylane zadne istotne informacje. Jak widaé, ta metoda platno-
$ci jest bardzo prosta w implementacji, ale niestety wymaga od klienta pewne;j cierpliwosci, po-
niewaz otrzymanie i obstuzenie platno$ci moze po prostu trwaé.

Opfata za pobraniem

Jezeli chcemy dostarczaé fizyczne produkty sprzedawane w swoim sklepie, to warto rozwazy¢
tez instalacje modutu Cash on Delivery obstugujacego ptatnosci ,,za pobraniem”. Ten modut
réwniez nie powinien sprawia¢ zadnych probleméw przy instalowaniu i edytowaniu. Trzeba jed-
nak pamietaé o pewnych szczegétach:

B Najprawdopodobniej taka dostawa mozliwa bedzie tylko w ramach jednej strefy,
dlatego duze znaczenie ma tutaj opcja Payment Zone umozliwiajaca wlaczenie tego
modutu dla tylko jednej strefy.

B Sklep moze dostarczaé towary za pobraniem réwniez za posrednictwem réznych
firm kurierskich, ale to wigze sie zawsze z dodatkowymi kosztami. Wiecej informacji
znalez¢é mozna na witrynach WWW firm, z ktérymi ewentualnie mozna rozwazaé
wsp6lprace.
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Wysytki

Do pakietu osCommerce domyslnie dotgczanych jest szesé modutéw wysylek dajacych nam
catkiem niezle mozliwosci kontroli nad sposobami dostarczania towaréw do klientéw. Dostep-
nych jest tez wiele innych modutéw, ktére rozszerzaja ten podstawowy zestaw funkcji albo
wprowadzaja catkowicie nowe funkcje. Przy organizowaniu systemu wysylek dla swojego sklepu
najlepiej bedzie po prostu usiasé i spokojnie pomysleé¢, kto bedzie kupowat dane towary i gdzie
bedziemy musieli je dostarczad.

Gdy bedziemy juz wiedzieli, gdzie wedrowaé¢ bedzie wiekszos¢ sprzedawanych przez nas
produktéw, to bedziemy mogli przystapi¢ do tworzenia strategii wysytkowej. Na przyklad jezeli
planujemy wysylaé towary wylacznie na wzglednie niewielki geograficznie obszar, a same towary
nie r6znia sie bardzo wielkoScig i waga, to mozna rozwazy¢ stosowanie stalej stawki za wysylke.
Najprawdopodobniej bedziemy jednak chcieli uzyskaé znacznie dokladniejsza kontrole nad
stawkami za wysytki towaréw, dlatego teraz przyjrzymy sie wszystkim dostepnym modutom
wysylek (z wyjatkiem modutu stawki stalej, poniewaz jego instalacja jest po prostu trywialna).

Zanim przejdziemy do szczeg6léw, musze jednak zaznaczyé, ze o ile zainstalowanie i kontrola
nad poszczegblnymi modutami jest wzglednie prosta, to juz uzyskanie planowanych wynikéw
pracy tych modutéw takie catkiem proste nie jest. Mam tu na mysli fakt, ze mozna klientom
oferowa¢ kilka ré6znych metod wysylki, zréznicowanych pod wzgledem stref, do ktérych wysy-
fane majg by¢ towary. Jezeli zdecydowaliby$my sie na takie rozwigzanie, to musimy by¢ pew-
ni, ze wszystkie stawki w pelni pokryja nasze koszta zwigzane z wysyltka do dowolnego klienta
(ewentualnie mozna tez wylaczy¢ mozliwosé wysylki do pewnych stref).

Innymi stowy, stawka stala nie zmienia sie nawet wtedy, gdy kupowaé bedzie od nas ktos, kto
mieszka za oceanem. Nalezy sie spodziewad, ze taki klient wybierze najtafisza mozliwg forme
przesylki, niezaleznie od tego, czy planowalismy dla niego dang forme. Trzeba sie zatem wystrze-
gaé sytuacji, ze klient dostaje do wyboru kilka opcji wysylek, sposréd ktérych jedna nie bedzie
pokrywa¢ naszych kosztow.

Stawki state

Trzeba tez zaznaczy¢, ze stawki stale mozna zdefiniowa¢ dla kilku r6znych stref, dlatego nie
musimy ograniczaé sie do podawania takiej stawki dla jednej tylko strefy. Chcac zdefiniowad
stawke stalg dla innej strefy, nalezy wykonaé kopie plikow flat.php znajdujacych sie w katalo-
gach includes/modules/shipping/ i includes/languages/polish/modules/shipping/. Takie kopie trzeba
nastepnie edytowaé, zastepujac w nich kazde wystapienie sfowa f1at lub FLAT nazwa, jakg nadali-
$my kopiom. Na przyktad nowym plikom w obu katalogach moglismy nada¢ nazwe flat1.php,
a zatem nalezaloby w nich kazde wystapienie stowa flat lub FLAT zastapi¢ stowami flatl lub
FLAT1. Jak widad, chodzi tu o proste i nieskomplikowane operacje wyszukiwania i podmiany.
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Otrzymanego w ten sposéb modutu stawki stalej mozna teraz uzy¢ do ustalenia kosztéw wysytki
do innej strefy.

Takie rozwigzanie bardzo przydaje sie wtedy, gdy chcemy ustali¢ kilka r6znych stawek statych
obowigzujacych dla kilku krajéw, a nie chcemy zajmowaé sie konfigurowaniem modutu sta-
wek strefowych ani innymi formami wysyltki. Przegladajac opcje wysylek dostepne w naszym
przykladowym sklepie, zobaczymy liste podobng do przedstawionej na rysunku 7.25.

Moduly wysytki

Flat Rate 0 @ - rEITIOVE edytu)

Flat Ratel ] >
Per Item () Flat Rata1l
Table Rate ] i
Q Enable Flat Shipping
United States Postal Service 0 True
Zone Rates 0 [63)

Shipping Cost
Katalog modulévs Di/WWW/cataleg/incdudes/medules/shipping/ 8.00

Tax Class
--brak--

Shipping Zone
Czechy

Sort Order
o

Rysunek 7.25.

Od razu widaé tutaj, ze do dyspozycji mamy dwa moduly stawki stalej, z ktérych jeden prze-
znaczony jest do obstugi czeskiej strefy wysylkowej, w ktérej mamy nieco wyzsze koszta wy-
sytki (opcja Shipping Cost) niz przy wysylkach w Polsce. Jezeli teraz spojrzymy, jaki wplyw
takie ustawienia bedg mialy na klientéw mieszkajagcych w Czechach (rysunek 7.26), to zauwa-
zymy, ze majg oni do wyboru dwie stawki stale (oczywiscie wolelibysmy, zeby w kazdej strefie
dostepna byla tylko jedna stawka stala, ale tutaj chodzi o malg demonstracje).

%

Adres dostawy

Z ksigzki adresowe] wybierz adres na Adres David Mercer
ktary cheiatbys wystaé zamowione dostawy: 31 Hammilten Rd
produlkdty. Claremount
Cape Town,
2 zimlzn adras 7708

WP, South Africa

Sposob wysytki

Wybierz sposdb wysytki zamdwienia. Wybierz
Flat Rate
Best Way 5,002t ®

Paczka Zwykla
Poczta Polska 8,00zt

Rysunek 7.26.

250



Rozdziat 7. e Podatki, ptatnosci i wysytki

Poza tym dobrze by bylo, gdyby poszczegélne moduly stawek stalych wyswietlaly nieco bardziej
opisowe nazwy, takie jak na przyklad Stawka stata dla Polski albo Stawka stata dla Czech.
Nie mozna tez zapomnie¢ o dokladnym przetestowaniu, czy klienci z r6znych stref i towary
z r6znymi stawkami podatku przypisywani sg do wlasciwej metody wysylki. Tej sprawy nie
bedziemy tu jednak rozpatrywaé¢ w szczegéltach, poniewaz kazdy powinien umieé juz przy-
gotowac tyle modutéw stawek statych (a wlasciwie to dowolnych moduléw), ile mu potrzeba.
Wystarczy zatem juz tylko troche poeksperymentowadé, a na pewno uda sie przygotowaé dosko-
nale rozwigzanie.

Za sztuke

Ten modul réwniez nie powinien przysparza¢ wiekszych klopotéw. Wystarczy go tylko zain-
stalowaé, a pakiet osCommerce bedzie mnozyt liczbe towaréw umieszczonych przez klienta
w koszyku przez podang w module stawke i na tej podstawie okresli cene wysytki. W opcji Ship-
ping Cost podaé trzeba koszt wyslania jednej sztuki towaru, a oprécz tego nie mozna zapomnieé
o opcjach Handling Fee (oplata za obstuge), Tax Class (klasa podatku) i Sort Order (kolejno$é
sortowania). Najciekawsza z nich jest opcja oplaty za obstuge, ktéra pojawia sie tez we wszystkich
innych modutach wysytki. Podana tu dowolna kwota pozwala pokry¢ koszt pracy oraz mate-
rialéw na zapakowanie towaréw i dodawana jest po prostu do ceny wysytki.

Taka opcja nie nadaje sie jednak do zastosowania w sytuacji, w ktérej sprzedajemy duza liczbe
produktéw naraz i pakujemy je wszystkie w jedno duze opakowanie. W takiej sytuacji trzeba
oczywiscie wymyslié skuteczniejszg i tansza metode wysylania produktéw, tak zeby z uzyska-
nych oszczednosci skorzysta¢ mogli tez nasi klienci.

Tabela stawek

Ta metoda daje nam znacznie wiekszy zakres kontroli nad optatami za wysylki w postaci spe-
cjalnej tabeli stawek. W tym module najwazniejsze sg dwie opcje, ktérych uzywaé mozna do
skutecznego okreslania kosztow wysytki:
B Shipping Table (tabela wysytek) — opcja pozwala okreslié catkowity koszt wysytki

na podstawie catkowitego kosztu lub catkowitej wagi kupowanych towaréw.

Poszczegolne stawki definiowane sg w postaci listy rozdzielanej dwukropkami

i przecinkami, takiej jak ponizsza:

25:8.50,50:5.50,100:3.50,500:1.50

Taka lista nakazuje pakietowi osCommerce pobiera¢ oplate w wysokosci 8,50 zt
za pierwszych 25 jednostek produktéw (jednostki znajdujg sie przed dwukropkiem,
a cena za nim), ale juz w zakresie od 25 do 50 jednostek pobierana ma by¢ oplata
5,50 zt, od 50 do 100 — 3,50 zl, a od 100 do 500 zaledwie 1,50 zt.

B Table Method (metoda tabeli) — opcja pozwala wybraé, czy pakiet osCommerce
przy obliczeniach ma bra¢ pod uwage wage, czy tez ogélng cene produktow.
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Na razie wszystko wyglada bardzo fadnie. Przejrzelismy kilka metod wysytki, jakie mozemy ofe-
rowa¢ swoim klientom. Musimy jednak wrécié to wspomnianego wczesniej problemu zwigza-
nego z koniecznoscig ustalenia, kiedy pojawiaé¢ sie ma dany modul. Na rysunku 7.27 doskonale
widaé, o co tutaj chodzi:

Adres dostawy
Z ksigzki adresowe]j wybierz adres na Adres dostawy: David Mercer
ktéry cheiatbys wystaé zaméwione 31 Hammilton Rd
produkty. Claremount
Cape Town, 7708
© zmizn adrzs WP, South Africa
Sposob wysyiki
Wybierz sposdb wysytki zamdwienia. Wybierz
Flat Rate
Best Way 5,00zt (4]
Table Rate
Best Way 0,00zt

Rysunek 7.27.

Na tym rysunku mozna zauwazy¢, ze klient moze wybiera¢ sposréd dwéch opcji. Oczywiscie
klient na pewno wybierze tansze rozwigzanie, ktére w tym przypadku wynikaé bedzie z tabeli
stawek skonfigurowane;j tak, ze zamoéwienia opiewajace na kwote powyzej 100 zI dostarczane sa
za darmo. Opcja oplaty za sztuke dodaje po prostu 2,50 zt za kazdg wybrang pozycje, a zatem
ogolny koszt tej formy wysytki bedzie wzrastal, podczas gdy koszt tej drugiej bedzie spadal.

Niestety bardzo niemilg dla nas wiadomoscig, i to niezaleznie od wybranej metody wysytki,
jest to, ze produkty maja zosta¢ dostarczone do Afryki, a to bedzie nasza zlokalizowana w Polsce
ksiegarnie kosztowalo wiecej, niz wynosi cala kwota zaméwienia.

Prosze pamieta¢, ze darmowa wysytke po przekroczeniu pewnej sumy zaméwienia mozna wigczy¢ na
stronie Shipping sekcji Suma zamdwienia (znalez¢ jg mozna pod sekcjg Wysyfka w kategorii Moduty).

Proponuje zatem poeksperymentowaé z ustawieniami w sekcji Suma zamdwienia i dokladnie
poznaé udostepniane tam funkcje. Wszystkie opcje w tej sekcji sg bardzo proste, dlatego nie
bede ich tutaj opisywal, ale ich doktadniejsze poznanie pozostawie w gestii Czytelnika.
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Poczta Polska Paczki

W Polsce na pewno przyda sie modul, ktéry mozna pobraé z witryny pakietu osCommerce,
spod adresu http:/www.oscommerce.com/community/contributions,1820. Jest to prosta przeréb-
ka modulu tabeli stawek uzupelniona o dane oplat stosowanych przez Poczte Polska przy wysy-
Ianiu paczek. Modul ten wystepuje w dwoch wersjach: dla paczek zwyklych i priorytetowych.

Zgodnie z zaleceniami autora przed zainstalowaniem tego modulu nalezy przygotowaé sobie
kopie plikéw table.php znajdujacych sie w katalogach catalogfincludes/modules/shipping i catalog/
includes/languages/polish/modules/shipping. Dopiero wtedy bezpiecznie mozna skopiowaé pliki
table.php i prior.php we wskazane miejsca. Po zainstalowaniu i odpowiednim skonfigurowaniu
moduléw (opcje Shipping Table lepiej pozostawié¢ bez zmian, chyba ze Poczta Polska zmieni-
faby stawki za przesytki) klient bedzie mial do wyboru dwie nowe opcje przesytki przedsta-
wione na rysunku 7.28.

Adres dostawy

Z ksigzki adresowe] wybierz adres na Adres dostawy: David Mercer
ktéry checiatbys wystaé zaméwione 31 Hammilten Rd
produkty. Claremount
Cape Town, 7708
€ zmilzn adres WP, South Africa

Sposob wysylki

Wrybierz sposob wysylki zamawienia. Wybierz
Flat Rate
Best Way 5,00zt @®

Paczka Priorytetowa
Poczta Polska 9,00z (4]

Paczka Zwykla
Poczta Polska 8,00zt (]

Rysunek 7.28.

Autor modutu zaleca jeszcze, zeby osoby korzystajace z tego modulu zmienity w panelu admini-
stracyjnym w kategorii Konfiguracja, w sekcji Shipping/Packaging wartosé opcji Enter the Maxi-
mum Package Weight you will Ship i nadaly jej wartos¢ 10. Po prostu Poczta Polska nie zajmuje
sie przesylaniem paczek o wadze wiekszej niz 10 kg.

Stawki strefowe

Ten modul jest o tyle interesujacy, ze pozwala na wybranie ceny wysytki w zaleznosci od strefy
i ogblnej wagi catego zam6wienia. Niestety na razie modut ograniczony jest do obstugi tylko
jednej strefy, przez co nie nadaje sie do stosowania przy wysyltkach do wielu stref. Na rysunku
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7.29 zobaczy¢ mozna efekt uzycia tego modutu w sytuacji, gdy zakup6éw chcialby dokonaé klient
mieszkajacy poza Polska.

Adres dostawy

7 ksigzki adresowej wybierz adres na Adres dostawy: David Mercer
ktéry cheiatbys wystaé zaméwione 31 Hammilton Rd
produlkty. Claremount
Cape Town, 7708
© zmizn adres WP, South Africa
Sposob wysyiki

Obecnie jest to jedyny dostepny sposdb wysytki mozliwy w tym zamdwieniu.
Zone Rates

Mo shipping available to the selected country

Rysunek 7.29.

No ¢6z, zadna z przedstawionych opcji nie jest idealna, jakie wiec bedzie najlepsze rozwigza-
nie? Najlepiej bedzie, jezeli zastosujemy kombinacje r6znych modutéw, ktére beda wlaczane
i wylaczane przez definicje stref. Niestety nawet to nie rozwigze calkowicie tego problemu,
jezeli zaktadamy utworzenie sklepu oferujacego towary na calym swiecie. Przyjrzyjmy sie jednak
szczegblom rozwigzania zastosowanego dla przykladowej ksiegarni.

Rozwigzanie wysytek dla ksiegarni Contechst Books

Znakomita wiekszo$¢ sprzedazy ksiegarni Contechst Books bedzie miata miejsce w Polsce,
dlatego polskim klientom chcielibySmy zaoferowac¢ jak najlepsze ustugi dostarczania ksiazek,
wlacznie z dodatkows optatg dla klientéw, ktérzy chcieliby, zeby ich ksigzki zostaly dostarczone
tak szybko, jak tylko jest to mozliwe. Oznacza to, ze na terytorium Polski mozemy klientom
zaoferowaé wysytke towar6w kurierem (za stalg oplata) albo odpowiednio wolniejsza wysytke
pocztowg o cenie zréznicowanej wzgledem wagi zaméwionych towaréw (tutaj wykorzystamy
modul ze stawkami wagowymi Poczty Polskiej).

Oproécz zaméwien z Polski oczekujemy réwniez klientéw z innych krajéw Europy, dlatego dla
nich réwniez musimy przygotowaé jakis plan wysylek. W tym miejscu postuzymy sie modutem
stawek strefowych. Na razie ogranicza on nas do zaledwie jednej strefy, a to na pewno nie bedzie
wystarczajace, jezeli chcemy dostarcza¢ ksigzki do calej Europy. Musimy zatem wprowadzi¢
do niego pewne modyfikacje, ktére pozwolg nam zdefiniowaé dowolng liczbe stref.

W pliku catalog/includes/modules/shipping/zones.php prosze odszukaé ponizszy wiersz kodu:

$this->num zones = 1;

W wierszu tym poda¢ trzeba liczbe stref, jakg bedziemy obstugiwali w naszym sklepie:

$this->num zones = 4;

254



Rozdziat 7. e Podatki, ptatnosci i wysytki

Teraz trzeba jeszcze ponownie zainstalowaé¢ modul; inaczej wprowadzone zmiany nie beda mialy
zadnego efektu. Niestety ponowna instalacja modulu powoduje utrate wszystkich dotychcza-
sowych ustawien, dlatego przed jej wykonaniem nalezy zapisa¢ sobie wszystkie dotychczasowe
ustawienia tego modutu. Teraz mozna juz edytowaé opcje modutu, ktére na potrzeby przyktado-
wego sklepu zostaly ustalone tak jak na rysunku 7.30.

Enable Zones Method
True

Tax Class
--brak--

Sort Order
i}

Zone 1 Countries
CZ

Zone 1 Shipping Table
3:8.50,7:10.50,89:20.00

Zone 1 Handling Fee
i}

Zone 2 Countries
DE

Zone 2 Shipping Table
3:8.50,7:10.50,89:20.00

Zone 2 Handling Fee
0

Zone 2 Countries
FR

Zone 2 Shipping Table
3:8.50,7:10.50,99:20.00

Zone 2 Handling Fee
a

Zone 4 Countries
ZA

Zone 4 Shipping Table
3:8.50,7:10.50,89:20.00

Zone 4 Handling Fee
0

Rysunek 7.30.

Przedstawione tu stawki nie sg istotne; to w koncu tylko przyklad. Wazne jest to, ze mamy juz
przygotowane bardzo solidne zasady dostarczania ksigzek, ktére mozna jeszeze sprawdzié, prze-
gladajac opcje udostepniane klientom z réznych zakatkéw Europy. Jak mozna oczekiwadé, klient
zglaszajacy sie do nas z Niemiec otrzymuje tylko jedng opcje (prosze spojrzeé na rysunek 7.31).

Prosze zwré6cié uwage na to, ze klienci zagraniczni nie mogg skorzystaé¢ z opcji zarezerwowa-
nych wylacznie dla klientéw z Polski. Dokladnie o to nam chodzilo. Na razie mozna nie przej-
mowa¢ sie przedstawionymi kwotami, one i tak mogg sie zmieniaé, a poza tym czesto uzaleznione
sg od wybranej oferty przewoznika. Na zakonczenie prosze przyjrze¢ sie jeszcze rysunkowi
7.32, na ktérym przedstawione zostaly mozliwosci wyboru prezentowane klientom z Polski.
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R

Adres dostawy

Z ksigzki adresowej wybierz adres na Adres dostawy: David Mercer
ktéry chciatbys wystac zamdwione 31 Hammilten Rd
produkty. Claremount
Cape Town, 7708
€ zmizi adras WP, South Africa
Sposob wysylki

Obecnie jest to jedyny dostepny sposcb wysyiki mozliwy w tym zamdwieniu.
Zone Rates

Shipping to Z4 : 3 Ib(s) 8,50zt

Rysunek 7.31.

%

Adres dostawy

Z lesigzlei adresowe] wybierz adres na Adres dostawy: David Mercer

ktéry cheiatbys wystaé zaméwione Marszatkowska 1

produkty. Warszawa, 00-000
Maz, Poland

€ zmizh adres

Sposdb wysylki

Wybierz sposob wysytki zamdwienia. Wybierz
Flat Rate
Best Way 25,00z (3]

Paczka Priorytetowa

Poczta Polska 9,00zt (&)
Paczka Zwykia

Poczta Polska 8,00zt ®

Zone Rates

Mo shipping available to the selected country

Rysunek 7.32.
Teraz juz chyba kazdy widzi, dlaczego najlepszym rozwigzaniem jest kombinacja réznych opcji

wysytkowych. Po prostu w ten sposéb klienci z Polski moga wybra¢ szybkg wysytke kurierska,
ale majg tez do wyboru wolniejszg wysytke pocztowa, ktéra na pewno bedzie nieco taisza.

Podsumowanie

Przygotowanie spéjnej polityki platnosci i przesylek jest jednym z wazniejszych elementéw
przy uruchamianiu internetowego sklepu. Po zakoniczeniu lektury tego rozdziatlu Czytelnicy po-
winni dokltadnie wiedzieé, co trzeba zrobi¢, zeby zaimplementowaé wszystkie funkcje sklepu
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zwigzane z platno$ciami i wysylkami. Mam nadzieje, ze kazdy zdecyduje sie na obstuge plat-
no$ci kartami kredytowymi za posrednictwem znanych i odpowiednio zabezpieczonych instytu-
¢ji i nikt nie bedzie podejmowal niepotrzebnego ryzyka. Musze tutaj powtérzyé, ze nalezy
korzysta¢ wylacznie z zaufanych dostaweéw takich ustug. Niestety na tym rynku réwniez nie
brakuje nieuczciwych firm.

Na tym etapie kazdy powinien mieé juz uruchomione wszystkie funkcje zwigzane z platno-
$ciami, wlgcznie z wymaganymi do ich funkcjonowania kontami. Oprécz tego ceny zaméwien
powinny mieé¢ juz doliczane oplaty za wysyltke najlepiej dopasowang do wymagani okreslonego
klienta. Nie jest to jednak koniec prac. Prosze sobie przypomnieé, ze z serwerami PayPal nadal
komunikujemy sie bez zadnego szyfrowania. Co gorsza, jak dotad nie zabezpieczylismy zadnej
cze$ci naszej witryny, a to oznacza, ze wlamywacz nie bedzie mial najmniejszych probleméw
z uzyskaniem dostepu do dowolne;j jej czesci.

Prosze tez pamietaé o koniecznosci dokladnego przetestowania kazdej mozliwej kombinacji
platnosci, nieprawidlowych platnosci, réznych wysytek, nieprawidlowych adreséw itd. Dopiero
po bezproblemowym przeprowadzeniu wszystkich tych testéw bedziemy mogli powiedzie,
ze wszystkie mechanizmy sg na tyle stabilne i skuteczne, ze witryne mozna udostepni¢ w inter-
necie. Przyznaje, ze w czasie pracy na komputerze roboczym nasze mozliwosci przeprowa-
dzania testéw mogg byé nieco ograniczone, ale w nastepnym rozdziale omawia¢ bede sprawy
zwigzane z bezpieczefistwem, a wtedy bedziemy mogli przenie$¢ sklep na serwer w internecie
i przeprowadzié¢ gruntowne testy. Oczywi$cie mozna tez poczekaé az do rozdziatu 11. i spo-
kojnie zrobi¢ wszystko zgodnie ze wskazéwkami podawanymi w ksigzce.
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