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Wstep

Firma Apple w ciggu 35 lat rozprowadzita 25 wydan systemu operacyjnego dla kom-
puteréw Mac. Potem pojawil sie iPhone, iPad i Apple TV. Sukces urzgdzen iPhone
i unikatowe wyzwania zwigzane z zarzadzaniem urzadzeniami mobilnymi oznaczajg, ze
musialy zosta¢ ustanowione nowe paradygmaty dla tych zadan. Wynikalo stad, ze za-
rzadzanie urzadzeniami firmy Apple musialo si¢ zmienic. Ta ewolucja byta nieuniknio-
na od chwili, gdy sprzedaz iPhone’6w dwukrotnie przekroczyla sprzedaz komputeréw
Mac i stawalo sie to coraz bardziej jasne.

Ta ewolucja w zarzadzaniu urzadzeniami jest teraz niezaprzeczalna i nieodwracalna.
Koncowy wynik tej ewolucji nie jest jeszcze przesadzony, ale zmiana jest juz na progu.

Ta ksigzka ma na celu skodyfikowanie tych zmian i identyfikacje najlepszych praktyk.

Dla kogo jest ta ksigzka?

Mowiac najprosciej, jest to ksigzka dla administratoréw pracujacych w organizacjach,
ktore chcg integrowac si¢ z nowymi produktami Apple. Wiele organizacji zaczelo przy-
gotowywac sie do tego, co nadchodzi. Nieuchronnie pojawilo sie wiele narzekan doty-
czgcych aspektéw budowania infrastruktury i ustug. Jednak najdrozsza firma na swiecie
nie wykazala checi zezwalania na wyjatki od gloszonych przez siebie zasad.

Ksigzka ta opisuje, czego potrzebujg organizacje, aby osiaggnac¢ efektywnga prace na
platformie Apple, co obejmuje nie tylko infrastrukture, ale réwniez sposéb myslenia,
ktory trzeba przyja¢ dla osiggniecia sukcesu, sposdb myslenia, ktéry zmusza do porzu-
cenia dogmatéw obowigzujgcych od 30 lat. I mozna do woli narzekad, ale im szybciej
uda sie to opanowac, tym szybciej da sie osiagnac sukces na tej platformie.

Ta ksigzka ma pomé6c w opanowaniu nowego stylu zarzadzania. Poniewaz on nigdzie

nie odejdzie i pozostanie z nami na jakis, zapewne nie taki krotki czas.
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Rzut oka na rozdziaty

Ksigzka ta zawiera wskazowki. Sg one podzielone na rozdzialy, ktore daja wglad w kazde
obszerniejsze zagadnienie zwigzane z zarzgdzaniem urzadzeniami firmy Apple. Wiek-
szo$¢ obejmuje filozofi¢ i projekt historii zarzadzania urzadzeniami firmy Apple. Jesli
nie jest to podane w tytule, dgzymy do ujednolicenia historii zarzagdzania w r6znych sy-
stemach operacyjnych, czyli wiOS, macOS i tvOS. W kazdym rozdziale odnotowujemy

réznice miedzy nimi.

Rozdziat 1. Ewolucja zarzadzania urzgdzeniami firmy Apple

Jak tu sie znalezlismy? Pomocne bedzie zrozumienie historii ewolucji zarzgdzania urzg-
dzeniami firmy Apple w ciggu ostatnich 30 lat (z gora). Wiedza, skad przyszlismy, po-
winna ulatwié akceptacje wyboréw Apple i lepiej zrozumie¢, dokad nas zabiera firma
Apple, zewnetrzni sprzedawcy oprogramowania i spolecznos¢ IT. Rozdziat 1 zapewnia

podstawy do rozpoczecia dziatan.

Rozdziat 2. Zarzadzanie oparte na agentach

Nie ma czego$ takiego, jak rozwigzania dla zarzadzania bez agentow. W tym rozdziale
przygladamy sie agentom zarzadzania, ktore nie obejmujag MDM, a takze to, kiedy mu-
simy uzywac agentéw, a kiedy innych opcji.

Rozdziat 3. Profile

Profil to plik, ktéry mozna wykorzysta¢ do skonfigurowania ustawiert na urzadzeniu
Mac lub iOS. Gdy zainstalujemy rozwigzania zwigzane z zarzgdzaniem, mozemy umies-
ci¢ te profile na urzadzeniu lub wdrozy¢ je na komputerach Mac za pomocg skryptéw.
Opisujemy tu, jak tworzy¢ profile i instalowac tak, aby uzyska¢ najbardziej potrzebne

ustawienia urzgdzen.
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Rozdziat 4. Wnetrze MDM

Czym jest MDM (Mobile Device Management, Zarzadzanie urzadzeniami mobilnymi)
i jak dziala wewnetrznie? Dzigki poznaniu sposobu funkcjonowania MDM zrozumie-
my, co musi sie sta¢ w naszych sieciach, aby pozwoli¢ na dzialanie MDM, a takze jaki
jest najlepszy sposob zapewnienia minimalnego niezbednego dostepu do serwer6éw lub

ushug.

Rozdziat 5. Wyposazanie systemu i0S

Rozdzial opisuje, jak przygotowac urzgdzenia z systemami iOS, tvOS 1iPadOS do wdro-
zenia, w tym postugiwanie sie profilami, MDM, Apple Configurator, App Store i innymi
narzedziami przygotowujacymi te urzadzenia do pracy.

Rozdziat 6. Wyposazanie komputerow Mac

Konfigurowanie Macéw stanowilo co§ w rodzaju ruchomego, trudnego do osiggniecia
celu, co zaczelo sie od rezygnacji z tradycyjnego tworzenia obrazu systemu i przejscia
na wdrozenia bez udziatu uzytkownika z wykorzystaniem DEP. Ten rozdzial omawia,
jak przygotowa¢ komputery Mac do wdrozenia z wykorzystaniem wielu réznych me-

tod, w tym narzedzi firmy Apple i dostawcow zewnetrznych.

Rozdziat 7. Szyfrowanie na urzadzeniu koricowym

Gdy juz mamy skonfigurowanego Maca lub urzgdzenie i0S, ludzie zaczng dodawaé do
nich dane, ktére muszg by¢ chronione. Ochrone te zapewnia szyfrowanie, a ten rozdziat
opisuje, jak to dziala, jak je wlaczy¢ i jak zarzadzac¢ nig na wszystkich swoich urzadze-

niach firmy Apple.

Rozdziat 8. Zabezpieczenie swojej floty

Administrator chcacy w pelni zabezpieczy¢ urzgdzenia moze je po prostu zamkngé
w szafie pancernej. Jeszcze lepiej byloby je wylaczy¢ i rozwali¢ mlotkiem. Bezpieczen-

stwo to stawianie na to, ze populacja naszych urzadzen bedzie rosng¢. Kazda organizacja
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ma swoje podejscie do bezpieczenstwa i gdy juz wprowadzimy na swoich urzgdzeniach
ustawienia i apki, zajmiemy si¢ aplikowaniem wlasnego podejscia do bezpieczenstwa

poprzez dostosowanie ustawien do swoich potrzeb.

Rozdziat 9. Kultura automatyzaciji i ciagtego testowania

Widrazanie ustawien na urzadzeniach bez wcze$niejszego testowania moze sprawic, ze
wspolpracownicy nie bedg mieli pojecia, gdzie co jest na ich urzgdzeniach, beda mogli
zosta¢ wywaleni ze swoich sieci, a to i wiele innych rzeczy moze sprawié, ze Mikolaj
przyniesie nam rézge zamiast prezentu. Podczas wdrazania kolejnych iteracji systemow,
konfiguracji ustawien i pobieranego oprogramowania nie da si¢ wszystkiego przetesto-
wac recznie. W tym rozdziale zajmiemy si¢ uzyskaniem standardowego srodowiska QA
(pytan i odpowiedzi), aby mozna bylo przeprowadzac testy bez wykonywania wszyst-

kiego recznie.

Rozdziat 10. Ustugi katalogowe

Active Directory bylo kiedys przeklenistwem dla wielu administratoréw komputerow
Mac. Jednak w ostatnich latach zagadnienie powigzania i istnienia w §rodowisku Active
Directory zwykle bylo bezproblemowe. W istocie dzisiaj najwiekszym wyzwaniem nie
jestjak, ale dlaczego, biorac pod uwage bogactwo mozliwo$ci postugiwania si¢ ustugami
katalogowymi (Directory Services). W tym rozdziale omawiamy sposoby sprawienia,
aby Mac dziatal z Active Directory i funkcjonowal jako obywatel pierwszej kategorii

w sieciach, w ktérych przewaza system Windows.

Rozdziat 11. Dostosowywanie wrazen uzytkownikow

Nie mozna omawia¢ zarzadzania urzgdzeniami bez przedstawienia jednego z podsta-
wowych powoddéw, dla ktérych ludzie cheg tego zarzgdzania: aby zycie ich wspoétpra-
cownikéw byto lepsze. Do tego miejsca zajmowaliSmy sie wdrazaniem i drobniejszy-
mi szczegdlami technicznymi. Popatrzymy teraz na techniki i narzedzia pozwalajace
wykorzysta¢ niektore rzeczy, ktére poznaliSmy, aby zapewni¢ §wiatowej klasy poziom

wsparcia i ulatwiajacy cykl pracy.
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Rozdziat 12. Tozsamos¢ i zaufane urzgdzenia

Sfederowane tozsamosci s3 wazne, gdyz nie musimy przesylaé naszych hasel przez siec.
Pozwala to na tatwy dostep do zasobéw w sieciach i jednoczesnie wigksze bezpieczen-
stwo. Co mozna ulepszy¢? W tym rozdziale omawiamy typowe rozwigzania sfederowa-

nej tozsamosci i nowe sposoby jej wykorzystania.

Rozdziat 13. Zarzadzanie urzadzeniami firmy Apple
W przysztosci

Do tego miejsca kazdy ma juz zapewne dosc i chce, aby autorzy zrobili podsumowanie.
Rozumiemy to. Ale jesli kto$ jeszcze czyta te ksigzke, to tu znajdzie prognozy, ktére

nalezy rozwazy¢, aby nasze wdrozenia byly zabezpieczone przed przysztymi zmianami.

Inne myslenie

W jakim stopniu mozemy by¢ szablonowi? Oczywiscie w duzym. Istnieje jednak wazne
pojecie, o ktérym trzeba wspomnie¢, a jest nim postawa. Apple wykuwa swoja wlasng
Sciezke w $wiecie IT. Wspdlnie z takimi firmami, jak Amazon, Google i Microsoft, zaj-
muje miejsce w gronie najbogatszych firm, jakie kiedykolwiek istniaty. I nie zamierza
przez kolejnych 30 i wiecej lat ulega¢ dogmatom panujgcym w branzy IT. A przynaj-
mniej tak zwykle przedstawia swoje perspektywy w branzy.

Jak zobaczymy w rozdziale 1, firma Apple postepuje teraz z masowym zarzgdzaniem
urzadzeniami podobnie, jak to robila od lat osiemdziesigtych XX wieku. Ekrany wy-
gladaja podobnie, opcje wygladaja podobnie, czasami operujgc tymi samymi stowami.
Ale ze wzgledu na poufne dane zawarte w systemach i latwos¢ kradziezy tozsamosci,
znacznie wiekszg wage przyklada sie do prywatnosci uzytkownika. Urzgdzenia firmy
Apple to nadal nie urzgdzenia Windows. Jednak wspoéldzielg coraz wiekszg baze kodu,
co prowadzi do bardziej zblizonych technik zarzadzania, niz kiedykolwiek wczesniej.

Najwazniejszym, co trzeba wzigé pod uwage, jest unikanie préb wtloczenia urzg-
dzen firmy Apple w przestarzale tryby zarzadzania informacjami, czyli to, czy potrafimy
przyjac stanowisko Apple w sprawie zarzadzania. Jesli kto$ nie jest gotowy, aby przyjac¢
postawe zarzadzania na sposéb proponowany przez Apple, moze nie by¢ gotowy na

zarzgdzanie urzadzeniami tej firmy.
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Charles Edge jest dyrektorem dzialu Marketplace w firmie Jamf. Ma 30 lat doswiad-
czenia jako programista, administrator, architekt sieci, menedzer produktu i CTO. Jest
autorem 20 ksigzek i ponad 6000 postow na blogu na temat technologii. Pelnil réwniez
funkcje redaktora i wspotautora wielu publikacji. Czesto wystepuje w konferencjach
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Worldwide Developers Conference oraz w licznych wydarzeniach skoncentrowanych
na rozwigzaniach firmy Apple. Jest rowniez tworcg strony krypted.com i wspolgospo-

darzem podkastu MacAdmins.

Rich Trouton pracowat jako administrator systemo6w i serwer6w Macintosh przez po-
nad 20 lat i zajmowal si¢ obstuga Macéw w wielu réznych srodowiskach, w tym uni-
wersyteckich, rzagdowych, badan medycznych, reklamowych oraz przy projektowaniu
oprogramowania dla przedsiebiorstw. Obecnie pracuje w firmie SAP, gdzie wraz z resz-
ta zespolu Apple CoE zapewnia wsparcie dla spolecznosci uzytkownikéw rozwigzan
Apple i SAP.
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Ahmed Bakir jest autorem, wyktadowcg i wynalazcg, koncentrujacym sie na technolo-
giach iOS. Pracowal przy ponad 30 projektach mobilnych, poczynajgc od doradzania
start-upom po projektowanie apek dla firm z listy Fortune 500. W roku 2014 opubliko-
wal swoja pierwsza ksiazke, Beginning iOS Media App Development, po czym pojawilo
sie pierwsze wydanie Program the Internet of Things with Swift for iOS w roku 2016, oraz
drugie wydanie w roku 2018. W roku 2015 zostal poproszony o opracowanie wykla-
doéw i nauczanie programowania dla iOS na UCSD. Obecnie buduje zadziwiajace rzeczy

w Tokio! Mozna go znalez¢ online na stronie devatelier. com.
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Rozdziat 1

Ewolucja zarzadzania
urzgdzeniami firmy Apple

Dawno, dawno temu, w odleglej krainie, istnial sobie w prézni Mac. Pozostawiony sa-
memu sobie, gdzie$ z boku gléwnego nurtu korporacji, w najlepszym przypadku prze-
oczony przez dzialy I'T zorientowane na system operacyjny Windows, a w najgorszym
zakwalifikowany do wycofania i usuniecia. W tamtych czasach powszechne byto po-
strzeganie sieci Macow dziatajacej jako silos, czesto z dedykowanym modemem kablo-
wym do dostepu do Internetu, a czasem nawet z dedykowanym serwerem pocztowym
w celu wspierania kreatywnych. I faktycznie, bylo to rozwigzanie prawie wyltacznie dla
0s6b kreatywnych.

Wydawalo sie, ze platforma umiera, gdyz sprzedaz Apple spadata, a oferta Microsof-
tu zdominowata rynki konsumenckie i korporacyjne. Z czasem zastosowanie sprzetu
firmy Apple ograniczyto si¢ do malych grup roboczych, z jednym wyjatkiem, ktdry sta-
nowita edukacja.

Szkoty na calym $wiecie nadal korzystaly z platformy firmy Apple w trudnych dla
niej czasach. W tamtym okresie kazdy, kto mial doswiadczenie w zarzgdzaniu systema-
mi Apple na wieksza skale, prawie na pewno pracowat w szkole lub na jakiej$ uczelni.
Wszystko to zaczeto sie zmienia¢ wraz z pojawieniem si¢ iPhone’a. Nagle przedsiebior-
stwa zaczely szukac¢ porad dotyczacych wdrazania duzej liczby urzgdzen Apple, dyrek-
torzy IT pytali swoje dzialy, dlaczego nie wspierajg nowego MacBooka Air prezesa, pra-
cownicy niektdrych szkot zaczeli przenosic sie do duzych firm, a wymagania, z ktérymi

musiano sie mierzy¢, zaczely ulega¢ zmianom.
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Im bardziej rzeczy si¢ zmieniajq, tym bardziej pozostajq takie same, aczkolwiek
nie do korica. Gdy firma Apple poprosita mnie o zajecie si¢ aktualizacjg wyktadu
i ksigzki o ustugach katalogowych, korzystalismy z systemu Mac OS X Server, aby
przechowywac ustawienia zwigzane z zarzgdzaniem, tozsamosciami i autoryza-
cjg w jednym miejscu: w Open Directory. Jednak wigkszos¢ chciata wykorzystywac
tozsamosci i autoryzacje przechowywane w innym katalogu (LDAP lub Active Di-
rectory). Wtedy wydawalo sig, ze nikt juz nie chcial zajmowac sig ustugami katalo-
gowymi i skupiano si¢ na przejsciu od zarzqdzania opartego na katalogach (Work-
group Manager) do MDM. Obecnie uczymy si¢ glownie integracji rozwigzan MDM
z roznymi zewnetrznymi dostawcami tozsamosci (IdP). Najzabawniejszq czescig
tej pracy jest proba zrozumienia — co bedzie dalej?

—Arek Dreyer, Dreyer Network Consultants, autor kilku ksigzek na temat

systeméw macOS i macOS Server

Powodo6w tej zmiany jest mniej wiecej tyle samo, ilu jest fanow firmy Apple. Tej zmiany
jednak nie mozna zakwestionowa¢. Rozwo6j obecnosci firmy Apple w obszarze korpo-
racyjnym i wzrost doprowadzity do szeregu pochodzacych od niej innowacji. Historia
zarzgdzania calkowicie sie zmienita wraz z pojawieniem sie systemu Mac OS X, obecnie
nazywanego macOS. Ale zaczelo si¢ to znacznie wczeéniej.

W tym rozdziale przyjrzymy sie historii zarzadzania — poczawszy od $redniowie-
cza, poprzez renesans, w ktorym wylonit si¢ system Mac OS X, odradzajacy si¢ niczym
feniks z popiolow systemu NeXT, az do wspolczesnej ery zarzadzania za pomocg syste-

mé6w macOS 110S. Rozpoczniemy od Apple I1.

Klasyczny system operacyjny Macow

Apple II zostal wprowadzony w czerwcu 1977 roku i zmienit §wiat. To byl tak napraw-
de pierwszy komputer produkowany masowo, a zatem faktycznie dostepny. W tamtych
czasach, jesli na srodowisko sktadal sie¢ wiecej niz jeden komputer, zarzadzanie urzg-
dzeniami obejmowalo chodzenie od jednego do drugiego z dyskietkami uzywanymi
do uruchamiania komputeré6w. Masowe zarzadzanie urzgdzeniami stalo sie rzeczywi-

sto$cig znacznie, znacznie pozZnie;j.
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W 1984 roku zostal wprowadzony Macintosh, wyznaczajac pierwszy szczebel wspi-
naczki do miejsca, w ktérym jestesmy dzisiaj. Nie zamierzamy opisywac zarzadzania
urzadzeniami firmy Apple na kazdym etapie, poczgwszy od Apple II az do dzi$. Przede
wszystkim dlatego, ze niemozliwe byloby znalezienie zbyt wielu oséb, ktére potrafi-
tyby przypomnie¢ sobie fakty z tamtych czasow, za$ do polowy pierwszej dekady XXI
wieku nie bylo zbytnio o czym moéwi¢. Pomiedzy systemami operacyjnymi System 6
i Mac OS 9 zarzadzanie komputerami Mac przez sie¢ zwykle opieralo sie na protokole
sieciowym AppleTalk (ktory zostal wprowadzony w 1985 r. i zakonczyl swe istnienie
na wersji 10.6 w 2009 r.), a nie na TCP/IP. Oprocz tego, ze nie byt on wspierany przez
zadna inng platforme, metody komunikacji sieciowej wykorzystywane w protokole
AppleTalk przez wielu byly postrzegane jako niepotrzebnie ,przegadane”. Ta kolejna
charakterystyczna dla Apple cecha oraz trudno$¢ w zarzgdzaniu urzadzeniami Apple
za pomocg narzedzi do zarzgdzania firmy Microsoft doprowadzity do opinii, ktorg wielu
kierownikow ze starych czasow IT podtrzymuje do dzis: ,Urzgdzenia firmy Apple nie

dzialajg zbyt dobrze w sieciach korporacyjnych”.

Protokoty sieciowe

Wecigz pojawiajg sie pytania, czy urzadzenia firmy Apple moga powodowaé problemy
w nowoczesnych sieciach. Najkrétsza odpowiedz brzmi: jesli urzadzenie firmy Apple
moze uszkodzi¢ sie¢, to ta sie¢ jest do niczego. Mozemy zatem zdementowac te plotke.
Ale prawdg jest, ze kiedys urzadzenia firmy Apple mogly tak rozprowadzaé ruch proto-
kotu AppleTalk w sieci, ze powodowalo to burze pakietéw lub inne problemy. Jednak
to samo moglo sie dzia¢ przy korzystaniu z protokoléw IPX lub NetBIOS, wydanych
po raz pierwszy w 1983 roku.

Mechanizmy sieciowe, w postaci protokotu AppleNet, zostaly pierwotnie wpro-
wadzone w komputerze Lisa w 1983 roku. Protokdt AppleNet zostal zastapiony przez
protokoét AppleTalk w 1985 r., zas firma Apple ostatecznie porzucita obstuge AppleTalk
w 2009 r., chociaz od czasu wprowadzenia systemu Mac OS X nie byl on juz uzywany
zbyt czesto. Urzgdzenia Apple byly w stanie podiaczy¢ sie do sieci TCP/IP w 1988 r.
po wprowadzeniu MacTCP, umozliwiajac dostep do wiekszosci typoéw urzadzen, z kt6-

rymi moze polaczy¢ si¢ komputer Mac.
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Przed systemem Mac OS X narzedziem uzywanym do lgczenia si¢ z sieciowymi ser-
werami plikéw i drukarkami byt Chooser. Jak pokazano na rysunku 1.1, Chooser byl
w stanie przeskanowac sie¢ w poszukiwaniu urzgdzen AppleTalk i wyswietli¢ je, umoz-
liwiajac wybor urzadzenia do zamontowania. Poniewaz sieci si¢ rozrastaly, a protokoty
wykrywania nie zawsze znajdowaly urzgdzenia w sieci, mozna byto réwniez zdefinio-
wac adres IP, z ktérym chcieli$émy sie polaczy¢, jesli host nie pojawil sie na liscie - bylo
to przydatne réwniez podczas faczenia sie z innymi sieciami LAN lub przez WAN.

LWEeEe———— W EVV—TTT——— |
y Select a file server:
‘ Waorkgroup Server
AppleShare Laserwriter 8
[ server IP Address... ]
= | appleTalk @ Active
QJ Inactive 76.2

Rysunek 1.1 Chooser z lat 90

Wraz z pojawieniem sie w roku 2001 systemu Mac OS X, Chooser zostat zastgpiony op-
cja Connect to Server (Laczenie z serwerem) (rysunek 1.2), ktora zawierata wszystko,
co bylo potrzebne do potaczenia sie z serwerami plikow, WebDAV i FTP, dostepny-
mi w wiekszosci standardowych srodowisk TCP/IP. W 2002 roku firma Apple dodata
do systemu Mac OS X protokét Rendezvous, umozliwiajac komputerom Mac znajdo-
wanie urzadzen i ustug przy uzyciu TCP/IP. Ta niewymagajaca konfiguracji technolo-
gia, ktorej nazwa zostata zmieniona w 2005 r. na Bonjour, wykorzystuje mDNS (multi-
cast Domain Name System) do lokalizowania i laczenia si¢ z urzadzeniami lub ustugami

w sieciach na tym samym poziomie wygody, jaki oferowal protoko6t AppleTalk.
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Favorite Servers:

Browse

Rysunek 1.2 Okno dialogowe Connect to Server

Czasami obawy o urzgdzenia firmy Apple w sieciach korporacyjnych byly stuszne.
Podczas masowych wdrozen systemu Windows 95, a nastepnie Windows 98, wie-
le sSrodowisk nadal korzystalo z sieci Novell lub ,na wszelki wypadek” pozostawiano
na komputerach wlaczong obstuge protokotu IPX/SPX. Czesto byly réwniez wlaczone
protokoly NetBIOS, a pdzniej NetBEUI, powodujac, Ze przez starsze wezly przechodzit
duzy ruch. Dodanie AppleTalk do tej mieszanki moglo generowac zbyt duzy ruch, jak
na mozliwosci sprzetu sieciowego z tamtej epoki. Na szczescie AppleTalk mamy juz
za sobg. Ponadto poczawszy od poczatku tego wieku wiele urzgdzen sieciowych zacze-
to by¢ wyposazanych w Spanning Tree Protocol (STP). Komputery Mac mogly mieé
problemy z protokotem STP, zwlaszcza jesli nie zostal wylaczony protokét AppleTalk.
Jednak malejgca potrzeba uzywania protokotu AppleTalk w systemach Mac OS X ozna-
czala, 7ze wylaczanie AppleTalk w sieciach bylo dobrg praktyka juz w potowie pierwszej
dekady obecnego wieku, chyba ze konieczne bylo zachowanie wstecznej kompatybil-
nosci ze starym sprzetem.

Biorgc pod uwage, ze na platformie istniata facznos¢ sieciowa, wieksze srodowiska

naturalnie szukaty mozliwo$ci zarzadzania urzgdzeniami poprzez te siec.

Wczesne zarzadzanie urzadzeniami

Jednak wtedy urzadzenia nie byly zarzadzane tak misternie. Nie tylko protokoly siecio-
we byly inne, ale takze znaczaco odmienne byly stosy technologiczne. Nie byto tak wie-
lu urzadzen zarzadzanych z centralnej lokalizacji i nie mieli§my trzydziesto- czy czter-
dziestoletniej wiedzy na temat tego, jak ulatwiaé zycie naszym wspodtpracownikom,

studentom, a nawet sobie samym. By¢ moze zarzadzaliSmy rozszerzeniami (jako Desk
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Accesories) za pomocg narzedzia Font/DA Mover lub launcheréw. Pozwalalo to na in-
stalowanie czcionek i takich rzeczy, jak wygaszacze ekranu - jednak narzedzia firmy
Apple do scentralizowanego zarzadzania ustawieniami komputeréw Macintosh w zasa-
dzie nie byly dostepne az do lat 90.

Nastepnie firma Apple wprowadzita At Ease. Bylo to alternatywne srodowisko gra-
ficzne wydane w 1991 r. dla System 7, ktére oferowalo uproszczone srodowisko graficz-
ne dla wielu uzytkownikéw w celu korzystania i udostepniania plikow - czyli funkcjo-
nalno$¢, ktora nie byla w tym czasie w zaden inny sposéb obstugiwana na komputerach
Mac. W miare ewolucji srodowiska At Ease firma Apple wydala réwniez At Ease for
Workgroups. To nowe narzedzie oferowalo mozliwosci konfiguracji klienta i ograni-
czony tryb programu Finder, a takze folder domowy, ktéry mozna bylo przechowy-
wac na serwerze AppleShare IP, zas§ komputer eMate z narzedziem Hand In umozliwiat
przekazywanie studentom prac domowych na zajeciach (rysunek 1.3). Ten ograniczony
tryb programu Finder rozwingl sie p6Zniej do postaci srodowiska wielouzytkowniko-
wego systemu operacyjnego w Mac OS 9 i narzedzia Simple Finder, ktére jest nadal
obecne we wspolczesnych systemach macOS.

L3 Cdit View Special Panels Help
New Folder.. #N | B

Open Other.. #0

Rysunek 1.3 Uzycie Hand In... do przekazywania pracy domowej w zarzqdzanym
srodowisku
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Oto kilka waznych rzeczy, o ktérych nalezy pamieta¢ w miare uptywu lat:

W pewnym momencie At Ease byto ujednoliconym narzedziem do zarzgdzania
wspotuzytkowanymi plikami, drukarkami, ustawieniami i urzadzeniami mobil-
nymi (Newton).

At Ease sprawialo pewne pozory trybu wielu uzytkownikéw, ale 6wczesny system

operacyjny komputeréw Mac nie interpretowal tego tak, jak dzieje sie to obecnie.

Wiele z filozofii, ktére mozna znalez¢ w At Ease, jest wcigz takich samych, mimo
ze ich implementowanie na urzgdzeniach jest teraz zupelnie inne. Jest tak z po-
wodu przejscia z AppleTalk na Ethernet, a nastepnie na sie¢ bezprzewodows oraz

przyjecia zalozenia, zZe urzadzenia nie s3 juz wlgczone do sieci lokalnej (LAN).
eMate (rysunek 1.4) bytuzywany do wymiany danych zinnymi urzadzeniami, w tym
Newton (w przypadku korzystania z Apple Newton Works), co czyni go przod-
kiem Apple Classroom (aczkolwiek przodkiem mniej bogatym w funkcje).

eMate Classroom Exchange Preferences

— Listen for connectionson — _ Store student documents in

AppleTalk network @) Named folders, created as needed
[ Serial, using the Printer - Moder Port (O Mamed folders, created in advance
[[] Serial, using the Internal Modem (O At Ease documents folder

() One folder named “Student Data™

— Backup — Advanced

@® Newton Works only [[] Erase data from eMate after backup
(O MNewton Works and selected applications [[] Alow navigation outside student folder

(Cance ) (Save )

Rysunek 1.4 Ustawienia zarzqdzania eMate sq podobne do ustawieri Classroom

At Ease nie rozwigzywato kazdego problemu w kazdym przypadku uzycia. Kolejnym

waznym wydarzeniem w tej epoce byla pierwsza fala rozwigzan pochodzacych od ze-

wnetrznych firm do zarzadzania urzadzeniami. W sierpniu 1991 roku (w tym samym

roku, w ktorym narodzil sie Internet), na targach Macworld w Bostonie zostal przedsta-

wiony netOctopus. To zapoczatkowalo ere narzedzi zewnetrznych firm, ktére umozli-

wialy organizacjom zarzadzanie urzgdzeniami firmy Apple. Do 1993 roku, gdy wydano
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Filewave, firma Apple pozwalala, a nawet aktywnie wspierata myslenie, jak umieszczac
takie mechanizmy w urzgdzeniach Mac, co bylo poczgtkiem scentralizowanego zarzg-
dzania i kontroli. To samo dzialo si¢ w systemie Windows, gdzie mozna bylo z cen-
tralnej lokalizacji edytowac pliki .ini. Mozna byto dostrzec réwniez ewolucje plikéw
.zap i podobnych formatéw (obecnie pliki .mst), ktére bedg mogty by¢ dystrybuowane
z centralnej lokalizacji w nadchodzgcej erze systemu Windows 95.

Nastepnym duzym produktem zewnetrznego podmiotu, ktéry pojawit sie na rynku,
bylo DAVE firmy Thursby Software - narzedzie do udostepniania plikéw i drukarek
dla Macow, wypelniajace luke w stosunku do udzialéw SMB/CIFS znanych z serweréw
Windows. Microsoft oferowat serwer AFP o nazwie File Sharing Services for Mac, ale
nigdy nie doréwnal on temu, czego oczekiwata wiekszo$¢ organizacji. Wprowadzenie
oprogramowania DAVE w 1996 roku umozliwilo Macom w §rodowiskach skoncen-
trowanych wokot produktéw firmy Microsoft na laczenie sie z serwerami plikoéw SMB
iuzyskiwanie dostepu do nich, co z kolei oznaczato, Ze komputery Mac nie potrzebowa-
ly wlasnych serweréw plikow specyficznych dla danej platformy do wykonywania uzy-
tecznych zadan. Thursby za pomocg ADmitMac pomdgl réwniez wypelnic luke w ob-
szarze laczenia uzytkownikéw z Active Directory, co umozliwilo komputerom Mac
laczenie si¢ z domeng Active Directory i dziatanie jak stacje robocze Windows.

Komputery tej epoki pozostawialy wiele do zyczenia. Macintosh II, Macintosh LC,
Macintosh Portable, PowerBook, Quadra, Performa i Centris byly przewaznie w mniej-
szo$ci w organizacjach, ktére w tym czasie potrzebowaly scentralizowanego zarzgdza-
nia w wyniku inwazji, ktéra byla jedng z najwazniejszych rewolucji technologicznych
w historii, czyli ery komputeréw PC. Ale wszystko to przygotowywalo sie do zmiany.
Cos sie szykowalo.

NeXT

Steve Jobs opuscit firme Apple w 1985 roku i zalozyl swojg nastepng firme, trafnie na-
zwang NeXT. Pierwsze komputery NeXT pojawily sie¢ w sprzedazy w 1988 roku. Posia-
daty system operacyjny NeXTStep, ktory stal si¢ rdzeniem tego, co pdzniej przeksztalci-
lo sie w system Mac OS X, gdy Steve Jobs powrdcit do Apple. Z tego powodu ekosystem

zarzgdzania systemu NeXT nadal ton zarzadzaniu urzadzeniami Mac na nastepne 18 lat.
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Najwazniejsza rzecza, jaka wydarzyla sie¢ na komputerze NeXT, bylo to, ze zosta-
fa na nim udostepniona przez Tima Berners-Lee pierwsza strona internetowa. Mialo
to miejsce 6 sierpnia 1991 r. w Europejskiej Organizacji Badan Jagdrowych CERN. Aha,
to na NeXT powstal takze Doom - co wprowadzito nas w zupelnie nowg ere gier. Gdy
Steve Jobs powrdcil do Apple w 1997 r., technologie stacji roboczych NeXT dojrza-
ly na tyle, ze firma Apple mogla zaczgé zastepowaé Mac OS 9 systemem Mac OS X
(ktory poézniej wyewoluowal w macOS). NeXT mial wiele oczywistych podobienstw
do Macéw, co widaé na rysunku 1.5.

[ NSRS QEMy
& File Edit View Tools Window Services Help k

23 3 e, 7 6B avadble on forign dek

Rysunek 1.5 NeXT (znany takze jako Inbetween)

W kwestii koncepcji zarzadzania urzadzeniami, od firmy NeXT pochodzi kilka waz-
nych rzeczy, ktére p6zniej mialy wplyw na komputery Mac, a nastepnie system iOS.
Najwazniejsza z nich to obiektowa natura systemu NeXTStep, a druga to srodowisko
programistyczne. Jak na ironi¢, wywodzgca si¢ z systemu Unix natura OpenStep jest
tym, co zaprowadzilo komputery Mac tak daleko w tak krotkim czasie. ,Otwarte”

9
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komponenty systemu operacyjnego sg jednak aktywnie usuwane, poniewaz eliminowa-
ne s3 duze porcje otwartego kodu zrédtowego dla urzadzenn Mac. Mimo tego, Darwin,
Xcode i czgéci systemu iOS sg nadal hostowane i regularnie aktualizowane na opensou-
rce.apple.com, zas Webkit i Swift to udane projekty open source pochodzgce od firmy
Apple. Wiascicielem licencji na nie jest jednak firma Apple i wydaje sie, ze usuwa ona
komponenty, z ktérymi mogg wigzaé si¢ w przysztosci konsekwencje prawne.

Z komputer6w NeXT pochodzg réwniez pewne technologie, takie jak typ pliku ,lista
wlasciwosci”, ktdre stanowig podstawe wszystkich nowoczesnych metod zarzgdzania
ustawieniami na urzgdzeniach Mac. Po czeéci z NeXT pochodzi rowniez Objective-C,
jadro Mach oraz Dock. Dzieki niemu powstal takze Electronic AppWrapper (poprzed-
nik App Store), Mail, Chess.app, TextEdit i, co najwazniejsze, Workspace Manager, kt6-
ry wygladat troche jak Finder z systemu Mac OS 9, a p6Zniej stal si¢ programem Finder
dla systemu Mac OS X.

Inna wazna i krytyczna cze§¢ ewolucji komputeréw Mac réwniez rozpoczela sie
w erze maszyn NeXT. W 1991 roku NeXT zaczal przechodzi¢ na procesory 80486.
Do tego momentu nie istniala wspoélpraca miedzy firmami Apple i Intel. Ale przejscie
NeXT na architekture x86 (Marklar) zapoczatkowalo ere partnerstwa z firmg Intel, tym
bardziej, gdy firma Apple nabyla NeXT i zaczela planowaé wprowadzenie nowego sy-
stemu operacyjnego, ktory istnieje do dzi$ (chociaz w erze Rhapsody byt w nim kiep-
ski port chipsetu PowerPC). Jednak przejscie na architekture opartg na x86 nie tylko
ulatwilo firmie Apple kupowanie gotowych chipéw od firmy Intel; dalo to lepszg wir-
tualizacje systemu Windows na urzadzeniach Mac i sktonilo dyrektoréw IT do zasta-
nowienia sie i dostrzezenia prawdziwego potencjatu firmy Apple oraz tego, iz — by¢

moze — mozna zaufac jej urzadzeniom i uzy¢ ich w swoich sieciach.

Mac + Unix = Mac 0S X

Firma Apple rozpoczela integracje technologii NeXT z nowym systemem operacyjnym,
uzywajac nazwy kodowej Rhapsody. Z tej integracji pochodzi wiele narzedzi, ktérych
nadal uzywamy. Pojawienie si¢ systemu Mac OS X wnioslo ze sobg model zarzadzania
podobny do systemu Unix, zastepujac tym samym model jednego uzytkownika wyko-
rzystywany w systemach Mac OS 9 i wczesniejszych. Mac OS X przyni6st prawdziwy

tryb wielu uzytkownikéw i poczatek tego, co przeksztalcilo sie w zasady zarzadzania.

10
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Nowe zarzgdzanie oparte na zasadach pojawilo si¢ w postaci Managed Preferences
lub MCX (Managed Computing for X). Sa one dostepne w /System/Library/CoreSer-
vices/ManagedClient.app. MCX umozliwial administratorom wstepne ustawianie grup
preferencji lub kontrolowanie ustawien stosowanych w tych kluczach, podobnie jak
wielu administratoréw w §wiecie Windows bylo przyzwyczajonych do korzystania z re-
jestru w systemie Windows oraz analogicznie do blokowania dostepu do paneli stero-
wania w Srodowisku At Ease. Przez wiele lat Managed Preferences byto gléwnym spo-
sobem kontrolowania ustawien na urzadzeniach Mac, co stworzyto mechanizm, ktéry
pOiniejsze narzedzia mogly wykorzystaé, aby zaoferowac scentralizowane zarzgdzanie
ustawieniami na komputerach Mac.

Z kontrolg zasad dostepng na komputerze z wieloma uzytkownikami, Mac kontynu-
owal pochéd w kierunku pelnoprawnego obywatela w korporacjach, dodajac po drodze
flagi do polecenia dsconfigad uzywanego do faczenia si¢ z Active Directory oraz integra-
cje z DFS. Dodatkowo, standardowa implementacja LDAP oraz mozliwo$¢ natywnego
faczenia sie z udziatami plikowymi zostaly wzmocnione dzieki mozliwosci zarzadzania

nimi ze scentralizowanej lokalizacji.

Kierunek mojego zycia zawodowego zmienit sig, gdy zdalismy sobie sprawe, ze cho-
ciaz firma Apple zaoferowala swietne narzedzie At Ease, mozemy jednak pojs¢
dalej. Apple zawsze oferowata klientom produkt, ktory moze wykonywac zadania
w szczegolnych okolicznosciach, ale czesto oczekuje, aby wkraczali zewnetrzni pro-
gramisci i zajmowali sig przypadkami uzycia, ktore nie byty doktadnie tym, co mieli
na mysli. Zaoszczedzilismy klientom czas i zapewnilismy lepsze wrazenia z korzy-
stania z netOctopus. Bylo to catkiem podobne do tego, jak wspolczesne wdrozenia
wykorzystujg obecnie jeden z wielu produktow zewnetrznych firm, zamiast Profile
Manager firmy Apple.

— Martin Bestman, zalozyciel netOctopus

Wkrétce po powrocie Steve’a Jobsa do firmy Apple, w 1998 roku zostal wprowadzony
iMac Bondi Blue. Doprowadzilo to do eksplozji liczby zarzadzanych urzgdzen w wiek-
szych srodowiskach. Administratorzy komputeréw Mac wkroétce zaczeli wykorzysty-
wac drugg duzg fale zewnetrznych rozwigzan do zarzgdzania urzadzeniami Apple. Byly

one zbudowane na frameworkach przeniesionych na komputery Mac z maszyn NeXT,
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ktére wcigz narzucaly sposoby, jakimi pewne rzeczy pojawialy si¢ na urzadzeniach Mac,
ale takze poszty dalej i pozwalaly na wprowadzanie pakietéw oprogramowania (.pkgs)
oraz centralnie zarzgdzanych plikéw preferencji. Po kilku latach stosowania tych tech-
nik, w 2002 roku pojawit sie pierwszy duzy projekt open source do zarzadzania kompu-
terami Mac - Radmind pochodzacy z University of Michigan. Wprowadzono réwniez
Casper Suite 1.0, ktory wyewoluowatl w to, co jest teraz znane jako Jamf Pro.

W tym momencie zarzgdzanie urzadzeniami polegato gléwnie na przypisywaniu pa-
kietéw lub podobnych konstrukeji danych do urzadzen, jak wida¢ na rysunku 1.6, ktory
przedstawia ekran pakietéw programu Casper 1.0.

38 Casper Admin Console
e N

G JOR OV UAIONS i P 1
1110.2.1 package T Name: 1110.2.1 package
1110.2.2 AD.package
IMac OS5 9.2.2.package Group: { Operating Systems Q
Acrobat Reader 5.1.package
Classic Prefs.package Info: |Mac OS X 10.2.1

CTCBridge 4.02.package

Dock Dream and all Adobe.package

Dock Dream.package

Dock Fixup.package

Dock Standard.package

Dreamweaver MX.package

Fetch 4.0.2.package

Finder Prefs.package

Hllustrator 10.0.3.package

InDesign 2.01.package

Internet Explorer 5.2.2.package

iTunes 3.0.2.package Notes: |Created on 11/06/02.

Login Hook 11.11.02.package

Login Hook 11.20.02.package

Logout Hook 11.11.02.package

Logout Hook 11.20.02.package

Media Player.package

Menu bar Items.package

Microsoft Outlook 2001.package

MS Office vX SR1.2.package

MS Office vX Value Pack.package
MSUAM.package v

X4

Rysunek 1.6 Konsola administracyjna programu Casper pochodzgca z podrecznika
uzytkownika Casper 1.0

Dzialalo to na zasadzie przypisywania agenta (lub czesto demona) do urzadzenia.

Agent ten nastepnie komunikowal sie z centralnym serwerem, aby pobiera¢ polece-

nia lub konfiguracje dla urzgdzen. W celu wprowadzania zmian w systemie Filewave
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i Radmind przyjely podejscie oparte na plikach, polegajace na ich umieszczaniu w okre-
slonym miejscu w systemie plikow. Zamiast tego do wprowadzania zmian w urzadze-
niach NetOctopus i Jamf wykorzystaly natywne technologie firmy Apple, w tym pakiety
oprogramowania (pkgs).

Pozniej firma Apple zaczela si¢ przygladac technologii bez agentow, z ktérg zapozna-
my sie w dalszej czesci tego rozdziatu, gdy zaczniemy méwi¢ o MDM. Jednak pakiety
mogly (i nadal moga) by¢ uzywane do konfigurowania ustawien, instalowania opro-
gramowania i wykonywania innych zadan. Sam PackageMaker zostal usuniety z syste-
mu operacyjnego w 2015 roku, chociaz w razie potrzeby nadal mozna go zainstalowaé
za pomocg Xcode.

Gdy wydalismy pierwszq wersje FileWave w 1992 roku, zarzqdzanie punktami kori-
cowymi bylo w powijakach i bardzo fragmentaryczne. Wigkszos¢ narzedzi dostep-
nych na rynku byla specjalistycznymi, czesciowymi rozwiqzaniami (jak stare na-
rzedzie Timbuktu do zdalnego sterowania). FileWave byc moze jest jedynym nadal
uzywanym narzedziem, ktdre pochodzi z tamtych czaséw i mysle, ze powodem tego
Jest jego ciggly rozwdj. Rozrastalismy si¢ wraz z Apple, aby obstugiwac nowoczesne
aplikacje, MDM i kazdg nowg wersje systemu operacyjnego, ale dodalismy réwniez
zarzqdzanie systemami operacyjnymi Windows i Google, uznajgc, ze bardzo nie-
wiele organizacji moze pozwolic sobie na luksus ograniczenia punktow konicowych

do jednego systemu operacyjnego.

—Nurdan Eris, prezes zarzqdu Filewave

Do 2008 r. rozumienie w spolecznosci dojrzalo do tego stopnia, ze zarzgdzanie oparte
na agentach doréwnywalo juz temu, ktdre bylo dostepne dla systeméw Windows przy
uzyciu narzedzi, takich jak Altiris. W rzeczywistosci Altiris i inne rozwigzania do zarzg-
dzania systemami Windows zawieraly agenty dla Macéw. Narzedzia ktadace wigkszy
nacisk na marke Apple, takie jak FileWave, Jamfi LANrev, mogg zarzadza¢ Macami jako
pelnoprawnymi obywatelami w sieciach korporacyjnych.

W 2008 roku Greg Neagle rozpoczal prace nad open source’owym agentem do za-
rzagdzania urzadzeniami Mac o nazwie Munki. Pierwsze publiczne zatwierdzenia kodu
mialy miejsce na poczatku 2009 roku, otwierajgc droge dla open source’owych alterna-

tyw do zarzgdzania Macami. Wykorzystanie Munki rosto na przestrzeni lat, powodujac,
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ze zarzadzanie stalo si¢ dostepne dla wielu srodowisk, ktére wczesniej nie mogly sobie
na to pozwoli¢ lub ktére potrzebowaly bardziej konfigurowalnych sposobéw postepo-
wania niz te, ktore byly dostepne w rozwigzaniach innych firm. Wraz z pojawieniem
sie MDM, ktére oméwimy w dalszej czesci tego rozdziatu, Munki odegral réwniez klu-
czowg role w dostarczaniu opartych na agentach funkcjonalnosci dla srodowisk, ktére
réwniez uzywaty MDM. Ale co najwazniejsze, Munki wprowadzil do administrowania
urzadzeniami Apple styl bardzo zblizony do DevOps, umozliwiajac wielu administrato-
rom zarzgdzanie Macami w taki sam spos6b, w jaki zarzgdzaja kodem.

W dzisiejszych czasach mamy sktonno$¢ do myslania o zarzadzaniu jako dzialaniu
opartym na zasadach w celu osiagniecia pewnego poziomu idempotencji na urzadze-
niach firmy Apple. Inaczej méwigc, chodzi o znany stan, w ktérym naszym zdaniem
znajduje si¢ urzgdzenie. Jednak pierwsze zadania zarzgdzania polegaly na kontrolowa-
niu wygladu systemu i wrazeniach, jakie uzytkownik mogt uzyskiwac podczas dostepu
do aplikacji i potrzebnych danych. W pewnym sensie zagubilismy sie, szukajac sposo-
béw na ulatwienie naszej pracy, ale od czasu pojawienia si¢ iOS zaczeliémy na nowo
odkrywac ten cel, jakim jest poprawa komfortu uzytkownika, a nie kontrolowanie go.
Im mniej mozna wprowadzi¢ zmian w systemie operacyjnym, tym lepiej wiemy, w ja-
kim stanie znajduje sie¢ urzadzenie. Dlatego, chociaz nadal istnieje luka w znajomosci
doktadnego stanu urzadzenia, mamy obecnie dobry ekosystem, ktory pozwala nam eg-

zekwowac zasady, nie niszczac wrazen, jakie firma Apple wypracowala dla urzgdzen.

Serwery

Firma Apple, poczawszy od 1987 roku az do dzi§, ma w swojej ofercie produkty ser-
werowe. Kilka opcji zwigzanych z udostepnianiem plikéw i drukarek posiadatl juz At
Ease. Ale stary serwer AppleShare (pdzniej nazywany AppleShare IP, pokazany na ry-
sunku 1.7) byl uzywany gléwnie do dostarczania zasobow sieciowych dla Macow w la-
tach 1986-2000, przy czym gtéwng oferowang ustugg bylo udostepnianie plikéw. Firma
Apple miata rowniez swoéj udzial w poczatkowym etapie rozwoju sprzetu serwerowego
w postaci Apple Network Server, ktory byl serwerem opartym na PowerPC, sprze-
dawanym w latach 1996-1997 z systemem operacyjnym AIX. AppleShare IP funk-
cjonowal az do wersji 9.2.2 systemu Mac OS. W erze poprzedzajacej, gdy na przyklad
wymagali§my uwierzytelniania SMTP, AppleShare IP mdgt by¢ z tatwosciag uzywany
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do wszystkiego, poczawszy od ustug udostepniania plikow po ustugi pocztowe. Starsza
Quadra zapewnita §wietny serwer pocztowy, dzieki czemu nasze firmy mogly przestac
placi¢ dostawcom uslug internetowych za dziwaczne adresy e-mail i zdoby¢ wtasng do-
mene juz w 1999 roku!

AppleShare IP Manager =—————
Admin Status

A ‘Web & File Admin: Not Running

) Web & File Server: Running
‘web: Enabled

AppleShare via TCP: Enabled
FTP: Enabled
Windows File Sharing: Disabled

Remote User & Groups Server: 0 servers connected.

A Mail Admin: Not Running
H Mail Server: Running
IMAP: Enabled

POP: Enabled
SMTP: Enabled

A Print Admin: Not Running
r_-] Print Server: Running

Rysunek 1.7 Wezesne serwery firmy Apple byly dos¢ tatwe w zarzqdzaniu

Tymczasem ustugi sieciowe byly gléwnym wymaganiem w systemach NeXTStep
i OpenStep. Zalozenia systemu UNIX umozliwialy kompilowanie wielu pakietéw opro-
gramowania o otwartym kodzie Zrédlowym. Dzieki temu, jak wspomniano wczesniej
w tym rozdziale, pierwszy serwer WWW byl hostowany na komputerze NeXTcube.
Po przejsciu do firmy Apple, AppleShare IP i ustugi NeXT zblizyly si¢ do siebie pod
wzgledem wygladu i dziatania, a pdZniej zostaly przeksztalcone w Mac OS X Server.
Kilka pierwszych wydan systemu Mac OS X Server oznaczalo konieczno$¢ przyspie-
szonej nauki dla wielu typowych administratoréw urzadzen firmy Apple i w rzeczywi-

stosci spowodowalo zmiane pokoleniowg w zarzgdzaniu systemami. W 2000 i 2002 roku
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John Welch napisal ksigzki, ktore pomogty administratorom nabra¢ tempa. W 2002 roku
zostal wprowadzony Xserve, a w 2003 roku - Xserve RAID. Zajelo troche czasu, by wo-
kot tych produktéw zaczeta formowac si¢ spotecznosé. Niezyjacy juz Michael Bartosh
opracowal przelomowe dzielo Essential Mac OS XPanther Server Administration, wyda-
ne przez O’Reilly Media w 2005 roku. Charles Edge (wspoétautor tej ksigzki) w 2006 roku
wydal The Mac Tiger Server Little Black Book.

Az do tego momentu firma Apple nigdy publicznie nie potwierdzita, ze firmy lub
przedsiebiorstwa uzywajg jej urzagdzen, zatem pojawienie si¢ reklamy Xserve bylo
pierwszym ogloszeniem tego faktu. Firma Apple kontynuowala ulepszanie produktu
o nowe ustugi do roku 2009, gdy wydano system Mac OS X Server 10.6. W tym mo-
mencie firma Apple miata wlaczone do swojego produktu wiekszos¢ ustug niezbednych
do prowadzenia standardowego dziatu I'T, w tym serwer Web (w postaci Apache), po-
czte, oprogramowanie do pracy grupowej, DHCP, DNS, ustugi katalogowe, udostep-
nianie plikdw, a nawet ustugi webowe i wiki. Istnialy réwniez ustugi dotyczace nietypo-
wych zastosowan, takie jak Podcast Producer do automatyzacji przeptywéw zwigzanych
z wideo i treSciami, Xsan, czyli klastrowy system plikéw, za§ w 2009 roku zostata nawet
zakupiona firma Artbox, ktérej produkt zostat przemianowany na Final Cut Server.

Byl to jednak punkt zwrotny. Jak widaé w tabeli 1.1 (na stronach 18-19), mniej wie-
cej w tym samym czasie firma Apple pracowala nad iPadem, wydanym w 2010 roku
(chociaz zapewne pierwszg iteracja byl Knowledge Navigator, ktérego koncepcja po-
wstata w 1987 roku). Wybuchowy wzrost sprzedazy iPhone’a doprowadzit do podjecia
trudnych decyzji. Firma Apple nie potrzebowata juz kontrolowac¢ calego ekosystemu
za pomoca swojego produktu serwerowego i zamiast tego zaczela przenosic jak naj-
wiecej zespoléw do pracy nad obszarami o wyzszych marzach, zmniejszajac koncen-
tracje na obszarach odciggajacych uwage wartosciowych programistéw prébujacych
rozwigzywac wiele problemoéw, ktére juz dawno zostaly lepiej rozwigzane przez innych
dostawcow.

W 2009 roku zostata zakonczona produkcja Xserve RAID, a w nastepnym roku znik-
ngl Xserve. Przez kolejnych kilka lat od serwera powoli byty odlgczane kolejne ustugi.
Obecnie produkt Mac OS X Server zostal zmigrowany do zwyklej aplikacji dostepne;j
w sklepie App Store, jak wida¢ na rysunku 1.8. Aktualnie, macOS Server ma urucha-
miaé narzedzie Profile Manager i dziata¢ jako kontroler metadanych dla Xsan, klastro-

wego systemu plikow firmy Apple. Produkty, ktére kiedy$ konkurowaly z platforma,

16

Kup ksiazke


http://helion.pl/page354U~rt/e_23hc_ebook

Rozdziat 1 Ewolucja zarzadzania urzadzeniami firmy Apple

s3 obecnie akceptowane przez wiekszos¢ spolecznosci. Zazwyczaj dzieje sie tak dla-

tego, ze firma Apple pozostawila firmie Microsoft lub systemom opartym na systemie

Linux pewne obszary rynku dotyczgce dostarczania funkcjonalnosci, ktére s3 czesto

unikalne dla poszczegdlnych firm i nie majg na celu poprawiania wrazen uzytkownikéw

koncowych.

[ certificates

[ togs

& stats Host Name:
Accounts

@ users Computer Name:

@ Groups

Services Internet: &

(@ Profile Manager

Advanced
@ xsan

Running for:
Version:

Network Interfaces:

Bl CE'sMacBook Pro

Settings  Access

© CEs-MacBook-Pro.local
Edit Host Name...

@ CE's MacBook Pro
Edit Computer Name...

Reachable at 24.7.244.95, no services available

Reachability Details._

4 days, 19 minutes

mac0S 10.14.4 (Build 18E226)
Server 5.8 (Build 1852071)

Type IP Address
Wi-Fi 10.0.0.124
Wi-Fi 2601:445:4380:1204:1079:2ca8:c3d...

Rysunek 1.8 Uproszczona aplikacja macOS Server

Obecnie tworzenie produktéw serwerowych, ktore starajg sie robi¢ wszystko dla

wszystkich, dla wielu oséb w firmie Apple wydaje sie by¢ odleglym wspomnieniem.

Natomiast nadal zwracana jest uwaga na mozliwo§¢ poprawy warunkéw dzialania urzg-

dzen marki Apple. Wida¢ to po wbudowanej w macOS ustudze Caching (przeniesionej

tam z macOS Server) i po tym, ze niektére produkty, takie jak Apple Remote Desktop,

sq wcigz cale i zdrowe.
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Apple Remote Desktop

Do 1997 r. Apple Network Administrator Toolkit, ktéry byl uzywany do instalacji
At Ease, byt réwniez dostarczany z narzedziem Apple Network Assistant. Przedsta-
wiony na rysunku 1.9 program Apple Network Assistant wygladal bardzo podobnie
do wspolczesnych programow do administracji komputerami Mac. Mozna byto zdalnie
kontrolowa¢ ekran Maca, blokowac ekrany, udostepnia¢ ekran, kopiowac¢ pliki, zdalnie
otwiera¢ aplikacje, wysyla¢ wiadomosci na pulpit i wykonywa¢ inne podstawowe, sie-

ciowe zadania administracyjne poprzez sie¢ AppleTalk.

File Edit Setup Report Manage Interact Server Window Help

SN AR R IR

T09PME | % Network Assistant

[ workstations

Select the workstations you want to administer and add them to a
workstation list.

Find using: | AppleTalk w
Network Workstations List: | Main v-l

\Book G2 = 5 AGd 7>
Remove
New List...
Rename List...

Delete List..

Rysunek 1.9 Network Assistant, przodek Apple Remote Desktop

Po pojawieniu sie systemu Mac OS X firma Apple wypuscila w 2002 roku nowe narze-
dzie o nazwie Remote Desktop. Jest ono nadal dostepne w Mac App Store i pozwala ad-
ministratorom na przejmowanie pulpitéw systemow swoich klientéw, wysylanie skryp-
tow powloki do klientéw oraz wykonywanie szeregu innych zadan przydatnych w tego

typu tymczasowym zarzgdzaniu. Remote Desktop dziala rowniez dobrze w potaczeniu
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z innymi narzedziami, poniewaz sg one gléwnie uzywane do tworzenia obrazéw, zarzg-
dzania konfiguracjg oprogramowania i wdrazania. Wiekszo$¢ funkcjonalnosci z Apple
Network Assistant zostala przeniesiona do Apple Remote Desktop, stworzony tez zo-
stal nowy protokot ARD w celu utatwienia wyszukiwania i kontrolowania klientow
przez UDP.

Remote Desktop firmy Apple pozwolil administratorom kontrolowac komputery
Mac i wysylac skrypty do urzgdzen. Bylo to swietne w przypadku wielu srodowisk
i niedrogie! Wraz z rozwojem organizacji i dojrzewaniem ich potrzeb, ARD utatwi-
lo przejscie na bardziej tradycyjne rozwigzania do zarzgdzania, poniewaz pakiety
i skrypty byly Swietnymi fundamentami, na ktorych mozna je bylo zbudowac.

—Chip Pearson, wspotzalozyciel Jamf Software

W 2004 roku stalo sie jasne, ze istnieja lepsze mozliwosci kontroli ekranu niz protokét
oparty na UDP. Na bazie VNC zostal zbudowany Apple Remote Desktop 2, oferujacy
znacznie wiecej. Byl on réwniez wyposazony w serwer zadan, dzigki czemu mozna bylo
umieszczac¢ polecenia w kolejce do wystania. Oprocz tego, ze Remote Desktop byt do-
skonaty do wprowadzania konkretnych, natychmiastowych zmian lub przeprowadzania
dziatan na komputerze, zapewnial réwniez dobry punkt startowy do korzystania z na-
rzedzi do zarzadzania i testowania instalacji nienadzorowanych.

Obecnie w wersji 3.9 (rysunek 1.10), Apple Remote Desktop ma za sobg droge przez
wiele réznych miejsc w ekosystemie firmy Apple. Polecenia zarzadzania zostaly prze-
niesione do workflow6w opartych na APN w innych produktach, za§ Apple Remote
Desktop umozliwia lacznos$¢ tylko przez sie¢ LAN, chyba ze w celu sterowania urzadze-
niami zostaly otwarte porty dla polaczen przychodzacych z WAN. Podobny efekt moze
da¢ uzycie innych narzedzi, takich jak Bomgar, TeamViewer, GoToMy PC, Splashtop,
ISL i wielu innych rozwigzan. Nic dziwnego, Ze firma Apple nie inwestuje tak wiele w re-
taktoryzacje produktu, ktéry obecnie w Mac App Store kosztuje 79,99 USD i ma tylko
1,7 gwiazdki na 5 mozliwych. Co wiecej, Apple Remote Desktop odbiega od nieco no-
woczesniejszego sposobu myslenia w firmie Apple: uzytkownicy muszg jawnie zatwier-

dza¢ wszelkie naruszenia ich prywatnosci.
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[ BN ] Remote Desktop
#Mla& W Bl e Qs

Observe Control Curtain X Copy Install UNIX Reports Spotlight Filter
@ Al Computers y
© Scanner ( Bovjowr _____:)

» & Task Server

Name ~ IP Address DNS Name ARD Version
(& BatBookPro 10.15.41.45 batbookpro.m... 3.9.8

» @ Active Tasks
> [ History

10.16.40.17 danfido.local.
[E Jefi's MacBook Pro (3) 10.15.40.19

B Jeremy's JamfBook Pro 10.15.41.193

[E MacBook Pro (5) 10.15.43.3

paz (2) 10.15.42.255

B uss-Voyager 10.45.41.141

& wolfgang 10.15.42.65 wolfgang.msp... 3.9.8
+-~ ||| 4+ 8computers 1selected

Rysunek 1.10 Apple Remote Desktop nadal posiada wiele funkcjonalnosci narzedzia
Network Assistant

Wspadtistnienie ekosystemow

Wraz z wydaniem bardziej nowoczesnego i elastycznego systemu operacyjnego firma
Apple wprowadzita tryb wielu uzytkownikéw. To zas umozliwilo uzycie jednego z nich
do obstugi kont ustug katalogowych. Konta te zas dawaly uzytkownikom mozliwosé
logowania sie do ich lokalnego komputera przy uzyciu tego samego hasta, ktére bylo
uzywane na serwerze w celu uzyskania dostepu do ich poczty i innych ustug §wiadczo-
nych przez organizacje.

Mozna bylo réwniez uzyska¢ dane zasad za posrednictwem ustug katalogowych
W postaci rozszerzonego schematu Active Directory zawierajacego dane MCX, ktdry
byl znacznie latwiejszy do masowego zarzadzania, niz wspomniany wczesniej lokalny
MCX. Nie kazda organizacja byla w stanie rozszerzy¢ swoje schematy (czy kiedykolwiek
udatlo Wam sie spotka¢ administratora Active Directory, ktory chcial rozszerzy¢ swoj

schemat???), dlatego tez opracowano techniki laczenia komputeré6w klientéw zaréwno
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z Active Directory, jak i Open Directory firmy Apple i pozwalajace na zagniezdzanie
uzytkownikow i grup w Open Directory w celu mozliwosci wdrazania Managed Pre-
ferences na klientach bez koniecznosci rozszerzania schematu Active Directory. Bylo
to znane jako Magiczny Tréjkat.

Wczesniej wspomnieliSmy o ADmitMac, natomiast w 2005 roku zostal wprowa-
dzony inny produkt, Centrify, rozwigzanie, ktore w bardziej scentralizowany sposéb
pomagalo w dostarczaniu zasad do Macow. Od tego czasu Centrify skupito sie na by-
ciu dostawcy tozsamosci (Identity Provider — IdP). W celu utatwienia wdrazania za-
sad wprowadzono takze Quest Authentication Services. Jednak im bardziej przyjazna
technologie tworzyta firma Apple, tym mniej kazde z tych rozwigzan byto potrzebne,
a okolo 2011 roku niemal wszystkie juz spality na panewce. Zasady sg czyms, do czego
zawsze bylo ciezko przekona¢ dzialy IT (mimo ze wiele z nich rozszerzato swéj schemat
dziesigtki razy). W §rodowiskach, w ktérych trudno bylo o rozszerzanie schematéw,
zazwyczaj rowniez nie chciano dodawac serwer6éw firmy Apple jako dodatkowej ustu-
gi katalogowej. W kilku ostatnich wydaniach macOS, MCX powoli byto wycofywane
na rzecz zarzadzania opartego na profilach, ktére wyewoluowato w wyniku ponownego

przemyslenia zarzadzania opartego na zasadach dla iOS.

MCX od Apple bylo dla administratorow poteznym i elastycznym sposobem na za-
rzqdzanie ustawieniami oprogramowania firmy Apple oraz innych firm. Prefero-
wany przez Apple zamiennik, profil konfiguracji, nie posiada czesci elastycznosci
dostepnej w MCX. Wielu z nas miato nadzieje, ze z czasem Apple z powrotem doda
brakujqgce funkcje do profili konfiguracji, ale teraz wydaje si¢ to mato prawdopodob-
ne. To oznacza powrdt do zle pisanych skryptow powloki!

— GregNeagle, tworca Munki i wspotautor Enterprise Mac Managed

Preferences wydawnictwa Apress

Podczas gdy wtedy wielu administratoréw zajmowalo si¢ zarzgdzaniem serwerami,
dzi$ przeszli oni do zarzadzania stanami urzgdzen, najpierw za pomocg ustug katalo-
gowych i MCX, a nastepnie w kierunku bardziej nowoczesnych technik zarzgdzania,
takich jak te pomagajace administratorom w zarzadzaniu iPhone’ami i iPadami. W tym
miejscu pojawiajg sie profile, ktére pokrywajg wiele potrzeb administratoréw, ale nie

wszystkie.
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Zarzadzanie urzadzeniami w i0S

Komputery Mac rozszerzaly swoja obecnos¢ w wielkich firmach, ale juz nadchodzita
kolejna duza zmiana. Tym razem, zamiast proébowac dziala¢ w ramach korporacyjnego
dogmatu dotyczacego sposobu prowadzenia biznesu IT, Apple zacznie podazaé wlasng
droga. Bylo to mozliwe dzieki rosngcej dominacji urzadzen iPhone taczgcych sie z ser-
werami Exchange oraz faktowi, ze nagle pracownicy zaczeli pojawiaé sie z iPhone’ami
i uzywali ich w pracy. Firmy musialy zacza¢ zarzadzaé systemem operacyjnym dostar-
czanym na iPhone’a, systemem iOS.

Pierwszy iPhone zostal wydany w 2007 roku, za$ zarzadzanie systemem iOS poczat-
kowo odbywalo si¢ recznie przez iTunes. Mozna bylo przenie$¢ aplikacje na urzadze-
nie, zostawala ona wtedy wystana do telefonu poprzez kabel USB, a niektére ustawienia
byly wystawiane w iTunes. W tych czasach, aby korzysta¢ z urzadzenia z iOS, trzeba
bylo je zarejestrowaé w Apple, podiaczajac je do iTunes. Za pomocg iTunes mozna bylo
takze wykonac¢ kopie zapasowg i przywroécic¢ urzgdzenie, co wigzalo sie z okreslonymi
wyzwaniami, jak na przyktad to, iz konto uzyte do zakupu aplikacji podazato za ,,obra-
zem” nowego urzadzenia. Ponadto, jesli kopia zapasowa byla zaszyfrowana lub nie zo-
stala okreslona, moglo by¢ konieczne ponowne wprowadzenie tego, co bylo przecho-
wywane w kopii zapasowej i niekt6érych dodatkowych informacji.

Doprowadzilo to do powstania profili. Profile byly tworzone za pomocg wydanego
w 2008 r. narzedzia o nazwie iPhone Configuration Utility. Profil to maly plik xml, kto-
ry umozliwia wprowadzenie podanej konfiguracji na urzgdzeniu z systemem iOS. Bylo
to konieczne, poniewaz programisci chcieli kontrolowaé to, co mozna zrobi¢ na urzg-
dzeniach z systemem iOS. Jedng z tych opcji konfiguracyjnych byla mozliwos¢ zainsta-
lowania bezprzewodowo aplikacji hostowanej na wlasnym serwerze organizacji, pod
warunkiem podania na takim serwerze typu MIME dla .ipa. W zasadzie odzwiercied-
lalo to, co robil App Store i utorowalo droge wewnetrznym sklepom z aplikacjami oraz
profilom hostowanym na serwerach. Dzieki temu obydwie te rzeczy mozna byto insta-

lowac¢ za posrednictwem wlasnych sklepéw z aplikacjami.

Profile byly ogromng zmiang paradygmatu. Zamiast powigkszac biblioteke skryp-
tow, ktorych klienci musieli si¢ uczyc, modyfikowac i wdrazac, profile pozwolity nam

poruszac siew tym samym, ujednoliconym kierunku, chcgc konfigurowac ustawienia
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w systemie operacyjnym i aplikacjach, zaréwno w systemie iOS, jak i macOS. Mysle,
ze reprezentatywne dla powodu, dla kidrego firma Apple tak silnie akceptowata
to podejscie, bylo to, iz umozliwiato to na stosunkowo szybkie przebudowanie glow-

nych aspektow platformy, co pozwalato usungc bariery zwigzane z jej przyjeciem.

—Zach Halmstad, wspotzatozyciel Jamf

Wydany w 2009 roku iPhone OS 3.1 byl dostarczany z klientem poczty, ktory pobieral
i stosowal zasady Exchange ActiveSync (EAS). Byly to zasady konfigurowane na ser-
werze Exchange, ktére potem byly pobierane przez klientéw. Daly one w rezultacie
mozliwos¢ kontroli nad réznymi funkcjami urzadzenia, takimi jak ograniczenie ko-
rzystania z aparatu lub wymuszanie uzycia hasta podczas wybudzania urzgdzenia. Za-
sady EAS zostaly wprowadzone przez firme Microsoft w 2005 r. jako cze$¢ wydania
Exchange 2003 SP2, aczkolwiek gléwnie byly uzywane do zarzadzania urzadzeniami
z systemem Windows Mobile.

W tym momencie firma Apple przeprowadzata wieksze wdrozenia i szybko stalo sie
jasne, ze podigczanie urzadzen do iTunes i dlugie czekanie na przywracanie urzadzen
w trybie monolitycznych obrazéw po prostu nie dziala. Pierwsza iteracja technik zarzg-
dzania urzgdzeniami iOS, ktéra przetrwala do dzi$, wprowadzita profile. Jednak sukces
iPhone’a 4 w 2010 roku i iPhone’a 4s w 2011 roku oznaczal, ze potrzebowali$my lep-
szych narzedzi, niz iTunes do przywracania urzgdzen oraz iPhone Configuration Utility
do stosowania profili. W 2012 roku mozliwos¢ ich tworzenia i stosowania na urzgdze-
niach zostala przeniesiona do nowego narzedzia o nazwie Apple Configurator, ktdre jest
nadal uzywane do tworzenia niestandardowych profili.

Apple Configurator moze jednak zrobié znacznie wiecej, niz tylko instalowaé profile.
Apple Configurator dal réwniez mozliwos¢ tworzenia kopii zapasowych, przywracania
i instalowania aplikacji z App Store przy uzyciu kodow zakup6ow grupowych. Mozna tez
budowaé zlozone dziatania wykonujace powyzsze czynnosci, podlgczajac urzadzenie
z systemem iOS tylko raz. Obecnie najwazniejszg rzecza, jaka Apple Configurator moze
zrobié, jest automatyczne przeniesienie urzgdzenia iOS do rozwigzania zajmujacego sie

zarzgdzaniem urzgdzeniami mobilnymi.
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Zarzadzanie urzadzeniami mobilnymi

W 2009 roku zostaly wprowadzone powiadomienia Apple Push Notifications, a rok
pozniej na bazie tego rozwigzania zostalo zbudowane MDM. MDM, skr6t od Mobile
Device Management, zostalo wprowadzone w 2010 roku wraz z i0S 4. Poczatkowo byto
to uzywane do zarzgdzania profilami w iOS, dlatego firma Apple nazwala swojg ustuge
MDM w systemach macOS jako Server Profile Manager. Oprécz zarzgdzania profilami
w pierwotnej wersji byly obstugiwane trzy dzialania: zlokalizuj, zablokuj i wyczys¢.
Poczawszy od pierwotnej wersji, na przestrzeni lat mozliwosci MDM rozwijaly sie.
Pokazano to w tabeli 1.2. Kazda aktualizacja wnosila co§ nowego do MDM i oznaczala,
ze administratorzy urzadzen, aby zarzadzac réznymi wlasciwos$ciami, mogli pisac i wy-

konywa¢ wymagane przez siebie dzialania.

Tabela 1.2 Mozliwosci MDM z podziatem na wersje systemu operacyjnego i rok

Wersja  Wersja

i0S mac0S Rok Nowe mozliwosci

4 nd. 2010 Volume Purchase Program (VPP), Mobile Device Management
(MDWM), MDM dla komputerow Mac

5 10,7 2011 Bezprzewodowe aktualizacje systemu operacyjnego, zarzadzanie
Siri, wytgczenie kopii zapasowej iCloud

6 10.8 2012 API dla programistéw zewnetrznych, Managed Open In,
nadzorowanie urzadzen

7 10.9 2013 Zarzgdzanie TouchlD, obejscie Activation Lock,
zarzadzanie konfiguracja aplikacji

8 10.10 2014 Program Device Enrollment, rejestrowanie konfiguraciji Apple

9 10.11 2015 VPP opartych na urzadzeniach, B2B App Store, przypomnienia

0 nadzorze, wiaczanie i wytgczanie aplikacji, sterowanie ekranem
gtéwnym, tryb kiosku/blokada aplikacji

10 10.12 2016 Restart urzadzenia, wytaczenie urzadzenia, Lost Mode, APFS

11 10.13 2017 Zarzadzanie Classroom 2.0, zarzgdzanie Face ID, AirPrint.
Dodawanie urzadzen do DEP, wykorzystujgca kody QR rejestracja
w niektorych MDM, User Approved Kernel Extension Loading dla
komputeréw Mac, zatwierdzanie przez uzytkownika rejestracji MDM
dla komputeréw Mac

12 10.14 2018 Apple Business Manager, OAuth dla zarzadzanych kont Exchange,
zarzadzana instalacja aplikacji tvOS, ograniczenia w automatycznym
uzupetnianiu haset
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