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Rozdziat 5.
Praktyka

zarzadzania ryzykiem

Czynniki krytyczne
zarzadzania ryzykiem

Podjecie projektu, ktory ma duze znaczenie dla organizacji, jest zazwyczaj poprzedzone
analizg strategiczng. Celem takiej analizy jest przede wszystkim stwierdzenie, jaka zmiana
biznesowa jest niezbedna i czy dany projekt jest w stanie ja wprowadzi¢. Wynikiem takiej
analizy jest tez ustalenie priorytetow wzgledem innych projektow, a takze zdefiniowanie
odpowiednich relacji do zadan operacyjnych przedsigbiorstwa. Wsrod wielu metod stoso-
wanych do celu wyznaczenia strategii jedna z popularniejszych jest analiza pola sit autor-
stwa Kurta Lewina, stuzaca do badania uwarunkowan zmian organizacyjnych. Czynniki
ksztaltujace zmiang pochodza z zewnatrz lub wewnatrz organizacji i moga jej sprzyjac
badz nie. Uproszczona wersja tej metody jest analiza SWOT (Strengths — Weaknesses
— Opportunities — Threats), ktora polega na badaniu silnych i stabych stron organizacji
oraz szans i zagrozen w otoczeniu biznesowym. Pordwnanie potencjalu organizacji ze
srodowiskiem pozwala na okreslenie jej pozycji strategicznej i jest podstawa do zde-
finiowania nowej lub zmodyfikowania istniejacej strategii. Analiza powinna skupiaé si¢
na wyodrgbnieniu czynnikéw kluczowych, ktore moga mie¢ decydujacy wplyw na przy-
szto$¢ organizacji. Sa to uwarunkowania, fakty, zjawiska, ktore powinny by¢ w szczeg6lny
sposob wyodrgbnione, a nastgpnie kontrolowane w trakcie realizacji zmiany. Czynniki te,
zwane krytycznymi czynnikami sukcesu, mozemy odnosi¢ do catej zmiany biznesowe;j,
lecz réwniez do pojedynczych projektow. Czynnikéw tych nie nalezy myli¢ z ryzykiem,
gdyz nie sa one charakteryzowane przez prawdopodobienstwo wystapienia; z czynnikami
krytycznymi sukcesu musimy si¢ z cata pewnoscia zmierzy¢ i zapewnic, ze nie wplyna one
negatywnie na przedsigwzigcie.

Jakkolwiek rozpatrujac czynniki krytyczne, zazwyczaj ma si¢ na mysli sukces zmiany
biznesowej, projektu lub programu, to mozna rowniez zidentyfikowac takie, ktore
maja istotne znaczenie dla jednego z obszaréw zarzadzania — dla zarzadzania ryzykiem.
Z pewnoscia wigkszo$¢ z tych czynnikéw bedzie rowniez istotna dla innych elementow
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zarzadzania: uzasadnienia biznesowego, sterowania jakoscia, zmianami. Przed zidentyfi-
kowaniem krytycznych czynnikow zarzadzania ryzykiem nalezy wytworzy¢ sobie wizje
projektu z wyidealizowanym sposobem zarzadzania, a nastgpnie wyodrebnié¢ takie uwa-
runkowania i fakty, ktore w rzeczywistych projektach powoduja najpowazniejsze odejscie
od tego idealu. Jest to tez pewnego rodzaju ,,obraz sukcesu” w sferze zarzadzania.

Ponizsza lista obszarow, w ktorych wystepuja czynniki krytyczne sukcesu zarzadzania
ryzykiem, dotyczy nie tylko projektow informatycznych, lecz takze uwzglednia specyfike
projektéw, w ktorych zagadnienia teleinformatyczne maja zasadnicze znaczenie.

1. Powiazanie misji, strategii i celow strategicznych organizacji z celami projektu.

Projekty, zwlaszcza o charakterze informatycznym, traktowane sa czgsto
w oderwaniu od rzeczywistych celow strategicznych. Ukonczenie projektu staje
si¢ celem samym w sobie, nie uwzglednia faktu, ze projekt jest tylko droga
do wprowadzenia zmiany biznesowej. Szczegdlne znaczenie ma to dla portfela
projektow, gdzie nie s w wyrazny sposob ustanowione zasady przydzielania
priorytetow, a kazdy projekt traktowany jest przez jego wihascicieli jako jedyny,
najwazniejszy. W tej sytuacji zarzadzanie ryzykiem w projektach nie bierze pod
uwage zgodnosci celow ze strategia, a czynniki ryzyka zwigzane z niewypetieniem
przez projekt misji nie sg identyfikowane.

2. Jasny obraz sukcesu projektu.

Zaréwno przy rozpatrywaniu zjawisk dla projektu negatywnych, jak i pozytywnych
istotne jest okreslenie, co bedzie prawdziwym sukcesem projektu. W przypadku
projektow informatycznych czesto za sukces uwaza si¢ wytworzenie sprawnie
dziatajacego oprogramowania lub udana implementacje systemu, czasem
dodatkowo zweryfikowana etapem pilotazowego wdrozenia. Tymczasem
rzeczywisty sukces projektow, nie tylko informatycznych, polega na uzyskaniu
korzysci biznesowych, ktdre moga nastapi¢ dopiero wiele miesigcy po zamknigciu
projektu. Niemniej jednak zarzadzanie ryzykiem nalezy odnosi¢ do osiagnigcia
wszystkich celow posrednich, z ktorych najwazniejsze sq wlasnie te zwiazane
z uzyskaniem produktéw o wymaganej jakosci. Pozostate parametry moga miec¢
r6ézna wagg: dla niektérych projektéw dotrzymanie terminu zakonczenia jest
absolutnie krytyczne, dla innych wazniejsze jest oszcz¢dne gospodarowanie
budzetem albo takie zarzadzanie zasobami, ktére w zaden sposob nie zaktoca
dziatalnosci operacyjnej organizacji. Celem posrednim, prowadzacym do sukcesu
biznesowego, jest tez odpowiednie przygotowanie przysziej eksploatacji produktow
projektu, czyli zapewnienie obstugi serwisowej, przeszkolenie uzytkownikow
systemow, opracowanie dokumentacji. Obraz sukcesu projektu powinien zostac
tak zdefiniowany, a nastepnie rozpowszechniony wsrod uczestnikdw projektu,
aby nie bylo zadnych watpliwosci, jakie kryteria odnosza si¢ do poszczegdlnych
parametrow projektu i jakie sa priorytety w osiagnigciu celow posrednich.

Dla zewngtrznego dostawcy cel biznesowy realizowany jest przez otrzymanie
odpowiedniej wartosci pienig¢znej za wytworzone produkty lub dostarczone ushugi.
Niemniej obraz sukcesu projektu ze strony dostawcy tez musi bra¢ pod uwage
okres eksploatacji produktéw, czyli czas po zamknigciu projektu. Wiaze si¢ to
nie tylko z ewentualnymi dodatkowymi kosztami obstugi gwarancyjnej, lecz
réwniez, a moze przede wszystkim, z utrzymaniem prestizu, ktory przynosi
dlugofalowe korzysci biznesowe.
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3. Struktury organizacyjne.

Pierwszym warunkiem sukcesu projektu jest wtasciwy wybor struktury
organizacyjnej projektu oraz mianowanie odpowiednich oséb do sprawowania
poszczegolnych rél w tej strukturze. Szczegdlnie istotne jest zrozumienie,
ze struktura ta jest w pewnym sensie autonomiczna i nie podlega rutynowym
zasadom dziatania struktur liniowych (funkcjonalnych). Wprawdzie zagrozenia
dla projektow czgsto zazgbiaja si¢ z problemami wystepujacymi w dziatalnosci
operacyjnej, niemniej jednak zarzadzanie ryzykiem w projektach podlega
nieco innym prawom niz zarzadzanie ryzykiem operacyjnym. Cztonkowie
komitetéw sterujacych, zazwyczaj pelniacy na co dzien funkcje w zarzadzie
organizacji, powinni zdawac sobie sprawe, ze role petnione w projektach
wiaza si¢ z innymi zakresami obowigzkow i odpowiedzialnosci. Istotne jest wigc
przygotowanie, niekoniecznie w postaci bardzo sformalizowanych dokumentow,
opisu poszczegolnych rol w strukturze organizacyjnej projektu.

4. Polityka zarzadzania ryzykiem.

W wigkszych organizacjach polityka zarzadzania ryzykiem stanowi element
catej polityki zarzadzania i jest odpowiednio udokumentowana. Niemniej nawet
wtedy nalezy upewnic sig, czy nie obejmuje ona tylko zagadnien operacyjnych,
pomijajac specyfike prowadzenia projektow. Polityka zarzadzania ryzykiem
w projektach powinna obejmowac przede wszystkim zagadnienia zwiazane
z zakresem odpowiedzialnos$ci za ryzyko, czyli odnosi¢ si¢ do projektowych
struktur organizacyjnych, opisanych w punkcie 3. powyzej. Ponadto powinna
proponowaé jednorodne dla danego projektu podejscie do ryzyka, rozumiane
jako przyjecie wybranego modelu jego oceny, przebieg procesu, zasady
akceptowania ryzyka, sposéb podejmowania decyzji. Najwtasciwsze jest
przyjecie dla catej organizacji wspolnej polityki zarzadzania ryzykiem z opisem
ewentualnych rozbieznosci dla projektéw o okreslonej specyfice lub skali.

5. Zaangazowanie zarzadu projektu w zarzadzanie ryzykiem.

Odpowiednio przygotowane opisy 1ol w projekcie powinny zasadniczo uregulowaé
sprawy zwigzane z odpowiedzialnos$cia za ryzyko i zasadami podejmowania
decyzji. Jednak istotne jest osobiste nastawienie zarzadu projektu, zwlaszcza
czlonkéw komitetu sterujacego, do zagadnien ryzyka. Petna $wiadomosé, jakie
sg korzys$ci z zarzadzania ryzykiem, powinna owocowaé zaangazowaniem
w ten obszar zarzadzania, a takze przyjeciem do wiadomosci implikacji z nim
zwiazanych. Zarzadzanie ryzykiem kosztuje, ale zwykto si¢ mawiac, ze brak
zarzadzania nim kosztuje jeszcze wigcej. Komitet sterujacy powinien promowac
zarzadzanie ryzykiem i wspiera¢ — zwlaszcza kierownika — we wszystkich
dziataniach przeciwdziatajacych mozliwym zagrozeniom. Réwniez istotne jest
przyjecie na siebie przez komitet sterujacy odpowiedzialnosci za monitorowanie
pewnych zjawisk, ktore moga by¢ trudno dostepne dla innych uczestnikow
projektu; dotyczy to zwtaszcza obszarow polityki, w tym polityki biznesowej,
rynku, finanséw organizacji i zagadnien prawnych.

6. Metodyka zarzadzania ryzykiem.

Wybér formalnej metodyki prowadzenia projektu jest rownoznaczny z wyborem
sposobu zarzadzania ryzykiem. Dla projektow prowadzonych mniej formalnie,
W oparciu o wlasne procedury, istotne jest uzgodnienie zasad podejscia do ryzyka
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i zdefiniowanie zasad jego obstugi. Nie musi to by¢ szczegdtowo opisany
proces zarzadzania, lecz konieczne jest przede wszystkim okreslenie zakresu
odpowiedzialno$ci za poszczegdlne czynnosci objete cyklem obshugi ryzyka,
zwlaszcza w zakresie decyzji o stosowaniu srodkow zaradczych.

. Wiedza o zarzadzaniu ryzykiem wsrod udzialowcéw projektu.

W projektach informatycznych widac ze szczegdlna ostroscia, jak istotna jest
peha swiadomo$¢ wszystkich uczestnikow projektu o zagadnieniach zwigzanych
z ryzykiem. Wielkie znaczenia ma udzial cztonkow zespotow realizacyjnych
w sesjach identyfikowania i oceny ryzyka. Czgsto jedyna osoba, ktora moze
wlasciwie oszacowac zagrozenia wynikajace z niepewnosci rezultatow niektorych
prac, jest wlasnie ich wykonawca. Jesli nawet te oceny obciazone sa duza doza
subiektywizmu, to zastosowanie odpowiednich technik zwieksza ich wiarygodnos¢
i staje si¢ podstawa do stosowania optymalnych akcji przeciwdziatajacych.

. Przywodztwo, osoba kierownika projektu.

W duzym skrdcie odpowiedzialnos¢ kierownika polega na tym, aby projekt
przez niego prowadzony w okreslonym czasie wytworzyt produkty, ktore beda
w stanie doprowadzi¢ do osiaggnigcia korzysci biznesowych, i aby utrzymany
zostal przewidziany na to budzet. Wszystko, co moze temu zagrozic¢, jest
przedmiotem dziatan kierownika projektu, a z tego wynika odpowiedzialnosé
za wlasciwe zarzadzanie ryzykiem. Kierownik musi sobie zdawa¢ sprawe,
ze dotycza go tez zjawiska niezalezne od niego, czgsto trudne do przewidzenia,
ale majace wpltyw na projekt. Kierownik powinien umotywowac zespoty
projektowe do aktywnego uczestnictwa w procesach zarzadzania, wyznaczy¢
odpowiednie role (np. wlascicieli poszczegdlnych czynnikéw ryzyka), a przede
wszystkim wiaczy¢ do planow wszystkie czynnosci zwiazane z analiza ryzyka,
a pozniej jego monitorowaniem i wykonywaniem odpowiednich akcji.
Jednym z podstawowych narzedzi, ktorymi kierownik powinien postugiwaé
si¢ w trakcie prowadzenia projektu, jest Rejestr Ryzyka.

. Wspoélpraca stron w zarzadzaniu ryzykiem.

Nawet jesli realizowany jest projekt wewnetrzny, gdzie wszystkie strony naleza
do jednej organizacji, biora w nim udziat r6zne strony interesu. Naturalny
podziat na klientow i dostawcdw powinien by¢ uzupetniony o przysztych
uzytkownikow systemow, niekoniecznie nalezacych do organizacji klienta
(przyktadowo: ministerstwo moze zleci¢ wykonanie systemu informatycznego
dla jakiego$ urzedu, ktéry bedzie wytacznym jego uzytkownikiem). Kazda ze
stron oczekuje od projektu nieco innych korzysci, w zwiazku z czym inaczej
rozumie zagadnienia ryzyka. Dla klienta istotne jest przede wszystkim ryzyko
biznesowe, czyli zagrozenia w osiagnigciu planowanych korzysci. Uzytkownik
ma na uwadze przede wszystkim jako$¢ produktow projektu, ktdrej niedotrzymanie
utrudni lub uniemozliwi sensowne ich uzytkowanie. Dostawca musi dba¢ o swoje
uzasadnienie biznesowe, ktore bedzie mozliwe do wypetnienia, jesli produkty
o wymaganej jakosci nie tylko uda si¢ wytworzy¢, ale gdy proces wytworzenia
nie bedzie zbyt kosztowny. Wszystkie mozliwe problemy techniczne oraz
zwiazane z pozyskaniem odpowiednich zasobow moga stworzy¢ takie zagrozenie
dla dostawcy. Istotne jest, aby wszystkie strony w projekcie zdaty sobie sprawe,
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ze zarzadzanie ryzykiem powinno by¢ sprawa wspdlna, do czego pierwszym
krokiem jest wtasciwa wymiana informacji. Przy przyjmowaniu zlecen dostawcy
powinni zglaszaé swoje watpliwosci co do terminowego wykonania prac

i uzyskania wymaganej jakosci. Nie jest to tatwe, zwlaszcza ze watpliwosci
te moga rzutowac na tres¢ kontraktow. Zalecenie wspolnych dziatan przy
identyfikowaniu i ocenie czynnikdéw ryzyka, wystepujacych na styku dostawcy
z klientem, powinno zaowocowaé sprawniejszym prowadzeniem projektu
i tatwiej doprowadzi¢ do jego sukcesu.

10. Wspolpraca udzialowcow projektu z dzialami zajmujacymi si¢
bezpieczenstwem informatycznym.

Wdrozenie nowego systemu lub modyfikacja starego wigze si¢ w organizacji
w szczegdlny sposdb z zagadnieniami bezpieczenstwa informacyjnego. Przede
wszystkim produkty, powstate w wyniku projektu, powinny by¢ bezpieczne
w eksploatacji, rowniez w sensie bezpieczenstwa danych, na ktorych beda
operowac. Poniewaz we wspotczesnych organizacjach wigkszos¢ dziatalnosci
operacyjnej polega na sprawnym i bezpiecznym dzialaniu systemow
informatycznych, zle wykonany lub niewlasciwie wdrozony system moze
zagrozi¢ ciaglym procesom gospodarczym, sktadajacym si¢ na operacje biznesowe.
Ocena zaimplementowanego systemu przez odpowiednie departamenty prowadzi
do zakwalifikowania go jako nadajacy si¢ do eksploatacji 1 warunkuje zakonczenie
procesu zamykania projektu. W zwiazku z tym nadzwyczaj istotna staje si¢
wspolpraca tych departamentéw z uczestnikami projektu, zwlaszcza ze strona
dostawcow.

11. Praktyka zarzadzania ryzykiem w projektach.

Nawet w przypadkach, gdy wsrod udziatowcow projektu istnieje petna swiadomosé
koniecznosci zarzadzania ryzykiem oraz zostata przyjeta formalna metoda, brak
doswiadczenia utrudnia wykorzystanie wiedzy teoretycznej. Rygorystyczne
przestrzeganie wszystkich elementéw metodyki prowadzi do biurokracji,

a w efekcie do wzrostu kosztow zarzadzania i trudnosci w dotrzymaniu terminow
prac. W rezultacie prowadzi to do zniechgcenia i utraty zaufania do formalnych
metod zarzadzania. Utrzymanie formalnych ram zarzadzania ryzykiem

w rozsadnych granicach, bez przesadnej biurokracji, jest waznym elementem
wplywajacym na sprawne i bezpieczne prowadzenie projektu. W przypadkach
gdy zarzad projektu i uczestnicy nie majg wystarczajacego doswiadczenia,
porady ekspertéw stanowig nieoceniona wartos¢.

12. Procesy identyfikacji i oceny ryzyka.

Podstawa wlasciwego zarzadzania ryzykiem sg pierwsze procesy cyklu:
identyfikacja i ocena. Bagatelizowanie zagrozen, zwlaszcza we wstepnej fazie
uruchamiania projektu, prowadzi do podejmowania nicoptacalnych przedsigwziec,
aw trakcie realizacji prac powoduje szereg dodatkowych komplikacji. Wnikliwie
przeprowadzona analiza ryzyka umozliwia proaktywne zarzadzanie projektem
i uniknigcie wielu problemow, ktore maja miejsce, gdy dany czynnik ryzyka si¢
materializuje.
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13. Identyfikacja i dobor akcji przeciwdzialajacych.

W wyniku analizy ryzyka powstaje lista dodatkowych czynnosci, zwigzanych
z zapobieganiem badz redukcja ryzyka. Generowane sa nowe koszty, zwlaszcza
w przypadkach koniecznosci tworzenia plandw rezerwowych lub wykupienia
ubezpieczen. Podejmowanie decyzji o wyborze konkretnych przeciwdziatan
powinno odbywac si¢ w oparciu o bilans kosztow tych akcji i ich przewidywanej
skutecznosci. Decyzje te moga mie¢ duzy wptyw na budzet calego projektu,
wigc przynajmniej niektore z nich powinny by¢ podejmowane na wyzszym
poziomie — przez komitet sterujacy.

14. Monitorowanie i analizowanie zagadnien projektowych.

Biezaca obstuga ryzyka rowniez stanowi dodatkowy koszt dla projektu

— 53 to czynnosci obserwacji zagadnien projektowych i ich analiza pod
katem mozliwos$ci pojawienia si¢ nowych czynnikow ryzyka lub zmiany
oceny czynnikow wczesniej zidentyfikowanych. Metodyki narzucaja pewne
minima zwiazane z pracochtonnoscia niezbgdna dla sensownej biezacej
obshugi ryzyka, lecz ilo$¢ pracy poswigcana na monitorowanie zagadnien
bedzie rozna dla kazdego projektu. Kluczem do sprawnego monitorowania
ryzyka jest przede wszystkim sensowne przypisanie wiascicieli do poszczegdlnych
czynnikdw, a takze do§wiadczenie kierownika projektu.

15. Dokumentowanie do$wiadczen zwiazanych z ryzykiem.

Jednym z najwazniejszych elementéw Raportu o Doswiadczeniach jest ocena
procesow zarzadczych, w tym procesu zarzadzania ryzykiem, a takze ocena
doktadnosci szacunkow prawdopodobienstwa i wptywu poszczegolnych czynnikéw
na projekt. W dokumencie tym, powstajacym przy zamykaniu projektu, powinno
sie tez zapisywac¢ wszystkie czynniki, ktorych nie udato si¢ zidentyfikowac podczas
analizy wstepnej, a ktore zmaterializowaly si¢ w trakcie realizacji projektu.
Raporty o Doswiadczeniach sa nieoceniong pomocg dla kierownikéw podobnych
projektow, mogg si¢ przyczyni¢ do usprawnienia procesow zarzadzania i przez
to zwigkszy¢ szanse na sukces kolejnych przedsigwziec.

Przy uruchamianiu projektu warto poswigci¢ czas na rozpatrzenie wymienionych powyzej
obszarow, w ktorych istnieja zagrozenia niewlasciwej obstugi ryzyka. Dla kazdego pro-
jektu czynniki krytyczne powinny by¢ zidentyfikowane w jak najwczesniejszej jego fazie,
gdyz wlasciwe zarzadzanie ryzykiem jest jednym z wazniejszych warunkow sprawnego
prowadzenia projektu.

Wybrane techniki analizy ryzyka

Zaproponowane w niniejszym rozdziale techniki analizy ryzyka stanowig catkowicie ar-
bitralny wybor z bardzo szerokiego spektrum metod i technik, stosowanych w zarzadzaniu
ryzykiem. Przy ich selekcji wzigto pod uwage nie tylko ich popularnosé i dostepnos¢, lecz
przede wszystkim tatwos¢ stosowania rowniez w niewielkich projektach. Omawianie kazdej
z technik rozpoczynajg uwagi na temat obszaru zastosowan i mozliwosci implementacji
w projektach informatycznych.
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Listy kontrolne

Jedna z najpowszechniej stosowanych, tatwych w uzyciu, a zarazem bardzo skutecznych
technik, jest metoda list kontrolnych. Wspiera ona gloéwnie proces identyfikacji czynnikow
ryzyka, cho¢ moze tez by¢ pomocna w trakcie oceny czynnikow oraz przy identyfikacji
i wyborze srodkéw przeciwdziatajacych. Jakkolwiek stosowana jest przede wszystkim
w trakcie wstegpnej analizy, powinna by¢ wykorzystywana rdwniez w nastgpnych fazach
projektu: przy zatwierdzaniu uruchomienia kolejnych etapow, w trakcie okresowych
ocen, a nawet przy zamykaniu projektu. Ten ostatni przypadek ma na celu okreslenie
zagrozen, ktore moga nastapi¢ w trakcie eksploatacji produktow projektu, a takze ma
stanowi¢ wazny element listy doswiadczen nabytych w czasie catego cyklu projektu.

Technika zaktada, Ze istnieja gotowe do wykorzystania listy kontrolne, w ktdrych zgro-
madzona jest wiedza o obszarach wystgpowania ryzyka dla danego projektu, o mozliwych
zdarzeniach i zjawiskach, ktore moga mie¢ wptyw na projekt. Wprawdzie rézne instytucje
opracowuja uniwersalne listy kontrolne lub listy ukierunkowane na dany typ projektu,
lecz najwygodniej dla organizacji jest, gdy wypracowata ona sobie wlasne wykazy typo-
wych czynnikéw uwzgledniajace nie tylko specyfike prowadzonych w niej projektow,
lecz rowniez uwarunkowania zwiazane ze sposobem dziatalnosci przedsigbiorstwa czy
instytucji. Wiele czynnikow ryzyka wynika z otoczenia, w ktérym funkcjonuje organizacja,
a te czynniki z reguly nie sa uyymowane w publikowanych i ogoélnie dostgpnych listach.
Istotne jest wige, aby przy planowaniu strategicznym wzia¢ pod uwage zbieranie i wymiang
informacji o wystgpujacych w ramach calej organizacji zagrozeniach dla prowadzonych
w niej projektow. Informacja ta staje si¢ podstawa do opracowania firmowych list kon-
trolnych, ktére powinny podlega¢ okresowym przegladom w szerokim gronie realizato-
réw projektow oraz ekspertdw. Jesli jednak organizacja nie dysponuje opracowanymi na
wlasne potrzeby listami kontrolnymi lub nie prowadzita dotad projektéw zarzadzanych
metodycznie, powinna postuzy¢ si¢ gotowymi listami, najlepiej zwiazanymi z dang branza.

W projektach informatycznych warto oprzec si¢ na wiedzy zgromadzonej przez takie
organizacje jak wspomniany juz Software Engineering Institute (SEI), w ktérym powstaty
modele dojrzatoéci organizacyjnej przedsigbiorstw CMM®, a przy wstepnym identyfiko-
waniu czynnikow ryzyka wysokiego poziomu — na uniwersalnych listach publikowanych
np. przez brytyjska agencj¢ Office of Government Commerce (OGC). Wskazane jest, aby
przed rozpoczeciem projektu uzupehié listy kontrolne poprzez dopisanie dodatkowych
elementéw wynikajacych z dokumentéw firmowych, zwlaszcza z Raportow o Doswiad-
czeniach z poprzednich projektow.

W ponizszych tabelach przedstawione sa przyktady list o réznej konstrukeji, ktore moga
by¢ pomocne w roznych fazach cyklu projektu. Lista umieszczona w tabeli 5.1 jest
zbudowana z serii pytan, ktdre nie tylko pomagaja zidentyfikowac zagrozenia, lecz row-
niez, a nawet przede wszystkim, pozwalaja na zgrubng oceng poziomu ryzyka catego
projektu. Lista ta nadaje si¢ przede wszystkim do wstgpnego poréwnania projektow
przy analizie portfela — moze sta¢ si¢ podstawa odrzucenia badz przyjecia projektow
do realizacji, a nastgpnie do ustalenia ich priorytetdw. Jest lista uniwersalna, nadajaca
si¢ do analizowania projektow rdéznego typu.
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Tabela 5.1. Lista kontrolna wspomagajqca wstepnq ocene ryzyka projektu

Id. Obszar zagrozenia, pytanie identyfikujace Ocena
Strategia, dojrzalo$¢ organizacji

S.1 Czy organizacja posiada jasno sprecyzowana strategi¢?

S.2 Czy planowana zmiana biznesowa jest zgodna z gléwnymi celami strategicznymi?

S.3 Czy istnieje powszechne przekonanie, ze zmiana jest niezb¢dna?

S.4 Czy okres$lony jest poziom oddzialywania zmiany biznesowej na dziatalno$é
operacyjna?

S.5 Czy gldwne krytyczne procesy biznesowe pozostana nienaruszone przez zmiang?

S.6 Czy zdefiniowany jest zakres zmiany biznesowej, ktory ma by¢ zrealizowany
przez projekt?

S.7 Czy organizacja wprowadzata juz zmiang¢ biznesowa na podobnym poziomie?

S.8 Czy procesy biznesowe organizacji sg przystosowane do wprowadzenia zmiany?

S.9 Czy osoby, ktore beda zaangazowane w zarzadzanie strategiczne projektu,
braty juz udziat w podobnym przedsigwzigciu?
Otoczenie biznesowe i polityczne

B.1 Czy sytuacja polityczna jest stabilna?

B.2 Czy sytuacja gospodarcza jest stabilna?

B.3 Czy $rodki finansowe sg tatwe do pozyskania?

B.4  Czy znany jest wplyw otoczenia biznesowego na zmian¢ w organizacji?

B.5 Czy proces wprowadzenia zmiany jest odporny na dziatania konkurencji?

B.6  Czy opinia publiczna i media sg przychylne?

B.7  Czy kondycja kluczowych kontrahentow i partneréw jest stabilna?

B.8 Czy okreslony jest poziom oddziatywania zmiany biznesowej na dziatalnosé
operacyjna?
Sytuacja ekonomiczna/komercyjna organizacji

E.1 Czy sytuacja rynkowa organizacji jest stabilna?

E.2 Czy stosunki wlasnosciowe w organizacji sg stabilne?

E3 Czy organizacja posiada zabezpieczony na okres prowadzenia projektu kapitat obrotowy?

E4  Czy stosunki z partnerami sg uregulowane?

ES Czy organizacja moze w zakresie pozyskania Srodkéw inwestycyjnych polega¢ w duzym
stopniu na wlasnych zasobach finansowych?
Legislacja, przepisy

L.1 Czy sytuacja legislacyjna jest stabilna?

L.2 Czy dziatalnos$¢ organizacji jest niewrazliwa na zmiany przepisow?

L3 Czy organizacja posiada prawa autorskie do tworzonych przez nig produktow?

L4  Czy kontrakty sa zgodne z biezacymi warunkami prawnymi?

L5 Czy zawarte umowy sg zgodne z prawem mi¢dzynarodowym?
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Tabela 5.1. Lista kontrolna wspomagajqca wstepnq ocene ryzyka projektu — ciqg dalszy

Id. Obszar zagrozenia, pytanie identyfikujace Ocena
Dostawcy

D.1 Czy organizacja polega na sprawdzonych, wiarygodnych dostawcach?

D.2  Czy podpisane sa dlugoterminowe umowy z kluczowymi dostawcami?

D.3  Czy projekt jest w malym stopniu uzalezniony od pojedynczych dostawcow?

D.4  Czy kluczowi dostawcy posiadaja odpowiednie certyfikaty zgodnosci z normami?

D.5  Czy u dostawcow funkcjonuja systemy zarzadzania jakoscia?

D.6  Czy poziom partnerstwa z dostawcami pozwala na wlaczenie ich w struktury
zarzadzania projektem?
Organizacja

0.1 Czy polityka korporacyjna uwzglednia funkcjonowanie w jej ramach
organizacyjnych struktur projektowych?

0.2 Czy wdrozona jest i stosowana jako obowiazujaca metodyka zarzadzania projektem?

0.3  Czy udzialowcy projektu znaja jego cele i produkty?

0.4  Czy zostal mianowany przewodniczacy komitetu sterujacego (sponsor)?

0.5  Czy przewodniczacy komitetu sterujacego jest aktywnie zaangazowany
w doprowadzenie projektu do sukcesu?

0.6  Czy do komitetu sterujacego zostali wlaczeni reprezentanci wszystkich stron
(klienta, uzytkownikéw, dostawcow)?

0.7  Czy cztonkowie komitetu sterujacego znaja swoje zadania i przyjmuja
odpowiedzialnos¢ za ich realizacjg?

0.8 Czy proces decyzyjny jest jasno okreslony i znany udzialowcom projektu?

0.9  Czy zarzad projektu posiada wystarczajace kompetencje do zabezpieczenia
zasobow projektu?

0.10 Czy jest zabezpieczone wsparcie operacyjne projektu?

0.11  Czy uruchomione sa mechanizmy komunikacji wewnatrz projektu oraz projektu
z otoczeniem?

0.12  Czy zarzad projektu dysponuje swoim czasem adekwatnie do skali i potrzeb projektu?

0.13  Czy istnieje sprawdzony sposéb rozwigzywania konfliktow?
Czynnik ludzki

C.1 Czy kierownik projektu ma profesjonalne przygotowanie do prowadzenia projektu?

C.2  Czy kierownik projektu ma cechy charakterologiczne odpowiednie
do zarzadzania ludzmi?

C.3  Czy zespot projektowy jest stabilny?

C.4  Czy uczestnicy maja do$wiadczenie w pracy w projektach?

C.S5 Czy w zespotach projektowych istnieje sSwiadomosc¢ celow projektu i zgoda
co do sposobu ich osiagnigcia?

C.6  Czy ewentualne konflikty wérod cztonkow zespotdw sa zidentyfikowane i zatagodzone?

C.7  Czy czlonkowie zespoléw sa emocjonalnie zaangazowani w osiagnigcie sukcesu projektu?
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Tabela 5.1. Lista kontrolna wspomagajqca wstepnq ocene ryzyka projektu — ciqg dalszy

Id. Obszar zagrozenia, pytanie identyfikujace Ocena
Zarzadzanie projektem

Z.1 Czy do prowadzenia projektu jest stosowana formalna metodyka?

7.2 Czy uczestnicy projektu zaznajomieni sg z podstawowymi zasadami metodycznego
zarzadzania projektem?

Z3 Czy poziom formalnych procedur zostat dopasowany do skali i wagi projektu?

Z4  Czy zostal uzgodniony sposdb postgpowania w sytuacjach nadzwyczajnych?

Z.5 Czy projekt korzysta z ustandaryzowanych, korporacyjnych metod zarzadzania jakoscia?

7.6 Czy sa wdrozone i rozpowszechnione wsrod uczestnikow procedury zarzadzania
konfiguracja produktow i zmianami?

7.7 Czy ustanowione s zasady obiegu podstawowych dokumentéw projektowych?

7.8 Czy cykl zycia projektu jest jasno zdefiniowany, a zasady odbioru produktow
uzgodnione mi¢dzy stronami?
Parametry i ograniczenia projektu

P.1 Czy zakres, budzet i termin zakonczenia projektu sg zatwierdzone?

P2 Czy zatwierdzone parametry czasowe i kosztowe s realistyczne?

P.3 Czy szacowanie parametrow projektu wsparte jest zastosowaniem sprawdzonych
technik i bazuje na dokumentacjach z poprzednich projektow?

P4 Czy uzgodnione zostaly tolerancje parametréw projektu?

P.5 Czy zakres (produkty) projektu ma (maja) charakter stabilny?

P.6 Czy zarzad projektu, a w szczego6lnosci jego kierownik, jest §wiadomy zwiazkow
pomigdzy definicja parametréw projektu a jego uzasadnieniem biznesowym?

P.7 Czy ograniczenia zewngtrzne sa znane i kontrolowane?

P.8 Czy ewentualne przekroczenie parametréw projektu ma malty wpltyw na dziatalnosé
calej organizacji?
Wspolpraca dostawcow z uzytkownikami

W.1  Czy specyfikacja produktow projektu zostata uzgodniona migdzy stronami?

W.2  Czy istnieje mniej lub bardziej formalny sposob zarzadzania wymaganiami?

W.3  Czy zostaly uzgodnione kryteria akceptacji produktow projektu?

W.4  Czy zarzadzanie zmianami jest formalnie uzgodnione migdzy stronami?

W.5  Czy uzytkownicy uczestnicza (maja uczestniczyé) w przegladach jakosci produktow?

W.6  Czy zasady przekazywania produktow do eksploatacji sa uzgodnione?

W.7  Czy zostaly okreslone kamienie milowe zwiazane z odbiorami gtéwnych
posrednich produktow?
Zagadnienia techniczne

T.1 Czy projekt wykorzystuje znane i sprawdzone technologie?

T.2 Czy liczba dostawcdw 1 poddostawcdw jest rozsadnie ograniczona i kontrolowana?

T3 Czy wykonawcy posiadaja odpowiednie kompetencje?

T.4  Czy istniejaca infrastruktura jest wystarczajaca do obstugi nowych produktow?
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Tabela 5.1. Lista kontrolna wspomagajqca wstepnq ocene ryzyka projektu — ciqg dalszy

Id. Obszar zagrozenia, pytanie identyfikujace Ocena
Zagadnienia techniczne

T.5 Czy dostgpne techniki kontroli jakosci sa odpowiednie do rodzaju i poziomu
technicznego produktéw?

T.6 Czy zlozonos$¢ produktow jest na poziomie dostosowanym do mozliwosci
uzytkownikow?

T.7 Czy narzedzia przewidziane do wytwarzania produktow sa na odpowiednim
poziomie technicznym i niezawodno$ciowym?

T.8 Czy sposob rozwiazywania problemow technicznych jest ustalony i rozpowszechniony
wsrod zespotdw projektowych?

T.9 Czy po zamknigciu projektu dostarczone produkty beda mogly by¢ eksploatowane

bez udziatu wykonawcow?

Oceny ryzyka projektu mozna dokonac¢ na kilka sposobdw; najprostszy polega na udziele-
niu na poszczegolne pytania odpowiedzi ,,TAK”/,,NIE” i obliczeniu procentowego udziatu
odpowiedzi ,,NIE” w calej liScie — wigkszy procent $wiadczy o wyzszym poziomie ryzyka.
Bardziej wiarygodna ocen¢ uzyskuje si¢ poprzez stopniowanie odpowiedzi i przypisanie
im odpowiednich wartosci, np.:

Tak 1
Raczej tak 2
Do pewnego stopnia 3
Raczej nie 4
Nie 5

Wigksza warto$¢ sumaryczna $wiadczy o wyzszym poziomie ryzyka projektu. Liczby moga
by¢ sumowane wedtug poszczegolnych obszarow, co staje si¢ podstawa do takich stwier-
dzen jak np.: ,,Projekt jest niezbyt ryzykowny, lecz w dwoch obszarach: wspolpracy
z dostawcami oraz uwarunkowan prawnych, poziom ryzyka jest ponadprzecigtny”. Nie
oznacza to, ze wysoka warto$¢ ryzyka w pewnym obszarze dyskwalifikuje projekt. Przy-
ktadem moze tu by¢ pytanie S.5: ,,Czy glowne krytyczne procesy biznesowe pozostang
nienaruszone przez zmiang?”. Czgsto projekt zostaje uruchomiony wiasnie w celu prze-
prowadzenia rewolucyjnej zmiany biznesowej, polegajacej na przeprojektowaniu wigk-
szosci procesow biznesowych. Niemniej fakt, ze jest on nadzwyczaj ryzykowny, powinien
by¢ uswiadomiony wszystkim kluczowym udzialowcom projektu. W takich sytuacjach do
sumarycznej oceny ryzyka calego projektu wskazane jest dodatkowe przyjecie wag dla
poszczegdlnych czynnikow lub calych obszarow.

Niektdre pytania z listy maja charakter bardzo ogdlny i wtedy wskazane jest uszczegdto-
wienie pewnych zagadnien. Przyktadowo: pytania B.2 i B.3, czgsciowo ze soba powiazane,
moga sprawi¢ klopot przy wyborze wlasciwej odpowiedzi. Niestabilna sytuacja gospodarcza
(B.2) moze by¢ wiasnie jednym z impulséw uruchomienia zmiany biznesowej, ktéra to
zmiana ma uchroni¢ organizacj¢ przed wptywem niestabilnosci sytuacji krajowej lub glo-
balnej. Z drugiej strony moze to utrudni¢ pozyskanie srodkdw na realizacje projektu (B.3).



108

Zarzadzanie ryzykiem w projektach informatycznych. Teoria i praktyka

Ma to tez pewien zwiazek z punktem E.5, stawiajacym pytanie, w jakim stopniu organiza-
cja moze w zakresie pozyskania srodkow inwestycyjnych polegaé¢ na wiasnych zasobach
finansowych.

Przy identyfikowaniu czynnikow ryzyka nalezy rozrozni€ cztery powiazane ze soba pojecia:
4 obszar (kategoria),
¢ zrodla (przyczyny) ryzyka,
4 niepewne zdarzenia (zjawiska),

¢ skutki (tych zdarzen lub zjawisk).

Pojecia te czgsto mylone sg ze soba, czesto zrodla ryzyka uznawane sa za jego czynniki.
Tymczasem czynnikami ryzyka sa tylko niepewne zdarzenia (zjawiska) i tylko one pod-
legaja zarzadzaniu. Okreslenie obszaru ma pomdc w znalezieniu zrodet ryzyka, ktore naleza
do ktorej$ z wymienionych w tabeli 5.1 kategorii lub innej, specyficznej dla danego pro-
jektu. Zrédha, czyli przyczyny wystepowania ryzyka — to po prostu fakty lub okolicznosci,
ktére istnieja w projekcie. Przyczyny nie sa ryzykiem, poniewaz nie wigze si¢ z nimi
zadna niepewno$¢. Natomiast moga one (cho¢ nie musza) spowodowac wystapienie ryzyka,
ktére z kolei wywota odpowiednie skutki. Listy kontrolne majg rézne formy: moga specy-
fikowac¢ tylko obszary, ale zazwyczaj podaja réwniez zrodta ryzyka. Podczas procesu
identyfikacji nalezy stwierdzi¢, ktore przyczyny rzeczywiscie wystepuja w projekcie,
a nastgpnie powiazac je z mozliwymi zdarzeniami, ktdre beda mialy wplyw na projekt,
jesli istotnie zajda.

Na bardzo wysokim poziomie decyzyjnym stosowane sg bardziej uproszczone listy kon-
trolne, pomagajace zorientowac si¢ w skali zagrozen dla projektu, bedacego we wstepnej
fazie definiowania celéw, uzasadnienia biznesowego i gldéwnych produktéw projektu. Takie
podejscie zaleca agencja OGC dla rzadowych projektow, ktére majg wprowadzi¢ powazng
zmiang biznesowa poprzez zastosowanie systeméw informatycznych. W listach kontrol-
nych zamiast obszardw wystepowania ryzyka podane sg kryteria, ktorym podlega przyszty
projekt, a ktore — odpowiednio ocenione — daja wynik liczbowy odzwierciedlajacy
ogoblne zagrozenie, jakiemu bgdzie on narazony. Takimi kryteriami sg m.in.:

4 poziom oczekiwanych korzysci;
4 skala wydatkow;
¢ liczba uzytkownikow;

4 wplyw na procesy, struktury organizacyjne oraz legislacj¢ (poziom przewidywanych
zmian w tych obszarach);

¢ wplyw na inne projekty;
4 poziom innowacji;

4 liczba specjalistow z branzy IT zaangazowanych w projekt zaréwno po stronie
dostawcow, jak i klienta.

Analiza na podstawie takiej listy pomaga w podjeciu decyzji, czy w obecnej sytuacji warto
takie przedsigwziecie podejmowac czy odtozy¢ je na pdzniej lub zrewidowaé jego definicje.
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Na potrzeby projektow systemow informatycznych zostat opracowany szereg list kontrol-
nych bardziej szczegdétowych, z ktorych na uwage zastuguje wprawdzie dos¢ ,,wiekowa”,
ale wcigz aktualna lista autorstwa Instytutu SEI. Jest ona proba ujecia wszystkich obszarow
ryzyka wystepujacych w pelnym cyklu tworzenia oprogramowania i stanowi tzw. takso-
nomi¢ ryzyka. Zgodnie z teoria taksonomii mozna zbudowac hierarchi¢ klasyfikujaca ob-
szary w sposob, ktory nadaje si¢ do identyfikowania czynnikoéw na réznych poziomach
szczegdtowosci. Te poziomy to klasy, elementy i atrybuty. Klasami sa: inzynieria pro-
duktu, srodowisko deweloperskie, ograniczenia programowe. Do kazdej z klas mozna
przypisa¢ odpowiednie elementy, np. do klasy inzynierii produktu — wymagania, testy
jednostkowe, testy integracyjne itd. Z kolei kazdy element posiada swoje atrybuty i przy-
ktadowo dla elementu ,,wymagania” sg to m.in. stabilno$¢, kompletnos¢, elastycznos¢.
Pelna taksonomia ryzyka opublikowana jest w dokumencie CMU/SEI-93-TR-6, dostep-
nym na stronach internetowych Instytutu SEI.

Wazng cechg listy kontrolnej jest fatwos¢ jej stosowania. Obszary powinny by¢ zdefinio-
wane w sposob, ktory jest czytelny rowniez dla cztonkow zespotow wykonawczych, czyli
w przypadku projektéw informatycznych — dla analitykow, projektantow, programistow,
testerow, wdrozeniowcow oraz ich kierownikow. Ponizej zostata przedstawiona przykta-
dowa lista kontrolna ryzyka dla pewnego typu projektéw informatycznych. Projekt polega
na wdrozeniu oprogramowania, z ktorego cze¢$¢ ma by¢ od podstaw opracowana i wytwo-
rzona, a cz¢$¢ zakupiona i zintegrowana z nowo opracowanymi modutami; przy wdrozeniu
konieczna jest wspdtpraca z dostawcami kupowanego oprogramowania. Lista ta specyfi-
kuje obszary wystgpowania ryzyka i powinna by¢ pomocna przy identyfikowaniu czynni-
kow ryzyka zaréwno przez tworcow oprogramowania, jak i wdrozeniowcow.

1. Obszar organizacyjno-zarzadczy:
a) korporacyjny poziom zarzadzania:
4 kultura organizacyjna;
4 stabilnos¢ struktur organizacyjnych i wlasnosciowych;
4 stabilnos¢ finansowa i rynkowa;
4 procesy zarzadcze:
—Dojrzato$¢ procesow biznesowych.
—Komunikacja wewngtrzna i zewngtrzna.
— Planowanie i prognozowanie rozwoju.
b) organizacja wspdlpracy z partnerami i dostawcami:
4 zakres i1 poziom dlugoterminowych uméw partnerskich;
4 kontraktowanie i wsparcie prawne;
4 dostgpnosé zasobdéw dostawcow;
4 polityka zarzadzania jakoscig i wymaganiami;

4 atmosfera wspotpracy z dostawcami;
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c) zarzadzanie projektami:

¢
L4
¢
¢

kultura zarzadzania w powigzaniu z dziatalno$cia operacyjna;
dojrzatos¢ procesow zarzadzania projektami;
doswiadczenie;

dostepnos¢ kadry zarzadzajacej;

2. Obszar zewngtrzny:

a) gospodarka i polityka;

b) srodowisko, infrastruktura;

c) legislacja;

d) dojrzatos¢ i kondycja klientow;

e) dojrzatos¢ i kondycja dostawcodw;

f) rynek pracy;
3. Technika:

a) wymagania:

¢

¢
¢
¢

¢
¢
¢

metoda zarzadzania wymaganiami;
kryteria akceptacji produktéw;
ztozono$¢ wymagan;

klarowno$¢ wymagan, ich interpretacja przez uzytkownikow
i dostawcow;

relacja migdzy oczekiwaniami uzytkownikow a sformalizowanymi
wymaganiami;

proces uzgadniania zmian w wymaganiach;
wymagania dotyczace uzytkownikoéw przysztej eksploatacji systemow;

atmosfera uzgadniania wymagan mi¢dzy stronami;

b) moduty zamawiane:

¢

® & & & oo o

dostepnos¢;

liczba dostawcow, mozliwosé wyboru;

relacje z dostawcami, doswiadczenia we wspodtpracy;
sposob uzgadniania specyfikacji;

kontrola jakosci produktow finalnych i posrednich;
kontrola realizacji (terminy, koszty);

zasady odbioru produktéw;
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c¢) wytworstwo oprogramowania:

¢

proces wytworstwa:

— Dojrzatos¢, poziom sformalizowania.

— Znajomos¢ procesu przez zespoly projektowe.
— Kontrola procesu.

—Kontrola produktu, system zarzadzania jakoscia.
zarzadzanie:

— Zarzadzanie zespotami, dojrzatos¢ zespotow.

— Wymiarowanie systemow (szacowanie czasu i kosztow).

— Zarzadzanie jakoscia.

— Zarzadzanie konfiguracja produktow.
— Zarzadzanie zmianami.

—Procesy decyzyjne.

przedmiot wytworstwa:

— Koncepcja — poziom nowatorstwa.
— Z}ozonos¢.

— Wieloplatformowos¢.

— Wymagania krytyczne (niezawodno$¢, bezpieczenstwo).

— Wymagania prawne i sSrodowiskowe.
—Ograniczenia wynikajace z infrastruktury.
—Dostepnos¢ komponentow.

— Wymagania dotyczace kompetencji zespotow.

—,,Testowalnos$¢” (mozliwos¢ wiarygodnego okreslenia jakosci).

— Dostepnos¢ obstugi.

inzynieria oprogramowania:

— Specyfikowanie systemow.

— Projektowanie architektury.

— Projektowanie systemdéw bazodanowych.
— Projektowanie interfejséw uzytkownika.
— Bezpieczenstwo systemow.

— Zapewnienie niezawodnosci.

— Zapewnienie serwisowalnosci.

—Testowanie, odbiory.
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4 narzedzia:
— Dostepnos¢, mozliwosé wyboru.
— Niezawodnos¢.
— Ztozono$¢ technologiczna, fatwos¢ uzycia.
— Wydajnos¢.
d) integracja:
4 systemy odziedziczone, dokumentacja systemow;
4 ilo$¢ i réznorodnos$¢ modutéw zewngtrznych;
4 poziom koniecznej modyfikacji systemow dziedziczonych i zakupionych;
4 jakos¢ danych;
4 testy integracyjne, narzgdzia;
4 dostgpnos¢ istniejacych systeméw w okresie wdrozenia;
4 zaangazowanie uzytkownikow systeméw w testy akceptacyjne;
e) infrastruktura techniczna:
4 odziedziczona infrastruktura — poziom techniczny, dokumentacja;
4 specyfikacja wymagan sprzgtowych;
4 wymagane modyfikacje infrastruktury;
4 dostgpnosc¢ infrastruktury w trakcie projektu;
4. Srodowisko pracy:
a) dostepnos¢ zasobow;
b) wspolpraca migdzy zespotami projektowymi a dziatami operacyjnymi;
c) atmosfera i morale pracownikow;
d) komunikacja nieformalna;
e) konflikty, sposoby ich rozwiazywania;
f) wspolpraca wykonawcdw z uzytkownikami;
g) nastawienie uzytkownikdéw do nowych systemow.
Powyzsza lista zawiera jedynie obszary, w ktorych wystepuja zrodia ryzyka. W trakcie
analizy nalezy blizej okresli¢ te zrodla i na ich podstawie zidentyfikowaé czynniki ryzyka.
Przyktadowo: w obszarze 3.a.iv (klarowno$¢ wymagan, ich interpretacja przez uzytkow-
nikéw i dostawcow) zrodlem ryzyka sa niejasne sformutowania wymagan, ktére moga by¢
réznie interpretowane. Rodzi to czynnik ryzyka: ,,uzytkownicy moga nie uzna¢ pewnej
funkcjonalnosci systemu za zgodng z ich wymaganiami i nie podpisac protokotu odbioru”.
Konsekwencja tego moze by¢ konieczno$¢ negocjacji, a by¢ moze dodatkowej pracy

polegajacej na modyfikacji systemu celem dopasowania go do nowych (?) wymagan.
To z kolei skutkuje wydhuzeniem projektu, jak rowniez wzrostem kosztow.
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Listy kontrolne sa nadzwyczaj skuteczng technikq przy wstgpnym analizowaniu ryzyka,
nie wymagaja wielkich naktadow i sa fatwe w stosowaniu. Nadajg si¢ rowniez do wyko-
rzystania w trakcie realizacji projektu; zaktadajac, ze przynajmniej pod koniec kazdego
etapu nalezy przeprowadzi¢ dodatkows analiz¢ ryzyka, identyfikacja nowych czynnikow
jest znacznie tatwiejsza, jesli mamy do dyspozycji list¢, odnoszaca si¢ w szczegdlnosci do
najblizszej fazy projektu. Zazwyczaj przy uruchamianiu projektu trudno jest skupic si¢ na
pozornie mniej waznych czynnikach zwigzanych np. z faza testowania systemu. Co naj-
wyzej czynniki zwigzane z ta faza zostajq zidentyfikowane na wysokim poziomie abstrakcji
(np. ,,moga wystapi¢ klopoty przy testowaniu”). Natomiast gdy projekt jest juz na etapie
integracji systemow, mozna zauwazyc, ze np. dane z systemow dziedziczonych maja kiep-
ska jakos¢, co przy mato wydajnych narzgdziach moze sprawi¢ bardzo konkretne klopoty.

Jakos¢ techniki list kontrolnych w duzym stopniu zalezy od tego, czy sa one uaktualniane
i dopasowywane do danego typu projektu. Dlatego nadzwyczaj istotne jest, aby wnioski
z zamknigtych projektow, spisane w Raporcie o Doswiadczeniach, byly wykorzystywane
do uzupetniania list kontrolnych.

Sesje analityczne, burze mozgow

Pod ogodlna nazwa sesji analitycznych rozumie si¢ szereg potaczonych technik, ktérych
uzywa si¢ w celu pozyskania informacji o ryzyku. W odréznieniu od metod eksperckich
zaklada sig, ze sporo wiarygodnych danych na temat zagrozen, a takze dodatkowych szans
w projekcie mozna zgromadzi¢ w trakcie spotkan uczestnikow projektu, w gronie powigk-
szonym o ludzi niezwiazanych z projektem (laikéw). Oczywiscie nie chodzi tu o przypad-
kowa wymiang informacji, ale sterowane sesje, w ktdrych uczestnicy, przekazujac swoje
doswiadczenia, postuguja si¢ dodatkowo danymi, przede wszystkim pochodzacymi z po-
przednich projektow.

Wynikiem sesji analitycznych ma by¢ nie tylko lista zidentyfikowanych czynnikow ryzyka,
lecz rowniez ocena ich parametréw, a w dalszej kolejnosci dobor Srodkdw zaradczych.
Wynika z tego, ze istotnym elementem tej techniki jest prognozowanie. Powstaje pytanie,
jaka moze by¢ wiarygodno$¢ prognozowania, jesli w gronie uczestnikow sesji nie ma
prawdziwych, uznanych ekspertow. Michael J. Mauboussin stawia uzasadniong badaniami
teze (,,Ile warci sa eksperci”, Harvard Business Review Polska, Iuty 2008), ze w przypadku
zjawisk probabilistycznych — a z takimi mamy do czynienia przy rozpatrywaniu ryzyka
— najbardziej skuteczni okazuja si¢ ,,dobrze poinformowani laicy”. Dotyczy to zaréwno
okolicznosci, w ktorych jest mata swoboda wnioskowania, jak i tych, gdzie ta swoboda
jest nieograniczona lub bardzo duza. W zwiazku z tym mozna uzna¢, ze spotkanie uczest-
nikow projektu (czgs¢ z nich moze mie¢ wiedzg¢ na poziomie eksperckim) z osobami spo-
za projektu, przy odpowiednim przygotowaniu sesji, moze przynies¢ bardzo dobre wyniki.

Burza mézgdw, ktéra moze by¢ elementem sesji analitycznej, polega na niczym nieskre-
powanej wymianie informacji. Z zatozenia wszystkie pomysty i opinie nie podlegaja
krytyce, zatem w wyniku spotkania o takim charakterze pozyskuje si¢ bardzo wiele danych,
z ktérych duza czgs¢ jest albo przynajmniej wydaje si¢ nieprzydatna. Niemniej kazdy
uczestnik, bez wzgledu na przygotowanie do udziatu w projekcie, posiada pewien bagaz
wlasnych doswiadczen, ktory moze by¢ przetworzony na informacje istotne przy rozpa-
trywaniu ryzyka. Odpowiednia atmosfera powinna sprawié, ze rézne pomysty, pojawiajace
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si¢ na spotkaniu, moga zainspirowac uczestnikow do przekazywania swoich ocen, co
z kolei generuje wiele nieszablonowych koncepcji. Przydatnos¢ tej formy wymiany
informacji jest oczywista w kreowaniu koncepcji w pracach badawczych i rozwojowych,
natomiast w przypadku analizy ryzyka wskazane jest pewne ukierunkowanie takich sesji,
czyli organizowanie ,,moderowanych burzy mézgdéw”. Proponowana przez instytut SEI
technika oceny ryzyka projektow polegajacych na tworzeniu oprogramowania (Sofiware
Risk Evaluation — SRE), ma podobny charakter, cho¢ oparta jest na kwestionariuszach
taksonomii, czyli listach kontrolnych.

Przeprowadzenie pelnej sesji analitycznej polega na wykonaniu kolejnych krokow:

1. Wybdr uczestnikow sesji — liczba ich powinna oscylowac wokoét 10. Powinni
W niej uczestniczy¢:

4 kierownik projektu;

4 lider sesji (moderator) — moze nim by¢ kierownik projektu lub
przedstawiciel biura wsparcia projektu;

4 przedstawiciel biura wsparcia projektu, spisujacy pozyskane informacje,
notujacy uwagi — funkcje t¢ moze spetniaé lider ses;ji;

4 czlonkowie zespotow, ktorych dotyczy rozpatrywana faza projektu;
w przypadkach gdy projekt wchodzi w faze¢ implementacyjna, wskazany
jest udziat reprezentantow zespotu testeréw, kontroli jakosci, a takze osob
odpowiedzialnych za zarzadzanie konfiguracja oprogramowania;

4 kierownicy zespolow — pod warunkiem Ze potrafia powstrzymac si¢ od
okazywania zwierzchnictwa nad cztonkami swoich zespotow.

2. Przygotowanie uczestnikdw, polegajace na wyjasnieniu procesu analizy ryzyka
oraz podstawowych poje¢ zwiazanych z identyfikacja i ocena.
Najwazniejszym elementem tej akcji przygotowawczej jest petne zrozumienie
przez uczestnikow roéznic pomiedzy obszarami i zrodlami ryzyka (faktami) a
niepewnymi zdarzeniami, czyli czynnikami ryzyka. W drugiej kolejnosci
nalezy wyjasni¢ parametry ryzyka z wyraznym zaznaczeniem, ze
prawdopodobienstwo i wptyw na projekt musza by¢ rozpatrywane oddzielnie,
i to dopiero po zidentyfikowaniu czynnikoéw. Wazne jest tez u§wiadomienie
wszystkim podstawowego zatozenia, ze przy identyfikacji nie bierze si¢
jeszcze pod uwage zastosowania jakichkolwiek srodkéw zaradczych.

Przygotowanie uczestnikow moze odby¢ si¢ w trakcie jednego wspdlnego
spotkania lub kilku — w grupach o danej specjalnosci. Mozna tez pogrupowac
uczestnikow wedtug poziomu $swiadomosci o zarzadzaniu ryzykiem; w takim
przypadku w bardziej zaawansowanych grupach przygotowanie bedzie polegac
gléwnie na przypomnieniu ogdlnych zasad prowadzenia analizy. Na przygotowanie
trzeba przeznaczy¢ — w zaleznosci od doswiadczenia uczestnikow — od jednej
godziny do kilku.

3. Sesja analityczna cz. [ — jej celem jest sporzadzenie listy zidentyfikowanych
czynnikow, ich przynaleznos$ci do obszarow wystgpowania zrodet ryzyka wraz
z propozycja przypisania odpowiednich wtascicieli do kazdego czynnika.
Sesj¢ powinno rozpoczaé krotkie wprowadzenie — najodpowiedniejszg osoba
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do tego jest kierownik projektu, lecz w przypadku obecnosci na sesji ktoregos
z cztonkdw komitetu sterujacego moze by¢ wskazane przekazanie wprowadzenia
wiasnie jemu. Wprowadzenie powinno zawieraé:

4 prezentacj¢ obrazu sukcesu projektu; bez wzgledu na to, kto ja przeprowadza,
istotne jest zaprezentowanie obu punktow widzenia sukcesu projektu: komitet
sterujacy koncentruje si¢ na zagadnieniach biznesowych, natomiast kierownik
projektu powinien uzupehic ten obraz wskazaniem priorytetow utrzymania
poszczegblnych parametrow projektu: harmonogramu, budzetu, jakosci
produktow;

4 opis podstawowych produktéw projektu oraz oczekiwan co do ich parametrow
jakosciowych;

4 wyjasnienie rol w projekcie, w szczegolnosci jawne rozrdznienie klienta
(zainteresowanego gtownie korzysciami biznesowymi) i uzytkownika
(skupiajacego uwage na produktach i ich jakosci);

4 okreslenie podstawowych parametrow projektu: ramowego harmonogramu,
budzetu oraz ich toleranc;ji;

4 informacje o sposobie realizacji prac projektowych, komunikacji w projekcie,
sposobie przysztej eksploatacji produktow (np. zwigzanym z ich rozproszeniem
geograficznym), ograniczeniach operacyjnych;

4 przedstawienie ram tematycznych sesji, czyli poziomu szczegdtowosci
identyfikowanych czynnikow ryzyka.

Dla kolejnych sesji analitycznych nie wszystkie elementy wprowadzenia bgda
potrzebne — zalezy to przede wszystkim od udzialu w sesji nowych cztonkow
zespotow.

Kolejnym krokiem powinno by¢ zgloszenie przez uczestnikdw uwag dotyczacych
srodowiska projektowego, zagadnien, ktdre pojawity si¢ od ostatniej sesji,
a takze wnioskdw na kazdy temat zwiazany z ryzykiem. Kierownik projektu moze
tez rozdac przygotowana wczesniej list¢ kontrolna, zawierajaca specyfikacje
glownych obszarow i zrodet ryzyka, ukierunkowana na dang sesje (listy kontrolne
zostaly oméwione w poprzednim rozdziale). Lista moze by¢ rozpowszechniona
nieco p6zniej, po wstepnej analizie ryzyka — ta opcja sprawia, ze uczestnicy
moga poszukiwa¢ czynnikdw ryzyka we wszystkich obszarach, nicograniczonych
specyfikacja z listy kontrolnej. Sprzyja to szerszemu spojrzeniu na szanse
1 zagrozenia.

Wiasciwa analiza przeprowadzana jest poprzez zglaszanie przez uczestnikdw
sesji czynnikow ryzyka, probe znalezienia najlepszego ich okreslenia oraz zapisanie
tego w dokumencie wyjsciowym (np. ,,Lista zidentyfikowanych czynnikow
ryzyka”). Kierownik projektu powinien dba¢, aby na liscie nie pojawily si¢
zrodta ryzyka (fakty), lecz prawdziwe elementy niepewnosci. Po pojedynczej
sesji lista powinna zawiera¢ co najmniej kilkanascie czynnikdw, nie wigcej
niz 40. Wigksza liczba czynnikéw moze $wiadczy¢ o zbytnim ,,rozdrabnianiu
si¢” w identyfikacji szczegdlowych zagadnien, przyczyna tego stanu rzeczy
moze tez by¢ niewtasciwie okreslony zakres sesji analitycznej. W takich
przypadkach wskazane jest $cislejsze ograniczenie poziomu identyfikacji:
np. wstepna analiza — koncentrujemy si¢ na zagadnieniach biznesowych, analiza
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w gronie analitykow — koncentrujemy si¢ na wymaganiach i mozliwosciach ich
realizacji itp. Wskazane jest, aby podczas tej sesji zapisa¢ propozycje przypisania
do czynnikow ryzyka najodpowiedniejszych wiascicieli.

. Sesja analityczna cz. Il — celem jej jest ocena zidentyfikowanych czynnikow ryzyka.

Sesja ta moze by¢ polaczona z poprzednia, jesli nie zostanie przekroczony sensowny
limit czasu trwania obu czgsci sesji — wynosi on 2,5 — 3 godzin. W zaleznosci od
przyjetego modelu zarzadzania ryzykiem ocena moze by¢ dokonana poprzez
wyznaczenie jednego parametru, np. waga ryzyka: duze, srednie, mate, jednak
zazwyczaj stosowany jest model standardowy, polegajacy na przypisaniu
kazdemu czynnikowi dwoch parametrow: prawdopodobienstwa i wptywu.

Kierownik projektu powinien na poczatku tej czesci sesji wyjasnié, jak nalezy
rozumie¢ wptyw na projekt i przypomnie¢ elementy obrazu sukcesu, wyznaczajace
priorytety utrzymania poszczegdlnych parametrow projektu. Nastepnie powinien

okresli¢ skalg ocen, ktdra zazwyczaj pochodzi z przyjetej polityki zarzadzania.

W gronie mniej doswiadczonych uczestnikow sesji wskazane jest podanie skali
opisowej (,,duze, mate, $rednie” prawdopodobienstwo lub wplyw). Skala liczbowa
(np. wptyw: 1,2, 3, 4, 5, prawdopodobienstwo: 0,1, 0,3, 0,5, 0,7, 0,9) jest jednak
korzystniejsza, gdyz ulatwia szybkie przypisanie priorytetow na liscie czynnikow
ryzyka. Z drugiej strony nazwanie wpltywu , katastroficznym” czy ,,marginalnym”
ufatwia formutowanie ocen. Kierownik projektu musi — zgodnie z przyjeta polityka
zarzadzania oraz specyfika projektu — okresli¢ kryteria przypisywania wartosci
oceny wpltywu na projekt. Moze to zrobi¢ w odniesieniu do catego projektu
lub do poszczegdlnych jego parametréw. Przyktadowe kryteria wptywu
zamieszczone sa w tabeli 5.2.

Tabela 5.2. Przykladowe poziomy wplywu ryzyka na parametry projektu

Poziom Wplyw na:
narazenia . . .
projektu wartos¢ biznesowag harmonogram budzet jakosé produktow
Katastrofalny zdecydowanie znaczne znaczne nieosiagnigcie
nieoptacalny przekroczenie przekroczenie wymaganych
dopuszczalnego dopuszczalnego parametrow
marginesu marginesu
tolerancji tolerancji
Krytyczny nieoptacalny grozba grozba problematyczna
przekroczenia przekroczenia akceptacja jakosci
tolerancji tolerancji
Sredni na granicy wykorzystanie wykorzystanie istotne obnizenie
oplacalnosci rezerw w granicach ~ rezerw w granicach ~ parametréw
tolerancji tolerancji
Marginalny ~ pewne obnizenie niewielkie niewielkie obnizenie poziomu
wskaznikoéw opdznienia zadan  naruszenie rezerw  niektorych
optacalnosci krytycznych budzetowych parametrow
Znikomy nieznaczne wykorzystanie mozliwe obnizenie poziomu
obnizenie rezerw czasu naruszenie rezerw — mniej znaczacych
wskaznikéw trwania zadan budzetowych parametrow
optacalnosci poza $ciezka

krytyczna
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Uwaga

Poziomy wptywu ryzyka moga by¢ tez okreslone bezposrednio, np. za katastroficzne
dla projektu uwaza si¢ przekroczenie budzetu o 50% lub opdznienie zakonczenia
projektu o 2 miesiace. Jak wida¢, definicja kryteriow wplywu moze mie¢ bardzo
duze znaczenie przy ocenie ryzyka, a ponadto musi by¢ ona dopasowana
do charakteru projektu i okolicznosci, w jakich jest on uruchamiany.

5. Sporzadzenie raportu oceny ryzyka. Naturalnym sposobem raportowania sesji
analitycznej jest wprowadzenie odpowiednich danych do Rejestru Ryzyka.
Niemniej jednak wskazane jest opracowanie krotkiego sprawozdania, w ktérym
powinny znalez¢ sig:

4 lista czynnikow ryzyka uszeregowanych wedlug wagi zwanej tez ekspozycja;
dla modelu standardowego najprosciej jest za wage poszczegdlnych
czynnikow uznaé iloczyn prawdopodobienstwa i wplywu;

4 lista tych czynnikdw ryzyka, dla ktorych nie udato si¢ uzgodni¢ ktdregos
z parametréw (lub obu);

4 wzajemne zalezno$ci pomigdzy czynnikami ryzyka, jesli udalo sig je
zidentyfikowac;

4 dodatkowe wnioski 1 uwagi uczestnikdw sesji dotyczace np. przydatnosci
list kontrolnych do oceny ryzyka;

4 zalecenia dotyczace srodkdw zaradczych (opcjonalnie).

W trakcie oceny parametréw ryzyka nalezy powstrzymywac sie przed natychmiastowym
identyfikowaniem akgji przeciwdziatajgcych, gdyz zaktdca to obiektywna analize czynni-
kéw: czestym btedem jest tu obnizanie oceny danego czynnika, gdyz ,wiadomo,
jak sobie z tym poradzi¢” (czyli przyjmuje sie & priori zastosowanie jakichs Srodkéw za-
radczych). Prowadzacy sesje powinien przypominac¢ uczestnikom, ze oceniane sa
sytuacje, w ktérych nie sg zaimplementowane zadne dodatkowe akcje.

6. Sesja analityczna cz. IIl — ma na celu zidentyfikowanie akcji przeciwdziatajacych
wystapieniu poszczegdlnych czynnikdéw ryzyka. W niektdrych, prostszych
przypadkach, mozliwe jest polaczenie tej sesji z poprzednia, jednak zalecane
jest poswigcenie jej odrebnego spotkania. Dzigki temu rozdzielony jest proces
oceny od procesu identyfikacji i wyboru srodkéw zaradczych. W przypadku gdy
uczestnicza w niej nowe osoby, niezbgdne jest wprowadzenie ich w podstawowe
zagadnienia zarzadzania ryzykiem oraz przedstawienie obrazu sukcesu projektu.
Nastgpnie, poczynajac od czynnikow o najwigkszej wadze, prowadzona jest
dyskusja o mozliwych akcjach, ktore sa w stanie obnizy¢ poziom zagrozenia
(lub podwyzszy¢ poziom szansy dla pozytywnych czynnikéw ryzyka).
Ulatwieniem identyfikacji akcji jest zdefiniowanie ich kategorii, zgodnie
z przyjeta metodyka zarzadzania projektem. Najczesciej dla zagrozen projektu
kategoriami tymi sa: unikanie (zapobieganie), redukcja, transfer, akceptacja
oraz tworzenie planéw rezerwowych. Dyskusja powinna obejmowac analize
skutecznosci srodkdw oraz okreslenie, czy dana akcja wptywa na obnizenie
wplywu, prawdopodobienstwa czy obu tych parametréw. Istotne jest tez
oszacowanie kosztu zaimplementowania danej akcji. Informacje te niezbgdne
sa do racjonalnego podjecia decyzji o wyborze jednej lub kilku akcji. Decyzja ta
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— zwlaszcza w przypadku wyboru kosztownych akcji — podejmowana
jest przez komitet sterujacy i na jej podstawie kierownik projektu odpowiednio
modyfikuje plany, dopisuje dodatkowe zadania do harmonogramu oraz
przypisuje zasoby.

Powyzej wymienione elementy technik analitycznych moga by¢ stosowane
wybiodrczo lub w komplecie. Istotna jest jednak kolejno$é sesji; nalezy przede
wszystkim zwrdci¢ uwage, aby srodki zaradcze nie byly identyfikowane przed
oceng parametrow poszczegolnych czynnikow ryzyka.

Profile ryzyka

Wyniki proceséw identyfikacji i oceny ryzyka sq dokumentowane w Rejestrze Ryzyka,
ktory zawiera — poza opisem kazdego czynnika — co najmniej informacje o ich wiasci-
cielu, prawdopodobienstwie wystapienia i wptywie na projekt. Juz po pierwszych sesjach
poswigconych jakos$ciowej analizie ryzyka ilos¢ danych w Rejestrze jest na tyle duza,
ze utrudnia priorytetyzacj¢ czynnikdw ryzyka. Nie stanowi tez skutecznego wsparcia
w podejmowaniu decyzji o wyborze odpowiednich srodkéw zaradezych. Pomocne jest tu
zastosowanie techniki profilowania ryzyka, ktora polega na przedstawieniu w postaci
graficznej wynikow identyfikacji i oceny parametréw poszczegoélnych czynnikdéw. Profil
ryzyka gromadzi w jednej tabeli informacj¢ o wszystkich (lub najwazniejszych) czynnikach,
stanowiac podstawe do dalszej analizy, zwlaszcza w zakresie wyboru akcji przeciwdzia-
Tajacych. Technika ta proponowana jest przez wigkszo$¢ metodyk projektowych; w meto-
dyce PRINCE2™ wynikowa reprezentacja graficzna nosi nazwe Summary Risk Profile,
a w PMBOK" Guide nazywana jest Probability-Impact Matrix. Przyktad takiego profilu
(macierzy) jest przedstawiony na rysunku 5.1.

Rysunek 5.1.
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W odpowiednich polach macierzy umieszczane sg identyfikatory czynnikow ryzyka,
ktorym wezesniej zostaly przypisane oszacowane wartosci prawdopodobienstwa i wptywu
na projekt. Mozliwe jest tez przeprowadzanie analizy jakosciowej czynnikow bezposrednio
przy uzyciu techniki profilowania — wtedy wyniki oceny czynnikow zostang zapisane
w Rejestrze Ryzyka na podstawie przydzielonego miejsca w tabeli profilu. Korzystniejsze
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jest jednak wczesniejsze przeprowadzenie oceny przy uzyciu innych technik (np. w trakcie
sesji analitycznych), a nastepnie zastosowanie profilu do dalszej analizy, przede wszystkim
do oceny mozliwej skutecznosci srodkow zaradczych. Macierz ryzyka moze poshugiwaé
si¢ skalg opisowa, jak to przedstawiono na rysunku 5.1, lub odnosi¢ si¢ do liczbowych
wartosci prawdopodobienstwa 1 wplywu, jak to jest pokazane na rysunku 5.2. W wielu
przypadkach wystarczajace jest przyjecie uproszczonej skali, np.: prawdopodobienstwo
— duze, $rednie, mate (3, 2, 1); wptyw — duzy, Sredni, maty (3, 2, 1). W tej sytuacji ma-
cierz ryzyka bedzie miata wymiary 3x3, a nie 5x5.

Rysunek 5.2.
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W przypadku liczbowego okreslenia stopnia wptywu i prawdopodobienstwa wystapienia
czynnikéw mozna iloczyny wartosci tych parametrow potraktowaé jako miary ryzyka
i ewentualnie umiesci¢ je w dodatkowej kolumnie Rejestru Ryzyka.

Jednym z istotniejszych elementéw graficznej reprezentacji ryzyka jest ustalenie w profilu
strefy zagrozenia, nieakceptowalnej przez komitet sterujacy (metodyka PRINCE2™ suge-
ruje, ze strefa ta powinna zosta¢ okreslona w wyniku uzgodnien komitetu sterujacego
z kierownikiem projektu). Zaciemniony obszar obejmujacy prawe gorne pola macierzy
na rysunkach 5.1 i 5.2 wyznacza lini¢ graniczna, zwang linig tolerancji ryzyka lub linig
apetytu na ryzyko. Na tych rysunkach zaznaczone zostaty rowniez obszary ,,bezpieczne”,
jako przyktad mozliwego uzgodnienia strefy (pola u dotu z lewej strony), dla ktdorej nie
podejmuje si¢ zadnych dziatan zaradczych.

Jesli jaki$ czynnik znajdzie si¢ w strefie poza linig tolerancji, nie zostanie uzyskana zgoda
na uruchomienie projektu lub — w przypadkach gdy analiza jest prowadzona w trakcie
jego realizacji, np. pod koniec etapu — projekt nie moze by¢ kontynuowany. W tej sytuacji
rozpatruje si¢ mozliwos¢ przesunigcia czynnikéw ryzyka w strefe bezpieczniejsza za po-
moca odpowiednich akcji zaradczych. Profil ryzyka jest bardzo wygodnym narzedziem do
analizy wpltywu danych akcji na poszczegdlne czynniki. Zazwyczaj dzialania zaradcze
umozliwiaja obnizenie wartosci prawdopodobienstwa wystapienia danego zdarzenia, lecz
zdarzaja si¢ tez przypadki, ze poprzez odpowiednie dziatania mozna zmniejszy¢ takze
wplyw danego czynnika na projekt. Przyktad wynikéw takiej analizy przedstawiony jest
na rysunku 5.3, gdzie dla czynnikow o nieakceptowalnym poziomie ryzyka zostaty
zidentyfikowane 1 wybrane odpowiednie akcje. Skutkiem tych akcji powinno by¢ przesu-
nigcie identyfikatorow ryzyka w kierunkach zaznaczonych strzatkami — oczywiscie
ta zmiana parametrow jest rOwniez wynikiem szacowania.
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Rysunek 5.3. ]
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Podobnie jak dla innych technik szacowania ryzyka, dodatkowym problemem jest ko-
niecznos¢ przyjecia kompromisow dotyczacych parametrow projektu; obraz sukcesu
projektu powinien m.in. opisywac priorytety, jakie zostajg przydzielone budzetowi, termi-
nowi zakonczenia i jako$ci produktow. Priorytety te rzutuja na okreslenie wielkosci
wplywu czynnikow na projekt, przyktadowo: wplyw ryzyka, ktére moze spowodowac
wylacznie opdznienia prac i odbioréw, nie bedzie oceniany jako wysoki, jesli parametrowi
czasu przydzielony zostanie niski priorytet. W bardziej ztozonych przypadkach wskazane
jest opracowanie profilu ryzyka dla kazdego z parametroéw: czasu, kosztow, zakresu oraz
jakosci produktow, a takze — a moze przede wszystkim — dla uzasadnienia biznesowego
projektu. Zakres — w przypadku projektow informatycznych — bedzie przede wszystkim
rozumiany jako kompletnos¢ odwzorowania wymagan klienta i uzytkownikow przez
produkty projektu. Zestaw takich profili, przedstawionych symbolicznie na rysunku 5.4,
moze tez zosta¢ zaprezentowany w postaci skonsolidowanej (np. przy uzyciu tabel prze-
stawnych), po przydzieleniu odpowiednich wag poszczegdlnym parametrom.

Oczywiscie warto$¢ prawdopodobienstwa kazdego czynnika pozostaje taka sama dla
wszystkich macierzy, zmienna jest tylko warto$¢ wplywu na wybrany parametr projektu.
Mozliwe jest tez ustanowienie réznych granic tolerancji ryzyka dla poszczegélnych para-
metréw projektu, jak to jest pokazane na rysunku 5.4. Jesli np. czynnik o identyfikatorze
nr 11 nie znajduje si¢ w strefie nieakceptowalnego zagrozenia jakosci, budzetu i terminu
zakonczenia projektu, a znalazl si¢ w takiej strefie dla uzasadnienia biznesowego, to
projekt nie powinien zosta¢ uruchomiony (lub nalezy go zatrzymac) z uwagi na duzy
wplyw tego czynnika na mozliwos$¢ uzyskania zaktadanych korzysci biznesowych.

Profile ryzyka moga si¢ tez postugiwac skala nieliniowa. Przyktad profilu, dla ktérego
zdefiniowano w taki sposob wartosci wptywu, przedstawiony jest na rysunku 5.5.

Wybér nieliniowej skali wskazuje na awersje do czynnikow ryzyka majacych duzy wptyw
na projekt. W komodrkach macierzy zapisane zostaty miary ryzyka, czyli iloczyny wartosci
prawdopodobienstwa i wptywu przyjetych dla tej nieliniowej skali. W profilu zaznaczone
zostaly tez strefy: nieakceptowalny poziom odpowiada miarom powyzej wartosci 1,5,
natomiast za strefe bezpieczna uwaza si¢ obszar o wartosciach ponizej 0,5.
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Rysunek 5.4.
Zestaw profili ryzyka
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Przyktad 5.1

Jednym ze zidentyfikowanych czynnikéw ryzyka projektu informatycznego jest zagrozenie
wynikajace ze spodziewanej duzej zmienno$ci wymagan. Wynika to z braku doswiad-
czenia przysztych uzytkownikéw, ktorzy nie potrafia okresli¢ precyzyjnie, jaka funkcjo-
nalno$¢ systemu bedzie satysfakcjonujaca. Dodatkowym elementem, wptywajacym na
zwigkszenie zagrozenia, sa niezbyt rygorystycznie przestrzegane zasady zarzadzania
konfiguracja oprogramowania, przez co wprowadzane zmiany moga umkna¢ uwadze
zespoldw realizacyjnych. Czynnik ryzyka zostat sformutowany w nastgpujacy sposéb:

Z uwagi na zmiennoS¢ wymagan mozliwe jest, Ze niektore nowe funkcjonalnosci
nie zostanq uwzglednione w scenariuszach testowania.
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Zarzadzanie ryzykiem w projektach informatycznych. Teoria i praktyka

Na podstawie doswiadczen zespolow analitykéw i programistow, biorac pod uwage do-
datkowe okolicznos$ci niezbyt formalnego podejscia zarzadzania zmianami, okreslono
prawdopodobienstwo takiego zdarzenia jako ,,duze”. Réwniez duzy bedzie wptyw tego
czynnika na jakos$¢ (pewne funkcje moga zosta¢ przekazane do klienta bez wnikliwego
przetestowania), a wplyw na termin oddania gotowych produktow ocenia si¢ na bardzo
duzy (testy integracyjne prawdopodobnie wykaza konieczno$¢ dokonania wielu poprawek
w systemie). Wartosci wpltywu na koszty i uzasadnienie biznesowe przyjeto na poziomie
»srednim”, poniewaz zespoly znaczng czg$¢ poprawek beda musiaty poprawia¢ w ramach
juz przydzielonego budzetu, a kontrakt z odbiorcg przewiduje tylko ewentualne opdznienie
zaptaty w przypadku koniecznosci wprowadzania dodatkowych modyfikacji. Gdyby przyjac
miary liczbowe dla prawdopodobienstwa i wptywu tak, jak to pokazano na rysunku 5.2,
to otrzymaliby$Smy nastgpujace wartosci wynikowe:

Ruzaspin= 0,7 x 3 =2,1
Riosy =0,7x3=2,1
Rews =0,7x5=35
Riakose =0,7x4=2,8

Strefy tolerancji ryzyka przedstawione na rysunku 5.4 wskazuja na fakt, ze najwazniejsze
dla projektu jest oczywiscie uzasadnienie biznesowe, koszty i jako$¢ maja sredni priorytet,
a dotrzymanie terminowego ukonczenia projektu ma wage najmniejsza. Jesli przypisaé
wagi liczbowe do poszczegdlnych obszarow wplywu na projekt, np. 5, 3, 1, 1, to miarg
przedmiotowego czynnika ryzyka bylaby wartosé:

R=(2,1x5+21x3+35x1+28x3)/10=287

Jesli przyjmiemy, Ze ,,apetyt” komitetu sterujacego na ryzyko nie przekracza wartosci 2,5,
to bez wykazania, ze istniejg $rodki zaradcze, ktdre moga zmniejszy¢ zagrozenie, projekt
nie powinien zosta¢ uruchomiony. Nawet gdyby warto$¢ wynikowa byta mniejsza od 2,5,
to fakt, ze wptyw na uzasadnienie biznesowe znalazt si¢ w obszarze poza tolerancja (wedtug
rysunku 5.4), nie upowaznia do uruchomienia projektu bez zaplanowania i zaimplemen-
towania odpowiednich akcji.

Dos¢ oczywistym Srodkiem zaradczym w tej sytuacji wydaje si¢ sformalizowanie systemu
zarzadzania konfiguracja i zmianami. Druga akcja przeciwdzialajaca mogloby by¢ zapla-
nowanie dodatkowych sesji wywiadéw analitycznych z przysztymi uzytkownikami sys-
temu, co powinno pomdc w precyzyjniejszym okresleniu wymagan funkcjonalnych. Na
pewno warto zaimplementowac pierwszy srodek zaradczy — sprawnie dziatajace procedury
zarzadzania zmianami sg jednym z warunkow skutecznego prowadzenia projektow. Mozna
tez pomysle¢ o zakupie narzedzi informatycznych wspierajacych zarzadzanie konfiguracja
oprogramowania; jest to oplacalna inwestycja dla wszystkich firm, ktére opieraja swoj
biznes na tworzeniu dojrzalych systemoéw informatycznych. Natomiast nie zawsze udaje
si¢ zorganizowa¢ dodatkowe wywiady z uzytkownikami, ktdrzy zaangazowani sa w dzia-
fania operacyjne i niech¢tnie godza si¢ na dodatkowe obcigzenia.

Opisane akcje powinny obnizy¢ prawdopodobienstwo wystapienia omawianego czynnika
ryzyka, natomiast nie zmienig wartosci jego wptywu na projekt (jesli mimo wszystko
zajdzie sytuacja, w ktdrej scenariusze testowania nie uwzglednia nowej funkcjonalnosci
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— oddzialywanie na projekt bedzie duze). Komitet sterujacy, analizujac koszty im-
plementacji oraz skutecznos$¢ powyzszych akcji, powinien zadecydowac, ktore (a moze
wszystkie?) dziatania powinny zosta¢ zrealizowane.

Profile sa bardzo pozyteczna technika analizy jakosciowej ryzyka, wspomagajaca takze
dobdr srodkéw zaradczych. Powinno sie¢ t¢ technikg stosowaé na réznych poziomach
zarzadzania: przy uruchamianiu projektu rozpatruje si¢ przede wszystkim czynniki ,,wy-
sokiego poziomu”’, wplywajace przede wszystkim na uzasadnienie biznesowe. Z kolei ze-
spoly robocze sa w stanie zidentyfikowac i oceni¢ czynniki ryzyka z obszaru technicznego,
majace wplyw na czas trwania projektu i jakos¢ wytwarzanych produktéw. Profile umoz-
liwiaja rdwniez zobrazowanie pewnych elementéw wykraczajacych poza standardowy
model zarzadzania ryzykiem. Na rysunku 5.6 przedstawione sa dodatkowo wzajemne
zaleznosci pomigdzy wybranymi czynnikami ryzyka.

Rysunek 5.6.
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Technika profili nadaje si¢ wigc w ograniczonym stopniu réwniez do wspierania modelu
kaskadowego zarzadzania ryzykiem, ktdry to model obejmuje analiz¢ interakcji poszcze-
golnych czynnikéw. Sposdb interakcji przedstawiony jest na rysunku za pomoca symboli
»T1,~", odpowiednio dla wzmocnienia dzialania czynnika lub ostabienia poprzez inny
czynnik.
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