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2 Jak dziata
protokot
Bitcoin?

~Moim zdaniem to niesamowite, ze w swiecie bitcoina
algorytm przejmuge funkcje typowe dla [rzqdu]”.

— Al Gore, byly wiceprezydent Stanéw Zjednoczonych,
laureat Pokojowej Nagrody Nobla

Rozdzial ten jest po§wigcony problematyce typowo technicznej i opi-
suje zasady dzialania protokotu Bitcoin. Zapoznanie si¢ z tymi za-
sadami nie jest konieczne do zrozumienia dalszej cze¢sci ksigzki,
ale z pewnoscig moze byé przydatne. Znajdziesz tu odpowiedzi
na wiele pytah 1 dowiesz si¢, czym jest mining, czyli wydobywanie
bitcoinéw.

Bitcoin jest protokolem i jako elektroniczny system platnosci

skfada si¢ z trzech elementéw:
m kryptografii klucza publicznego,
m sieci peer-to-peer,

m dowodu pracy (ang. proof of work).
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26 Sekrety Bitcoina i innych kryptowalut

Protokét to zbiér zasad umozliwiajacych urzgdzeniom nawig-
zanie lgcznosci w celu wymiany informacji. Przykladem takiego
protokotu moze by¢ np. TCP/IP, kt6ry zostal opracowany, aby moz-
liwe bylo tworzenie sieci komputerowych.

Dlaczego protokét Bitcoin korzysta z kryptografii? Aby w $wie-
cie realnym zabezpieczyé gotowke, papiery warto$ciowe itp., wyko-
rzystujemy sejfy, zamki, alarmy czy skladamy depozyty w banku.
W $wiecie bitéw w celu zabezpieczenia waznych danych stosuje-
my kryptografig.

Kryptografia zapewnia bezpieczefistwo mi¢dzy innymi w han-
dlu elektronicznym, np. podczas dokonywania platnosci kartami
bankowymi. Ma to na celu uniemozliwienie kradziezy lub podszy-
wania si¢ pod kogo§ innego.

W jaki sposéb informacje przesylane za posrednictwem pro-
tokotu Bitcoin mogg staé si¢ pienigdzmi? Przyjmijmy, ze pewna
osoba, np. Pawel, ma walut¢ cyfrowa, ktéra chce wydaé. W swiecie
cyfrowym, gdzie mozemy kopiowa¢ pliki, posiadanie waluty cyfro-
wej stwarza problem, ktéry polega na tym, ze wysylajgc do kogo$
nasze bitcoiny, mozemy zachowac ich kopic.

Jak zapobiec sytuacji, w ktorej Pawel méglby wysyta¢ wielo-
krotnie te same bitcoiny innym uzytkownikom, zapewniajac sobie
niewyczerpane zrédlo pieni¢dzy? W jaki sposéb mozemy sprawié,
aby nie mozna bylo podrobi¢ bitcoinéw Pawla 1 uzywac ich jako
nalezgcych do innej osoby?

To tylko dwa z wielu probleméw, z ktérymi musi poradzic
sobie protokét Bitcoin, aby mozna bylo uzywaé informacji jako
pieni¢dzy.

Aby zapewni¢ ochrong takich pieni¢dzy przed podrabianiem
i kradziezg, protokét Bitcoin korzysta z kryptografii klucza pu-

blicznego.
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2.1. Kryptografia klucza publicznego

Kryptografia klucza publicznego oznacza dwa rézne klucze: pry-
watny oraz publiczny.

Idea kryptografii z kluczem publicznym moze by¢ obrazowo
przedstawiona w nast¢pujacy sposoéb. Wyobrazmy sobie, ze jeste-
$my wlascicielem samozatrzaskujacej si¢ kiédki 1 tylko my posia-
damy do niej klucz. Taka odblokowang klédke mozemy wystac
naszemu znajomemu (odblokowang klédka jest klucz publiczny,
ktéry w protokole Bitcoin jest adresem naszego portfela).

Nasz znajomy moze przy jej uzyciu zabezpieczyC przesytke
(wyslaé bitcoiny). Aby to zrobié, nie potrzebuje klucza do kiédki,
gdyz wystarczy ja zatrzasngé.

Tak zabezpieczong przesylk¢ moze nadaé do nas. Poniewaz
posiadamy klucz do ktédki (czyli klucz prywatny), jesteSmy w sta-
nie otworzy¢ ja 1 dostaé si¢ do zabezpieczonej zawartosci. Oczywi-
Scie w praktyce nie wykorzystuje si¢ ktbédek, tylko odpowiednie for-
muly matematyczne. Cala ta procedura pozwala w skuteczny sposob
uwierzytelniaé transakcje pomi¢dzy weztami w sieci Bitcoin.

Kluczem publicznym w systemie Bitcoin jest wspomniany nasz
adres portfela bitcoinowego. Taki adres mozemy wygenerowaé mie-
dzy innymi w programie zainstalowanym na naszym komputerze,
np. w Bitcoin Wallet (portfel Bitcoin). Adres Bitcoin sklada si¢ z cig-
gu 34 znakéw cyfr i liter i moze wygladac tak:

1JgaU5bHHueeTa7jrXBj2aPLGKgbgx6WFy

Dany adres naszego portfela jest odpowiednikiem numeru
konta bankowego. Jesli chcemy, aby przestano do nas bitcoiny, po-
dajemy swoj adres. W praktyce wysylanie bitcoinéw jest bardzo
proste — wystarczy skopiowaé adres osoby, ktérej chcemy wyslac
bitcoiny, wpisal sumeg, jaka chcemy przestaé, 1 kliknaé ,,wyslij”.
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28 Sekrety Bitcoina i innych kryptowalut

Aby zrozumieé, co dzieje si¢ w protokole Bitcoin podczas wy-
sylania bitcoinéw i jak dziala kryptografia klucza publicznego,
postuze si¢ przykladami. Pawel chce przestaé bitcoiny Markowi,
wiec pisze do niego wiadomos¢ (podczas wysylania bitcoinéw nie
jest konieczne pisanie wiadomoSci — przedstawiony przyklad ma
na celu zobrazowanie dzialania protokotu): ,Ja, Pawel, wysytam
Markowi jednego bitcoina”. Nastepnie podpisuje wiadomos¢ pod-
pisem cyfrowym, tj. szyfruje jg prywatnym kluczem kryptograficz-
nym, 1 obwieszcza cigg bitéw calemu Swiatu.

Marek lub dowolny inny uzytkownik moze uzy¢ klucza pu-
blicznego Pawla, aby sprawdzié, czy osoba, ktéra napisata wiado-
mos¢ ,Ja, Pawel, wysylam Markowi jednego bitcoina”, rzeczywiscie
byt Pawel. Nikt inny nie mégt wygenerowaé takiego ciggu bitéw,
wigc Pawel nie mégl p6Zniej zaprzeczyé, moéwiac: ,,Nie, ja nie wy-
stalem Markowi jednego bitcoina”.

Protokél z wykorzystaniem kryptografii pozwala zatem na
ustalenie, iz Pawel naprawde¢ oSwiadczyl, ze wystal Markowi jed-
nego bitcoina.

Po wyeliminowaniu problemu z duplikacja i kradziezg poja-
wia si¢ kolejny klopot.

Pawel moze wysylaé Markowi wielokrotnie ten sam ciag bi-
tow (monet). Przyjmijmy, ze Marek odbiera 10 kopii podpisanych
wiadomosci ,,Ja, Pawel, wysylam Markowi jednego bitcoina”.

Aby unikng¢ takiej sytuacji, protokél Bitcoin potrzebuje ety-
kiety lub numeru seryjnego kazdej transakeji. Pawet pisalby wtedy:
»Ja, Pawel, wysylam Markowi jednego bitcoina z numerem seryj-
nym 12345677, ,Ja, Pawel, wysylam Markowi jednego bitcoina z nu-
merem seryjnym 7868765 itd. Dzi¢cki temu Marek wiedzialby, ze
za kazdym razem zostal wyslany inny bitcoin.

Aby taki sposéb dzialal, potrzebujemy zaufanego Zrédla wy-
dawania numerdw seryjnych. Zobaczmy, jak mogloby to wygladac,
gdyby zaufanym Zrédlem byt bank.
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Pawel idzie do banku i méwi: ,,Chcg pobraé jednego bitcoina ze
swojego konta”. Bank pomniejsza konto Pawla o jednego bitcoina
1 przydziela numer seryjny 1234567 do wydanej monety. Wéwczas
Pawel wysyla wiadomo$é do Marka: ,Ja, Pawel, wysylam do Marka
jednego bitcoina o numerze seryjnym 12345677, ale Marek przed
akceptacjg przelewu kontaktuje si¢ z bankiem 1 pyta, czy bitcoin
z numerem 1234567 nalezy do Pawla i czy Pawel nie wydal go juz
wczesniej.

Jesli obydwa warunki sa spelnione, Marek méwi bankowi, ze
chce zaakceptowac transfer bitcoina, a bank aktualizuje swojg baze
informacji, w ktérej zaznacza, ze teraz bitcoin o numerze 1234567
nalezy do Marka.

Wersja takiego rozwigzania jest obiecujaca, ale powodowalo-
by to uzaleznienie si¢ od zewng¢trznej instytucji, ktéra posiadalaby
ogromna wladze¢. W jaki sposéb wykluczy¢ te sytuacje? Ot6z moz-
na wykorzystac sie¢ P2P.

2.2. Siec¢ P2P (peer-to-peer)

Sieé P2P tworzona jest przez system klientéw (programéw zain-
stalowanych na poszczegélnych komputerach), ktére komunikuja
si¢ bezposSrednio ze sobg jako réwnorzedne wezly sieci. Oznacza
to, ze nie ma centralnej jednostki zarzadzania 1 przetwarzania
transakcji. Kazdy komputer podigczony do sieci P2P jest cz¢Scig
calosci tego systemu.

Obecnie najpopularniejszg implementacjg modelu P2P sg
programy do wymiany plikéw w internecie, np. BitTorrent, gdzie
kazdy komputer odgrywa role serwera, przyjmujac polaczenia od
innych uzytkownikéw sieci, oraz klienta, wysylajac pliki i (lub)
pobierajac je bezposrednio z innych komputeréw dzialajgcych

w tej samej sieci P2P. Topologie takiej sieci ilustruje rysunek 2.1.
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Rysunek 2.1. Schemat przedstawiajgcy siec typu P2P

Na takiej samej zasadzie dziala sie¢ Bitcoin, co sprawia, ze jest ona
zdecentralizowana 1 nie mozna jej wylaczy¢, poniewaz konieczne
byloby wylaczenie wszystkich tworzacych ja komputeréw.

Inaczej méwiac, pomyst polega na tym, aby wszyscy stali si¢
bankiem — kolektywnie w sieci P2P. Czyli kazdy uzytkownik prze-
chowuje informacje o tym, do kogo nalezg dane bitcoiny. Ten re-
jestr nazywa si¢ ,lancuchem blokéw” lub ,tahcuchem transakeji”
(ang. blockchain). Blockchain to kompletny rejestr wszystkich trans-
akeji, jakie przeprowadzono od poczgtku powstania systemu Bitcoin.

Zal6zmy teraz, ze Pawel chce wystaé do Marka bitcoina o nu-
merze 1234567. Pojawia si¢ kolejny problem, tzw. ,podwdjne wy-
dawanie” (ang. double-spending), poniewaz Pawel moze w tym
samym czasie (przed aktualizacjg lafcucha transakeji) wyslac bit-
coina o numerze 1234567 réwniez Wojtkowi.

To moze wydawac si¢ trudne — Marek od razu po otrzyma-
niu bitcoina moze zaktualizowaé swdj taficuch blokéw 1 oglosic
wszystkim w sieci, takze Wojtkowi, ze jest posiadaczem bitcoina.
Istnieje zatem bardzo krétka chwila, w ktérej Pawel moze wielo-
krotnie wydawa¢ tego samego bitcoina.

Tak czy inaczej, takie rozwigzanie dawaloby mozliwos¢ oszu-
kiwania innych. Istniejg rowniez techniki, ktére moglyby wydtuzyé
czas Pawla 1 umozliwi¢ mu wielokrotne wydawanie tego samego
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bitcoina, np. poprzez zerwanie lub wydluzenie komunikacji w sys-
temie pomi¢dzy Markiem 1 Wojtkiem.

Z jakiego rozwigzania w takim razie korzysta protokét Bitcoin,
aby uniknaé problemu z podwéjnym wydawaniem?

Ot6z Marek 1 Wojtek nie probuja aktualizowac transakeji samo-
dzielnie, lecz wysylaja wiadomo$¢ o mozliwosci transakeji z Pawlem
do calej sieci uzytkownikéw systemu 1 proszg o rozstrzygniecie, czy
transakcja jest poprawna. Jesli uzytkownicy wspélnie zdecyduja,
ze transakcja jest poprawna, to Marek moze zaakceptowaé wysla-
nego do niego bitcoina 1 wszyscy zaktualizujg swéj lafcuch blo-
koéw. To skutecznie rozwigzuje problem z podwéjnym wydawa-
niem bitcoinéw. Jesli Pawel bedzie chcial wydaé te same bitcoiny
kilkakrotnie, to inne osoby w sieci to zauwaza i transakcja nie doj-
dzie do skutku.

W przykladzie wyglada to tak, ze Pawel wysyla bitcoina do
Marka: ,Ja, Pawel, wysylam Markowi jednego bitcoina z nume-
rem 1234567” 1 dostarcza podpisang wiadomos§¢ Markowi. Marek
zamiast odwolywa¢ si¢ do wlasnej kopii lancucha blokéw, wysyta
informacje do calej sieci. Inni uzytkownicy sprawdzaja, czy Pawel
posiada bitcoina o numerze 1234567. Jesli posiada, to sieé wysyla
wiadomosé: ,, Tak, Pawel posiada bitcoina o numerze 1234567,
bitcoin ten moze by¢ zatem wystany Markowi”. Gdy wiadomo$§é
taka wySle wystarczajaca liczba oséb, kazdy zaktualizuje swoj fan-
cuch blokéw, by pokazaé, ze bitcoin 1234567 nalezy teraz do Mar-
ka, a transakcja zostala zakoficzona powodzeniem.

Co to znaczy ,wiadomos¢ wysle wystarczajaca liczba oséb”?
Nie mozemy zakladad, ze kazdy uzytkownik sieci wysle takg wia-
domo$é, poniewaz nie wiemy, kto jest w sieci Bitcoin — nie mo-
zemy okreslic stalej cz¢sci uzytkownikéw sieci.

Pojawia si¢ kolejne zagrozenie. Pawel moglby przejaé duzg

czeSC sieci Bitcoin, np. poprzez zautomatyzowany system kreujacy
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duzg liczbe oddzielnych ,,uzytkowniké6w”, o ktérych reszta nie wie,
Z€ s3 powligzani.

Podobnie jak poprzednio, Pawel probuje wyslaé swojego bit-
coina o numerze 1234567 réwnoczes$nie do Marka i Wojtka. Gdy
Marek 1 Wojtek prosza sieé o sprawdzenie poprawnosci transakeji,
Pawel zasypuje sie¢ informacjami ze swojego zautomatyzowane-
go systemu, ze transakcja jest pozytywna. Marek 1 Wojtek mogliby
wiec zostac oszukani.

Istnieje sprytny sposob zapobiegania tego typu sytuacjom. Na-
zywa si¢ on dowodem pracy (ang. proof-of-work).

2.3. Dowdd pracy

Dowdéd pracy zapobiega wiclokrotnym przelewom tej samej kwoty
do réznych uzytkownikéw. Jest to rodzaj rozproszonego serwera
czasowego, ktéry uzywa tancuchowych dowodéw matematycznych
wykonywanych dzialan. Takie sformulowanie mozemy przeczytaé
w definicji. Ale jak to wyglada w praktyce?

Pomysl ten wymaga skompilowania dwoch rozwiazan, ktére
mogg wydawac si¢ malo intuicyjne.

Po pierwsze, w protokole Bitcoin umyslnie zostalo wprowa-
dzone podwyzszenie zlozonosci obliczeniowej, aby zweryfikowa-
nie transakcji w sieci stalo si¢ obliczeniowo kosztowne.

Po drugie, sieé¢ Bitcoin wynagradza uzytkownikéw, ktorzy
sprawdzajg poprawnos¢ transakeji.

To rozwigzanie eliminuje problem z wykreowaniem przez
Pawla duzej liczby kontrolowanych przez niego uzytkownikéw sie-
ci, poniewaz kazdy z nich musialby dysponowa¢ duzg moca obli-
czeniows. Aby oszustwo moglo si¢ powie$¢, wymagatoby niewyobra-
zalnie duzej mocy obliczeniowej, co czyni je nieekonomicznym lub

nierealnym.
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Aby lepiej przyblizy¢ dowdd pracy, postuze si¢ przyktadem.

Pawel wysyla do Marka bitcoina: ,,Ja, Pawel, wysylam do Mar-
ka jednego bitcoina o numerze 1234567”. Gdy ta informacja zo-
staje przekazana do sieci, pojawia si¢ automatycznie u kazdego
uzytkownika 1 trafia do kolejki, w ktérej trzymane sg wykonywane
transakcje, ale ktére nie zostaly jeszcze zaakceptowane przez sieé.

Na przyklad kolejka Kuby, jednego z uzytkownikéw sieci, mo-
ze wygladac tak:

Ja, Kuba, wysyltam Agnieszce jednego bitcoina o numerze

1357910.

Ja, Mateusz, wysyltam Weronice jednego bitcoina o numerze

3465021.

Ja, Pawel, wysylam Markowi jednego bitcoina o numerze

1234567.

Kuba sprawdza poprawnos$¢ transakeji z wlasng kopia fafcu-
cha blokéw i chce rozesta¢ wiadomosé o poprawnosci tych trans-
akeji do calej sieci. Jednak zanim bedzie mégt to zrobié, bedzie
musial rozwigzaé trudng zagadk¢ matematyczna, nazwang ,,do-
wodem pracy”. Bez rozwiazania tej zagadki reszta sieci nie zaak-
ceptuje jego pozytywnej weryfikacji transakeji.

Przyjrzyjmy si¢ blizej temu, na czym polega rozwigzywanie

tej matematycznej zagadki.

2.4. Funkcja skrotu

Zacznijmy od wyja$nienia, czym jest funkcja skrotu, inaczej: funk-
cja mieszajaca lub funkcja haszujaca. Jest to funkcja, ktéra przypo-
rzagdkowuje dowolnej wiadomosci krotka warto$é, zwykle posiada-
jaca staly rozmiar (skrét wiadomosci).

W informatyce funkcje skrétu pozwalajg na ustalenie krotkich
i tatwych do weryfikacji sygnatur dla dowolnie duzych zbioréw
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danych. Takie sygnatury mogg chroni¢ przed przypadkowymi lub
celowo wprowadzonymi modyfikacjami danych, czyli pozwalaja
sprawdzié, czy zbiory pobrane z internetu s w oryginalnej postaci.

Bitcoin uzywa znanej funkcji skrétu SHA-256 (ang. Secure
Hash Algorithm).

W jaki sposéb ta funkcja skrétu haszuje? Postuzmy si¢ przy-
ktadem. Powiedzmy, ze funkcje skrétu oznaczymy jako h, a kolej-
ke Kuby z oczekujacymi transakcjami nazwiemy K i przypiszemy
jej warto$¢ K = "Kolejka". Kuba dodaje do kolejki numer x=0 i ha-
szuje kombinacje.

h("Kolejka0") = 30dd4761a8bc8c4c7d6dbbbdb3ba7627734

ee02d983096cc698b89aa578bcf94

(Liczba wyjSciowa jest zapisywana w systemie szesnastkowym).

Zagadka (dowdd pracy), ktorg Kuba musi rozwigzaé, polega na
znalezieniu takiego x, by po dodaniu go do K 1 haszowaniu kom-
binacji wyjscie zaczynalo si¢ w tym przykiadzie od odpowiedniej
liczby zer. Relatywnie prosty dowdd pracy moze wymagaé trzech
lub czterech zer na poczatku liczby, a bardziej zlozony — o wiele
dluzszej ich sekwencji.

W naszym przyktadzie oznaczaloby to porazke, poniewaz gdy
x=0, wyjScie funkcji nie zaczyna si¢ zerem. Préba z x=1 réwniez nie
przynosi pozytywnych rezultatow.

h("Kolejkal")=6c8cc2be495540c0c41c409dad55¢3706ed49
bd4fbl62ea3edc5749c635a29fa

Po kolejnych prébach dla x= 2,3, ... w koncu dla x=10 otrzy-
mujemy:

h("Kolejkal0")=0e717707c2d4d6912737d4e83e3161805730

b82e4a3068381053d3eed1d8e90c

Wryjscie funkeji zaczyna si¢ od jednego 0, ale zeby rozwigzaé

prosty dowdd pracy, wyjscie z funkeji haszujacej powinno zaczynac

Kup ksigzke Polec¢ ksiazke


http://helion.pl/page354U~rt/sekbit
http://helion.pl/page354U~rf/sekbit

Jak dziata protokdt Bitcoin? 35

si¢ ciagiem np. czterech 0. Jednak taki wynik nie bedzie wystarcza-
jacy, by rozwigzac jeszcze trudniejszy dowdd pracy.

Rozwigzywanie zagadki utrudnia fakt, ze wyjscie z kryptogra-
ficznej funkeji haszujacej zachowuje si¢ jak liczba losowa — zmia-
na na wejsciu chociazby jednego bita powoduje catkowitg zmiang
warto$ci wyjsciowej w sposéb, ktory trudno przewidzied. Jesli wige
chcemy miec na wyjsciu funkeji haszujacej warto$¢ zaczynajaca
si¢ od 10 zer, Kuba b¢dzie musial $rednio wyprébowaé 16" ~ 10"
réznych kombinagji dla x, zanim znajdzie odpowiednig liczbe zer.
To bardzo wymagajace zadanie, do ktérego rozwigzania potrzeb-
na jest ogromna moc obliczeniowa.

Oczywiscie jest mozliwe ustalanie stopnia trudnosci zagadki
— poprzez wymaganie wickszej lub mniejszej liczby zer na wyj-
Sciu funkcji haszujace;.

W rzeczy samej, system Bitcoin gwarantuje dobrg kontrole nad
trudnoscig zagadki przez zastosowanie malej modyfikacji w powy-
zej opisanym przykladzie metody dowodu pracy.

Zamiast na wymaganiu odpowiedniej liczby zer zagadka opiera
si¢ na tym, by hash nagléwka bloku byl réwny numerowi znanemu
jako cel albo mniejszy. Ten cel jest automatycznie dostosowywany
przez system w odniesieniu do mocy obliczeniowej calej sieci, by
Srednio potwierdzenie blokéw Bitcoina wymagato 10 minut.

Wracajac do przykladu, przypusémy, ze Kuba znalazl odpo-
wiednie x, ktére daje mu pozadang liczbe zer na poczatku. Wysy-
ta on wtedy swéj blok do sieci razem z odpowiednig znaleziong
warto$cig X. Inni uczestnicy sieci moga zweryfikowaé, ze x jest po-
prawnym rozwigzaniem zagadki bedgcej dowodem pracy. Wow-
czas wszyscy aktualizujg wlasne tancuchy blokéw, dodajac nowy
blok transakgji.

Pojawia si¢ kolejny problem. Bez odpowiedniej zachety nikt

nie bedzie cheial weryfikowaé transakeji poprzez udostepnianie
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swojej mocy obliczeniowej, by pomagaé potwierdzaé transakcje
innych oséb.

W protokole Bitcoin ten proces potwierdzania nazywany jest
kopaniem (ang. mining).

Kazda osoba, ktéra zweryfikowala blok transakeji, otrzymuje
od systemu ustalong liczbe bitcoinéw jako zaplatg. Wszystkie bit-
coiny, ktoére sg w obiegu, powstaly wlasnie w taki sposéb, czyli jako
nagrody za potwierdzanie transakeji.

System z puli 21 mln uwalnia kolejne bitcoiny; gdy powsta-
wala ta ksigzka, bylo uwolnionych 13 mln bitcoinéw.

Na poczatku z kazdego bloku transakcji uwalniano 50 bit-
coinéw. Po kazdych 210 000 zweryfikowanych blokéw (w przybli-
zeniu jest to co 4 lata) uwalniana nagroda jest zmniejszana o po-
fowe. W historii systemu Bitcoin taka redukcja nagrody odbyla si¢
juz jeden raz i z poczatkowej nagrody 50 bitcoinéw za blok spadia
do 25 bitcoinéw.

Takie zmniejszanie nagrody mniej wigcej co 4 lata bedzie kon-
tynuowane do okolo 2140 roku. Warto$¢ ostatniej nagrody spad-
nie wtedy ponizej 107 bitcoina za blok, czyli ponizej najmniejszej
cz¢Sci bitcoina, nazwanej satoshi, odpowiednika jednego grosza
(z tym ze warto§¢ 1 grosza to 0,01 zlotego, a warto$¢ 1 satoshi —
0,00000001 bitcoina).

Okoto 2140 roku podaz przestanie rosnal, jednak nie spowo-
duje to eliminacji zachety na potwierdzanie transakeji, poniewaz
w protokole Bitcoin zastosowano mozliwos¢ ustalenia prowizji za
transakeje trafiajgce do ,,gornikéw”, ktérzy pomagajg je weryfikowadé.

Prowizje za transakcje poczatkowo wynosily 0, ale kiedy bit-
coin zdobyl popularno$é, stopniowo rosly i gdy powstawala ta ksigz-
ka, wynosily okolo 0,0001 BTC za jedna transakcje. Co to oznacza
dla zwyklego uzytkownika? W sieci Bitcoin oplaty za transakcje sa
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dobrowolne. Jesli zaakceptujemy niska oplate za nasza transakeje,
zostanie ona zrealizowana szybciej niz ta, ktéra nie ma oplaty.

Kazda transakcja powoduje wpis, ktéry potrzebuje odrobing
mocy obliczeniowej. Gérnicy poprzez swoje dowody pracy kon-
kurujg ze sobg w szybkosci potwierdzenia transakeji. Generalnie
kazdy gornik ma mozliwos$¢ wygrania tej konkurencji na poziomie
zaleznym od tego, ile (procentowo) dostarcza mocy obliczeniowe;.
Powiedzmy, ze dany gérnik dostarcza 1% mocy obliczeniowej calej
sieci, ma zatem 1% szansy na wygranie konkurencji 1 tym samym
otrzymanie nagrody. Jesli mu si¢ to nie uda, przy wydobywaniu
nast¢pnych blokéw bedzie mial kolejng mozliwosé.

Rozwigzanie to powoduje, ze przy duzej mocy obliczeniowej
oraz przy sporej konkurencji nieuczciwy gornik bedzie mial mate
szanse, aby zakloci¢ potwierdzanie transakcji.

Waznga sprawg w dzialaniu protokotu Bitcoin jest kolejnosé,
w ktorej przeprowadzane sa transakeje. Jesli sieé Bitcoin nie mia-
taby tego typu porzadkowania, to w danym momencie mogloby
by¢ niemozliwe okreslenie, do kogo nalezy dany bitcoin.

W protokole Bitcoin kazdy nowy blok zawiera wskaznik (hash
wezesniejszego bloku) do ostatnio zweryfikowanego bloku w tan-
cuchu. Wskaznik ten jest dodawany do zatwierdzonych juz trans-
akgji. Wiec fancuch blokéw (blockchain) to liniowy tancuch trans-
akgji; bloki sg ulozone jeden po drugim, przy czym ostatni z nich
zawiera wskazniki bloku wykonanego bezposrednio przed nim. Sche-

mat takiego liniowego tafcucha transakeji prezentuje rysunek 2.2.

- - s Najnowszy
i B - blok

Rysunek 2.2. Najnowszy blok wygenerowany z haszem bloku poprzedniego
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