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REGULACJEIT
— PRZEGLAD WYBRANY(CH

W tej czesci znajduje sie omoéwienie wybranych regulacji. Zostato ogra-
niczone do aktéw prawnych, ktére najlepiej w ocenie autora obrazuja
ogolne trendy.

Wiele tych regulacji juz jest (lub po wejsciu w zycie bedzie) obszarem
gtebokiej specjalizacji. Od kilku lat obserwujemy skutki obowigzywa-
nia RODO, w wyniku ktérego wzrosto zapotrzebowanie na ekspertow
w tej dziedzinie. Dogtebne omowienie jednej tego typu regulacji to
pozycja o potencjalnej objetosci kilkuset stron, niewatpliwie wiec regu-
lacje IT sg bardzo atrakcyjna dziedzing dla badar naukowych. W wyniku
dynamicznego ich rozwoju pojawia sie potrzeba stworzenia przekro-
jowego ujecia tych regulacji.
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Requlacje przetwarzania
i ochrony danych

Aktéw prawnych na tym polu przybywa. Historycznie byty to raczej
regulacje wertykalne (sektor finansowy, medyczny, publiczny etc.).
W ostatnich latach rozwijaja sie regulacje horyzontalne, ktérych kamie-
niem milowym UE byto RODO.

RODO

Rozporzqdzenie Parlamentu Europejskiego i Rady nr 2016/679 to unijne
rozporzadzenie o ochronie danych osobowych. Jego gtéwnymi celami
s ujednolicenie przepiséw dotyczacych ochrony danych w parstwach
Unii, a takze ochrona prywatnosci i wzmocnienie praw osdb fizycznych.

Dane 0s6b fizycznych korzystajacych z rozwiagzan cyfrowych od lat sg
przetwarzane na masowq skale. Z jednej strony niesie to zagrozenie
dla prywatnosci oséb fizycznych, a z drugiej jest elementem gospo-
darki cyfrowej. W internecie podstawowg waluta obok pieniadza
staty sie dane uzytkownikéw. Wiele ustug i tresci dostepnych w sieci
bez dodatkowej optaty bazuje na tym, ze uda sie zebrac¢ dane na temat
uzytkownikéw, a nastepnie zaprezentowac¢ im odpowiednie reklamy.
Rzeczywiscie zatem nastepuje tu pewien cyfrowy barter, co zdaje sie
by¢ coraz wyrazniej dostrzegane przez regulatorow’.

Podstawowe zatozenia. Przede wszystkim kazdej osobie fizycznej
przystuguje zestaw praw do jej danych osobowych, np. prawo do za-
dania zaprzestania ich przetwarzania (prawo do bycia zapomnianym).

1 Zob. https//www.gamingtechlaw.com/2021/04/facebook-not-free-personal-
“>-data-italian-court/, dostep 17.11.2023.
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Oczywiscie od tych praw przystuguja wyjatki, bo w praktyce niemoz-
liwe lub spotecznie nieuzasadnione bytoby realizowanie takich upraw-
nien w kazdej sytuacji. Przyktadowo: dtuznik mégtby sabotowac
ewentualne dochodzenie naleznosci, zadajac od kontrahenta usu-
niecia wszystkich jego danych.

Poniewaz dane sa pewnym aktywem osoby fizycznej, ogdlna reguta
jest taka, ze w Unii zakazane jest ich przetwarzanie. Dopiero wyjatki
od tej zasady pozwalajg podmiotom gospodarczym przetwarzac dane,
stanowigc tzw. podstawy prawne przetwarzania danych osobowych.
Takg podstawg prawna jest np. zgoda osoby fizyczne;j.

Wiekopomnos¢ RODO zaznacza sie rowniez w zastosowaniu na
ogromnga skale podej$cia opartego na analizie ryzyka. W ramach
RODO nastgpito odejscie od sztywnych wskazan procedur i zabezpie-
czen, jakie nalezy wdrozy¢ (tzw. checklisty). W to miejsce pozostawiono
podmiotom duzo swobody w doborze Srodkéw stuzacych ochronie
danych osobowych, ,proporcjonalnych” do ryzyk i dziatalnosci pod-
miotu. Podejscie oparte na analizie ryzyka czesto jest wykorzystywane
w kolejnych unijnych regulacjach IT. Ma ono swoje zalety — pozwala
tworzy¢ regulacje stosunkowo neutralne technologicznie i majace
potencjat do przetrwania préby czasu w dynamicznym $wiecie IT.
Wada jest zdecydowanie mniejszy komfort prawny podmiotéw regu-
lowanych. Same muszg podejmowac konkretne decyzje co do srod-
kow bezpieczenstwa i nigdy nie moga by¢ pewne, czy organ nadzoru
post factum nie oceni sytuacji niekorzystnie. Taka regulacja daje duza
wiadze organom nadzoru. Odmienna ocena moze sie wigzac z nato-
zeniem kary. To jest ostatnie z kluczowych zatozer RODO — duze kary
mierzone nie w kwotach, lecz procentach od obrotu, staly sie etato-
wym narzedziem legislacji unijnej w zakresie regulacji IT.
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Adresaci. RODO jest skierowane do nieograniczonego grona podmio-
toéw, przy czym w praktyce dla podlegania pod RODO znaczenie maja
podstawowe definicje, np. definicja przetwarzania danych. Na podsta-
wie wyraznych wytaczerr RODO nie stosuje sie do niektérych sytuaciji,
w tym do przetwarzania danych osobowych przez osobe fizyczna
w ramach czynnosci o czysto osobistym lub domowym charakterze
(np. zebranie listy gosci na impreze urodzinowg). RODO przewiduje
dwie wspomniane juz gtéwne role dla swoich adresatéw: administra-
tor danych osobowych i podmiot przetwarzajacy. Trudnosci w prak-
tyce szczegdlnie rodzg sytuacje, gdzie w ramach jednej wspotpracy
jedna ze stron lub obie realizuja jednoczesnie obydwie te role. Moze
to dotyczy¢ tych samych lub réznych zakreséw informacji, co zostato
szerzej omowione w rozdziale 10., ,Umowy dotyczace zasobow IT".

Zagadnienia. Oprocz tego, ze RODO wzmacnia prawa 0so6b fizycz-
nych, jego przepisy przede wszystkim dotycza przetwarzania danych
przez przedsiebiorcéw. W momencie wejscia w zycie wprowadzito
réwne warunki prawne dziatania dla firm w UE, ktére wczesniej znacz-
nie roznity sie w poszczegdlnych panstwach cztonkowskich. Z per-
spektywy organizacji miedzynarodowych dalej wystepuja lokalne r6z-
nice, cho¢by w podejsciu organéw nadzoru, jednakze fundament
przepisow jest wspodlny. Firmy przetwarzajace dane w duzej skali
musiaty powota¢ jednostki (inspektoréw ochrony danych) odpowie-
dzialne za ochrone danych. W niektérych przypadkach wprowadzono
obowiazek analizowania, jak kolejne projekty i rozwigzania wptywaja
na ochrone danych, co stato sie elementem procesu zakupu nowych
technologii. Wreszcie ustanowiono obowigzek raportowania incy-
dentéw zwigzanych z przetwarzaniem danych osobowych.
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RODO jest dla wspétczesnych regulacji danych w Unii Europejskiej
swoistym punktem odniesienia. Stanowi réwniez wzér dla zagranicz-
nych regulacji ochrony danych osobowych?,

Dane nieosobowe

Niedtugo po rozpoczeciu stosowania RODO (maj 2018 r.) uchwalono
Rozporzqdzenie 2018/1807 ws. ram swobodnego przepfywu danych
nieosobowych w UE®. To jeden z pierwszych krokéw w strone systemu
prawnego danych nieosobowych, domykajacego otwarte pole data
economy pozostawione przez RODO.

Podstawowym elementem tego aktu prawnego jest zakaz naktadania
przez panstwa cztonkowskie wymogéw dotyczacych lokalizacji danych,
chyba Ze s one uzasadnione wzgledami bezpieczenstwa publicznego.
Innymi stowy: panstwa UE nie moga prowadzi¢ polityki protekcjoni-
zmu w zakresie danych, wymuszajacej korzystanie z lokalnych centréw
przetwarzania danych. Sam fakt istnienia tego rozporzadzenia wska-
zuje na trend traktowania ogélnie rozumianych danych jako cennego
aktywa. Trend ten przejawia sie zwtaszcza w dwoch kolejnych regula-
cjach: Data Governance Act i Data Act. Wspo6lnie beda stanowic¢ trzon
regulacji danych nieosobowych.

2 Na przyktad prawo stanu Kalifornia, zob. https://papers.ssrn.com/sol3/papers.
>cfm?abstract_id=3557964, dostep 17.11.2023.

3 https.//eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX%3A32018R1807,
dostep 26.01.2024.
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Data Governance Act

Data Governance Act (DGA)* to Rozporzqdzenie 2022/868 w sprawie
europejskiego zarzqdzania danymi (akt w sprawie zarzadzania danymi).
DGA jest elementem polityki unijnej budowania gospodarki opartej na
danych poprzez tworzenie tzw. europejskich przestrzeni danych.

W uproszczeniu idea ta polega na narzucaniu okreslonym podmiotom
obowiazkdéw w zakresie odpowiedniego przygotowania danych i umoz-
liwienia do nich dostepu innym podmiotom. Dostep odbywa sie w zakre-
sie i na zasadach opisanych regulacja, moze by¢ ograniczony dla pod-
miotéw spetniajacych okreslone warunki (np. posiadajacych zezwolenie).
Jedna z pierwszych implementacji tego pomystu byta dyrektywa PSD 2°,
ktéra zmusita banki do udostepniania danych innym podmiotom (tzw.
open banking). Trwaja prace legislacyjne nad rozszerzeniem tego modelu
na inne branze sektora finansowego (np. ubezpieczenia) w ramach
tzw. rozporzadzenia FIDAS.

Data Governance Act to regulacja, ktérej jednym z gtéwnych celéw jest
zapewnienie fatwiejszego dostepu do danych bedacych w posiadaniu
podmiotéw sektora publicznego. Czes¢ tych danych moze by¢ chro-
niona (np. prawami wiasnosci intelektualnej), a wiec w tradycyjnych
warunkach prawnych ich wykorzystanie musiatoby sie odbywac gtéwnie

4 Rozporzqdzenie Parlamentu Europejskiego i Rady (UE) 2022/868 z dnia 30 maja
2022 r. w sprawie europejskiego zarzqdzania danymi i zmieniajqce rozporzq-
dzenie (UE) 2018/1724 (akt w sprawie zarzadzania danymi).

> Dyrektywa Parlamentu Europejskiego i Rady (UE) 2015/2366 z dnia 25 listo-
pada 2015 r. w sprawie ustug ptatniczych w ramach rynku wewnetrznego.

6 Zob. projekt rozporzadzenia FIDA, tj. wniosek Rozporzgdzenie Parlamentu
Europejskiego i Rady w sprawie ram dostepu do danych finansowych oraz zmiany
rozporzqdzeri (UE) nr 1093/2010, (UE) nr 1094/2010, (UE) 1095/2010i (UE) 2022/
2554, COM/2023/360 final.
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na bazie uméw. Potrzebna byta zatem standaryzacja zasad na pozio-
mie unijnym, tak by dostep do tych danych byt prostszy i spéjny w catej
Unii. W ramach DGA okreslono warunki dostepu i wykorzystywania
tych danych, np. dopuszczalne przypadki dostepnosci danych na
wyltacznosc i pobieranie optat. W celu dalszego pogtebiania wspétpracy
podmiotéw sektora publicznego ustanowiono tez Europejska Rade
ds. Innowacji w zakresie Danych.

W rozporzadzeniu DGA wprowadzono nowa kategorie ustug regulo-
wanych, tj. ustugi posrednictwa danych. Podmiot, ktéry chce pro-
wadzi¢ taka dziatalnos¢, musi wpisac sie do odpowiedniego rejestru
i przestrzegac zasad dziatalnosci opisanych w DGA. Otrzymuje status
dostawcy ustug posrednictwa danych (ang. data intermediation ser-
vices provider, DISP). Uzasadnienie wprowadzenia tej regulacji wynika
ztego, ze firmy niechetnie dzielg sie danymi z obawy przed niewtasci-
wym ich wykorzystaniem lub utrata przewagi konkurencyjnej’. Ure-
gulowanie DISP ma zapewni¢, ze podmioty te beda funkcjonowac jako
godni zaufania posrednicy, co powinno zacheci¢ firmy do wymiany
danych, przy jednoczesnym zachowaniu kontroli nad tymi danymi.
Ponadto DISP moga posredniczy¢ w obrocie danymi miedzy osobami
fizycznymi a firmami.

Generalny kierunek regulacyjny jest wiec taki, aby osoba, ktdrej doty-
cza dane, zaréwno osobowe, jak i nieosobowe, miata mozliwos$¢ udo-
stepnienia tych danych (w tym odptatnego) za posrednictwem zau-
fanego podmiotu. Dzi$ uzytkownik stron internetowych i produktéw
z elementem cyfrowym jest traktowany dos¢ przedmiotowo. Korzy-
stajac z ustug cyfrowych, generuje dane na swéj temat, ktére sa prze-
twarzane i monetyzowane na rézne sposoby przez dostawcéw tych

7 https://digital-strategy.ec.europa.eu/en/policies/data-governance-act-explained,
dostep 18.11.2023.
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ustug. Uzytkownik za$ czesto nie ma dostepu do tych danych (poza
danymi osobowymi) i nie partycypuje w ,ekonomii” danych, ktére go
dotycza. Regulacje danych maja uzytkownika ,upodmiotowi¢” w tym
zakresie, a dziatalnos¢ DISP ma by¢ jednym ze stuzacych do tego
narzedzi.

Dziatalno$¢ DISP mozna podzieli¢ na trzy kategorie:

m Ustugi posrednictwa miedzy posiadaczami danych a potencjal-
nymi uzytkownikami danych — np. data marketplace’y (rynki
danych), czyli portale internetowe oferujace dostep do danych od
réznych podmiotéw umozliwiajgcy tym podmiotom zarabianie na
obrocie danymi, ktére od nich pochodza®.

= Uslugi posrednictwa miedzy osobami, ktérych dane dotycza,
zamierzajacymi udostepni¢ swoje dane osobowe lub dane nie-
osobowe, a potencjalnymi uzytkownikami danych — chodzi o to,
aby osoba mogta wystawi¢ swoje dane na sprzedaz za pomoca
takich ustug, a takze zarzadzac¢ tymi danymi poprzez wykonywa-
nie swoich uprawnien wynikajacych z RODO (np. zgtoszenie zada-
nia zaprzestania przetwarzania danych osobowych).

= Uslugi Swiadczone przez spétdzielnie danych — swoisty odpo-
wiednik organizacji zbiorowego zarzadzania prawami w zakresie
danych osobowych i nieosobowych, dziatajacy na rzecz swoich czton-
kéw, zardwno firm i 0séb fizycznych; obejmuje np. organizacje zbio-
rowego udostepniania danych.

Przyktadami ustug posrednictwa danych sa takze pule danych (ang. data
pools), tworzone wspdlnie przez grupe oséb prawnych lub fizycznych
z zamiarem udzielania licencji na korzystanie z danych wszystkim zainte-
resowanym stronom. Za ustugi posrednictwa danych nie sg zasadniczo

8 Na przyktad https://dih.telekom.com/en, dostep 26.01.2024.
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uznawane ustugi przechowywania w chmurze, ustugi analityczne, dostar-
czanie oprogramowania na potrzeby dzielenia sie danymi, przegla-
darki internetowe, wtyczki do przegladarek, poczta elektroniczna®.

W ramach DGA ustanowiono réwniez ramy prawne tzw. altruizmu
danych, czyli dobrowolnego dzielenia sie danymi, bez wynagrodze-
nia wykraczajgcego poza zwrot kosztéw, realizowanego w celach leza-
cych winteresie ogélnym — opieka zdrowotna, zapobieganie zmianie
klimatu, poprawa mobilnosci etc. W tym celu stworzono nowa katego-
rie organizacji non profit, tj. uznanych organizacji altruizmu danych.
Ich dziatalnos¢ jest uregulowana w DGA i ma wspiera¢ dobrowolne
dzielenie sie danymi.

Data Act

Data Act (akt w sprawie danych)'?, tj. rozporzadzenie dotyczace spra-
wiedliwego dostepu do danych i ich wykorzystywania, w chwili pisa-
nia tej ksigzki jest jeszcze w fazie prac legislacyjnych. Jesli jednak pod-
stawowe zatozenia tej regulacji sie nie zmienia, juz dzi$ moze by¢
okreslona mianem RODO dla loT".

9 Jezeli ustugi takie dostarczajg jedynie narzedzia techniczne osobom, kto-
rych dane dotyczg, lub posiadaczom danych, to celem dostarczania takich
narzedzi nie jest nawigzywanie stosunkéw handlowych miedzy posiadaczami
danych a uzytkownikami danych.

19 Wniosek Rozporzqdzenie Parlamentu Europejskiego i Rady w sprawie zharmo-
nizowanych przepiséw dotyczqcych sprawiedliwego dostepu do danych i ich
wykorzystywania (akt w sprawie danych), COM(2022) 68 final, 2022/0047(COD).

"Internet rzeczy odnosi sie do rozwigzan opartych na generowaniu i wymia-
nie danych z réznego rodzaju urzadzeniami (domowymi, codziennego uzytku,
transportu etc.).
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Regulacja ta dopetnia system prawny europejskiej gospodarki danych,
ktérego juz obowigzujacymi fundamentami sa RODO i Data Gover-
nance Act. RODO dotyczy tylko jednej kategorii danych (dane oso-
bowe), a Data Governance Act otwiera dane sektora publicznego i wpro-
wadza ramy prawne dla ustug posrednictwa danych. Celem Data Act
jest za$ uregulowanie zasad przetwarzania i prowadzenia biznesu
na danych nieosobowych pochodzacych z tzw. urzagdzen skomuni-
kowanych.

Data Act w duzej mierze jest przeznaczony dla rynku zwigzanego z inter-
netem rzeczy (ang. Internet of Things, 10T). Dzi$ wiele urzadzen, w tym
przemystowych, medycznych, transportowych, jak i codziennego uzytku,
jest podtaczonych do sieci (np.: urzadzenia kuchenne, zegarki, urza-
dzenia smart home). Urzadzenia te zbieraja i przesytaja dane do produ-
centa, ktdry dzieki tym danym moze rozwija¢ swoje produkty, a takze
w inny sposoéb zarabia¢ na ich analizie i dalszym udostepnianiu. Pod-
miot, ktérego dane dotycza, jak wspominano, zasadniczo nie bierze
czynnego udziatu w ekonomii danych generowanych przy jego udziale.
Ponadto podmiot, najczesciej producent urzadzenia, ktory zbiera te
dane, nie ma prawnego obowiazku dzieli¢ sie nimi zinnymi podmio-
tami, zwfaszcza konkurencja. Kupujac ,tradycyjny” produkt, nabywa
sie wszystkie jego czescii akcesoria. Jednak w przypadku zakupu pro-
duktu skomunikowanego, ktéry generuje dane, czesto nie jest jasne,
kto i co moze z tymi danymi zrobi¢. Data Act ma uregulowac te sytu-
acje — utatwic uzytkownikom fatwiejsze przenoszenie ich danych i okre-
$li¢, kto moze tworzy¢ wartos¢ z tych danych i na jakich warunkach'2

Podstawowe zatozenia Data Act sa takie, ze osoba, ktéra korzysta z urza-
dzenia, generujac dane, i ktérej takie dane dotycza, powinna miec
pewne prawa wobec tych danych, a firma, ktéra te dane zbiera, powinna

12 https://digital-strategy.ec.europa.eu/en/policies/data-act, dostep 19.11.2023.
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sie nimi podzieli¢ z rynkiem. W konsekwencji uzytkownik powinien stac¢
sie aktywnym graczem na rynku obejmujacym dane generowane przy
jego wspétudziale. W przestrzeni catej gospodarki regulacja ma (w zato-
zeniu) przeciwdziata¢ zdobywaniu nadmiernej pozycji rynkowej przez
podmioty kontrolujace dane z loT.

Zeby osiggna¢ powyzsze cele, w Data Act zdefiniowano wiele podsta-
wowych poje¢, poczawszy od produktu skomunikowanego odno-
szacego sie do urzadzenh przetwarzajacych dane i powiazanej ustugi
jako kluczowego elementu cyfrowego danego produktu, wptywajacego
na korzystanie z jego funkcji oraz na przekazywanie danych. Okreslono
réwniez kategorie podmiotéw uczestniczacych w rynku danych zloT.
Ksztatt definicji jeszcze nie jest ostateczny, jednak prace zmierzaja w kie-
runku ustanowienia nastepujacych rél i obowigzkow:

= uzytkownik danych — tj. podmiot, ktéry ma zgodny z prawem
dostep do danych i ma prawo do wykorzystywania tych danych
w celach komercyjnych lub niekomercyjnych;

m posiadacz danych — tj. podmiot, ktéry uzyskat dostep do danych
lub wygenerowat dane z produktu skomunikowanego lub ustugi
powigzanej (np. producent urzadzenia); bedzie miat obowigzek m.in.
udostepnienia danych uzytkownikowi i odbiorcy;

m odbiorca danych — tj. podmiot, inny niz uzytkownik produktu
skomunikowanego lub powigzanej ustugi, ktéry moze zwrdcic sie
do posiadacza danych o udostepnienie danych. Moze to by¢ np.
konkurencyjny producent urzadzen.

Rynek danych z loT w ksztatcie wynikajgcym z Data Act bedzie oparty
w duzej mierze na prawnych obowigzkach poszczegdlnych aktoréw.
Niektére budza kontrowersje, szczegdlnie wptyw obowigzku udostep-
nienia danych na ochrone tajemnicy przedsiebiorstwa. Obowigzki te
bedga istotne w catym cyklu zycia produktu skomunikowanego. Od
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producentéw tych produktéw wymagane bedzie projektowanie pro-
duktow w taki sposéb, by umozliwi¢ uprawnionym podmiotom dostep
do danych generowanych przez taki produkt. Wymogi Data Act beda
musiaty zatem zosta¢ uwzglednione przez producentéw juz we wcze-
snej fazie prac analitycznych (np. odpowiednie formaty i struktura
danych, mozliwos¢ ich eksportu). Kiedy juz dane zostang wygenero-
wane, podmiot, ktéry je ,zbiera”, czyli posiadacz danych, bedzie musiat
udostepnic je kilku rodzajom podmiotéw: (i) osobom, ktérych dane
dotyczg, (ii) uzytkownikom, (iii) odbiorcom danych na wniosek uzyt-
kownika lub osoby, ktérej dane dotycza, (iv) podmiotom publicznym
(w pewnych przypadkach).

Podczas realizowania obowigzku udostepnienia danych moze wysta-
pi¢ wiele przeszkdd (np. nieakceptowalne warunki umowne, wysokie
optaty). W ramach Data Act narzucone zatem beda pewne minimalne
standardy w zakresie warunkéw umownych o udostepnianiu danych,
w tym dos¢ szczegotowe regulacje dla ,rozsadnego” wynagrodzenia,
jakiego moga zada¢ posiadacze danych od odbiorcéw danych.

O ile udostepnienie danych uzytkownikowi przez posiadacza musi
sie odbywac nieodptatnie, o tyle uzytkownik bedzie mogt te dane
dalej udostepni¢ juz odpfatnie (np. na rynku danych uregulowanym
w ramach DGA).

Przewiduje sie rowniez wymogi dla dostawcédw ustug przetwarzania
danych (dostawcy hostingu, chmury obliczeniowej etc.). Maja one prze-
ciwdziata¢ zjawisku uzaleznienia zamawiajacego od dostawcy takiej
ustugi (tzw. vendor lock-in) i utatwiac klientom zmiane dostawcy tych
ustug. Wprowadzone beda réwniez zasady zadania dostepu do danych
przez podmioty sektora publicznego, a takze ramy prawne dla norm
i wspolnych specyfikacji w zakresie interoperacyjnosci danych.
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W ramach Data Act uwzgledniono, ze dane generowane przez produkt
skomunikowany lub ustuge powigzang moga obejmowac zaréwno
dane osobowe, jak i nieosobowe. W zakresie danych osobowych jasno
stwierdzono, ze zastosowanie znajduja przepisy RODO i to one maja
pierwszenstwo w razie kolizji. Udostepnienie danych osobowych moze
sie wiec odbywac jedynie na podstawie odpowiedniej podstawy praw-
nej, szczegolnie zgody uzytkownika. W praktyce bedzie to wymagato
budowania rozwigzan uwzgledniajacych podziat przetwarzanych
danych co najmniej na osobowe i nieosobowe. Mozliwos¢ realizacji
praw wynikajacych z RODO przez osobe fizyczng musi by¢ zachowana
réwniez w modelach biznesowych opartych na Data Act.

Rozporzadzenie ePrivacy

Rozporzadzenie ePrivacy (rozporzadzenie w sprawie prywatnosci
i facznosci elektronicznej)'*. Cho¢ pierwotny projekt zostat zaprezen-
towany juzw 2017 r., w chwili pisania tej ksigzki (listopad 2023 r.) nego-
Cjacje jeszcze trwaja. Celem rozporzadzenia ePrivacy jest zapewnienie
szczegodtowych zasad prywatnosci i ochrony danych w odniesieniu do
komunikacji elektronicznej.

Najwazniejsze zatozenia proponowanego rozporzadzenia obejmuja
regulacje tzw. dostawcéw ustug tacznosci elektronicznej over the top
(OTT), takich jak dostawcy ustug komunikacji elektronicznej, np.: VolP,
elektroniczne komunikatory i ustugi wideokonferencji. Tego typu ustugi,
rosngce na popularnosci, maja dazy¢ do zachowania podobnego

13Whniosek Rozporzqgdzenie Parlamentu Europejskiego i Rady w sprawie posza-
nowania zycia prywatnego oraz ochrony danych osobowych w tqcznosci elek-
tronicznej i uchylajqce dyrektywe 2002/58/WE (rozporzadzenie w sprawie pry-
watnosci i facznosci elektronicznej), 2017/0003(COD).
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poziomu ochrony poufnosci komunikacji jak tradycyjne ustugi tele-
komunikacyjne. W szczegdlnosci obejmuje to zasady dotyczace korzy-
stania z metadanych komunikacji, zaktualizowane zasady dotyczace
plikéw cookie, a takze objecie komunikacji OTT zakazem spamu. Roz-
porzadzenie ma tez wzmocni¢ nadzér, powierzajac egzekwowanie
przepiséw organom odpowiedzialnym za nadzorowanie zgodnosci
zRODO.

Wprowadzenie w zycie ePrivacy bedzie miato istotny wptyw na inter-
netowy rynek reklamy, w szczegdélnosci opartej na wiadomosciach elek-
tronicznych. Dostawcy ustug OTT beda réwniez podlegali pod $cislej-
sze regulacje.

Regulacje cyberbezpieczenstwa

System dyrektyw NIS

Dyrektywa NIS', dyrektywa NIS 2'° oraz ustawa o krajowym syste-
mie cyberbezpieczenstwa (UKSC)'. Wymienione akty prawne stano-
wia fundament regulacji w zakresie cyberbezpieczenstwa.

1 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca
2016 r. w sprawie srodkow na rzecz wysokiego wspélnego poziomu bezpie-
czenistwa sieci i systemow informatycznych na terytorium Unii.

1> Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia
2022 r. w sprawie srodkow na rzecz wysokiego wspdlnego poziomu cyberbez-
pieczeristwa na terytorium Unii, zmieniajqca rozporzqdzenie (UE) nr 910/2014
i dyrektywe (UE) 2018/1972 oraz uchylajqca dyrektywe (UE) 2016/1148 (dyrek-
tywa NIS 2).

16 Ustawa z dnia 5 lipca 2018r. o krajowym systemie cyberbezpieczeristwa (Dz.U.
2018, poz. 1560).
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Dyrektywa NIS zobowiazata panstwa cztonkowskie do przygotowania
przepiséw krajowych wdrazajacych krajowe systemy cyberbezpieczen-
stwa, oparte na wspodlnych standardach klasyfikacji podmiotéw i ich
obowiazkéw. Objeta takze ramy wspotpracy w zakresie zapobiegania
skutkom incydentéw cyberbezpieczenstwa i ich zwalczania oraz wyzna-
czenia organow nadzoru. W chwili pisania tej ksigzki (listopad 2023 r.)
w zycie weszta juz nowsza wersja dyrektywy, tj. dyrektywa NIS 2, kté-
rej termin implementacji do krajowego porzadku minie w pazdzier-
niku 2024 r.

Ustawa o krajowym systemie cyberbezpieczerstwa (UKSC) stanowi
krajowa implementacje przepiséw dyrektywy NIS. Ustawa ta, oprécz
ustanowienia zasad dziatania organéw panstwa, precyzuje, ktére pod-
mioty wchodzg w sktad krajowego systemu cyberbezpieczerstwa i tym
samym podlegaja pod wymogi ustawy. Oczywiscie niepraktyczne bytoby
natozenie tak daleko idgcych wymogéw w sposéb horyzontalny (na
wszystkich przedsiebiorcéw), stad wzorem dyrektywy wymogi ustawy
s kierowane do podmiotdéw, ktére majg istotne znaczenie dla gospo-
darki i bezpieczenstwa.

Aby podlegac pod wymogi ustawy, podmioty te muszg spetnia¢ warunki
do uznania ich za (i) dostawcéw ustug cyfrowych lub za (ii) opera-
torow ustug kluczowych.

Dostawcy ustug cyfrowych to dos¢ waski zakres podmiotéw, bo obej-
mujacy tylko trzy rodzaje ustug: internetowe platformy handlowe, ustugi
przetwarzania w chmurze, wyszukiwarki internetowe. Dostawca takich
ustug ma obowigzek stosowac sie do UKSC, co stwierdza na podsta-
wie wlasnej oceny.

Operatorzy ustug kluczowych to podmioty wyznaczane w drodze
decyzji administracyjnej odpowiedniego organu sposréd podmiotéw
prowadzacych dziatalnosci wymienione w zatgczniku nr 1 do ustawy.
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Rodzaje tych dziatalnosci mieszcza sie w kluczowych sektorach gospo-
darki, takich jak energia, transport, bankowos¢ i infrastruktura rynkéw
finansowych oraz ochrona zdrowia.

Podmiot podlegajacy pod UKSC ma obowigzek wdrozy¢ system cyber-
bezpieczenstwa w swojej organizacji, obejmujgcy ustanowienie i rea-
lizowanie odpowiednich procedur ochrony bezpieczenstwa informacji.
Obowiazki dotycza m.in.: wdrozenia wtasciwych zabezpieczen, wyzna-
czenia odpowiedzialnych oséb, monitorowania systeméw informa-
cyjnych, identyfikowania podatnosci, testowania, identyfikowania,
raportowania incydentéw bezpieczenstwa i zarzadzania nimi. Katalog
obowigzkoéw zalezy od rodzaju podmiotu, a bardziej zaawansowane
wymagania dotycza operatora ustugi kluczowe;j.

Dyrektywa NIS 2 nowelizuje powyzsze zasady, opierajac sie na kilku-
letnim doswiadczeniu wynikajacym z praktyki dziatania pierwszej dyrek-
tywy i krajowych implementacji. Stanowi tez odpowiedz na stale zwiek-
szajace sie cyberzagrozenia. W ramach nowej dyrektywy istotnie
zwiekszono liste sektoréw, branz i obszaréw dziatalnosci gospodar-
czej objetych regulacjami cyberbezpieczenstwa. Dotyczy to w szcze-
golnosci sektora produkcji, gospodarowania odpadami i zarzadzania
ustugami ICT.

Podziat na dostawcow ustug cyfrowych i operatoréw ustug kluczowych
zostat uznany za nieprzydatny, w zwigzku z czym zmieniono klasyfi-
kacje podmiotéw na kluczowe oraz wazne. Podmioty Swiadczace
ustugi kluczowe to w szczegdlnosci te, ktére przekraczaja putap dla
Srednich przedsiebiorstw i prowadza dziatalnos¢ w obszarze wymie-
nionym w zatgczniku nr | do dyrektywy. Zalicza sie do nich réwniez
niektore podmioty sektora publicznego. Liste sektoréw sklasyfikowa-
nych jako kluczowe i wazne zawieraja zataczniki | i Il do dyrektywy. Nowy
system kwalifikacji podmiotéw jest dos¢ skomplikowany, wobec czego

370

Kup ksigzke Pole¢ ksiazke


https://onepress.pl/rf/prapol
https://onepress.pl/rt/prapol

REGULACJE IT — PRZEGLAD WYBRANYCH

w praktyce wiele podmiotéw moze mie¢ problem z jednoznacznym
ustaleniem swojego statusu. Dotyczy to zwtaszcza branz, dla ktérych
wymogi w zakresie technologii informacyjnych beda stanowity swego
rodzaju novum.

W odniesieniu do wymogéw w ramach dyrektywy NIS 2 ujednolicono
wymogi dla podmiotéw kluczowych i waznych, a ich pozycja rézni sie
zasadniczo tylko w zakresie Srodkéw nadzoru i kar. Same wymogi za$
doprecyzowano i nieco zaostrzono. W szczegélnosci poszerzono wyma-
gania w zakresie srodkéw zarzadzania ryzykiem w cyberbezpieczen-
stwie. Przyjete przez podmiot srodki zarzadzania tym ryzykiem beda
musiaty by¢ zatwierdzone przez organy zarzadzajgce danego podmiotu.
Organ taki bedzie mogt zostac pociggniety do odpowiedzialnosci
za ewentualne naruszenia. Ustalono réwniez bardziej szczegétowe
wytyczne dla kar pienieznych, jakie moga by¢ naktadane na podmioty
kluczowe i wazne.

Dyrektywa RCE

Dyrektywa w sprawie odpornosci podmiotéw krytycznych (Resi-
lience of Critical Entities, RCE)"” poswiecona jest zmniejszeniu podat-
nosci na zagrozenia i wzmocnieniu fizycznej odpornosci podmiotéw
krytycznych w Unii Europejskiej. O ile wiec NIS 2 skupia sie na sferze
cyfrowej (cyberbezpieczenstwie), o tyle RCE jest jej odpowiednikiem
dla sfery materialne;j.

Celem wymogodw zawartych w tej dyrektywie jest zapewnienie nieprzer-
wanego $wiadczenia ustug kluczowych dla gospodarki i spoteczenistwa

'7 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2557 z dnia 14 grudnia
2022 r. w sprawie odpornosci podmiotoéw krytycznych i uchylajqgca dyrektywe
Rady 2008/114/WE.
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poprzez zwiekszenie odpornosci podmiotow krytycznych swiadczacych
te ustugi. Potencjalne podmioty krytyczne to podmioty dziatajgce
w takich sektorach, jak np.: energia, transport, bankowos¢, zdrowie oraz
infrastruktura cyfrowa. Wzgledem poprzednio obowigzujacych regulacji
(dyrektywa 2008/114/WE) poszerzono zakres regulowanych sektorow.

Z perspektywy IT sfera materialna jest réwnie istotna jak cyberbezpie-
czenstwo. Oprogramowanie do dziatania potrzebuje infrastruktury,
ktéra w wielu przypadkach jest zapewniana przez operatoréw centrow
przetwarzania danych, takich jak dostawcy ustug chmurowych. Dla-
tego w katalogu infrastruktura cyfrowa znajduja sie dostawcy punk-
téw wymiany ruchu internetowego, dostawcy ustug DNS, rejestry nazw
domen najwyzszego poziomu, dostawcy ustug chmurowych, dostawcy
ustug przetwarzania danych, dostawcy sieci dostarczania tresci/danych/
zawartosci, dostawcy ustug zaufania, dostawcy publicznych sieci facz-
nosci elektronicznej, dostawcy ustug facznosci elektronicznej. Dostawcy
tych ustug beda mogli podlegac jednoczesnie pod dyrektywe NIS 2
i dyrektywe RCE.

Dyrektywa bedzie musiata by¢ wdrozona i egzekwowana przez pani-
stwa cztonkowskie na poziomie krajowym. Bedg one musiaty dokonac
analizy ryzyka, uwzgledniajac sektorowe oceny ryzyka, i na tej podsta-
wie wskaza¢ podmioty krytyczne. Podmioty krytyczne beda za$ miaty
obowiazek ochrony infrastruktury niezbednej do utrzymania ustug klu-
czowych (infrastruktura krytyczna). W przypadku naruszen na pod-
miot krytyczny beda mogty by¢ naktadane kary administracyjne.

Z dyrektywa RCE wiaze sie tez istotny aspekt finansowania. Paristwa
cztonkowskie beda mogty wspierac finansowo podmioty krytyczne —
np. w utrzymaniu swiadczenia ustugi kluczowej, nawet jesli stanie sie
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ona nieoptacalna dla podmiotu'®. Wsparcie takie nie bedzie traktowane
jako niedozwolona pomoc publiczna.

Cybersecurity Act

Cybersecurity Act, tj. akt o cyberbezpieczenstwie'®, ma na celu osia-
gniecie wysokiego poziomu cyberbezpieczenstwa, cyberodpornosci
i zaufania w UE poprzez reorganizacje i wzmocnienie Agencji Unii Euro-
pejskiej ds. Cyberbezpieczenstwa (ENISA) oraz poprzez ustalenie ram
prawnych dla dobrowolnych europejskich programéw certyfikacji cyber-
bezpieczenstwa.

Ramy prawne certyfikacji tworzg system regulujacy wydawanie euro-
pejskich certyfikatow cyberbezpieczenstwa i deklaracji zgodnosci
z normami bezpieczenstwa dotyczacymi produktéw, ustug i proceséw
w zakresie technologii informacyjno-komunikacyjnych (ICT). Przedsie-
biorcy dostarczajacy produkty cyfrowe w UE moga wprowadzac je na
rynek ze specjalnym oznaczeniem, jako spetniajace unijne standardy
cyberbezpieczenstwa. Certyfikaty te zastepuja podobne programy kra-
jowe, przy czym certyfikaty wydane w ramach takich programoéw kra-
jowych obowigzuja do konca ich terminu waznosci. W pierwszym etapie
certyfikacja jest dobrowolna, natomiast Komisja Europejska ma roz-
wazy¢ uczynienie jej obowigzkowa.

'8Zob. https://energetyka24.com/gaz/analizy-i-komentarze/rewolucja-w-infra
> strukturze-krytycznej-w-zycie-wchodzi-ultrawazna-dyrektywa-analiza, dostep
19.11.2023.

1% Rozporzqdzenie Parlamentu Europejskiego i Rady (UE) 2019/881 zdnia 17 kwietnia
2019 r. w sprawie ENISA (Agencji Unii Europejskiej ds. Cyberbezpieczeristwa)
oraz certyfikacji cyberbezpieczeristwa w zakresie technologii informacyjno-
-komunikacyjnych oraz uchylenia rozporzqdzenia (UE) nr 526/2013 (akt o cyber-
bezpieczenstwie).
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Cyber Resilience Act

Akt o cyberodpornosci (Cyber Resilience Act, CRA)* tatwo mozna
pomyli¢ z aktem o cyberbezpieczenstwie, jednakze to dwie odrebne
regulacje. Akt o cyberodpornosci w momencie pisania ksiazki jest jesz-
cze na etapie procesu legislacyjnego. Jego celem jest ustanowienie
standardéw cyberbezpieczenstwa dla produktéw z elementami cyfro-
wymi, czyli szeroko rozumianych urzadzen podtaczonych do internetu.

Punktem wyjscia dla tej regulacji jest fakt, ze coraz wiecej urzadzen
korzysta zoprogramowania i taczy sie poprzezinternet zinnymi urza-
dzeniami. Na przyktadzie domowego sprzetu RTV mozna zauwazy¢,
ze nowoczesne urzadzenia (np. telewizory, zestawy hi-fi zintegrowane
z aplikacjami muzycznymi) bardzo czesto sg zaopatrzone w systemy
operacyjne i zestawy aplikacji. Nie ma jednak przepisow, ktore jasno
regulowatyby odpowiedzialnos¢ za bezpieczeristwo oprogramowania
zainstalowanego na tych urzadzeniach, innego niz oprogramowanie
wbudowane. Dotyczy to w szczegdlnosci utrzymania i fatania podat-
nosci cyberbezpieczenstwa. Z perspektywy uzytkownika wystepuje zas
problem zwigzany z posiadaniem urzadzen, ktére sa podfaczone do
sieci, a moga mie¢ powazne luki bezpieczenstwa. taczy sie to z pro-
blemem braku transparencji co do odpowiedzialnosci za poszczegdlne
elementy produktu, w szczegdlnosci oprogramowanie.

CRA moze budzi¢ skojarzenia z Data Act, w ktorym ttem réwniez sg urza-
dzenia zawierajace oprogramowanie. O ile w Data Act ustala sie zasady
dla biznesu na danych zloT, o tyle w CRA chodzi o ustalenie stan-
dardow cyberbezpieczenstwa dla takich produktow.

20Whniosek Rozporzqdzenie Parlamentu Europejskiego i Rady w sprawie horyzon-
talnych wymogow cyberbezpieczeristwa w odniesieniu do produktéw z elemen-
tami cyfrowymiizmieniajqce rozporzqdzenie (UE) 2019/1020, COM(2022) 454
final, 2022/0272(COD).
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W celu osiggniecia powyzszych zatozerh w ramach CRA ustalone beda
zasady, ktére musza zostac spetnione, aby produkt mogt by¢ udostep-
niony na rynku UE. Wyrdznia sie poszczegdlne rodzaje produktow, takie
jak produkty z elementami cyfrowymi, produkty krytyczne z elemen-
tami cyfrowymi, systemy sztucznej inteligencji wysokiego ryzyka, pro-
dukty maszynowe. Na producentéw takich produktéw naktadane sa
obowiazki w zakresie cyberbezpieczenstwa, w szczegdlnosci:

m uwzglednienia wymagan cyberbezpieczenstwa na etapie projek-
towania produktéw;

m zapewnienia, ze przez przewidywany okres uzytkowania produktu
lub przez pie¢ lat po wprowadzeniu go na rynek podatnosci na
zagrozenia beda skutecznie usuwane;

m posiadania odpowiednich procedur w zakresie cyberbezpieczen-
stwa, w tym obejmujacych zgtaszanie zidentyfikowanych luk w pro-
dukcie lub ustudze do Agencji Unii Europejskiej ds. Cyberbezpie-
czenstwa (ENISA);

m zapewnienia, zeby do produktéw z elementami cyfrowymi dotaczano
informacje i instrukcje umozliwiajace ich bezpieczng instalacje i uzyt-
kowanie.

W ramach CRA ustanowione majg by¢ tez obowiazki i ograniczenia
dlainnych podmiotéw w taricuchu dostaw. Importerzy produktéw
z elementem cyfrowym bedg mogli wprowadza¢ do obrotu wylgcz-
nie produkty, ktére spetniaja odpowiednie wymogi. Beda mieli takze
obowiazek m.in. dotaczenia do produktu powyzszych instrukgcji obstugi
orazinformacji. Dystrybutorzy tych produktéw przed ich udostepnie-
niem na rynku beda zas sprawdzali, czy sa one opatrzone oznakowa-
niem CE, a producent i importer wypetnili obowiagzki okreslone w CRA.

Przewidziano tez specjalne reguty na wypadek modyfikacji produktu
w toku dostawy. Importer lub dystrybutor uwazany jest za producenta
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i podlega obowigzkom producenta, jesli wprowadza produkt do obrotu
pod wtasna nazwa lub znakiem towarowym albo dokonuje istotnej
modyfikacji produktu juz wprowadzonego. Podobnie podmiot inny
niz producent, importer lub dystrybutor, jesli dokonuje istotnej mody-
fikacji produktu, na potrzeby CRA uwazany jest za jego producenta.
Ma to na celu uporzadkowanie odpowiedzialnosci za cyberbezpie-
czenstwo produktu z elementem cyfrowym w catym cyklu jego zycia,
a takze zapewnienie odpowiedniej transparencji wobec uzytkownika.

Rozporzadzenie DORA

DORA (Digital Operational Resilience Act)*, tj. rozporzadzenie ds.
cyfrowej odpornosci operacyjnej sektora finansowego, ma na celu
uporzadkowanie i harmonizacje regulacji z obszaru zarzadzania ICT
w instytucjach finansowych. W sektorze finansowym regulacje te histo-
rycznie bylty zréznicowane dla poszczegdlnych branz (bankowosci, ubez-
pieczen etc.), a takze oparte na rozmaitych formatach regulacji — prze-
pisach prawa, jak i wytycznych organéw nadzoru. Rozporzadzenie DORA
tworzy nowg i jednolita strukture tych regulacji dla sektora finanso-
wego w catej Unii Europejskiej. Jej kluczowe postanowienia dotycza
m.in. ram zarzadzania ryzykiem ICT, w szczeg6lnosci przewidujac dla
niektérych podmiotéw wymogi w zakresie regularnego testowania
organizacji pod katem odpornosci operacyjnej. Ponadto ujednolicony
zostaje obszar zarzgdzania incydentami ICT, zwlaszcza raportowania
ich do odpowiednich organéw oraz wspétdzielenia sie informacjami
w zakresie cyberbezpieczenstwa.

21 Rozporzqdzenie Parlamentu Europejskiego i Rady (UE) 2022/2554 z dnia 14 grud-
nia 2022 r. w sprawie operacyjnej odpornosci cyfrowej sektora finansowego i zmie-
niajqgce rozporzqdzenia (WE) nr 1060/2009, (UE) nr 648/2012, (UE) nr 600/2014,
(UE) nr 909/2014 oraz (UE) 2016/1011.
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Rozporzadzenie DORA obejmuje instytucje finansowe takie jak banki,
dostawcy ptatnosci, zaklady ubezpieczen, firmy inwestycyjne, dostawcy
ustug w zakresie kryptoaktywow, jak rowniez zewnetrznych dostaw-
cow ustug ICT.

W praktyce, ze wzgledu na rozbudowany system kar administracyjnych,
DORA znacznie podnosi ryzyko prawne niezgodnosci z regulacjami
w zakresie ICT dla instytucji finansowych. Ponadto kluczowi dostawcy
IT dla sektora (szczegdlnie tzw. Big Techy) zostang objeci bezposred-
nim nadzorem przez wiasciwe organy.

Ochrona konsumenta i ustugi cyfrowe

Dyrektywy konsumenckie

Prawodawstwo Unii Europejskiej na przestrzeni ostatnich lat rozwineto
sie w obszarze regulacji ochrony konsumenta, ze szczegélnym naci-
skiem na sfere cyfrowa?. Dyrektywa Omnibus (dyrektywa 2019/2161)
wprowadzita wiele przepiséw o istotnym znaczeniu dla handlu inter-
netowego, zwlaszcza w zakresie zobowigzania przedsiebiorcéw do
informowania o stosowanych przez nich cenach. Wymogi tej dyrektywy
utrudnity nieuczciwe praktyki handlowe zwigzane ze sztucznymi

22W szczegolnosci: Dyrektywa w sprawie umdw o dostarczanie tresci i ustug cyfro-
wych (UE 2019/770), Dyrektywa 2019/771 z dnia 20 maja 2019 r. w sprawie nie-
ktdrych aspektdw umdw sprzedazy towaréw, Dyrektywa 2019/2161 zmienia-
jqca dyrektywe Rady 93/13/EWG i dyrektywy Parlamentu Europejskiego i Rady
98/6/WE, 2005/29/WE oraz 2011/83/UE w odniesieniu do lepszego egzekwo-
wania i unowoczesnienia unijnych przepiséw dotyczqcych ochrony konsumenta
(dyrektywa Omnibus), Dyrektywa 2020/1828 w sprawie powddztw przedstawi-
cielskich wytaczanych w celu ochrony zbiorowych intereséw konsumentow.
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promocjami nastepujacymi po uprzednim podniesieniu cen. Dyrek-
tywa w sprawie umow dotyczacych tresci i ustug cyfrowych oraz dyrek-
tywa w sprawie niektorych aspektéw umoéw sprzedazy towardw ure-
gulowaty obrét tresciami i nowe zasady dotyczace sprzedazy débr
zaréwno cyfrowych, jak i materialnych, naktadajac na przedsiebiorcéw
obowiazki informacyjne. W krajowym porzadku prawnym odpowied-
nie regulacje znajduja sie zwtaszcza w ustawie o prawach konsumenta
oraz ustawie o $wiadczeniu ustug drogq elektroniczna. Regulacje
te okreslajg m.in. konieczno$¢ przygotowania wtasciwych regulami-
néw, a takze prawa konsumenta w zakresie umoéw zawieranych na odle-
gtos¢. Maja fundamentalne znaczenie dla catej branzy e-commerce.

Akt o ustugach cyfrowych

Akt o ustugach cyfrowych (Digital Services Act, DSA)> ma na celu
poprawienie warunkéw funkcjonowania konsumentéw i firm UE w inter-
necie, w szczegolnosci poprzez wprowadzenie nowych zasad doty-
czacych ustug spoteczenstwa informacyjnego, posrednikow, platform
i wyszukiwarek internetowych.

Kluczowe zagadnienia DSA w odniesieniu do platform internetowych
obejmuja m.in. obowiazek szybkiego usuwania nielegalnych tresci
z platform i doprecyzowanie zasad zwolnienia z odpowiedzialnosci oraz
transparencji w zakresie algorytméw stosowanych przez bardzo duze
platformy internetowe i bardzo duze wyszukiwarki internetowe?.

2 Rozporzqdzenie Parlamentu Europejskiego i Rady (UE) 2022/2065 z dnia 19
pazdziernika 2022 r. w sprawie jednolitego rynku ustug cyfrowych oraz zmiany
dyrektywy 2000/31/WE (akt o ustugach cyfrowych).

% ista platform kwalifikowanych jako bardzo duze platformy internetowe
dostepna jest na stronie Komisji Europejskiej, https.//ec.europa.eu/commis
>sion/presscorner/detail/en/IP_23_2413, dostep 20.11.2023.
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Te dwie ostatnie kategorie podmiotéw sg szczegdlnie traktowane, gdyz
w DSA przewidziano dodatkowe wymagania oraz srodki nadzorcze,
jakie moga by¢ wobec nich stosowane — np. uprawnienie Komisji Euro-
pejskiej do wydawania polecen w sytuacjach kryzysowych.

W ramach aktu o ustugach cyfrowych sytuacja uzytkownika internetu
jest poprawiona m.in. przez utatwienie zgtaszania nielegalnych tresci,
towaréw lub ustug na platformach internetowych oraz wprowadze-
nie obowigzkowej dostepnosci mechanizmdw rozstrzygania sporéw
we wiasnym kraju. W zwigzku z tym konsument w sporze z zagranicz-
nym operatorem platformy nie jest skazany na poszukiwanie ochrony
prawnej wylacznie w odlegtej jurysdykcji. Dzieki obowigzkom w zakresie
transparencji, zwtaszcza na platformach marketplace, uzytkownikom
tatwiej jest rozpoznawac faktycznego sprzedawce produktow.

Jako element ochrony uzytkownika wprowadzono réwniez zakaz sto-
sowania tzw. dark patterns, czyli zwodniczych wzorcéw projektowych
(zwodniczych interfejséw). Zwodnicze interfejsy to praktyki, ktére
w istotny sposob znieksztatcajg lub ograniczaja, celowo lub w prak-
tyce, zdolno$¢ odbiorcéw ustugi do dokonywania niezaleznych i swia-
domych wyboréw lub podejmowania takich decyzji. Jako ich przyktady
mozna podac ukrywanie informacji lub wprowadzanie w btad oraz ukry-
wanie lub utrudnianie mozliwosci rezygnacji z ustugi.

Wprowadzono réwniez ograniczenia w zakresie dozwolonej reklamy,
zakazujac m.in. reklam ukierunkowanych (tzw. targetowanych) opar-
tych na danych wrazliwych (np.: orientacji seksualnej, religii, pocho-
dzeniu etnicznym) i stosowania takich reklam wobec nieletnich.

Przyjete przepisy stanowiga istotna regulacje dla przedsiebiorcow dzia-
tajacych w internecie, a ich praktyczna znajomos¢ konieczna jest zwtasz-
czaw jednostkach odpowiadajacych za cyfrowe kanaty sprzedazy i mar-
keting.
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Akt o rynkach cyfrowych

Akt o rynkach cyfrowych (Digital Markets Act, DMA)*. O ile regu-
lacje szczegolnie dedykowane duzym platformom internetowym poja-
wiaja sie w omawianym wyzej rozporzadzeniu DSA w sposéb wycin-
kowy, o tyle rozporzadzenie DMA jest regulacja w zasadzie w catosci
poswiecona tzw. Big Techom. Interakcja pomiedzy tymi dwoma aktami
prawnymi jest zamierzona. Uzupetniaja sie wzajemnie, tworzac kom-
pleksowa regulacje ustug cyfrowych w Unii Europejskiej.

Rynek ustug cyfrowych jest obecnie zdominowany przez duzych gra-
czy, czesto spoza Unii, dlatego na szczeblu unijnym podjeto decyzje
o uregulowaniu zasad konkurencji w tym sektorze. Akt o rynkach cyfro-
wych ma zastosowanie do przedsiebiorstw, ktére zostang uznane za
straznikéw dostepu (ang. gatekeepers). Stanowi o tym decyzja odpo-
wiedniego organu podyktowana spetnieniem wymienionych w roz-
porzadzeniu przestanek, tj.

1) wywieranie znaczacego wptywu na rynek wewnetrzny;

2) swiadczenie ,podstawowej ustugi platformowej”, bedacej waznym
punktem dostepu, za posrednictwem ktérego uzytkownicy bizne-
sowi docierajg do uzytkownikéw korcowych;

3) zajmowanie ugruntowane;j i trwatej pozycji w zakresie prowadzo-
nej przez siebie dziatalnosci lub mozliwos¢ przewidzenia, ze zajmie
sie taka pozycje w niedalekiej przysztosci.

Poprzez podstawowe ustugi platformowe z punktu 2 rozumie sie m.in.:
rynki internetowe, sklepy z aplikacjami, wyszukiwarki internetowe, inter-
netowe serwisy spotecznosciowe, ustugi przetwarzania w chmurze.

% Rozporzqdzenie Parlamentu Europejskiego i Rady (UE) 2022/1925 z dnia 14 wrze-
snia 2022 r. w sprawie kontestowalnych i uczciwych rynkéw w sektorze cyfrowym
oraz zmiany dyrektyw (UE) 2019/1937 i (UE) 2020/1828 (akt o rynkach cyfrowych).
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Przedsiebiorstwa zakwalifikowane jako straznicy dostepu w drodze
decyzji wydanej przez Komisje Europejska musza w terminie szesciu
miesiecy dostosowac sie do wymogdéw DMAZ,

Obowiazki straznikéw dostepu obejmuja w szczegdlnosci zapewnie-
nie dostepu do danych powstatych w wyniku korzystania z platformy
straznika dostepu, jak réwniez do promocji swoich produktéw i zawie-
rania umow z klientami poza taka platforma. Reklamodawcy obecni
na platformach straznikdéw dostepu powinni zas mie¢ dostep do infor-
macji na temat skutecznosci realizowanych reklam.

Oprocz dodatkowych obowiazkéw straznicy dostepu musza tez prze-
strzegac kilku zakazéw, w ramach ktérych zabroniono m.in.: traktowania
wiasnych ustug i produktéw korzystniej niz analogicznych produktéw
podmiotéw zewnetrznych, ponownego wykorzystywania prywatnych
danych uzyskanych z jednej ustugi na potrzeby innej ustugi, wymu-
szania preinstalacji okreslonych aplikacji, uniemozliwiania twércom apli-
kacji korzystania z niektérych rozwiazan (np. bramek ptatniczych).

Regulacja ta w praktyce ma dos¢ waski zakres adresatéw, ktorym w razie
naruszen groza kary administracyjne. Swiadomos¢ wynikajacych z niej
praw jest jednak bardzo istotna dla podmiotéw rynku cyfrowego, zwtasz-
cza branzy e-commerce. DMA w szczegdblnosci poprawia sytuacje twor-
cow aplikacji oraz firm prowadzacych handel za posrednictwem duzych
platform internetowych.

W chwili pisania tej ksigzki KE wskazata sze$¢ takich podmiotdw. Lista jest
dostepna na stronie KE, https.//ec.europa.eu/commission/presscorner/detail/
en/ip_23_ 4328, dostep 20.11.2023.
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Elektroniczne podpisy i ustugi zaufania

Waznym elementem regulacji w obszarze IT sg tzw. ustugi identyfikacji
elektroniczneji ustugi zaufania. Obejmuja one m.in. niezwykle spo-
pularyzowane w ostatnich latach podpisy elektroniczne, ktére wciaz
w praktyce nastreczaja ktopotéw — zwtaszcza co do rodzaju podpisu
oraz wywotywanych skutkéw prawnych.

Obecne regulacje w tym zakresie obejmuja rozporzadzenie EIDAS?,
powigzana z nim ustawe o ustugach zaufania oraz identyfikacji elek-
tronicznej, a takze kluczowy dla praktyki w Polsce przepis art. 78"
Kodeksu cywilnego. Przyszto$c tego typu rozwiagzan bedzie za$ ksztat-
towana przez obecnie procedowane rozporzadzenie EIDAS 2%,

Rozporzadzenie EIDAS wprowadzito do unijnego porzadku regulacje
tzw. ustug zaufania, czyli komercyjnych ustug obejmujacych tworze-
nie, weryfikacje, walidacje podpiséw elektronicznych, pieczeci elek-
tronicznych lub elektronicznych znacznikéw czasu, ustug rejestrowa-
nego doreczenia elektronicznego i certyfikatéw powigzanych z tymi
ustugami. Zatem ustugi w zakresie podpiséw elektronicznych i podob-
nych moga by¢ swiadczone jedynie przez certyfikowane podmioty,
spetniajace wiasciwe wymogi rozporzadzenia — tzw. dostawcow
zaufanych (ang. trusted providers). Ich lista wraz z opisem kwalifiko-
wanych ustug jest dostepna na odpowiedniej stronie internetowej®.

" Rozporzqdzenie Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23
lipca 2014 r. w sprawie identyfikacji elektronicznej i ustug zaufania w odniesie-
niu do transakcji elektronicznych na rynku wewnetrznym oraz uchylajqce dyrek-
tywe 1999/93/WE.

2 Wniosek Rozporzqdzenie Parlamentu Europejskiego i Rady zmieniajqce rozpo-
rzqdzenie (UE) nr 910/2014 w odniesieniu do ustanowienia europejskich ram
tozsamosci cyfrowej, COM(2021) 281 final, 2021/0136(COD).

2 https.//eidas.ec.europa.eu/efda/tl-browser/#/screen/home, dostep 20.11.2023.
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Warto zdawac sobie sprawe, ze poza Unig Europejska nie wszedzie tak
to funkcjonuje. Mozna znalez¢ dokumenty, ktdre zawierajg réznego
rodzaju podpisy elektroniczne, lecz te podpisy niekoniecznie bedg uzna-
wane w Unii. A nawet jesli beda uznawane, to moga nie wywotywac
oczekiwanych przez nas skutkéw prawnych.

W rozporzadzeniu EIDAS, jak wyzej wskazano, wymienia sie kilka rodza-
jow ustug zaufanych. Odzwierciedla to réznorodnosc¢ rozwiazan, jakie
przyjmowaty sie w poszczegdlnych krajach cztonkowskich, oraz ich
skutkow prawnych. W niektérych krajach jest popularna np. elektro-
niczna piecze¢, ktéra w Polsce spotyka sie niezmiernie rzadko.

Na potrzeby polskiego obrotu kluczowa jest kategoria kwalifikowa-
nych podpisow elektronicznych. Zgodnie bowiem z art. 78' Kodeksu
cywilnego jedynie tego typu podpis jest rownoznaczny z odrecznym
podpisem na dokumencie:

§ 1 Do zachowania elektronicznej formy czynnosci prawnej wystar-
cza zfoZenie oswiadczenia woli w postaci elektronicznej i opatrzenie
go kwalifikowanym podpisem elektronicznym.

§ 2 Oswiadczenie woli ztozone w formie elektronicznej jest réwno-
wazne z oswiadczeniem woli ztozonym w formie pisemnej.

W konsekwencji wszystkie czynnosci, ktére ustawowo wymagaja zacho-
wania formy pisemnej pod rygorem niewaznosci, moga by¢ dokonane
elektronicznie jedynie wtedy, gdy sa opatrzone kwalifikowanym pod-
pisem elektronicznym. Nalezy zatem bezwzglednie odrézniac tzw. zwy-
kty podpis elektroniczny czy tzw. podpis zaufany od ,kwalifikowanego”
podpisu elektronicznego. Wedle polskiego ustawodawcy tylko ten
drugi daje pewnos¢, ze osoba widniejgca na podpisie to faktycznie
osoba, ktdra go ztozyta. Stuza do tego odpowiednie zabezpieczenia.
Tylko kwalifikowany podpis elektroniczny jest uwazany za forme elek-
troniczng w rozumieniu Kodeksu cywilnego.
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W praktyce nalezy wiec weryfikowa¢, czy podpis elektroniczny, jaki
widzimy na dokumencie, spetnia odpowiednie wymogi EIDAS dla pod-
pisu kwalifilkowanego. Wykorzystuje sie do tego programy kompute-
rowe. Zalecana jest ostrozno$¢ w uzywaniu popularnych programéw
stuzacych do otwierania plikdw PDF. Ich funkcjonalnos¢ niekiedy gra-
ficznie sugeruje poprawnos¢ podpisu (zielony znaczek), natomiast
odnosi sie to do kazdego podpisu elektronicznego rozpoznawanego
przez program. Sprawdzenie, czy jest to podpis kwalifikowany, wymaga
weryfikacji wtasciwosci podpisu. Alternatywnie — zastosowania spe-
cjalistycznego programu.

Pamietajmy przy tym, ze podpisem elektronicznym nie jest jego gra-
ficzna reprezentacja. Jesli widzimy w dokumencie elektronicznym cos,
co wyglada jak odreczny podpis, jest to jedynie element ozdobny.
Podpis elektroniczny to $cisle okreslony zestaw danych, ktéry moze
by¢ wgrany do pliku stanowigcego podpisywany dokument albo by¢
odrebnym plikiem. Decydujace jest tutaj powiazanie kryptograficzne
pomiedzy danymi sktadajacymi sie na dokument a danymi sktadajacymi
sie na podpis. Tym samym dokument, w ktérym jest widoczny ,pod-
pis”, niekoniecznie jeszcze jest podpisany podpisem elektronicznym.
Dlatego podpis weryfikujemy nie ,na oko”, tylko za pomoca odpowied-
niego programu albo sprawdzajac konkretne parametry dokumentu.

Dodatkowo, na podstawie art. 81 § 2 Kodeksu cywilnego, jesli podpis kwa-
lifikowany zawiera réwniez tzw. kwalifikowany elektroniczny znacznik
czasu (nie kazdy podpis nim dysponuje), to dokument z takim podpi-
sem nabiera waloru dokumentu z data pewna. Niekiedy ma to znacze-
nie, np. przy umowach najmu (zob. np. art. 678 § 2 Kodeksu cywilnego).

W praktyce mozna spotkac sie z watpliwo$ciami, czy wskazane reguty
z art. 78" Kodeksu cywilnego (rownowaznos¢ odrecznej formy pisem-
nej z elektroniczng) majg zastosowanie do popularnie zastrzeganej dla
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zmian w umowie ,formy pisemnej pod rygorem niewaznosci”. O ile
dominujacy poglad gtosi, ze tak — z czym nalezatoby sie zgodzi¢ —
o tyle niektorzy autorzy prezentujg bardziej formalistyczne podejscie,
ktore wymagatoby odpowiedniego zapisu w umowie. Wobec tego
w praktyce bezpieczniej jest doprecyzowac te kwestie i zastrzegac
w umowie, ze forme elektroniczng strony uznaja za réwnowazng for-
mie pisemnej zastrzezonej w umowie pod rygorem niewaznosci.
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Nieznajomos¢ prawa szkodzi, a jego zrozumienie i umiejetnos¢ praktycznego
stosowania sg kluczowe dla skutecznego funkcjonowania w branzy — réwniez
w obszarze IT.

Prawo w IT. Praktycznie i po ludzku to prawdziwe kompendium wiedzy nie tylko
dla prawnikow, ale takze specjalistow IT, menedzeréw do spraw bezpieczenstwa
informacji, wreszcie wszystkich tych, ktérym zalezy na zrozumieniu i stosowaniu
prawa w obszarze technologii informatycznych. Lektura niezbedna dla os6b
chcacych sie efektywnie porusza¢ w cyfrowej rzeczywistosci i skutecznie chronié
swoje interesy w swiecie Internetu i nowych mediow.

Szymon Ciach, ktéry specjalizuje sie w umowach IT oraz regulacjach ICT w sektorze
finansowym, uzywajac zargonu wiasciwego dla branzy IT, zagtebia sie w najwazniejsze
aspekty regulacji prawnych zwigzanych z cyberprzestrzenia, ochrong danych czy
prawami autorskimi w $wiecie cyfrowym. Koncentruje sie na wymiarze praktycznym
omawianych zagadnien, co pozwala lepiej zrozumie¢, jak dziata prawo w odniesieniu
do stanow faktycznych zwigzanych z IT — nie tylko pokazuje zestaw istotnych
przepisow, ale tez wskazuje sposéb myslenia, jaki mozna ,zaimplementowac”,
by radzi¢ sobie ze stosowaniem prawa w tym obszarze.

W ksigzce miedzy innymi:

= Swiat IT okiem prawnika

= Umowy IT (rodzaje, najwazniejsze zagadnienia)

= Technologie (chmura obliczeniowa, Al, DLT, blockchain, kryptoaktywa
i wigcej)

= Regulacje IT (przetwarzanie i ochrona danych, cyberbezpieczeristwo)

= Spory i transakcje M&A W IT
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