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ROZDZIAL 2.
Pierwsze kroki

W tym rozdziale zaczniemy od tego, od czego zaczyna wiekszo$¢ osob, gdy po raz pierwszy spotyka
sie z Lightning Network — wyboru oprogramowania do korzystania z ekonomii LN. Przeanalizu-
jemy wybory dwdch uzytkownikéw reprezentujacych powszechny przypadek uzycia Lightning
Network i bedziesz uczy¢ si¢ na ich przykiadzie. Alicja, klientka kawiarni, bedzie uzywacé portfela
Lightning na swoim urzadzeniu mobilnym, aby ptaci¢ za kawe z ,,Kawiarni u Bogdana”. Bogdan,
handlowiec, bedzie uzywat wezla Lightning i portfela do utrzymywania systemu punktéw sprzedazy
w swojej kawiarni, dzieki czemu bedzie mégt akceptowaé platnosci za posrednictwem Lightning
Network.

Pierwszy portfel Lightning Aligji

Alicja od dawna korzysta z sieci Bitcoin. Po raz pierwszy spotkali$émy si¢ z nig w rozdziale 1. ksigzki
Mastering Bitcoin', gdy za pomocg transakgji Bitcoin kupowala filizanke kawy w kawiarni u Bogdana.
Jesli jeszcze nie wiesz, jak dzialaja transakcje Bitcoin, lub potrzebujesz przypomnienia, przeczytaj
ksigzke Mastering Bitcoin lub podsumowanie w dodatku A.

Alicja niedawno sie dowiedziala, ze w ,Kawiarni u Bogdana” zaczeto akceptowaé platnosci LN!
Alicja bardzo by chciata pozna¢ technologie Lightning Network i poeksperymentowac z nig. Posta-
nowila sta¢ si¢ jednym z pierwszych klientéw Bogdana korzystajacych z LN. Aby to zrobi¢, Alicja
musi najpierw wybrac portfel Lightning, kt6ry spelnia jej potrzeby.

Alicja nie chce powierza¢ opieki nad swoimi bitcoinami podmiotom zewnetrznym. Dowiedziala si¢
o kryptowalutach wystarczajaco duzo, aby wiedzie¢, w jaki sposob korzystaé z portfela. Potrzebuje
réwniez portfela mobilnego, umozliwiajacego dokonywanie niewielkich ptatnosci w podrozy.
Dlatego wybrala portfel Eclair, popularny niepowierniczy (ang. non custodial) mobilny portfel
Lightning. Zaraz powiemy wiecej o tym, jak i dlaczego dokonata takiego wyboru.

! Andreas M. Antonopoulos, Mastering Bitcoin, wydanie drugie, O’Reilly, rozdziat 1. (https://github.com/bitcoin-
book/bitcoin book/blob/develop/ch01.asciidoc).
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Wezly Lightning

Dostep do sieci Lightning Network mozna uzyska¢ za posrednictwem aplikacji, ktére moga sie
komunikowa¢ za pomocg protokotu LN. Wezel Lightning Network (zwany réwniez wezlem LN
lub po prostu wezlem) to aplikacja, ktéra ma trzy wazne funkcje. Po pierwsze, wezly Lightning
sg portfelami, wiec wysylaja i odbierajg ptatnosci za posrednictwem sieci Lightning Network,
a takze w sieci Bitcoin. Po drugie, wezty muszg sie komunikowa¢ z innymi weztami Lightning two-
rzacymi sie¢ na zasadach peer-to-peer. Na koniec, wezly Lightning potrzebuja dostepu do sieci
blockchain Bitcoina (lub sieci blockchain innych kryptowalut) w celu zabezpieczenia srodkéw
uzywanych w platnoéciach.

Uzytkownicy mogg uzyska¢ najwyzszy stopieni kontroli dzieki uruchomieniu wlasnego wezta Bitcoin
i wezta Lightning. Do interakgji z siecig blockchain Bitcoin wezly Lightning moga jednak réwniez
korzysta¢ z prostego klienta Bitcoin, powszechnie okreslanego jako SPV (ang. simplified payment
verification).

Eksploratory Lightning

Eksploratory LN s3 przydatnymi narzedziami do wyswietlania statystyk wezléw, kanaléw oraz
monitorowania mozliwosci sieci.

Oto kilka przykladéw eksploratoréw Lightning:
o 1ML (https://1ml.com),
o ACINQ (https://explorer.acing.co), z wyszukanymi wizualizacjami,

Amboss Space (https://amboss.space), z metrykami spolecznosci i intuicyjnymi wizualizacjami,

Fiatjaf (https://In.bigsun.xyz), z wieloma wykresami,
o hashXP (https://hashxp.org/lightning/node).

Nalezy pamigtaé, ze podczas korzystania z eksploratoréw Lightning, podobnie jak
innych eksploratoréw blokéw, moze dojs¢ do naruszen prywatnosci. Jedli uzytkownicy
s3 nieostrozni, witryna moze $ledzi¢ ich adresy IP i zbiera¢ zapis ich zachowania
(na przyktad uzyskiwac informacje o weztach, ktérymi uzytkownicy sg zainteresowani).

Nalezy rowniez zapamietaé, ze ze wzgledu na brak zgody co do obecnego grafu sieci
Lightning lub obecnego stanu polityki kanatu uzytkownicy nie powinni polega¢ na
eksploratorach Lightning w uzyskiwaniu mozliwie aktualnych informacji. Co wiecej,
gdy uzytkownicy otwieraja, zamykaja i aktualizuja kanaly, graf sie zmienia, a poszczegdlne
eksploratory Lightning moga by¢ nieaktualne. Korzystaj z eksploratoréw Lightning do
wizualizacji sieci lub zbierania informacji, ale nie stosuj ich jako autorytatywnego
zrédta informacji na temat tego, co sie dzieje w sieci Lightning Network. Aby uzyska¢
autorytatywny widok sieci Lightning Network, uruchom wlasny wezel Lightning,
ktory zbuduje graf kanatu i zbierze rézne statystyki dostepne do przegladania w in-
terfejsie webowym.
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Portfele Lightning

Termin portfel Lightning jest nieco mylacy, poniewaz moze opisywac szerokg game komponen-
tow w polaczeniu z wybranymi interfejsami uzytkownika. Do najbardziej powszechnych sklad-
nikéw oprogramowania portfela Lightning naleza:

 magazyn kluczy zawierajacy poufne informacje (ang. secrets), takie jak klucze prywatne,

« wezel LN (wezel Lightning), ktory komunikuje sie w sieci peer-to-peer, tak jak opisano po-
wyzej,

« wezet Bitcoin, ktéry przechowuje dane sieci blockchain i komunikuje sie z innymi weztami
Bitcoin,

 ,mapa” bazy danych i kanaléw, ktére sa rozgtaszane w sieci Lightning Network,
« menedzer kanatéw, ktory moze otwiera¢ i zamyka¢ kanaty LN,

e system ,przyblizania” (ang. close-up), ktdry pozwala znalez¢ $ciezke potaczonych kanatéw od
zrédta platnosci do jej miejsca docelowego.

Portfel Lightning moze zawiera¢ wszystkie te funkcje. Dzigki temu moze by¢ wykorzystywany jako
»pelnoprawny” portfel, niewymagajacy korzystania z jakichkolwiek ustug zewnetrznych. Jeden
lub wigksza liczba tych skladnikéw moze polegaé (czg¢éciowo lub calkowicie) na ustugach innych
firm, po$redniczacych w dostarczaniu potrzebnych funkeji.

Kluczowg cecha wyrdzniajaca jest to, czy funkcja magazynu kluczy jest wewnetrzna czy zewnetrzna.
W sieciach typu blockchain zarzadzanie kluczami okresla opieke nad funduszami, co upamietnia
fraza ,,twoje klucze, twoje monety, nie twoje klucze, nie twoje monety”. Kazdy portfel, w ktérym
zarzadzanie kluczami zostalo zlecone na zewnatrz, jest nazywany powierniczym (ang. custodial),
poniewaz to podmiot zewnetrzny, a nie uzytkownik, ma kontrole nad funduszami uzytkownika.
Dla poréwnania, portfel niepowierniczy (ang. noncustodial lub self-custody) to taki, w ktérym ma-
gazyn kluczy jest czeécig portfela, a klucze sg zarzadzane bezposrednio przez uzytkownika. Termin
portfel niepowierniczy oznacza, ze magazyn kluczy jest lokalny i pod kontrola uzytkownika. Jednak
jeden lub wiecej innych komponentéw portfela moze, ale nie musi, pochodzi¢ z zewnatrz i pole-
ga¢ na zaufanych podmiotach zewnetrznych.

Sieci blockchain, a zwlaszcza otwarte sieci blockchain, takie jak Bitcoin, prébujg zminimalizowaé
lub wyeliminowa¢ zaufanie do podmiotéw zewnetrznych i wzmocnié¢ pozycje uzytkownikow.
Taki model dzialania czesto jest nazywany modelem ,,niezaufanym” (ang. trustless), chociaz lepszym
okresleniem byloby ,,model o minimalnej potrzebie zaufania” (ang. trust-minimized). W takich
systemach uzytkownik ufa regulom oprogramowania, a nie podmiotom zewnetrznym. Dlatego
przy wyborze portfela Lightning gtéwnym czynnikiem jest kwestia kontroli nad kluczami.

Do wszystkich innych elementéw portfela Lightning maja zastosowanie podobne wzgledy zau-
fania. Jesli wszystkie komponenty sa pod kontrola uzytkownika, wtedy stopien zaufania do pod-
miotéw zewnetrznych jest zminimalizowany, co daje uzytkownikom maksymalne mozliwosci.
Oczywiscie jest z tym zwigzany bezposredni kompromis, poniewaz z Tymi mozliwo$ciami wigze
sie odpowiedzialno$¢ za zarzadzanie ztozonym oprogramowaniem.

Portfele Lightning | 39

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/linepr
https://helion.pl/rt/linepr

Kazdy uzytkownik przed podjeciem decyzji o wyborze rodzaju portfela Lightning musi wzig¢ pod
uwage wlasne umiejetnosci techniczne. Osoby z obszerng wiedzg techniczng powinny korzysta¢
z portfela Lightning, w ktérym wszystkie komponenty znajduja si¢ pod bezposrednia kontrola
uzytkownika. Osoby, ktére majg mniejsze umiejetnoéci techniczne, ale chcg kontrolowad wlasne
fundusze, powinny wybra¢ niepowierniczy portfel Lightning. Czesto w takich przypadkach zau-
fanie jest powigzane z prywatnoscia. Jesli uzytkownicy decyduja sie zleci¢ niektére funkcje pod-
miotom zewnetrznym, zwykle rezygnuja z prywatnoéci, poniewaz podmioty zewngtrzne uzyskaja
o nich pewne informacje.

Na koniec, osoby poszukujace prostoty i wygody, nawet kosztem kontroli i bezpieczenstwa, powinny
wybra¢ powierniczy portfel Lightning. Jest to najmniej trudna technicznie opcja, ale podwaza
model zaufania kryptowaluty i dlatego powinna by¢ traktowana jedynie jako krok w kierunku
uzyskania wiekszej kontroli i samodzielno$ci.

Istnieje wiele sposobdw, na jakie mozna charakteryzowac¢ lub kategoryzowal portfele. Oto naj-
wazniejsze pytania na temat konkretnego portfela, ktore nalezy zada¢:

1. Czy portfel Lightning zawiera kompletny wezet Lightning, czy tez uzywa wezla Lightning
firmy zewnetrznej?

2. Czy portfel Lightning zawiera kompletny wezel Bitcoin, czy tez korzysta z wezta Bitcoin za
posrednictwem innej firmy?

3. Czy portfel Lightning przechowuje wtasne klucze, ktére sg pod kontrolg uzytkownika (samo-
opieka), czy tez klucze sa przechowywane u zewnetrznego opiekuna?

Jesli portfel Lightning korzysta z wezla zewnetrznej firmy, to ten wezel decyduje
o sposobie komunikowania sie z siecig Bitcoin. W zwigzku z tym korzystanie z wezta
Lightning nalezacego do firmy zewnetrznej oznacza réwniez korzystanie z jej wezla
Bitcoin. Wybdr miedzy pelnoprawnym weztem Bitcoin a wezlem Bitcoin firmy
zewnetrznej istnieje tylko wtedy, gdy portfel Lightning uzywa wlasnego wezta
Lightning.

Na najwyzszym poziomie abstrakeji najbardziej podstawowe sa pytania 1. i 3. Na podstawie od-
powiedzi na te dwa pytania mozemy wyodrebni¢ cztery mozliwe kategorie. Te cztery kategorie
mozna umieéci¢ w kwadrancie, co pokazano w tabeli 2.1. Nalezy jednak pamigta¢, ze jest to tylko
jeden ze sposobow kategoryzacji portfeli Lightning.

Tabela 2.1. Kwadrant portfeli Lightning

Petnoprawny wezet Lightning Zewnetrzny wezet Lightning

Niepowierniczy Q1: Wysokie umiejetnosci techniczne, najmniej- Q2: Poziom techniczny ponizej Sredniego, zaufanie
sze zaufanie do podmiotéw zewnetrznych, do podmiotéw zewnetrznych, wymaga pewnych
w wigkszosci nie wymaga zadnych uprawnien uprawnien

Powierniczy Q3: Poziom techniczny powyzej $redniego, zau- Q4: Niski poziom techniczny, wysokie zaufanie do
fanie do podmiotéw zewnetrznych, wymaga podmiotéw zewnetrznych, wymaga uprawnien

pewnych uprawnien
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Kwadrant 3 (Q3), w ktérym korzysta si¢ z pelnoprawnego wezla Lightning, ale klucze przecho-
wywane sg u opiekuna, nie jest powszechne uzywany. Przyszle portfele w tym kwadrancie moga
wymagaé od uzytkownika dbania o operacyjne aspekty swojego wezla, ale wymaga¢ przekazywania
dostepu do kluczy podmiotowi zewnetrznemu, ktéry przede wszystkim uzywa magazynowania
w trybie cold storage.

Portfele Lightning mozna zainstalowa¢ na wielu urzadzeniach, w tym na laptopach, serwerach
i urzgdzeniach mobilnych. Aby uruchomi¢ pelnoprawny wezet Lightning, nalezy uzy¢ serwera lub
komputera stacjonarnego. Urzadzenia mobilne i laptopy zwykle nie sa wystarczajaco mocne pod
wzgledem pojemnoéci, mocy obliczeniowej, Zywotnoéci akumulatora czy tez mozliwoéci komu-
nikacyjnych. Kategorie zewnetrznych wezléw Lightning mozna podzieli¢ dalej na nastepujace
podkategorie:
Lekkie (ang. lightweight)

Oznacza, ze portfel nie obstuguje wezta Lightning, a zatem informacje o Lightning Network

musi pobra¢ przez internet z wezla nalezagcego do podmiotu zewnetrznego.

Brak

Oznacza to, ze nie tylko wezel Lightning jest obstugiwany przez podmiot zewngtrzny, ale takze
wigkszos¢ portfela jest obstugiwana przez podmiot zewnetrzny w chmurze. Jest to portfel
powierniczy, w ktérym kto$ inny ma kontrole nad funduszami.

Wspomniane podkategorie zostaly wymienione w tabeli 2.2.

Tabela 2.2. Przyklady popularnych portfeli Lightning

Aplikacja Urzadzenia Wezet Lightning Wezet Bitcoin Magazyn kluczy
Blue Wallet mobilne Brak Brak powierniczy
Breez Wallet mobilne Petnoprawny wezet Neutrino niepowierniczy
Eclair Mobile mobilne lekki Electrum niepowierniczy
Intxbot mobilne Brak Brak powierniczy
Muun mobilne lekki Neutrino niepowierniczy
Phoenix Wallet mobilne lekki Electrum niepowierniczy
Zeus mobilne Petnoprawny wezet Bitcoin Core (btcd) niepowierniczy
Electrum desktop Petnoprawny wezet Bitcoin Core (Electrum) niepowierniczy
Zap Desktop desktop Petnoprawny wezet Neutrino niepowierniczy
¢-lightning serwery Petnoprawny wezet Bitcoin Core niepowierniczy
Eclair Server serwery Petnoprawny wezet Bitcoin Core/Electrum niepowierniczy
Ind serwery Petnoprawny wezet Bitcoin Core (btcd) niepowierniczy

Oto inne terminy z kolumny Wezef Bitcoin z tabeli 2.2 wymagajace oméwienia:

Neutrino

Ten portfel nie obstuguje wezta Bitcoin. Zamiast tego wezlem Bitcoin zarzadza kto$ inny
(podmiot zewnetrzny). Dostep do niego uzyskuje si¢ za pos$rednictwem protokotu Neutrino.
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Electrum

Ten portfel nie obstuguje wezla Bitcoin. Zamiast niego dostep do wezta Bitcoin obstugiwa-
nego przez kogos innego (podmiot zewnetrzny) uzyskuje si¢ za posrednictwem protokotu
Electrum.

Bitcoin Core

Implementacja wezta Bitcoin.

btcd

Inna implementacja wezta Bitcoin.

Kilka przyktadéw popularnych aplikacji weztéw Lightning oraz portfeli dla réznych typow urza-
dzen zestawiono w tabeli 2.2. Lista zostala posortowana najpierw wedlug typu urzadzenia, a na-
stepnie alfabetycznie.

Bitcoin Testnet

System Bitcoin oferuje alternatywny blockchain do celéw testowych, o nazwie testnet, w odréznie-
niu od ,,normalnego” taricucha Bitcoin, okreslanego jako mainnet. Walutg w testnecie jest testnet
bitcoin (tBTC) — bezwartoéciowa imitacja bitcoina uzywana wylacznie w celach testowych.
Wszystkie funkcje Bitcoina w testnecie zostaly dokladnie odtworzone. Te pieniadze nie s jednak
nic warte, zatem dostownie nie masz nic do stracenia!

W testnecie moga rowniez dzialaé niektore portfele Lightning, co umozliwia dokonywanie plat-
noéci Lightning za pomocg testowych bitcoinéw, bez ryzyka utraty prawdziwych pieniedzy. Sie¢
testnet zapewnia §wietny sposob na bezpieczne eksperymentowanie z Lightning Network. Jednym
z przyktadow portfela Lightning obstugujacego sie¢ testnet jest Eclair Mobile, ktérego Alicja
uzywa w tym rozdziale.

Pewng kwote tBTC do testow mozesz pobraé z portfeli testnet bitcoin faucet, ktore dostarczaja na
zadanie darmowej waluty tBTC. Oto kilka z nich:

o https://coinfaucet.eu/en/btc-testnet,

o https://testnet-faucet.mempool.co,

o https://bitcoinfaucet.uol.net,

o https://testnet.help/en/btcfaucet/testnet.

Wszystkie przyktady w tej ksigzce mozna dokladnie odtworzy¢ w sieci testnet z wykorzystaniem
waluty tBTC. Dzieki temu mozesz $ledzi¢ przyklady bez ryzyka utraty prawdziwych pieniedzy.

Rownowazenie ztozonosci i kontroli

W portfelach Lightning nalezy zachowywa¢ wlasciwa rownowage pomiedzy ztozonoscig a po-
ziomem kontroli sprawowane] przez uzytkownika. Portfele dajace uzytkownikowi najwieksza
kontrole nad funduszami, zapewniajace najwyzszy stopien prywatnosci i najwickszg niezaleznosé¢
od ustug podmiotéw zewnetrznych sg z koniecznosci bardziej ztozone i trudne w obstudze. Wraz
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z rozwojem technologii niektdre z tych kompromisow staja si¢ mniej restrykcyjne, a uzytkownicy
moga uzyskaé wieksza kontrole bez wiekszej ztozonosci. Na razie jednak liczne firmy, w réznych
projektach, badajg rozmaite rozwigzania spektrum kontrola-ztozono$¢, liczac na znalezienie
sidealnego punktu” dla docelowych uzytkownikow.

Gdy wybierasz portfel, pamietaj, Ze zastosowano w nim wspomniane kompromisy, nawet jesli ich
nie dostrzegasz. Na przyktad w wielu portfelach podjeto prébe zdjecia z uzytkownikéw obowigzkow
zwigzanych z zarzadzaniem kanatami. W tym celu w tych portfelach zastosowano wezly centralne,
do ktérych automatycznie taczg si¢ wszystkie portfele. Zaleta tego kompromisu jest uproszczony
interfejs i wrazenie tatwiejszej obstugi, wprowadza on jednak pojedynczy punkt awarii (ang. single
point of failure — SPoF), poniewaz do dziatania portfela staja si¢ niezbedne wezty centralne. Co wiece;j,
poleganie na takim ,,centralnym wezle” moze pogorszy¢ prywatno$¢ uzytkownika, ,,centrala” zna
bowiem nadawce i potencjalnie (jesli wykonuje ptatnosci w imieniu uzytkownika) réwniez odbiorce
kazdej ptatno$ci dokonanej z wykorzystaniem portfela uzytkownika.

W nastepnym podrozdziale powrécimy do Alicji i sprobujemy wykonaé wraz z nig pierwsza kon-
figuracje portfela Lightning. Wybrata portfel, ktdry jest bardziej zaawansowany od prostszych portfeli
powierniczych. Pozwolito to nam zaprezentowaé cze$¢ zwigzanej z tym ztozonoséci i wprowadzi¢
w tematyke niektorych z wewnetrznych dzialan zaawansowanego portfela. Moze sie okaza¢, ze
Twoj pierwszy idealnie dopasowany portfel zostal zaprojektowany pod katem fatwosci obstugi
i zostalty w nim przyjete pewne kompromisy zwigzane z poziomem kontroli i prywatnoscig. A by¢
moze jeste$ bardziej zaawansowanym uzytkownikiem i chcesz uruchomi¢ wlasne wezly Lightning
i Bitcoin w ramach rozwigzania takiego portfela?

Pobieranie i instalowanie portfela Lightning

Gdy szukasz nowego portfela kryptowalut, musisz bardzo uwaznie wybra¢ bezpieczne Zrédlo
oprogramowania.

Niestety, istnieje wiele falszywych aplikacji portfelowych, ktére moga skras¢ Twoje pieniadze.
Niektdre z nich znajduja sie nawet na renomowanych i rzekomo sprawdzonych stronach z opro-
gramowaniem, takich jak sklepy Apple i Google. Niezaleznie od tego, czy instalujesz swoj pierwszy
czy dziesiaty portfel, zawsze zachowuj szczeg6lng ostroznos¢. Falszywa aplikacja moze nie tylko
ukraé¢ wszystkie powierzone jej pienigdze, ale réwniez, dzieki przejeciu kontroli nad systemem
operacyjnym urzadzenia mobilnego, ukras¢ klucze i hasta z innych aplikacji.

Alicja korzysta z urzadzenia z systemem Android. Zamierza pobra¢ i zainstalowa¢ aplikacje portfela
Eclair ze sklepu Google Play. Szukajac aplikacji w Google Play, znalazta pozycje ,,Eclair Mobile”,
co pokazano na rysunku 2.1.

Dzigki wykorzystaniu testowych bitcoindw sieci testnet mozliwe jest eksperymen-
towanie i testowanie oprogramowania Bitcoin bez zadnego ryzyka (z wyjatkiem
utraty wlasnego czasu). Aby wyprobowa¢ Lightning Network (w sieci testnet), mo-
zesz takze pobrac ze sklepu Google Play testowy portfel Eclair.
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Eclair Mobile
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Rysunek 2.1. Eclair Mobile w sklepie Google Play

Alicja zauwazyla na tej stronie kilka réznych element6w, ktére pomogly jej zyskaé pewno$é, ze ten
portfel ,,Eclair Mobile” jest tym, ktérego szuka. Po pierwsze, jako tworce tego mobilnego portfela
wymieniono organizacje ACINQ Alicja na podstawie przeprowadzonego wlasnego rozpozna-
nia wie, ze to wlasciwa firma. Po drugie, portfel zostal zainstalowany ponad 10 tysiecy razy i ma
ponad 320 pozytywnych komentarzy. Jest mato prawdopodobne, aby byla to nieuczciwa aplikacja,
ktéra przypadkiem wkradta sie do Sklepu Google Play. W trzecim kroku Alicja przeszta na strone
internetowa ACINQ (https://acing.co). Sprawdzila, czy strona internetowa jest bezpieczna. W tym
celu zweryfikowala, czy adres strony zaczyna si¢ od https oraz czy jest poprzedzony w niektérych
przegladarkach ktdédka. Na stronie internetowej przeszta do sekcji Download, a potem poszukata
odnoénika do serwisu Google App Store. Znalazta odpowiedni odno$nik i go kliknela. Poréwnata,
ze ten odnosnik przenosi ja do tej samej aplikacji w Google App Store. Zadowolona z tych odkry¢,
Alicja zainstalowata na swoim urzadzeniu mobilnym aplikacje Eclair.

Podczas instalowania oprogramowania na dowolnym urzadzeniu zawsze zachowuj
szczegolng ostroznos¢. Istnieje wiele falszywych portfeli kryptowalut, ktére moga
nie tylko przeja¢ Twoje pienigdze, ale réwniez zagrozi¢ wszystkim innym aplika-

cjom na Twoim urzadzeniu.

Tworzenie nowego portfela

Kiedy Alicja po raz pierwszy otworzyla aplikacje Eclair Mobile, wy$wietlila si¢ w niej prosba
o wybranie opgji ,,Utworz nowy portfel” (Create a New Wallet) lub ,,Zaimportuj istniejacy portfel”
(Import an Existing Wallet). Alicja zdecydowala si¢ utworzy¢ nowy portfel. Najpierw jednak opo-
wiemy, dlaczego te opcje zostaly jej przedstawione i co to znaczy ,zaimportowad istniejacy portfel”.

Odpowiedzialno$¢ zwigzana z przechowywanymi kluczami

Jak wspomnieli$émy na poczatku tego rozdziatu, Eclair jest portfelem niepowierniczym. Oznacza
to, ze Alicja ma wyltaczng opieke nad kluczami uzywanymi do kontrolowania jej bitcoinéw.
Oznacza to réwniez, ze Alicja jest odpowiedzialna za ochrone i tworzenie kopii zapasowych tych
kluczy. Jesli Alicja utraci klucze, nikt nie bedzie madgl jej poméc w odzyskaniu bitcoindw i zostana
one bezpowrotnie utracone.

> ACINQ: programisci portfela Eclair Mobile Lightning.
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W przypadku portfela Eclair Mobile Alicja sprawuje opieke i ma kontrole nad klu-
czami, a zatem ponosi pelng odpowiedzialnoé¢ za bezpieczenstwo kluczy i tworze-
nie k kopii zapasowych. Jedli zgubi klucze, straci bitcoiny i nikt nie bedzie w stanie
pomdc jej w ich odzyskaniu!

Stowa mnemoniczne

Eclair Mobile, podobnie jak wiekszo$¢ portfeli Bitcoina, zapewnia tzw. frazg mnemoniczng (czasami
nazywang rowniez ,ziarnem” — ang. seed, lub ,fraza zalazkiem” — ang. seed phrase), ktdrej Alicja
moze uzy¢ do odtworzenia klucza w warunkach awarii. Fraza mnemoniczna sklada si¢ z 24 an-
gielskich stow, wybranych losowo przez oprogramowanie i stosowanych jako podstawa kluczy
generowanych przez portfel. W razie zagubienia urzadzenia mobilnego, wystapienia bfedu w opro-
gramowaniu lub uszkodzenia pamieci Alicja moze skorzysta¢ z frazy mnemonicznej, aby przy-
wrdci¢ wszystkie transakcje i srodki w portfelu Eclair Mobile.

Poprawng nazwg slow zapewniajacych kopie zapasows jest ,,fraza mnemoniczna”
(ang. mnemonic phrase). Unikamy uzywania terminu ,ziarno” na okreglenie frazy
mnemonicznej, poniewaz jego uzycie, cho¢ powszechne, jest bledne.

Kiedy Alicja podjela decyzje o utworzeniu nowego portfela, zobaczyta ekran z frazg mnemoniczna,
ktéra ma posta¢ pokazang na rysunku 2.2.

If you lose access to your phone, you
will need this phrase to recover your
wallet. Please backup this phrase in a
secure location (not on this phone).

transfer dirt palm file pluck lady

& OK, GOT IT

Rysunek 2.2. Nowa fraza mnemoniczna portfela

Na rysunku 2.2 celowo zamazalismy cz¢é¢ frazy mnemonicznej, aby uniemozliwi¢ czytelnikom
tej ksiazki jej wykorzystanie.
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Bezpieczne przechowywanie frazy mnemonicznej

Alicja musi by¢ ostrozna przy przechowywaniu frazy mnemonicznej. Powinna przechowywac ja
tak, aby zapobiec jej kradziezy, a jednocze$nie unikngé¢ przypadkowej utraty. Zalecanym sposo-
bem zréwnowazenia wymienionych zagrozen jest zapisanie dwoch kopii frazy mnemonicznej na
papierze i ponumerowanie poszczegélnych stéw — kolejnoé¢ ma znaczenie.

Gdy Alicja zapisata fraze mnemoniczna, dotknela na ekranie linku OK GOT IT. Po chwili wyswietlit
sie quiz, ktérego zadaniem jest sprawdzenie, czy fraza zostata poprawnie zapisana. W quizie wy-
$wietlily sie prosby o podanie trzech lub czterech losowych stéw. Alicja nie spodziewala sie quizu,
ale poniewaz poprawnie zapisata fraze mnemoniczna, bez zadnych trudnosci przeszia test.

Po zapisaniu frazy mnemonicznej i zdaniu testu zaprezentowanego za pomocg quizu Alicja po-
winna schowa¢ kazdg z kopii w osobnym, bezpiecznym miejscu, takim jak zamknieta szuflada
biurka lub ognioodporny sejf.

Nigdy nie prébuj stosowaé schematu bezpieczenistwa typu ,,zréb to sam”, ktdry w ja-

> kikolwiek sposéb odbiega od metody zalecanej w punkcie ,,Bezpieczne przechowy-
wanie frazy mnemoniczne;j”. Nie przecinaj frazy na pét, nie twérz zrzutéw ekranu,
nie przechowu;j jej na dyskach USB lub dyskach w chmurze, nie szyfruj jej ani nie
stosuj zadnej innej niestandardowej metody. W ten sposéb przechylisz szale i podej-
miesz niepotrzebne ryzyko trwalej utraty srodkéw. Wiele 0séb stracito swoje fundu-
sze nie z powodu kradziezy, ale dlatego, ze prébowaly skorzysta¢ z niestandardowych
rozwigzan bez specjalistycznej wiedzy potrzebnej do zredukowania zwigzanych z tym
zagrozen. Zalecona najlepsza metoda zostala dobrze przemyslana przez ekspertéw
i jest odpowiednia dla zdecydowanej wigkszoéci uzytkownikéw.

Po zainicjowaniu portfela Eclair Mobile Alicja wyswietlita krétki samouczek, w ktorym wyjasniono
rozne elementy interfejsu uzytkownika. Nie bedziemy powtarza¢ tu opisu samouczka, ale przea-
nalizujemy wszystkie te elementy, gdy bedziemy $ledzi¢, jak Alicja prébuje kupié filizanke kawy!

tadowanie bitcoindw do portfela

Alicja ma teraz portfel Lightning. Ale jest on pusty! Teraz stoi przed jednym z trudniejszych aspek-
tow tego eksperymentu: musi znalez¢ sposob na zdobycie bitcoindw i zatadowanie ich do portfela
Eclair.

Jezeli Alicja ma juz bitcoiny w innym portfelu, to zamiast kupowa¢ nowe, moze je
wysta¢ do swojego portfela Eclair i w ten sposéb zaladowac portfel.
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Zdobywanie bitcoinow
Istnieje kilka sposobdw, w jakie Alicja moze naby¢ bitcoiny:

o Moze wymieni¢ na gietdzie kryptowalut na bitcoiny cze$¢ swojej waluty krajowej (na przy-
ktad PLN).

o Moze w zamian za gotéwke kupié troche bitcoindw od przyjaciela lub znajomego.

o Moze znalez¢é w swojej okolicy bankomat Bitcoin, ktdry dziala jak automat sprzedajacy bit-
coiny za gotowke.

o Moze akceptowa¢ platnosci w bitcoinach, oferujac swoje ustugi lub sprzedaz produktow.

« Moze poprosi¢ swojego pracodawce lub klientéw, aby dokonywali platnoéci w bitcoinach.

Wszystkie te metody charakteryzuja si¢ réznym stopniem trudnoséci, a wiele z nich wymaga uisz-
czenia optaty. Niektore takze, aby zachowana byta zgodnos¢ z lokalnymi przepisami bankowymi,
beda wymagaly od Alicji dostarczenia dokumentdw tozsamosci. Jednak wszystkie te metody po-
zwolg Alicji odbiera¢ bitcoiny.

Odbieranie bitcoinow

Zalézmy, ze Alicja znalazta lokalny bankomat Bitcoin i postanowita kupi¢ troche bitcoindw za
gotowke. Przyktad bankomatu Bitcoin, zbudowanego przez firme Lamassu, jest pokazany na ry-
sunku 2.3. Takie bankomaty Bitcoin przyjmuja walute krajowa (gotowke) za poérednictwem auto-
matu gotéwkowego i wysylaja bitcoiny na adres zeskanowany z portfela uzytkownika za pomoca
wbudowanej kamery.

Rysunek 2.3. Bankomat Bitcoin firmy Lamassu

Aby otrzymac¢ bitcoiny do swojego portfela Eclair Lightning, Alicja musi okaza¢ w bankomacie
adres Bitcoin z portfela Eclair Lightning. Nastepnie bankomat wysle Alicji nabyte bitcoiny na
podany adres.

Aby zobaczy¢ adres Bitcoin portfela Eclair, Alicja musi przesung¢ palcem do lewej kolumny o na-
zwie YOUR BITCOIN ADDRESS (rysunek 2.4). Zobaczy kwadrat z kodem QR, a ponizej niego
ciag liter i cyfr.
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YOUR BITCOIN ADDRESS

3JFZG574HQuSTkxXL

Rysunek 2.4. Adres bitcoin Alicji w aplikacji Eclair

Kod QR zawiera ten sam ciag liter i cyfr, ktéry znajduje sie pod kodem, ale w formacie fatwym
do zeskanowania. Dzigki temu Alicja nie musi wpisywa¢ adresu Bitcoin. Na powyzszym zrzucie
ekranu (rysunek 2.4) celowo zamazali$my oba elementy, aby zapobiec przypadkowemu przesy-
taniu przez czytelnikdw bitcoinéw na podany adres.

Zaréwno adresy Bitcoin, jak i kody QR zawierajg informacje o wykrywaniu btedow.
Zapobiega to bledom podczas wpisywania lub skanowania, w ktorych wyniku mo-
glyby by¢ wygenerowane ,,niepoprawne” adresy Bitcoin. Jesli w adresie wystapi
btad, kazdy portfel Bitcoin go zauwazy i odmdwi zaakceptowania waznosci adresu.

Alicja moze wzia¢ swoje urzadzenie mobilne do bankomatu i pokaza¢ je do wbudowanej kamery,
tak jak pokazano na rysunku 2.5. Po umieszczeniu gotéwki w bankomacie otrzyma bitcoiny do
portfela Eclair!

Alicja zobaczy transakcje z bankomatu w zaktadce TRANSACTION HISTORY portfela Eclair.
Chociaz Eclair wykryje transakcje Bitcoin w ciggu zaledwie kilku sekund, to ,,potwierdzenie” trans-
akgji Bitcoin w blockchainie moze zaja¢ okoto godziny. Jak wida¢ na rysunku 2.6, portfel Eclair
Alicji wyswietla pod transakcja ,,6+ conf”. Oznacza to, ze transakcja otrzymata wymagane mini-
mum sze$¢ potwierdzen, a $rodki sg teraz gotowe do uzycia.
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Rysunek 2.5. Bankomat Bitcoin skanujgcy kod QR

Liczba potwierdzen transakeji to liczba blokéw wydobytych od czasu wydobycia
bloku, ktory zawieral te transakcje (wlacznie z nim). Uzyskanie sze$ciu potwier-
dzen jest najlepsza praktyka, ale inne portfele Lightning moga uznawac kanat za
otwarty po dowolnej liczbie potwierdzen. Niektore portfele nawet skaluja w gore
liczbe wymaganych potwierdzen o warto$¢ pieniezng kanatu.

08:46 7

0.0ZBTC

©0.02ETC
4 0BTC

TRANSACTION HISTORY

81e196f23844618654956...

6+ conf

002 BTC

Rysunek 2.6. Alicja otrzymuje bitcoiny

Chociaz w tym przykladzie Alicja skorzystala z bankomatu do nabycia swojego pierwszego bit-
coina, te same pojecia miatyby zastosowanie takze w przypadkach, gdyby uzyla jednej z innych
metod wymienionych w punkcie ,,Zdobywanie bitcoinéw”. Na przyklad, gdyby Alicja chciala
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sprzeda¢ produkt lub zapewni¢ profesjonalng ustuge w zamian za bitcoiny, jej klienci mogliby
skanowac¢ adres Bitcoin za pomocg swoich portfeli i ptaci¢ jej w bitcoinach.

Na podobnej zasadzie, gdyby Alicja wystawita klientowi rachunek za ustuge oferowang przez in-
ternet, mogtaby wysta¢ do niego wiadomo$¢ e-mail lub SMS-a z adresem Bitcoin lub kodem QR.
Klient méglby wowczas zaplacic jej przez wklejenie informacji do portfela Bitcoin lub ich zeska-
nowanie.

Alicja mogtaby nawet wydrukowa¢ kod QR, umieéci¢ go w widocznym miejscu i prezentowac
publicznie, aby otrzymywa¢ napiwki. Na przyklad moze przymocowaé kod QR do gitary i otrzy-
mywa¢ napiwki podczas ulicznych wystepéw!®

Na koniec, jesli Alicja kupitaby bitcoiny na gietdzie kryptowalut, moglaby (i powinna) ,,wyptaci¢”
je przez wklejenie na stronie internetowej gietdy swojego adresu Bitcoin. W odpowiedzi gielda
wystataby bitcoiny bezposrednio na jej adres.

Od sieci Bitcoin do Lightning Network

Bitcoin Aligji jest teraz obstugiwany przez portfel Eclair i zostal zarejestrowany w blockchainie
Bitcoin. W tym momencie bitcoiny Alicji s3 w trybie on-chain, co oznacza, ze transakcja zostata
rozestana do calej sieci Bitcoin. Zostala zweryfikowana przez wszystkie wezty i wydobyta (zare-
jestrowana) w blockchainie Bitcoin.

Do tej pory portfel Eclair Mobile dzialal tylko jako portfel Bitcoin, a Alicja jeszcze nie korzystata
z funkgji Lightning Network Eclair. Podobnie jak w przypadku wielu innych portfeli Lightning
Eclair taczy w sobie wezet Bitcoin i Lightning Network. Dziata zaré6wno jako portfel Bitcoin, jak
i portfel Lightning.

Alicja jest teraz gotowa, by uzywa¢ Lightning Network. W tym celu powinna przenie$¢ swoje
bitcoiny do trybu off-chain. Dzigki temu bedzie mogta skorzysta¢ z szybkich, tanich i prywatnych
platnosci oferowanych przez Lightning Network.

Kanaly sieci Lightning Network

Alicja przesuneta palcem w prawo i uzyskata dostep do sekcji LIGHTNING CHANNELS aplikacji
Eclair. Moze tutaj zarzadza¢ kanalami, ktére polacza jej portfel z siecig Lightning Network.

Aby nieco rozjasni¢ pojecie kanatu LN, sprobujmy przyjrzec si¢ jego definicji. Po pierwsze, stowo
»kanal” jest metafora relacji finansowej pomiedzy portfelem Lightning Alicji a innym portfelem
Lightning. Nazywamy te relacje kanatem, poniewaz jest to mechanizm umozliwiajacy portfelowi
Alicjiitemu drugiemu portfelowi wymiane wielu ptatnosci w sieci Lightning Network (off-chain)
bez dokonywania transakeji w blockchainie Bitcoin (on-chain).

? Ogolnie rzecz biorac, nie zaleca sie uzywania tego samego adresu Bitcoin do wielu ptatnosci, poniewaz wszystkie
transakeje Bitcoin sg publiczne. Wicibska osoba przechodzaca obok moze zeskanowac¢ kod QR Alicji i zobaczy¢,
ile napiwkow Alicja juz otrzymata na ten adres na blockchainie Bitcoin. Na szczgécie Lightning Network oferuje
bardziej prywatne rozwigzania tego problemu, oméwione w dalszej czesci ksigzki!
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Portfel lub wezet, dla ktérego Alicja otwiera kanal, nazywa si¢ kanatem partnerskim (ang. channel
peer). Po ,otwarciu” kanal moze by¢ uzywany do wysylania wielu ptatnoéci w obu kierunkach
miedzy portfelem Alicji a partnerem kanatu.

Co wiecej, kanal partnerski moze przekazywac platnosci dalej za posrednictwem innych kanalow
do sieci Lightning Network. Dzigki temu Alicja moze przekaza¢ ptatno$¢ do dowolnego portfela
(na przyklad portfela Lightning Bogdana), pod warunkiem ze portfel Alicji znajdzie realng sciezke
utworzong za pomocg przeskokéw pomiedzy kanatami, az do portfela Bogdana.

Nie wszystkie kanaly partnerskie sa odpowiednie do przekazywania ptatnosci. Tzw.
kanaty well-connected (dostownie: dobrze potaczone) mogg kierowa¢ ptatnosci krét-
szymi $ciezkami do miejsca docelowego, co zwigksza szans¢ powodzenia operacji.
Kanaly partnerskie ze sporymi funduszami mogg obstugiwaé wigksze platnosci.

Innymi stowy, Alicja potrzebuje jednego lub wiekszej liczby kanaléw, ktére potacza ja z jednym
lub kilkoma innymi weztami w Lightning Network. Nie potrzebuje kanalu, aby potaczy¢ swoj
portfel bezposrednio z ,,Kawiarnig u Bogdana” i wysta¢ Bogdanowi platnos¢, cho¢ moze réwniez
otworzy¢ kanat bezpo$redni. Role pierwszego kanatu Alicji moze odgrywa¢ dowolny wezel w sieci
Lightning Network. Im wezel ma lepsze potaczenia, tym wieksza jest liczba 0séb, do ktérych Alicja
moze dotrze¢. W tym przykladzie chcemy réwniez zademonstrowa¢ przekierowywanie platnosci,
dlatego Alicja nie otworzy kanatu bezposérednio do portfela Bogdana. Zamiast tego otworzy kanat
do wezla well-connected. Uzyje go potem do przekazania swojej platnosci, a jesli to bedzie ko-
nieczne, przekieruje ja przez inne wezly, tak by ptatno$¢ dotarta do Bogdana.

Na poczatku Alicja nie ma otwartych kanalow, wiec jak wida¢ na rysunku 2.7, zaktadka LIGHTNING
CHANNELS wyswietla pusta liste. W prawym dolnym rogu mozna zauwazy¢ symbol plus (+).
Jest to przycisk pozwalajacy otworzy¢ nowy kanal.

Alicja nacisneta symbol plusa. W odpowiedzi wyswietlily sie cztery mozliwe sposoby otwarcia kanatu:
« wklejenie identyfikatora URI wezta (Paste a node URI),
« skanowanie identyfikatora URI wezla (Scan a node URI),
 wybranie losowego wezta (Random node),
« wybranie wezta ACINQ (ACINQ node).
»Identyfikator URI wezla” to uniwersalny identyfikator zasobu (ang. universal resource identifier),
ktory identyfikuje okreslony wezel Lightning. Alicja moze wklei¢ taki identyfikator URI ze schowka
lub zeskanowa¢ kod QR zawierajacy te same informacje. Przyklad identyfikatora URI wezta w po-

staci kodu QR jest pokazany na rysunku 2.8. Ponizej rysunku widnieje ten sam identyfikator
w formacie tekstowym.

Alicja mogtaby wybra¢ okreslony wezet Lightning lub uzy¢ opcji Random node, aby portfel Eclair

wybral go losowo. Alicja wybrala jednak opcje ACINQ Node, co pozwoli jej polaczy¢ si¢ z jednym
z weztow well-connected ACINQ w sieci Lightning.
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LIGHTNING CHANNELS

Swipe right
To open a Lightning Network channel.

Rysunek 2.7. Zaktadka LIGHTNING CHANNELS

Rysunek 2.8. Kod QR identyfikatora URI wezta
0237fefbe8626bf888de0cad8c73630e32746a22a2c4faa91c1d9877a3826e1174@1.1n.aantonop. com:9735

Wybor wezta ACINQ nieznacznie ograniczy prywatnosé¢ Alicji, poniewaz sie¢ ACINQ daje moz-
liwo$¢ podgladu wszystkich transakcji uzytkownika. Taki wybdr spowoduje réwniez powstanie
pojedynczego punktu awarii. Alicja bedzie dysponowa¢ tylko jednym kanatem, a jesli wezet ACINQ
nie bedzie dostepny, nie bedzie mogta dokonywa¢ ptatnosci. Aby wszystko byto na poczatku proste,
zaakceptujemy te kompromisy. W dalszych rozdziatach bedziesz si¢ stopniowo uczy¢, w jaki spo-
sob uzyskal wieksza niezalezno$¢ oraz jak przyjmowaé mniej kompromisow!

Alicja wybrala pozycje ACINQ Node i jest gotowa do otwarcia swojego pierwszego kanatu w sieci
Lightning Network.
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Otwieranie kanatu Lightning

Gdy Alicja wybrata wezel, aby otworzy¢ nowy kanal, wyswietlito sie pytanie o kwote w bit-
coinach, jakg chce zaalokowa¢ w tym kanale. W kolejnych rozdziatach oméwimy implikacje tych
wybordw. Na razie jednak Alicja zaalokowata w tym kanale prawie wszystkie swoje fundusze.
Poniewaz Alicja jest zobowigzana do uiszczenia oplat transakcyjnych za otwarcie kanatu, wybrata
kwote nieco mniejsza, niz wynosilo jej calkowite saldo*.

Alicja zaalokowata 0,018 BTC ze swoich 0,020 BTC do swojego kanatu i zaakceptowata domy$lng
stawke oplaty, co wida¢ na rysunku 2.9.

OO] 8 BTC

Node id 03864ef025fde8fb587d98
9186cebad4al86895eed44a
926bfc370e2¢366597a3f8f

Node ip node.acing.co
Port 9735
NP TR FAST (20MIN)

havta

& OPEN

Rysunek 2.9. Otwieranie kanatu Lightning

Po kliknieciu OPEN jej portfel utworzyt specjalng transakcje Bitcoin, zwang transakcjg finanso-
wania (ang. funding transaction), ktéra otwiera kanat Lightning. Transakcja finansowania jest
typu on-chain i jest wysylana do sieci Bitcoin w celu jej potwierdzenia.

Alicja musi teraz ponownie poczeka¢ (patrz rysunek 2.10), az transakcja zostanie zarejestrowana
w blockchainie Bitcoin. Podobnie jak w przypadku poczatkowej transakcji Bitcoin, uzytej do na-
bycia bitcoina, Alicja musi poczeka¢ na sze$¢ lub wigcej potwierdzen (okoto godziny).

* Portfel Eclair nie oferuje opcji automatycznego obliczania niezbednych oplat i przydzielania maksymalnej
kwoty srodkéw do kanatu, wiec Alicja musi sama je obliczy¢.
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166.70w

LIGHTNING CHANNELS

150.30 usp With 03864ef025fde8fb587d9...

Rysunek 2.10. Oczekiwanie na otwarcie kanatu przez transakcje finansowania

Po potwierdzeniu transakcji finansowania kanat Alicji do wezta ACINQ zostaje otwarty, jest sfi-
nansowany i gotowy, co wida¢ na rysunku 2.11.

166.27 w

LIGHTNING CHANNELS

149.91 usp With 03864ef025fde8fb587d9...
NORMAL

Rysunek 2.11. Kanat jest otwarty

By¢ moze Ci si¢ wydaje, ze kwota kanatu si¢ zmienila. Ot6z nie. Kanat zawiera 0,018
BTC, ale w czasie miedzy zrzutami ekranu zmienit si¢ kurs BTC, zatem warto$¢ w USD
jestinna. W portfelu mozesz wybra¢ pomiedzy wyswietlaniem salda w BTC lub w USD.
Nalezy jednak pamigta¢, ze wartosci w USD sg obliczane w czasie rzeczywistym i si¢

zmieniaja!.

Kupowanie filizanki kawy za pomoca Lightning Network

Alicja ma teraz przygotowane to, co jest jej potrzebne do rozpoczecia korzystania z Lightning
Network. Jak wida¢, wymagato to troche pracy i czasu oczekiwania na potwierdzenia. Teraz jednak
wszystko moze przebiegac szybko i tatwo. Sie¢ Lightning Network umozIliwia dokonywanie ptat-
nosci bez konieczno$ci czekania na potwierdzenia, poniewaz $rodki sg rozliczane w ciagu kilku
sekund. Alicja wzieta swdj telefon i poszta do ,,Kawiarni u Bogdana” w swojej okolicy. Jest pod-
ekscytowana perspektywa wyprébowania nowego portfela Lightning. Chce co$ kupi¢!
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Kawiarnia u Bogdana

Bogdan posiada prosta aplikacje punktu sprzedazy (ang. point-of-sale — PoS) dostepna dla kaz-
dego klienta, ktdry chcialby ptaci¢ bitcoinami w sieci Lightning Network. Jak si¢ dowiesz w na-
stepnym rozdziale, Bogdan korzysta z popularnej platformy open source BTCPay Server. Zawiera
ona niezbedne komponenty rozwigzania e-commerce lub punktu sprzedazy detalicznej, takie jak:

« wezel Bitcoin korzystajacy z oprogramowania Bitcoin Core,
« wezel Lightning korzystajacy z oprogramowania c-lightning,
e prosta aplikacja PoS na tablet.

BTCPay Server upraszcza instalacje potrzebnego oprogramowania, przesytanie zdjec¢ i cen pro-
duktéw oraz pozwala szybko uruchomic¢ sklep.

Na ladzie w ,,Kawiarni u Bogdana” znajduje si¢ tablet. Jego ekran jest pokazany na rysunku 2.12.

Bob's Cafe

Custom Amount

Create invoice to pay
custom amount

Cappuccino

Buy for $3.50 $  Amount m

Black Coffee

Buy for $2.50

Rysunek 2.12. Aplikacja punktu sprzedazy w Kawiarni u Bogdana

Rachunek Lightning

Alicja wybrata na ekranie opcje¢ Cafe Latte i otrzymata rachunek Lightning (nazywany réwniez
»zadaniem platnosci”), co pokazano na rysunku 2.13.

Aby zaplaci¢ rachunek, Alicja otworzyla portfel Eclair i wybrafa na karcie TRANSACTION HISTORY
przycisk przesylania ptatnoéci (oznaczony strzatka w gore), co pokazano na rysunku 2.14.

Termin ,,zgdanie ptatno$ci” moze si¢ odnosi¢ do zadania ptatnoéci Bitcoin lub
rachunku Lightning. Terminy ,faktura” i ,,zadanie ptatnosci” sg czesto uzywane za-
miennie. Poprawny termin techniczny to ,rachunek Lightning”, niezaleznie od tego,
jak nazywa si¢ w portfelu.

Alicja wybrata opcje SCAN A PAYMENT REQUEST (dostownie: zeskanuj zadanie platnosci) i ze-
skanowata kod QR wys$wietlany na ekranie tabletu (patrz rysunek 2.13). Wyswietlifa si¢ prosba
o potwierdzenie ptatnosci, co pokazano na rysunku 2.15.
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B BTCPAY

fa)
Pay with Bitcoin (Lightning) (BTC) #
Bob's Cafe 0.00037439 BTC
Cafe Latte 1 BTC = §9,348.56 (USD)

Scan Copy

BOLT 11 Invoice Node Info
[

e el o i
Open in wallet

English

Powered by BTCPay Server

Rysunek 2.13. Rachunek Lightning za latte Alicji

COIN ADDRESS TRANSACTION HISTORY LIGHTNING CH.

(5 f21f16621bc32078144ce.. -0.0180360 erc

6+ conf Jan 23, 2020 08:50:59 fee: 3,609 sa
Q@ o' Ratdda1050 986 0.026rc
6+ conf Jan 22, 2020 18:06:41

PASTE A PAYMENT REQUEST rﬁ

SCAN A PAYMENT REQUEST {3

Rysunek 2.14. Alicja powinna klikngé przycisk Send
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€ Lightning Payment

0.000374 &

02ee4254004..4815173e592

SC. Paid to Bob's Cafe (Order ID: )

& PAY

Rysunek 2.15. Potwierdzenie transakcji Alicji

Alicja nacisneta PAY, a sekunde pdzniej na tablecie Bogdana wyswietlila sie potwierdzona ptatnosé.
Alicja wykonata swoja pierwsza ptatno$¢ LN! Platno$¢ byta szybka, niedroga i tatwa. Teraz moze
cieszy¢ si¢ kawg latte kupiong za pomoca bitcoindw za posrednictwem systemu platnosci, ktory
jest szybki, tani i zdecentralizowany. Od teraz Alicja moze wybra¢ towar na ekranie tabletu Bog-
dana, zeskanowa¢ kod QR za pomocy telefonu komdrkowego, klikng¢ PAY i otrzyma¢ kawe.
Wiszystko w ciggu kilku sekund i bez transakcji w trybie on-chain.

Platnosci Lightning dla Bogdana rowniez sa lepsze. Jest przekonany, Ze otrzyma zaplate za latte
Alicji bez oczekiwania na potwierdzenie transakcji on-chain. Nastepnym razem, gdy Alicja bedzie
miafa ochote wypi¢ kawe w ,,Kawiarni u Bogdana”, bedzie mogta zaptaci¢ bitcoinami w sieci Bit-
coin lub Lightning Network. Ktdrg metode wybierze Twoim zdaniem?

Podsumowanie

W tym rozdziale obserwowali$my Alicje podczas pobierania i instalowania pierwszego portfela
Lightning. Alicja nabyla troche bitcoindw, otworzylta swoj pierwszy kanal Lightning i kupila fili-
zanke kawy, za ktorg zaplacila z wykorzystaniem Lightning Network. W dalszych rozdziatach zaj-
rzymy ,pod maske” wszystkich komponentéw w Lightning Network i sie dowiesz, w jaki sposéb
platno$¢ Alicji dotarta do ,,Kawiarni u Bogdana”.
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adres, 81
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wezta, 164
wielopodpisowy, 62, 169
akceptowanie kanatow, 351
aktualizacje, 309
,0d konca do konca”, 311
na poziomie budowy kanatu, 312
sieci wewnetrznej, 311
zobowiazan, 216
algorytm przekazywania platnosci, 79
anonimowo$¢, 335
aplikacje Lightning, 41, 357
architektura Lightning Network, 157
asymetryczne transakcje zobowiazania, 178
ataki na sie¢ Lightning, 338
blokada ptynnosci kanatu, 343
DoS, 341, 342
taczenie nadawc6w z odbiorcami, 338
obserwowanie kwot platnosci, 338
sondujace, 339
typu man-in-the-middle, 314
ujawnianie sald kanaléw, 339
zagluszanie zobowigzan, 343
atomowy routing platnosci, 192
automatyczne
ponowne polaczenie z siecia, 143
przekierowywanie portéw, 133
automatyczny restart
serwera, 143
wezla, 143
autopilot, 147
AWS, Amazon Web Services, 118

bech32, 330
bezpieczenstwo, 333
systemu operacyjnego, 136
wezla Lightning, 136
BigSize, 307
Bitcoin Core, 42, 93, 95
Bitcoin Script, 204, 355, 369
skrypty
blokady czasowej, 374
blokujace, 371
odblokowujace, 371
wielopodpisowe, 373
z wieloma warunkami, 374
sterowanie przeptywem w skryptach, 375
uruchamianie programu, 369
Bitcoin Testnet, 42
bitcoind
budowanie kontenera, 93
interakeje, 95
uruchamianie kontenera, 97, 103, 107
bitcoiny
fadowanie do portfela, 46
odbieranie, 47
zdobywanie, 47
bity funkeji, 309
Blockchain, 26
blokada czasowa, 213, 374
bloki konstrukcyjne, 30
blokowanie
uzycie klucza publicznego, 371
uzycie skrotu, 372
bledy, 143, 230, 296
cebuli, 263, 264
limitu czasu, 212
Zwracanie, 262
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BOLT, 285
bootstrapping, 270
bted, 42
BTCPay Server, 124
budowanie
kanatu ptatnoéci, 163, 165, 356
kontenera, 378
bitcoind, 93
c-lightning, 96
nowego portfela, 44
ramki, framing, 304
sieci z wezléw Lightning, 110
sieci kanaléw platnosci, 194
transakcji finansowania, 169
transakeji wstepnie podpisanej, 171

C

cebule
niestandardowe rekordy TLV, 265
o stalej dlugosci, 247
opakowanie, 253
owijanie, 248
sprawdzanie, 257
typy bledow, 263, 264
wysylanie, 256

centralizacja, 349

chmura, 118

c-lightning, 96
budowanie kontenera, 96
instalowanie, 99
kod zrédtowy, 99, 100
kompilowanie kodu, 100
uruchamianie kontenera, 97

CPU, 119

czas pracy wezta Lightning, 142

D
dezanonimizacja, 335, 343
DNS, 270
Docker

instalowanie platformy, 377
konfiguracja sieci, 97
kontenery, 91

orkiestracja, 111

serwera Eclair, 106

wezla LND, 102
podstawowe polecenia, 378

docker-compose, 111

dostarczanie ptatnosci, 74, 289, 296
niepewno$¢ ptynnoéci, 293
prawdopodobienstwo, 293
proby i bledy, 296

dostep do weztow, 137, 144

dostepnoé¢ wezta Lightning, 142

dysk
HDD, 120
SSD, 120

dziatanie sieci, 58

Eclair, 106
instalowanie serwera, 109
kod zrédtowy, 109
kompilowanie kodu, 109
uruchamianie kontenera, 107
Eclair Lightning
projekt wezla, 106
eksploratory Lightning, 38
Electrum, 42

faktury, 72, 81, 331
format ,, Typ-Dlugoé¢-Warto$¢”, 307
fraza mnemoniczna, 46
funkcja
docker-compose, 111
skrotu, hash function, 26
funkcje opt-in, 356

G

generowanie
adresu wielopodpisowego, 169
kluczy, 243, 245
wspoldzielonych sekretow, 245
grafy
kanaléw, 275, 290, 314
niepewnos¢, 292
utrzymywanie, 283
sieci Lightning, 346
skierowane, 275

H

historia transakcji, 85
HTLC, hash time-locked contracts, 203, 215
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transakcji, 367

weztow, 164

wyjéé, 368
implementacja referencyjna Bitcoin Core, 125
informacje

o kanale ptatnoéci, 59

o licencjach, 395
infrastruktura klucza publicznego, 314
instalowanie

c-lightning, 99

kontenera LND, 104

platformy Docker, 377

portfela Lightning, 43

serwera Eclair, 109

wezla, 127

Bitcoin, 121
Lightning, 121

interfejs API, 137
izolacja procesu, 128

J

jednostka monetarna, 87
jezyk Bitcoin Script, 355

K

kanaty

akceptowanie, 351

graf, 290

informacje, 59

kontrakty HTLC, 215

Lightning, 50, 53, 161

naruszenie protokotu, 71

nieogloszone, 350

oglaszanie, 67

oplaty, 294

platnodci, 26, 59, 61, 160
budowanie, 163, 165, 356

podwdjnego finansowania, 170

rebalancing, 150

wychodzace, 146

wysylanie ptatnosci, 175

zamykanie, 68, 150, 188
wymuszone, 69
wzajemne, 69

zarzadzanie, 146
zmiany stanu, 182
kary, 187
klasteryzacja
podmiotéw on-chain Bitcoina, 344
weztdéw off-chain w sieci Lightning, 345
klucze
odwotlania, 180
prywatne, 360
publiczne, 314, 360, 371
sesji, 244
weztdéw, 163
kod Zrodlowy
c-lightning, 100
Eclair, 109
LND, 104, 105
kodowanie
bech32, 330
kanoniczne TLV, 308
TLV, 308
typow, 305
zadan platnosci, 329
kompilowanie kodu
c-lightning, 100
Eclair, 109
LND, 106
komunikacja peer-to-peer, P2P, 74, 80, 158
komunikat
accept_channel, 168, 386
announce_signatures, 392
channel_announcement, 278, 391
channel_update, 282, 392
closing_signed, 189, 388
commitment_signed, 183, 389
error, 383
funding_created, 173, 386
funding locked, 387
funding_signed, 174, 387
gossip_timestamp_range, 394
init, 382
node_announcement, 276, 391
open_channel, 167, 385
ping, 384
pong, 384
query_channel_range, 393
query_short_chan_ids, 393
reply_channel_range, 394
reply_short_chan_ids_end, 393
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revoke_and_ack, 184, 390
shutdown, 189, 387
update_add_htlc, 256, 260
update_add_HTLC, 218, 388
update_fail _htlc, 230, 231, 296, 389
update_fail_malformed_htlc, 390
update_fee, 390
update_fulfill_htlc, 230, 296, 389
komunikaty
»Typ-Dlugo$é-Wartos$¢”, 306
o bledach, 263
odbieranie, 325
odszyfrowywanie, 325
Protobuf, 306
protokotu
komunikacyjnego, 380
plotkarskiego, 276
przeplyw, 216, 228
szyfrowanie, 325
typy wysokopoziomowe, 305
wysylanie, 325
z kategorii
ustanawianie polaczenia, 382
komunikowanie bledéw, 383
zywotno$¢ potaczenia, 383
finansowanie kanalu, 384
zamykanie kanatu, 387
obstuga kanatu, 388
oglaszanie kanatu, 391
synchronizacja grafu kanalow, 393
konfiguracja
sieci, 131
sieci Docker, 97
wezla, 130
kontener
bitcoind, 93, 97
c-lightning, 97
Docker, 91
serwera Eclair, 106
wezla LND, 102
Eclair, 106, 107
kontenery
budowanie, 93, 96
uruchamianie, 97
kontrakty HTLC, 203
aktualizacja zobowigzan, 216
dodawanie, 217

kooperatywne, 212
przekazywanie platnosci, 216, 217
przeplyw komunikatow, 228
realizacja, 226
rozliczanie, 230
rozszerzanie, 206
usuwanie, 228, 230
w Bitcoin Script, 204
w transakcjach zobowiazania, 219
weryfikowanie, 260
wielokrotne, 225
zabezpieczanie, 209
kontrola, 42
kooperatywne kontrakty HTLC, 212
kopie zapasowe weztow i kanatow, 138
krzywa eliptyczna Diffiego-Hellmana, 245
kupowanie, 54
kwadrant portfeli Lightning, 40

L

Lamassu Industries AG, 396
Lightning Network Daemon, LND, 102
Lightning Network, LN, 15
Lightning Protocol Suite, 157
atomowy routing platnosci, 192
kanaly pfatnosci, 160
obstuga kanalu, 215
protokot plotkarski, 267
przekazywanie platnosci, 215
routing cebulowy, 233
szyfrowany transport komunikatéw, 313
warstwa komunikatéw, 303
zestaw protokotow, 157
znajdowanie $ciezek, 284
zgdania platnosci, 327
limit czasu, 212
LND, Lightning Network Daemon, 102
instalowanie kontenera, 104
kod Zrédlowy, 104, 105
kompilowanie kodu, 106
projekt wezla, 102
uruchamianie konteneréw, 103
Indmon, 153
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tadowanie bitcoindw, 46
tadunek
kanatu, 240

przeskoku, 241, 242
opakowywanie, 253, 254
owijanie, 249
usuwanie, 259
zaciemnianie, 257

wezla, 240

fancuch
blokow, 33
transakeji, 366, 372
faczenie transakeji, 171

M
macierz zgodnosci bitéw funkcji, 309
magazyn
danych, 121
kluczy, 41

metadane, 73

milisatoshi, 86

mnemoniczna fraza, 45

monitorowanie dostepno$ci weztéw, 144
MPP, multipart payments, 298

Mynode, 123

napiwek, 201
naruszenie protokotu, 71
narzedzie
BTCPay Server, 124
Indmon, 153
Loop, 142
Mynode, 123
RaspiBlitz, 122
Ride The Lightning, 153
ThunderHub, 154
Umbrel, 123
Neutrino, 41
nieodwracalno$é, 87
niepewnos¢
plynnosci, 293
sald, 287
w grafie kanatéw, 292
niezawodno$¢ dziatania wezta, 117

Noise, noise protocol framework, 315
noise_XK, 316
uzgadnianie, 316
notacja, 316
w trzech aktach, 318

0

obcigzenie zwrotne, refund transaction, 32
ocena prywatnosci, 334
ochrona prywatnoéci uzytkownikow, 350
odbieranie komunikatow, 325
odszyfrowywanie komunikatéw, 325
odwotane zobowigzania, 186
odwotywanie, 184

transakcji, 177
oglaszanie kanatu, 67
ograniczenia pojemnosci, 85
on-chain kontra off-chain, 26
opakowywanie

cebuli, 253

fadunku przeskoku, 253, 254
opcje zapytan SRV, 274
Open Source, 88
Open System, 88
operacje

asynchroniczne, 86

submarine swap, 142

synchroniczne, 86
oplaty, 294

za routing, 83, 151

za wydobycie, 83
optymalizacja skr6téw, 210
orkiestracja konteneréw Docker, 111
ostatecznos¢ platnosci, 87
oszukiwanie, 65, 177, 185, 187
otwieranie kanaléw, 113
owijanie

cebuli, 248

fadunku przeskoku, 249

P

pakiety, 324

pakiety cebuli, 255

peer-to-peer, P2P, 74, 158
bootstrapping, 270
szyfrowanie komunikacji, 80

pierwszy portfel, 37
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plastycznos¢, 172 problem

platnosci, 26, 59, 81 plastycznosci, 172
algorytm przekazywania, 79 transportu satoshi, 287
atomowe, 201 procedura otwierania kanatow, 63
dostarczanie, 74, 289 proces oceny prywatnosci, 334
jednokanatowe, 216 projekt
kanaly, 26, 59, 61, 160 c-lightning, 96
Keysend, 265, 266 wezla Eclair Lightning, 106
lokalne, 216, 231 wezta LND, 102
MPP, 299 propagacja HTLC, 226
o duzej wartosci, 85 Protobuf, 306
o malej warto$ci, 85 protokotly, Patrz takze Lightning Protocol Suite
on-chain, 26 Lightning Network, 157
prywatne Lightning, 84 tacza fizycznego, 303
przekazywanie, 215, 216 Noise, 315, 316
routing atomowy, 192 partnerskie, 165
routowanie, 60, 113, 192, 216 plotkarskie, 267
wieloczgéciowe, multipart payments, 298 komunikaty, 276
wielokanalowe, 216 peer-to-peer, 74
préby i bledy, 300 TLS, 315
wieloprzeskokowe, 201 transportu komunikatéw, 316
z wykorzystaniem HTLC, 217 uczciwosci, 28-31, 200
zablokowane, 265, 296 uczciwosci oparte na teorii gier, 28
zadania, 327 zaufania bez posrednikow, 28
plynnos¢ znajdowania $ciezek, 76
przychodzaca, 149 prymitywy zabezpieczen, security primitives, 30
wychodzaca, 149 prywatnos¢, 333
podpisy cyfrowe, 26, 363 ocena prywatnosci, 334
typy, 364 w sieci Bitcoin, 336
podziat salda, 175 w sieci Lightning Network, 336
polecenia platformy Docker, 378 przechowywanie
docker-compose, 111 frazy mnemonicznej, 46
port 9735, 133 kluczy, 44
portfel Lightning, 37, 39 przekazywanie platnosci, 79, 215, 216
instalowanie, 43 przekierowywanie portow
pobieranie, 43 automatyczne, 133
tworzenie, 44 reczne, 135
portfele popularne, 41 przeplyw
porty komunikatow, 165, 216, 228
automatyczne przekierowywanie, 133 protokotu, 316
reczne przekierowywanie, 135 przycisk Send, 56
potwierdzenie, 84 przypadki uzycia, 35
transakeji, 57
prawdopodobienistwo dostarczenia platnoéci, R
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rachunek Lightning, 55
RAM, 119

ramki fgcza fizycznego, 304
RaspiBlitz, 122

praworzadno$¢, 28
prefiks czytelny dla cztowieka, 329
preobraz, 73
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refundacja, 170
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rekordy TLV cebuli, 265
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rezerwacja kanatu, 188
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rotacja kluczy komunikatéw, 326
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atomowy platnosci, 192
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obieranie warstw, 237
oparty na kontraktach HTLC, 238
owijanie warstw cebuli, 247
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wysylanie cebuli, 256
zabezpieczanie, 252
zwracanie bledow, 262
oparty na zrddle, 235
oplaty, 151
platnoéci, 60, 113, 192, 216

rozliczenie kontraktow HTLC, 203, 207, 208
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kontraktu HTLC, 206
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TLV, 356
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kanatéw platnosci, 194
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bootstrapping, 270

Tor, 134
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skréty, 361
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blokady czasowej, 374
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wielopodpisowe, 373

z wieloma warunkami, 374
stowa mnemoniczne, 45
sprzet, 119
SRV

opcje zapytan, 274
stany kanalu platnosci, 182
sterowanie przeptywem w skryptach, 375
struktura

grafu, 349

komunikatéw, 382

zaszyfrowanego komunikatu, 325
system

operacyjny, 126

sadowy, 85
szyfrowanie

i wysytanie komunikatéw, 313, 325

komunikacji, 80

transportu Lightning, 316
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platnoéci, 238
szczegOtowa, 239

znajdowanie, 76, 82, 193, 284-289, 295
$rodowisko programistyczne Lightning, 90
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TCP/Tor, 164
ThunderHub, 154
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TLV, 308, 310

Tor, The Onion Router, 134
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asymetryczne, 178
Bitcoin, 364
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62, 169
nieaktualne, 177
on-chain i off-chain, 161
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publiczne Bitcoin, 84
publikowanie, 174
wstepnie podpisane, 171
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63, 180
asymetryczne, 178
kontrakty HTLC, 219
zwrotu, 171
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off-chain, 141, 203, 207, 208
on-chain, 140, 203
uproszczony, 125
TxID, 367
tymczasowos¢ sieci Lightning Network, 348
typ BigSize, 307
typy
komunikatow, 380
podpisow, 364
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uczciwosé, 28, 200
ujawnianie sald kanaléw, 339
Umbrel, 123
UPnP, 133
uruchamianie
kontenera, 378
bitcoind, 97, 103, 107
c-lightning, 97
Eclair, 107
LND, 103
Lightning Network, 112
wezla, 129
wezla w warunkach domowych, 118
ustugi w tle, 128
usprawnienia protokotu Bitcoin, 355
ustanawianie kanalu, 165
usuwanie
kontenera wedlug nazwy, 378

kontraktu HTLC, 230

tadunku przeskoku, 259
utrzymywanie podpisanych transakcji, 170
uzgadnianie, 316

w trzech aktach, 318
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VPS, 118
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warstwa
komunikatéw, messaging layer, 158, 303
peer-to-peer, P2P, 158
platnosci, 158
polaczenia sieciowego, 158
routingu, 158
wejscia i wyjscia, 364
weryfikacja
kontraktu HTLC, 260
skrotu, 205
wezel, 26
Bitcoin, 41
Eclair Lightning, 106
Lightning, 38, 41, 89, 110
bezpieczenstwo wezta, 136
czas pracy, 142
dostepnos¢, 142
implementacja, 126
instalowanie, 121, 127
interfejs API, 137
konfiguracja, 130
kopie zapasowe, 138
niezawodno$¢ dziatania, 117

przetgczanie konfiguracji serwerowej, 120

rodzaje sprzetu, 117
tryb uproszczony, 125

uruchamianie w warunkach domowych,

118
utrzymywanie w chmurze, 118
wybdr implementacji, 126
wybér platformy, 117
wybdr systemu operacyjnego, 126
wymagany sprzet, 119
zarzgdzanie, 153
zarzgdzanie kanatami, 146
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RaspiBlitz, 122
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wezly
identyfikatory, 164
taczenie, 165
partnerskie, 269
projektowanie, 102, 106
zarzgdzanie, 153
wielokrotne kontrakty HTLC, 225
wielopodpisowo$¢, 162
wiersz polecenia, 90
wieze straznicze, watchtowers, 144
wirtualne serwery prywatne, VPS, 118
wlasno$¢ sieci Bitcoin, 162
wspotwlasnoé¢, 162
wybieranie $ciezki, 234
wybor
implementacji wezta, 126
platformy, 117
systemu operacyjnego, 126
wydatki to_self, 179
wygasniecie waznosci, 230
wyjscia UTXO, 82
wykonywanie
platnosci lokalnej, 231
polecenia w kontenerze, 378
wykrywanie uaktualnien, 309
wymiatanie
$§rodkow, 140
typu ,submarine swap”, 141

wysokopoziomowe typy komunikatéw, 305

wysylanie, 26
dowolnych kwot, 85
komunikatdw, 325
platnosci, 175

wys$wietlanie

listy uruchomionych konteneréw, 379

obrazéw platformy Docker, 379
wyznaczanie tras, 76
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routingu cebulowego, 252
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wydatki, 179
zablokowanie bitcoinéw, 163
zachety ekonomiczne, 349
zaciemnienie tadunku przeskoku, 257
zagrozenia, 140
zamykanie kanatéw, 68, 150
zapytania SRV, 274
zarzadzanie

kanatami, 146, 165

siecig Bitcoin, 162

weztami, 153

zatrzymywanie i uruchamianie kontenera, 378

zaufane podmioty zewnetrzne, 28
zaufanie, 27, 81, 87

zdobywanie bitcoinéw, 47
zgodno$¢ wstecz i w przod, 306, 310
zmiana wyjs¢, 82

zmiany stanu kanatu, 182

znajdowanie $ciezek, pathfinding, 76, 82, 193,

284, 289, 295
teoria grafow, 286
ztozono$¢, 288

zobowigzania, 176, 181, 184, 219, 221, 224

aktualizacja, 216

biezgce, 186
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odwolywanie, 222, 229

uznawanie, 222
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Poznaj potencjat LN

i zostan mistrzem technologii przysztosci!

Potencjat blockchaina jest ogromny i zapewne wcigz nie
znamy jedgo wszystkich mozliwych zastosowan. Jest to
dosy¢ nowa, dynamicznie rozwijajaca sie technologia,
juz teraz jednak dostrzedalne sg pewne jej ograniczenia.
Problemem jest na przyktad skalowalnos¢ bitcoina.
Rozwigzaniem wydaje sie Lightning Network (LN), pro-
tokot drugiej warstwy, ktory zapewnia niemal natych-
miastowe transakcje w systemie bitcoina. Umozliwia
rowniez zwiekszenie szybkosci i prywatnosci zawiera-
nych transakcji, a przy tym pozwala na zmniejszenie
optat.

To ksigzka przeznaczona dla osob, ktore chca zrozumieé
dziatanie Lightning Network i wykorzysta¢ mozliwosci
tej technologii we wtasnych aplikacjach. Z lektury
skorzystaja programisci, architekci systemowi i inzy-
nierowie. Omawiono tu podstawy funkcjonowania sieci
LN i sposoby jej uzycia w praktyce. Przedstawiono
rowniez zasady oprogramowywania weztow Lightning,
ich implementacji i konfiguracji, a takze zagadnienia
budowania kanatow ptatnosci w systemie bitcoina,
obstugi kanatdw i przekazywania ptatnosci. Zapre-
zentowano tez informacje dotyczace bezpieczenstwa

i prywatnosci w sieci Lightning Network. Poszczedolne
zadadnienia zostaty zilustrowane praktycznymi przy-
ktadami kodu w jezykach Go, C++, Python i przy uzyciu
wiersza poleceni uniksowych systemow operacyjnych.

W ksigzce miedzy innymi:
¢ technologia Lightning Network
a skalowanie blockchaina

e standardy stosowane
w Lightning Network

® warstwy zestawu protokotow
Lightning Network

e portfele i wezty
oraz ich obstuda

e kanaty ptatnosci Lightning,
routing cebulowy
i protokét plotkarski

e kanaty ptatnosci od nadawcy
do odbiorcy w trybie off-chain

Andreas M. Antonopoulos jest autorem,
nauczycielem i jednym z czotowych
ekspertéw w dziedzinie bitcoina

i otwartedo blockchaina.

Olaoluwa Osuntokun jest programistg
bitcoina, naukowcem i dyrektorem
technicznym firmy Lightning Labs.

René Pickhardt jest konsultantem

w dziedzinie inzynierii danych

i naukowcem. Dzieki swojej pracy

nad routingiem ptatnosci odkryt tanie
i niezawodne przeptywy ptatnosci,
okreslane jako ,ptatnosci Pickhardta”.
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