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Grazyna Szpor

Rozdzial 1.

Europejska solidarnosé¢ cyfrowa i cybersolidarnosé¢

1. Wstep

Solidarno$¢ — pojmowana ogdlnie jako wspétodpowiedzialnosé — jest ter-
minem uzywanym w naukach humanistycznych i spotecznych oraz prawie.
W UE zaliczana jest do podstawowych wartosci. W kontekscie transformacji
cyfrowej pojawia si¢ jako ,solidarnos$¢ cyfrowa”, element praw i zasad cyfro-
wych oraz ,cybersolidarno$¢”. Analiza jej aktualnego ujmowania utatwi ade-
kwatna wyktadnig i stosowanie prawa.

2. Solidarnoéé¢

Solidarnos¢ (Yac. solidum) byta od czaséw prawa rzymskiego terminem
prawniczym odnoszacym si¢ do wspdlnego zobowigzania. W szerszym,
pozaprawniczym sensie, jako wspétodpowiedzialno$é, termin solidarnosé
(fr. solidarite, ang. solidarity, niem. solidaritat) zaczat by¢ stosowany w Europie
w XIX w. W socjologii, jako pewna dana, fakt spoteczny, wydzielone zostaty:
solidarnos¢ ,,pozioma” — wspétzaleznos¢ elementéw danej catosci spotecznej,
powiazanych ze soba w ten sposéb, ze to, co si¢ przytrafia jednemu z nich, od-
ciska si¢ na pozostatych oraz solidarno$¢ ,pionowa’”, historyczna — zalezno$¢
jednokierunkowa, polegajaca na ciaglosci pokolen (w tym dlugu moralnego
wobec pokoleri minionych i zobowiazain wobec przysztych). W znaczeniu
spoteczno-moralnym solidarno$¢ przeciwstawiano sprawiedliwosci jako poj-
mowanej zbyt wasko, a takze milosierdziu jako powinnosci jednokierunko-
wej, obarczajacej bogatych w stosunku do biednych, silnych wobec stabych.

Solidarnos¢ jako ,powinno$¢, bedaca postulatem ptynacym z uswiadomienia
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sobie obowigzkéw, jakie tacza kazdego cztowieka z innymi ludZzmi, zwlaszcza
za$ z cztonkami tej samej spolecznosci” stata si¢ podstawa XIX-wiecznej spo-
teczno-politycznej i ekonomicznej doktryny solidaryzmu z teza o naturalnej
wspélnocie intereséw w obrebie okreslonego spoleczeristwa czy nawet calej
ludzkosci, niezaleznie od zréznicowania poszczegélnych jednostek i grup spo-
tecznych. W XX w. idee solidarnosci inkorporowano na $wiecie do réznych
koncepcji, doktryn i aktéw normatywnych, zaréwno majacych u podstawy
indywidualizm, jak i kolektywizm. W Polsce ideaty solidaryzmu stanowilty
podstawe ruchu spotecznego, ktéry w 1980 r. przybrat organizacyjng forme
Niezaleznego Samorzadnego Zwiazku Zawodowego ,Solidarnos¢”. Byta ona
utozsamiana — za Janem Pawfem Il -z ,mocng i trwata wolg angazowana si¢ na
rzecz dobra wspélnego” i przestaniem z 1987 r., Ze ,nie ma wolnosci bez soli-
darnosci”. Uwiericzeniem tego procesu bylo wiaczenie zasady solidarnosci do
materii konstytucyjnej? i wezwanie w preambule wszystkich, ktérzy Konstytu-
cje beda stosowali, ,,aby czynili to, dbajac o zachowanie przyrodzonej godnosci
cztowieka, jego prawa do wolnosci i obowiazku solidarnosci z innymi™. Ad-
resatami tego obowigzku sg zaréwno wiadze publiczne (na etapach stanowie-
nia i stosowania prawa oraz kontroli), jak i kazdy cztowiek. W perspektywie
regulacji konstytucyjnej solidarnos¢ wyraza si¢ jako wartos¢, cel i instrument.
Konstytucyjnej zasadzie solidarnosci przypisuje sie funkcje integracyjna i re-
dystrybucyjna®.

Obecnie transformacja cyfrowa oraz rosnaca w stosunkach spotecznych
i gospodarczych rola cyberprzestrzeni sprzeganej coraz mocniej z przestrzenia
fizyczna, otworzyta nowe perspektywy dyskursu nad znaczeniem solidarnosci
w tych procesach’.

3. Solidarno$¢ w Unii Europejskiej

Jako poczatkowa cezura czasowa ,solidarnosci europejskiej” wskazywana
jest powojenna deklaracja R. Schumana®, wedtug ktérej pokdj na swiecie nie

! A. Podsiad, Stownik terminéw i poje¢ filozoficznych, Warszawa 2001, s. 813-815, 444-445;
por. D. Saracino, Understanding solidarity in the European Union: an analytical framework, Theory
and Society. An Interdisciplinary Social Science Journal, June 2024, Vol. 53 i cyt. tam lit. przedmiotu,
https://link.springer.com/journal/11186, dostep: 12.10.2024 r.

2 Zob. Konstytucja RP.

> Ponadto art. 20 Konstytucji RP stanowi, ze podstawe ustroju gospodarczego Rzeczypospolitej
stanowi ,,spoteczna gospodarka rynkowa oparta na wolnosci dziatalnosci gospodarczej, wiasnosci pry-
watnej oraz solidarnosci, dialogu i wspétpracy partneréw spotecznych”.

* Por. R. Medrzycki, Zasada solidarnosci spotecznej w prawie samorzadu terytorialnego, Warszawa
2021,s. 13-22, 35-81 oraz cyt. tam lit.

* I Lipowicz, G. Szpor, A. Syryt (ed.), Instruments of Public Law. Digital transformation during the
pandemic, London 2023.

¢ Plan przedstawiony 9.5.1950 r. przez ministra spraw zagranicznych Francji R. Schumana, dotyczyt
koordynacji produkeji i utworzenia Europejskiej Wspdlnoty Wegla i Stali (EWWiS), ktéra stata si¢
pierwsza ponadnarodows instytucja europejska i zapoczatkowata tworzenie Unii Europejskiej., 70 lat
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moze by¢ zachowany bez twérczych wysitkéw na miare grozacych mu nie-
bezpieczenstw, a jednoczenie Europy pozwoli jej wnies¢ niezbedny dla utrzy-
mania pokojowych stosunkéw wktad w cywilizacje. W deklaracji zastrzegano
jednak, ze taka Europa ,nie powstanie od razu ani w catosci: bedzie powsta-
wata przez konkretne realizacje, tworzac najpierw rzeczywistg solidarnos¢”i to
wiasnie ,solidarno$¢ produkeji” stworzy realne fundamenty ,ekonomicznego
zjednoczenia™’.

Solidarnos¢ zostata wyeksponowana wsréd celow traktatowych. Traktat
o Unii Europejskiej stanowi w art. 3 (dawny art. 2 TUE), ze Unia: wspiera ,so-
lidarno$¢ migdzy pokoleniami”, co stanowi element zasady zréwnowazonego
rozwoju oraz ,solidarnos¢ miedzy Parstwami Cztonkowskimi” (ust. 3), ktéra
urzeczywistniana jest zgodnie z zasadg lojalnej wspétpracy. W stosunkach ze-
wnetrznych — zgodnie z art. 3 ust. 5 TUE — Unia ,przyczynia si¢ do pokoju,
bezpieczenstwa, trwatego rozwoju Ziemi, do solidarnosci i wzajemnego sza-
cunku migdzy narodami”, przy czym kryzys zasady multilateralizmu, pole-
gajacej na wspotpracy paistw na réwnych zasadach, z wartosciami uznanymi
przez wszystkie strony, stawia w tym zakresie nowe wyzwania, na ktére mozna
poszukiwa¢ odpowiedzi m.in. w solidarnosci.

Jak wskazuje D. Saracino ,Integracja europejska pociagneta za soba praw-
ne zobowigzanie do osiagnigcia wspélnie legitymizowanych celéw politycznych
i ustanowienia europejskiego dobra wspélnego, a takze zasady solidarnosci jako
srodka do osiaggnigcia tych celéw. Rzady prawa zapobiegaja temu, by solidar-
no$¢ byta jedynie postulatem politycznym, wyposazajac ja w skutki prawne. Za-
sada solidarnosci w Unii Europejskiej jest warunkiem sine gua non utrzymania
przez Uni¢ Europejska jej racji bytu (raison détre). Ma ona swéj proceduralny
wyraz w zasadzie lojalnej wspétpracy w celu zabezpieczenia funkcjonowania
i skutecznosci UE™.

W systemie eur-lex.pl termin solidarno$¢ wystepuje w 9454 aktach (do-
kumentach). W przeszukiwaniu tekstu anglojezycznego sofidarity pojawia si¢ az
w 15 461 aktach, z tego w 11 655 we frazie ,,European Union Solidarity Fund’
(Europejski Fundusz Solidarnosci). Zwraca tez uwage zawarta w rozporzadze-

solidarnosci europejskiej”, https://european-union.europa.eu/principles-countries-history/history-
-eu/1945-59/schuman-declaration-may-1950_pl, dostep: 14.10.2024 1.

7 W deklaracji stwierdzano réwniez, iz dzigki zwigkszonym zasobom Europa bedzie mogta produk-
cje oferowa¢ catemu §wiatu, aby przyczyni¢ si¢ do podniesienia poziomu Zycia i ,realizowac jedno
ze swoich podstawowych zadar, jakim jest dzialanie na rzecz rozwoju kontynentu afrykanskiego”.
W ten sposéb, ,dokona si¢ fuzja intereséw niezbedna do zatozenia wspélnoty gospodarczej i wprowa-
dzony zostanie zaczyn szerszej i glebszej wspdlnoty krajéw przez dtugi czas podzielonych krwawymi
konfliktami. Przez umieszczenie podstawowej produkcji pod wspélnym zarzadem i instytucje nowej
Wysokiej Wtadzy, ktorej decyzje zwigza Francje, Niemcy i kraje, ktére do niej przystapia, ta pro-
pozycja stanie si¢ pierwsza konkretng podstawg Federacji Europejskiej, niezb¢dnej dla zachowania

okoju”.

E ]es:]li chodzi o polityke azylowa, zasada solidarnosci zostata powiazana ze sprawiedliwym podzia-
fem odpowiedzialnosci mi¢dzy paristwami cztonkowskimi na mocy art. 80 TFUE i zwigzanego
z nim orzecznictwa TSUE. D. Saracino, Understanding solidarity.
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niu Parlamentu Europejskiego i Rady (UE) 2021/888 z 20.5.2021 r. ustanawia-
jace program ,,Europejski Korpus Solidarnosci” oraz uchylajace rozporzadzenia
(UE) 2018/1475 i (UE) Nr 375/2014, definicja, stanowiaca, ze ,solidarnos¢
rozumie si¢ jako poczucie indywidualnej i zbiorowej odpowiedzialnosci za
wspdlne dobro, wyrazajace si¢ konkretnym dziataniem” (motyw 9 preambuty)’.
Analiza ilosciowa pozwala zauwazy¢ rosnaca czestotliwosé uzycia'® wraz z po-
jawianiem si¢ w tytutach aktéw'!. Przed dekads taka prawidtowos¢ dotyczyta
terminu zaufanie. Intensyfikacja jego stosowania w aktach prawnych zbiegata si¢
czasowo z wynikami badan wskazujacych malejace zaufanie do unijnych i krajo-
wych wiadz publicznych'?. Zatem stanowita swoista ,jurydyzacje deficytéw”, co
nasuwa pytanie czy — per analogiam — mozna tak spoglada¢ na jurydyzacje soli-
darnosci, zwlaszcza, ze wedtug badan historycznych ,czgstotliwos¢ wystepowa-
nia stowa solidarnos¢ wynika lub zalezy od pewnych kryzysowych momentéw

w historii, takich jak rewolucje, wojny lub klopoty gospodarcze™.

4. Solidarno$¢ w unijnej regulacji transformacji cyfrowej

W latach 2004-2008 w zwigzku ze Swiatowym Szczytem Spoteczeristwa
Informacyjnego w unijnych dokumentach pojawiata si¢ fraza ,solidarnos¢ cy-
frowa™*. Komisja wspierata ,Agende Solidarnosci Cyfrowej” uwzgledniajaca

® Dz.Urz. UE L Nr 202, s. 32. Wedtug art. 2 pkt 1 na potrzeby rozporzadzenia ,dziatanie solidar-
nosciowe” oznacza wysokiej jakosci inkluzywne dziatanie podejmujace wazne wyzwania spoteczne,
ktére przyczynia si¢ do realizacji celéow Programu, przybiera forme¢ wolontariatu, projektéw solidar-
no$ciowych lub dziatari stuzacych tworzeniu sieci kontaktéw w réznych dziedzinach, w tym w dzie-
dzinie pomocy humanitarnej, ktére zapewnia europejska wartos¢ dodang i jest zgodne z przepisami
o bezpieczenistwie i higienie pracy i ze stosownymi przepisami bezpieczenstwa.

10 W latach 1951-1991: ponizej 100 aktéw rocznie, w latach 1992-2003: powyzej 100 a ponizej
300 rocznie, w latach 2004-2016: 300-600 aktéw, w latach 2017-2023 kolejno: 624, 845, 633, 738,
845, 859, 842 akty (odczyt: 2.8.2024 1.).

1 Gtéwnie jest to EU Solidarity Fund.

2 G. Szpor, Komunikacja elektroniczna a zaufanie do wiadz publicznych. Materiaty z konferencji
,»10 Lat Prawa Nowych Technologii we Wroctawiu”, Uniwersytet Wroctawski 13-14.11.2012 r.

3 W Schmale, European solidarity: A semantic history. European Review of History: Revue Eu-
ropéenne D’histoire 2017, Vol. 24(6), p. 854-873. Autor wyraza tam tez kontrowersyjny poglad, ze
stowo to ,nalezy do historii emocji i propagandy, ale nie jest stabilnym systemem wartosci konsoli-
dujacym kulture polityczng” a ,jako europejskie wyrazenie polityczne, solidarnos¢ nie jest prawdziwie
europejska, ale zapozyczona z krajowego stownictwa politycznego”.

¥ Communication from the Commission to the Council, the European Parliament, the European
Economic and Social Committee and the Committee of the Regions — Towards a Global Partnership
in the Information Society — Follow-up to the Tunis Phase of the World Summit on the Information
Society (WSIS)/, COM/2006/0181 final, 52006DC0181, 27.4.2006 r.; Opinion of the Committee
of the Regions on governance in the European consensus on development O] C 197, p. 52-56,
52006AR0383, 24.8.2007 r.; Communication from the Commission to the Council, the European
Parliament, the European Economic and Social committee and the Committee of the Regions — To-
wards a Global Partnership in the Information Society: the Contribution of the European Union to
the Second Phase of the World Summit on the Information Society (WSIS), COM/2005/0234 final,
52005DC0234, 2.6.2005 r.; Communication from the Commission to the Council, the European
Parliament, the European Economic and Social Committee and the Committee of the Regions —
Towards a Global Partnership in the Information Society: Follow-up of the Geneva Summit of the
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niwelowanie przepasci cyfrowej zaréwno poprzez wspieranie w spoteczerni-
stwach grup szczegdlnie wrazliwych, takich jak osoby starsze i osoby o specjal-
nych potrzebach, jak i przez programy pomocy w wykorzystaniu technologii
informacyjno-komunikacyjnych krajom rozwijajacym si¢. Ponadto, w odnie-
sieniu do wykorzystania ,,Funduszu Solidarnosci Cyfrowej” zwracano uwage
na inicjatywy niemajace charakteru miedzyrzadowego w innowacyjny sposéb
angazujace w zwalczanie przepasci cyfrowej wtadze lokalne, sektor prywatny
i organizacje spoleczeristwa obywatelskiego. Zatem — analogicznie do solidar-
no$ci w Traktatach — takze solidarnos¢ cyfrowa odnoszona byta do stosunkéw
spotecznych w panstwach cztonkowskich, relacji miedzy tymi pafistwami oraz
unijnych relacji zewngtrznych.

W nastepnej dekadzie okreslenie solidarnos$¢ cyfrowa spopularyzowa-
ta ksiazka F Stadlera®™. Jako elementy Digital Solidarity wyodrebniono w niej
m.in. dobrowolne zrzeszanie si¢ w réznych formach [wspélnot, zgromadzen, ru-
chéw (rojéw)] i stabych sieci, partycypacje w podejmowaniu decyzji i dzielenie si¢
zasobami. Wskazujac, ze ,na calym $wiecie dobrowolne zrzeszanie si¢, partycy-
pacyjne podejmowanie decyzji i dzielenie si¢ zasobami, wszystkie powszechnie
przyjete w sieci, przekiadaja si¢ na nowe formy przestrzeni spotecznej” F. Stadler
podkresla, ze ,ruch ten dziata w wyrwie pomigdzy przyspieszajacymi innowacja-
mi technicznymi z jednej strony, a kryzysami instytucji, ktére organizuja lub coraz
bardziej ograniczaja spoteczeristwo z drugiej”. Okreslenie ,solidarnos¢ cyfrowa”
w szerokim znaczeniu przywolywane bylo przez unijne organy takze w pézniej-
szych debatach’®, ale w dokumentach systemu eur-lex si¢ nie pojawiato.

W obowiazujacych obecnie dwéch podstawowych unijnych aktach pro-
gramujacych transformacje cyfrowa nie pojawia si¢ ani fraza ,solidarnos¢ cy-
frowa”, ani nawet termin solidarno$¢". Jednak art. 3 ust. 2 decyzji 2022/2481
stanowi, Ze wspétpracujac na rzecz osiagniecia celéw ogélnych, paristwa czton-
kowskie i Komisja majg na uwadze zasady i prawa cyfrowe przedstawione
w ,Europejskiej deklaracji praw i zasad cyfrowych w cyfrowej dekadzie”. Do
tego nienormatywnego aktu odsylaja tez: ,Wytyczne dla panstw cztonkow-
skich w zakresie przygotowania krajowych strategicznych planéw dziatania
dotyczacych cyfrowej dekady”™®.

World Summit on Information Society (WSIS) (Text with EOG relevance), COM/2004/0111 final,
52004DC011,17.2.2004 r.

5 F Stalder, Digital Solidarity. PML Books, 2013 https://www.metamute.org/sites/www.metamute.
org/files/ul/Digital-Solidarity-Felix-Stalder-9781906496920-web-fullbook.pdf, dostep: 14.10.2024 r.
16 W Wiewidrowski, EU Digital Solidarity: a call for a pan-European approach against the pan-
demic, 6.4.2020 r., https://www.edps.europa.eu/sites/default/files/publication/2020-04-06_cu_digi-
tal_solidarity_covid19_en.pdf, dostep: 14.10.2024 r.

7" Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2021/694 z 29.4.2021 r. ustanawiajace
program ,,Cyfrowa Europa” oraz uchylajace decyzj¢ (UE) 2015/2240 (Dz.Urz. UE L Nr 166, s. 1);
decyzja Parlamentu Europejskiego i Rady (UE) 2022/2481 z 14.12.2022 r. ustanawiajaca program
polityki ,Droga ku cyfrowej dekadzie” do 2030 r. (Dz.Urz. UE L Nr 323, s. 4).

8 Komunikat Komisji Wytyczne dla panistw cztonkowskich w zakresie przygotowania krajowych stra-
tegicznych planéw dziatania dotyczacych cyfrowej dekady z 30.6.2023 r. (Dz.Urz. UE C Nr 230, s. 4).
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Europejska deklaracja praw i zasad cyfrowych w cyfrowej dekadzie
2023/C 23/01 z 23.1.2023 r. proklamowana wspdlnie przez Parlament Eu-
ropejski, Rad¢ i Komisje wyodrebnia i konkretyzuje znaczenie solidarnosci
w kontekscie praw i zasad cyfrowych w cyfrowej dekadzie’. W preambule
podkresla sie, ze UE jest — na mocy KPP — zbudowana na czterech niepodziel-
nych, powszechnych wartosciach, do ktérych obok godnosci ludzkiej, wolnosci
i réwnosci zalicza si¢ solidarnos¢. Jednak w zwiazku z przyspieszeniem trans-
formacji cyfrowej pojawita si¢ potrzeba, aby UE okredlita, ,w jaki sposéb jej
wartosci i prawa podstawowe, stosowane w normalnym zyciu, powinny by¢
wdrazane w $wiecie internetowym™.

Do kwestii, w jaki sposéb powinna by¢ w $§wiecie internetowym wdra-
zana solidarno$¢ odnosi si¢ bezposrednio rozdzial 2 Europejskiej deklaracji
praw i zasad cyfrowych w cyfrowej dekadzie, ktérego tytul wiaze solidarnos¢
i whaczenie spoteczne®’. Sygnatariusze wskazujac na poczatku, ze ,technologia
powinna by¢ wykorzystywana do aczenia ludzi, a nie do ich dzielenia”, zobo-
wiazujg si¢ do ,dopilnowania, by projektowanie, opracowywanie, wdrazanie
i wykorzystywanie rozwiazan technologicznych odbywalo si¢ z poszanowa-
niem praw podstawowych, umozliwiato korzystanie z nich oraz propagowato
solidarnos¢ i wlaczenie spoteczne”. W dalszym ciggu tego rozdziatu wyodreb-
nia si¢ zobowiazania do zapewniania: tacznosci cyfrowej, edukacji cyfrowej,
szkoleri i umiejetnosci cyfrowych, uczciwych i sprawiedliwych warunkéw pra-
cy oraz cyfrowych ustug publicznych online.

Pozostate rozdzialy deklaracji konkretyzuja specyfike praw i zasad w cy-
berprzestrzeni, wyodrebniajac: ukierunkowanie transformacji cyfrowej na
cztowieka (I), swobode wyboru (III), udziat w cyfrowej przestrzeni publicz-
nej (IV), bezpieczenstwo, ochrong i wzmocnienie pozycji (V) oraz zréwno-
wazony rozwéj (VI). Mozna zauwazy¢, ze wyliczenie w kazdym rozdziale
uzgodnionych ,wspélnych zobowigzaii” wladz publicznych odnoszacych si¢ do
sterowania procesem transformacji cyfrowej nadaje catemu aktowi charakter
deklaracji solidarnosci sezsu largo. Réwnoczesnie stanowi on forme przezwy-
ciezania krytycznie ocenianej koncentracji we wezesniejszych aktach prospek-
tywnych na ilosciowych wskaznikach rozwoju.

5. Akt o cybersolidarnosci

Wiréd wartosci, ktérych ochrona ,w $wiecie internetowym” wymaga rein-
terpretacji ogdlnych praw i zasad eksponuje sic w UE od dekady coraz silniej bez-

¥ Dz.Urz. UE C Nr 23,s. 1.
2 Zastrzega sig, ze ,transformacja cyfrowa nie powinna pociaga¢ za sobg ograniczania praw. To, co
jest nielegalne poza internetem, jest nielegalne w internecie”.

21 Dz.Urz. UE C Nr 23, poz. 1.
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Rozdziat 1. Europejska solidarnosé cyfrowa i cybersolidarno$é

pieczenistwo®. Kolejne etapy wywazania miedzy poszanowaniem suwerennosci
panistw cztonkowskich a potrzeba wspétdziatania wyznaczaty: strategia z 2014 r.%,
dyrektywa NIS, rozporzadzenie ENISA z 2019 r.2* oraz dyrektywa NIS 2.

We wspdlnym komunikacie ,,Polityka UE w zakresie cyberobrony”™, przy-
jetym 10.11.2022 r., zapowiedziano inicjatywe na rzecz cybersolidarnosci UE
o nastepujacych celach: wzmocnienie wspélnych unijnych zdolnosci w zakresie
wykrywania, orientacji sytuacyjnej i reagowania dzieki promowaniu wprowa-
dzenia unijnej infrastruktury centréw monitorowania bezpieczenstwa (SOC),
wspieranie stopniowego tworzenia na szczeblu UE rezerwy na potrzeby cyber-
bezpieczenstwa, opartej na ustugach $wiadczonych przez zaufanych dostawcéw,
oraz przeprowadzanie testéw w krytycznych podmiotach pod katem potencjal-
nej podatnosci na zagrozenia z wykorzystaniem unijnych ocen ryzyka.

W 2023 r. Komisja przedstawita wniosek w sprawie ustanowienia rozpo-
rzadzenia wzmacniajacego solidarno$é®. W lutym 2024 r. opublikowana zostata
opinia Europejskiego Komitetu Regionéw do wniosku Komisji?” zawieraja-
ca szereg propozycji zmian zmierzajacych do jednoznacznego uwzglednienia
w rozporzadzeniu zwigkszenia odpornosci na rosnace zagrozenia cyberbezpie-
czenistwa takze lokalnej i regionalnej administracji publicznej, ktéra ,$wiadczy
ustugi zaréwno bliskie obywatelom, jak i kluczowe dla spoleczeristwa, a takze
jest jednym z najwazniejszych elementéw dynamicznego rynku europejskiego”.

W dniu 24.4.2024 r. zostata przyjeta rezolucja ustawodawcza Parlamentu
Europejskiego dotyczaca ,Aktu w sprawie cybersolidarnosci”, ustanawiajace-

2 G. Szpor, The Evolution Of Cybersecurity Regulation In The European Union Law and its Imple-
mentation in Poland, Review of European and Comparative Law 2021, No 3.

3 Por. G. Szpor, Europejska regulacja bezpieczenistwa sieci i systeméw informacyjnych a suweren-
nos¢ panstwa, w: G. Szpor, A. Gryszczyriska (red.), Internet. Strategie bezpieczenstwa, Warszawa 2017,
s. 3-22.

2 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/881 z 17.4.2019 r. w sprawie
ENISA (Agencji Unii Europejskiej ds. Cyberbezpieczeristwa) oraz certyfikacji cyberbezpieczen-
stwa w zakresie technologii informacyjno-komunikacyjnych oraz uchylenia rozporzadzenia (UE)
Nr 526/2013 (akt o cyberbezpieczenstwie) (Dz.Urz. UE L 151, s. 15).

% Wspélny komunikat do Parlamentu Europejskiego i Rady ,Polityka UE w zakresie cyberobrony”,
JOIN(2022)49 final, https://eur-lex.curopa.eu/legal-content/PL/ALL/?uri=CELEX:52022JC0049, do-
step: 14.10.2024 r. Komunikat przywotany w motywie 6 preambuty Aktu w sprawie cybersolidarnosci.

% Proposal for a Regulation of the European Parliament and of the Council laying down measures
to strengthen solidarity and capacities in the Union to detect, prepare for and respond to cyber-
security threats and incidents Strasbourg, 18.4.2023 r., COM(2023)209 final 2023/0109 (COD),
https://www.europarl.curopa.cu/RegistreWeb/search/simpleSearchHome.htm?references=P9_TA-
(2024)0355&s0rtAndOrder=DATE_DOCU_DESC, dostep: 14.10.2024 r.; wniosek rozporzadze-
nia Parlamentu Europejskiego i Rady ustanawiajace srodki majace na celu zwigkszenie solidarnosci
izdolnosci w Unii w zakresie wykrywania zagrozeni cyberbezpieczenstwa i incydentéw w cyberbezpie-
czenistwie oraz przygotowywania si¢ i reagowania na takie zagrozenia i incydenty, 2023/0109(COD),
https://eur-lex.europa.eu/legal-content/EN-PL/TXT/?fromTab=ALL&from=EN&uri=CELE-
X%3A52023PC0209, dostep: 14.10.2024 1.

27 Opinia Europejskiego Komitetu Regionéw — Akt UE w sprawie cybersolidarnosci i odpornosé
cyfrowa z 30.11.2023 r. (Dz.Urz. UE C z 2024 r., s. 1049) (powinno by¢: odpornosci cyfrowej);
por. Opinion of the European Committee of the Regions — EU Cyber Solidarity Act and digital

resilience.
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Czes¢ 1. Solidarnosé jako warto$¢ i zasada

go — jak eksponuje si¢ w tytule — $rodki majace na celu zwiekszenie solidarno-
éci i zdolnosci Unii w zakresie wykrywania cyberzagrozen i cyberincydentéw
oraz przygotowywania si¢ i reagowania na takie zagrozenia i incydenty”*. Za-
tem termin cybersolidarnos¢ (cyber solidarity) wtaczono do jezyka prawnego
w kontekscie bezpieczenstwa®. Wprawdzie w czerwcu 2024 r. rozpoczeta sig
nowa kadencja Parlamentu Europejskiego, ale wszystkie gtosowania plenarne
przeprowadzone przez Parlament przed wyborami europejskimi zachowuja
waznos$¢ prawng w nastepnej kadencji. Oznacza to, ze po wyborach nowi po-
stowie do PE wracajac do spraw z poprzedniej kadencji przechodza z nimi do
kolejnego etapu procesu decyzyjnego™.

W strukturze Aktu w sprawie cybersolidarnosci wyodrebniono 60 mo-
tywéw preambuly oraz 5 rozdziatéw’!: art. 1 stanowi, ze rozporzadzeniem
ustanawia si¢ srodki majace na celu zwigkszenie w Unii zdolno$ci w zakresie
wykrywania zagrozen i incydentéw cyberbezpieczenstwa oraz przygotowywa-
nia si¢ i reagowania na nie, w szczegdlnosci przez:

1) ustanowienie ogdlnoeuropejskiej sieci centréw cyberbezpieczenstwa
(yeuropejskiego systemu cyberostrzezen”);

2) ustanowienie mechanizmu cyberkryzysowego, aby wesprze¢ paristwa
cztonkowskie i innych uzytkownikéw w przygotowaniu, reagowaniu
oraz tagodzeniu i wstepnym usuwaniu skutkéw incydentéw w cyber-
bezpieczenstwie, klasyfikowanych jako powazne, na duzg skalg lub réw-
nowazne;

3) ustanowienie europejskiego mechanizmu przegladu incydentéw w cy-
berbezpieczenstwie.

% Rezolucja ustawodawcza Parlamentu Europejskiego z 24.4.2024 r. w sprawie wniosku doty-

czgcego rozporzadzenia Parlamentu Europejskiego i Rady ustanawiajacego srodki majace na celu
zwigkszenie solidarnosci i zdolnosci w Unii w zakresie wykrywania zagrozen cyberbezpieczeristwa
i incydentéw w cyberbezpieczeristwie oraz przygotowywania si¢ i reagowania na takie zagrozenia
i incydenty, COM(2023)0209 — C9-0136/2023-2023/0109(COD), P9_TA(2024)035524/04/2024
Stanowisko Parlamentu Europejskiego przyjete w pierwszym czytaniu w dniu 24.4.2024 r. w celu
przyjecia rozporzadzenia Parlamentu Europejskiego i Rady (UE) ustanawiajacego $rodki ma-
jace na celu zwickszenie solidarnosci i zdolnosci w Unii w zakresie wykrywania zagrozen cyber-
bezpieczenstwa i incydentéw w cyberbezpieczeristwie oraz przygotowywania si¢ i reagowania na
takie zagrozenia i incydenty (akt w sprawie cybersolidarnosci), COM(2023)0209 — C9-0136/2023-
2023/0109(COD). Polski tekst ignoruje terminy wprowadzone w polskich tekstach wezesniejszych
unijnych aktéw, m.in. cyberzagrozenie — naruszajgc spéjnos¢ terminologiczna regulacji prawnej UE.
¥ Cyber Solidarity — https://eur-lex.europa.eu: 10, dostep: 8.8.2024 r.

% Nie ma prawnie wigzacego stanowiska Parlamentu odnosnie do przepiséw, ktére przed wyborami
nie dotarly do etapu posiedzenia plenarnego. W zwigzku z tym wewngtrzny Regulamin Parlamentu
stanowi, ze prace nad nimi (np. w komisjach) wygasaja. Na poczatku nowej kadencji Konferencja
Przewodniczacych — przewodniczacy PE i liderzy grup politycznych — moze jednak podja¢ decy-
zj¢ o kontynuowaniu prac nad tymi sprawami (art. 240 Regulaminu), https://www.europarl.curo-
pa.eu/news/pl/faq/21/sprawy-w-toku-co-dzieje-sie-z-przepisami-ktorych-nie-ukonczono-przed-
uplywem, dostep: 14.10.2024 r.

1 Rozdziat I - Cele ogélne, przedmiot i definicje (art. 1-2); rozdziat II — Europejski system cybero-
strzezen (art. 3-8); rozdziat IIT — Mechanizm cyberkryzysowy (art. 9-17); rozdziat IV — Mechanizm
przegladu incydentéw w cyberbezpieczenstwie (art. 18); rozdziat V — Przepisy koricowe (art. 19-22).
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Rozdziat 1. Europejska solidarnosé cyfrowa i cybersolidarno$é

W nastepnych rozdziatach szczegélowo normowane sa wymienione
w pkt 1-3 elementy.

Europejski system cyberostrzezen (rozdziat II art. 3-8); stanowi¢ ma
ogodlnoeuropejska sie¢ infrastruktury skiadajaca si¢ z krajowych centréw cy-
berbezpieczenstwa i transgranicznych centréw cyberbezpieczenstwa, przyste-
pujacych na zasadzie dobrowolnosci ,aby wspiera¢ rozwéj zaawansowanych
zdolnos$ci Unii w zakresie wykrywania, analizy i przetwarzania danych w od-
niesieniu do cyberzagrozen oraz zapobiegania incydentom w Unii”. Zada-
nia obejmuja w szczegdlnosci: wspieranie odpowiednich podmiotéw (w tym
CSIRT, sieci CSIRT, EU-CyCLONe), gromadzenie, analizowanie z wyko-
rzystaniem najnowocze$niejszych narzedzi i zaawansowanych technologii
i dzielenie si¢ danymi i informacjami (w tym wywiadowczymi) nt. cyberzagro-
zeni i cyberincydentéw w ramach transgranicznych centréw cyberbezpieczen-
stwa, wydawanie ostrzezen (w tym konkretnych zalecen), swiadczenie ustug
na rzecz podmiotéw zajmujacych si¢ cyberbezpieczeristwem w Unii (w tym
przyczynianie si¢ do rozwoju narzedzi sztucznej inteligencji i analityki da-
nych). Wdrazanie ESC wspiera si¢ ze $rodkéw programu ,,Cyfrowa Europa”
i realizuje zgodnie z rozporzadzeniem 2021/694. Jezeli pafistwo cztonkowskie
postanowi uczestniczy¢ w europejskim systemie cyberostrzezen, wyznacza lub
ustanawia ,krajowe centrum cyberbezpieczenstwa’, ktére moze wspdtpraco-
waé z podmiotami sektora prywatnego. Pafstwa (co najmniej 3) moga tez
utworzy¢ konsorcjum bedace podstawa funkcjonowania transgranicznego
centrum cyberbezpieczernistwa, wspdtpracujacego z innymi takimi centrami
oraz sieciami unijnymi. Europejskie Centrum Kompetencji w dziedzinie Cy-
berbezpieczenistwa (ECCC) moze umozliwia¢ zainteresowanym panstwom
udziat we wspélnych zaméwieniach publicznych oraz przyzna¢ dotacje na na-
rze¢dzia, infrastruktury i ustugi (art. 8a).

Mechanizm cyberkryzysowy (rozdziat III art. 9-17) ustanawia si¢, aby
wspiera¢ poprawe odpornosci Unii na cyberzagrozenia oraz przygotowac sig
na krétkoterminowe skutki incydentéw w cyberbezpieczenstwie powaznych,
na duzg skale i réwnowaznych oraz ,tagodzi¢ je w duchu solidarnosci”. Dziata-
nia podejmowane na wniosek paristw cztonkowskich i uzupelniaja ich wysitki
sg realizowane ze $rodkéw programu ,Cyfrowa Europa” gtéwnie za posred-
nictwem ECCC zgodnie z rozporzadzeniem 2021/887, z wyjatkiem dzia-
tan wdrazajacych unijna rezerwe cyberbezpieczeristwa, ktére sa realizowane
przez Komisje i ENISA (art. 9). W ramach mechanizmu cyberkryzysowego
wspiera si¢ m.in. skoordynowane testowanie gotowosci podmiotéw dziataja-
cych w sektorach kluczowych w catej Unii (ewentualnie takze monitoring,
¢wiczenia i szkolenia w innych sektorach), reagowanie na okreslone kategorie
incydentéw oraz wstepne usuwanie ich skutkéw, realizowane przez ,zaufa-
nych dostawcéw” ustug zarzadzanych w zakresie bezpieczeristwa uczestnicza-
cych w ,unijnej rezerwie cyberbezpieczenstwa’. Mechanizm cyberkryzysowy
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motywuje do solidarno$ci: wspiera w formie dotacji (na warunkach okreslo-
nych w programie ,,Cyfrowa Europa”) pomoc techniczng udzielang przez jed-
no panstwo cztonkowskie drugiemu paristwu cztonkowskiemu dotkni¢temu
incydentem klasyfikowanym jako powazny albo na duza skale (art. 16a), ale
przewiduje takze wsparcie dla panstw trzecich stowarzyszonych z programem
,Cyfrowa Europa” (art. 17).

Mechanizm przegladu incydentéw w cyberbezpieczenstwie (roz-
dziat IV art. 18) realizowany jest przez ENISA, ktéra (na wniosek Komisji
lub EU-CyCLONe), przy wsparciu sieci CSIRT i za zgodg zainteresowa-
nych panstw cztonkowskich, dokonuje przegladu i oceny zagrozen, znanych
mozliwych do wykorzystania podatnosci i dziatan tagodzacych w odniesieniu
do konkretnego powaznego incydentu w cyberbezpieczenstwie lub incyden-
tu w cyberbezpieczenstwie na duza skale. Po zakoriczeniu przegladu i oceny
incydentu ENISA przekazuje EU-CyCLONe, sieci CSIRT, zainteresowa-
nym panstwom cztonkowskim i Komisji sprawozdanie z przegladu incydentu
w celu wyciagniecia wnioskéw pozwalajacych uniknaé przysztych incydentéw
lub ztagodzi¢ ich skutki, aby wesprze¢ je w wykonywaniu ich zadan. Jezeli
incydent ma wplyw na paristwo trzecie stowarzyszone z programem ,,Cyfrowa
Europa”, ENISA réwniez udostepnia sprawozdanie Radzie. W celu przygoto-
wania sprawozdania z przegladu incydentu, ENISA wspétpracuje ze wszyst-
kimi odpowiednimi zainteresowanymi stronami, w tym przedstawicielami:
panstw cztonkowskich, organéw i jednostek organizacyjnych UE oraz branzy
(w tym dostawcéw ustug zarzadzanych w zakresie bezpieczenstwa i uzytkow-
nikéw ustug w zakresie cyberbezpieczeristwa), a takze gromadzi od nich in-
formacje zwrotne. W stosownych przypadkach ENISA, wspétpracuje réwniez
z podmiotami dotknietymi incydentami w cyberbezpieczenstwie. Sprawozda-
nie ENISA obejmuje przeglad i analize konkretnego incydentu, w tym gléw-
nych przyczyn, znanych mozliwych do wykorzystania podatnosci i zdobytych
doswiadczen. ENISA zapewnia zgodno$¢ sprawozdania z prawem unijnym
lub krajowym dotyczacym ochrony informacji szczegélnie chronionych lub
niejawnych. Na wniosek paristw cztonkowskich lub innych uzytkownikéw,
sprawozdanie zawiera wylacznie dane zanonimizowane™.

W ostatnim rozdziale Aktu w sprawie cybersolidarnosci (rozdziat V
Przepisy koricowe art. 19-22) znalazly si¢ m.in. przepisy zmieniajace rozpo-
rzadzenie 2021/694 — Akt w sprawie cyberbezpieczenstwa, w szczegélnosci
odnoszace sie do ENISA.

32 'W sprawozdaniu nie ujawnia si¢ szczegétéw nt. aktywnie wykorzystywanych podatnosci, ktérym
nie udato si¢ jeszcze zaradzi¢. Sprawozdanie moze zawiera¢ zalecenia majace na celu poprawe pozycji
Unii w kwestiach cyberprzestrzeni i moze obejmowac najlepsze praktyki i wnioski wyciagniete przez
zainteresowane strony. ENISA moze wyda¢ publicznie dostgpna wersje sprawozdania zawierajaca
wylacznie wiarygodne informacje publiczne lub inne informacje za zgoda zainteresowanego pafistwa
cztonkowskiego oraz, w odniesieniu do informacji dotyczacych uzytkownika, za zgoda tego uzyt-
kownika.
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Wyeksponowanie w nowym unijnym rozporzadzeniu solidarnosci jako
warunku osiagania cyberbezpieczenistwa oraz wzmocnienie instytucjonalnych
i finansowych podstaw lojalnej wspéipracy i wzajemnej pomocy, nie tylko
w zakresie reagowania na incydenty, lecz takze redukowania zagrozen stanowi

przejaw jurydyzacji zdiagnozowanego deficytu ,,proaktywnego podejscia™.

6. Podsumowanie

Solidarno$¢ jest terminem od dawna szeroko uzywanym w jezyku po-
tocznym, publikacjach naukowych i prawie, ktéry nie ma powszechnie akcep-
towanej definicji, ale jego znaczenie przybliza wiele objasnient przywotujacych
indywidualng i zbiorows odpowiedzialno$¢ za wspélne dobro.

Solidarno$¢ to warto$¢ fundamentalna dla integracji europejskiej. Nada-
nie solidarnosci na poziome unijnym i krajowym rangi zasady prawa oznacza,
ze podmioty publiczne s3 zobowiazane do realizowania uzgodnionego celu
(dobra wspélnego) poprzez rzady prawa w ramach lojalnej wspétpracy i wza-
jemnego wsparcia.

Solidarno$¢ stanowi istotny element europejskiego modelu transforma-
¢ji cyfrowej. W unijnych dokumentach i debatach pojawia si¢ ,solidarnos¢
cyfrowa” jako lapidarne okreslenie odnoszenia tej uniwersalnej wartosci i za-
sady do ,$§wiata internetowego”, do cyberprzestrzeni. Wystepuje zaréwno
w kontekscie stosunkéw spotecznych w paristwach cztonkowskich Unii (,in-
kluzja cyfrowa”), relacji miedzy tymi padstwami, jak i unijnych relacji ze-
wnetrznych (niwelowanie ,przepasci cyfrowej”) petniac funkcje integracyjna
i redystrybucyjna.

Wsréd wartosci, ktérych ochrona ,w $wiecie internetowym” wymaga
reinterpretacji ogdlnych praw i zasad eksponuje sic w UE coraz silniej bez-
pieczenistwo. Srodki majace na celu zwigkszenie solidarnosci i zdolnosci
Unii w zakresie przeciwdziatania cyberzagrozeniom i cyberincydentom ujeto
w przygotowywanym Akcie w sprawie ,,cybersolidarnosci”. Wprowadzany do
jezyka prawnego nowy termin powinien by¢ ujmowany jako istotny element
szerszego okreslenia ,solidarno$¢ cyfrowa.

Streszczenie

Solidarnos¢ — pojmowana jako wspélne zobowigzanie, wspStodpowiedzial-
no$¢ — jest terminem od dawna szeroko uzywanym w naukach humanistycznych
i spotecznych oraz prawie. W Unii Europejskiej zaliczana jest do podstawowych war-
tosci. Wspdtezesnie pojawia si¢ w kontekscie transformacii cyfrowej jako ,solidarnos¢
cyfrowa”, element ,,praw i zasad cyfrowych” oraz ,cybersolidarno$¢”. Rozporzadzenie

3 G. Szpor, Cyberzagrozenia w dyrektywie NIS 2, w: B. Szafrasiski (red.), Cyberbezpieczeristwo —
redefinicja zagrozeri, Warszawa 2023.
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Parlamentu Europejskiego i Rady — Akt w sprawie cybersolidarnosci jest przejawem
jurydyzacji deficytéw w zakresie wspdlnych zobowiazan i wspétodpowiedzialnosci za
bezpieczenistwo w przyjetych wezesniej aktach stanowiacych podstawe realizacji unij-
nego programu na cyfrows dekade.

Abstract

Solidarity — understood as a co-commitment, shared responsibility — is a term
that has long been widely used in the humanities and social sciences, as well as in
law. In the European Union, it is considered to be one of the core values. Today, it is
emerging in the context of digital transformation as ,digital solidarity”, an element
of ,digital rights and principles”, and ,,cybersolidarity”. The Regulation of the Euro-
pean Parliament and of the Council — the Cyber Solidarity Act, is a manifestation
of juridification of the deficits in common commitments and co-responsibility for
security in the previously adopted acts that underpin the implementation of the EU’s
»Digital Europe Programme”.
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Rozdzial 2.

Aksjologiczne umocowanie inkluzji cyfrowej

1. Wstep

Solidarno$¢ to niewatpliwie jedna z tych wartosci, na ktérych powin-
ni§my budowa¢ Uni¢ Europejska, bo przeciez UE, w $wietle art. 2 TUE, jest
Unig warto$ci. Unia opiera si¢ na wartosciach poszanowania godnosci oso-
by ludzkiej, wolnosci, demokracji, réwnosci, paristwa prawnego, jak réwniez
poszanowania praw czlowieka, w tym praw oséb nalezacych do mniejszosci.
Wartosci te sa wspélne Padstwom Czlonkowskim w spoleczeristwie opartym
na pluralizmie, niedyskryminacji, tolerancji, sprawiedliwosci, solidarnosci oraz
na réwnosci kobiet i mezezyzn. Jak to expressis verbis ujmuje KPP, Unia jest
zbudowana na niepodzielnych, powszechnych wartosciach, takich jak chociaz-
by: godno$¢ osoby ludzkiej, wolnosé, réwnos¢ i solidarnosé; opiera si¢ na za-
sadach demokracji i paristwa prawnego. Unia ma zatem swoja aksjologie, ma
swéj fundament aksjologiczny i jego sktadowe muszg by¢ ujmowane razem, nie
w separacji. Nie powinnismy tych wartosci odczytywaé oddzielnie — miedzy
nimi zachodzi silna koniunkcja. To wiasnie solidarnos¢ w sposéb nierozerwal-
ny taczy si¢ z wlaczeniem spotecznym, gdyz technologia powinna taczy¢ ludzi,
a nie ich dzieli¢. Tylko w ten sposéb mozliwe jest zmierzanie w kierunku:

1) sprawiedliwego i integracyjnego spoleczenistwa. Spoteczeristwo integra-
cyjne to spoleczeristwo, w ktérym wystepuje silne nasycenie procesami
inkluzyjnymi;

2) sprawiedliwej i inkluzyjnej gospodarki'. Przy gospodarce inkluzyjnej nie-
watpliwie niebagatelng rol¢ odgrywa ekonomia spoteczna, ktérej pod-

! Europejska deklaracja praw i zasad cyfrowych w cyfrowej dekadzie 2023/C 23/01 z 23.1.2023 .
(Dz.Urz. UE C Nr 23,s.1).
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