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ROZDZIAL 2.
Podstawy Ethereum

W tym rozdziale rozpoczniemy poznawanie Ethereum. Dowiesz sie, jak uzywaé portfeli, jak two-
rzy¢ transakcje, a takze jak uruchomi¢ prosty inteligentny kontrakt.

Jednostki waluty ether

Jednostka waluty w Ethereum to ether. Inne stosowane nazwy to ETH, symbol E (jest to grecka
litera ksi; przypomina ona stylizowang wielka litere E) lub, rzadziej, ¢. Oto przyklady: 1 ether,
1 ETH, E1 lub #1.

Symbolowi E odpowiada kod Unicode U+039E, a symbolowi ¢ — kod Unicode
U+2666.

Ether dzieli si¢ na mniejsze jednostki, az do najmniejszej, ktorg jest wei. Jeden ether to trylion wei
(10'8, czyli 1 000 000 000 000 000 000). Mozesz ustyszet, jak niektdre osoby nazywajg walute ,,Ethe-
reum”, jest to jednak czesty btad nowicjuszy. Ethereum to system, natomiast walutg jest ether.

W Ethereum liczba etheréw jest reprezentowana wewnetrznie zawsze jako liczba catkowita bez
znaku reprezentujaca wei. Gdy przesylasz jeden ether, w transakeji jako wartoé¢ kodowany jest
1000000000000000000 wei.

Poszczegdlne jednostki waluty ether maja nazwe naukowg zgodna z miedzynarodowym ukladem
jednostek miar SI, a takze nazwe potoczng, honorujaca liczne wybitne umysly ze $wiata informa-
tyki i kryptografii.

W tabeli 2.1 wymieniono rézne jednostki wraz z nazwami potocznymi i naukowymi. Aby zacho-
waé zgodnos¢ z wewnetrzng reprezentacja kwot, w tabeli wszystkie wartoéci sg podane w wei
(pierwszy wiersz), a ether przedstawiono jako 10'® wei (siodmy wiersz).

49
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Tabela 2.1. Jednostki waluty ether i ich nazwy

Wartos¢ (w wei) Wyktadnik Nazwa potoczna Nazwa w uktadzie SI

1 wei Wei

1000 10° Babbage Kilowei lub femtoether
1000000 100 Lovelace Megawei lub picoether
1000 000 000 10° Shannon Gigawei lub nanoether
1000 000 000 000 10™ Szaho Microether lub micro
1000 000 000 000 000 108 Finney Milliether lub milli
1000000 000 000 000 000 107 Ether Ether

1000 000 000 000 000 000 000 107 Grand Kiloether

1000000 000 000 000 000 000 000 10% Megaether

Wybieranie portfela Ethereum

Pojecie ,,portfel” moze oznaczaé wiele rzeczy, przy czym wszystkie te znaczenia sg powiagzane
i w praktyce sprowadzaja sie do tego samego. Tu ,,portfel” oznacza aplikacje pomagajaca w zarza-
dzaniu kontem Ethereum. Krétko moéwigc: portfel Ethereum to brama do systemu Ethereum.
Zawiera klucze i pozwala tworzy¢ oraz rozsyla¢ transakcje w imieniu wlasciciela. Wybieranie
portfela Ethereum bywa trudne, poniewaz dostepnych jest wiele roznych narzedzi o zréznicowanych
funkcjach i projektach. Niektore portfele sa lepsze dla poczatkujacych, inne dla ekspertéw. Sama
platforma Ethereum wcigz jest usprawniana, a ,,najlepsze” portfele to zwykle te, ktore dostosowuja sie
do zmian w platformie.

Nie martw sie jednak. Jesli po wybraniu portfela okaze si¢, ze nie w pelni Ci on odpowiada lub ze
chcesz wyprébowac¢ inne narzedzie, mozesz stosunkowo latwo go zmieni¢. Wystarczy przeprowa-
dzi¢ transakcje przekazujacg $rodki ze starego portfela do nowego lub wyeksportowa¢ klucze pry-
watne i zaimportowac je w nowym portfelu.

W tej ksigzce w przykltadach uzywane beda trzy rozne typy portfeli: mobilny, desktopowy i inter-
netowy. WybraliSmy te trzy rodzaje, poniewaz reprezentuja one zrdznicowany poziom zlozonosci
i funkeji. Nie wybrali$my ich z powodu wysokiej jakosci lub solidnych zabezpieczen. Sa one po
prostu dobrymi narzedziami do testow i demonstracji rozwigzan.

Warto pamigetaé, ze aby portfel dzialal, musi mie¢ dostgp do kluczy prywatnych. Dlatego niezbedne
jest, by pobierac i stosowad wylacznie portfele z zaufanych Zrédel. Na szczeécie zwykle jest tak, ze
im bardziej popularny jest dany portfel, tym wigksze mozna mie¢ do niego zaufanie. Jednak dobra
praktyka jest unikanie ,,wkiadania wszystkich jajek do jednego koszyka”. Lepiej jest rozdzieli¢ konto
Ethereum miegdzy kilka portfeli.

Oto kilka dobrych portfeli na poczatek:

MetaMask
MetaMask to portfel bedacy rozszerzeniem przegladarki. Dziata on w przegladarkach takich
jak Chrome, Firefox, Opera i Brave Browser. Jest fatwy w uzyciu i wygodny do wykonywania
testow, poniewaz potrafi faczy¢ si¢ z réznymi weztami Ethereum i testowymi tadicuchami
blokéw. MetaMask jest portfelem internetowym.
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Jaxx
Jaxx to portfel obstugujacy wiele walut i platform. Dziata w réznych systemach operacyjnych,
takich jak Android, iOS, Windows, macOS i Linux. Czg¢sto okazuje si¢ dobrym wyborem dla
poczatkujacych, poniewaz zostal zaprojektowany z my$la o prostocie i tatwosci uzytkowania.
Jaxx moze by¢ portfelem mobilnym i desktopowym (w zaleznoséci od tego, gdzie zostat zain-
stalowany).

MpyEtherWallet (MEW)
MyEtherWallet to internetowy portfel dziatajacy w przegladarce. Udostepnia wiele zaawan-
sowanych funkgji, ktére poznasz w licznych przykladach z tej ksigzki. MyEtherWallet jest
portfelem internetowym.

Emerald Wallet
Emerald Wallet zaprojektowano na potrzeby tancucha blokéw Ethereum Classic, jednak obstu-
guje takze inne fancuchy blokéw oparte na Ethereum. Jest to aplikacja desktopowa o otwar-
tym dostepie do kodu Zrédlowego. Dziata w systemach Windows, macOS i Linux. Emerald
Wallet moze uruchamia¢ pelny wezel lub aczy¢ sie ze zdalnym wezlem publicznym i praco-
wad w trybie ,,lekkim”. Dostepne jest tez powigzane narzedzie, ktére pozwala wykonywaé wszyst-
kie operacje w wierszu polecen.

Zaczniemy od zainstalowania portfela MetaMask na komputerze stacjonarnym. Najpierw jednak
pokrotce oméwimy kontrolowanie kluczy i zarzgdzanie nimi.

Kontrola i odpowiedzialnos¢

Otwarte tanicuchy blokéw takie jak Ethereum sg wazne, poniewaz dzialajg jako system zdecentra-
lizowany. Wynika z tego wiele rzeczy, a jednym z bardzo waznych aspektow jest to, ze kazdy uzyt-
kownik Ethereum moze (i powinien) kontrolowaé wlasne klucze prywatne, poniewaz decyduja
one o dostepie do srodkéw i inteligentnych kontraktéw. Mechanizm dajacy dostgp do srodkéw i inteli-
gentnych kontraktéw czasem nazywany jest ,,kontem” lub ,portfelem”. Te pojecia s3 w tym kon-
tekscie do$¢ skomplikowane; szczegotowo opiszemy je dalej. Na razie zapamietaj podstawowg zasade,
zgodnie z ktorg jeden klucz prywatny réwna si¢ jednemu ,kontu”. Niektorzy uzytkownicy rezy-
gnuja z kontroli nad wlasnymi kluczami prywatnymi i korzystaja z ustug niezaleznego nadzorcy,
np. gieldy internetowej. Z tej ksiazki dowiesz sie, jak przeja¢ kontrole nad wlasnymi kluczami
prywatnymi i jak nimi zarzadzac.

Z kontrolg zwiazana jest duza odpowiedzialno$¢. Jedli utracisz klucze prywatne, nie bedziesz
miat dostepu do $rodkdéw i kontraktéw. Nikt nie bedzie moégt Ci poméc w odzyskaniu dostepu —
Twoje fundusze zostang na zawsze zablokowane. Oto kilka wskazéwek, ktore pomoga Ci udzwigna¢ te
odpowiedzialno$¢:

« Nie eksperymentuj z bezpieczefistwem. Stosuj sprawdzone standardowe rozwigzania.

o Im wazniejsze konto (im wyzsza warto$¢ kontrolowanych srodkéw lub istotniejszy dostepny
inteligentny kontrakt), tym $cislejsze srodki bezpieczenstwa nalezy zastosowac.

o Najwyzszy poziom bezpieczenstwa zapewniajg urzadzenia niepodtaczone do sieci, jednak nie
kazde konto wymaga takich zabezpieczen.
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Nigdy nie przechowuj kluczy prywatnej w czytelnej formie, zwlaszcza cyfrowo. Na szczescie
wigkszo$¢ dostepnych obecnie interfejséw uzytkownika nie pozwoli Ci nawet zobaczy¢ kluczy
prywatnych w nieprzetworzonej formie.

Klucze prywatne mozna przechowywaé w zaszyfrowanej postaci, takiej jak cyfrowy plik keystore.
Poniewaz taki klucz jest zaszyfrowany, do jego odblokowania niezbedne jest hasto. Zadbaj o to, by
byto ono mocne (czyli dlugie i losowe), zarchiwizuj je i nie udostepniaj go. Jesli nie uzywasz
menedzera hasel, zapisz je i przechowuj w bezpiecznym, tajnym miejscu. Aby uzyska¢ dostep
do konta, potrzebny bedzie plik keystore i hasto.

Nie przechowuj hasel w dokumentach cyfrowych, na zdjeciach cyfrowych, zrzutach ekranu, dys-
kach sieciowych, w zaszyfrowanych plikach PDF itd. Nie eksperymentuj z bezpieczenstwem.
Korzystaj z menedzera hasel lub z kartki i dlugopisu.

Gdy chcesz zachowa¢ klucz jako mnemoniczng sekwencje stow, utwoérz kopie fizyczng za
pomoca kartki i dlugopisu. Nie odktadaj tego zadania ,,na pdzniej”, poniewaz mozesz zapo-
mnie¢ hasto. Taka kopie fizyczng mozesz zastosowac do odzyskania klucza prywatnego, gdy
utracisz wszystkie dane zapisane w systemie lub zapomnisz hasto. Taka kopia moze jednak
zosta¢ wykorzystana przez napastnikéw do uzyskania Twoich kluczy prywatnych, dlatego
nigdy nie zapisuj jej w formie cyfrowej. Ponadto przechowuj fizyczna kopi¢ hasta schowang
bezpiecznie w zamknietej szufladzie lub w sejfie.

Przed przelewem duzej kwoty (zwlaszcza na nowy adres) najpierw wykonaj malg transakcje
testowa, np. o warto$ci ztotowki, i poczekaj na jej potwierdzenie.

Gdy tworzysz nowe konto, zacznij od przestania na nowy adres tylko niewielkiej transakcji
testowej. Gdy otrzymasz $rodki, sprobuj odesta¢ je z nowego konta. Jest wiele przyczyn, dla
ktérych tworzenie konta moze sie nie powie$¢. Lepiej dowiedzie¢ si¢ o takim niepowodzeniu,
przelewajac niewielkg kwote. Jedli testy zakoncza sie sukcesem, konto zostalo poprawnie
utworzone.

Publiczne eksploratory blokdw to fatwe narzedzie do samodzielnego sprawdzenia, czy trans-
akcja zostata zaakceptowana w sieci. Ta wygoda ma jednak negatywny wplyw na prywatno$¢,
poniewaz ujawniasz swoje adresy eksploratorom blokéw, co grozi tym, ze bedziesz §ledzony.

Nie przesylaj srodkéw na zaden z adreséw podanych w tej ksigzce. Klucze prywatne do tych
adreséw sa podane w ksiazce i kto§ natychmiast moze przeja¢ Twoje pieniadze.

Po omoéwieniu podstawowych praktyk zarzadzania kluczami i dbania o bezpieczenistwo pora
przejs¢ do uzywania portfela MetaMask!

Rozpoczynanie pracy z portfelem MetaMask

Otworz przegladarke Google Chrome i przejdz pod adres https://chrome.google.com/webstore/category/
extensions.

Poszukaj narzedzia MetaMask i kliknij logo z liskiem. Powiniene$ zobaczy¢ informacje podobne
do tych z rysunku 2.1.
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Rysunek 2.1. Strona szczegolow rozszerzenia MetaMask Chrom

Wazne jest, aby$ sie upewnil, ze pobrales prawdziwe rozszerzenie MetaMask. Czasem napastni-
kom udaje si¢ ,,przemyci¢” szkodliwe rozszerzenie przez filtry Google’a. Oto dane prawdziwego
rozszerzenia:

« ma identyfikator nkbihfbeogaeaoehlefnkodbefgpgknn na pasku adresu;
« jest udostepniane z witryny https://metamask.io;
« ma ponad 1400 recenz;ji;

» ma ponad 1 000 000 uzytkownikdéw.

Gdy si¢ upewnisz, ze wybrale$ poprawne rozszerzenie, kliknij przycisk Dodaj do Chrome, aby je
zainstalowad.

Tworzenie portfela

Po zainstalowaniu rozszerzenia MetaMask powiniene$ zobaczy¢ nowa ikone (z glows liska) na pasku
narzedzi przegladarki. Kliknij te ikone, aby rozpocza¢ prace. Pojawi si¢ prosba o zaakceptowanie
zasad i warunkow. Nastepnie bedziesz moégl utworzy¢ nowy portfel Ethereum. W tym celu wpisz
hasto (zob. rysunek 2.2).

Dostep do rozszerzenia MetaMask jest zabezpieczony hastem, dlatego portfel nie
moze by¢ stosowany przez dowolnego uzytkownika przegladarki.

Po podaniu hasta MetaMask wygeneruje portfel i wyswietli mnemoniczng kopie zapasowa, skia-
dajaca sie z 12 angielskich stow (zob. rysunek 2.3). Te stowa mozesz zastosowaé w dowolnym zgod-
nym portfelu, aby odzyskaé dostep do $rodkow, jesli co$ stanie sie z rozszerzeniem MetaMask na
Twoim komputerze. Do odzyskania konta nie bedziesz potrzebowal hasta — wystarczy 12 wyge-
nerowanych stéw.

Zapisz mnemoniczng kopie (12 stéw) na kartce — i to dwukrotnie. Umie$¢ obie
kartki w dwoch odrebnych bezpiecznych miejscach, np. w ognioodpornym sejfie,
zamykanej szufladzie lub skrytce depozytowej. Traktuj te kartki jak kwote w gotowce
odpowiadajaca wartosci srodkéw w Twoim portfelu Ethereum. Kazdy, kto uzyska
dostep do tych stow, bedzie mdgh ukras¢ Twoje pieniadze.
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Rysunek 2.2. Strona na hasto w rozszerzeniu MetaMask dla przeglgdarki Chrome
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VAULT CREATED

These 12 words are the only way to restore your MetaMas|
accounts. Save them somewhere safe and secret

piano tower spell inhale
drama inside else quarter
quality velvet small fit

SAVE SEED WORDS AS FILE

I'VE COPIED IT SOMEWHERE SAFE

Rysunek 2.3. Mnemoniczna kopia zapasowa portfela wygenerowana przez rozszerzenie MetaMask
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Po potwierdzeniu, ze bezpiecznie zapisate§ mnemoniczna kopie zapasows, zobaczysz szczegdlowe
informacje na temat swojego konta Ethereum. Ilustruje to rysunek 2.4.

~

Main
.—“ ’ MNetweork ¥

e Account 1 s

0.00

Mo transaction history.

Rysunek 2.4. Konto Ethereum w rozszerzeniu MetaMask

Strona konta wy$wietla jego nazwe (domyslnie jest to ,,Account 17), adres Ethereum (w przykla-
dzie jest to 0x9E713..) i kolorowa ikone, ktdra pomaga odr6zni¢ wizualnie dane konto od innych.
W gérnej czeéci strony konta mozesz zobaczy¢, z jakiej sieci Ethereum aktualnie korzystasz
(w przyktadzie jest to sie¢ ,Main Network”).

Gratulacje! Utworzyle$ swoj pierwszy portfel Ethereum.

Zmienianie sieci

Na stronie konta w rozszerzeniu MetaMask wida¢, ze mozesz wybra¢ jedna z kilku sieci Ethereum.
MetaMask domyslnie prébuje potaczy¢ sie z siecia gtéwna (ang. Main Network). Inne mozliwosci
to publiczne sieci testowe, dowolny wybrany wezel Ethereum lub wezly udostepniajace prywatne
tanicuchy blokéw na Twoim komputerze (na hoscie lokalnym).

Gléwna sie¢ Ethereum
Jest to gtéwny publiczny taficuch blokéw Ethereum — realne ethery, realna warto$¢ i realne
konsekwencje.

Siec testowa Ropsten
Jest to publiczny testowy taricuch blokéw i publiczna testowa sie¢ Ethereum. Ethery z tej sieci
nie majg zadnej warto$ci.

Siec testowa Kovan
Jest to publiczny testowy fancuch blokéw i publiczna testowa sie¢ Ethereum. Uzywany jest tu
protokot osiggania konsensusu Aura z modelem PoF (ang. proof of authority) i konsensusem
tederacyjnym. Ethery z tej sieci nie majg zadnej wartosci. Sie¢ testowa Kovan jest obstugiwana
tylko w kliencie Parity. Inne klienty Ethereum do sprawdzania poprawnoéci z uzyciem modelu
PoF uzywaja zaproponowanego pozniej protokotu osiggania konsensusu Clique.
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Siec testowa Rinkeby
Jest to publiczny testowy fanicuch blokéw i publiczna testowa sie¢ Ethereum. Uzywany jest tu
protokot osiggania konsensusu Clique z modelem PoF i konsensusem federacyjnym. Ethery
z tej sieci nie maja Zadnej warto$ci.

Localhost 8545
Laczy si¢ z weztem dzialajacym na tym samym komputerze, na ktérym pracuje przegladarka.
Ten wezel moze dziata¢ w dowolnym publicznym lancuchu blokéw (gléwnym lub testowym)
albo w prywatnej sieci testowej.

Niestandardowy klient RPC
Umozliwia podlaczenie rozszerzenia MetaMask do dowolnego wezla z interfejsem RPC zgodnym

z klientem Geth. Taki wezel moze uzywaé dowolnego publicznego lub prywatnego fancucha
blokéw.

W portfelu MetaMask te same klucze prywatne i adresy Ethereum sa uzywane we
wszystkich sieciach, z jakimi portfel si¢ taczy. Jednak w kazdej z tych sieci stan konta
dla adresu Ethereum bedzie inny. Uzywane klucze mogg np. zapewnia¢ dostep do
etherdw i kontraktow w sieci Ropsten, ale juz nie w sieci gtownej.

Zdobywanie testowych etherw

Pierwsze zadanie polega na zapewnieniu $rodkdéw w portfelu. Nie bedziesz uzywat do tego sieci
gltéwnej, poniewaz realne ethery kosztujg pieniadze, a zarzadzanie nimi wymaga nieco do$wiad-
czenia. Na razie zasilisz portfel testowymi etherami.

Przelacz sie¢ w portfelu MetaMask na Ropsten Test Network. Kliknij przycisk Buy, a nastepnie
wybierz opcje Ropsten Test Faucet. MetaMask otworzy nowa strone, widoczng na rysunku 2.5.

C | & Secure | https;//faucet.metamask.io Q Ww| M

MetaMask Ether Faucet

faucet

address: 0xB1bTe0BfE50bdf648606cE9998a0ccB164397647
balance: 35744565 ether

request 1 ether from faucet

user

address: 0x9e713963a92c02317a581bobb3065aB249de124f
balance: 0.00 ether
donate to faucet:

Rysunek 2.5. Kran z testowymi etherami w sieci Ropsten
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Moze zauwazyles, ze na stronie widoczny jest juz adres Ethereum z Twojego portfela Ethereum.
MetaMask integruje obstugujace Ethereum strony internetowe z portfelem MetaMask i wyswietla
adresy Ethereum na takich stronach, co pozwala np. przesta¢ ptatno$¢ do sklepu internetowego
udostepniajacego adres Ethereum. MetaMask moze tez podaé na stronie internetowej Twoj adres
jako adres odbiorcy, jesli strona tego zazada. Na pokazanej stronie kran Zada od portfela Meta-
Mask podania adresu, na ktéry nalezy przestaé testowe ethery.

Kliknij zielony przycisk request 1 ether from faucet. W lewej dolnej czgsci strony pojawi sie iden-
tyfikator transakcji. Kran utworzyl transakcje — platnoé¢ na Twoje konto. Oto identyfikator tej
transakcji:

0x7c7ad5aaeab474adccf6f5c5d6abed11b70a350fbc69590109e099568090c57

Po kilku sekundach nowa transakcja zostanie wydobyta przez gornikéw z sieci Ropsten, a w Twoim
portfelu MetaMask pojawi si¢ stan 1 ETH. Kliknij identyfikator transakcji, a przegladarka otwo-
rzy eksplorator blokow, czyli witryne, ktéra pozwala wizualizowac i przeglada¢ bloki, adresy oraz
transakcje. MetaMask uzywa eksploratora blokdw Etherscan (https://etherscan.io/). Jest to jeden
z popularnych eksploratoréw blokéw Ethereum. Transakcja zawierajgca przelew z kranu Ropsten
Test Faucet jest pokazana na rysunku 2.6.

C | & Secure | https://ropsten.etherscan.io Q | M
f— ROPSTEN (Revival) TESTMET | Search by Address / Txhash | BlockNo m
P Etherscan
- HOME BLOCKCHAI® ACCOUNT ~ TOKEN ~ CHART MISC
Transaction Home | Transactions | Transaction Informatior
Transaction Information
TuHash: 0x7c7adbaaeabdTdadecfifbcSdiabed]l 10 70a350fbo6i9590109e039568080c57
TxReceipt Status: Success
Block Height: 2546420 (3 block confirmations)
TimeStamp: 1min ago (Jan-29-2015 05:19:35 PM +UTC)
From: Ehdif 7
To: 0x9e713963a92c02317 a6 2
Value 1 Ether (50.00) -

Rysunek 2.6. Eksplorator blokéw Etherscan Ropsten

Ta transakcja zostala zarejestrowana w fancuchu blokéw Ropsten i moze zosta¢ wyswietlona
w dowolnym momencie przez kazda osobe. Wystarczy poszuka¢ identyfikatora transakgji lub klik-
na¢ odsylacz http://bit.ly/2Q860Wk.

Sprobuj klikngd ten odsytacz lub wpisz skrét transakeji w witrynie http://ropsten.etherscan.io, aby
samemu zobaczy¢ dane.
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Wysytanie etheréw z portfela MetaMask

Po otrzymaniu pierwszego testowego ethera z testowego kranu sieci Ropsten mozesz zaczaé ekspery-
menty z przesylaniem ether6w. Najpierw sprobuj przesta¢ srodki z powrotem do kranu. Na stronie
testowego kranu sieci Ropsten znajdziesz opcje przekazania 1 ETH do kranu. Ta opgja jest dostepna,
aby$ po zakonczeniu testow mogl zwrdcié reszte testowego ethera, co pozwoli wykorzystaé te
$rodki nastepnej osobie. Cho¢ testowe ethery nie maja zadnej wartosci, niektére osoby gromadza
je, co utrudnia innym korzystanie z sieci testowej. Gromadzenie testowych etherdéw jest niemile
widziane!

Na szczg$cie nie jeste$my zbieraczami testowych etheréw. Kliknij pomaranczowy przycisk I ether,
aby nakaza¢ portfelowi MetaMask utworzenie transakcji przekazujacej 1 ether do kranu. MetaMask
przygotuje wtedy transakcje i wyswietli okno z prosbg o zatwierdzenie jej (rysunek 2.7).

MetaMask Neotification ()

® TR
Account 1 -
REIAENESR e ‘ B1bTEQ. 7647
162,51 -

Amount

NE2 &4
Gas Limit 21000
Gas Price 3
Max Transaction Fee
0.07
Max Total
16251

Data included: O bytes

REJECT

Rysunek 2.7. Przesylanie 1 ethera do kranu

Ups! Prawdopodobnie zauwazyles, ze nie mozesz ukonczy¢ transakcji. MetaMask informuje, ze
stan konta jest niewystarczajacy. Na pozor jest to dziwne. Masz 1 ETH i chcesz przesta¢ 1 ETH.
Dlaczego wiec MetaMask komunikuje, ze nie masz wystarczajacych srodkow?

Powodem s3 koszty paliwa. Kazda transakcja w Ethereum wymaga poniesienia optat przekazywa-
nych gérnikom za sprawdzanie poprawnosci transakcji. W Ethereum oplaty sa ponoszone w wirtu-
alnej walucie nazywanej paliwem. Za paliwo placi si¢ etherami w ramach transakgji.

Opfaty s3 ponoszone takze w sieciach testowych. Bez oplat sie¢ testowa dziatataby
inaczej od sieci gtéwnej, przez co nie nadawalaby sie na platforme testowa. Ponadto
oplaty chronig sieci testowe — tak samo jak i sie¢ gléwna — przed atakami DoS i Zle
skonstruowanymi kontraktami (np. z petlami nieskorniczonymi).
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Gdy przesytaliémy transakcje, MetaMask wyznaczyl érednig cene paliwa z ostatnich udanych trans-
akcji na 3 gwei (czyli gigawei). Wei to najmniejsza jednostka waluty ether, co opisano w punkcie
»Jednostki waluty ether”. Limit zuzycia paliwa zostal tu ustawiony na koszt przestania prostej
transakcji i wynosi 21 000 jednostek paliwa. Tak wiec maksymalny koszt w etherach wynosi
3 - 21 000 gwei = 63 000 gwei = 0,000063 ETH. Pamietaj, ze ceny paliwa fluktuuja, poniewaz sa
ustalane przede wszystkim przez gérnikéw. W dalszych rozdziatach zobaczysz, jak zwigkszy¢ lub
zmniejszy¢ limit zuzycia paliwa, aby w razie potrzeby zagwarantowaé pierwszenstwo wykonania
transakcji.

W podsumowaniu mozna napisa¢, ze transakcja przelewu 1 ETH kosztuje 1,000063 ETH. Meta-
Mask w mylacy sposéb zaokragla te warto$¢ w dét do 1 ETH, gdy wyswietla podsumowanie, jed-
nak potrzebna kwota to 1,000063 ETH, a dostepny jest tylko 1 ETH. Kliknij przycisk Reject, aby
anulowac¢ transakcje.

Pobierz wiec wigcej testowych etheréw! Ponownie kliknij zielony przycisk Request 1 ether from
the faucet i odczekaj kilka sekund. Nie martw si¢, kran udostepnia duzo etheréw przekaze Ci ich
wiecej, jedli tego zazadasz.

Gdy stan konta wynosi 2 ETH, mozesz ponowi¢ prébe. Jesli tym razem klikniesz pomaranczowy
przycisk 1 ether w celu przekazania $rodkéw, bedziesz mial wystarczajaca ilo$¢ srodkéw na prze-
prowadzenie transakcji. Kiedy MetaMask wyswietli okno zatwierdzania ptatnoéci, kliknij przycisk
Submit. Po tej operacji stan konta powinien wynosi¢ 0,999937, poniewaz przestates do kranu
1 ETH i ponioste$ koszty paliwa w wysokosci 0,000063 ETH.

Przegladanie historii transakji dla adresu

Do tej pory stales sie juz ekspertem w uzywaniu portfela MetaMask do wysytania i otrzymywania
testowych etheréw. Otrzymate$ juz przynajmniej dwie platnosci i wystales co najmniej jedna.
Woszystkie te transakcje mozesz przejrzeé, uzywajac eksploratora blokéw http://ropsten.etherscan.io.
Mozesz albo skopiowa¢ adres portfela i wklei¢ go w polu wyszukiwania eksploratora blokdw, albo
otworzy¢ strong za posrednictwem portfela MetaMask. Obok ikony konta w portfelu MetaMask
znajduje si¢ przycisk z trzema kropkami. Kliknij go, aby wyswietli¢ menu opcji powiazanych
z kontem (rysunek 2.8).

Account 1
View account on Etherscan
Show QR Code

N64.00

Copy Address to clipboard

Export Private Key

Rysunek 2.8. Menu kontekstowe konta w portfelu MetaMask
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Wybierz opcje View account on Etherscan, aby otworzy¢ w eksploratorze blokéw strone interne-
towa wyswietlajacg historie transakcji na Twoim koncie (rysunek 2.9).

C | & Secure | https://ropsten.etherscan.io a ¥ o
ropsTEN ROPSTEN (Revival) TESTNET | Search by Address / Txhash / BlockNo m
Etherscan
J HOME BLOCKCHAIN ~ ACCOUNT ~ TOKEN CHART MISC
5 Address g - Home | Mormal Accounts | Address
Overview i & | More Options
ETH Balance: 0.999811 Ether
Mo Of Transactions: 7 tens
IF Latest 7 tans
TxHash Block Age From To Value
Ox75cdBeeaZecl 2546517 46 mins ago 1 Ether  0.000063
7 46mins ago 1 Ether
87 54 mins ago 1Ether 0
5 55 mins ago 1Ether O
5 SBmins ago 1Ether 0
4 BB mins ago 1Ether 0

,_.
2
q

=
s
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Rysunek 2.9. Historia transakcji dla adresu w eksploratorze Etherscan

W tym miejscu mozesz zobaczy¢ calg historie operacji dla adresu Ethereum. Widoczne sg tu
wszystkie zarejestrowane w taficuchu blokéw Ropsten transakcje, w ktérych Twdj adres jest uzy-
wany jako adres nadawcy lub odbiorcy. Kliknij kilka z tych transakcji, aby zobaczy¢ dodatkowe
szczegoly.

Mozesz zbada¢ historig¢ transakeji dla dowolnego adresu. Przyjrzyj sie historii transakcji dla adresu
testowego kranu sieci Ropsten (wskazdwka: jest to adres nadawcy w najstarszej ptatnosci dla
Twojego adresu). Zobaczysz wszystkie operacje przestania testowych etheréw z kranu do Ciebie i na
inne adresy. Kazda transakcja moze prowadzi¢ do kolejnych adreséw i transakcji. Szybko zgubisz
sie¢ w labiryncie powigzanych ze sobg danych. Publiczne taficuchy blokéw zawieraja olbrzymia
ilo$¢ informacji. Wszystkie te dane mozna analizowaé programowo, o czym przekonasz si¢ dzieki
lekturze dalszych rozdziatéw.

Wprowadzenie do Swiatowego komputera

Utworzyles juz portfel oraz przestate$ i otrzymate$ ethery. Do tej pory traktowaliémy Ethereum
jak kryptowalute. Jednak Ethereum to co$ o wiele wiecej. Obstuga kryptowaluty jest drugorzedna
wzgledem podstawowej funkeji Ethereum, jaka jest udostepnianie zdecentralizowanego $wiato-
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wego komputera. Ether ma stuzy¢ do oplaty za wykonywanie inteligentnych kontraktéw, czyli
programow komputerowych dzialajacych w emulowanym komputerze o nazwie Ethereum Virtual
Machine (EVM).

Maszyna EVM jest singletonem w skali globalnej. Oznacza to, ze dziala tak, jakby byla pojedynczym
globalnym komputerem dziatajgcym wszedzie. Kazdy wezet w sieci Ethereum uruchamia lokalng
kopie maszyny EVM, aby sprawdza¢ poprawno$¢ wykonywania kontraktu. Lancuch blokéw Ethe-
reum rejestruje zmiany stanu $wiatowego komputera, gdy ten przetwarza transakcje i inteligentne
kontrakty. Te zagadnienia opisano szczegélowo w rozdziale 13.

Konta EOA i konta kontraktow

Portfel MetaMask tworzy konta typu EOA (ang. externally owned account). Takie konta charakte-
ryzuja si¢ posiadaniem kluczy prywatnych. Klucze prywatne zapewniajg kontrole nad $rodkami
i kontraktami. Prawdopodobnie domyslasz sie juz, ze istnieje tez inny typ kont. Sg to konta kon-
traktow. Konto kontraktu to kod inteligentnego kontraktu, ktérego proste konta EOA nie moga
zawiera¢. Konto kontraktu nie ma tez klucza prywatnego. Zamiast tego jego ,,wlascicielem” (i zarzadca)
jest logika kodu inteligentnego kontraktu — programu zapisanego w tancuchu blokéw Ethereum
w momencie tworzenia konta kontraktu i wykonywanego przez maszyn¢ EVM.

Kontrakty, podobnie jak konta EOA, majg adresy. Kontrakty, tez tak jak konta EOA, moga wysyta¢
i przyjmowac ethery. Jednak gdy docelowym adresem transakcji jest adres kontraktu, powoduje
to uruchomienie kontraktu w maszynie EVM z uzyciem okre$lonej transakcji i jej danych jako
danych wejsciowych. Obok etheréw transakcje moga tez obejmowacé dane okreslajace, ktora
funkcje z kontraktu nalezy uruchomic i jakie parametry do niej przekazaé. W ten sposob transakeje
moga wywolywa¢ funkcje w kontraktach.

Warto zauwazy¢, ze poniewaz konto kontraktu nie ma klucza prywatnego, nie moze zainicjowa¢
transakeji. Tylko konta EOA moga inicjowa¢ transakcje. Kontrakty moga jednak reagowaé na
transakcje, wywolujac inne kontrakty. Powstajg w ten sposob zlozone $ciezki wykonywania kodu.
Jednym z typowych zastosowan tej techniki jest wysylanie przez kontrakt EOA Zadania transakeji
do portfela z obstugg inteligentnych kontraktéw i wielopodpisu, aby przesta¢ ethery na inny adres.
Typowy wzorzec programowania aplikacji DApp polega na tym, ze kontrakt A kieruje wywolanie
do kontraktu B, aby zachowa¢ wsp6lny stan wérdd uzytkownikéw kontraktu A.

W kilku nastepnych punktach zobaczysz, jak napisaé pierwszy kontrakt. Nastepnie dowiesz sie,
jak utworzy¢, zasili¢ i zastosowa¢ ten kontrakt za pomoca portfela MetaMask i testowych etheréw
w sieci testowej Ropsten.

Prosty kontrakt — kran z testowymi etherami

Ethereum obstuguje wiele réznych wysokopoziomowych jezykéw. Wszystkie te jezyki mozna stoso-
wac¢ do pisania kontraktow i tworzenia kodu bajtowego dla maszyny EVM. O wybranych najwaz-
niejszych i najciekawszych jezykach przeczytasz w punkcie ,, Wprowadzenie do wysokopoziomowych
jezykow dostepnych w Ethereum”. Do programowania inteligentnych kontraktéw zdecydowanie
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najczeéciej uzywany jest jeden z wysokopoziomowych jezykéw — Solidity. Zostal on opracowany
przez dr. Gavina Wooda, wspolautora tej ksigzki, i stal si¢ najczesciej uzywanym jezykiem w Ethe-
reum (i nie tylko tu). Do napisania pierwszego kontraktu postuzysz si¢ wlasnie tym jezykiem.

W pierwszym przykladzie (listing 2.1) napiszesz kontrakt kontrolujacy kran. Uzywale$ juz kranu,
aby otrzymac testowe ethery w sieci Ropsten. Kran to stosunkowo prosty mechanizm — przeka-
zuje ethery na podany adres i moze by¢ okresowo uzupetniany $rodkami. Kran mozesz zaimple-
mentowac jako portfel kontrolowany przez czlowieka lub serwer WWW.

Listing 2.1. Plik Faucet.sol — napisany w Solidity kontrakt dzialajgcy jak kran

1 // Pierwszy kontrakt dziafa jak kran.

2 contract Faucet {

3

4 // Przekazuje ethery na dowolny wskazany adres.

5 function withdraw(uint withdraw_amount) public {
6

7 // Ograniczanie zqdanej kwoty.

8 require(withdraw_amount <= 100000000000000000) ;
9

10 // Przekazywanie srodkéw na wskazany adres.

11 msg.sender.transfer(withdraw_amount);

12}

13

14 // Przyjmuje dowolng przesyfang kwote.
15  function () public payable {}

Wszystkie przyktadowe programy do tej ksigzki znajdziesz w podkatalogu code
w repozytorium GitHub powigzanym z tg pozycja (https://github.com/ethereumbook/
ethereumbook/). Kontrakt Faucet.sol znajdziesz w katalogu code/Solidity/Faucet.sol.
Spolszczona wersja kodu jest dostepna w witrynie wydawnictwa Helion.

Jest to bardzo prosty kontrakt — prawie tak prosty, jak to mozliwe. Ma on pewne wady, aby zilu-
strowa¢ niezalecane praktyki i luki bezpieczenstwa. W dalszych punktach bedziesz sie uczyt, ana-
lizujac bledy z tego programu. Na razie przyjrzyj sie wiersz po wierszu temu, co ten kontrakt robi
i jak dziala. Szybko zauwazysz, ze liczne elementy jezyka Solidity sa podobne jak w innych jezy-
kach programowania, takich jak JavaScript, Java i C++.

Pierwszy wiersz to komentarz:

// Pierwszy kontrakt dziafa jak kran.
Komentarze sa przeznaczone dla ludzi i nie znajduja si¢ w wykonywalnym kodzie bajtowym dla
maszyny EVM. Zwykle umieszcza si¢ je w wierszu przed objasnianym kodem (a czasem w tym
samym wierszu). Komentarze rozpoczynaja si¢ od dwoch ukosnikéw — //. Wszystko od pierw-
szego uko$nika to korica wiersza jest traktowane jak pusty wiersz i pomijane.
W nastepnym wierszu rozpoczyna sie wlasciwy kontrakt:

contract Faucet {
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W tym wierszu zadeklarowany jest kontrakt (contract); przypomina on klasy (deklaracje class)
z innych jezykéw obiektowych. Definicja kontraktu obejmuje wszystkie wiersze migdzy nawiasami
klamrowymi {}, definiujacymi zasieg (podobng funkcje nawiasy klamrowe pelnia takze w wielu
innych jezykach programowania).

Dalej zadeklarowana jest pierwsza funkcja kontraktu Faucet:

function withdraw(uint withdraw_amount) public {

Ta funkcja nosi nazwe withdraw i przyjmuje jeden argument, withdraw_amount, typu uint (jest to
liczba catkowita bez znaku). Omawiana funkcja jest zadeklarowana jako publiczna, co oznacza, ze
moze by¢ wywolywana przez inne kontrakty. Dalej, w nawiasach klamrowych, znajduje si¢ defi-
nicja tej funkcji. Pierwszy fragment funkcji withdraw okresla limit wyptat:

require(withdraw_amount <= 100000000000000000) ;

Uzywana jest tu wbudowana funkcja Solidity require, aby sprawdza¢ warunek, zgodnie z ktérym
parametr withdraw_amount ma warto$¢ nie wigkszg niz 100 000 000 000 000 000 wei (wei to pod-
stawowa jednostka waluty ether; zob. tabele 2.1), czyli 0,1 ethera. Jedli funkcja withdraw zostanie
wywolana z parametrem withdraw_amount przekraczajacym podang warto$¢, funkgcja require zatrzyma
wykonywanie kontraktu i zglosi wyjgtek. Warto zauwazy¢, ze w Solidity instrukcje muszg kon-
czy¢ sie $rednikiem.

Ta cze$¢ kontraktu okresla logike dzialania kranu. Ten kod kontroluje przekazywanie srodkéw
przez kontrakt, poniewaz naklada limit na wyptaty. Jest to bardzo prosty mechanizm, jednak daje
przedsmak mozliwoséci programowalnych tadcuchéw blokéw w zakresie tworzenia zdecentrali-
zowanego oprogramowania do kontroli pieniedzy.

Dalej znajduje si¢ kod wyplacajacy srodki:
msg.sender.transfer(withdraw_amount);

Dzieje sie tu kilka ciekawych rzeczy. Obiekt msg to jeden z obiektéw dostepnych we wszystkich
kontraktach. Reprezentuje on transakcje, ktora uruchomita wykonywanie danego kontraktu. Atrybut
sender to adres nadawcy transakcji. Funkcja transfer to wbudowana funkcja przekazujaca ethery
z biezacego kontraktu na adres nadawcy. Przeczytajmy te instrukcje od konca: oznacza ona prze-
sylanie (transfer) $rodkéw do nadawcy (sender) komunikatu (msg), ktéry uruchomil wykony-
wanie kontraktu. Funkcja transfer przyjmuje jeden argument — kwote. Jako ten argument prze-
kazywana jest warto§¢ parametru withdraw_amount z zadeklarowanej kilka wierszy wczeéniej
funkcji withdraw.

Kolejny wiersz to zamykajacy nawias klamrowy. Oznacza on koniec definicji funkcji withdraw.

Dalej zadeklarowana jest kolejna funkcja:

function () public payable {}

Jest to funkcja rezerwowa lub domyslna. Jest ona wywolywana, jesli w transakeji, ktora urucho-
mila kontrakt, albo nie podano nazwy zadnej funkcji zadeklarowanej w kontrakcie, albo w ogdle
nie wywolano zadnej funkgji, albo w ogoéle nie umieszczono danych. Kontrakty moga mie¢ jedna
funkcje domyslng (bez nazwy) i zwykle stuzy ona do przyjmowania etheréw. To dlatego zostata
zdefiniowana jako publiczna i z obstuga platnosci (specyfikator payable), co oznacza, ze kontrakt
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moze pobiera¢ ethery. Funkgja ta nie robi nic oprdcz przyjmowania etheréw. Wskazuje na to pusta
definicja w nawiasach klamrowych. Jesli utworzysz transakcje, ktora przesyla ethery na adres
kontraktu tak, jakby byt to portfel, ta funkcja obstuzy te operacje.

Pod funkcja domy$lng znajduje sie ostatni zamykajacy nawias klamrowy. Koniczy on definicje
kontraktu Faucet. To wszystko!

Kompilowanie kontraktu Faucet

Po utworzeniu pierwszego przykladowego kontraktu nalezy postuzy¢ si¢ kompilatorem jezyka
Solidity, aby przeksztalci¢ kod w jezyku Solidity na kod bajtowy maszyny EVM, aby mozna go
wykonywaé w maszynie EVM w taficuchu blokéw.

Kompilator jezyka Solidity to niezalezny plik wykonywalny dostepny w réznych platformach i $rodo-
wiskach IDE. Aby uprosci¢ prace, uzyjemy jednego z popularnych srodowisk IDE — Remix.

W przegladarce Chrome (z zainstalowanym wczesniej portfelem MetaMask) przejdz do $rodowiska
IDE Remix na stronie https://remix.ethereum.org.

Kiedy po raz pierwszy otworzysz srodowisko Remix, widoczny bedzie przyktadowy kontrakt ballot.sol.
Nie jest on potrzebny, dlatego mozesz go zamkna¢. Kliknij w tym celu symbol ,,x” w rogu zaktadki
(rysunek 2.10).

€ : browser/ballot.sol

1 pragma solidity “0.4.8;
2 - contract Ballot {

Rysunek 2.10. Zamykanie zakladki z domysinym przyktadowym kodem

Nastepnie dodaj nowa zakladke. W tym celu kliknij okragly znak plus w pasku narzedzi w lewym
gérnym rogu (rysunek 2.11). Nowy plik nazwij Faucet.sol.

%bofa"o

Rysunek 2.11. Kliknij znak plus, aby otworzy¢ nowg zaktadke

Po otwarciu nowej zakladki skopiuj i wklej kod z przyktadowego pliku Faucet.sol (rysunek 2.12).

Po wezytaniu kontraktu Faucet.sol do §rodowiska IDE Remix $rodowisko automatycznie skom-
piluje kod. Jesli wszystko przebiegnie prawidlowo, po prawej stronie pod zaktadka Compile poja-
wi si¢ zielone pole z napisem Faucet. Jest to potwierdzenie udanej kompilacji (rysunek 2.13).
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: browser/Faucet.sol *
ContractDefinition test3
f/ Wersja kompilatora Solidity, dla ktdrej napisano program.
pragma solidity "@.4.19;

o

/i Plerwszy kontrakt dziala jak kran.

5~ contract Faucet {

B

7 // Przekazuje ehtery na dowolny wskazany adres.
8 = function withdraw{uint withdraw_amount) public {
]

Rysunek 2.12. Skopiuj do nowej zaktadki kod przyktadowego kontraktu Faucet

Compile Run Settings  Analysis Debugger Support

& Start to compile ¥ Auto compile

Faucet v Details Publish on Swarm

Faucet x

Rysunek 2.13. Remix z powodzeniem kompiluje kontrakt Faucet.sol

Jesli cos$ sie nie powiodto, najbardziej prawdopodobnym problemem jest to, ze $rodowisko IDE
Remix uzywa kompilatora Solidity w wersji innej niz 0.4.19. Wtedy dyrektywa pragma sprawi, ze
kontrakt Faucet.sol si¢ nie skompiluje. Aby zmieni¢ wersje kompilatora, otworz zakladke Settings,
wybierz wersje 0.4.19 i ponow prébe’.

Kompilator jezyka Solidity skompilowat plik Faucet.sol do postaci kodu bajtowego dla maszyny
EVM. Jesli jeste$ ciekawy, ten kod bajtowy wyglada tak:

PUSH1 0x60 PUSH1 0x40 MSTORE CALLVALUE ISZERO PUSH2 OxF JUMPI PUSH1 0x0 DUP1
REVERT JUMPDEST PUSH1 OxE5 DUP1 PUSHZ2 0x1D PUSH1 0xO CODECOPY PUSH1 0x0 RETURN
STOP PUSH1 0x60 PUSH1 0x40 MSTORE PUSH1 Ox4 CALLDATASIZE LT PUSH1 Ox3F JUMPI
PUSH1 0x0 CALLDATALOAD PUSH29
0x100000000000000000000000000000000000000000000000000000000

SWAP1 DIV PUSH4 OxFFFFFFFF AND DUP1 PUSH4 Ox2E1A7D4D EQ PUSH1 Ox41 JUMPI
JUMPDEST STOP JUMPDEST CALLVALUE ISZERO PUSH1 Ox4B JUMPI PUSH1 0x0 DUP1 REVERT
JUMPDEST PUSH1 Ox5F PUSH1 Ox4 DUP1 DUP1 CALLDATALOAD SWAP1 PUSH1 0x20 ADD SWAP1
SWAPZ SWAP1 POP POP PUSH1 0x61 JUMP JUMPDEST STOP JUMPDEST PUSH8
0x16345785D8A0000 DUP2 GT ISZERO ISZERO ISZERO PUSH1 0x77 JUMPI PUSH1 0xO DUP1
REVERT JUMPDEST CALLER PUSH20 OXFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFF AND
PUSH2 0x8FC DUP3 SWAP1 DUP2 ISZERO MUL SWAP1 PUSH1 0x40 MLOAD PUSH1 0x0 PUSH1
0x40 MLOAD DUP1 DUP4 SUB DUP2 DUP6 DUP9 DUP9 CALL SWAP4 POP POP POP POP ISZERQ
ISZERO PUSH1 0xB6 JUMPI PUSH1 0xO DUP1 REVERT JUMPDEST POP JUMP STOP LOG1 PUSH6
0x627A7A723058 KECCAK256 PUSH9 Ox13D1EA839A4438EF75 GASLIMIT CALLVALUE LOG4 Ox5f
PUSH24 0x7541F409787592C988A079407FB28B4AD000290000000000

Czy nie jeste$ zadowolony, ze uzywasz wysokopoziomowego jezyka takiego jak Solidity, zamiast
programowac bezposrednio w kodzie bajtowym dla maszyny EVM? Ja jestem!

! Obecnie wersje kompilatora mozna zmieni¢ w zaktadce Compile — przyp. thum.
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Tworzenie kontraktu w tancuchu blokow

Mamy wiec kontrakt skompilowany do postaci kodu bajtowego. Teraz trzeba ,zarejestrowaé” go
w tancuchu blokéw Ethereum. Do przetestowania kontraktu postuzy sie¢ testowa Ropsten, dlatego
trzeba przesta¢ kontrakt do fancucha blokéw Ropsten.

Rejestrowanie kontraktu w tancuchu blokéw wymaga utworzenia specjalnej transakcji z adresem
docelowym 0x0000000000000000000000000000000000000000 (jest to adres zerowy). Jest to specjalny
adres, informujacy tanicuch blokéw Ethereum, ze chcesz zarejestrowac kontrakt. Na szczescie srodowi-
sko IDE Remix wykona wszystkie potrzebne operacje i przesle transakcje do portfela MetaMask.

Najpierw otworz zakladke Run i wybierz opcje Injected Web3 na liscie rozwijanej Environment.
Srodowisko IDE Remix polaczy sie wtedy z portfelem MetaMask, a za posrednictwem tego port-
fela — takze z siecig testowg Ropsten. Zobaczysz wtedy nazwe Ropsten przy polu Environment.
W polu Account widoczny jest adres uzywanego portfela (rysunek 2.14).

Compile Run Settings Analysis Debugger Support
Environment Injected Web3 & Ropsten (3) & 1
Account 0x2fd...18cc9 (0.999979 ether) s+ Bo
Gas limit 3000000
Value 0 wei v
[ Faucet :}

Deploy
Load contract from Address At Address

Rysunek 2.14. Zaktadka Run w srodowisku IDE Remix. Wybrane jest srodowisko Injected Web3

Pod wybranymi wlasnie ustawieniami uruchamiania kodu znajduje sie gotowy do utworzenia
kontrakt Faucet. Kliknij widoczny na rysunku 2.14 przycisk Deploy.

Remix utworzy wtedy specjalng transakcje tworzaca kontrakt, a MetaMask wyswietli prosbe o jej
zatwierdzenie (rysunek 2.15). Warto zauwazy¢, ze w tej transakeji tworzacej kontrakt nie sg uzy-
wane ethery, natomiast obejmuje ona 258 bajtéw danych (jest to skompilowany kontrakt). Trans-
akcja ta zuzyje paliwo o wartosci 10 gwei. Kliknij przycisk Submit, aby zatwierdzi¢ transakcje.

Teraz musisz poczeka¢. Wydobycie kontraktu w sieci Ropsten zajmuje ok. 15 - 30 s. Srodowisko
Remix bedzie wydawac si¢ nieaktywne, zachowaj jednak cierpliwos¢.

Po utworzeniu kontrakt bedzie widoczny w dolnej czgéci zaktadki Run (rysunek 2.16).
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Account 1
9E7139..124F e New Contract
996.78 -

Amount

0.00
Gas Limit 113558
Gas Price 10

Max Transaction Fee
113

Max Total
113

Data included: 258 bytes

REJECT
|

Rysunek 2.15. MetaMask wyswietla transakcje tworzgcg kontrakt

v Faucet at 0x72e...c7829 (blockchain) [}
(fallback)

withdraw 1int256 withdraw_amount

Rysunek 2.16. Kontrakt Faucet jest AKTYWNY!

Warto zauwazy¢, ze kontrakt Faucet ma teraz wlasny adres. Remix wyswietla go w napisie Faucet
at 0x72e...c7829 (Twdj adres w postaci losowych liter i cyfr bedzie inny). Niewielka ikona schowka
widoczna po prawej stronie umozliwia skopiowanie adresu kontraktu do schowka. Postuzymy sie
tym adresem w nastepnym podrozdziale.

Interakcja z kontraktem

Warto podsumowa¢ przedstawione do tego miejsca informacje: kontrakty w Ethereum to programy
kontrolujace pienigdze i dzialajace w maszynie wirtualnej EVM. Sa tworzone za pomocg specjal-
nej transakeji, ktora przesyta kod bajtowy rejestrowany w fancuchu blokéw. Kontrakt utworzony
w tancuchu blokéw ma (podobnie jak portfele) adres Ethereum. Za kazdym razem, gdy kto$ przesle
transakcje na adres kontraktu, spowoduje to uruchomienie kontraktu w maszynie EVM z okreslong
transakcja jako danymi wejsciowymi. Transakcje przesytane na adres kontraktu moga zawieraé
ethery, dane lub oba te komponenty. Jesli transakcja zawiera ethery, sa one deponowane w stanie
konta. Jezeli transakcja obejmuje dane, moga one okresla¢ funkcje z kontraktu i wywolywac ja
z podanymi argumentami.
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Wyswietlanie adresu kontraktu w eksploratorze blokow

Kontrakt zostal juz zarejestrowany w taicuchu blokdw i mozna sie przekonad, ze ma on adres Ethe-
reum. Otworz eksplorator blokdw https://ropsten.etherscan.io/ i sprawdz, jak wyglada kontrakt.
W $rodowisku IDE Remix skopiuj adres kontraktu. W tym celu kliknij ikone schowka widoczna
obok nazwy kontraktu (rysunek 2.17).

v Faucet at Ox72e...c782% (blockchain) b

(faliback)

withdraw

Rysunek 2.17. Kopiowanie adresu kontraktu ze srodowiska Remix

Pozostaw $rodowisko Remix otwarte. Wrécisz do niego pdzniej. Teraz przejdz w przegladarce na
strone https://ropsten.etherscan.io/ i wklej adres kontraktu w polu wyszukiwania. Powiniene$ zoba-
czy¢ historie dla przypisanego do kontraktu adresu Ethereum (rysunek 2.18).

RopsTEN ROPSTEN (Revival) TESTNET | Search by Address / Txhash | BlockMo El
P Etherscan
HOME BLOCKCHAIN ~  ACCOUNT TOKEN ~  CHART MISC
-C:"t"JCI Address m Home | Contract Accounts | A
Contract Overview 3 Misc & More Options
ETH Balance: O Ether Contract Creator 0x8e713963a02c.... at txn 0xB0333fTecchd. ..
Mo Of Transactions: 1wn
Contract Code
IF Latest 1 ten
TxHash Block Age From To Value
333fTecchd.. 2567995 16 hrs 48 mins ago 09e713963a92 m = Contract Creation 0 Ether 0.00113558
[ Download CSV Export & ]

Rysunek 2.18. Wyswietlanie adresu kontraktu Faucet w eksploratorze blokow Etherscan

Zasilanie kontraktu

Na razie historia kontraktu obejmuje tylko jedng transakcje, tworzaca ten kontrakt. W eksploratorze
wida¢, ze kontrakt nie ma dostepnych etheréw (stan jest rowny zero). Wynika to z tego, ze nie
przestano zadnych etheréw do kontraktu w tworzacej go transakcji, cho¢ bylo to mozliwe.

Utworzony kran wymaga $rodkow! Pierwszym zadaniem bedzie uzycie portfela MetaMask do
przestania ether6w do kontraktu. Nadal powinienes mie¢ dostepny w schowku adres kontraktu
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(w przeciwnym razie ponownie skopiuj ten adres ze $rodowiska Remix). Otworz portfel MetaMask
iprzedlij 1 ether na adres kontraktu w taki sam sposob, jakbys uzywat dowolnego innego adresu Ethe-
reum (rysunek 2.19).

& 9 -
€
Account 1

9ETIZ9.124F 72E9D2.7829

94741 e .
Amount

946.78

Gas Limit 31560
Gas Price 5

Max Transaction Fee
015

Max Total
946.93

Data included: O bytes

REJECT

Rysunek 2.19. Przeslij 1 ether na adres kontraktu

Jesli po chwili od$wiezysz strone z eksploratorem blokéw Etherscan, zobaczysz nastepna transak-
cje powiazang z adresem kontraktu i zaktualizowany stan na poziomie 1 ethera.

Pamietasz anonimowg domyslng funkcje publiczng typu payable z kodu kontraktu Faucet.sol?
Wyglada ona tak:

function () public payable {}

Gdy na adres kontaktu przestate$ transakcje bez danych okreslajacych, ktéra funkcje nalezy wywota¢,
uruchomiona zostata ta domy$lna funkcja. Poniewaz zostata ona zadeklarowana jako payable,
przyjeta i zdeponowala 1 ether na koncie kontraktu. Transakcja spowodowala uruchomienie
kontraktu w maszynie EVM i zaktualizowanie jego stanu. Wla$nie zasilites swoj kran!

Wycofywanie srodkéw z kontraktu

Nastepnie pobierzmy $rodki z kranu. W tym celu trzeba utworzy¢ transakgje, ktora wywoluje funkcje
withdraw i przekazuje do niej argument withdraw_amount. Aby uproéci¢ na razie rozwigzanie, uzyjemy
$rodowiska Remix do utworzenia transakgji, a portfel MetaMask wys$wietli ja do zatwierdzenia.

Ponownie otwdrz §rodowisko Remix i przyjrzyj si¢ kontraktowi z zakladki Run. Powinienes
zobaczy¢ czerwone pole z etykieta withdraw i pole tekstowe z napisem uint256 withdraw_amount
(rysunek 2.20).
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v Faucet at 0x72e...c7827% (blockchain) [ ]
(fallback)
withdram Iint256 withdraw_amount

Rysunek 2.20. Funkcja withdraw kontraktu Faucet.sol w Srodowisku Remix

Jest to interfejs kontraktu w srodowisku Remix. Ten interfejs umozliwia tworzenie transakgji, ktore
wywolujg funkcje zdefiniowane w kontrakcie. Mozesz wpisa¢ warto$¢ parametru withdraw_amount
i klikng¢ przycisk withdraw, aby wygenerowa¢ transakcje.

Najpierw nalezy ustali¢ warto$¢ parametru withdraw_amount. Chcemy pobraé 0,1 ethera, co jest
maksymalng kwotg dopuszczalng w kontrakcie. Pamietaj, ze wszystkie warto$ci w Ethereum s3
wewnetrznie zapisywane w jednostkach wei. Funkcja withdraw takze oczekuje, Ze parametr
withdraw_amount bedzie liczbg wei. Pozadana kwota to 0,1 ethera, co oznacza 100 000 000 000 000 000
wei (jedynka i 17 zer).

Z powodu ograniczen JavaScriptu Remix nie potrafi przetwarza¢ liczb tak duzych
jak 10". Dlatego nalezy umiesci¢ te warto$¢ w cudzystowie, aby Remix pobrat ja jako
tanicuch znakoéw i przetwarzal jako wartos¢ typu BigNumber. Jedli nie umiescisz tej
wartosci w cudzystowie, srodowisko IDE Remix nie przetworzy jej i wyswietli komu-
nikat o bledzie kodowania argumentow ,,Error encoding arguments: Error: Asser-
tion failed”.

Wpisz "100000000000000000" (z cudzystowem) w polu withdraw_amount i kliknij przycisk withdraw
(rysunek 2.21).

x
v Faucet at 0x72E...c7829 (blockchain) |
(faliback)
withdraw ~100000000000000000

withdraw - transact (not payable)

Rysunek 2.21. Kliknij przycisk withdraw w Srodowisku Remix, aby utworzy¢ transakcje wycofywania srodkow

MetaMask wyswietli okno z transakcja do zatwierdzenia. Kliknij przycisk Submit, aby przesta¢ do
kontraktu Zadanie wycofania srodkow (rysunek 2.22).

Odczekaj chwile, a nastepnie od$wiez strone eksploratora blokéw Etherscan, aby wyswietli¢
transakcje widoczng w historii adresu kontraktu Faucet (rysunek 2.23).
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Ropsten
® FRNE -

Account 1
9E7139 ..124-. > .725902. 7829
189029

Amount
0.00
Gas Limit 47604
Gas Price 21
Max Transaction Fee 399
094
Max Total )
094

Data included: 36 bytes

by

Rysunek 2.22. Transakcja w portfelu MetaMask wywolujgca funkcje withdraw

ﬂ Bth RopsTEN
erscarl

'

M Contract Address @

Contract Overview
ETH Balance:

Mo Of Transactions:

Transactions Intemal Transactions

ROPSTEN (Revival) TESTNET | Search by Address / Txhash / BlockNo GO
HOME BLOCKCHAIN ~ ACCOUNT TOKEN + CHART MISC v
Home | Contract Accounts | Address
4 Misc B | More Options n
0.9 Ether Contract Creator (Ox9e713963a02c. . at txn 0x00333fTeccad. ..
3wmns

Contract Code

IF Latest 3 tins

TxHash Block

2574307

Age
2 mins ago
18 mins ago

17 hrs 58 mins ago

m = Contract Creation

Value

0 Ether

1 Ether

0 Ether

| Download CSV Export &

0.000619038

0.0003156

0.00113558

Rysunek 2.23. Eksplorator Etherscan wyswietla transakcje wywolujgcg funkcje withdraw

Teraz widoczna jest nowa transakcja z adresem kontraktu jako adresem docelowym i wartoscia
0 etheréw. Stan konta kontraktu si¢ zmienit i wynosi obecnie 0,9 ethera, poniewaz zgodnie z Zagdaniem
kontrakt przestat 0,1 ethera. W historii adresu kontraktu nie wida¢ jednak transakcji wyjsciowej.

Gdzie jest transakcja wycofania srodkow? Na stronie historii adresu kontraktu pojawila sie nowa
zakladka — Internal Transactions. Poniewaz transfer 0,1 ethera jest inicjowany przez kod kontraktu,
wykonywana jest transakcja wewnetrzna (nazywana tez komunikatem). Kliknij zakladke Internal
Transactions, aby zobaczy¢ jej zawartos¢ (rysunek 2.24).
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ROPSTEN ROPSTEN (Revival) TESTNET | Search by Address / Txhash ! BlockMo
m Etherscan =

HOME BLOCKCHAIN ~ ACCOUNT TOKEN ~ CHART MISC

M Contract Address @ Hom Contract Accour

Contract Overview i Misc &  More Options
ETH Balance: 0.9 Ether Contract Creator  0x3e713963a07¢  at ten 0xO03331T)

Mo Of Transactions: 3txns

Transactions | Intemal Transactions Contract Code

Internal Transactions as a result of Coniract Execution
IF Latest 1 Internal Transaction

ParentTxHash Block Age From To Value

41 2574 2 mins ago [} .o - e 713! 19 0.1 Ether

| Download CSV Export &]

Rysunek 2.24. Eksplorator Etherscan wyswietla wewnetrzng transakcje przekazujgcg ethery z kontraktu

Wewnetrzna transakcja zostata przestana przez kontrakt w przedstawionym wierszu kodu (z funkcji
withdraw z kontraktu Faucet.sol):

msg.sender.transfer(withdraw_amount);

Oto podsumowanie: przestate$ z portfela MetaMask transakcje, ktéra zawierala instrukcje wywo-
tania funkgji withdraw z argumentem withdraw_amount o wartosci 0,1 ethera. Ta transakcja spowodo-
wata uruchomienie kontraktu w maszynie EVM. Gdy maszyna EVM wykonywala funkcje withdraw
kontraktu Faucet, najpierw wywolata funkcje require i upewnila sie, ze zadana kwota jest nie wieksza
od maksymalnego dozwolonego poziomu 0,1 ethera. Nastepnie wywolana zostala funkcja transfer,
aby przekazaé ethery. Uruchomienie funkgji transfer wygenerowalo wewnetrzng transakcje, ktora
przestala z konta kontraktu 0,1 ethera na adres portfela. Ta transakcja jest widoczna w zaktadce
Internal Transactions eksploratora Etherscan.

Podsumowanie

W tym rozdziale skonfigurowate$ portfel za pomoca rozszerzenia MetaMask i zasilife§ go, uzywajac
kranu z sieci testowej Ropsten. Otrzymate$ ether na adres Ethereum Twojego portfela, a nastepnie
odestales ether na adres Ethereum kranu.

Pézniej napisale$ w jezyku Solidity kontrakt dzialajacy jak kran. Do skompilowania kontraktu do
kodu bajtowego maszyny EVM uzyte$ srodowiska IDE Remix. Nastepnie za pomoca tego $rodo-
wiska przygotowate$ transakcje i dodate$ kontrakt Faucet do faricucha blokéw Ropsten. Utworzony
kontrakt Faucet mial adres Ethereum, na ktdry przestate§ srodki. W ostatnim kroku utworzyte$
transakcje, aby wywota¢ funkcje withdraw, i z powodzeniem zazadate$ 0,1 ethera. Kontrakt sprawdzit
zadanie i odestal Ci 0,1 ethera za pomocg wewnetrznej transakeji.

Moze wydawac sie, Ze to niewiele, ale wlasnie z powodzeniem skomunikowates sie z oprogramo-
waniem, ktdre kontroluje pienigdze w zdecentralizowanym $wiatowym komputerze.

W rozdziale 7. napiszesz duzo wiecej kodu inteligentnych kontraktéw, a w rozdziale 9. poznasz
najlepsze praktyki i uwagi z zakresu bezpieczenstwa.

72 | Rozdziat 2. Podstawy Ethereum

Kup ksigzke Pole¢ ksigzke


http://helion.pl/page354U~rt/ethzaa
http://helion.pl/page354U~rf/ethzaa

A

ABI, application binary interface, 155

adres, 18, 89
istniejacej instancji, 173
kontraktu, 68
zerowy, 137
adresy Ethereum, 102
aktywa, 236
algorytm
pracy, 327
dowodoéw stawki, 328
ECDSA, 139, 141
generowania podpisu, 141
Namehash, 293
osiggania konsensusu, 38, 42
antywzorce, 190
API, 83
aplikacja
Auction, 283
decentralizowanie, 288
zapisywanie, 289
DApp, 45, 280, 283, 303
zarzgdzanie, 286
aplikacje zdecentralizowane, 279
architektura maszyny EVM, 306
asembler, 181
asynchroniczne operacje, 376
ataki
DoS, 221
krotkie adresy, 215
na kontrakt The DAO, 194
parametry, 215
atesty, 236
aukgje Vickrey, 295

Skorowidz

back-end, 281
Bamboo, 153
Bancor, 221
baza danych, 42
bezpieczenstwo
ekonomiczne, 42
inteligentnych kontraktow, 189, 377
biblioteka, 368
Ether]Jar, 369
ethers.js, 369
Nethereum, 369
web3.js, 368, 373, 374, 376
web3.py, 368
Bitcoin, 37
blad zwigzany z wielobieznoscia, 332
bledy
przepelnienia, 186
w adresach, 105
bomba trudno$ci wydobywania, 327

C

Casper, 327, 328
cena paliwa, 321
cyfrowy odcisk palcéw, 99

D

dane
losowe, 116
transakgji, 133
DAO, Decentralized Autonomous Organization,
194, 331
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DApp, decentralized application, 279
dapp.tools, 367
decentralizowanie aplikacji Auction, 288
definicja kontraktu, 161
dekompilator, 315
dekoratory, 184
dezasemblacja kodu bajtowego, 315
DNS, Domain Name System, 292
dodawanie konstruktora, 164
dokumenty

EIP, 340

ERC, 340
domeny najwyzszego poziomu, 294
dostep, 236
dowody

pracy, 326, 327

stawki, 326, 328
dyrektywa kompilatora, 156
dziedziczenie

klas, 181

kontraktéw, 166
dzienniki, 187

E

ECDSA, Elliptic Curve Digital Signature Algorithm,
139
eksplorator blokow, 57
Embark, 362
Emerald, 369
emisje ICO, 262
ENS, Ethereum Name Service, 292, 297
ERC, Ethereum Request for Comments, 241
ERC20, 221
funkcje, 242
implementacje tokenéw, 244
interfejs, 242
problemy z tokenami, 254
procesy, 243
przesyltanie tokendéw, 250
struktury danych, 242
tworzenie tokenu, 244
zdarzenia, 241
ERC223, 255
ERC721, 258
ERC777, 256
Ethash, 327

ether
jednostki waluty, 49
Ethereum, 37, 39
Ethereum Classic, 331, 335
Ethereum]S, 368
Ethereum]S helpeth, 367
EtherJar, 369
Ethersplay, 315
ethery nieoczekiwane, 198
Ethstick, 230
EVM, 151, 305, 336
architektura maszyny, 306
instrukcje maszyny, 307
kod bajtowy maszyny, 311
kody operacji, 347
koszt paliwa, 347
wtyczki, 315
zuzycie paliwa, 347

F

faktoryzacja liczb pierwszych, 91
Faucet, 64

forki, 331, 336

format EIP-55, 105

formaty adresow Ethereum, 102
front running, 219

front-end, 281

front-endowy interfejs uzytkownika, 287

Frontier, 40
funkcja, 159, 162, 241
approve, 251
assert, 168
call, 217
require, 168
revert, 168
skrotu Keccak-256, 101
throw, 168
transferFrom, 251
funkcje
kolejno$¢, 184
przecigzanie, 182
putapkowe, 91
skrétu, 99, 101
standardu ERC20, 242
wbudowane, 161
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G
Ganache, 371
generator, 94
generowanie
danych losowych, 114
klucza, 121

podrzednego, 120
prywatnego, 92
publicznego, 98
kod6éw mnemonicznych, 113
Geth, 42
GovernMental, 223, 225

H

hard fork The DAO, 333
haslo, 117
HD, hierarchical deterministic, 110
historia
forkow, 331
transakeji, 59
ustug ENS, 292
Homestead, 40

ICAP, Inter exchange Client Address Protocol, 103
1CO, 262
IDA-Evm, 315
IDE, 64
identyfikator
kluczy, 121
fancucha, 143
implementacje tokenéw ERC20, 244
indeksy, 121
instalowanie
klienta Parity, 80
kontraktu, 314, 358
platformy Truffle, 355
Solidity, 154
instrukcje maszyny EVM, 307
inteligentne kontrakty, 37, 61, 149, 179
interakcja z kontraktem, 67, 374
METoken, 248
interfejs
ABI, 155
ERC20, 242
front-endowy uzytkownika, 287

internetowy uzytkownika, 281
JSON-RPC, 83
klientéw wyroczni, 273
kontraktéow tokendw, 255, 256
tokenow
rozszerzenia, 261
IPFS, Inter-Planetary File System, 282

Jaxx, 87
jednostki waluty ether, 49
jezyk

Bamboo, 153

LLL, 152

Serpent, 152

Solidity, 149, 153, 273

Vyper, 153, 179
jezyki w Ethereum, 151
JSON-RPC AP], 83

Keccak-256, 101
klient, 42
Ethereum, 73, 77
Geth, 81
Go-Ethereum, 80
Parity, 79
RPC, 56
klienty zdalne, 85
klonowanie repozytorium, 81
klucze, 89
podrzedne, 120
prywatne, 18, 92
publiczne, 90, 94, 98
rozszerzone, 119
klucz-warto$é, 41
kod
bajtowy maszyny, 311
do instalowania kontraktu, 314
mnemoniczny, 108, 110, 112, 117
kodowanie
Basic, 103
Direct, 103
Indirect, 104
szesnastkowe, 104
kody operacji, 347
kompilator solc, 155
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kompilowanie kontraktu Faucet, 64
kompletno$¢ w sensie Turinga, 43, 44, 319
komponenty
Ethereum, 42
fancucha blokoéw, 38
komunikat, 38, 71, 100
konfigurowanie platformy truffle, 357
konkurencja, 329
konsensus, 325
dowody pracy, 326
dowody stawki, 326
reguly, 329
konsola platformy Truffle, 248, 360
konstruktor kontraktu, 163
konstruktory, 225
konta
EOA, 61, 135
kontraktéw, 61
kontekst
bloku, 160
maszyny EVM, 150
transakeji, 160
kontrakt, 135, 137, 161
Etherpot, 218
Ethstick, 230
Faucet, 64, 164
King of the Ether, 218
METoken, 247
The DAO, 194, 331
kontrakty
wywolywanie, 172
bibliotek, 232
instalowanie, 314
inteligentne, 149, 179
back-endu, 284
bezpieczenstwo, 189, 377
cykl zycia, 150
testowanie, 370
rozrzutne, 179
samobojcze, 179
zachlanne, 179
zewnetrzne, 210
kontrola, 51
kontrowersje, 329
koszt paliwa, 177, 347

kryptlety, 272

kryptografia, 89
klucza publicznego, 90

krzywej eliptycznej, 91, 95

kryptograficzne funkgje skrotu, 99

kryptowaluta ether, 37

krzywa eliptyczna, 95, 99

liczby zmiennoprzecinkowe, 229

limit paliwa, 322

LLL, 152

localhost 8545, 56
logarytm dyskretny, 91
losowo$¢, 209

LTS, long-term support, 355

L

luka, 191, 195, 198, 202, 208, 209, 210, 216, 217, 219,

221, 224, 225, 227, 229, 231

faiicuch blokoéw, 38

t

dla programistow, 47

Ganache, 371

0 ogdlnym przeznaczeniu, 41
ogolnego uzytku, 45
pierwsza synchronizacja, 82
rejestrowanie danych, 147

symulowanie pracy, 76

tworzenie kontraktu, 66

maszyna
stanowa, 38, 41, 42
Turinga, 43
wirtualna, 38, 307
Ethereum, 305

M

EVM, 42, 151, 305

SputnikVM, 368

menedzer npm, 363
MetaMask, 86
METoken, 248
Metropolis, 40
Mist, 87

mnemoniczna kopia zapasowa, 53

modyfikator, 114, 180
funkgji, 165

MyCrypto, 87

MyEtherWallet, 87
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narzedzie, 367
Ethereum]S, 368
Ethereum]S helpeth, 367
truffle, 171
Nethereum, 369
niedopelnienie arytmetyczne, 194
nieodlgczno$é, 237

obiekt address, 160

obliczanie zuzycia paliwa, 320, 321
obstuga btedéw, 168

odbiorca transakgji, 132
odpowiedzialno$¢, 51

odsylacze, 377

odzyskiwanie klucza publicznego, 144

OpenZeppelin, 363
operacja
CALL, 202
DELEGATECALL, 202
operacje
arytmetyczne, 97
wlasciciela, 222

osigganie konsensusu, 38, 325, 326, 329

P

pakiet dapp.tools, 367
paliwo, 45, 176, 319, 320
cena, 321
limit, 322
obliczanie zuzycia, 320, 321
ujemne zuzycie, 322
para kluczy, 91
Parity, 42
pelny wezet, 75
piramida finansowa, 223, 225, 226
platforma
Embark, 362
Emerald, 369
OpenZeppelin, 363
truffle, 357, 358
Truffle, 355, 356, 360
ZeppelinOS, 366
platnog¢, 133, 135
poddomeny, 301

podpisy cyfrowe, 139, 140
podpisywanie
transakgji, 142, 143, 146
w trybie offline, 145
polecenie
delegatecall, 173
selfdestruct, 164
SELFDESTRUCT, 163
Porosity, 315
portfel, 50, 107
HD, 110, 118
MetaMask, 52
Parity, 134
Parity z wielopodpisem, 206, 208
portfele
deterministyczne, 108, 110
dziatajace w przegladarkach, 86
mobilne, 86
niedeterministyczne, 108
struktura drzewiasta, 122
zalecane praktyki, 112
PoW, proof of work, 326
PoWHC, Proof of Weak Hands Coin, 198
poziomy widocznosci, 207
praktyki dotyczace portfeli, 112
prawo glosu, 236
precyzja, 229
problem
logarytmu dyskretnego, 91
stopu, 43, 319
procesy, 243
program helpeth, 367
programowanie defensywne, 189
programy komputerowe, 149
protokoly przekazywania komunikatow, 282
protokot ICAP, 103
prototyp, 136
przechowywanie danych, 282
przechwytywanie zdarzen, 170
przecigzanie funkeji, 182
przeciwobraz, 100
przedmioty kolekcjonerskie, 236
przekazywanie
danych, 135
$rodkéw, 135
przepelnienie, 186, 194
przesylanie
plikéw, 290
tokenow ERC20, 250
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przyneta, 214
punkt generatora, 94
puste dane wejéciowe, 101

R

reguly osiagania konsensusu, 42
rejestrowanie
danych, 147
nazwy, 297
Remix, 64
repozytorium, 81
resolwery, 295, 301
rozsylanie transakcji, 147
rozwoj Ethereum, 40, 46
RPC, Remote Procedure Call, 83
Rubixi, 226
rzutowanie typéw zmiennych, 182

S

Serenity, 40
Serpent, 152
sieci publiczne testowe, 75
sie¢
Ethereum, 55, 74
P2P, 38, 42
testowa
Kovan, 55
Rinkeby, 56
Ropsten, 55
skierowany graf acykliczny, 327
skrypt, 373
skrypty instalacyjne, 358
stowo kluczowe new, 172
Solidity, 149, 153
dodawanie konstruktora, 164
dziedziczenie kontraktow, 166
funkcje, 159, 162
instalowanie, 154
interfejsy klientéw wyroczni, 273
kompilator, 155, 156
kompilowanie kodu, 311
konstruktor kontraktu, 163
kontrakt, 161
modyfikatory funkeji, 165
obstuga bledow, 168
programowanie, 157
typy danych, 157

wersje jezyka, 153, 156

zdarzenia, 169

zmienne globalne, 159
specyfikacja ustugi ENS, 292
sprawdzanie

niezmiennikow, 198

poprawnosci podpisu, 140
SputnikVM, 368
stan w Ethereum, 310
standard, 339

EIP-155, 143

ERC20, 241

ERC223, 255

ERC721, 258

ERC777, 256
standardy dotyczace tokenow, 260
struktura

drzewiasta portfela, 122

transakeji, 125
struktury danych, 42, 242
Swarm, 46, 282, 289
system

nagrdd, 38

Swarm, 289

przesylanie plikéw, 290

tlumaczenie nazwy na skrét, 302

szacowanie kosztow paliwa, 177

S
$ciezka, 119, 121
$ledzenie wartosci nonce, 127
$rodowisko
Node.js, 373
programistyczne, 154

T

tablice dynamiczne, 177

techniki zapobiegania, 193, 197, 201, 206, 210, 213,

217, 218, 220, 223, 225, 228, 230, 232

testowanie
inteligentnych kontraktéw, 370
w lanicuchu blokéw, 371
testowy ether, 61
token uzytkowy, 236
tokeny, 235, 237, 378
deed, 296
ERC20, 244
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rozszerzenia standardow, 261
stosowanie standardéw, 260
narzedziowe, 239
w Ethereum, 240
tozsamosé, 236
transakgje, 18, 42, 125
atomowe, 151, 168
dane, 133
nieprzetworzone, 143
odbiorca, 132
podpisywanie, 142, 143, 146
rozsylanie, 147
ryzyko, 237
specjalne, 137
struktura, 125
wartos$é, 133
wartos$¢ nonce, 126
z wieloma podpisami, 148
transfer zbiorczy, 198
transferFrom, 243
Truffle, 355
Box, 356
instalowanie kontraktéw, 358
instalowanie platformy, 355
konfigurowanie platformy, 357
konsola platformy, 360
migracje, 358
tworzenie katalogu projektu, 356
tryb
asynchroniczny, 373
zgodnosci z Geth, 85
Turing, 43
tworzenie
kontraktu, 66, 137, 172
nieprzetworzonych transakcji, 143
podpisu cyfrowego, 140
portfela, 53
portfela HD, 118
tokenu ERC20, 244
typy danych, 157

udzialy, 236

uniwersalna
maszyna Turinga, 43
obliczalnoéé, 43

uruchamianie klienta, 83
Ethereum, 77

ustuga
ENS, 292, 297, 299
resolwery, 301
tworzenie poddomeny, 301
zarzadzanie nazwg, 300
Ethereum Name Service, 292
uwierzytelnianie, 230
danych, 270
uzywanie
wyroczni, 266
tokendw, 238

Vyper, 153,179
bledy przepelnienia, 186
dekoratory, 184
dziedziczenie klas, 181
funkcje, 184
kompilator, 185
modyfikatory, 180
odczyt danych, 186
przecigzanie funkgji, 182
rzutowanie typow, 182
warunki koncowe, 183
warunki wstepne, 183
zapis danych, 186
zmiany stanu, 183
zmienne, 184

waluta, 236
narzedziowa, 37
PoWHC, 198
warto$é
nonce, 126, 130
luki, 129
$ledzenie, 127
zatwierdzanie, 129
transakgji, 133
web3.js, 368, 373-376
web3.py, 368
wektor testowy, 101
wersje jezyka Solidity, 153
wewnetrznos¢, 237
wezel, 74
wezly .eth, 295
Whisper, 46, 282
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widoczno$é, 207
wielobiezno$¢, 190, 214, 332
wielopodpis, 206, 208
wlasno$¢ wezta korzenia, 294
wskazniki do pamieci trwalej, 226
wspolbieznos¢, 130
wybieranie portfela, 50
wycofywanie §rodkow, 69
wykrywanie bledéw, 105
wymagania
programowe, 78
sprzetowe, 77
wymiennos¢, 237
wyrocznie, 265
interfejsy klientow, 273
obliczeniowe, 271
przypadki uzycia, 266
wzorce projektowe, 267
zdecentralizowane, 272
wysylanie etheréw, 58
wyscig, 219
wys$wietlanie adresu kontraktu, 68
wywolania, 133
nieprzetworzone, 173
wsadowe, 84
wywolanie await, 376
wywolywanie
komunikatow, 159
kontraktéw, 172, 177

wzorce
projektowe wyroczni, 267
wyplacania, 218
wzorcowa specyfikacja, 38

z

zapobieganie, Patrz techniki zapobiegania
zarzgdzanie aplikacja DApp, 286
zasilanie kontraktu, 68
zasob, 236
zdarzenia, 169, 241
przechwytywanie, 170
zdecentralizowany komputer §wiatowy, 150
zdobywanie testowych etheréw, 56
ZeppelinOS, 366
ziarna, 108, 110, 113
ztudzenie losowosci, 209
zmiana stanu, 41
zmienianie sieci, 55
zmienne globalne, 159
znacznik czasu bloku, 224
zuzycie paliwa, 320, 321, 347

z

zrédlo transakeji, 130
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Ethereum to platforma stuzaca do obstugi kryptowalut. Zostata zapro-
jektowana z zachowaniem wysokich standardow bezpieczenstwa i trans-
parentnosci. Umozliwia uruchamianie zdecentralizowanych aplikacji
(DApp) i inteligentnych kontraktow, ktore nie maja scentralizowanej
kontroli ani pojedynczego punktu podatnosci na awarie i sg zintegrowane
z siecig obstugi ptatnosci oraz operujg na otwartym taficuchu blokdw.
Ethereum cieszy sie duzym zainteresowaniem takich organizacji jak IBM,
Microsoft, NASDAQ, ktdre coraz bardziej angazujg sie w korzystanie z tej
platformy.

Ta ksigzka jest praktycznym poradnikiem i encyklopedycznym zrédtem
wiedzy o Ethereum przeznaczonym dla programistéw, ktérzy chca
przyswoic¢ wiadomosci dotyczace tancuchéw blokéw oraz tworzenia
inteligentnychkontraktéw i zdecentralizowanych aplikacji — DApp. Znalazty
sie tu zaréwno podstawowe informacje, jak i szereg zaawansowanych
zagadnien zwigzanych z Ethereum. Opisano, w jaki sposéb tworzy
sie w nim transakcje, przedstawiono kwestie zwigzane z kluczem
publicznym, skrotami i podpisami cyfrowymi. Poszczegolne zagadnienia,
a takze najlepsze praktyki, wzorce projektowe i antywzorce z obszaru
bezpieczenstwa uzupetniono starannie opracowanymi przyktadami kodu.

W tej ksiazce miedzy innymi:
¥ uruchamianie klienta Ethereum

1 korzystanie z portfeli cyfrowych

1 interakcje z klientami Ethereum za pomoca
wywotan RPC

n tokeny reprezentujace aktywa, udziaty czy gtosy

§ budowa zdecentralizowanych aplikacji z uzyciem
komponentéw w modelu P2P

Andreas M. Antonopoulos
jest uznanym autorytetem

w dziedzinie kryptowalut

i fancuchow blokow. Jest tez
znany z wystapien, w ktorych
taczy ekonomie, psychologie

i teorie gier z technologig

i historig. W ten sposdb spra-
wia, Zze najbardziej abstrakcyjne
zagadnienia stajg sie zrozumiate
I rzeczywiste.

Dr Gavin Wood jest progra-
mistg, technologiem, wy-
ktadowcg i projektantem
gier. Jest tez architektem
Etherneum. Zaprojektowat
jezyk kontraktow Solidity

i napisat specyfikacje typu
Yellow Paper — pierwszg
formalng specyfikacje
protokotu farcucha blokéw.
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