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Zadhaj o bezpieczenstwo swojego e-hiznesu

* Poznaj wspotczesne zagrozenia zwigzane z handlem elektronicznym

* Naucz sie broni¢ przed przestepcami sieciowymi

* Dowiedz sie, jak szybko przywrdcic¢ dziatalnos¢ firmy po ataku crackerow
E-biznes daje wielkie mozliwosci, ale jego prowadzenie wiaze sie tez z powaznymi
zagrozeniami. Liczne badania dowodza, ze oszustwa internetowe to jeden z najszybciej
rozwijajacych sie typow przestepstw, a straty powodowane przez ten proceder siegaja
miliardéw dolaréw w skali roku! Przestepcy dziatajacy w sieci stosuja coraz bardziej
wyrafinowane techniki i maja coraz wieksza wiedze, dlatego najwyzsza pora, abys
zadbat o bezpieczenstwo wtasnego biznesu internetowego.

Ksiazka ,E-biznes bez ryzyka. Zarzadzanie bezpieczenstwem w sieci” to wszechstronny
przewodnik po Swiecie bezpieczeristwa w dziatalnosci sieciowej, napisany przez grono
do$wiadczonych praktykow. Dzieki niemu poznasz najwazniejsze rodzaje i zrodta
zagrozen dla informacji i systemow informatycznych. Dowiesz sie, jak chroni¢ oprogramowanie
i dane osobowe, radzi¢ sobie z wirusami i ztosliwym oprogramowaniem oraz stosowac
firewalle. Nauczysz sie wdrazaé dobre praktyki, ktére pomoga Ci zapobiegaé
niebezpieczenstwom. Poznasz takze techniki, dzigki ktérym mozna szybko przywrécié
dziatalno$é, kiedy zawioda wszelkie zabezpieczenia i padniesz ofiarg ataku.

* Najnowsze rodzaje zagrozen.

» Zapewnianie bezpieczenstwa klienta.

o Wykrywanie i usuwanie Iuk.

* Techniki kontroli dostepu.

* Zabezpieczanie transakcji w internecie.

» QOchrona przed szkodliwym oprogramowaniem.
e Umowy elektroniczne.

* Planowanie awaryjne.

e Odzyskiwanie danych.

Chcesz, ahy Twdj internetowy hiznes byt bezpieczny?
Stosuj techniki zalecane przez profesjonalistow
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Najnowsze trendy
w dziedzinie atakow
internetowych

Opracowane przez Fraud Advisory Panel Cybercrime
Working Group

Wprowadzenie

Z danych przedstawionych przez Komisj¢ Europejska wynika, ze oszustwa inter-
netowe sa najszybciej rosnaca grupa oszustw w Europie'. Wartos¢ przestepstw
zwigzanych z nieuprawnionym wykorzystaniem kart piatniczych jest szacowana
na okoto 688 milionow funtéw rocznie — najwiekszy udzial w tej kwocie maja
oszustwa zwigzane z falszerstwami, juz na drugim miejscu jednak (jedynie z nie-
wielkg stratg) plasuja si¢ oszustwa internetowe z tego zakresu.

Amerykanska Federal Trade Commission otrzymata w 2005 roku ponad 255
tysiecy skarg dotyczacych tak zwanej kradziezy tozsamosci (ang. identity theft).
Liczba ta stanowi ponad jedng trzecig wszystkich skarg, jakie w tym okresie na-
plynety do Federal Trade Commission. Generalnie rzecz biorac, skargi zwigzane

Y www.onunet.com/2149169, Online fraud fastest-growing in Europe, 26 stycznia 2006.
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z przestepstwami internetowymi stanowily 46 procent wszystkich skarg, ktore
dotyczyly oszustw i zostaly ztozone w 2005 roku w Stanach Zjednoczonych?.

W 2005 roku FBI przeprowadzito badanie pod nazwg Computer Crime Survey.
Ze zgromadzonych w jego trakcie danych wynika, ze 64 procent badanych firm
poniosio straty finansowe, ktérych Zrédiem byta jaka$ forma naruszenia bez-
pieczenstwa ich systemow komputerowych. Szacuje sig, ze Sredni koszt takiego
zdarzenia w przeliczeniu na jedng firme wynosi 24 tysiace dolaréw. Gwaltownie
rosng takze ogodlne koszty wynikajgce z dokonywanych w Stanach Zjednoczonych
oszustw majacych zwiazek z tozsamoscig. W 2004 roku koszty te siegnely 52,6
miliardow dolaréw. Nalezy spodziewac sie, ze w roku 2005 straty te beda zde-
cydowanie wicksze®.

W Wielkiej Brytanii ryzyko, ze padniemy ofiarg przestepstwa, wynosi 24 pro-
cent — jest to warto$¢ najnizsza od 1981 roku, kiedy to zaczeto regularnie pro-
wadzi¢ badania British Crime Survey. Liczba przestepstw odnotowanych przez
policje w okresie od kwietnia do czerwca 2005 roku w poréwnaniu z tym samym
okresem roku 2004 spadta o 2 procent. Nalezy jednak zauwazy¢, ze ciggle nieznana
jest liczba niezgtaszanych przestepstw internetowych, ktorych ofiary albo radza
sobie z problemem we wlasnym zakresie, albo szukajg pomocy bezposrednio
w instytucji bankowej, ktorej sg klientami. Ofiary tego rodzaju przestepstw nie
zglaszajg przypadkow oszustw, poniewaz bojg si¢ negatywnych skutkow ujaw-
nienia tego typu informacji dla ich reputacji. Taka postawa przektada si¢ na brak
rzetelnych danych w tym wzgledzie.

Z opracowanych przez APACS danych statystycznych dotyczacych oszustw
wynika, ze straty z powodu oszustw dokonywanych przy uzyciu kart platniczych
w pierwszej potowie 2005 roku zamknety si¢ kwotg 219 milionéw funtéw — za-
notowano zatem wyrazny spadek w poréwnaniu z odnotowang w tym samym
okresie roku 2004 kwota 252 milionéw funtéw*. Jednoczesnie nalezy jednak za-
uwazy¢, ze w tym samym okresie dramatycznie wzrosty straty spowodowane
przez oszustow — w zdecydowanej wiekszosci dziatajacych w internecie — niepo-
stugujacych si¢ bezposrednio kartami — liczba tych przestepstw wzrosta o 29 pro-
cent, a warto$¢ strat osiggneta poziom niemal 91 milionow funtow.

Duzy odsetek oszustw popelnianych jest wewnatrz organizacji. Z tego wzgledu
firmom bardzo trudno jest wykry¢ tego rodzaju proceder zawczasu — zwykle
oszustwo wychodzi na jaw dopiero po jego dokonaniu. Wedtug wynikéw badania
przeprowadzonego przez brytyjski oddzial PricewaterhouseCoopers jeden na
dwa przypadki oszustw (doktadnie 49 procent) jest popelniany przez pracowni-
kéw danej firmy, przy czym w jednym przypadku na pie¢ (18 procent) oszustw

% www.zdnet.com/2100-9595_22-6031191, ID theft tops list of fraud complaints, 26 sty-
cznia 2006.

3 2005 Javelin Identity Fraud Survey Report opublikowany przez Better Business Bu-
reau oraz Javelin Strategy and Research.

4 www.apacs.org.uk/media_centre/press/05_11_08.html, Latest card figures show Internet
Sfraud accounts for a quarter of all losses, »News Release”, 8 listopada 2005.
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dopuszczaja si¢ czlonkowie wyzszego kierownictwa firmy". Przedsi¢biorstwa coraz
czesciej podejmuja wiec wspdlne wysitki majace na celu rozwigzanie tego pro-
blemu.

Hakerzy

Ogolnie rzecz biorac, hakerzy to ludzie ,z zewnatrz”, ktorzy starajg si¢ uzyskac
dostep do czyjego$ komputera — nie ma tu znaczenia to, czy komputer ten nalezy
do osoby prywatnej, czy do firmy. Nalezy jednak zwrdci¢ uwage na fakt istnienia
hakeréw ,wewnetrznych” — ludzi nieposiadajacych autoryzacji, a mimo to in-
filtrujacych systemy komputerowe firm, ktérych sg pracownikami lub wspot-
wtascicielami.

Dosc¢ czesto zdarza sig, ze osoba zajmujaca si¢ hakerstwem zywi szczegolnie
negatywne uczucia wzgledem instytucji bedacej celem ataku. Haker przygoto-
wuje 1 przeprowadza atak na konkretny system komputerowy w celu popelnie-
nia przest¢pstwa, na przykiad kradziezy. Dawniej gléwna motywacjg hakeréw
byto dokonywanie skomplikowanego wtamania i udowodnienie tym samym swojej
bieglosci w tej dziedzinie. ,Bezinteresowne” hakerstwo zostalo jednak szybko wy-
parte przez dzialania os6b powigzanych ze $wiatem zorganizowanej przest¢pczo-
sci — prawdziwi przestepcy szybko dostrzegli potencjalne korzysSci finansowe
plynace z dokonywania tego typu wiaman.

Niedawno pojawila si¢ wiadomos$¢, ze pewnemu amerykanskiemu hakerowi
groza dwa lata wigzienia za rozestanie miliondéw maili spamu — udatlo si¢ to osig-
gna¢ dzigki wykorzystaniu sieci komputerowych wielu liczacych si¢ firm. Mez-
czyzna ten i trzej jego wspolnicy zostali oskarzeni o rozsytanie spamu w kwiet-
niu 2005 roku. Dopuszczajgc si¢ tego czynu, bezprawnie wykorzystali systemy
komputerowe firm Ford i Unisys oraz centrum informatycznego armii Stanow
Zjednoczonych, ktore udato im sie ,zhakowac”.

Hakerzy wykorzystywali rozne systemy komputerowe, aby postugujac si¢
nimi, osiggna¢ pewne prywatne korzysci. W rozsytanych wiadomosciach zamiesz-
czana byta bowiem oferta specyfikoéw wzbogacajacych diete, zidt i lekow popra-
wiajacych meska potencje. Amerykanskie wiadze twierdza, ze gang ten zarobit
w ten sposob okoto 60 tysiecy dolarow. Nalezy sie spodziewac, ze gtowny oskar-
zony przyzna si¢ do popelnienia zarzucanych mu czynoéw, z oszustwami powig-
zanymi z bezprawnym wykorzystaniem poczty elektronicznej wiacznie.

Przedstawiciel firmy Sophos, dostarczajacej rozwigzania stuzace zapewnie-
niu bezpieczenstwa w internecie, twierdzi, ze cztonkowie grupy przywykli po
prostu do wykorzystywania komputeréw nieSwiadomych niczego oséb i firm.
Uzyskujac dostep do nie swoich komputerow, hakerzy mogli przekazywac nie-
chciane wiadomosci kolejnym uzytkownikom.

Niedawno dwudziestoletni Amerykanin przyznat si¢ przed sadem w Los
Angeles do wiamania si¢ do tysiecy komputeréw i wykorzystania ich w celu

> PricewaterhouseCoopers, 55% of UK companies are victims of economic crime, »News
Release”, 29 listopada 2005.
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rozsytania spamu. Przedstawiony mu akt oskarzenia obejmowal naruszenie regula-
¢ji antyspamowych 1 przepisow dotyczacych nieprawidiowego wykorzystania kom-
puteréw oraz oszustwo. Prokurator stwierdzil przy tej okazji, ze ta sprawa jest pierw-
szg z calego szeregu spraw, ktore pozwolg rozpracowac tak zwane sieci botnet.

Sieci botnet to potgczone ze sobg komputery, na ktoérych zainstalowano apli-
kacje wykorzystywane do rozsylania spamu i atakowania witryn internetowych.
Wspominany wyzej mtody Amerykanin ,,zhakowal” i przejat kontrole nad blisko
p6l milionem systemow komputerowych. W swojej dziatalnosci haker nie ograni-
czal si¢ wylgcznie do komputeréw osob prywatnych — podjete przez niego dzia-
fania umozliwily mu (a takze innym osobom) przeprowadzanie szeroko zakro-
jonych atakow na systemy komputerowe firm.

Wsrod zainfekowanych systemow znalazly sie rozmieszczone w Virginii
iw Kalifornii komputery nalezace do amerykanskiej armii. Sieci botnet daja
hakerom mozliwos¢ czerpania korzysSci finansowych — sg wykorzystywane do
sprzedawania wyskakujacych okienek (tzw. pop-ups), wynajmowane osobom pla-
nujacym wigksze ataki, wykorzystywane do kradziezy tajnych informacji lub do
inicjowania atakéw spamowych na inne komputery.

Cyberwymuszenie

Wiegksze gangi internetowe czesto decydujg si¢ na przeprowadzanie atakow typu
»blokada ustugi” (ang. Denial of Service, DoS). Do przeprowadzenia tego typu
ataku czesto wykorzystuje si¢ komputery spiete w sieC botnet. Atak polega na bom-
bardowaniu komputerow lub witryn internetowych strumieniami wrogich pakie-
tow danych lub e-mailami. Na skutek takiego bombardowania system komputerowy
ofiary przestaje si¢ nadawac do uzytku, co w przypadku wigkszosci internetowych
detalistow rodzi bardzo powazne trudnosci i szkody.

Straty spowodowane tego rodzaju atakami sg bardzo wysokie — ofiara nie
moze prowadzi¢ zadnej dziatalnosci internetowej az do momentu ustania skutkow
ataku®. Atakowi takiemu towarzysza czesto zadania pieniezne noszace znamiona
wymuszenia, co dodatkowo podnosi koszty catego zdarzenia.

W pazdzierniku 2005 roku trzech Holendrow oskarzonych zostato o ,zhako-
wanie” okoto poitora miliona komputeréw rozlokowanych w réznych punktach
na calym $wiecie i pofgczenie ich w jednag sie botnet. Oszusci wykorzystali t¢ sie¢
komputeréw zombie do kradziezy numerdw kart kredytowych i innych danych
osobowych oraz do szantazowania firm internetowych.

Holendréw podejrzewa sie o wiamywanie do komputeréw, niszczenie sieci
komputerowych oraz instalowanie oprogramowania typu adware 1 spyware w celu
dokonywania kradziezy istotnych informacji. Sa oni réwniez podejrzani o sprze-
dawanie swoich ustug innym osobom — mowa tutaj na przyktad o pisaniu wiruséw
wykorzystywanych do kradziezy loginéw do portali bankowosci elektronicznej’.

8 www.computerworld.com, 25 pazdziernika 2005.
7 www.zdnet.com/2100-1 009_22-5906896.html, Dutch ,,bot herders” may hale controlled
1.5 million PCs, 21 pazdziernika 2005.
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W pazdzierniku 2005 komputery w Rosji zaczal atakowac nowy wirus o na-
zwie »JuNy.A”, ktorego dziatanie polegato na kradziezy danych — jego autorzy
wykorzystywali go, by zdoby¢ dostep do komputerdw, zaszyfrowac pliki, aby
nastepnie moc zgdac pieniedzy w zamian za przywrocenie utraconych informacji.
Na zainfekowanych komputerach ofiar pojawiala sie napisana w jezyku rosyj-
skim informacja o tym, ile plikow zostato zaszyfrowanych.

Uzytkownik komputera mogt przeczytac ostrzezenie nastepujacej tresci: »Jesli
chcesz odzyskac te cholerne pliki w odszyfrowanym formacie, lepiej napisz na
ten adres e-mail”. Pojawiatlo sie rowniez takie zdanie: ,PS Ciesz sie, ze pliki nie
zostaly catkowicie wykasowane!”.

Nowa fala atakow zostala po raz pierwszy zgloszona w blogu firmy Kaspersky
Lab Ltd. Nietatwo jest wysledzi¢ pochodzenie tego rodzaju wiruséw, poniewaz
po zaalarmowaniu fachowcow okazuje sie, ze wirus zdazyl juz odszyfrowaé wszyst-
kie znajdujace si¢ na danym komputerze dokumenty.

Tworzenie wirusow w celu wymuszania pieni¢dzy nie jest zjawiskiem no-
wym — mamy z nimi do czynienia przynajmniej od roku 1989. Jednak w ostatnich
latach tworcy wirusow rzadziej tworzg wirusy po to, by zademonstrowac swoje
szczegbOlne umiejetnosci, czesciej natomiast kieruje nimi motywacja czysto finan-
sowa — chcg zarabia¢ pienigdze na cyberwymuszeniach.

Szpiegostwo sieciowe i wardriving

Firmy, ktére padajg ofiarami szpiegostwa internetowego, bardzo cz¢sto przez diuz-
szy czas nie zdajg sobie z tego sprawy — prawda wychodzi na jaw, kiedy jest juz
zdecydowanie za p6zno. Ofiary tego rodzaju przestepstw zwykle nieche¢tnie je
zglaszaja, gdyz zwiazany z tym rozglos mogiby firmie bedacej celem ataku po-
waznie zaszkodzi¢. Problem szpiegostwa niewatpliwie jednak istnieje, a firmy
padajace ofiarag przestepstw tracg co roku miliony.

Chcac uchroni¢ sie przed szpiegostwem, firmy powinny stworzy¢ bardziej
skuteczne systemy monitoringu wewng¢trznego — nie ulega bowiem watpliwosci,
ze zrodiem problemoéw sg czesto sami pracownicy firmy, ktorzy udostepniajg ze-
wnetrznym podmiotom tajne informacje lub czynnie angazujg si¢ w szpiegostwo
przemystowe. Przestepcy nieustannie probujg uzyskaé dostep do tajnych i komer-
cyjnie wartosciowych danych. Wydaje sie, ze od roku 2005 obserwujemy wyrazny
trend polegajacy na podejmowaniu zorganizowanych dzialan w celu pozyskania
z systemow komputerowych maksymalnej mozliwej ilosci danych, w tym zwia-
zanych z wlasnoscig intelektualng, tajemnica handlows czy informacjami natury
finansowej®.

Coraz wigksza liczba przestepcéw internetowych korzysta ostatnio z odtwa-
rzaczy MP3 oraz kart typu memory stick, dzieki ktérym mogg pobierac z sieci
bardzo duze ilosci danych, a potem sprzedawac je konkurencji lub wykorzystywac,
otwierajac wlasng, konkurencyjng firme. Urzadzenia obstugujace twarde dyski

8 www.eweek.com/article2/0,1895,191386400.asp, IBM predicts 2006 security threats
trends, 23 stycznia 2006.
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o pojemnosci nawet 20 GB moga by¢ wykorzystywane do zawtaszczania danych
firmy zaréwno przez szeregowych pracownikow, jak 1 przez cieszacych si¢ pet-
nym zaufaniem przedstawicieli najwyzszego kierownictwa.

Pewna agencja zajmujaca si¢ rekrutacjg pracownikow odkryta w 2005 roku,
ze duza cze$¢ bazy danych jej klientow zostala skopiowana za pomocg odtwa-
rzacza MP3, a nast¢pnie wykorzystana w celu dokonania oszustwa. Tego rodzaju
wystepkow dopuszczajg sie najczesciej pracownicy, ktorzy zostali zwolnieni, lub
ci, ktorzy sg rozczarowani warunkami panujgcymi w firmie. Ich dziatania sa
niekiedy wspierane przez organizacje przest¢pcze, ktore wykorzystujg pracow-
nikéw firm w celu pozyskiwania interesujacych je informacji.

W ostatnim roku nasilit sie takze wardriving. Rozwdj tej techniki zwigzany
jest z upowszechnianiem si¢ tanich sieci bezprzewodowych, ktorych koszty utrzy-
mania s nieustannie redukowane. Od kiedy firmy zyskaly mozliwos¢ korzystania
z sieci bezprzewodowych, wardriving staje si¢ coraz bardziej powszechnym zja-
wiskiem. A oto na czym polega jego istota — po ulicach miast kraza cyberszperacze
ze standardowymi laptopami lub komputerami przeno$nymi przystosowanymi
do komunikacji bezprzewodowej 1 wyposazonymi w odpowiednie oprogramowanie,
ktére mozna za darmo pobrac¢ z internetu. Programy te poszukuja niezabezpie-
czonych sieci bezprzewodowych, do ktérych moga sie bezposrednio podigczyc.
Krazace w takiej sieci informacje sg zapisywane w urzadzeniu oszusta, a nastep-
nie sprzedawane konkurentom firmy, z ktdrej zostaly pozyskane. Wardriving moze
tez polegac na tym, ze podejmujace takie dziatania osoby beda tgczy¢ sie z nie-
zabezpieczonymi sieciami bezprzewodowymi po prostu w celu darmowego korzy-
stania z internetu.

Z opracowanych jakis czas temu szacunkéw wynikato, ze w Stanach Zjed-
noczonych wydatki na sieci bezprzewodowe osiggng w roku 2005 22,3 miliarda
dolaréw, a w roku 2008 — 29,3 miliarda dolaréw (co oznacza zlozony roczny
wzrost procentowy ksztattujacy si¢ na poziomie 7,1 procent).

Wartos¢ wydatkéow na ustugi serwisowe dla infrastruktury bezprzewodowej
(profesjonalny serwis, naprawy sprzetu czy logistyka) wzrosta w roku 2004 o 13,6
procent, natomiast w roku 2003 o 31,8 procent. W 2004 roku wydatki na ten cel
w Stanach Zjednoczonych zamknetly si¢ kwota 21 miliardow dolaréw, natomiast ich
warto$é w roku 2005 szacowano na 45 milionéw dolarow’.

Kradziez tozsamosci korporacji i phishing
Internet stwarza oszustom szerokie mozliwosci podszywania sie pod firmy i po-
dejmowania w ich imieniu, cho¢ bez ich wiedzy, réznego rodzaju nieuczciwych
dziatan.

Kradzieze tozsamosci korporacji sg zrédlem strat, ktére w Wielkiej Brytanii
szacuje si¢ na okofo 50 miliondéw funtow rocznie. Niekiedy kradziez tozsamosci
przybiera niespotykane dotad formy — na przykiad oszusci dokonuja zmiany

? www.w2forum.com, $5.2bln will be spent on Wi-Fi, $115m on WiMAX in 2005, 26 kwie-
tnia 2005.



NAJNOWSZE TRENDY W DZIEDZINIE ATAKOW INTERNETOWYCH 27 H

w rejestrze przedsigbiorcow, umieszczajac swoje dane zamiast danych dyrektorow
firm, dzieki czemu staja si¢ wiarygodnymi partnerami dla kontrahentéw. Oszusci
wykorzystujg tego typu mozliwosci, by dokonywac zakupow, za ktdre nast¢pnie
nie placg, i odsprzedawac¢ nabyty towar innym firmom.

Jedna z taktyk jest takze podawanie do wiadomosci publicznej nieprawdziwej
informacji o zakupie rzeczywistej firmy bedacej w dobrej kondycji finansowej.
Dla dostawcow jest to pozytywny sygnal, bez wahania decydujg si¢ wiec na za-
wieranie umow z rzekomym nowym wiascicielem. Oszust podszywajacy sie pod
biznesmena przejmuje dostarczone dobra, odsprzedaje je, a potem znika.

Zdecydowanie bardziej powszechna forma oszustwa jest phishing. Polega na
rozsytaniu falszywych e-maili przypominajacych wiadomosci nadane przez bank
lub inng instytucje zaufania publicznego do klientéw danej organizacji. Autor
wiadomosci zacheca uzytkownika do zalogowania si¢ na stronie internetowej firmy
i do weryfikacji danych dotyczacych konta osobistego, w szczegdlnosci zas danych
osobowych.

Strona internetowa, na ktorg przekierowuje uzytkownika mail, jest falszywa,
cho¢ do ztudzenia przypomina witryne autentyczna. Dane podane przez uzytkow-
nika na falszywej stronie sa nastepnie wykorzystywane przez oszusta w celu kra-
dziezy pieniedzy z konta bankowego uzytkownika, ktory zareagowal na maila.

W okresie od listopada 2004 roku do listopada roku 2005 Anti-Phishing Wor-
king Group zanotowala wzrost liczby zgtoszonych przypadkow phishingu z 8975
do 16 882. Z 1518 do 4630 zwickszyta si¢ takze w tym okresie liczba ujawnionych
stron wykorzystywanych w phishingu.

Niedawno w Bulgarii zatrzymano osiem 0sob podejrzanych o kradziez infor-
macji za pomocg e-maili zawierajacych symbole produktow koncernu Microsoft.
Z powodu ich dziatalnosci firma stracita 35 tysiecy funtéw. Grupa, znana jako
gang MBAM (Microsoft Billing Account Management), przeprowadzita czterdzie-
Sci sze$¢ atakow na czterdziesci trzy serwery znajdujgce si¢ w jedenastu krajach.
Falszywe e-maile z prosba o aktualizacj¢ danych dotyczacych kont indywidual-
nych zostaly wystane do cztonkow grupy odpowiadajgcej za obstuge klientdéw apli-
kacji MSN™.

W listopadzie 2005 roku skazano na cztery lata pozbawienia wolnosci przy-
wodce brytyjskiej grupy przestepczej zajmujacej si¢ kradzieza danych. Dziatal-
nos¢ cztonkéw grupy przyniosta straty rzedu 200 tysiecy funtow. Oszusci skianiali
uczestnikow aukceji internetowych do ujawniania danych niezb¢dnych do ob-
stugi konta, a nastgpnie wykorzystywali te dane w celach przest¢pczych. Oskar-
zony przyznatl si¢ do popelnienia trzech z zarzucanych mu przest¢pstw oraz do
udaremniania prawidtowego funkcjonowania wymiaru sprawiedliwosci. Cztery
inne osoby zaangazowane byly w przestepczy proceder — udostepnily gangowi
swoje konta bankowe w celu zdeponowania pieniedzy z nielegalnych zrodet'’.

10 www.computerworld.com/securitytopics/security/story/0,10801,107973,00.html, Bulgaria
arrests eight for phishing operation, 23 stycznia 2006.

W wwww.bbe.co.uk/1/hi/england/lancashire/4396914.stm, Fail for eBay Phishing fraudster,
1 listopada 2005.



B 28 ZAGROZENIA DLA INFORMACJ! | SYSTEMOW INFORMATYCZNYCH

Cybersquatting

Oprocz phishingu w sieci pojawia si¢ takze inne zjawisko — oszusci starajg si¢
rejestrowa¢ domeny o nazwach identycznych lub podobnych do znanych marek.

W lutym 2005 doszto do sporu dwoch firm tworzacych oprogramowanie umoz-
liwiajace uzytkownikowi uzyskanie zdalnego dostepu do komputera. WebEx poin-
formowal, ze ztozyt pozew przeciwko swojemu gléwnemu konkurentowi, firmie
Citrix System, ktorego oskarzyt o nielegalny zakup domeny internetowej zawie-
rajacej znak towarowy WebEx.

Pozew dotyczyt naruszenia prawa do znaku towarowego, zastosowania cyber-
squattingu oraz nieuczciwej konkurencji. Wedlug przedstawicieli firmy WebEx
nazwa spornej domeny zostala nabyta pod koniec stycznia 2005 roku, w tym samym
dniu, w ktérym w ofercie firmy WebEx znalazia si¢ nowa ustuga MyWebExPC.

Ustuga ta, umozliwiajaca uzytkownikowi uzyskanie danych z domowego kom-
putera z miejsca pracy, jest odpowiednikiem konkurencyjnego produktu GoTo-
MyPC, oferowanego przez firme Citrix Systems. WebEx stwierdzal w pozwie, ze
Citrix kupil domeng, by bezprawnie przekierowywac zainteresowanych nowg ustu-
ga na inne strony'~.

12 www.out-law.com/page-5273, Cybersquatting lawsuit against Citrix, 3 lutego 2005.



