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ROZDZIAL 1.
Poczatki technologii blockchain

Termin blockchain niewtajemniczonym moze si¢ wydawaé tajemniczy lub wrecz przerazajacy.
Jego dostowne ttumaczenie — faricuch blokéw informacji — to jednoczeénie chyba najprostszy
sposob na wyjasnienie jego znaczenia. Ale do czego stuzy? Po co kto$ mialby potrzebowa¢ czegos
zwanego ,fancuchem blokéw”?

Aby odpowiedzie¢ na to pytanie, musimy cofna¢ si¢ w czasy blizej poczatkdw sieci. Istotg internetu
jest przechowywanie i dystrybucja informacji dla duzej liczby ludzi. Blockchain ma podobny cel
i wyrasta na wczesniejszych eksperymentach z ulepszaniem sposobéw tej dystrybuciji.

Systemy elektroniczne i zaufanie

Zeby w ogole mogly powstaé blockchain, kryptowaluta i systemy wykorzystujace te technologie,
potrzebny byt wiarygodny i rozproszony internet, z ktérego korzysta mnéstwo ludzi. Tymczasem
w latach szes¢dziesigtych ubieglego wieku byla to wzglednie mala i prosta sie¢, uzywana gtéwnie
przez badaczy uniwersyteckich i rzad USA do cyfrowego przesylania informacji.

Z czasem pionierzy internetu uczynili go bardziej uzytecznym. Najwigksze znaczenie mialo opra-
cowanie protokotéw TCP/IP (ktory stal sie standardem komunikacji), HTTP (umozliwiajacego
przegladanie sieci) oraz SMTP (pozwalajacego na przesylanie poczty elektronicznej). Za sprawa
tych protokoléw internet stal si¢ dostepny nie tylko dla badaczy i ich sprzetéw, lecz dla wszystkich
ludzi oraz dla coraz wigkszej liczby urzadzen, w tym komputeréw, a pdzniej tabletow i smartfonow.

Rozwdj internetu zmienit zycie na zawsze — mamy dzi$ na wyciagniecie reki niewiarygodne iloéci
informacji, w wigkszo$ci za darmo. Ale korzystanie z wiekszosci produktéw lub ustug online wy-
maga osoby lub jednostki zwanej trzecig strong, ktdra funkcjonuje jako zaufany portier. Te systemy
wymagaja dwoch typow zaufanych jednostek. Sg to:

e zaufany posrednik — trzecia strona stanowigca baze racjonalnych i sprawiedliwych decyzji,

« zaufany emitent — trzecia strona stanowigca baze bezpieczenstwa dla wszelkich zasobow.

Transakcje finansowe to jeden z przykladow wykorzystania tych dwdch rodzajow zaufania, jako
ze wigkszo$¢ transakeji odbywa si¢ cyfrowo. Z réznych powodow nastepuje stopniowe odchodzenie
od papierowych pienigdzy fiducjarnych, czyli emitowanej przez rzady fizycznej gotowki — wspot-
czeéni ludzie chetniej niz kiedykolwiek wczesniej korzystaja z elektronicznych narzedzi patniczych
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w rodzaju kart kredytowych i debetowych. W niektorych panstwach, takich jak Szwecja, systemy
platnoéci sa niemal w calosci elektroniczne i wiekszo$¢ klientéw uzywa w punktach sprzedazy
smartfonéw i kart'. O ile jednak dla konsumentéw przejécie z platnosci gotéwkowych na cyfrowe
jest wzglednie miodym trendem, o tyle umozliwiajace to systemy sg od dawna elektroniczne.
Chociaz gotdwka jest nadal dostepna dla wiekszosci 0sob, pienigdze w duzej mierze z papierkéw
i monet zmienily si¢ w cyferki w systemie komputerowym, zasadniczo niezauwazalnie.

Aby przetransferowac zasoby z przedmiotéw fizycznych do bazy danych, musi istnie¢ element za-
ufania migdzy wieloma zaangazowanymi w to stronami. Powstale na calym $wiecie wielkie korpo-
racje platnicze opierajg sie na zatozeniu, ze mogg im zaufa¢ ludzie chcacy przechowa¢ jakie$ za-
soby cyfrowo. Ale w finansach zaufanie nie zawsze jest uzasadnione. Kryzys finansowy z 2008 roku
dat ludziom do myslenia i wielu zaczglo si¢ zastanawiaé, czy nie doprowadzity do niego wtasnie
$lepe zaufanie i wiara pokladane w instytucjach finansowych.

Blockchain to préba odbudowania utraconego zaufania. Wykorzystuje technologie
— a kon-kretnie kryptografie — w celu automatycznego egzekwowania zaufania
trzeciej strony.

Bitcoin jest pierwszym dzialajagcym systemem wykorzystujacym blockchain. Ale zanim si¢ pojawil,
probowano zastosowac¢ te koncepcje — bezskutecznie — u kilku jego poprzednikéw. Upadty one
miedzy innymi dlatego, ze nie udalo si¢ stworzy¢ w internecie prawdziwie rozproszonego systemu.

Rozproszony kontra scentralizowany
kontra zdecentralizowany

Wspdlczesny internet to mieszanina zastosowan scentralizowanych i rozproszonych, chociaz
zaprojektowano go jako technologie rozproszong. Pionierzy internetu chcieli stworzy¢ odpor-
niejszy system niz scentralizowana infrastruktura z jednym wrazliwym punktem. Idea rozpro-
szonego internetu wynikata z zalozenia (podsunietego przez wojsko), ze zaatakowanie jednej czeéci
systemu nie powinno uniemozliwia¢ funkcjonowania reszcie sieci.

Na kole rowerowym (zobacz rysunek 1.1) liczne szprychy sa przytwierdzone do jednej piasty (osi).
Ten uklad realizuje ide¢ rozproszenia — gdy jedna ze szprych peknie, koto nadal bedzie funkcjo-
nalne’. Rozproszenie oznacza, ze zaden pojedynczy staby punkt nie polozy catego systemu, takiego
jak sie¢ komputeréw skladajacych sie na wezesna wersje internetu.

' https://www.npr.org/2019/02/11/691334123/swedens-cashless-experiment-is-it-too-much-too-fast?t=1648828391426
* http://caravan.hobby.ru/materiel/Bicycle_Wheel_-_Jobst_Brandt.pdf
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Rysunek 1.1. Kolo rowerowe opiera sig na idei rozproszenia

Dekady temu internet pomyslano jako rozproszony, zeby chroni¢ sie¢ przed jakimkolwiek rodza-
jem przerwan, i taki system sprawdzit si¢ az do dzi§. W ostatnich czasach zostat jednak zdomi-
nowany® przez scentralizowane korporacje w rodzaju Google, Facebooka, Apple i Amazona.
Niektdrzy ludzie licza na to, Ze rozproszona natura technologii blockchain pomoze zmniejszy¢
dominacje w sieci tych nielicznych poteznych korporacji, dajac wigksza kontrole pojedynczym
uzytkownikom — w co zaglebimy sie nieco dalej w tej ksigzce.

W dziedzinie przetwarzania danych system rozproszony to taki, w ktérym przetwarzanie nie
odbywa si¢ na pojedynczym komputerze. Zamiast tego jest podzielone na kilka systeméw oblicze-
niowych. Takie systemy komunikujg si¢ ze sobg za pomocg jakiego$ rodzaju komunikatora.
Rysunek 1.2 przedstawia kilka roznych architektur sieci®. System rozproszony cechuje decentra-
lizacja w tym sensie, ze awaria pojedynczej jednostki (wezfa) nie oznacza awarii calej sieci. Wspol-
nym celem jest wykorzystywanie mocy obliczeniowej do zbiorowej realizacji zadan przez roz-
dzielenie obowigzkéw na wiele komputeréw. Ale decentralizacja zmienia koncepcje wspoélnych
celéw i komunikacji. W systemie w pelni zdecentralizowanym dany wezel niekoniecznie wspot-
pracuje w realizacji swojego zadania z kazdym innym wezlem, a podejmowanie decyzji opiera sie
na jakiegos$ rodzaju konsensusie, a nie na odpowiedzialnosci pojedynczej jednostki.

* https://hackernoon.com/the-evolution-of-the-internet-from-decentralized-to-centralized-3e2fa65898f5
* https://pages.cs.wisc.edu/~akella/CS740/F08/740-Papers/Bar64.pdf
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Polaczenie
~ Stacja

Scentralizowana (A)

Zdecentralizowana (B)

Rysunek 1.2. Sie¢ scentralizowana, zdecentralizowana i rozproszona

Rysunki od 1.3 do 1.5 przedstawiajg roznice migdzy systemami scentralizowanymi, rozproszo-

nymi i zdecentralizowanymi na przyktadzie baz danych przechowujacych informacje.

Scentralizowana baza danych

Paypal
0d Do lle
Alice Bob $10
Jeff Janice $5
Debbie David $8
Henry Heather 12

J

Rysunek 1.3. W scentralizowanej bazie danych takiej jak PayPal wszystkie wezly sq polgczone
z pojedynczym centralnym wezlem, kontrolowanym przez jedng jednostke
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Rozproszona baza danych

/

AWS #3

0d Do lle
Alice  |Bob §10
Jeff Janice | %5
Debbie [David |$%8
Henry | Heather | 512

AWS #6
0d Do lle
Alice  |Bob 5§10
Jeff Janice | %5
Debbie [David |$%8
Henry |Heather | $12
[ Aws#1 — / [ AWS #5
0d Do lle 0d Do lle
Alice  [Bob S10 Alice  [Bob $10
Jeff Janice |85 Jeff Janice |85
Debbie |David |[%8 Debbie |David |58
Henry |Heather |$12 Henry |Heather | $12
[ AWs#2 [ AWS #4
0d Do lle Do lle
Alice | Bob $10 / Bob $10
Jeff Janice |85 Janice [ %5
Debbie [David |58 David |38
Henry |Heather |$12 Heather | $12

Rysunek 1.4. W rozproszonej bazie danych, takiej jak liczne bazy hostowane w Amazon Web Services
(AWS), kazdy wezel moze przechowywaé powielong kopie tych samych danych i zna tozsamos¢ innych
wezlow, a wszystkie wezly sq kontrolowane przez jedng jednostke
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Zdecentralizowana baza danych

.

[ Anonim #6
0d To lle
z Alice  |Bob $10
Jeff Janice | %5
Debbie |David |$8
Henry |Heather |$12
[ Anonim #1 o / \ Anonim#5 |
0d Do lle Od Do lle
Alice  |Bob $10 Alice  [Bob $10
Jeff Janice | %5 Jeff Janice [ $5
Debbie |David |58 \ Debbie |David |[$8
Henry |Heather | 512 Henry |Heather | $12
Anonim #2 Anonim #4 ]
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Rysunek 1.5. W zdecentralizowanej bazie danych, takiej jak tavicuch blokéw sieci Bitcoin, kazdy wezel moze
przechowywal powielong kopig tych samych danych, ale niekoniecznie zna tozsamos¢ pozostatych weztéw,
a wszystkie wezly sq kontrolowane przez wiele jednostek, ktére mogg by¢ anonimowe
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Poprzednicy sieci Bitcoin

Wszechobecno$¢ internetu wprowadzila zamet i zmienita wiele branz. Zeby poda¢ chociaz kilka
sposrod wielu przykladéw — w ciggu ostatnich paru dekad Wikipedia w znacznym stopniu za-
stapila encyklopedie, portale ogtoszeniowe przejely od gazet ogloszenia drobne, a za sprawg Google
Maps drukowane atlasy odeszly do lamusa.

Mimo to branzy finansowej przez dtugi czas udawalo si¢ oprze¢ tym gwaltownym przemianom.
Przed 2009 rokiem, w ktérym pojawil si¢ Bitcoin, kontrola nad pieniedzmi nie zmienila si¢ zbyt
wiele poza przej$ciem uzytkownikow z domeny analogowej (fizycznej gotéwki i czekéw) na cy-
frowa (bankowos¢ elektroniczna). To przejécie oswoito ludzi z ideg cyfrowych pieniedzy, ale kon-
trola nad nimi jest nadal scentralizowana.

Liczne przedbitcoinowe koncepcje z réznych powoddw upadly, taczyt je jednak ostateczny cel: zwigk-
szenie suwerennoéci finansowej lub zwiekszenie kontroli uzytkownikéw nad swoimi pienigdzmi.
Przeglad niektérych nieudanych wezesnych projektéw moze rzuci¢ $wiatto na przyczyny rosna-
cej popularnosci sieci Bitcoin.

DigiCash

Zalozone przez Davida Chauma w 1989 roku DigiCash bylo firmg umozliwiajacg anonimowe
platnoéci w internecie. Chaum jest wynalazcg technologii §lepego podpisu®, w ktdrej kryptografia
zabezpiecza prywatno$¢ platnosci internetowych. Kryptografia polega na wykorzystaniu obliczen
szyfrujacych w celu ukrycia wrazliwych informacji i byta od dawna wykorzystywana przez wladze
na calym $wiecie jako narzedzie komunikacyjne. W rozdziale 2. przyjrzymy si¢ nieco bardziej
szczegdtowo kwestii kryptografii i szyfrowania.

Platforma DigiCash postugiwata sie wlasng walutg zwang cyberbucks (,,cyberdolcami”)®. Uzyt-
kownicy, ktdrzy zarejestrowali si¢ w serwisie, otrzymywali 100 takich cyberdolcéw, zwanych tez
tokenami lub coinami. Firma zapoczatkowala stosowanie kart z mikroczipami, takich jak wigk-
sz0$¢ wspotczesnych kart kredytowych. Byta takze pionierem w kwestii idei cyfrowego portfela
do przechowywania zasobéw’ — w tym przypadku cyberdolcéw.

Systemy DigiCash byly testowane przez kilka bankéw, w tym Deutsche Bank. Gar$¢ sprzedawcow
takze sie zarejestrowata, by przyjmowac cyberdolce, w tym wydawca encyklopedii Britannica. W la-
tach dziewig¢dziesigtych ubieglego wieku handel internetowy byt nowoscia, a z obawy przed prze-
kretami ludzie bali si¢ korzysta¢ w sieci nawet z kart kredytowych, nie méwiac juz o akceptacji
zupelnie nowego systemu platnosci. Mimo to sporo zainteresowanych prywatnoscia osob zaczeto
korzysta¢ z cyberdolcow, powstal nawet rynek wysytkowy, ktdry jakis czas funkcjonowat. Nie udato
sie jednak spowodowac¢ efektu lawiny z powodu braku chetnych sprzedawcéw i ostatecznie firma
DigiCash w 1998 roku oglosita upadtosc®.

> http://www.hit.bme.hu/~buttyan/coursess/BMEVIHIM219/2009/Chaum.BlindSigForPayment.1982.PDF
¢ https://www.theguardian.com/technology/2003/feb/25/comment.comment

7 https://www.wired.com/1994/12/emoney/

® https://www.forbes.com/forbes/1999/1101/6411390a.html#72c58610715f
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E-gold

Za zalozona w 1996 roku cyfrowa przechowalnig zasobéw o nazwie E-gold (czyli ,,e-ztoto”) staty
prawdziwe jednostki tego cennego kruszcu. Zarzadzane przez firme¢ Gold & Silver Reserve E-gold
umozliwialo swoim uzytkownikom dokonywanie natychmiastowych transferéw przez internet.
Wszystko bylo denominowane w jednostkach zlota lub innych metali szlachetnych. W 2006 roku
platforma miata 3,5 miliona kont. W tamtym czasie firma przetwarzala dziennie transakcje o wolu-
menie 5,9 miliona dolaréw’.

Z nominalami tak malymi jak jedna stutysieczna grama zlota platforma jako pierwsza wprowa-
dzila koncepcje mikroptatnosci, czyli przelewania przez internet niewielkich kwot. Innowacja na
owe czasy bylo takze zaoferowanie deweloperom interfejsu programistycznego, umozliwiajacego
nadbudowywanie na platformie dodatkowych ustug'. Sprzedawcy internetowi przyjmowali
E-gold jako forme ptatnosci obok kart kredytowych. W 1999 roku wprowadzono obstuge plat-
nosci mobilnych (https://oreil.ly/X7DeN).

E-gold bylo technologicznym majstersztykiem w kontekscie funkcjonalnosci oferowanych w la-
tach dziewigédziesiatych ubieglego wieku i na poczatku lat dwutysiecznych. Od samego poczatku
jednak borykalo sie z problemami, ktore ostatecznie doprowadzily do jego upadku. Jako scentrali-
zowany system pozbawiony mechanizmu powigzania konta z tozsamoscig uzytkownika, byto wy-
korzystywane do niecnych celéw, gdyz ulatwialo pranie pieniedzy, oszustwa internetowe i inne
nielegalne dzialania. Rzad USA zamknat E-gold w 2008 roku"!, przejmujac jego zasoby i ustana-
wiajgc system rekompensat dla wlascicieli kont.

Hashcash

Wymyslony przez Adama Backa w 1997 roku Hashcash wprowadzit ide¢ dowodu pracy (proof-of-
work) jako sposobu weryfikacji waznosci cyfrowych zasobéw oraz koncepcje pieniedzy istniejg-
cych wylacznie w internecie. Dowdd pracy oznacza, ze komputery musza wykona¢ jakiego$ rodzaju
weryfikowalng i intensywna obliczeniowo prace, aby elektroniczne pienigdze mialy jakakolwiek
warto$¢ (bardziej szczegdlowo wyjasniamy to w rozdziale 2.). W przypadku Hashcash dowod pracy
byl realizowany za pomocg kryptografii, a Back zaproponowal w tym celu uzycie algorytmu SHA1".

W swojej wstepnej propozycji Adam Back nawiazal do DigiCash i zasugerowal, ze wprowadzenie
dla maili optaty (lub czego$ w rodzaju znaczka pocztowego) w cyfrowej walucie pomogloby w walce
ze spamem. Zastosowanie funkeji skrétu (hash), czyli funkcji wymagajacej przetwarzania kom-
puterowego, miato stanowi¢ w Hashcash koszt ekonomiczny, ktéry ograniczatby ilo$¢ spamu
w systemach pocztowych. W przypadku waluty cyfrowej pomyst wykorzystania funkeji skrétu roz-
wigzywato problem podwdjnego wydatkowania (double spending), czyli mozliwoséci skopiowania
jednostki cyfrowej tak jak pliku i zaptacenia nig wiecej niz jeden raz. W koncu duplikowanie

° https://web.archive.org/web/20061109161419/http:/www.e-gold.com/stats.html

' https://web.archive.org/web/20010123225700/http:/e-gold.com/unsecure/sci_home.html
" https://legalupdate.e-gold.com/2008/07/consent-order-of-forfeiture-20080721.html

'2 https://cypherpunks.venona.com/date/1997/03/msg00774.html
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plikéw na komputerze nie stanowi zadnego klopotu i kazdy moze powieli¢ jaki$ obraz i uzyskiwaé
kolejne jego kopie. Zastosowanie funkgji skrotu miato na celu ograniczenie tej mozliwosci w od-
niesieniu do cyfrowego pienigdza przez narzucenie kosztu w postaci dowodu pracy, czyli mocy
obliczeniowe;j.

Chociaz Hashcash testowano w systemach pocztowych Microsoftu i Apache, dostawcy otwarto-
zrédlowego oprogramowania, nie odniost sukcesu'’. Koncepcyjnie byt to $wietny pomyst na wpro-
wadzenie niezbednego w internetowej walucie efektu cyfrowej rzadkosci, ale od strony techno-
logii nie byta to dobra forma waluty cyfrowe;.

B-money

Zaproponowana przez Wei Dai w 1998 roku sie¢ B-money wprowadzala koncepcje wykorzystania
informatyki do tworzenia wartosci monetarnych poza systemami rzgdowymi (http://www.weidai.com/
bmoney.txt). Tak samo jak w Hashcash, w B-money pieniadze cyfrowe mialy by¢ wytwarzane za
pomocg obliczen, czyli dowodu pracy. Wei podobnie jak Adam Back sugerowal, ze kosztem wy-
tworzenia pienigdza cyfrowego bedzie moc obliczeniowa uzyta do jego stworzenia. Taka cyfrowa
waluta bylaby wyceniana na podstawie koszyka realnych zasobow, takich jak zloto i inne dobra,
oraz mialaby ograniczong podaz, zeby zabezpieczy¢ ja przed inflacja, czyli utratg wartoéci wraz
z uplywem czasu.

B-money rozwijalo ide¢ publikowania transakcji w sieci. Na przyktad, gdy jedna strona chciala
drugiej zaplaci¢, do sieci trafiata wiadomos¢ o tresci: ,,Osoba 1 wysyla X dolar6w osobie 2”. System
mial by¢ weryfikowalny za pomoca sieci cyfrowych kontraktéw. Te kontrakty w teorii stuzyly do
rozwigzywania wszelkich sporéw na podobnej zasadzie, na jakiej operatorzy kart kredytowych
radzg sobie z takimi problemami jak oszustwa. Zaréwno platnosci, jak i sporne kwestie miaty by¢
regulowane nie przez scentralizowany system, lecz przez kryptografie, dzieki czemu uzytkownicy
sieci mogli zachowa¢ anonimowo$¢ — nikt nie musial weryfikowaé swojej tozsamosci.

Koncepcja sieci B-money zebrata w caloé¢ kilka komponentéw cyfrowego pieniadza. Wykorzy-
stywalta miedzy innymi idee kontraktéw, ktére zapewnialy porzadek w anonimowym i rozpro-
szonym systemie, oraz idee dowodu pracy do tworzenia pieniedzy. Byta jednak gléwnie teore-
tycznym ¢wiczeniem Weia. Eksplorowat on koncepcje pozarzagdowej waluty odpornej na inflacje
za sprawa kontrolowanej podazy jednostek monetarnych.

Bit gold

Zaproponowane w 2005 roku przez informatyka Nicka Szabo ,,bitowe ztoto” (https://nakamoto-
institute.org/bit-gold) mialo w zamierzeniu twoércy odzwierciedla¢ rzadkos¢ tego cennego kruszcu
w rzeczywistosci cyfrowej. Szabo zauwazyt, ze dobra w rodzaju zlota poza tym, Ze majg okreslong
wartos¢, sg tez ,niepodrabialne” — bardzo trudno je sfatszowac ze wzgledu na ich rzadkos¢ i pewne
okreslone koszty wydobycia i transportu. Chcial stworzy¢ takie dobro w domenie cyfrowe;.

13 https://www.nasdaq.com/articles/the-genesis-files%3A-hashcash-or-how-adam-back-designed-bitcoins-motor-
block-2018-06-04
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Pomyst wyrastat z koncepciji sieci E-gold, w ktérej warto$¢ cyfrowa miata swoj odpowiednik w ztocie.
Nick Szabo zastosowal dowdd pracy typu ,zagadka dla klienta”. Zaproponowal korzystanie z ge-
nerowanego na komputerze uzytkownika ,,zagadkowego ciagu”, ktory nastepnie miat by¢ bezpiecz-
nie oznakowany czasowo ,,w rozproszony sposob”. To z kolei mialo trafi¢ do ,,rozproszonego reje-
stru tytutéw wlasnoéci” i stanowié cyfrowy dowdd wlasnosci.

Jak wiekszos¢ pomystow Szabo bit gold byto w gtéwnej mierze ¢wiczeniem intelektualnym. Tworzac
bitowe zloto, Szabo prébowat uzyskaé niewymagajaca zaufania wersje E-gold.

Eksperyment Bitcoin

W 2008 roku $wiat byt juz uzalezniony od internetu jako rozproszonej jednostki bedacej bazg dla
duzej liczby ustug. Elektroniczne mapy i aplikacje GPS pomagaty ludziom trafi¢ z punktu A do B.
E-maile, wiadomosci tekstowe, Skype, WhatsApp i inne aplikacje komunikacyjne umozliwiaty
niemal natychmiastowy kontakt z przyjaciétmi i cztonkami rodziny, na mate i duze odleglosci.

Dodatkowo ludzie zaczeli kupowac coraz wiecej rzeczy przez internet zamiast w tradycyjnych sklepach.
Karty kredytowe i debetowe staly sie popularnymi narzedziami platniczymi wraz z PayPalem i po-
dobnymi serwisami. Jak jednak wspomnieliSmy w poprzednim podrozdziale, wiele 0sdb pragneto
odpornego na manipulacje i rozproszonego sposobu na przekazanie zasobéw przez internet —
a wtedy taki sposob wciaz jeszcze nie zostal opracowany i wprowadzony.

Kryzys finansowy 2008 roku

Na poczatku 2006 roku $wiatowa ekonomia kwitla. Byl to czas ekonomicznego wzrostu, ale wla-
$nie w tym roku pojawily sie pierwsze rysy. Rynek nieruchomosci w USA po raz pierwszy zano-
towal spadek po takim rozluznieniu zasad udzielania kredyt6w, ze wielu kredytobiorcéw nie byto
w stanie splaci¢ swoich zobowigzan.

Doprowadzito to do zamieszania w bankach, poniewaz te na podstawie hipotek i innych rodzajéw
niepewnych pozyczek utworzyly papiery wartoéciowe, ktdrymi instytucje finansowe handlowaty
tak jak obligacjami i akcjami. Gdy sporo takich papieréw okazalo sie nie mie¢ Zadnej wartosci,
doszto do zapasci systemu finansowego i rzady na calym $wiecie musialy wstrzykiwaé gotéwke
w system, zeby ocali¢ globalng gospodarke.

W USA wspolczesne banki nieruchomosci kontrolowala Rezerwa Federalna przez podnoszenie
stop procentowych', co ilustruje rysunek 1.6. Ale kryzysu w 2008 roku nie dato sie opanowac,
prawdopodobnie z powodu nieprzejrzystosci systemu finansowego.

Dlaczego ten fragment historii finanséw ma znaczenie w dyskusji o Bitcoinie? Dlatego, ze chociaz
w 2008 roku istniato juz wiele koncepcji stojacych u podstaw tej sieci, nikt nie poskladal wszyst-
kich elementéw wczeséniejszych e-pieniedzy w caloé¢ i nie stworzyl systemu, ktéry oferowatby
cyfrowe zaufanie i przejrzysto$c.

' https://www.wsj.com/articles/SB123897612802791281
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FED i banki
Stopa funduszy federalnych i skorygowana o inflacje cena nieruchomosci w USA, 1975 — 2009
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Irédta: Rezerwa Federalna, indeksy CMHPI Freddiego Maca (1975 — 1986) i Case’a-Shillera (1987 — 2008)

Rysunek 1.6. Podnoszenie stép procentowych przez Rezerwe Federalng w celu opanowania baniek na rynku
nieruchomosci

Whitepaper

18 sierpnia 2008 roku zarejestrowano domene bitcoin.org. Nastepnie 31 sierpnia 2008 roku opu-
blikowano whitepaper (czyli dokument informacyjny) napisany przez osobe lub grupe postugu-
jaca si¢ pseudonimem Satoshi Nakamoto i udostepniono go na wielu listach mailingowych pro-
gramistow. Dokument pod tytutem ,,Bitcoin: A Peer-to-Peer Electronic Cash System” (,,Bitcoin:
system elektronicznych pieniedzy typu peer-to-peer”) zawieral szczegélowy opis systemu finan-
sowego, ktory miat istnie¢ tylko w internecie. Celem bylo stworzenie cyfrowej waluty funkcjonujacej
bez jakiegokolwiek powiazania z bankiem lub rzadem i zbudowanie bardziej przejrzystego systemu
finansowego, ktdry zapobiegalby ponownym katastrofalnym krachom finansowym w przysztosci.

Dokument uwzgledniat szereg pomystéw znanych z poprzedzajacych sie¢ Bitcoin systeméw, w tym:
« bezpieczne cyfrowe transakeje jak w kontraktach Nicka Szabo,
o wykorzystanie kryptografii w celu zabezpieczenia transakeji jak w DigiCash,
o teoretyczng mozliwos$¢ przesytania drobnych zabezpieczonych sum jak w E-gold,
e stworzenie pieniedzy poza systemami rzagdowymi jak w B-money,

o wykorzystanie dowodu pracy w celu zweryfikowania waznosci cyfrowych srodkéw jak w Hashcash.
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Dokument opisywat tez kilka kwestii, ktore dla wielu oséb byly nowoscia, w tym:

o podwdéjne wydatkowanie — ryzyko, ze jednostka platnicza zostanie uzyta wiecej niz raz za
sprawg nieuprawnionego skopiowania,

e dowéd pracy — matematyczny problem, do ktérego rozwigzania potrzebna jest moc oblicze-
niowa komputera,

o hash (funkcja skrétu) — tworzy sie statej dtugosci dane wyjsciowe, zeby utatwi¢ porzadko-
wanie danych o réznych rozmiarach,

o nounce (identyfikator jednorazowy) — losowa liczba stuzaca do zapewnienia, ze okre$lona
komunikacja zostanie uzyta tylko raz.

Ulepszenie modelu waluty opartego na mennicy

Rzadowe waluty wykorzystuja model oparty na mennicy, w ktérym centralny autorytet
(mennica) pilnuje, by nie dochodzilo do podwojnego wydatkowania. Waluta jest zwracana
do mennicy i okresowo si¢ ja niszczy, zeby stworzy¢ nows.

W dokumencie informacyjnym Bitcoina zaproponowano wyeliminowanie tego centralnego
autorytetu opartego na mennicy i zamiast tego publikowanie kazdej transakcji wytacznie
w cyfrowej sieci:

»Aby bylo to mozliwe bez zaufanej trzeciej strony, transakcje muszg by¢ oglaszane publicznie,
a z punktu widzenia uzytkownikéw system musi honorowa¢ jedna historie kolejnosci ich
otrzymywania. Odbiorca potrzebuje dowodu, ze w czasie danej transakeji wigkszos¢ weztow
zgodzila sie, ze otrzymala jg jako pierwsza”.

Wprowadzenie serwera z sygnaturg czasowa

Poza zabezpieczeniem sieci Bitcoin dowodem pracy Satoshi zaproponowat weryfikacje transakcji
za pomocy systemu sygnatur czasowych, podobnie jak w systemach plikéw i bazach danych. Wyko-
rzystanie informacji wygenerowanych podczas transakeji i przepuszczenie ich przez algorytm ha-
szujacy generuje staly ciag liczb i liter zwany haszem (skrotem). Dla Bitcoina Satoshi zapropo-
nowal popularny w kryptografii algorytm SHA-256.

Oto przyklad:

keccak256("hello") =
1c8aff950685c2ed4bc317413472287b56d9517b9c948127319a09a7a36deac8d

A teraz to samo z jedng malg zmiana:

keccak256("hellol") =

57c6571718e829714048beff2419e134656b7a856872b27ad77846e395f13ffe
Uzywanie skr6téw do przechowywania informacji jest takze kluczowe przy zabezpieczaniu du-
zych iloéci informacji. Jak wida¢ na powyzszym przyktadzie, rézne dane wejsciowe dajg unikalny,
statej dlugosci skrét®. Utatwia to odwolywanie sie do przechowywanych danych, ktére da sie
zidentyfikowa¢ po skrocie.

'S https://medium.com/loom-network/understanding-blockchain-fundamentals-part-2-proof-of-work-proof-of-
stake-b6ae907c7edb
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Przechowywanie danych w fancuchach blokéw

W modelu mennicowym rzad lub wtadza centralna rejestruje transakcje za pomoca standardowych
praktyk ksiegowych. Dokument informacyjny o Bitcoinie wprowadzit koncepcje sledzenia trans-
akcji za pomocg taricucha sygnatur, czyli skrotow. Sg one zebrane w bloki czasowe w porzadku
chronologicznym.

Ten schemat zasadniczo tworzy jednostke ksiegujaca, ktora nie wymaga zadnego pojedynczego
autorytetu pilnujgcego transakcji. Zamiast tego transakcje sg $ledzone cyfrowo w taiicuchach blo-
kéw z wykorzystaniem kryptograficznego matematycznego zaufania. Sie¢ nie wymaga skompli-
kowanej struktury, gdyz weryfikacja i publikowanie owych fancuchéw sa oparte na systemie
peer-to-peer. Potrzebna jest jedynie rozproszona struktura danych do przechowywania i protokot
systemu komunikacyjnego, ktore tworza publiczng sie¢ w internecie. Jak wyjasnimy blizej w roz-
dziale 2., fanicuch blokéw sktada sie z wielu blokow transakeji, ktore sg ze sobg polaczone za pomoca
haszy. Wiele fanicuchéw jest swobodnie dostepnych w internecie, ale niektore sg niepubliczne —
zwlaszcza te uzyte w pewnych biznesowych scenariuszach, o czym wigcej piszemy w rozdziale 9.

Oto wyzwanie, z jakim Bitcoin musiatl si¢ uporaé: jak zapewni¢ wspotprace licznych stron, ktore
nie znaja sie¢ nawzajem i sobie nie ufaja. Rozwigzaniem tego problemu jest prowadzenie ksiegi
gltownej z transakcjami uznanymi przez wszystkich za zasadne i warte przetworzenia. Blockchain
Bitcoina to wlasnie globalna ksiega gléwna, kt6rg wszystkie strony w sieci Bitcoin uznaja za zasadna
i bezbledng. Niezgoda moze oznacza¢ rozwidlenie w taricuchu i stworzenie nowego, co opisujemy
w rozdziale 3.

W sieci platniczej ksigga gléwna to nieustannie modyfikowany dokument. Za kaz-
dym razem, gdy kto$ chce wysta¢ transakcje, do ksiegi jest dopisywany nowy rzad
danych. W przypadku sieci Bitcoin do rejestru, ktéry mozna okresli¢ jego ksiega
gléwna, nowy blok transakgji jest dodawany co mniej wigcej 10 minut.

Ponizej wyluszczamy istotne atrybuty kazdego bloku sieci Bitcoin.

Skrét (hasz) bloku
Unikalny identyfikator bloku. Skrét jest generowany z danych wejsciowych, ktore stanowia
256-bitowa migawke obecnego stanu taricucha. Ta migawka jest jak techniczna wersja bilansu
catego bloku. Blok sieci Bitcoin nie zawiera wlasnego skrotu, zawiera jednak skrét poprzed-
niego bloku, na ktérym zostat zbudowany — to w ten sposéb bloki sg polaczone w taricuch.
Skrét bloku mozna ustali¢ przez haszowanie jego nagtéwka.

Transakcja bazowa
Pierwsza transakcja kazdego nowego bloku wykopanego w sieci. Powieksza zasob sieci o nowe
bitcoiny, bedace nagroda dla gérnika, ktéry dodat go do taricucha. Wigcej o gérnikach znaj-
dziesz w rozdziale 2.

Wysokos¢ bloku
Liczba blokéw miedzy najnowszym a pierwszym blokiem w taicuchu (zwanym takze blokiem
Genesis).
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Korzeni Merkle’a
Hasz umozliwiajacy udowodnienie zasadnosci tanicucha blokéw (wiecej o korzeniach Merkle’a
w rozdziale 2.).

Nazwa taficucha blokéw jest najczesciej uzywana jako nazwa wilasna, natomiast
jednostka jako zwykly rzeczownik. Dlatego nazwe sieci kryptowalutowej piszemy
od wielkiej litery (,,Alicja uwielbia zdecentralizowany aspekt Bitcoina), ale nazwe
jednostki walutowej piszemy z malej litery (,,Alicja wystata dwa bitcoiny Bobowi”).

Rysunek 1.7 przedstawia blok taricucha Bitcoin.

Block #170

Summary Hashes

Number Of Transactions 2 Hash

Qutput Total 100 BTC Previous Block

Estimated Transaction Volume 10 BTC Next Blockis)

Transaction Fees 0.00 BTC Merkle Root 15¢1 1off

Height 170 (Main Chain)

Timestamp 2009-01-12 03:30:25

Received Time 2009-01-12 03:30:25

Relayed By Unknown

Difficulty 1

Bits 488604799

Size 0.49 kB

Weight 1.716 kWU

Version 1

Nonce 1889418792

Block Reward 50 BTC

Transactions

b 3d 11105082 (Size: 134 bytes) 2009-01-12 03:30:25

No Inputs (Newly Generated Coins) [ 1PSSGeFHDNKNXIEyFrD1wcEaHrhrQDDWe - (Unspent) 50 BTC

14 169816 (Fee: 0.00 BTC - Size: 275 bytes) 2009-01-12 03:30:25

12cbQLTFMXRnSzktFkuoG3eHoMeFtpTu3s (50 BTG - Output) = 1Q2TWHE3GMdJB6BZKalqwxXtWAWgFt5Jvm3 - (Spent) 10 BTC
12cbQLTFMXRnSzktFkuoG3eHoMeFtpTu3s - (Spent) 40 BTC

Rysunek 1.7. Blok Bitcoin #170, rejestrujgcy przestanie 10 BTC od Satoshiego Nakamoto do dewelopera
i pioniera taricuchow blokéw Hala Finneya
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Rysunek 1.8 ilustruje, dlaczego trudno jest zmieni¢ przeszte transakcje.

Dlaczego nie da sie oszukac sieci Bitcoin

0 Latoimy, e wszyscy
pracuja nad blokiem 91
T

0 Ale jeden gdrnik chce zmienic
transakcje w bloku 74

o Musiatby wprowadzi¢ zmiany i na
nowo przeprowadzic obliczenia dla
blokéw 74 — 90 oraz zrobic blok 91.

To 18 blokéw kosztownego
n przetwarzania danych

e Co gorsza, musiatby z tym zdazy¢, zanim
ktokolwiek w sieci zakoriczythy ten jeden
blok (91), nad ktérym wszyscy pracuja

Rysunek 1.8. Dlaczego trudno wycofac bitcoinowe transakcje

Inikniecie Satoshiego Nakamoto

Wiele 0s6b interesuje tozsamos¢ Satoshiego Nakamoto. Po opublikowaniu dokumentu infor-
macyjnego sieci Bitcoin Satoshi az do 2012 roku dzialal w spotecznosci, pomagajac uczyni¢
z tej sieci funkcjonalny system.

Dziennikarze od dawna probuja odkry¢ tozsamos¢ Satoshiego Nakamoto'®. Mozliwe jednak,
ze wecale nie jest to jeden cztowiek, lecz konglomerat wspoétpracujacych ze soba oséb, ktére
dostrzegly w kryzysie finansowym roku 2008 okazje¢ do zaproponowania technologii faricucha
blokéw jako remedium na przyczyny krachu. Spotecznoé¢ kryptowalutowa mniej sie przej-
muje prawdziwg tozsamosécia Satoshiego i skupia sie na ideach, ktore przyczynity si¢ do po-
wstania tanicucha blokéw i sieci Bitcoin.

' https://www.nytimes.com/2015/05/17/business/decoding-the-enigma-of-satoshi-nakamoto-and-the-birth-of-
bitcoin.html
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Jako najwczes$niejszy mistrz sieci Bitcoin, Satoshi Nakamoto wywarl olbrzymi wplyw na racz-
kujaca otwartozrodlowa spotecznos¢ deweloperow tej sieci. Byt on aktywny mniej wiecej
przez pierwsze dwa lata istnienia sieci Bitcoin, komunikujac si¢ z takimi osobami jak Nick
Szabo, Wei Dai i informatyk Hal Finney za po$rednictwem tablic ogloszen, list deweloperéw
i adresu podanego na poczatku dokumentu informacyjnego (satoshin@gmx.com). W okresie
swojej aktywnodci Satoshi wykopat okoto miliona bitcoinow?’.

W grudniu 2010 roku cze$¢ cztonkow spolecznosci Bitcoin zaczeta zabiegac o to, by wykorzy-
sta¢ kryptowalute jako mechanizm wspierania publikujacej przecieki organizacji non profit
WikiLeaks, ktdra miata problemy z przetwarzaniem tradycyjnych platnosci. Idea byla taka,
ze Bitcoin méglby pomdc wypetni¢ ten niedobdr. Satoshi nie zgodzit sie z tym na popular-
nym forum w poécie, w ktérym argumentowal, ze WikiLeaks okazalo si¢ zbyt kontrower-
syjne i ze jego (ich) zdaniem istotniejsze jest skupienie sie na postepie technicznym. W ciagu
tygodnia od podrzucenia pomystu z WikiLeaks, a dokladnie 13 grudnia 2010 roku, Satoshi
opublikowal ostatni komunikat'®, w ktérym ogtosit pomniejszag nowa wersje softwarowego
klienta Bitcoin. Jeden bitcoin byl wtedy wart 20 centéw.

Urzeczywistnienie sieci Bitcoin

Koncepcja sieci Bitcoin zaprezentowana w dokumencie informacyjnym z 2008 roku taczyta tech-
nologie kryptograficznego, prywatnego i rozproszonego przetwarzania danych, proponujac inne
podejécie do platform finansowych. Trzeba jednak bylo wlozy¢ jeszcze sporo pracy, by te idee mogly
zaowocowal. Na szczes$cie w potencjal sieci Bitcoin uwierzylo wielu programistéw oddanych
otwartozrédlowemu oprogramowaniu. Urzeczywistnienie tej sieci byto kolejnym zadaniem wy-
magajacym nakladu pracy jej pionieréw.

Przekonujace komponenty

To, ze oprogramowanie jest otwartoZrédlowe, oznacza, ze nie jest prawnie zastrzezone — kazdy
deweloper moze przejrze¢ kod zrédlowy i go zmodyfikowaé. Poza otwartoécig Zrédla sieci krypto-
walutowe w rodzaju Bitcoina majg jeszcze trzy inne cechy, za sprawg ktorych sg tak atrakcyjne®.

Wartos¢
Jednostka obiegowa zwana bitcoinem (czesto oznaczana skrétem BTC) jest uzywana do re-
jestrowania transakcji w ksiedze zwanej taicuchem blokéw Bitcoina.

Rozproszenie
Jak podkreslono w dokumencie informacyjnym Bitcoina, sie¢ Bitcoin rejestruje transakcje
za pomoca zdecentralizowanych weztow.

Konsensus
Gornicy w sieci Bitcoin korzystaja wspolnie z dowodu pracy, by zapewni¢ bezpieczenstwo
i stabilnos¢ tej rozproszonej ksiedze transakeji.

' https://qz.com/1159188/bitcoin-price-approaches-20000-making-satoshi-nakamoto-worth-19-4-billion/
18 https://sourceforge.net/p/bitcoin/mailman/message/26744510/
' https://www.schneier.com/blog/archives/2019/02/blockchain_and_.html
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To za sprawg tych czterech komponentéw sie¢ Bitcoin byta tak atrakcyjna dla waskiej grupy zde-
terminowanych deweloperéw, gotowych wspolpracowad ze sobg nad stworzeniem odpornego
i bezpiecznego modelu przechowywania zasobéw w internecie. Chociaz niewolna od wad, sie¢
Bitcoin znacznie wykroczyla poza wczesniejsze proby zrealizowania w pelni cyfrowego i rozpro-
szonego przechowywania zasobow.

Dojscie do konsensusu

3 stycznia 2009 roku Satoshi Nakamoto ,,wykopal” pierwsze 50 bitcoindw, zainwestowawszy moc
obliczeniowa do stworzenia pierwszego bloku Bitcoina. Zwany blokiem Genesis, zawiera odnie-
sienie do kryzysu finansowego jako przyczyny powstania tej sieci. W coinbase, czyli transakcyjnej
tresci wejsciowej bloku Genesis, znajduje sie nastepujgca informacja®:

The Times 03/Jan/2009 Chancellor on brink of second bailout for banks*

Bitcoin to sie¢ rozproszona, co oznacza, ze potrzebni sg w niej ludzie pracujacy jako gérnicy. Satoshi
stworzyl pierwszego klienta Bitcoin. Prowadzenie klienta pozwolilo uzytkownikom na urucho-
mienie wezlow i kopanie blokéw. ,,Jesli mozesz utrzymaé dziatajacy wezel, ktory przyjmuje polg-
czenia przychodzgce, naprawde bardzo pomozesz sieci”, napisal Satoshi w poscie dotyczacym
publikowanego programu® zatytulowanym: ,,Bitcoin v0.1 released — P2P e-cash”.

Blockchain to zywy, nieustannie uaktualniany dokument. Wraz z uptywem czasu pojawia si¢
w nim coraz wiecej transakgji. Uzytkownicy scentralizowanych sieci platno$ci w rodzaju PayPala
ufajg, ze centralny autorytet bedzie na biezaco dopisywal w ksiedze gléwnej nowe transakcje.
W zdecentralizowanej sieci platnosci takiej jak Bitcoin zamiast centralnego autorytetu sg tysiagce
anonimowych gérnikéw utrzymujacych dziatanie sieci.

Komu wigc uzytkownicy powinni zaufa¢ w kwestii uaktualnienia fanicucha blokéw o nowy blok
transakcji? Zdobycie tego zaufania nazywa si¢ dojsciem do konsensusu. Wszyscy gérnicy utrzymu-
jacy sie¢ korzystaja z tego procesu, aby realizowa¢ dwa cele:

o odkrywanie blokéw — zgoda na to, ktéry gérnik zdobywa prawo do dodania bloku transakji,

* potwierdzanie transakcji — zgoda na to, Ze transakcje zawarte w tym nowym bloku sg za-
sadne i poprawne.

W wigkszosci tanicuchow blokéw wykorzystywanych do kryptowalut konsensus jest osiggany na
dwa sposoby (bardziej szczegélowo opisujemy to w rozdziale 2.):

« za pomocg dowodu pracy,
o za pomocg dowodu stawki (proof-of-stake).

W firmowych tancuchach blokéw stosuje si¢ inne sposoby osiagania konsensusu, ktére omawiamy
w rozdziale 9.

0 https://www.blockchain.com/btc/tx/4a5ele4baab89f3a32518a88c31bc87618f76673e2cc77ab2127b7afdeda33b

! The Times... banks — ,,Times”, 3 stycznia 2009, minister finanséw planuje drugg transze dopfat ratunkowych
dla bankéw — przyp. tum.

2 https://sourceforge.net/p/bitcoin/news/2009/01/bitcoin-v01-released---p2p-e-cash/
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Kryptografia z kluczem publicznym i prywatnym

Sie¢ Bitcoin wykorzystuje kryptografie z kluczem publicznym i prywatnym do udowodnienia
prawdziwosci transakcji. Klucze prywatne w tej sieci stuza do cyfrowego podpisywania transakeji
na bitcoinach. W ten sposdb wlasciciel adresu Bitcoin udowadnia w sieci, ze jest jego prawowitym
wlascicielem. Prywatne klucze autoryzuja transakcje. S utrzymywane w tajemnicy, jak hasta.

Klucze publiczne stuza w Bitcoinie wylacznie do generowania adreséw. Adres to zasadniczo skom-
presowana wersja klucza publicznego, poniekad ulatwiajaca jego odczytanie. Adres Bitcoin to
warto$¢, ktérg mozna poda¢ publicznie dowolnej osobie, zazwyczaj proszac o przestanie bitcoinéw.
W ten sposob dziala on podobnie jak adres mailowy.

Generowanie kluczy

Klucz prywatny to losowa 256-bitowa liczba, niemal zawsze przedstawiana w formacie szesnast-
kowym. Jest generowana przez komputer — wigkszo$¢ jezykéw programowania ma funkeje gene-
rowania losowych liczb.

Klucz prywatny paruje si¢ z kluczem publicznym, zeby przeprowadzi¢ transakcje w sieci Bitcoin.
Dokonanie tego bez klucza prywatnego jest z zasady niemal niemozliwe (wiecej o tym w rozdziale 2.).
W kryptografii klucz publiczny mozemy wygenerowa¢, gdy przepuscimy klucz prywatny przez
funkgje secp256k1 algorytmu o nazwie Elliptic Curve Digital Signature Algorithm (ECDSA). Nastep-
nie klucz publiczny zostaje przepuszczony przez funkcje kryptograficzne SHA256 i RIPEMD160
w celu wygenerowania jego skrétu. Adres Bitcoin powstaje przez dodanie ,,00” do skrétu klucza
publicznego i przepuszczenie tej wartosci przez funkcje Base58Check. Caly proces zostatl zilu-
strowany na rysunku 1.9.

Klucz prywatny Klucz publiczny ;m:él:gz Adres Bitcoin

1) secp256k1 1) SHA256 4) Dodanie przedrostka 00
2) RIPEMD160 5) Base58Check

Rysunek 1.9. Proces generowania adresu Bitcoin z klucza prywatnego

Czesé¢ 0s6b korzysta z klientéw Bitcoin, ktdre maja opcje¢ generowania nowych adreséw zgodnie
z okredlonymi regutami (https://en.bitcoin.it/wiki/Address):

e zaczyna sie od 1, 3 lub bcl,

o pozostaly cigg znakéw ma diugoé¢ od 25 do 34 znakéw,

 dopuszczalne znakito0-9,A-Zia-z,

o wickszo$¢ adreséw nie zawiera 1 (matego L), I (wielkiego i), O (wielkiego o) ani 0 (zera), co

ma zapobiega¢ wizualnym wieloznacznoséciom.

Mozna tez skorzystaé z witryny https://www.bitaddress.org. Serwis generuje losowo$¢ w adresie na
podstawie ruchu myszy uzytkownika, jednak uzytkownicy musza zaufa¢ serwisowi, ze ten nie zareje-
struje ich kluczy prywatnych. Wiekszo$¢ ludzi do generowania nowych adreséw Bitcoin wyko-
rzystuje gieldy w rodzaju Coinbase, ktdre robia to za nich za pomoca wewnetrznego oprogramo-
wania.
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Generowanie transakgji

Transakcje Bitcoin wykorzystuja unikalny sposob ksiegowania zwany UTXO (od unspent transaction
output, czyli niewydatkowane wyjscie transakeji). Transakcja to zasadniczo lista wejs¢ i wyjsé.
Kazde wejécie to adres, ktory stanowi Zrédto funduszy z niewydatkowanych transakeji odebra-
nych przez ten adres w przeszlosci. Wejscie zawiera takze podpis cyfrowy, dowodzacy, ze wlasciciel
adresu autoryzowat dang transakcje. Kazde wyjécie wskazuje adres Bitcoin otrzymujacy fundusze
oraz ilos¢, jaka ten adres ma otrzymacd.

Strukture transakeji bitcoinowych oméwimy w nastepnym rozdziale, tam tez bardziej szczegé-
fowo opiszemy te wszystkie koncepcje.

Wczesna podatnos¢

Jako nowy protokot Bitcoin nie byt wolny od probleméw. Nie byt fatwy w uzyciu, wigc niewiele
0s6b pobralo klienta Bitcoin. Cz¢$¢ najwczedniejszych propagatorow tej sieci stanowili ludzie,
ktorzy wezesniej zaproponowali wykorzystane w niej rozwigzania. Byli wérdd nich Wei Dai (autor
B-money) i Nick Szabo, ktérego koncepcja bitowego ztota w znacznym stopniu rozwinela temat
bezpieczenstwa transakcji. Wezesnym oredownikiem sieci Bitcoin byl takze Hal Finney, odbiorca
pierwszej transakeji bitcoinowej od Satoshiego Nakamoto.

W niespelna dwa lata od uruchomienia sieci Bitcoin odkryto powazng luke bezpieczenstwa.
6 sierpnia 2010 roku cztonek spolecznosci zauwazyl nienaturalnie duzy wynik transakgeji i opisat
go na popularnej internetowej tablicy ogtoszen®. ,, Wartos¢ wyjsciowa w bloku #74638 jest dos¢
dziwna” — napisat Jeff Garzik, gdy kto$ probowat wyczarowac z powietrza 91 979 000 000. Przy-
kfad 1.1 przedstawia te transakcje.

Przyktad 1.1. Nienaturalnie duza transakcja bitcoinowa

CBlock (hash=0000000000790ab3, ver=1, hashPrevB1ock=0000000000606865, hashMerkleR
oot=618eba, nTime=1281891957, nBits=1c00800e, nNonce=28192719, vtx=2)
CTransaction(hash=012cd8, ver=1, vin.size=1, vout.size=1, nLockTime=0)
CTxIn(COutPoint (000000, -1), coinbase 040e80001c028f00)
CTxOut (nValue=50.51000000, scriptPubKey=0x4F4BA55D1580F8C3A8A2C7)
CTransaction(hash=1d5e51, ver=1, vin.size=1, vout.size=2, nLockTime=0)
CTxIn(COutPoint(237fe8, 0), scriptSig=0xA87C02384E1F184B79C6AC)
CTxOut (nValue=92233720368.54275808, scriptPubKey=0P_DUP OP_HASH160 OxB7A7)
CTxOut (nValue=92233720368.54275808, scriptPubKey=0P_DUP OP_HASH160 0x1512)
vMerkleTree: 012cd8 1d5e51 618eba

Luke zatatano, a fancuch blokéw ,,rozwidlono”, zeby omina¢ ten blok (wiecej o rozwidleniach,
czyli forkach, znajdziesz w rozdziale 3.). Rozwidlenie byto konieczne, zeby fancuch blokéw nie
odzwierciedlal tej nieprawidlowej transakcji. Po dzi$ dzien ta odkryta w 2010 roku podatno$é
pozostaje najwicksza luka bezpieczenstwa w historii Bitcoina i jest $wiadectwem rosnacej sily
spotecznosci kryptowalutowej.

> https://bitcointalk.org/index.php?topic=822.0

Urzeczywistnienie sieci Bitcoin | 33

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/bloprz
https://helion.pl/rt/bloprz

Adopcja

Doé¢ popularny jest poglad, ze znikniecie Satoshiego pomoglo sieci Bitcoin sta¢ si¢ w pelni zde-
centralizowang jednostka. Wynika to z tego, ze twdrca nie jest juz czescig systemu, w przeciwien-
stwie do Ethereum i innych faiicuchéw blokéw, ktdre maja tendencje do podgzania za wskazéw-
kami swoich twoércow i de facto lider6w.

Zapewne nieprzypadkowo mniej wiecej w okolicach zniknigcia Satoshiego Bitcoin zaczal zdoby-
wa¢ popularnos¢. Spotecznos¢ systematycznie si¢ powiekszala. Informatyk Gavin Andersen, ktorzy
ostatecznie przejat czolowa role po odejéciu Satoshiego, stworzyt ,.kran Bitcoina”, ktory przydzielat
mate iloéci bitcoinéw w nadziei na zwigkszenie zainteresowania. Andersen wyglosit prezentacje
przed CIA na temat tej sieci i zostal gléwnym badaczem w obecnie nieistniejacej juz Bitcoin
Foundation, organizacji non profit po$wigconej kryptowalutom.

22 maja 2010 roku programista Laszlo Hanyecz dokonal pierwszej transakcji wymiany bitcoindéw
na dobro lub ustuge. Zaptacil 10 000 BTC (wtedy réwnowarto$¢ okoto 25 dolaréw) za dostarczenie
dwoch pizz. Ten dzien jest $wietowany w spofecznosci jako Bitcoin Pizza Day.

W lipcu 2010 roku Mt. Gox, platforma pierwotnie zatozona przez dewelopera Jeda McCaleba w celu
wymiany kart do gry Magic: The Gathering, zaczela oferowa¢ wymiane bitcoinéw?!. Koncepcja
wymiany bitcoinéw na tradycyjne waluty zaczela coraz bardziej si¢ upowszechniaé, napedzajac
spekulacje 1 wynikajace z nich podbicie kursu.

Podsumowanie

Sie¢ Bitcoin miafa fundamentalne znaczenie w genezie technologii tanicucha blokéw. Jej koncepcje
technologiczne nie wzigly si¢ jednak znikad, a sie¢ nie rozwingla si¢ z dnia na dzien. Wigkszoé¢
wielkich idei nie powstaje w prdzni. Bitcoin z cala pewnos$cig w niej nie powstal, podobnie jak
blockchain.

Obecny poziom dojrzalosci sieci opiera sie na licznych technologiach, ktére wymagaty dekad pracy
rozwojowej oddanych deweloperéw. Dzigki ich wspdlnemu wysitkowi technologia tanicucha blo-
kéw jest dzi§ w takim punkcie, w jakim jest. Otwartozrédtowa natura sieci Bitcoin i zgromadzona
wokot niej spotecznoé¢ takze przyczynily sie do szerszego przyjecia na samym poczatku. Fundamen-
talne cechy kryptowalut pochodzg od tej wtasnie sieci i przyjrzymy sie im w nastepnym rozdziale.

** https://thenextweb.com/news/a-brief-history-of-mt-gox-the-3b-bitcoin-tragedy-that-just-wont-end
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tancuch blokéw:

zostan mistrzem technologii jutra!

Blockchain, czyli tancuch blokéw, niefortunnie kojarzy sie
z kryptowalutami i przestepczoscia. Tymczasem potencjat
tej technolodii jest ogromny i zapewne wcigz nie znamy
wszystkich mozliwych jej zastosowan. tancuch blokow
jest w istocie publicznym rejestrem, ktdry moze sie stac
ogolnoswiatowg, zdecentralizowang ksiega stuzaca do
rejestrowania, inwentaryzacji i organizowania transferow
wszelkiedo rodzaju aktywow. Najwyzszy wiec czas, aby
emocje i sensacyjno-kryminalne wyobraZenia dotyczace
blockchaina zastapic zrozumieniem tej technologii

i aktualnag wiedza.

Ta ksigzka jest przeznaczona dla osdb chcacych zrozumiec
dziatanie tancucha blokdw i rozwazajacych praktyczne
zastosowanie tej technologii. Skorzystajg z niej i menedze-
rowie, i specjalisci IT. Omoéwiono tu ewolucje blockchaina

i najrézniejsze sposoby jeqo uzycia — przy czym to wyja-
snienie wychodzi daleko poza tematyke kryptowalut.
Zaprezentowano tez tematyke tworzenia inteligentnych
kontraktow i zdecentralizowanych aplikacji z uwzglednie-
niem problemow wigzacych sie z tymi zastosowaniami
tafcucha blokdw. Nie zabrakto sprawdzonych informacji
dotyczacych naruszania prawa z wykorzystaniem tancucha
blokdw, na przyktad prania brudnych pieniedzy, hakowania
gietd czy kradziezy. Dzieki temu przewodnikowi mozna
tatwo zrozumie¢, czym blockchain jest, a czym nie jest,

do czedo sie nadaje i jakie modele biznesowe szczegblnie
modg3 skorzystac na tej technologii.

W ksigzce miedzy innymi:
« najwazniejsze koncepcje
dotyczace bitcoina
i tancucha blokéw

« mozliwosci technologii
blockchain

« skalowalnosc i rozwidlenia
tancucha blokéw

+ Ethereum
i inne taficuchy blokéw

« mozliwe sposoby zastosowania
tancucha blokéw

« perspektywy technologii
blockchain

Lorne Lantz jest inzynierem i przed-
siebiorca. Napisat Breadcrumbs,
narzedzie do analizowania taficuchéw
blokdw. Zajmowat sie tez ustugami
przekazow bitcoinowych, portfela kryp-
towalutowego, bitcoinowedo systemu
sprzedazy i kryptoplatformy traderskiej.

Daniel Cawrey od niemal dekady
rozwija projekty oparte na technologii
tafcucha blokdw. Przez kilka lat
prowadzit kryptowalutowy fundusz
hedgingowy i zajmowat sie doradztwem
w tym zakresie.
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