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CZYM JEST LANCUCH BLOKOW?

Jezeli nie rozumiesz bez ttumaczenia, to znaczy,
zZe nie zrozumiesz, chocbym ci nie wiem ile thumaczyl.

— HARUKI MURAKAMI

UWAGA, UWAGA! Ten rozdziat jest prawdopodobnie najwazniejszy w calej
ksigzce, bo jego celem jest proba przedstawienia fundamentalnych zatozen
tancucha blokéw. To pierwszy etap na drodze do zrealizowania zawartej
w niej obietnicy zaprezentowania holistycznego spojrzenia na potencjat tan-
cucha blokéw.

Lancuchy blokéw nielatwo pojaé. Zanim bedziemy mogli doceni¢ ich
potencjal, musimy zrozumie¢ przestanie, jakie ze sobg niosg. Oprocz moz-
liwoséci technologicznych taficuchy blokéw zawieraja fundamenty filozo-
ficzne, kulturowe i ideologiczne, ktdre takze nalezy zrozumiec.

Dla wszystkich poza programistami tanicuchy blokéw nie sg produk-
tem, ktéry mozna po prostu wlaczy¢ i zacza¢ stosowac. Lancuchy blokéw
uaktywniajg inne produkty, z ktérych korzystamy — a my czesto nawet nie
wiemy, ze funkcjonuja one za sprawg lancucha blokéw, podobnie jak nie
orientujemy sie w zlozonosci proceséw kryjacych sie za tym, do czego w da-
nej chwili uzyskujemy dostep w sieci.

Kiedy zaczniesz samodzielnie wyobraza¢ sobie mozliwoéci fancuchéw
blokéw, bez podejmowania cigglych prob jednoczesnego ich zrozumienia,
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osiagniesz etap, ktéry z punktu widzenia wykorzystywania ich mozna okresli¢
jako ,,dojrzalos¢”.

Wierze, ze transfer wiedzy wigzacy sie ze zrozumieniem faficucha blo-
kow jest fatwiejszy niz nabycie wiedzy o tym, gdzie mozna go umiesci¢. To
jak nauka jazdy samochodem. Moge Cie nauczy¢ nim jezdzié, ale nie po-
trafie przewidzie¢, dokad pojedziesz. Ty sam najlepiej znasz obszar dziatal-
nosci, ktéra sie zajmujesz, czy tez wlasng sytuacje ekonomiczng i tylko Ty
sam bedziesz w stanie ustali¢, w jaki sposdéb moglbys postuzy¢ sie tancu-
chami blokéw, gdy juz sie dowiesz, do czego moga one stuzy¢. Najpierw
jednak, aby zapewni¢ Ci material do przemyslen, przeprowadzimy oczywi-
$cie szereg testow drogowych i prob na torach wyscigowych.

PRZEGLAD ARTYKULU SATOSHIEGO

Po stworzeniu w 1990 roku pierwszej strony w sieci WWW Tim Berners-Lee
napisal: ,,Kiedy taczymy informacje w sieci WWW, umozliwiamy sobie
odkrywanie faktdw, tworzenie koncepcji, kupowanie i sprzedawanie oraz
nawigzywanie nowych relacji w tempie i w skali niewyobrazalnych w erze
analogowe;j”.

Za sprawa tego krotkiego stwierdzenia Berners-Lee przewidzial wyszu-
kiwanie, publikowanie, handel elektroniczny, poczte e-mail i media spo-
teczno$ciowe — wszystko naraz, za jednym zamachem. Odpowiednik tego
rodzaju przewidywan w sferze bitcoina, autorstwa kogos, kto wlasnie stwo-
rzyt co$ spektakularnego, mozna znalez¢ w artykule Satoshiego Nakamoto
7 2008 roku, zatytufowanym Bitcoin: A Peer-to-Peer Electronic Cash System’,
stanowigcym bez watpienia fundament innowacyjnosci nowoczesnej krypto-
waluty opartej na fancuchu blokow.

Tres¢ artykulu przedstawia zatozenia dotyczace bitcoina i wyjasnia jego

podstawowe zasady:

e Elektroniczny pienigdz w wersji catkowicie peer-to-peer umozliwia prze-
sytanie platnoéci online bezposrednio miedzy stronami transakcji, z po-

minigciem instytucji finansowej.
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o Zaufana strona trzecia nie jest niezbedna, aby zapobiegaé podwéjnemu
wydatkowaniu Srodkdow.

e Proponowane jest rozwigzanie problemu podwodjnego wydatkowania
srodkow z wykorzystaniem sieci peer-to-peer.

o Sie¢ opisuje transakcje za pomocg znacznikéw czasu, szyfrujac je do po-
staci ciaglego fanicucha opartych na wartoséciach skrétu dowodoéw pracy
i tworzac rejestr, ktory nie moze zostaé zmieniony bez zmiany dowodow
pracy.

e Najdluzszy tancuch stuzy nie tylko jako dowodd sekwencji obserwowa-
nych zdarzen, ale jest takze dowodem na to, Ze pochodzi ona z naj-
wiekszej puli mocy obliczeniowej. Dopoki wigkszos¢ mocy obliczeniowej
pozostaje pod kontrolg weztéw niepodejmujgcych wspotpracy w celu za-
atakowania sieci, to tworza one takze najdtuzszy tancuch i wyprzedzajg
atakujacych.

e Sie¢ jako taka wymaga minimum struktury. Komunikaty sg przesytane
z wykorzystaniem zasady najwyzszej starannoéci, a wezly mogqg opusz-
czac siec i do niej dotgczaé w dowolnym momencie, przyjmujgc najdtuz-
szy taricuch dowodéw pracy za potwierdzenie tego, co wydarzylo sie pod-
czas ich nieobecnosci.

Jesli nie masz inklinacji technicznych, skoncentruj si¢ na zapisach kursywa.
Czytaj zamieszczone powyzej informacje tak diugo, az przyswoisz sobie
sekwencyjna logike Nakamoto! Méwi¢ powaznie. Musisz uwierzy¢ i przy-
ja¢ do wiadomosci, ze walidacje transakcji peer-to-peer mozna przeprowa-
dzi¢, pozwalajac po prostu sieci na funkcjonowanie w roli dysponenta za-
ufania, bez jakiejkolwiek centralnej ingerencji lub prowadzenia za reke.

Mozna zatem stwierdzi¢, ze clou artykulu Nakamoto stanowig naste-
pujace koncepcje:

e Transakgje i interakcje elektroniczne peer-to-peer.
e Brak instytucji finansowych.
e Dowdd kryptograficzny zamiast centralnego zaufania.

e Zaufanie do sieci, a nie instytucji centralne;j.

CZYM JEST tANCUCH BLOKOW? 29

Kup ksigzke Pole¢ ksigzke


http://helion.pl/page354U~rf/blokbi
http://helion.pl/page354U~rt/blokbi

Okazuje sie, ze ,tancuch blokéw” to wynalazek technologiczny, dzieki ktore-
mu mozliwe jest istnienie bitcoina. Pamigtajac o tresci artykutu Satoshiego,
zastanoéwmy sie nad trzema réznymi, ale wzajemnie si¢ uzupelniajgcymi
definicjami fanicucha blokéw: techniczng, biznesowg i prawna.

Z perspektywy technicznej taricuch blokdw jest bazg danych, przecho-
wujacg rozproszony rejestr, ktory jest dostepny dla wszystkich.

W znaczeniu biznesowym fancuch blokéw to sie¢ wymiany danych do
zawierania transakgji i przenoszenia warto$ci oraz zasobow pomiedzy row-
norzednymi podmiotami bez udziatu posrednikow.

Z prawnego punktu widzenia faricuch blokéw przeprowadza walidacje
transakgji, zastepujac zaufane podmioty, ktére zajmowaly sie tym do tej pory.

DEFINICJA TECHNICZNA Baza danych, ktéra w jawny sposéb
przechowuje rozproszony rejestr.

DEFINICJA BIZNESOWA Sie¢ wymiany danych stuzaca
do przenoszenia warto$ci miedzy

réwnorzednymi podmiotami.

DEFINICJA PRAWNA Mechanizm walidacji transakcji
niewymagajacy udzialu posrednika.

Mozliwoéci fancucha blokéw = techniczne + biznesowe + prawne.

SIEC WWW — JESZCZE RAZ

Przeszto$¢ nie jest dokltadnym prognostykiem przyszlosci, ale zdanie sobie
sprawy z tego, skad przychodzimy, pomaga nam uzyskac jasng perspektywe
i okre$lenie w bardziej jednoznacznym kontekscie tego, dokad zmierzamy.
Lancuch blokéw jest po prostu elementem biegu historii technologii inter-
netowej w postaci sieci WWW. To historia, ktéra wplywa na nasz §wiat —
na biznes, spoteczenstwa i wladze — a wiele jej cykli i faz czesto mozemy
zaobserwowa¢, wyltacznie spogladajac wstecz.

Internet powstal w 1983 roku, ale to wlasnie siec¢ WWW zapewnila
nam przetom ewolucyjny, bo dzieki niej informacje i bazujace na informa-
cjach ustugi staly sie w otwarty i natychmiastowy sposob dostepne dla kaz-
dego, kto mial dostep do sieci.

30 BLOCKCHAIN W BIZNESIE

Kup ksigzke Pole¢ ksigzke


http://helion.pl/page354U~rf/blokbi
http://helion.pl/page354U~rt/blokbi

W ten sam sposob, w jaki miliardy ludzi na calym $wiecie obecnie acza
sie z siecig, miliony, a potem miliardy ludzi beda sie taczy¢ z tancuchami
blokéw. Nie powinni$my by¢ zaskoczeni, jezeli okaze sie, Ze skala wzrostu
liczby uzytkownikow lancuchéw blokéw przewyzszy warto$¢ danych hi-
storycznych dotyczacych wzrostu liczby uzytkownikéw sieci WWW.

Wedtug danych z potowy 2016 roku dostep do internetu mialo 47% z 7,4
miliarda mieszkancow Ziemi. W 1995 roku byto to mniej niz 1%, a w roku
2005 liczba uzytkownikéw internetu wynosila juz miliard. Popularnos¢
telefonéw komorkowych rosta z kolei jeszcze szybciej — ich liczba prze-
kroczyta liczbe linii naziemnych w 2002 roku, a liczbe ludnosci $wiata
w roku 2013. Jesli chodzi o strony internetowe, ich taczna liczba w 2016 roku
wynosila okoto miliarda. Catkiem mozliwe, ze fanicuchy blokéw rozwing sie
wielotorowo i stang si¢ réwnie tatwo konfigurowalne jak strony internetowe,
ktére mozna tworzy¢é w Wordpressie lub Squarespace.

Liczba uzytkownikéw fancuchow blokéw roénie szybciej, niz w prze-
sztosci rosta liczba uzytkownikéw sieci WWW, bo juz od punktu wyjécia
odbywa sie to za po$rednictwem czterech segmentow: uzytkownikdw sieci,
uzytkownikow telefonéw komdrkowych, wadcicieli witryn i wszelkich innych
»ustrojstw” posiadajacych atut w postaci polaczenia z siecia, dzieki czemu
staja si¢ ,inteligentne”. Oznacza to, ze rozw6j fancucha blokéw mozemy
rozpatrywaé w tych czterech kategoriach, a nie tylko bazowa¢ na poszuki-
waniu nowych uzytkownikow.

JEDEN CZY WIELE tANCUCHOW BLOKOW?

Lancucha blokéw nie dotycza dotychczasowe paradygmaty. Nie jest on nowa
wersja protokotu sieciowego TCP/IP. Nie jest takze jakim$ innym ,,caltym”
internetem. W 2015 roku niekt6rzy zwolennicy pojedynczego tancucha blo-
kéw bitcoina narzekali na to, ze istnieje wiele taicuchéw blokéw. Lancuch
blokéw byt postrzegany jednowymiarowo (maksymalizm bitcoina®), z per-
spektywy podobnej do tej, z jakiej postrzegano internet. Tak, to dobrze, ze
jest tylko jeden internet, bo w innym przypadku nigdy nie bylby w stanie
tak gwaltownie sie rozprzestrzenia¢. Lanicuch blokéw jest jednak inng kon-
strukcja. To raczej nowy protokot, bedacy nakladka na internet, podobnie
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jak nakladka na internet jest za sprawg wlasnych standardéw technolo-
gicznych sie¢ WWW.

Lancuch blokéw to po czgsci baza danych, a po czgéci platforma pro-
gramistyczna i modut obstugowy, niezbedne jest wiec istnienie wielu jego
wystapien i odmian. Jako nakiadka na internet tancuchy blokéw moga by¢
wykorzystywane na wiele réznych sposobow. Lanicuch blokéw mozna po-
strzegal jako warstwe zaufania, srodek wymiany, bezpieczny kanat komu-
nikacji, zestaw zdecentralizowanych opcji i o wiele wiecej.

Faktem jest jednak, ze istnieje wiele analogii pomiedzy wczesnymi la-
tami sieci WWW 1i dzisiejsza ewolucja tancucha blokdw, zwlaszcza biorac
pod uwage sposob, w jaki ta technologia bedzie wdrazana.

Nie zapominajmy, ze siec¢ WWW pojawila si¢ siedem lat po zaistnieniu
internetu, a po jej wstepnej komercjalizacji pelne zrozumienie tkwigcego
w niej potencjatu zajeto wiekszosci firm okoto trzech lat (dzialo si¢ to mniej
wiecej w okresie od roku 1994 do 1997). Nie ma watpliwosci, ze tancuch
blokéw pozostaje w okresie od roku 2015 do 2018 zjawiskiem nieco tajem-
niczym i stosunkowo skomplikowanym, podobnie jak bitcoin, ktéry w la-
tach 2009 - 2012 rozwijat sie ,,w izolacji”, zanim trafit do powszechnej $wia-
domosci.

WPROWADZENIE DO APLIKACII ]
WYKORZYSTUJACYCH tANCUCHY BLOKOW

Sie¢ WWW nie mogtaby istnie¢ bez internetu. To samo dotyczy lancu-
chow blokow. Sie¢ WWW sprawila, ze internet stal si¢ bardziej uzyteczny,
bo uzytkownikéw bardziej interesowalo wykorzystywanie informacji niz
zastanawianie sie, jak taczy¢ ze soba komputery. Aplikacje bazujace na fan-
cuchach blokéw wymagaja istnienia internetu, ale s3 w stanie pomina¢ sie¢
WWW i da¢ nam inna wersje sieci, ktora bedzie bardziej zdecentralizowana
i by¢ moze bardziej sprawiedliwa. To jedna z najistotniejszych deklaracji
technologii fanicucha blokdow.
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tancuchy blokéw, podobnie jak ©

sie¢ WWW, potrzebuja internetu %
r———————————————— bl %

()]

Sie¢ WWW | tancuchyblokéw | g
b e e e e e e e e e e e o4 g

Internet S

©

Istnieje wiele sposobow tworzenia aplikacji bazujacych na taricuchach blo-
kow. Mozna nabudowywa¢ je natywnie na fancuchach blokéw albo taczy¢
z istniejagcymi aplikacjami internetowymi, tworzac co$, co moglibysmy na-
zwal ,,aplikacjami hybrydowymi wykorzystujgcymi tanicuchy blokéw”.

Rodzaje aplikacji wykorzystujacych
taricuchy blokéw

| Aplikacje hybrydowe |
| wykorzystujace |
| tancuchy blokéw |
U d e e — .
| Aplikacje natywne |
l | wykorzystujace |
|

| tancuchy blokéw
L

I
I
I
I
I
Aplikacje sieciowe : l
N2

Sie¢ WWW | tancuchyblokéw |

Sieci internetowe

© William Mougayar, 2016

Internet sklada si¢ z wersji publicznej i kilku odmian prywatnych, wiec
tancuchy blokow takze beda rozwija¢ si¢ w ten sposdb. Powstang tancuchy
blokéw o charakterze publicznym i o charakterze prywatnym. Niektore z nich
beda natywnymi elementami technologii faricucha blokéw, a inne by¢ mo-
ze implementacjami hybrydowymi, stanowigcymi sktadnik istniejacej sieci
WWW czy tez okreslonych aplikacji prywatnych.
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Cztery rodzaje aplikagji
wykorzystujacych taricuchy blokow

r-r—-—r————=—=——— A
| Aplikacje hybrydowe |
| wykorzystujace |
| taricuchy blokéw |
L e e e e o A r—-——""="=—-"="==== A
| | Aplikacje natywne |
l Lo wykorzystujace I
I | tancuchy blokéw |
| 4
Aplikacje sieciowe : l
2
r-——=-=-=-"=-"=-"=-"=-—-"=-—"=-"=-==== i
Sie¢ WWW | tancuchyblokéow |
b o e e e e e e e e e o4
Sieci internetowe
r—----- - - =--"-—=-=- Tr- - l
I Prywatne aplikacje hybrydowe | ! Prywatne aplikacje natywne !
© | wykorzystujace fancuchy blokéw | | wykorzystujace taricuchy blokéw |
= L —_— o — — — — —_ — = T 4
o
N |
] 1 J |
()
g\ r-Hr—-=—-—-"-"-"=-"=-"®=-"=-"=-"=-"=-"=-"=== A
2 Aplikacje prywatne : Prywatne tancuchy blokéw :
E ke e e e o e e o
i
% Sieci prywatne

SILA NARRACJI tANCUCHA BLOKOW

Przejawem potencjalu technologii lub trendu jest to, czy posiadaja one silng
narracje. Jaka jest roznica pomiedzy opowiescia a narracja? Opowies¢ jest
zazwyczaj czym$ spdjnym i znanym, narracja natomiast tworzy zindywi-
dualizowane opowiesci dla konkretnych podmiotéw, ktére wchodza w in-
terakcje z danym trendem.

Réznice te dobrze wychwycit John Hagel, ktory stwierdzit®:
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Opowiesci sqg samodzielne — majg wstep, rozwinigcie i zakoriczenie.
Narracje natomiast sq otwarte — ich wynik nie jest okreslony, pozostaje
do ustalenia. Poza tym opowiesci odnoszg si¢ do mnie, opowiadajgcego,
lub innych ludzi; nie sg o Tobie. Wynik narracji zalezy z kolei od doko-
nanego wyboru i dziatan, ktore podejmujesz Ty — i to Ty sam okreslasz
jej rezultat.

Internet mial silng narracje. Pytajac rdzne osoby o to, w jaki sposéb korzy-
staja z internetu albo co on dla nich oznacza, z pewnoscig uslyszysz rézne
odpowiedzi, bo kazdy oswaja internet i korzysta z niego po swojemu, w zalez-
nosci od tego, ktdre z zastosowan uznaje za najistotniejsze.
Lancuch blokéw posiada silng narracje, bo pobudza nasza wyobraznig.
Wedtug Hagela narracje niosa ze sobg okreslone korzysci. Oto one:

DYFERENCJACJA — pomaga wyrdzni¢ si¢ z ttumu.

DZWIGNIA — mobilizuje osoby spoza firmy.

DYSTRYBUOWANIE INNOWACYJNOSCI — pobudza innowacyj-
noé¢ i kieruje ja na nieoczekiwane tory.
PRZYCIAGANIE — przyciaga ludzi dzigki okazji i wyzwaniu, ktére

stawiasz.

RELACJE — rodzi trwale relacje z osobami, ktére przekonata Twoja
narracja.

John Hagel stwierdza takze, ze ,chodzi o nawigzywanie kontaktéw z in-
nymi i mobilizowanie ich tak, aby przekraczali granice wyznaczone przez...”.
Wstawiajac zamiast kropek wyrazenie ,,fancuch blokéw”, zyskamy mocny
fundament silnej i dtugotrwalej narracji taricucha blokéw.

METATECHNOLOGIA

Lanicuch blokéw jest metatechnologia, bo wplywa na inne technologie i sam
sktada si¢ z wielu technologii. Jest nakladka na komputery i sieci bazujace
na internecie. Eksplorujgc warstwy architektoniczne taiicucha blokéw, mozna
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zauwazy¢, ze sklada si¢ on z kilku elementéw: bazy danych, aplikacji, szeregu
polaczonych ze sobg komputeréw, klientéw umozliwiajacych dostep do tych
komputerdw, srodowiska programistycznego umozliwiajacego prowadzenie
prac, narzedzi do jego monitorowania i innych elementéw (ktére oméwie
w rozdziale 6.).

Lancuch blokéw to nie jakas tam nowa technologia. To technologia, ktéra
rzuca wyzwanie innym juz istniejacym technologiom komputerowym, bo
ma potencjal, aby zastapi¢ lub uzupelni¢ obecnie stosowane rozwigzania.
W gruncie rzeczy to technologia, ktéra zmienia technologie.

Ostatnio $wiadkami pojawienia sie takiej katalitycznej technologii bylismy
wtedy, gdy pojawila sie sie¢ WWW. Zmienila ona sposéb pisania aplikacji
i przyniosta ze sobg nowa technologie oprogramowania, ktéra rzucita wy-
zwanie wezeéniejszym technologiom i je zastapita. W 1993 roku HTML —
jezyk znacznikéw — zmienit sfere publikowania tresci. W roku 1995 Java
— jezyk programowania — zmienila sfer¢ programowania. Kilka lat wcze-
$niej TCP/IP — protokot sieciowy — zaczal zmieniac sie¢, sprawiajac, ze
stala si¢ ona w globalnym ujeciu interoperacyjna.

Z punktu widzenia tworzenia oprogramowania jedng z najwi¢kszych
zmian paradygmatéw za sprawg lancucha blokéw wydaje si¢ zakwestio-
nowanie funkeji i monopolu tradycyjnej bazy danych, takiej, jaka znamy
obecnie. Musimy wiec doglebnie zrozumie¢, w jaki sposob fancuch blokéw
zmusza nas do ponownego przemyslenia istniejacych konstrukeji baz danych.

Lancuch blokéw zmienia sposéb tworzenia aplikacji za sprawa nowego
rodzaju jezykow skryptow, dzieki ktérym mozliwe jest programowanie logiki
biznesowej w postaci inteligentnych kontraktéw funkcjonujacych w ra-
mach lancuchéw blokow.

OPROGRAMOWANIE,
TEORIA GIER | KRYPTOGRAFIA

Innym sposobem na zrozumienie tanicucha blokéw jest postrzeganie go jako
triady znanych dziedzin: 1) teorii gier, 2) kryptografii i 3) inzynierii oprogra-
mowania. Oddzielnie istnieja one juz od dawna, ale po raz pierwszy zostaly
harmonijnie skonsolidowane i przeksztalcily si¢ w technologie tancucha blokéw.
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Inzynieria
oprogramowania

Teoria
gier

Kryptografia

© William Mougayar, 2016

Teoria gier to ,,nauka o matematycznych modelach konfliktéw i wspdtpracy
miedzy inteligentnymi, racjonalnymi decydentami™®. Wiaze si¢ ona z faficu-
chem blokéw, bo zadaniem taricucha blokéw bitcoina, ktory stworzyt Sa-
toshi Nakamoto, mialo by¢ rozwigzanie tak zwanego problemu bizantyj-
skich generaléw — zagadnienia znanego whasnie z teorii gier. Rozwigzanie
tego problemu polega na udaremnieniu knowan generaléw, ktérzy moga
by¢ zdrajcami, i takim skoordynowaniu ataku, aby zagwarantowa¢ bizan-
tyjskim armiom zwycigstwo. Odbywa sie to poprzez uruchomienie procesu
weryfikacji pracy wlozonej w tworzenie komunikatéw oraz ograniczenie
w czasie dostepu do niezmienionych komunikatéw, co umozliwia ich walida-
cje. Istotne jest tutaj zaimplementowanie ,tolerancji bledéw bizantyjskich”,
bo zaczynamy od zalozenia, ze nie wolno ufa¢ nikomu, a mimo to mozemy
mie¢ pewno$¢, ze transakcja przebiegta bezpiecznie, znalazla sie tam, gdzie
powinna by¢, i przetrwala potencjalne ataki, bo mamy zaufanie do sieci.

Ta nowa metoda zapewniania bezpieczenstwa w sferze finalizowania
transakcji rodzi niezwykle istotne implikacje, bo kwestionuje potrzebe ist-
nienia i podejmowania okreslonych dziatan przez obecnie zaufanych po-
$rednikéw, bedacych do tej pory tradycyjnymi autorytetami w dziedzinie
walidacji transakcji. Musimy wobec tego zada¢ sobie pytanie egzystencjalne:
dlaczego potrzebujemy centralnego organu majacego by¢ dysponentem cen-
tralnego zaufania, jezeli taki sam poziom wiarygodnoséci mozemy osiagnac,
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przeprowadzajac transakcje pomiedzy dwoma réwnorzednymi podmiotami
w sieci, ktéra sama jest gwarantem zaufania?

Kryptografia wykorzystywana jest na szeroka skale, aby zapewni¢ bez-
pieczenstwo sieci taricuchéw blokdw, i opiera sie na trzech podstawowych
koncepcjach, ktérymi s3 haszowanie, klucze i podpisy cyfrowe. ,,Hasz” to
niepowtarzalny odcisk palca, ktéry pomaga zweryfikowa¢, czy okreslona
informacja nie zostala zmieniona, bez koniecznosci jej faktycznego odczy-
tywania. Klucze sg wykorzystywane parami — jeden z nich jest publiczny,
a drugi prywatny. Jako analogie¢ mozna bytoby wyobrazi¢ sobie drzwi, do
ktérych otwarcia niezbedne sa dwa klucze. Za pomoca klucza publicznego
nadawca szyfruje informacje, ktére mogg zosta¢ odszyfrowane wytacznie
przez posiadacza klucza prywatnego. Klucza prywatnego nie wolno ujaw-
niaé. Podpis cyfrowy to wyliczenie matematyczne, ktore stuzy do potwierdza-
nia autentycznosci (cyfrowego) komunikatu lub dokumentu.

Kryptografia bazuje na relacji ,,publiczne - prywatne”, ktéra jest dla
taricucha blokéw niczym yin i yang — lancuch jest publicznie widoczny,
ale dostepny wylacznie prywatnie. To co$ w rodzaju adresu zamieszkania.
Mozna go poda¢ do publicznej wiadomosdci, ale nie wigze si¢ to z zadnymi
informacjami na temat tego, jak nasz dom wyglada wewnatrz. Aby wejs¢
do domu, musimy uzy¢ swojego klucza prywatnego, a poniewaz okreslony
adres podali$my jako swdj, nikt inny nie moze go zawtaszczy¢.

Chociaz koncepcje kryptograficzne istnieja juz od jakiego$ czasu, inzy-
nierowie oprogramowania stale pracuja nad mozliwo$ciami faczenia ich z in-
nowacyjnoscia teorii gier, tworzac takie konstrukcje tancuchéw blokéw,
w ramach ktdrych pozorng niepewnos¢ zastepuje calkowita pewno$¢ w ujeciu

matematycznym.

BAZA DANYCH A REJESTR

Mozemy juz weryfikowa¢ transakcje bez udziatu oséb trzecich. Teraz za-
dajesz sobie pewnie pytanie: ,A co z bazami danych?”. Zawsze uwazali$my,
ze bazy danych sg zaufanymi repozytoriami do przechowywania aktywéw.
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W przypadku fanicucha blokéw takim niepodwazalnym repozytorium,
ktére przechowuje rejestr transakeji zatwierdzonych przez sie¢ fancucha
blokdw, jest rejestr.

Zilustrujmy implikacje tej sytuacji: baza danych w poréwnaniu z reje-
strem (taricucha blokéw).

Bank A Bank B
Jest wihascicielem Jest wilascicielem
bazy danych A. bazy danych B.
Potwierdza, ze AA Potwierdza, ze BB
posiada co najmniej 5 zt moze otrzymac 5 zt

Instytucja
rozliczeniowa

Kiedy otwierasz rachunek w banku, tak naprawde przenosisz na bank

© William Mougayar, 2016

uprawnienia do zarzadzania nim. W zamian otrzymujesz natomiast iluzje
dostepu do rachunku i mozliwosci $ledzenia wykonywanych na nim ope-
racji. Zawsze, gdy chcesz przela¢ pienigdze, zdeponowa¢ je lub komus za-
placi¢, bank zapewnia Ci do nich jasno okreslony dostep, bo Ty obdarzyles go
dorozumianym zaufaniem w kwestii prowadzenia Twoich rozliczen. Ten
»dostep” jest jednak takze iluzja. To tak naprawde dostep do zapisu w bazie
danych, wedlug ktérego dysponujesz taka, a nie inng kwota. Bank oszukuje
Cie za pomocy zludzenia, ze ,posiadasz” te pienigdze. On natomiast ma
wiadzg, bo jest wlascicielem bazy danych, w ktdrej znajduje si¢ wpis mowiacy
o tym, Ze masz pienigdze, a Ty jedynie zaktadasz, ze faktycznie je masz.
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Bankowo$¢ jest skomplikowana, ale staralem si¢ uprosci¢ powyzszy przy-
ktad, aby podkresli¢ fakt, ze to bank posiada witadze i kontrole nad przy-
znawaniem lub odmawianiem dostepu do pieniedzy, ktérymi zarzadza. Ta
sama koncepcja odnosi si¢ do wszelkich aktywow cyfrowych (akeji, obligacji,
papieréw wartosciowych), ktdre instytucja finansowa moze przechowywacé
W naszym imieniu.

I tu pojawia sie tanicuch blokow.

W najprostszej postaci identyczny scenariusz moze zaistnie¢ bez przed-
stawionych powyzej zawiloéci. Uzytkownik moze wysyla¢ pieniadze inne-
mu uzytkownikowi za posrednictwem specjalnego portfela, a siec taricucha
blokéw uwierzytelnienia i zatwierdza transakcje oraz wykonuje przelew —
co trwa zazwyczaj okolo 10 minut — przeprowadzajac jednoczesnie w mie-
dzyczasie wymiane kryptowalut lub jej nie przeprowadzajac.

Uzytkownik Uzytkownik
Inicjuje przelew Otrzymuje $rodki, ktore
ze swojego portfela trafiajg do jego portfela

tancuch blokéw

© William Mougayar, 2016

Oto magia tancucha blokéw w najczystszej postaci. Proponowatbym kaz-
demu, kto zastanawia sie nad mozliwosciami zastosowania taficucha blo-
kow, aby przeprowadzil tego rodzaju transakeje, postugujac sie wltasnym
portfelem, po pobraniu jednej z wielu dostepnych wersji fancucha blokéw
lub zarejestrowaniu si¢ na lokalnej gietdzie kryptowalut, niezaleznie od tego,
gdzie mieszka. Gdy tak zrobi, zrozumie rzeczywiste znaczenie okreslenia
»bez posrednikéw” i zacznie zadawacé sobie pytanie, dlaczego wcigz potrze-
bujemy posrednikow, ktérzy funkcjonuja obecnie.
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SPOJRZENIE WSTECZ, -
ABY MOC POPATRZEC W PRZYSZt0OSC

Gdzie zatem powinni$my umiesci¢ taricuch blokéw w ogoélnym kontekscie
réznych epok ewolucji technologiczne;j?

W 2003 roku Nicholas G. Carr opublikowat w ,,Harvard Business Review”
nowatorski artykut pod tytutem IT Does Not Matter®, ktory wywotal nie-
male zamieszanie w korporacyjnych kregach branzy technologii informa-
tycznych i zakwestionowat ich strategiczne znaczenie. Wedtug niego:

Tym, co czyni zasob naprawde strategicznym — co zapewnia mu moZzli-
wos¢ stania sie podstawq trwalej przewagi konkurencyjnej — jest nie
wszechobecno$¢, lecz deficytowosé. Przewage nad rywalami zdobywa sie,
wylgcznie robigc cos, czego oni nie mogg zrobic, lub dysponujgc czyms,
czego oni nie majg. Obecnie podstawowe funkcje IT — przechowywanie
danych, przetwarzanie danych i przenoszenie danych — staly si¢ dostepne,
takze pod wzgledem finansowym, dla wszystkich.

Po ukazaniu si¢ artykutu przez dwa lata zarliwie polemizowano z Carrem,
ale tres¢ jego pracy trafita juz do dyskursu publicznego, co zbieglo sie z po-
czatkami sieci WWW — poteznej nowej platformy obliczeniowej. Sie¢
WWW zaskoczyta decydentéw z zakresu IT w firmach i wiekszo$¢ z nich
przez co najmniej trzy lata nie mogta sie pozbiera¢, zwlaszcza ze prawie
wszyscy koncentrowali si¢ wtedy raczej na problemie roku 2000. Tak na-
prawde pojawienie sie sieci WWW stalo sie poczatkiem upadku IT, bo za-
pewniala ona przewage konkurencyjna tym, ktérzy odpowiednio wczesnie
nauczyli sie nig postugiwad.

Na wykresie zamieszczonym ponizej widaé, Ze po okresie supremacji
IT pojawily si¢ czasy internetu, po ktdrych z kolei powinni$émy przygoto-
wac sie na to, co niesie ze sobg taricuch blokdw.
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Ery technologii

Supremacja IT Czasy internetu Deklaracja taricucha
— ——  blokéw
SR
Przetwarzanie
danych
Interakcje :
spoleczne Deklaracja
Aplikacje taricucha blokow
bazodanowe
B —— Handel

elektroniczny

i e
Przetwarzap e umozliwiajqca
transakeji

Samopublikowanie

Analityka

biznesowa Przeplyw

Komunikacja wartosci bez

interpersonalna

posrednikow

Operacje o skali
globalnej

© William Mougayar, 2016

1994 2015

Innym sposobem postrzegania cigglosci w ramach ewolucji technologicznej
jest okreslenie faz ewolucji sieci WWW i zrozumienie, ze taficuch blokéw
to kolejna nowa faza, skoncentrowana na opartych na zaufaniu transak-
cjach zasobami typu peer-to-peer. Przypomnijmy sobie kluczowe minire-
wolugje, ktore od 1994 roku przyniost nam internet w sferach: komunikacji
interpersonalnej, samopublikowania, e-handlu i sieci spotecznosciowych.
Z perspektywy czasu kazdg z tych czterech faz mogliby$my zdefiniowaé
w kontekscie funkgji, ktdre zaktocila, a wigc dziatania poczty, mediéw papie-
rowych, fanicuchéw dostaw i fizycznie istniejacych detalistow oraz swiata
rzeczywistego (tabela na kolejnej stronie).

Cala ta sytuacja podszyta jest pewng ironia, bo wszelkie aplikacje inter-
netowe moga zastapi¢ aplikacje oparte na taficuchach blokéw. Chociaz
wydaje nam sig, Ze to sie¢ WWW zapewnita nam nowy paradygmat publi-
kowania informacji, komunikacji i handlu, to jednak wtasnie tym funk-
cjom zagroza ich nowe wersje, oparte na protokolach peer-to-peer wykorzy-
stywanych przez technologie faicuchéw blokow.
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FAZA CEL ZAKLOCENIE SKUTEK

Komunikacja Dostep do Poczta Komunikacja
wszystkich interpersonalna
na $wiecie
Dzialalnoé¢ Propagowanie idei | Media papierowe | Samopublikowanie
wydawnicza ©
Handel Wymiana débr Lancuchy dostaw | Handel §
i fizycznie elektroniczny §
istniejacy detalisci 5
>
Interakcje Wiez Swiat rzeczywisty | Sie¢ 2
spoleczne z przyjacioimi spolecznosciowa | ¢
©
Transakcje Zarzadzanie Istniejacy Uslugi oparte =
aktywami wlasnoscia dysponenci na zaufaniu g

ROZPAKOWYWANIE tANCUCHA BLOKOW

Kontynuujmy eksploracje warstw tancucha blokéw! O ile istnieje jakas
konkretna kwestia, ktdrg zamierzam stale podkresla¢, to jest nig fakt, ze
tancuch blokéw nie jest jednym elementem, przedmiotem, trendem czy
jedna cecha. To zbidr wielu elementéw, z ktorych jedne funkcjonuja facznie,
a inne niezaleznie od siebie.

Kiedy okoto 1995 roku rozpoczeta sie komercjalizacja internetu, czesto
opisywali$my jg jako zjawisko wieloaspektowe. W mojej wezedniejszej ksiaz-
ce, Opening Digital Markets, wydanej w 1997 roku, napisalem, ze internet
posiada ,,pie¢ réznych tozsamosci”, i dodalem, ze ,,wykorzystywanie kazdej
z nich wymaga opracowania innej strategii”. Sie¢ WWW byla wigc jedno-
czes$nie siecia jako taka, platformg programistyczna, platforma transakcyjna,
medium i rynkiem (nie dostrzegaliSmy wowczas jej aspektu spotecznoscio-
wego, bo pojawil si¢ on pozniej).

Lancuch blokéw nadal wykorzystuje t¢ mnogos¢ funkeji i posiada sy-
multanicznie dziesie¢ wlasciwosci. Oto one:

1. Kryptowaluta.
2. Infrastruktura obliczeniowa.

3. Platforma transakcyjna.
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. Zdecentralizowana baza danych.

. Rozproszony rejestr ksiegowy.

. Oprogramowanie open source.

4
5
6. Platforma programistyczna.
7
8. Rynek ustug finansowych.

9

. Sie¢ peer-to-peer.

10. Warstwa ustug opartych na zaufaniu.

Omowie po kolei te wlasciwosci, aby wyjasni¢ podstawy fancucha blokéow.

1. CYFROWA KRYPTOWALUTA

Funkgcja cyfrowej waluty jest zapewne najbardziej ,,widocznym” elementem
taficucha blokéw, zwlaszcza jesli jest on publiczny, jak na przykfad bitcoin
(BTC) lub ethereum (ETH). Kryptowaluta jest zasadniczo ekonomicznym
wyznacznikiem oplacalnosci okreslonych operacji i poziomu bezpieczenstwa
tancucha blokdw. Jednostkami wartosci kryptowaluty bywajg czasem tak
zwane tokeny (zetony), ktére odzwierciedlajg jej aspekt finansowy.

Jednym z bardziej skomplikowanych probleméw zwigzanych z kryp-
towalutami jest zmienno$¢ ich cen, ktdra sprawia, ze wiekszo$¢ potencjal-
nych uzytkownikéw trzyma si¢ od nich z daleka. W artykule z 2014 roku,
opisujacym metode stabilizacji kryptowaluty, Robert Sams zacytowal Nicka
Szabo: ,Podstawa zmiennosci cenowej bitcoina jest zréznicowanie spekula-
cyjne, bedace z kolei wynikiem rzeczywistej niepewnoéci odnosnie do jego
przyszlosci. Tej faktycznej niepewnos$ci nie s w stanie ograniczy¢ nawet
bardziej wydajne mechanizmy zwigkszajace plynnos¢”. Obecnie poziom
spolecznej aprobaty dla kryptowalut i poziom ich zrozumienia stajg sie
jednak coraz wyzsze, wigc przyszlos¢ kryptowalut jawi sie jako mniej nie-
pewna, a potencjalny wyglad krzywej ich akceptacji mozemy sobie wyobrazi¢
jako coraz bardziej stabilny i regularny.

Kryptowaluta moze pelni¢ funkeje ,,produkcyjng”, a wiec stuzy¢ jako
wynagrodzenie dla kopiacych, ktérzy zdobywaja nagrody po pomyslnej we-
ryfikacji transakeji. Moze takze pelni¢ funkcje ,,konsumpcyjng”, a wigc by¢
nosénikiem niewielkich optat za doprowadzanie do inteligentnych kontraktow
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(na przyktad ETH w przypadku ethereum) lub ekwiwalentem oplaty trans-
akcyjnej (na przyktad XRP w przypadku ripple lub BTC w przypadku bit-
coina). Zadaniem tego rodzaju motywacji ekonomicznych i kosztow jest
zapobieganie naduzyciom w ramach fancuchéw blokéw. Bardziej ztozo-
nym przypadkiem uzycia kryptowaluty moze by¢ wykorzystywanie toke-
néw jako noé$nikéw wartosci wewnetrznej, na przyktad w autonomicznych
organizacjach rozproszonych (DOA), ktére oméwie w rozdziatach 5.1 7.

Poza tym, ze kryptowaluta funkcjonuje w kontekécie fancuchéw blo-
kéw, przypomina ona kazdg inng walute. Moze by¢ przedmiotem obrotu
gietdowego, mozna ja tez wykorzystywa¢ do kupowania lub sprzedawania
towaréw i ustug. Kryptowaluta jest bardzo efektywna w sieciach fancuchow
blokdéw, ale wkraczajac do $wiata walut rzeczywistych (zwanych takze wa-
lutami fiducjarnymi), zawsze spotyka sie z pewnym oporem.

2. ZDECENTRALIZOWANA INFRASTRUKTURA OBLICZENIOWA

Lancuch blokéw moze by¢ réwniez postrzegany jako metoda projektowa-
nia oprogramowania, w ramach ktérej wiele komputeréw taczy sie ze soba
i wprowadza sie proces ,konsensusu”, zarzadzajacy obiegiem informacji,
a wszelkie interakcje miedzy tymi komputerami sa weryfikowane krypto-
graficznie.

Z fizycznego punktu widzenia faktycznym napedem dla tancuchéow
blokdéw sg polaczone w sie¢ serwery komputerowe. Programiéci nie musza
jednak tych serweréw konfigurowaé¢ — w tym wlasnie miedzy innymi prze-
jawia sie magia tancuchow blokéw. Inaczej niz w przypadku sieci WWW,
gdzie zadania do serwera wysylane sg za posrednictwem protokotu HTTP
(Hypertext Transfer Protocol), aplikacje wykorzystujace tanicuchy blokow
obstuguja zadania wysylane przez sie¢ wlasnie do taicuchéw blokéw.

3. PLATFORMA TRANSAKCYJNA

Sie¢ tancuchow blokdéw moze weryfikowa¢ réznorodne transakcje zwigzane
z przenoszeniem wartosci i odnoszace si¢ do cyfrowych srodkéw pieniez-
nych lub zasobdéw, ktére zostaly zdigitalizowane. Za kazdym razem, gdy
osiagniety zostaje konsensus, transakcja jest rejestrowana w ,,bloku”, beda-
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cym repozytorium danych. Lancuch blokéw rejestruje transakeje, ktore poz-
niej mozna zweryfikowa¢ jako przeprowadzone. Lancuch blokéw jest zatem
gigantyczna platformg przetwarzania transakeji, zdolng do obstugi zarow-
no mikroptatnosci, jak i transakeji o znacznej wartosci.

Gdyby$my mieli poréwna¢ tancuch blokéw z innymi sieciami przetwa-
rzania transakgji, mogliby$my postuzy¢ sie pojeciem przepustowosci, ktora
mierzy si¢ liczba transakeji na sekunde (TPS). Za punkt odniesienia mo-
glibysmy uzna¢ Vise, ktéra w 2015 roku notowala w swojej sieci VisaNet
$rednio 2000 TPS, a maksymalnie 4000 TPS, osiagajac maksymalng prze-
pustowo$¢ wynoszaca 56 000 TPS. W 2015 roku PayPal zrealizowat lacznie
4,9 miliarda platnosci’, co odpowiada 155 TPS. Wedtug danych za rok
2016 lanicuch blokéw bitcoina byl daleki od takich wartosci, zawierajac sie
w granicach 5 - 7 TPS, ale z perspektywami znacznego wzrostu w tym za-
kresie dzieki postepom technologii tancuchéw bocznych i oczekiwanym
przyrostom wielko$ci blokéw bitcoina. Niektore inne fancuchy blokow sg
szybsze niz bitcoin. Ethereum zaczelo na przykltad od 10 TPS w 2015 roku,
zblizajac sie do 50 — 100 TPS w roku 2017, a docelowo mierzac w 50 000
- 100 000 TPS do roku 2019°. Prywatne taricuchy blokéw s jeszcze szybsze,
bo majg mniej ograniczen odnos$nie do wymogoéw bezpieczenstwa, i juz
w roku 2016 osiagaty 1000 - 10 000 TPS, w roku 2017 zanotowaly wzrost
do 2000 - 15 000 TPS, a po roku 2019 putap ten moze by¢ juz potencjalnie
nieograniczony. Przepustowo$¢ w zakresie tempa realizacji transakcji moze
takze zwiekszy¢ polaczenie efektywnosci fancuchéw blokow z technologia
Klastréw baz danych, co zapewne stanie si¢ przyczynkiem do dalszego roz-
woju tej technologii.

4.ZDECENTRALIZOWANA BAZA DANYCH

Lancuch blokéw narusza paradygmat baz danych i przetwarzania transak-
cji. W 2014 roku zdecydowanie stwierdzilem, ze fancuch blokéw to nowa
baza danych i ostrzeglem programistéw, ze powinni przygotowa¢ si¢ na ko-
nieczno$¢ przepisania wszystkiego, co wczeéniej stworzyli.

Lancuch blokdéw jest rodzajem miejsca, w ktérym przechowujemy dane
W sposob czesciowo publiczny, w jednym kawatku (bloku). Kazdy moze zwe-
ryfikowaé, ze to my umieécilismy okreslone informacje w zasobniku, bo
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zawiera on nasz podpis, ale tylko my (lub program) mozemy zobaczy¢, co
znajduje sie w zasobniku, bo tylko my dysponujemy przechowywanymi w bez-
piecznym miejscu prywatnymi kluczami do tych danych.

Lancuch blokéw zachowuje si¢ wiec prawie jak baza danych, z wyjat-
kiem tego, ze cze$¢ przechowywanych w nim informacji, ich ,,nagtowki”,
jest dostepna publicznie. Lanicuchy blokéw nie sa by¢ moze wyjatkowo
efektywnymi bazami danych, ale to nie problem — ich zadanie nie polega
na zastepowaniu duzych baz danych. To raczej zadaniem programistow
jest ustalenie, w jaki sposob mogliby przepisa¢ swoje aplikacje, aby wyko-
rzysta¢ mozliwosci tancuchow blokéw w zakresie przej$¢ migdzy stanami.

5. WSPOLDZIELONY, ROZPROSZONY REJESTR KSIEGOWY

Lancuch blokéw jest takze rozproszonym, publicznym, opatrzonym znaczni-
kami czasu rejestrem ksiegowym, przechowujacym zapisy wszystkich trans-
akgji, jakie zostaly kiedykolwiek przeprowadzone w ramach jego sieci, i umoz-
liwiajacym komputerom uzytkownikéw weryfikacje poprawnosci kazdej
transakcji w taki sposdb, aby niemozliwe bylo podwdjne wydatkowanie srod-
kow. Rejestr ten moze wspoldzieli¢ wiele podmiotéw i moze on by¢ prywat-
ny, publiczny lub czesciowo prywatny.

Chociaz opis fancucha blokéw jako rozproszonego rejestru transakcji
jest popularny i niektérzy uwazaja te jego wtasciwo$¢ za najistotniejsza, to
faktycznie stanowi ona tylko jedng z jego cech.

6. PLATFORMA PROGRAMISTYCZNA

Dla programistéw taficuch blokéw to przede wszystkim zestaw technologii
zwiazanych z tworzeniem oprogramowania. Owszem, zawierajacych fun-
damentalne implikacje polityczne i spoleczne (w postaci decentralizacji),
ale dla nich bedacych przede wszystkim Zrédlem nowinek technologicznych.
Taki nowy zestaw narzedzi programistycznych to dla tworcéw oprogra-
mowania niebywata gratka. Lancuch blokéw zawiera technologie umozli-
wiajace tworzenie nowego rodzaju aplikacji, ktore sg zdecentralizowane i za-
bezpieczone kryptograficznie. Lancuchy blokéw mozna wiec uzna¢ za nowy
sposob tworzenia aplikacji.
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Lancuchy blokéw moga takze dysponowaé wieloma interfejsami pro-
gramowania aplikacji (API), w tym jezykiem skryptowym transakcji, in-
terfejsem API do komunikacji miedzy weztami P2P oraz klientem API do
sprawdzania transakcji w sieci. Aspekt programistyczny fancucha blokéw
omowig bardziej szczegélowo w rozdziale 6.

7. OPROGRAMOWANIE OPEN SOURCE

Wigkszos¢ prawidlowo funkcjonujacych tancuchéw blokéw ma otwarty
kod zrédlowy, co oznacza nie tylko to, ze zrédto oprogramowania ma cha-
rakter publiczny, ale takze to, Ze innowacyjne rozwiazania moga by¢ wpro-
wadzane do oprogramowania bazowego przez rézne podmioty — na zasa-
dach wspolpracy.

Otwarty jest na przyktad podstawowy protokot bitcoina. Od momentu
jego stworzenia przez Satoshiego Nakamoto prace prowadzi nad nim gru-
pa ,kluczowych programistow”, ktorzy stopniowo go doskonala. Dodatkowo
niezawodno$¢ protokotu bitcoina wykorzystujg jednak tysigce niezaleznych
programistow, ktorzy takze wprowadzajg innowacyjne rozwigzania w za-
kresie produktow, ustug i aplikacji.

To, ze oprogramowanie tanicuchéw blokéw ma charakter open source,
jest bardzo istotne, bo im bardziej otwarty jest sam rdzen fancucha blokéw,
tym silniejszy stanie si¢ zbudowany wokot niego ekosystem.

8. RYNEK UStUG FINANSOWYCH

Pieniadze sg centralnym punktem fanicuchéw blokéw opartych na krypto-
walutach. Gdy traktujemy kryptowaluty jak wszelkie inne waluty, to moga
sie one stawaé elementami instrumentéw finansowych, co prowadzi do po-
wstawania réznego rodzaju nowych produktéw finansowych.

Lancuchy blokéw tworzg niezwykle innowacyjne $rodowisko dla ustug
finansowych nowej generacji, ktore zdobeda popularnos¢, gdy zniknie nie-
pewno$¢ zwiazana z kryptowalutami. Instrumenty pochodne, opcje, trans-
akcje swap, instrumenty syntetyczne, inwestycje, kredyty i inne tradycyjne
instrumenty finansowe zyskaja wersje kryptowalutowe, dzigki czemu stwo-
rza nowy rynek obrotu ustugami finansowymi.
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9. SIEC PEER-TO-PEER

W laficuchach blokéw nie ma elementéw ,,centralnych”. Z punktu widzenia
architektury podstawowa warstwa lancucha blokow jest sie¢ peer-to-peer.
Lancuchy blokéw promuja decentralizacje, zlecajac przetwarzanie danych
réwnorzednym podmiotom w lokalizacjach zwanych weztami. Sie¢ to tak
naprawde komputer. Wszystkie transakcje weryfikowane sa na poziomie
peer-to-peer. Lancuch blokéw mozna zasadniczo uznac za stosunkowo pta-
ska chmure obliczeniows, ktora jest faktycznie zdecentralizowana.

Kazdy uzytkownik moze w kazdej chwili nawigza¢ kontakt z innym uzyt-
kownikiem i zawrze¢ z nim transakeje, bez wzgledu na to, gdzie si¢ znaj-
duje, i niezaleznie od pory dnia. Filtrowanie, blokowanie czy op6znianie
transakeji miedzy dowolnymi dwoma lub wieloma uzytkownikami, czyli mie-
dzy weztami prowadzacymi transakcje, przeprowadzane jest bez jakichkol-
wiek posrednikow. Kazdy wezet sieci ma mozliwo$¢ prowadzenia dziatan
na podstawie wlasnej wiedzy o transakcjach zawieranych w calej sieci.

Oprocz technicznych sieci P2P lancuchy blokow tworzg takze rynek
uzytkownikow. Sieci tancuchéw blokéw i dzialajace na ich bazie aplikacje
tworza wlasne (rozproszone) systemy ekonomiczne, charakteryzujace si¢
r6zna wielkos$cia i réznymi poziomami dynamiki. Lancuchy blokow niosg
wiec ze sobg model ekonomiczny — to ich kluczowa cecha, ktéra omowie
szerzej w dalszej czesci ksigzki.

10. WARSTWA UStUG OPARTYCH NA ZAUFANIU

Wszystkie taricuchy blokéw funkcjonuja na bazie zaufania, wbudowanego
w ich strukture na poziomie ,atomowym”. To zasadniczo zaréwno funkcja,
jak i zapewniana ustuga. Zaufanie odnosi si¢ jednak nie tylko do transakeji.
Obejmuje takze dane, ustugi, procesy, tozsamo$¢, logike biznesows, warunki
umow, a nawet obiekty fizyczne. Ma zastosowanie do niemal wszystkiego,
co da si¢ zdigitalizowa¢ jako (inteligentny) zasob o przypisanej warto$ci.

A teraz wyobraz sobie polaczenie innowacji, ktére pojawig sie za sprawa
tych 10 wlasciwosci i cech. Laczac je ze sobg, zaczniesz dostrzegac nieprawdo-
podobne mozliwosci taricuchéw blokéw w zakresie uaktywniania zmian.
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PRZEJSCIA MIEDZY STANAMI | MASZYNY STANOWE
— CO TO TAKIEGO?

Lancuch blokéw nie nadaje si¢ do wszystkiego. I nie wszystko spelnia pa-
radygmat taficucha blokéw. Lanicuch blokéw to ,,maszyna stanowa”, czyli
kolejna koncepcja, nad ktéra nalezy si¢ zastanowic.

Pod wzgledem technicznym stan oznacza po prostu ,,przechowywane
informacje” w okreslonym momencie. Maszyna stanowa to komputer lub
urzadzenie, ktére zapamietuje stan czego$ w danej chwili. Stan ten moze
ulec zmianie na podstawie rozmaitych danych wejsciowych, a maszyna na
podstawie wprowadzonych zmian tworzy dane wyjsciowe. Sledzenie przejs¢
miedzy stanami jest istotne, a wlasnie fancuch blokéw doskonale sobie z tym
radzi i funkcjonuje w sposob zapewniajacy niezmiennos$é. Zapis w bazie
danych jest natomiast zmienny, bo moze by¢ wielokrotnie nadpisywany.
Nie wszystkie bazy danych posiadaja $ciezki audytu, a nawet jesli tak jest,
moga one zosta¢ zniszczone lub utracone, bo nie sg zabezpieczone przed
manipulacjami. W przypadku tancuchéw blokéw historia przej$¢ miedzy
stanami jest trwalym elementem informacji o tych stanach. W taicuchu
blokéw ethereum przechowywane sa odrebne ,,drzewo stanéw”, okreslaja-
ce biezace saldo kazdego adresu, oraz , lista transakeji”, bedaca zapisem trans-
akeji miedzy biezacym blokiem a blokami, ktére go poprzedzaja.

Maszyny stanowe dobrze nadajg si¢ do stosowania w systemach roz-
proszonych, ktére musza by¢ odporne na awarie.

ALGORYTMY KONSENSUSU

Podstawowe znaczenie dla zrozumienia tego, w jak ogromnym stopniu
tancuch blokéw zmienia dotychczasowy paradygmat, ma zapoznanie sie
z koncepcja ,zdecentralizowanego konsensusu”, kluczowego zalozenia
rewolucji obliczeniowej opartej na kryptografii.

Zdecentralizowany konsensus lamie dawny paradygmat konsensusu
scentralizowanego, wywodzacego si¢ z czaséw, gdy do weryfikowania popraw-
nosci transakgji stuzyla jedna centralna baza danych. Schemat zdecentrali-
zowany (na ktérym bazujg protokoty fancuchéw blokéw) przekazuje upraw-
nienia i zaufanie zdecentralizowanej sieci wirtualnej i umozliwia jej weztom
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nieprzerwane i sekwencyjne rejestrowanie transakcji w publicznym ,,blo-
ku”, tworzac niepowtarzalny ,tancuch” — tancuch blokéw. Kazdy kolejny
blok zawiera ,,hasz” (niepowtarzalny cyfrowy odcisk palca) wczesniejszego
kodu, a do uwierzytelniania zrédet transakeji stuzy kryptografia (za sprawa
kodow skrotu), ktéra jednoczeénie eliminuje potrzebe istnienia centralne-
go posrednika. Dzieki pofaczeniu kryptografii i technologii taricucha blo-
kow nie ma mozliwoéci zduplikowania zapisu tej samej transakeji. Istotng
kwestia w kontekscie naszych rozwazan jest to, ze przy tak znacznym
stopniu rozdzielenia logika konsensusu zostaje oddzielona od aplikacji ja-
ko takiej, wiec aplikacje moga by¢ tworzone w sposéb zapewniajacy im or-
ganiczne zdecentralizowanie — i to wlasnie powinno inspirowa¢ zmienia-
jace system innowacje w zakresie architektury oprogramowania aplikacji,
niezaleznie od tego, czy mialyby one obstugiwac sfere finanséw, czy nie.

Konsensus moglibysmy uzna¢ za pierwsza warstwe architektury zde-
centralizowanej. Stanowi on podstawe protokotu, ktéry okresla zasady dzia-
tania tanicucha blokow.

Algorytm konsensusu jest jadrem faricucha blokéw, metoda czy tez pro-
tokolem, ktory zatwierdza transakcje. To istotna sprawa, bo my musimy
mie¢ do tych transakeji zaufanie. Jako uzytkownicy biznesowi nie musimy
doglebnie rozumie¢ sposobéw dziatania okreslonych algorytmoéw, o ile je-
steSmy przekonani, ze sg bezpieczne i niezawodne.

Bitcoin zainicjowal metod¢ konsensusu zwang dowodem pracy (ang.
Proof-of-Work — POW), ktéra mozna uzna¢ za praprzodka tych algoryt-
moéw. POW opiera si¢ na rozwigzaniu zagadnienia bizantyjskich generaléw
(ang. Practical Byzantine Fault Tolerant)’, umozliwiajac bezpieczne prze-
prowadzanie transakeji zgodnie z danym stanem. Alternatywa POW w sfe-
rze osiagania konsensusu jest dow6d stawki (ang. Proof-of-Stake — POS™).
Istnieja takze inne protokoly konsensusu, takie jak RAFT, DPOS i Paxos,
ale nie bede si¢ tutaj zajmowac¢ ich poréwnywaniem, bo z czasem stang si¢
rozwigzaniami standardowymi. Istotniejsze beda dla nas niezawodnos¢ na-
rzedzi i technologii oprogramowania po$redniego, tworzonych na bazie tych
algorytmoéw, a takze ekosystem otaczajacych ich podmiotéw tworzacych war-
to$¢ dodana.

Jedna z wad algorytmu dowodu pracy polega na tym, ze nie jest on przyja-
zny dla $rodowiska, bo wymaga duzej mocy obliczeniowej pozyskiwanej
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z wyspecjalizowanych urzadzen generujacych ogromne iloéci energii. Silnym
rywalem dla POW bedzie algorytm dowodu stawki (POS), ktéry opiera si¢
na koncepcji wirtualnego kopania i glosowania opartego na tokenach, a ten
proces nie wymaga tak intensywnego przetwarzania danych jak POW i wy-
glada na to, Ze umozliwi zapewnianie bezpieczenstwa systemom w mniej
kosztowny sposéb.

Na koniec, skoro zajmujemy si¢ algorytmem konsensusu, powinni$my
zastanowi¢ si¢ nad metoda ,ograniczania dostepu”, ktéra okresla, kto kon-
troluje proces konsensusu i bierze w nim udzial. W tym zakresie istniejg
trzy popularne opcje:

1. Publiczna (na przykltad POW, POS, delegowanie POS).
2. Prywatna (z wykorzystaniem tajnych kluczy do kontrolowania zamknietych

tancuchéw blokéw).

3. Czeéciowo prywatna (na przykiad o charakterze konsorcjalnym, wyko-
rzystujaca tradycyjny algorytm tolerancji wady bizantyjskiej w sposob
zbiorowy).

KLUCZOWE KONCEPCJE Z ROZDZIAtU 1.

1. ELancuch blokéw jest warstwa technologii o charakterze naktadki na
internet, podobnie jak sie¢ WWW.

2. Lancuch blokéw posiada definicje: techniczng, biznesowa i prawna.

3. Dowdd kryptograficzny to wykorzystywana przez fancuch blokéw za-
ufana metoda potwierdzania prawidfowosci i finalizacji transakeji za-
wieranych miedzy okreslonymi stronami.

4. Lancuch blokéw zmieni definicje zasad funkcjonowania istniejacych
posrednikow (o ile zgodza si¢ oni na te zmiang) i stworzy jednoczesnie
nowych posrednikéw, a tym samym zaktoci tradycyjnie okreslone gra-
nice wartosci.

5. Lancuch blokéw posiada dziesie¢ charakterystycznych cech, ktére nalezy
pojmowac cato$ciowo.
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(] tarcuch blokéw: otwérz sie na catkowicie
nowe koncepcje i modele biznesowe!

Technolodia blockchain (fancuch blokéw) permanentnie rejestruje transakcje w taki sposab,
Ze nie da sie ich usunac, lecz tylko mozna je sekwencyjnie aktualizowac, tworzac w istocie
niekonczacy sie zapis historii. Ta pozornie prosta funkcjonalnos¢ ma znaczace implikacje, bo
wymusza ewolucje sposobdw zawierania transakcji, przechowywania danych i przenoszenia
zasobow. tancuchy blokdw sa katalizatorami ogromnych zmian, oddziatujacych na sfere
sprawowania wtadzy, zarzadzanie wtasnoscia, styl Zycia, tradycyjne modele korporacyjne,
spoteczenstwo i instytucje globalne.

Ta ksigzka jest przewodnikiem, ktory jak Zadna inna publikacja sktania do przemyslen i oddania
sie pracy koncepcyjnej. Dzieki tej ksiazce zrozumiesz podstawy technologii blockchain, dowiesz
sie wiecej o jej zastosowaniach i przekonasz sie, Ze juz dzis nalezy postawic sobie kilka strate-
gicznych pytan, aby za chwile by¢ gotowym na jeszcze ambitniejsze wyzwania. Z catg pewnoscia
tancuch blokow jest technolodia bardziej skomplikowana niz sie€¢ WWW. Dzieki tej ksigzce
Zrozumiesz jej znaczenie dla rozwoju cywilizacji.

W tej ksigzce miedzy innymi:
Wyjasnienie koncepcji blockchain
tancuch blokéw jako nowa warstwa zaufania
Mozliwosci tancucha blokéw i przeszkody w jedo wdrazaniu
Techniczne aspekty implementacji tancucha blokow
Decentralizacja sieci, przenikanie technologii i nowy ksztatt gospodarki

bada biznesowe zastosowania tancucha blokéw i ma wptyw na rozwadj tej technologii. Jest

tez komplementariuszem Virtual Capital Ventures, funduszu venture capital inwestujacedo

w mtode startupy technologiczne. Zasiada w radzie nadzorczej konsorcjum OB1, pracujacedo nad
pionierskim projektem: protokotem open source o nazwie OpenBazaar, ktary ma decentralizowac
obrét handlowy na zasadach peer-to-peer.
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