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Rozdziat 2.

BEZPIECZENSTWO OGOLNE

WspomnieliSmy juz wczeéniej, ze zagadnienie bezpieczenstwa

systemu e-commerce jest zlozone. Sklada sie na nie:

Kup ksigzke

bezpieczenstwo fizyczne serwerdéw, na ktorych znajduje sie apli-
kacja, serwer WWW, baza danych itd.;

zabezpieczenie systemdéw operacyjnych, w ktorych sa zainsta-
lowane aplikacja, serwer WWW i baza danych;

takie bezpieczenstwo transmisji, aby danych w trakcie przesy-
lania nikt nie podstuchatl ani nie zmienil;

bezpieczenstwo serwera DNS i domeny — to, zeby nikt nie
ukradl} ,nazwy internetowej” serwisu ani nie przekierowat ruchu
do innego, podrobionego systemu;

bezpieczenstwo aplikacji, a wiec takie jej utworzenie, aby nie
mozna bylo niag manipulowac;

cigglo$¢ dzialania, tj. takie zorganizowanie systemu i uzyskanie
takiej jego odpornosci, aby nawet mimo ataku mégt on dalej
funkcjonowa¢ lub wznowi¢ aktywno$¢;

bezpieczenstwo organizacyjne, czyli procesy zwigzane z admi-
nistrowaniem aplikacja, zarzadzanie zmianami i wszystko to,
co jest dookola systemu, a ma na niego (znaczacy) wplyw;

bezpieczenstwo prawne, a wiec zarzadzanie stanem zgodnoSci
Z prawem.
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Tutaj chcemy przedstawié¢ najogolniejsze zagadnienia zwigza-
ne z bezpieczenstwem systemu e-commerce.

INFORMACJE O SYSTEMIE

Zapewne nieraz sie zastanawiales, jak to sie dzieje, ze haker w konicu
»~dopada” okreslona witryne. Moga by¢ tego dwa gléwne powody.
Pierwszy moze by¢ taki, ze witryna jest stabo zabezpieczona i stanowi
dla hakera latwy lup — bedzie on mdgt jej zhakowanie wpisaé do
ewidencji swoich sukceséw. Drugi to celowy atak na wlasnie ten,
anie inny serwis. Na pewno jednak nieodlacznym elementem
kazdego ataku jest rekonesans, czyli rozpoznanie. Odbywa sie to
zupeie tak jak w ,realu” — zanim zlodziej przystapi do dzialania,
obserwuje i zbiera informacje. Kazda informacja moze byé
dla hakera przydatna, a szczego6lnie o:

¢ systemie operacyjnym (rodzaj, wersja, uruchomione programy
i ustugi);

¢ bazie danych (rodzaj i wersja);

¢ kodzie aplikacji;

e chronionych cze$ciach aplikacji;

¢ konfiguracji i zabezpieczeniach systemu.

Znajomo$¢ wersji oprogramowania pozwala hakerowi znalez¢
luki w zabezpieczeniach — przy odrobinie szczeécia moze on trafic
na wersje, w ktorej nie zostaly one zalatane. Do wyszukania luk za-
bezpieczen w okreslonej wersji oprogramowania haker moze uzy¢
np. bazy CVE! Ty z niej korzystasz, aby wiedzie¢, co jest dziurawe,
i zeby to zaktualizowa¢, a cyberprzestepcy uzywaja jej, aby mie¢ in-
formacje o tym, jakie systemy (i jakie ich wersje) ,choruja”, sa po-
datne na atak.

t https://cve.mitre.org/
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Wiedza o rodzaju bazy danych pozwala z kolei dostosowa¢ ata-
ki polegajace na wstrzykiwaniu kodu SQL — juz sama ta informacja
jest istotna, bo niektére ataki sa specyficzne dla rodzaju bazy da-
nych, np. dzialaja w przypadku PostgreSQL, ale nie z MySQL.
Nawet rodzaj jezyka, w ktérym napisano aplikacje, ma znaczenie.

Sprawdzmy, jak moze wyglada¢ atak cyberprzestepcy, ktory
dla zabawy chce sprobowa¢ swoich sit w hackingu. Pierwsze, co moze
on zrobié¢, to wpisanie w wyszukiwarce ciggu sql dorks. Oto przy-
kladowe ciagi tego typu:

allinurl:showimg.php?id=
allinurl:view.php?id=
allinurl:website.php?id=
allinurl:hosting info.php?id=
allinurl:gallery.php?id=

Haker kopiuje i wkleja jeden z nich do wyszukiwarki, a nastepnie
otwiera strony bedace wynikami wyszukiwania i przeprowadza re-
konesans. Najlatwiej jest zacza¢ od sprawdzenia, czy dany ciag (okre-
§lany mianem SQL dorka) zadziala. Przykladowo http://www.
witryna.com/gallery.php?id=1 zawiera SQL dork gallery.php?id=.
Wystarczy w pasku adresowym na koncu doda¢ znak apostrofu
i w wyniku otrzymujemy:

Fatal error: Uncaught exception 'Exception' with message 'SQL Query
failed: SELECT image,title,Tocation,description,height,width from
tb1SCAImages WHERE id=83\\\'You have an error in your SQL syntax; check
the manual that corresponds to your MySQL server version for the right
syntax to use near "\\\'' at line 1" in

/home/sca/www1ib/gallery 1ib.php:16 Stack trace: #0
/home/sca/www/gallery.php(21): sca_gallery get image meta('83\"") #1
{main} thrown in /home/sca/wwwlib/gallery 1ib.php on line 16

Mamy tu informacje o bledach i juz co$§ wiemy o witrynie —
wiemy, ze jest to MySQL, a takze o nazwach tabel i ich kolumn,
o funkcjach PHP, a nawet o systemie plikow. To sie przyda.
Sprawdzmy, jak witryna internetowa zareaguje na wpisanie btednego
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adresu strony http://www.witryna.com/coscokolwiek. Tu tez otrzy-
mujemy komunikat:

Not Found

The requested URL /coscokolwiek was not found on this server.
Apache/2.2.3 (Cent0S) Server at www.allspeedperformance.com Port 80

Znamy juz wersje serwera Apache. Zobaczmy jeszcze, jakie
cze$ci witryny sg chronione. Wpiszmy http://www.witryna.com/
robots.txt. Otrzymamy:

User-agent: *
Disallow: /checkout/

To tylko przyklad tego, jak mozna zaczaé. Dalej mozna ,grze-
ba¢” w cookies, uzyé programu sqlmap, recznie wstrzykiwaé kod...
Mozliwosci jest wiele. To pokazuje, ze ujawnianie zbyt wielu infor-
macji moze dziala¢ na szkode systemu, bo pozwala przeprowadzié
rekonesans. Dla hakera moze by¢ przydatna w zasadzie kazda infor-
macja, zadbaj wiec o to, aby nie wypuszczaé na zewnatrz komuni-
katow o bledach wraz z ich detalami oraz informacjami o wersji
oprogramowania. Pozwala to hakerowi odnalez¢ slabe punkty da-

nej wersji.

Jak wprowadzi¢ hakera w btad

Uwazamy, ze skoro podstawg atakow jest rekonesans, to moze warto
atakujacego wyprowadzi¢ w pole. Gdy wida¢ wyraznie, ze co$ jest
porzadnie chronione, to pewnie jest warte tego, aby to ukrasc.
Mozna to wykorzysta¢ do stworzenia pulapki na cyberprzestepce.
Bedzie on dlugo lamal zabezpieczenia, aby w efekcie uzyskaé do-
step do nic nie wartych informacji lub uruchomié alarm informujacy,
ze dzieje sie co$ zlego. Takie rozwigzanie nazywa sie z angielskiego
honeypot. Taka pulapke mozna przyktadowo zastawié, korzystajac
z pliku robots.txt, ktéry stuzy do zezwalania na indeksowanie lub
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do wykluczania z indeksowania tych czeéci witryny, na ktérych
przeszukiwanie nie chcemy pozwoli¢ tzw. robotom (np. botowi in-
deksujacemu strony dla Google). Plik ten znajduje sie w roocie (ka-
talogu glownym) witryny, np. http://ecommerce/robots.txt. Mozna
go uzy¢ do zmylenia przeciwnika, wpisujgc w nim falszywe odnie-
sienia, a nastepnie monitorowac te falszywie podstawione punkty.

User-agent: *
Crawl-delay: 10
Disallow: /strona_administracyjna/
Disallow: /admin_password.txt

Inna mozliwoScia ,wkrecania” atakujacego jest wprowadzanie go
w blad co do wykorzystanego oprogramowania. Przykladowo po
zmianie rozszerzenia i nagléwkow kod PHP moze udawac inny kod:

<?php
error_reporting(0);
header("X-Powered-By: ASP.NET"):

7>

Nalezy wtedy jeszcze pamietac, aby korzystajac z session_name(),
ustawi¢ nazwe sesji na przyklad na SessionlD, poniewaz domySlne
PHPSESSID od razu wskazuje na PHP.

Rewrite

Parametry kategorii, subkategorii i rozmaitych podstron wystepujace
w adresie URL mozna z atwoscia ukryé, korzystajac z mod_rewrite2.
Jesli Twoj system prezentuje adres w postaci http://strona/news.
php?kategoria=10&rodzaj=4, to mozna to zmienié, zapisujac przy-
kladowo w .htaccess3 na serwerze nastepujacy ciag:

2 Coraz czeéciej pojawiajg sie opinie, ze modul ten umiarkowanie wpltywa
na bezpieczenstwo, dlatego trzeba mieé zainstalowang aktualng wersje
i stosowac go ostroznie.

3 Nazwa pliku .htaccess zaczyna sie od kropki. Obecnosé kropki na po-
czatku nazwy pliku (lub folderu) oznacza, ze jest to plik (folder) ukryty.
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Rewritekngine On
RewriteRule *([a-z0-9-_J+).([a-z0-9-_1+),([a-z0-9-_]+).html$
$1.php?kategoria=$2&rodzaj=$3 [L,NC,NS]

Zmienne $ z cyfra odpowiadaja poszczegdlnym nawiasom regul-
ki, natomiast * rozpoczyna, a $ konczy wyrazenie regularne. Jesz-
cze ciekawszy wydaje sie zapis

RewriteRule *artykul/([0-9]+)_(.*)\.html$ articles.php?id=$1

W tym przykladzie /artykul/24 wielka wojna i /artykul/24 protesty
>acta zostang zamienione na /articles.php?id=24 (odniesienie $2
jest ignorowane). Jak widzisz, jeSli dobrze wykorzystasz ten modut,
to ciagi sql-dork nie beda w serwisie widoczne.

ZAPASOWE KOPIE DANYCH

Znamy osoby, ktore piszac prace magisterska, nie wykonaly zapa-
sowej kopii danych. Po stracie plikéw (poétrocznej pracy) musialy
napisa¢ ja w ciggu miesigca. W takich przypadkach zwykliémy
zartowad, ze ludzie dziela sie na tych, ktorzy robia kopie za-
pasowe, i na tych, ktorzy beda je robi¢. Bezpowrotna utrata
danych jest jedng z najgorszych rzeczy, jakie sie moga przedsie-
biorcy przydarzy¢ — moze to prowadzi¢ nawet do bankructwa. Skra-
dzione komputery mozna kupié, a danych niestety nie. W tej materii
Swiadomo$¢ nie jest jednak zbyt wysoka, a sam temat kopii zapaso-
wych (zwanych backupami) staje sie wazny dopiero wtedy, gdy co$
sie wydarzy. Tak samo jest w przypadku systeméw e-commerce,
szczegoblnie tych malych i §rednich. Tymczasem ciagly i poprawny
proces wykonywania kopii zapasowych oraz testowania, czy da sie
z nich odtworzy¢ dane konieczne do prowadzenia biznesu, pozwala
zminimalizowa¢ ryzyko ich bezpowrotnej utraty. Wiedza to bez
watpienia ci, ktérzy interesuja sie zagadnieniami zachowania cig-
glosci dzialania (tzw. BCM4).

4 BCM — ang. business continuity management.
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W jakiej sytuacji kopia danych moze sie przydac¢? Chyba najle-
piej odpowiedziec¢, ze w kazde;j:

o awaria urzadzen (najczeSciej ulegaja jej no$niki danych — dys-
ki twarde);

¢ blad ludzki, czyli utrata danych w wyniku niecelowego dziala-
nia pracownika (co$ sie niechcacy usunelo);

e sabotaz — utrata danych w wyniku celowego szkodliwego
dzialania na przyklad niezadowolonego pracownika;

e dzialanie wiruso6w (oprogramowania ztoliwego), ktorych celem
moze by¢ usuniecie badz zaszyfrowanie danych, aby uniemoz-
liwi¢ do nich dostep;

o atak hakeréw, czyli celowe usuniecie, zmodyfikowanie czy znisz-
czenie danych.

o kradziez sprzetu i utrata no$nikéw danych;

e zdarzenie losowe — uszkodzenie sprzetu w wyniku przepiecia,
zalania itp.

Jedno z praw Murphy’ego méwi, ze jesli co$ moze pojsé Zle, to
z pewnosciq pojdzie zle, wiec nie ma co liczy¢, ze nic sie nie zda-
rzy. Na pewno sie zdarzy — to tylko kwestia czasu.

Co nalezy backupowac?

Przede wszystkim wykonuje sie kopie zapasowe danych bizneso-
wych. Beda to bazy danych, pliki i katalogi serwisu e-commerce.
W przypadku hostingu zajmuje sie tym hostingodawca, ale jeli ser-
wery sa w caloéci pod Twoim wladaniem, to zadanie to spada na
Ciebie (rysunek 2.1).

Jesli zarzadzasz calym systemem, niezbedny bedzie backup
konfiguracji aplikacji, bazy danych, systeméw operacyjnych czy
tez urzadzen sieciowych.
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Rysunek 2.1. Hosting — mozliwosé wykonania samodzielnie

BEZPIECZENSTWO SYSTEMU E-COMMERCE

]
iBackup wszystkich domen

Zaznac; tdre majg by¢ umie ne w backupie

Dane strony WWW

Katalogi domen: Backupuje wszystkie pliki uzytkownika dla wszystkich domen.
Spis subdomen: Backupuje liste subdomen dla kazdej domeny.

E-Mail

Konta POP3 dla wszystkich domen.

Przekierowania poczty: umiesc wszystkie adresy przekierowujace.
Autorespondery: umiesc wszystkie autorespondery oraz ich tresc.

Wiadomesci wakacyjne: umies¢ wszystkie wiadomosci dotyczace nieobecnosci w czasie urlopu.
Listy dyskusyjne: Umiesc liste i jej archiwa.

Ustawienia kont e-mail: wiaczajac filtry | adresy catch-all.

Ftp

Konta FTP

Ustawienia FTP

Bazy danych

Bazy danych: Backupuj wszystkie bazy uzytkownika

R RAREA A A

R &

¥

‘ Stworz backup
I

Kliknij tutaj, aby zobaczyc liste obecnych backupow

Wybierz plik do odzyskania

[ backup-Dec-18-2011-1.targz | % |

backupu z poziomu panelu hostingowego (DirectAdmin)

To, jak czesto nalezy wykonywac zapasowa kopie danych biz-

nesowych, zalezy od systemu i jego specyfiki. Trzeba odpowiedzieé

sobie na pytanie o to, z jakiego okresu dane moga zosta¢ utracone.

Jesli serwis jest malo aktywny, to zapasowa kopia danych wyko-

nywana raz na tydzien tez moze by¢ dobra, jednak w przypadku

aktywnych systeméw na pewno powinna ona byé tworzona co-

dziennie. Pamietaj, ze serwisy pracujace w Kklastrze to nie

backup; nie stanowi go tez np. disk mirroring.

Dane dotyczace konfiguracji mozna backupowaé nieco rza-

dziej, ale nalezy to robic¢ przed kazda zmiana i po niej.
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Jesli chodzi o hosting, to wiekszos¢ hostingodawcow — jesli nie

wszyscy — tworzy zapasowe kopie danych i udostepnia je uzyt-
kownikowi (rysunek 2.2).

e a2 § 9 £

Gtdwno Poczto Imien hasto Pomoc Twaje pliki

| Odzyskaj backup online

EStracihaé swoj backup ? Nadpisates przez nieuwage pliki?

| Teraz mozesz odzyskac swoje pliki bez problemu.

Aby odzyskac pliki zaloguj sie na FTP z nastepujacymi danymi:
| Host: 91.203.133.69

éLogin: konta_backup

| Hasto: Twoje hasto do konta gtéwnego/DirectAdmin

Znajduje sig tam kopia plikéw z ostatniej nocy. MoZesz pobrac dowolne pliki.
| Jesli choesz odzyskac starsza kopie - skontaktuj sig z naszym biurem obstugi.

Rysunek 2.2. Backup danych dostepny w ustudze hostingu

W wiekszosci przypadkow dostepny jest takze backup na za-
danie. Przydaje sie on na przyklad przed dokonaniem w serwisie
istotnych zmian, ktore sa na tyle ryzykowne, ze lepiej zapewnic
sobie kopie. Operacja taka jest choéby aktualizacja systemu czy
zmiana struktury bazy danych. System informatyczny to nie czlo-
wiek — wiekszosci operacji nie powinno sie wykonywa¢é na ,zy-
wym organizmie”.

Kopia zapasowa moze by¢ niewiele warta, jezeli okaze sie, ze
zostala nieprawidlowo wykonana, dlatego okresowo nalezy spraw-
dzaé, czy w kopii zapisane sa potrzebne dane i czy da sie je odtwo-
rzy¢. Za bardzo wazne uwazamy to, aby backup by}l przechowywany
takze poza siedziba firmy, nawet w domu, jesli zostang zapewnione
odpowiednie warunki. Dzieki temu w przypadku duzej awarii bedzie
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mozliwe szybkie odtworzenie systemu na przyklad na innym sprzecie
i (lub) w innej lokalizacji.

Kopia zapasowa danych zawiera wszystko to, co jest w orygi-
nalnym $rodowisku e-commerce, wiec moglaby by¢ cenna zdoby-
cza dla konkurencji. W zwigzku z tym backup powinien by¢ chro-
niony na poziomie nie nizszym niz sam system e-commerce.
Dostep do niego powinny mieé tylko wybrane osoby. Dobrze by bylo,
aby dane na no$nikach byly szyfrowane, szczegélnie jezeli maja
by¢ one przechowywane w domu. Zapewnienie tego jest akurat
proste, bo caly backup mozna zabezpieczy¢ haslem:

~# gpg -c backup.tar #zaszyfrowanie
~# gpg backup.tar.gpg #odszyfrowanie

Nawiasem mowiac, polecenie gpg domySlnie kompresuje dane
przed szyfrowaniem. Wystarczajace jest tez spakowanie danych do
pliku ZIP i zabezpieczenie go haslem. Dzieki temu jest male ryzy-
ko, ze dane, za pomocg ktérych mozna by utworzyé¢ ,,duplikat fir-
my”, wpadna w niepowolane rece.

Warto tez zauwazy¢, ze do zabezpieczania plikow mozna uzyé
pakietu openssl. Przykladem sa nastepujace polecenia do szyfro-
wania i (p6zniej) odszyfrowywania danych:

~# openss1 aes-128-cbc -salt -in plik.tar -out plik.tar.aes
enter aes-128-cbc encryption password:

Verifying - enter aes-128-cbc encryption password:

~# openss1 aes-128-cbc -d -salt -in plik.tar.aes -out plik.tar

Mozna tez zrobi¢ to nieco inaczej — ,starowac” katalog, spa-
kowa¢ do pliku ZIP, péZniej zaszyfrowac:

~# tar -zcf - caly katalog | openssl aes-128-cbc -salt -out
caly katalog.tar.gz.aes

a w koncu odszyfrowac:

~# openss1 aes-128-cbc -d -salt -in caly katalog.tar.gz.aes | tar -xz -f
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Nie zalecamy uzywania opcji -k "hasto” po wyrazeniu aes-128-cbc
— wtedy co prawda unikamy interaktywnego pytania o haslo, ale
prowadzi to do zapisania go na przyklad w pliku .historys. Mozna
tez uzy¢ aes-256-chc zamiast aes-128-cbc, jedli jest potrzebne silniejsze
szyfrowanie, ale naszym zdaniem rzadko kiedy jest to konieczne.

Moé6wiliSmy o backupie wszystkich danych, ale moze sie tez
zdarzyé, ze pracujac na pojedynczych plikach (np. kodzie PHP),
bedziesz w trakcie ich modyfikacji tworzyl podreczne kopie zapaso-
we. Chodzi nam o zywy organizm, tj. dzialajacy system e-commerce.
Przykladowo edytujac plik dbconnect.inc, mozesz zrobié¢ kopie te-
go pliku i zapisa¢ ja jako dbconnect.inc.old. Jest to bardzo niebez-
pieczne, gdyz moze sie okazac, ze o ile pliki *.inc serwer moze bloko-
wadé przy uzyciu dyrektywy <Files "*.inc">, to moze tego nie robi¢ dla
plikow *.0ld czy *.backup. Wtedy atakujgcy bedzie mogl je odezytaé
przez przegladarke, wpisujac na przyklad adres http://ecommerce/
dbconnect.inc.old. Powiniene$ wiec doda¢ do konfiguracji webserwe-
ra odpowiednia dyrektywe i konsekwentnie trzymaé sie nazewnic-
twa takich ,backupoéw” tymczasowych (podrecznych).

Backup haset

Haslo mozna zapomnieé, wiec je tez warto w pewien sposdb bac-
kupowad, czyli zapisywaé. Najlepiej uzy¢ to tego oprogramowania
— nie zalecamy przechowywania hasel w postaci jawnej w note-
sach, na ,z0ktych karteczkach” etc. Korzysci zwiazane z ich zapi-
sywaniem z uzyciem elektronicznego sejfu sa doé¢ duze — mozesz
tworzy¢ unikalne, zlozone hasla dla kazdego serwisu i nie przej-
mowac sie tym, ze je zapomnisz. Elektroniczny sejf to po prostu
zaszyfrowany plik z haslami; pisaliémy juz wczeéniej o programie
KeePass. Musisz mie¢ jego backup! Najlepiej mie¢ ich kilka

5 W pliku .history przechowywana jest historia wszystkich polecen wy-
dawanych w oknie terminalu.
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iwroéznych miejscach — wtedy prawdopodobienstwo jednocze-
snej utraty ich wszystkich jest niewielkie.

Piszemy o tym, bo przy tworzeniu hasla na przyklad do pola-
czenia z baza systemu e-commerce niekiedy brakuje nam fantazji.
KeePass ,,wymy$li” hasto za Ciebie (rysunek 2.3), a poniewaz jed-
nocze$nie je zachowa, nie bedziesz musial przejmowac sie tym,
jakie ono jest, i bedziesz mégl pozwoli¢ sobie na to, by byto hard-
core’owe — dlugie i wrecz niemozliwe do zapamietania. Zalecamy,
aby tworzy¢ z uzyciem tego programu przede wszystkim hasta
administracyjne (a najlepiej wszystkie).

@ Password Generator

Random | Pronounceable Custom

Use following character groups:

[ Upper Letters White Spaces [ Special Characters
& Lower Letters & Minus
& Numbers ® Underline

Exclude look-alike characters

Ensure that password contains characters from every group

Options

Length: 25 |2 Quality: (T R

Enable entropy collection

New Password: | fOkwWCUpo!Dx15va1j)ES*([C @ Generate
Cancel I OK ]
Rysunek 2.3. Generowanie hasel przy uzyciu programu KeePass

Na koniec warto jeszcze wspomnieé o tym, ze plik z hastami
powinien by¢ zabezpieczony porzadnym haslem i przechowywany
poza serwerem, na ktérym znajduje sie Twoja aplikacja.
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