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ROZDZIAL 6.
Poznawanie Dockera

Majac juz pewne do$wiadczenie w pracy z kontenerami i obrazami Dockera, mozemy zacza¢ bada¢
inne jego mozliwoéci. W tym rozdziale bedziemy dalej korzysta¢ z narzedzi wiersza polecenn Dockera
do komunikagji z uruchomionym serwerem dockerd, ktdry skonfigurowate$. Jednoczeénie zapo-
znamy sie z kilkoma podstawowymi poleceniami.

Docker dostarcza polecenia, ktoére pozwalaja na fatwe wykonywanie dodatkowych czynnoéci:
¢ wyswietlanie wersji Dockera,
e przegladanie informacji o serwerze,
e pobieranie aktualizacji obrazéw,
e sprawdzanie konteneréw,
¢ wchodzenie do dziatajacego kontenera,
e zwracanie wyniku,
e przegladanie logow,
¢ monitorowanie statystyk
e i wiele wiecej...

Przyjrzyjmy sie niektérym z tych narzedzi oraz innym dodatkowym, tworzonym przez spotecznosé
narzedziom zwigkszajacym mozliwoéci mechanizméw wbudowanych w Dockera.

Wyswietlanie wersji Dockera

Jesli przeczytale$ poprzedni rozdzial, to masz dziatajacy demon Dockera na serwerze linuksowym lub
w maszynie wirtualnej, a takze uruchomife$ bazowy kontener, aby upewni¢ sie, ze wszystko to
dziala. Jedli nie przygotowales tego jeszcze i chcesz wyprobowac kroki przedstawione w dalszej
czedci ksiazki, to zanim wykonasz kroki z tego podrozdzialu, musisz wykona¢ czynnoéci opisujace
instalacje z rozdzialu 3.

Zdecydowanie najprostsza czynnosci, jaka mozna wykona¢ w Dockerze, jest wyswietlenie wersji
poszczegoélnych komponentéw. Moze nie brzmi to imponujaco, ale jest przydatne, poniewaz Docker
zbudowany jest z wielu komponentdéw, ktorych numer wersji mozna bezposrednio przettumaczy¢ na
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dostepny zakres funkcjonalno$ci. Wiedza o tym, w jaki sposob wy$wietli¢ wersje, pomoze Ci réwniez
w usuwaniu niektérych probleméw z potaczeniami. Czasem na przyklad klient Dockera moze wy-
$wietli¢ tajemniczy komunikat o niewlaéciwych wersjach API i milo byloby méc odnies¢ to do wersji
Dockera, by ustali¢, ktéry komponent wymaga aktualizacji. To polecenie komunikuje si¢ ze zdalnym
serwerem Dockera, a wiec jesli klient z jakiego$ powodu nie moze polaczy¢ si¢ z serwerem, zwroci
komunikat o bledzie i wy$wietli jedynie informacje o wersji klienta. Jesli zobaczysz, ze masz problem
z polaczeniem, powiniene$ prawdopodobnie ponownie wykona¢ kroki z poprzedniego rozdziatu.

Jesli usuwasz problemy lub po prostu nie chcesz korzysta¢ z klienta Dockera do facze-
nia sie ze zdalnym systemem, mozesz zawsze bezposrednio zalogowac sie na serwerze
z Dockerem i uruchomi¢ polecenia Dockera z powtloki serwera. W przypadku
wigkszosci serweréw Dockera bedzie wymagalo to uprawnien uzytkownika root
lub dolaczenia konta uzytkownika do grupy docker, co pozwoli na podiaczenie si¢
do gniazdka Unix, na ktérym nastuchuje Docker.

Poniewaz zainstalowali$my wszystkie komponenty Dockera jednoczesnie, po uruchomieniu polece-
nia docker version zobaczymy, ze wszystkie wersje sa zgodne:

§ docker version

Client:
Cloud integration: v1.0.24
Version: 20.10.17
API version: 1.41
Go version: gol.17.11
Git commit: 100c701
Built: Mon Jun 6 23:04:45 2022
0S/Arch: darwin/amd64
Context: default
Experimental: true

Server: Docker Desktop 4.10.1 (82475)

Engine:

Version: 20.10.17

API version: 1.41 (minimum version 1.12)

Go version: gol.17.11

Git commit: a89b842

Built: Mon Jun 6 23:01:23 2022

0S/Arch: Tlinux/amd64

Experimental: false
containerd:

Version: 1.6.6

GitCommit: 10c12954828e7c7c9b6e0ea9b0c02b01407d3ael
runc:

Version: 1.1.2

GitCommit: v1.1.2-0-ga916309
docker-init:

Version: 0.19.0

GitCommit: de40ad0

Zauwaz, ze mamy oddzielne sekcje opisujgce wersje klienta i serwera. W tym przypadku wersje
klienta i serwera sg takie same, poniewaz zostaly razem zainstalowane. Wazne jest, by pamietac,
ze nie zawsze tak bedzie. Na szczeécie w swoich systemach produkcyjnych bedziesz mogt utrzymywaé
na wigkszo$ci serweréw te samg wersje Dockera. Nie jest jednak niczym nietypowym, ze §rodo-
wiska deweloperskie i systemy do budowania korzystaja z odrobing innych wersji.
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Aplikacje klienckie korzystajace z API i biblioteki zazwyczaj pracuja z duza liczbg wersji Dockera
ijest to zalezne od tego, jakiej wersji API wymagaja. W sekcji poswigconej serwerowi mozemy
zobaczy¢ informacje, ze obecna wersja API to 1.41, a minimalna obstugiwana to 1.12. Jest to
przydatna informacja, jesli uzywasz zewnetrznych aplikacji klienckich i teraz juz wiesz, jak to
sprawdzié.

Informacje o serwerze

Mozemy tez dowiedzie¢ si¢ wiele na temat samego serwera Dockera poprzez klienta Dockera.
Pézniej opowiemy o tym wiecej — mozesz ustalié, z jakiego mechanizmu obstugujacego system
plikow korzysta serwer Dockera, w jakiej wersji jadra oraz w jakim systemie operacyjnym dziala,
a takze jak wiele konteneréw oraz obrazéw jest tam obecnie zapisanych. Jesli uruchomisz docker
system info, zobaczysz informacje podobne do zaprezentowanych ponizej, ktére zostaly skrécone
w celu zwiekszenia czytelnodci:

$ docker system info
Client:

PTugins:
buildx: Docker Buildx (Docker Inc., v0.8.2)
compose: Docker Compose (Docker Inc., v2.6.1)
extension: Manages Docker extensions (Docker Inc., v0.2.7)
sbom: View the packaged-based Software Bill Of Materials (SBOM) ..
scan: Docker Scan (Docker Inc., v0.17.0)

Server:
Containers: 11

Images: 6
Server Version: 20.10.17
Storage Driver: overlay?2

Plugins:
Volume: Tocal
Network: bridge host ipvlan macvlan null overlay
Log: awslogs fluentd gcplogs gelf journald json-file Tocal logentries ..

Runtimes: io.containerd.runc.v2 io.containerd.runtime.vl.Tinux runc
Default Runtime: runc

Kernel Version: 5.10.104-1inuxkit
Operating System: Docker Desktop
0SType: Tinux

Architecture: x86_64

W zaleznoéci od ustawienn demona Dockera moze to wyglada¢ odrobing inaczej. Nie martw sie
tym, poniewaz to tylko przyklad. Mozemy tutaj zobaczy¢, ze na naszym serwerze zainstalowany
jest Docker Desktop z uruchomionym jadrem Linuksa 5.10.104, wspierany przez sterownik sys-
temu plikéw overlay2. Mamy tez na serwerze kilka obrazéw i konteneréw. Przy nowej instalacji
ta liczba powinna by¢ réwna zero.
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Warto tutaj tez wskaza¢ informacje na temat wtyczek. Méwig one nam o wszystkim, co wspiera
dana instalacja Dockera. Przy nowej instalacji bedzie to wygladalo mniej wigcej tak jak tutaj,
w zaleznosci od tego, jakie nowe wtyczki sg dystrybuowane razem z Dockerem. Sam Docker
sklada si¢ z wielu réznych wtyczek wspdtpracujacych ze sobg. To niezwykle istotna wlasciwos¢,
poniewaz oznacza tez, ze mozliwe jest zainstalowanie kilku innych wtyczek dostarczanych
przez czlonkéw spotecznosci. Mozliwos¢ sprawdzenia, co jest zainstalowane, przydaje sie choc¢by
do upewnienia sie, czy Docker widzi to, co ostatnio dodates.

W wigkszosci instalacji domy$lnym katalogiem do zapisywania obrazéw i konteneréw powinien
by¢ katalog /var/lib/docker. Jesli musisz to zmieni¢, mozesz wyedytowa¢ skrypty startowe Dockera
w taki sposéb, by uruchamia¢ demon z parametrem --data-root, wskazujagcym na odpowiednie
miejsce do przechowywania danych. Aby sprawdzi¢ to recznie, powiniene$ uruchomic cos takiego:

$ sudo dockerd
-H unix:///var/run/docker.sock \
--data-root="/data/docker"

Domyfélnie plik konfiguracyjny serwera Dockera (https://oreilly/jp7iK)" to /etc/docker/
daemon.json. Wigkszo$¢ argumentéw, jakie omawiamy i przekazujemy bezposrednio
do polecenia dockerd, mozna na state zapisa¢ w tym pliku. Jesli korzystasz z Docker
Desktop, zalecane jest, by modyfikowa¢ ten plik za pomocg interfejsu Docker
Desktop.

Wigcej na temat srodowisk uruchomieniowych (ang. runtime) powiemy p6zniej, ale tutaj mozesz
zobaczy¢, ze zainstalowane mamy trzy takie srodowiska. runc to domyslne $rodowisko urucho-
mieniowe Dockera. My$lac o kontenerach linuksowych, zazwyczaj masz na mygli taki typ kontene-
réw, ktory jest budowany przez runc. W tym serwerze mamy réwniez zainstalowane $rodowiska
io.containerd.runc.v2iio.containerd.run.time.v1.1inux, ktére dzialaja odrobine inaczej. Wigcej
na temat innych §rodowisk uruchomieniowych powiemy w rozdziale 11.

Pobieranie aktualizacji obrazow

Dla zaprezentowanych dalej przyktadéw zamierzamy uzy¢ podstawowego obrazu Ubuntu. Nawet je-
§li juz raz pobrale§ obraz bazowy ubuntu:latest, mozesz pobra¢ go jeszcze raz — pobrane
zostana aktualizacje opublikowane od ostatniego uruchomienia. Dzieje si¢ tak, poniewaz znacz-
nik Tatest powinien wskazywa¢ najnowsza wersje obrazu kontenera. Znacznik latest jest kontro-
wersyjny, poniewaz nie jest na state zwigzany z konkretnym obrazem i moze mie¢ rézne znacze-
nie w réznych projektach. Niektorzy uzywajg go, by wskazywaé najnowszg stabilng wersje, inni
wykorzystuja go do wskazania ostatniej wersji zbudowanej przez ich system CI/CD, a jeszcze inni
po prostu nie oznaczajg zadnego ze swoich obrazéw jako latest. Pomimo to nadal jest on szeroko
wykorzystywany i moze by¢ przydatny w srodowiskach nieprodukeyjnych, gdzie korzysci wynikajace
z wygody w korzystaniu z niego sa wazniejsze niz korzysci ze wskazywania konkretnej wersji.

' URL: https://docs.docker.com/engine/reference/commandline/dockerd/#daemon-configuration-file.
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Wywolanie docker image pull powinno wyglada¢ tak:

$ docker image pull ubuntu:latest

latest: Pulling from library/ubuntu

405f018f9d1d: Pull complete

Digest: sha256:b6b83d3c331794420340093eb706a6f152d9c1fa51b262d9bf34594887c2c7ac
Status: Downloaded newer image for ubuntu:latest
docker.io/1ibrary/ubuntu:latest

Polecenie to spowodowalo pobranie jedynie warstw, ktore zmienily sie od ostatniego urucho-
mienia polecenia. Mogte$ zobaczy¢ dtuzszg lub krétsza liste albo nawet liste pusta — w zaleznosci
od tego, kiedy ostatnio pobierale$ obraz, jakie zmiany zostaty wprowadzone do rejestru od tego
czasu oraz ile warstw zawiera dany obraz.

Warto pamietaé, ze nawet jesli pobrale$ wersje ze znacznikiem 1atest, Docker nie
bedzie automatycznie utrzymywal aktualno$ci lokalnej kopii obrazu. Musisz
samodzielnie si¢ tym zajaé. Jesli jednak wdrazasz obraz oparty na nowszej kopii
ubuntu:latest, zgodnie z oczekiwaniami Docker pobierze brakujgce warstwy pod-
czas wdrazania. Pamietaj, Ze jest to zachowanie klienta Dockera — inne biblioteki

czy narzedzia korzystajace z API moga zachowywac¢ si¢ w inny sposob. Zdecydo-
wanie zalecane jest, by zawsze wdraza¢ kod produkcyjny, korzystajac ze znaczni-
kow wskazujacych wersje, a nie ze znacznika latest. To pomaga zagwarantowac,
ze otrzymasz wersje, jakiej oczekiwale$, i ze nie pojawi sie nic niespodziewanego.

Poza wykorzystaniem znacznika 1atest lub znacznika z konkretna wersja mozesz tez odwolywa¢
sie do elementéw w rejestrze, korzystajac ze znacznika zwigzanego z treécig ktory wyglada w taki
sposob:

sha256:b6b83d3c331794420340093eb706a6f152d9c1fa51b262d9bf34594887c2c7ac

Sa one w rzeczywistoéci generowane jako suma kontrolna zawartosci obrazu i stanowia bardzo
precyzyjny identyfikator. Jest to jak dotad najbezpieczniejszy sposéb odwotywania sie do ob-
razéw Dockera, gdy musisz mie¢ pewno$¢, ze otrzymasz dokladnie takg wersje, jakiej oczeku-
jesz, poniewaz takie identyfikatory nie mogg by¢ przenoszone jak znaczniki opisujace wersje.
Sktadnia pozwalajaca na pobranie ich z rejestru jest bardzo podobna, ale zwrd¢ uwage na znak @
w znaczniku.
docker image pull
ubuntu@sha256:b6b83d3c331794420340093eb706a6f152d9c1fa51b262d9bf34594887c2c7ac
Inaczej niz w przypadku wiekszosci innych polecert Dockera, w przypadku ktorych mozesz skré-
ci¢ znacznik, nie mozesz tego robi¢ ze znacznikami SHA-256. Tutaj musisz wpisywa¢ cala sume
kontrolng.

Pobieranie informacji o kontenerze

Gdy masz juz utworzony kontener, dzialajacy lub nie, mozesz uzy¢ Dockera, by sprawdzi¢, w jaki
sposob zostal on skonfigurowany. Jest to czesto przydatne podczas debugowania, a dostarcza tez
troche innych informacji, ktére moga by¢ przydatne do identyfikowania kontenera.
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Na potrzeby tego przykladu przejdziemy dalej i uruchomimy kontener:

$ docker container run --rm -d -t ubuntu /bin/bash

3¢4f916619a5dfc420396d823b42e8bd30a2f94ab5b0f421052357a68a67309b
Mozemy wyswietli¢ liste wszystkich naszych uruchomionych konteneréw za pomoca polecenia
docker container 1s, aby upewnic sie, ze wszystko dziata zgodnie z oczekiwaniami, oraz skopiowaé
identyfikator kontenera:

$ docker container 1s

CONTAINER ID IMAGE COMMAND ... STATUS ... NAMES

3c4f916619a5 ubuntu:latest "/bin/bash" ... Up 31 seconds ... angry mestorf
W tym przykiadzie nasz identyfikator to 3c4f916619a5. Moglibysmy tez wykorzysta¢ angry mestorf,
czyli nazwe dynamicznie przypisywang do naszego kontenera. Wiele dzialajacych w nizszych
warstwach narzedzi wymaga unikalnego identyfikatora kontenera, dlatego warto wyrobi¢ w so-
bie nawyk patrzenia na niego w pierwszej kolejnosci. Jak juz wczeéniej wspomnielismy, poka-
zany tutaj identyfikator jest skrocong (krotka) wersja, ale Docker uzywa ich wymiennie z dtuzsza
wersja. Tak jak w wielu systemach kontroli wersji, ta suma kontrolna jest w rzeczywistosci jedy-
nie prefiksem duzo dluzszej sumy kontrolnej. Wewnetrznie jadro do oznaczania kontenera ko-
rzysta z 64-bajtowej sumy kontrolnej. Uzytkownikom trudno byloby jednak tego uzywa¢, dlatego
Docker obstuguje skrécone sumy kontrolne.

Wrynik dziatania polecenia docker container inspect jest do$¢ obszerny, dlatego skrocimy go w poniz-
szym bloku kodu do kilku wartosci, ktére warto wskaza¢. Powinienes$ przejrze¢ wszystkie zwracane
dane, aby sprawdzi¢, co jeszcze moze by¢ interesujace:

§ docker container inspect 3c4f916619a5

[{
"Id": "3c4f916619a5dfc420396d823b42e8bd30a2f94ab5b0f42f052357a68a67309b" ,
"Created": "2022-07-17T17:26:53.6117625412",

"Ar‘gs" . [] s
"Image": "sha256:27941809078cc9b2802deb2b0bbbfeedbe..7f200e24653533701ee",

"Config": {
"Hostname": "3c4f916619a5",
"Env": [
"PATH=/usr/local/sbin:/usr/local/bin:/usr/sbin:/usr/bin:/sbin:/bin"
1,
n md": [
"/bin/bash"

"Image": "ubuntu",

H

Zwr6¢ uwage na ten dlugi cigg znakéw "1d". Jest to pelny unikalny identyfikator tego kontenera.
Na szcze$cie mozemy korzystaé ze skroconej wersji, nawet jesli nie jest ona zbyt wygodna.
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Mozemy tez zobaczy¢ dokladny czas utworzenia kontenera z duzo wigksza doktadnoscig niz
w przypadku docker container 1s.

Pojawia sie tutaj tez kilka innych interesujacych elementéw: gléwne polecenie wywolywane w kon-
tenerze, zmienna $rodowiska przekazana do niego podczas tworzenia, obraz, na ktérym jest on oparty,
oraz zmienna z nazwg hosta zapisang w kontenerze. Wszystkie te zmienne sg konfigurowalne
podczas uruchamiania kontenera, je$li zachodzi taka potrzeba. Typowa metoda przekazywania
do konteneréw informacji o konfiguracji jest na przykltad zastosowanie zmiennych $rodowiska,
dlatego mozliwos¢ sprawdzenia za pomocg polecenia docker container inspect, w jaki sposob konte-
ner zostal skonfigurowany, moze bardzo pomoc przy debugowaniu.

Mozesz tez zatrzyma¢ biezacy kontener, wykonujac polecenie takie jak docker container
stop 3c4f916619a5.

Wykorzystanie powtoki

Sprébujmy uruchomi¢ kontener z interaktywna sesja powltoki bash, dzieki ktorej bedziemy mogli
sie troche rozejrze¢. Uzyskamy to, jak wczesniej, uruchamiajac co$ takiego:

$ docker container run --rm -it ubuntu:22.04 /bin/bash

Takie polecenie powinno uruchomi¢ kontener z Ubuntu 22.04 LTS z powloka bash jako procesem
najwyzszego poziomu. Wskazujac znacznik 22.04, mozemy upewnic¢ sie, ze dostaniemy wskazang
wersje obrazu. Zatem jakie procesy dzialaja po uruchomieniu kontenera?

root@35fdlad27228: /# ps -ef

UID PID PPID C STIME TTY TIME CMD
root 1 0 0 17:45 pts/0 00:00:00 /bin/bash

root 9 1 0 17:47 pts/0 00:00:00 ps -ef

Céz, nie za wiele, prawda? Okazuje sie, ze gdy kazalismy Dockerowi uruchomi¢ bash, nie otrzymali-
$my nic wigcej. JesteSmy wewnatrz obrazu calej dystrybucji Linuksa, ale nie wystartowal dla nas
automatycznie zaden inny proces. Dostalismy tylko to, czego zazadaliémy. Warto to zapamietac.

W odréznieniu od pelnych maszyn wirtualnych kontenery Dockera domysélnie nie
uruchamiajg niczego w tle. Sa duzo lzejsze niz maszyny wirtualne i dlatego nie urucha-

N\, miajg systemu init. Mozesz oczywiscie uruchomi¢ caly system init lub wbudo-
wany w Dockera system init o nazwie tini (https://github.com/krallin/tini), jesli
go potrzebujesz, ale musisz tego zazadaé. Powiemy o tym wiecej w rozdziale 7.

W taki sposdb otrzymujemy powloke dziatajaca w kontenerze. Mozesz swobodnie porozglada¢
sie i zobaczy¢, czy nie ma jeszcze czego$ interesujacego wewnatrz kontenera. Moze by¢ dostepny
dos¢ ograniczony zestaw polecen. Jeste$ jednak w dystrybucji bazowej Ubuntu, wiec mozesz to na-
prawi¢, wykonujac polecenie apt-get update, a nastepnie apt-get install.., by zainstalowaé
wiecej pakietow. Beda one jednak dostepne tylko do konica dziatania tego kontenera. Modyfikujesz
najwyzsza warstwe kontenera, a nie obrazu bazowego! Kontenery sg z natury efemeryczne, a wiec nic,
co wykonujesz wewnatrz kontenera, nie pozostanie po jego usunieciu.
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Gdy zakonczysz prace z kontenerem, opusé¢ powloke, wykonujac polecenie exit, co w sposéb
naturalny zatrzyma dzialanie kontenera:

root@35fdlad27228: /# exit

Zwracanie wyniku

Jak nieefektywne bytoby uruchamianie calej maszyny wirtualnej w celu uruchomienia poje-
dynczego polecenia, ktére zwréci wynik dziatania? Zazwyczaj by tego nie zrobit, poniewaz by-
toby to bardzo czasochtonne i wymagatoby uruchomienia calego systemu operacyjnego w celu
wykonania jednego polecenia. Kontenery dockerowe i linuksowe nie dzialajg jednak w taki sam
sposob jak maszyny wirtualne: kontenery sg bardzo lekkie i nie musza uruchamia¢ sie jak system ope-
racyjny. Uruchomienie czego$ w stylu krétkiego zadania w tle i czekanie na zwrdcenie kodu
zakonczenia jest typowym przypadkiem uzycia dla konteneréw linuksowych. Mozesz uwaza¢
to za sposob uzyskania zdalnego dostepu do skonteneryzowanego systemu i wykorzystywa¢ dostep
do kazdego z dostepnych wewnatrz tego kontenera polecent z mozliwoscig przekierowania potokdéw
danych z nich i do nich, a takze zwracania kodéw zakonczenia.

Moze sie¢ to przyda¢ w wielu przypadkach: mozesz na przyktad w ten sposéb uruchamia¢ zdalnie
wywolywane testy poprawnosci dzialania systemu (ang. health checks) lub tez przygotowaé szereg
maszyn z uruchamianymi za pomocg Dockera procesami do przetworzenia zadanego wsadu i zwré-
cenia pojedynczego wyniku. Narzedzia uruchamiane za pomoca programu docker w wierszu polecert
przekazuja wyniki lokalnej maszynie. Jesli uruchomisz zdalne polecenie jako proces na pierwszym pla-
nie i jawnie nie zdefiniujesz, ze ma by¢ inaczej, polecenie docker przekieruje swoje standardowe
wejscie do zdalnego procesu, a standardowe wyjécie oraz standardowe wyjécie bledéw na Twoj
terminal. Jedyng rzecza, jakg musimy zrobi¢, aby to uzyska¢, jest uruchomienie polecenia na pierw-
szym planie i niezaalokowanie terminala (TTY) w zdalnym systemie. Taka jest w rzeczywistoéci do-
mys$lna konfiguracja! Nie trzeba dodawa¢ zadnych parametréw w wierszu polecen.

Gdy uruchamiamy te polecenia, Docker tworzy nowy kontener, wykonuje polecenie, jakie mu prze-

kazaliémy wewnatrz przestrzeni nazw i cgroup kontenera, a nastepnie usuwa kontener, wiec pomie-

dzy jego wywotaniami nie pozostaja uruchomione zadne dodatkowe procesy ani nie jest niepotrzeb-

nie zajmowana przestrzen na dysku. Ponizszy kod pokazuje, co mozesz w taki sposéb wykona¢:
$ docker container run --rm ubuntu:22.04 /bin/false

$ echo §?
1

$ docker container run --rm ubuntu:22.04 /bin/true
$ echo §$?
0

$ docker container run --rm ubuntu:22.04 /bin/cat /etc/passwd

root:x:0:0:root:/root:/bin/bash
daemon:x:2:2:daemon:/sbin:/sbin/nologin

nobody:x:65534:65534:nobody: /nonexistent:/usr/sbin/nologin
_apt:x:100:65534: : /nonexistent: /usr/sbin/nologin
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$ docker container run --rm ubuntu:22.04 /bin/cat /etc/passwd | wc -1

19
Uruchomili$émy tutaj na zdalnym serwerze program /bin/false, ktory zawsze konczy dziafanie,
zwracajac status 1. Zauwaz, w jaki sposob polecenie docker przekazato ten wynik do nas, do lokalnego
terminala. Aby udowodni¢, ze w ten sam sposdb przekazuje tez inne wyniki, wywolaliémy réwniez
polecenie /bin/true, ktére zawsze zwraca 0. I taki tez wynik otrzymalismy.

Nastepnie uzyliSmy polecenia docker, by uruchomi¢ cat /etc/passwd w zdalnym kontenerze.
Otrzymanym wynikiem jest wydruk pliku /etc/passwd znajdujacego sie wewnatrz systemu plikoéw
kontenera. Poniewaz jest to po prostu zwykly wynik wyswietlany na standardowym wyjsciu, mozemy
go przekierowa¢ do lokalnych polecen, tak jak kazdy inny wynik.

W pokazanym wczeéniej kodzie standardowe wyjscie przekierowywane jest do lokal-
nego polecenia wc, a nie polecenia wc w kontenerze. Sam znak przekierowania potoku

N (pipe) nie jest przekazywany do kontenera. Jedli chcesz przekaza¢ cate polecenie
razem ze znakami przekierowania potoku do serwera, musisz wywola¢ pelna powloke
po drugiej stronie i przekaza¢ do niej ,,zacytowane” polecenie, czyli uzy¢ postaci
bash -c "<twoje polecenie> | <inne polecnie>". Pokazany wczesniej przyktad
miatby w tej sytuacji posta¢ docker container run ubuntu:22.04 /bin/bash -c "
/bin/cat /etc/passwd | wc -1".

Wnetrze dziatajacego kontenera

Mozesz stosunkowo tatwo uzyska¢ dostep do powtoki uruchomionej w nowym kontenerze utwo-
rzonym z prawie kazdego obrazu, wykorzystujac polecenie docker container run, co zaprezentowa-
liSmy powyzej. Nie jest to jednak to samo, co uzyskanie dostepu do nowej powloki wewnatrz
istniejacego kontenera z uruchomiong Twoja aplikacja. Przy kazdym uzyciu docker container run
otrzymujesz nowy kontener. Jeéli jednak masz istniejacy kontener, na ktérym jest uruchomiona
aplikacja, i musisz ja zdebugowa¢ z wnetrza kontenera, potrzebujesz czego$ innego.

Za pomocg polecenia docker container exec mozna w natywny dla Dockera sposob utworzy¢
nowy interaktywny proces w kontenerze, ale istnieje takze bardziej naturalne dla Linuksa polecenie,
a mianowicie nsenter. W tym podrozdziale oméwimy polecenie docker container exec, a polecenie
nsenter poznasz w rozdziale 11., w podrozdziale ,,nsenter”.

Zapewne sie zastanawiasz, do czego moze Ci si¢ to przydac.

Podczas programowania bardzo przydatne moze to by¢ do modyfikowania i testo-
wania aplikacji. Jest to mechanizm wykorzystywany przez Development Conta-
iners (https://containers.dev) w srodowiskach IDE takich jak Visual Studio Code
(https://code.visualstudio.com/docs/devcontainers/containers).

W systemach produkcyjnych nie jest dobra praktyka logowanie si¢ przez SSH bez-
posrednio do serweréw produkcyjnych, a to jest mniej wiecej to samo. Zdarzajg
sie jednak sytuacje, gdy bardzo wazne jest sprawdzenie, co dzieje si¢ w danym $ro-
dowisku, i w takich przypadkach moze by¢ to pomocne.
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docker container exec

Najpierw popatrzmy na najlatwiejszy i najlepszy sposéb dostania si¢ do wnetrza dzialajacego
kontenera. Zaréwno serwer dockerd, jak i narzedzia wiersza polecenn Dockera obstuguja zdalne
uruchomienie nowego procesu w dzialajagcym kontenerze za pomoca polecenia docker
container exec. Zacznijmy wigc od uruchomienia kontenera w tle, a nastepnie wejdZzmy do niego za
pomocg docker container exec i wywolajmy powloke systemowa.

Wywolywane przez Ciebie polecenie nie musi by¢ powltoka: mozliwe jest uruchamianie pojedyn-
czych polecen wewnatrz kontenera i obserwowanie wynikéw ich dziatania poza kontenerem za po-
mocg docker container exec. Jedli jednak chcesz dostac si¢ do kontenera, by sie rozejrze¢, wyko-
rzystanie powloki jest najtatwiejszym sposobem, aby to zrobic.

Aby wykorzysta¢ docker container exec, bedziemy potrzebowali identyfikatora naszego kontenera.
Na potrzeby tego eksperymentu utworzmy kontener, ktory uruchomi polecenie s1eep na 600 sekund:
$ docker container run -d --rm ubuntu:22.04 sleep 600
9f09ac4bcaa0f201e31895b15b479d2c82¢c30387cf2c8a46e487908d9c285eff
Skrécony identyfikator tego kontenera to 9f09ac4bcaa0. Mozemy go uzy¢, by dosta¢ sie do kontenera
za pomoca polecenia docker container exec. Wiersz polecen przy wywolaniu docker container
exec, co nie jest zaskoczeniem, bardzo przypomina wiersz polecen przy wywotaniu docker container
run. Zagdamy uruchomienia pseudo-TTY oraz trybu interaktywnego, dodajac parametry -t i -i:
$ docker container exec -it 9f09ac4bcaa0 /bin/bash
root@9f09ac4bcaal: /#
Zauwaz, ze pojawit sie znak zachety, zawierajacy identyfikator kontenera, do ktdrego si¢ dostali$my.
Jest to doé¢ przydatne w $ledzeniu, gdzie aktualnie si¢ znajdujemy. Mozemy teraz uruchomi¢
zwykle linuksowe polecenie ps, by sprawdzié, co jeszcze dziala wewnatrz naszego kontenera.
Powinni$my zobaczy¢ proces s1eep, ktéry zostal utworzony podczas uruchamiania kontenera:

root@9f09ac4bcaal: /# ps -ef

uID PID PPID C STIME TTY TIME CMD

root 1 0 0 20:227? 00:00:00 sTeep 600
root 7 0 0 20:23 pts/0 00:00:00 /bin/bash
root 15 7 02 0:23 pts/0 00:00:00 ps -ef

Whisz exit, aby wydosta¢ si¢ z kontenera, gdy skonczysz.

Mozesz tez uruchomi¢ dodatkowe procesy w tle za pomoca docker container exec.
Parametr -d wykorzystuje si¢ tak jak przy docker container run. Powinienes jed-

N nak dobrze si¢ zastanowi¢ przed zrobieniem tego w celu innym niz debugowanie,
poniewaz jesli wykorzystasz ten mechanizm, stracisz powtarzalno$¢ wdrazania obrazu.
Inni uzytkownicy beda musieli w takiej sytuacji wiedzie¢, co przekaza¢ do docker
container exec, by uzyska¢ oczekiwang funkcjonalnos¢. Jesli kusi Cie, by tak zrobic,
pamietaj, Ze bardziej korzystne bedzie przebudowanie obrazu kontenera w celu
uruchomienia obu proceséw w powtarzalny sposéb. Jesli musisz wyzwoli¢ w progra-
mie dziatajagcym wewnatrz kontenera podjecie jakiego$ dzialania, takiego jak rotowa-
nie logdw czy przeladowanie konfiguracji, bardziej przejrzyste bedzie skorzystanie
z polecenia docker container kill -s <SYGNAt> ze standardowg nazwa unik-
sowego sygnalu, by przekaza¢ odpowiednig informacje do procesu znajdujacego
sie w kontenerze.
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docker volume

Docker zawiera modul volume pozwalajacy wyswietli¢ liste wszystkich woluminéw zapisanych
w Twoim katalogu gléwnym, a nastepnie zebra¢ o nich dodatkowe informacje, wéréd nich informacje
o fizycznej lokalizacji na serwerze.

Te woluminy nie sg zbindowane (ang. bind-mounted), ale sa to specjalne kontenery, ktére pozwalaja
na trwale zapisanie danych.

Jesli uruchomimy zwykle polecenie docker montujace katalog, zauwazymy, ze nie tworzy ono zad-
nych woluminéw Dockera.

$ docker volume 1s
DRIVER VOLUME NAME

$ docker container run --rm -d -v /tmp:/tmp ubuntu:latest sleep 120
6fc97c50fb888054e2d01f0a93ab3b3db172b2cd402fclcd616858b2b5138857

$ docker volume 1s
DRIVER VOLUME NAME

Mozesz jednak tatwo utworzy¢ nowy wolumin za pomocg takiego polecenia:
$ docker volume create my-data

Jesli nastepnie wyswietlisz liste wszystkich swoich wolumindw, powiniene$ zobaczy¢ co$ takiego:
$ docker volume Ts

DRIVER VOLUME NAME
local my-data

$ docker volume inspect my-data

[
i
"CreatedAt": "2022-07-31T16:19:42Z",
"Driver": "local",
"Labels": {},
"Mountpoint": "/var/lib/docker/volumes/my-data/_data",
"Name": "my-data",
"Options": {},
"Scope": "local"
}
1

Mozesz teraz uruchomic¢ kontener z podigczonym do niego woluminem danych, wydajac polecenie:

$ docker container run --rm \
--mount source=my-data,target=/app \
ubuntu:latest touch /app/my-persistent-data

Ten kontener utworzyl plik w woluminie danych i natychmiast zakonczyt dziatanie.
Jedli zamontujemy ten wolumin w innym kontenerze, zobaczymy, ze nasze dane nadal si¢ tam znajduja:

§ docker container run --rm \
--mount source=my-data,target=/app \
fedora:latest 1s -1Fa /app/my-persistent-data

-rw-r--r-- 1 root root 0 Jul 31 16:24 /app/my-persistent-data
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Mozesz tez w koncu usungé wolumin danych, gdy nie bedzie juz potrzebny, wydajac polecenie:
$ docker volume rm my-data

my-data

Jesli probujesz skasowaé wolumin wykorzystywany przez kontener (dziatajacy
lub nie), otrzymasz komunikat o bledzie:

Error response from daemon: unable to remove volume:
remove my-data: volume is in use - [
d0763e6e8d79e55850a1d3ab21e9d. ..,
4b40d52978eabe784e66ddca8bc22. ..]

Polecenia te pozwalaja dos¢ szczegdtowo zbada¢ Twoje kontenery. Gdy szerzej omdéwimy prze-
strzenie nazw w rozdziale 11., lepiej zrozumiesz, jak wlasciwie wszystkie te elementy wspolpra-
cujg i wspolnie tworzg kontener.

Logi

Korzystanie z logow jest bardzo wazng cze$cia kazdej aplikacji produkcyjnej. Gdy co$ pojdzie nie
tak, logi moga mie¢ krytyczne znaczenie dla przywrdcenia dzialania ustugi, dlatego musza by¢
dobrze przygotowane. Istnieje kilka typowych sposobéw korzystania z logéw aplikacyjnych w syste-
mach linuksowych, przy czym niektdre sg lepsze od innych. Jesli proces aplikacji dziata w pudetku,
mozesz oczekiwad, ze wynik jego dziatania zostanie umieszczony w lokalnym pliku z logami, ktory
bedziesz mdgt odczytaé. Mozesz tez oczekiwad, ze wynik jego dziatania bedzie zapisywany do bufora
jadra, gdzie bedzie mogl zosta¢ odczytany za pomoca dmesg. Albo mozesz oczekiwaé — jak w wielu
nowoczesnych dystrybucjach Linuksa z systemd — ze logi beda dostepne za pomoca journalctl.
Z powodu ograniczen konteneréw oraz tego, w jaki sposdb skonstruowany jest Docker, zaden z tych
sposobdw nie zadziala bez przygotowania przynajmniej podstawowej konfiguracji. Mozna to zaak-
ceptowad, poniewaz wsparcie logowania w Dockerze stoi na najwyzszym poziomie.

Docker upraszcza obstuge logéw na kilka najwazniejszych sposobéw. Po pierwsze przechwytuje
wszystkie dane tekstowe zwracane przez aplikacje dziatajace w zarzadzanych przez niego konte-
nerach. Wszystko, co zostanie przestane na standardowe wyjécie oraz standardowe wyjscie ble-
déw w kontenerze, jest przechwytywane przez demona Dockera i przesytane strumieniem do skon-
figurowanego do logowania backendu. Po drugie, jak wiele innych czesci Dockera, ten system
jest rozszerzalny — wiele poteznych opcji jest dostepnych w postaci wtyczek. Na razie nie wni-
kajmy w to jednak za gteboko.

Polecenie docker container logs

Zacznijmy od najprostszego przypadku uzycia w Dockerze: domys$lnego mechanizmu zapisywa-
nia logéw. Mechanizm ten ma ograniczenia, ktére za chwile oméwimy, ale w wiekszosci przy-
padkoéw dziata dobrze i jest bardzo wygodny. Jesli uruchamiasz Dockera w $rodowiskach dla
programistow, jest to prawdopodobnie jedyna strategia zapisywania logow, z jakiej bedziesz tutaj ko-
rzystal. Ta metoda istniata od samego poczatku i jest zaréwno dobrze rozumiana, jak i wspierana.
Wrykorzystywane sa tutaj pliki json, a wigkszoé¢ uzytkownikow korzysta z niej za pomocg polecenia
docker container 1logs.
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Jak sama nazwa wskazuje, gdy uruchamiasz domyslng wtyczke tworzenia logéw wykorzystujaca
pliki json, logi Twojej aplikacji przesytane s w strumieniu przez demona Dockera do pliku JSON
tworzonego dla kazdego z konteneréw. Pozwala nam to na pobranie logéw dowolnego kontenera
w dowolnym momencie.

Aby wyswietli¢ jakie$ logi, uruchomimy kontener z nginx:
$ docker container run --rm -d --name nginx-test --rm nginx:latest
Nastepnie wydamy polecenie:

$ docker container logs nginx-test

2022/07/31 16:36:05 [notice] 1#1: using the "epoll" event method

2022/07/31 16:36:05 [notice] 1#1: nginx/1.23.1

2022/07/31 16:36:05 [notice] 1#1: built by gcc 10.2.1 20210110 (Debian 10.2.1-6)
2022/07/31 16:36:05 [notice] 1#1: 0S: Linux 5.10.104-Tinuxkit

To bardzo wygodne, poniewaz Docker pozwala uzyskac logi zdalnie, bezpoérednio z wiersza polecen,
na zadanie. Jest to naprawde przydatne przy logach o malej objetosci.

Aby ograniczy¢ zakres wyswietlanych logéw do najnowszych, mozesz uzy¢ parametru
--since, pozwalajacego wyswietli¢ jedynie logi wygenerowane po czasie wska-
zanym zgodnie ze standardem RFC 3339 (np. 2002-10-02T10:00:00-05:00), za pomoca
uniksowego znacznika czasu (np. 1450071961) lub ciggu opisujacego diugos¢ odcinka
czasu w Go (np. 5m45s). Mozesz tez uzy¢ parametru --tail z dopisang liczbg wier-
szy, jakie maja by¢ wyswietlone (liczac od ostatniego).

Rzeczywiste pliki obstugujace to logowanie znajdujg si¢ na samym serwerze Dockera, domy$lnie
w katalogu /var/lib/docker/containers/<id_kontenera>/, gdzie <id_kontenera> oznacza rzeczywisty
identyfikator kontenera. Jesli przyjrzysz sie plikowi <id_kontenera>.json.log, zobaczysz, ze kazdy
jego wiersz opisuje obiekt JSON. Plik bedzie mial takg postaé:
{"Tog":"2022/07/31 16:36:05 [notice] 1#1: using the \"epoll\" event method\n",
"stream":"stderr","time":"2022-07-31T16:36:05.1892343627"}
Pole Tog zawiera tre$¢ przesylang na standardowe wyjécie przez obserwowany proces, pole stream
wskazuje na to, Ze informacje pojawily sie na stdout, a nie na stderr, a z kolei w polu time zapisany
jest doktadny czas otrzymania informacji przez demon Dockera. Nie jest to typowy format zapisy-
wania logow, ale tworzy to strukture, a nie czysty strumien, co jest korzystne, jesli chcesz pdz-
niej przetwarza¢ takie logi.

Tak samo jak zwykly plik z logami, najnowsze logi Dockera mozesz wy$wietla¢ w czasie rzeczywistym,
wywolujac docker containter Togs -f:

$ docker container logs -f nginx-test

2022/07/31 16:36:05 [notice] 1#1: start worker process 35
2022/07/31 16:36:05 [notice] 1#1: start worker process 36
2022/07/31 16:36:05 [notice] 1#1: start worker process 37
2022/07/31 16:36:05 [notice] 1#1: start worker process 38
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Wryglada to identycznie jak wynik dziatania zwyklego polecenia docker container logs, ale po
wyswietleniu danych klient si¢ zatrzymuje, czeka i wy$wietla nastepne logi, gdy tylko otrzyma
je z serwera tak jak polecenie linuksowe tail -f. W dowolnym momencie mozesz przerwa¢ wyswie-
tlanie nowych logéw za pomoca kombinacji Ctri+C.

Na koniec mozesz zatrzymac testowy kontener:

$ docker container stop nginx-test

Konfigurujac warto$¢ przekazywang z parametrem --1og-opt tag="{{.ImageName }}/
{{.ID }}", mozna zmieni¢ domyélny format znacznika logowania (od ktérego bedzie
sie zaczynat kazdy wiersz logéw) na cos bardziej uzytecznego. Domyslnie logi Dockera
beda oznaczane za pomocg pierwszych 12 znakow identyfikatora kontenera.

W przypadku zapisywania logéw na pojedynczym serwerze ten mechanizm dziata do$¢ dobrze.
Jego wady zwigzane sg z rotacjg logoéw, zdalnym dostgpem do nich po wykonaniu rotacji oraz zuzy-
ciem przestrzeni dyskowej w przypadku duzej objetosci logéw. Mimo Ze mechanizm ten opiera
si¢ na zapisywaniu w pliku JSON, jest w rzeczywistoéci wystarczajaco wydajny, by wiekszo$¢ aplikacji
produkcyjnych mogta w ten sposob tworzy¢ logi, jesli w Twoim przypadku rozwigzanie to bedzie
Ci odpowiadato. Je$li jednak masz bardziej ztozone srodowisko, bedziesz potrzebowat czego$ solid-
niejszego z mozliwoscig scentralizowanego zarzadzania logami.

Domysélne ustawienia dockerd nie konfiguruja obecnie rotacji logéw. Powinienes
pamietac o dodaniu opgji --1og-opt max-size i--log-opt max-file w wierszu pole-

N cen lub pliku daemon.json, gdy uruchamiasz aplikacje produkcyjnie. Parametry te
okreslajg, odpowiednio, maksymalng wielkos¢ pliku przed wykonaniem rotacji oraz
maksymalng liczbe plikéw z logami, jaka bedzie przechowywana. Parametr max-file
nic nie wnosi, jesli nie masz ustawionej wartosci max-size, okreslajacej, kiedy
wykonywaé rotowanie logéw. Zauwaz, ze gdy jest to wlaczone, mechanizm docker
container logs bedzie zwracal dane jedynie z biezacego pliku logow.

Zaawansowane mechanizmy obstugi logéw

W przypadku, gdy domys$lny mechanizm nie wystarcza — a przy skalowaniu jest to bardzo praw-
dopodobne — mozna wykorzysta¢ wspierane przez Dockera konfigurowalne mechanizmy ob-
stugi logéw. Lista dostepnych wtyczek tego typu ciagle sie powigksza. Obecnie wspierana jest opisy-
wana wczeéniej wtyczka json-file, a takze wtyczki syslog, fluentd, journald, gelf, awslogs,
splunk, gcplogs, Tocal oraz logentries, ktore pozwalajg na przesytanie logéw do réznych popu-
larnych frameworkéw i ustug.

Wymienili$my tutaj dtuga liste wtyczek. Najprostsza do wykorzystania obecnie przy skalowaniu
Dockera jest wtyczka dajaca mozliwos¢ przesytania logéw kontenera bezposrednio z Dockera do
sysloga. Mozesz ja skonfigurowaé, dodajac opcje --1og-driver=syslog w wierszu polecen przy
uruchamianiu Dockera, lub ustawi¢ te warto$¢ jako domyslng w pliku daemon.json dla wszyst-
kich kontenerdéw.
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Plik daemon.json zawiera konfiguracje serwera dockerd. Mozna go zazwyczaj znalez¢
w katalogu /etc/docker na serwerze. W przypadku Docker Desktop ten plik mozna
edytowac¢ w interfejsie graficznym w Preferences/Docker Engine. Jesli zmodyfikujesz
ten plik, konieczne bedzie zrestartowanie Docker Desktop lub demona dockerd.

Istnieje réwniez duza liczba niezaleznie tworzonych wtyczek. Widzieliémy rézne skutki dziatania
takich dodatkowych wtyczek, przede wszystkim dlatego, ze komplikuja one instalacj¢ i utrzymanie
Dockera. Moze si¢ jednak zdarzy¢, ze istnieje zaimplementowana zewnetrzna wtyczka, ktdra idealnie
odpowiada potrzebom Twojego systemu i oplaca si¢ trudzi¢ z jej instalacjg i utrzymaniem.

Istniejg pewne ograniczenia zwigzane ze sterownikami obstugi logéw. Docker potrafi
na przyklad korzysta¢ tylko z jednego sterownika w danej chwili. Oznacza to, ze

\ mozesz korzystac ze sterownika logowania syslog lub gelf, ale nie razem ze sterowni-
kiem json-file. Jesli zmienisz sterownik logowania na inny niz json-filelub journald,
nie bedziesz mégl uzywac polecenia docker container Togs! Moze to by¢ niespo-
dzianka, ktdrg nalezy wzig¢ pod uwage przy zmienianiu sterownika.

Istnieja wtyczki umozliwiajace wysylanie logéw do zdalnego punktu i jednoczesne
zachowanie kopii w formacie JSON dla polecenia docker container Togs, ale zawsze
nalezy si¢ upewni¢, czy wybrana wtyczka obstuguje taki tryb. W przypadku kazdego
ze sterownikow trzeba uwzgledni¢ zbyt wiele detali, by teraz je wszystkie omawiac,
ale przy wybieraniu sterownika powiniene$ pamieta¢ o zalezno$ci pomiedzy gwa-
rangcja zapisania logéw a potencjalng mozliwoécia zablokowania instancji Dockera.
Zalecane jest korzystanie z rozwigzan opartych na UDP i innych nieblokujacych.

Tradycyjnie wigkszos¢ systeméw Linux posiada jaki$ rodzaj mechanizmu odbierajgcego logi. Moze by¢
to syslog, rsyslog lub jedna z wielu innych opgji. Ten protokdt istnieje w réznych postaciach od dlu-
giego czasu i jest dos¢ dobrze wspierany w wigkszoéci wdrozen. Przy migrowaniu do Dockera
z tradycyjnych $rodowisk typu Linux lub Unix wiele firm posiada juz infrastrukture sysloga,
co oznacza, ze jest to tez czesto najlatwiejsza $ciezka migracji.

Wiele nowszych dystrybucji Linuksa korzysta z systemu uruchamiania systemd

i dlatego domyslnie wykorzystuje do obstugi logéw mechanizm journald, ktory

rozni sie od sysloga.
Cho¢ klasycznym rozwigzaniem jest syslog, rowniez on ma swoje wady. Sterownik syslog
w Dockerze wspiera poltaczenia TLS, TCP i UDP, co brzmi wspaniale, ale powiniene$ ostroz-
nie podchodzi¢ do przesylania strumienia logéw z Dockera do zdalnego serwera logéw za pomoca
potaczenia TCP lub TLS. Problemem jest tutaj to, Ze oba te mechanizmy korzystaja z sesji TCP
obstugujacych polaczenie i Docker probuje podczas uruchamiania kontenera polaczy¢ sie ze zdalnym
serwerem obstugujacym logi. Jesli nie uda mu si¢ nawigza¢ polaczenia, zablokuje uruchamianie
kontenera. Jesli jest to Twoj domyslny mechanizm obstugi logéw, moze zawies¢ w kazdej chwili
w kazdej instancji.

Nie jest to szczegolnie korzystna sytuacja w przypadku systemoéw produkceyjnych i dlatego zalecane
jest, by korzystaé z opcji UDP dla sysloga, gdy uzywasz sterownika syslog. Oznacza to, ze Twoje
logi nie bedg szyfrowane i nie ma gwarancji, ze zostang dostarczone. Istniejg rézne zdania na temat
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obstugi logéw i musisz znalez¢ réwnowage pomiedzy koniecznoscig posiadania logéw a nieza-
wodnoscig Twojego systemu. My sklaniamy sie w kierunku niezawodnosci, ale jesli uruchamiasz
bezpieczne srodowisko wymagajace specjalnej kontroli, mozesz mie¢ inne priorytety.

Mozesz przekazywac logi bezposrednio do zdalnego serwera kompatybilnego z syslo-
giem z pojedynczego kontenera, ustawiajac opcje logowania syslog-address w taki
sposob: --log-opt syslog-address=udp://192.168.42.42:123.

Ostatnig pulapka, o ktorej trzeba wiedzie¢, wystepujaca w wiekszosci wtyczek do logowania, jest
fakt, ze ich domyslnym zachowaniem jest blokowanie, co oznacza, ze zwigkszony napér ze strony
logéw moze wywola¢ problemy z Twoja aplikacja. Mozesz zmieni¢ to zachowanie, ustawiajac
--log-opt mode=non-blocking, a nastepnie ustawiajac maksymalny rozmiar bufora podobnie do
tego: --1og-opt max-buffer-size=4m. Przy takich ustawieniach aplikacja nie bedzie juz bloko-
wala sie po zapelnieniu bufora. Zamiast tego najstarsze wiersze logéw z pamieci bedg usuwane.
I ponownie: musisz tutaj wzig¢ pod uwage swoje potrzeby zwigzane z niezawodnoscig i bizne-
sowg potrzebe posiadania wszystkich logéw.

Niektore zewnetrzne biblioteki i programy zapisuja dane w systemie plikow z rdznych
(i czasem nieoczekiwanych) przyczyn. Jesli sprobujesz zaprojektowa¢ czyste konte-

N, nery, ktore nie zapisuja danych bezposrednio w systemie plikow kontenera, powi-
niene$ rozwazy¢ wykorzystanie podczas uruchamiania docker container run parame-
tréw --read-only i --mount type=tmpfs, ktére omowilismy w rozdziale 4. Zapisywanie
logéw wewngtrz kontenera nie jest zalecane. Sprawia to, ze trudno si¢ do nich do-
staé, utrudnia ich zachowanie po zakonczeniu Zycia kontenera i moze spowodo-
wac spustoszenie w systemie plikéw obstugujacym Dockera.

Monitorowanie Dockera

Wiréd najwazniejszych wymagan stawianych systemom produkcyjnym jest to, by byly one tatwe
do obserwowania i kontrolowania. System produkcyjny, ktorego zachowania nie mozesz moni-
torowa¢, na dluzsza mete nie bedzie sie sprawdzal. W nowoczesnych $rodowiskach monitoru-
jemy wszystkie znaczace parametry i raportujemy tak wiele uzytecznych danych, ile tylko mozemy.
Docker udostepnia mechanizm pozwalajacy sprawdzi¢ stan kontenera oraz kilka prostych moz-
liwoéci raportowania za pomoca docker container statsidocker system events. Pokazemy
Cije, a nastepnie przyjrzymy sie propozycji firmy Google, ktéra tez pozwala na tworzenie przyjaznych
informacji graficznych, a takze — obecnie eksperymentalnemu — mechanizmowi Dockera ekspor-
tujacemu parametry kontenera do systemu monitorowania Prometheus.

Statystyki konteneréw

Zacznijmy od narzedzi wiersza polecen, ktére sg dostarczane z samym Dockerem. CLI Dockera
zawiera mechanizm pozwalajacy przeglada¢ wazne statystyki dziatajacych konteneréw. Narze-
dzie wiersza polecent moze przechwytywac strumien danych z tego mechanizmu i co kilka sekund
przekazywa¢ informacje na temat jednego kontenera lub ich wiekszej liczby, dostarczajac prostych
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informacji statystycznych o tym, co si¢ dzieje. Program docker container stats, tak jak linuk-
sowe polecenie top, przejmuje biezacy terminal i aktualizuje wyswietlane na ekranie informacje.
Trudno pokaza¢ to w ksigzce, tak wiec przedstawimy tylko przyklad, w ktérym aktualizacja danych
nastepuje co kilka sekund.

Statystyki dostepne w wierszu polecen
Uruchom przykladowy kontener:

§ docker container run --rm -d --name stress \
docker.io/spkane/train-os:latest \
stress -v --cpu 2 --io 1 --vm 2 --vm-bytes 128M --timeout 60s

Nastepnie uzyj polecenia stats, by przyjrzec sie nowemu kontenerowi:

$ docker container stats stress
CONTAINER ID NAME CPU % MEM USAGE/LIMIT MEM % NE

NET 1/0 BLOCK 1/0 PIDS
1a9f52f0855f stress 476.50% 36.00MiB/7.773GiB 0.45% 1.

05kB/0B 0B/0B 6
W dowolnym momencie mozesz przerwa¢ wyswietlanie statystyk za pomocg kombinacji kla-
wiszy Ctrl+C.

Mozesz tez uzy¢ opcji --no-stream, by uzyska¢ informacje o statystykach w pojedyn-
czym punkcie w czasie — nie bedzie ona aktualizowana i polecenie zakonczy dziatanie
zaraz po wys$wietleniu informacji.

Sprébujmy podzieli¢ te skondensowane informacje na mniejsze, tatwiejsze do opanowania kawatki.
Widzimy tutaj:

o Identyfikator kontenera (ale nie nazwe).
« Cze$¢ mocy procesora, jaka obecnie on zuzywa. Sto procent oznacza caly jeden rdzen procesora.

o Tlo$¢ pamieci, jaka on w tej chwili zuzywa, wraz z informacja, ile maksymalnie bedzie mogt
wykorzystaé.

o Statystyki dotyczace sieciowych i blokowych operacji zapisu i odczytu.
o Liczbe procesow aktywnych wewnatrz kontenera.

Podczas debugowania niektdre z tych informacji bedg bardziej przydatne, inne mniej, dlatego
zobaczmy, do czego mozesz je wykorzystac.

Jedna z bardziej uzytecznych informacji jest wielko$¢ wykorzystanej pamieci poréwnana z limi-
tem ustawionym dla kontenera. Jednym z typowych probleméw obserwowanych w produkcyjnie
dziafajacych kontenerach jest to, ze zbyt agresywnie ustawione ograniczenia pamieci moga po-
wodowad, ze mechanizm jadra dbajacy o przestrzeganie tego limitu bedzie ciggle zatrzymywat
kontener. Polecenie stats moze poméc w identyfikowaniu i eliminowaniu tego typu problemoéw.

Jesli chodzi o statystyki I/O, to gdy uruchamiasz wszystkie swoje aplikacje w kontenerach, takie
zestawienie pozwoli dokladnie zobaczy¢, gdzie wykorzystywane sa systemowe operacje I/O. Poza
kontenerami bylo to duzo trudniejsze do ustalenia!

Informacja przydatng przy debugowaniu jest réwniez liczba aktywnych proceséw w kontenerze. Jedli
masz aplikacje, ktdra tworzy procesy potomne bez ich usuwania, mozna to do$¢ szybko zauwazy¢.
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Jedna ze wspanialych cech docker container stats jest to, Ze polecenie to moze pokaza¢ nie
tylko informacje na temat jednego kontenera, ale w jednym zestawieniu pokazuje informacje na
temat wszystkich konteneréw. Moze to wiele wyja$nia¢ nawet w przypadku komputerdw, co do
ktérych wydaje Ci sig, ze wiesz, co sie dzieje.

To wszystko jest przydatne i tatwe do strawienia, poniewaz jest sformatowane do tatwego czyta-
nia przez czlowieka i dostepne z wiersza polecen. W Docker API istnieje jednak dodatkowy in-
terfejs, udostepniajacy o wiele wigcej informacji niz te pokazywane przez klienta dziatajacego
w wierszu polecen. Dotad w tej ksigzce unikaliémy bezposredniego korzystania z API, ale w tym
przypadku dane dostarczane przez API sg o tyle bardziej bogate, Ze wywotamy je za pomocg
programu curl, aby zobaczy¢, co robi nasz kontener. Dane uzyskane w ten sposob czyta si¢ duzo
mniej wygodnie, ale znajduje sie w nich o wiele wiecej szczegétow.

Pamietaj ze praktycznie wszystko co mozna wykonac za pomocg klienta Dockera
mozna tez wykona¢ za pomocg API Dockera. Oznacza to ze mozesz programowo
wykonywaé w swojej aplikacji bardzo podobne operacje jesli bedzie to potrzebne.

W kolejnym punkcie znajdziesz dobre wprowadzenie do samodzielnego korzystania z API.

Interfejs stats

Wezel /stats/, z ktérego bedziemy korzystali w API, bedzie przesylat do nas strumien z danymi
o statystykach tak dlugo, jak dtugo bedziemy utrzymywali otwarte polaczenie. Poniewaz, jako
ludzie, nie jeste$my zbyt wprawieni w parsowaniu formatu JSON, bedziemy pobierali pojedyncze
wiersze i skorzystamy z narzedzia jg, by je odpowiednio sformatowaé — zajmiemy si¢ tym nie-
diugo. Aby to polecenie zadzialalo, musisz mie¢ je zainstalowane. Jeli nie masz go i chcesz zoba-
czy¢ dane JSON, mozesz pomina¢ przekierowanie strumienia do jg, ale w takiej sytuacji zobaczysz
jedynie prosty, niesformatowany JSON. Jesli uzywasz innego ulubionego programu do formato-
wania JSON, mozesz go tutaj wykorzystac.

Wiekszos¢ demonéw Dockera po zainstalowaniu udostepnia API jedynie na gniazdku typu Unix,
bez dostepu przez TCP. W takiej sytuacji uruchomimy curl na samym serwerze Dockera, aby
dosta¢ sie do API. Jeéli planujesz monitorowanie tego interfejsu na produkcji, bedziesz musiat
udostepni¢ API Dockera na porcie TCP. Nie zalecamy tego, ale dokumentacja Dockera (https://
dockr.ly/2Lzuox2) przeprowadzi Cie przez ten proces.

Jesli nie pracujesz bezposrednio na serwerze Dockera lub korzystasz lokalnie z Docker
Desktop, to do ustalenia nazwy lub adresu IP wykorzystywanego przez siebie ser-
wera Dockera moze by¢ konieczne sprawdzenie zawartosci zmiennej srodowiska
DOCKER_HOST za pomoca polecenia takiego jak echo $DOCKER_HOST.

Zacznijmy od uruchomienia kontenera, z ktérego bedziesz mogt odczytad statystyki:

$ docker container run --rm -d --name stress \
docker.io/spkane/train-os:latest \
stress -v --cpu 2 --io 1 --vm 2 --vm-bytes 128M --timeout 60s
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Gdy mamy juz dzialajacy kontener, mozesz uzyska¢ na jego temat strumien informacji statystycznych
w formacie JSON, uruchamiajac ponizsze polecenie curl z dodang nazwa lub suma kon-
trolng dzialajacego kontenera.

W dalszych przyktadach wywotujemy polecenie curl, podajac jako parametr
gniazdo Dockera, ale réwnie dobrze mozesz uruchomic je, podajac jako parametr
port sieciowy Dockera, jesli masz skonfigurowany.

$ curl --no-buffer -XGET --unix-socket /var/run/docker.sock \
http://docker/containers/stress/stats

Strumien statystyk w formacie JSON si¢ nie zakonczy. W naszym przypadku mozemy
uzy¢ kombinacji Ctri+C, by zakonczy¢ ich pobieranie.

Aby pobra¢ pojedynczy zestaw danych ze statystykami, mozemy uruchomic¢ takie polecenie:

$ curl -s -XGET --unix-socket /var/run/docker.sock \
http://docker/containers/stress/stats | head -n 1

W koncu, jedli mamy jq (https://stedolan.github.io/jq) lub inne narzedzie, ktére moze sformatowac
dane JSON, mozemy sprawi¢, ze uzyskane dane beda bardziej czytelne dla czlowieka, co poka-
zujemy nizej:

$ curl -s -XGET --unix-socket /var/run/docker.sock \
http://docker/containers/stress/stats | head -n 1 | jq
{
"read": "2022-07-31T17:41:59.10594836Z",
"preread": "0001-01-01T00:00:00Z",
"pids_stats": {
"current": 6,
"Timit": 18446744073709552000
}9
"blkio_stats": {
"io_service_bytes_recursive": [

{
"major": 254,
"minor": 0,
Hopﬂ: Hreadﬂ,
"value": 0

]
}9
"num_procs": 0,
"storage_stats": {},
"cpu_stats": {
"cpu_usage": {
"total_usage": 101883204000,
"usage_in_kernelmode": 43818021000,
"usage_in_usermode": 58065183000
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"memory_stats": {
"usage": 183717888,
"stats": {

"active_anon": 0,
"active_file": 0,

b,
"limit": 8346021888

1
"name": "/stress",
"id": "9be7c9de26864ac97e07 fc3d8e3ffb5bb52cc2bad9f569d4ba8d407f8747851F",
"networks": {
"eth0": {
"rx_bytes": 1046,
"rx_packets": 9,

}

Pojawia si¢ tu wiele informacji. Skrdciliémy je, by nie marnowa¢ wigcej drzew ani elektronéw,
niz jest to potrzebne, ale nadal jest tutaj duzo do przetrawienia. Gtéwng ideg jest pokazanie Ci, ile
danych na temat kazdego kontenera jest dostepnych w API. Nie bedziemy poswieca¢ zbyt duzo czasu
na zaglebianie si¢ w detale, ale mozesz tutaj znalez¢ do$¢ szczegotowe informacje o uzyciu pamieci,
a takze o operacjach blokowych i uzyciu procesora.

Jest to wspaniate zrédlo informacji rowniez wtedy, gdy tworzysz swoje wlasne mechanizmy mo-
nitorowania, ale dla kazdego kontenera istnieje oddzielny adres, przez co nie mozesz uzyska¢ staty-
styk dotyczacych wszystkich konteneréw za pomoca jednego zapytania.

Sprawdzanie stanu kontenera

Tak jak w przypadku kazdej innej aplikacji, po uruchomieniu kontenera mozliwe jest, ze zacznie
on dziata¢, ale w rzeczywistoéci nigdy nie osiaggnie wlasciwego stanu, w ktorym bedzie mdgt obstuzy¢
zapytania. Systemy produkcyjne tez czasem zawodzg i Twoja aplikacja moze znalez¢ si¢ w nie-
wlasciwym stanie w dowolnym momencie swojego Zycia, co sprawia, ze musisz mie¢ mozliwos¢
poradzenia sobie z taka sytuacja.

Wiele srodowisk produkcyjnych ma ustandaryzowane sposoby sprawdzania stanu aplikacji. Nie-
stety, nie istnieje jasny standard okreglajacy, w jaki sposob ujednolicaé to w ramach calej organizacji,
i malo prawdopodobne, by wiele firm podchodzilo do tego tematu w taki sam sposéb. Z tego
powodu zbudowano systemy monitoringu radzace sobie z tymi komplikacjami w taki sposob, ze
moga one dziata¢ w wielu roznych systemach produkcyjnych. Jest to miejsce, gdzie standaryzacja
przyniostaby wiele dobrego.

Aby pomoéc w usuwaniu tych komplikacji i wprowadzi¢ standardowy uniwersalny interfejs, Docker
dodal mechanizm pozwalajacy na sprawdzanie stanu konteneréw. Korzystajac z analogii do kontene-
réw uzywanych w transporcie, mozna powiedzie¢, ze kontenery linuksowe powinny wygladaé na
zewnatrz tak samo, niezaleznie od tego, co znajduje si¢ wewnatrz, tak wigc wbudowany w Dockera
mechanizm nie tylko standaryzuje sposéb sprawdzania stanu kontenerdw, ale réwniez zapewnia
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izolacje pomiedzy tym, co znajduje sie wewnatrz kontenera, a tym, jak wyglada to na zewnatrz.
Oznacza to, ze kontenery z Docker Hub lub innych publicznych repozytoriéw moga implemen-
towa¢ standaryzowany mechanizm do sprawdzania stanu, ktéry bedzie dziatal w kazdym $rodo-
wisku Dockera zaprojektowanym do uruchamiania konteneréw produkcyjnych.

Mechanizmy do sprawdzania stanu s3 elementem konfigurowanym podczas budowania obrazu
kontenera i s3 tworzone za pomocg definicji HEALTHCHECK w Dockerfile. Ta dyrektywa moéwi demo-
nowi Dockera, jakie polecenie moze on wykona¢ wewnatrz kontenera, aby sprawdzi¢, czy konte-
ner jest w dobrym stanie. Dopoki polecenie to koniczy dziatanie, zwracajac warto$¢ zero (0), Docker
bedzie przekonany, ze kontener dziata poprawnie. Kazdy inny kod przy zakonczeniu dziatania
bedzie wskazywat Dockerowi, Ze kontener nie jest we wladciwym stanie — w takiej sytuacji odpowied-
nie dzialania mogg by¢ podjete przez system operacyjny lub system monitorujacy.

Bedziemy korzystali z ponizszego projektu, badajac Docker Compose w dalszej czedci tej ksiazki.
Na razie jednak skupmy si¢ na tym, ze zawiera on uzyteczny przyklad wykorzystania mechanizmu
sprawdzajacego stan kontenera. Pobierz kopie kodu i przejdz do katalogu rocketchat-hubot-demo/
mongodb/docker/:

$ git clone https://github.com/spkane/rocketchat-hubot-demo.git \

--config core.autocrlf=input
$ cd rocketchat-hubot-demo/mongodb/docker

W katalogu tym zobaczysz plik Dockerfile oraz skrypt o nazwie docker-healthcheck. Jedli zajrzysz
do Dockerfile, zobaczysz cos takiego:

FROM docker.io/bitnami/mongodb:4.4

# Newer Upstream Dockerfile:

# https://github.com/bitnami/containers/blob/

# f9fb3f8a6323fb768fd488c77d4f111b1330bd0e/bitnami/mongodb
#/5.0/debian-11/Dockerfile

COPY docker-healthcheck /usr/local/bin/

# Useful Information:

# https://docs.docker.com/engine/reference/builder/#healthcheck
# https://docs.docker.com/compose/compose-file/#healthcheck
HEALTHCHECK CMD ["docker-healthcheck"]

Jest on bardzo krotki, poniewaz za baze przyjelismy dostepny publicznie obraz Mongo (https://
oreilly/IsIyt)* i nasz obraz dziedziczy stamtad wiele rzeczy, takich jak ENTRYPOINT, domy$lnie
wykonywane polecenie czy port do udostepnienia.

Firma Bitnami znaczaco zmodyfikowala swoje repozytoria konteneréw na poczatku
2023 roku i zamieszczony odno$nik prowadzi do wersji 5.0 MongoDB. W tym
przykladzie wykorzystujemy MongoDB 4.4, ale wersja dostepna pod podanym adre-
sem powinna pomoc zrozumie¢ kontekst.

EXPOSE 27017

> URL: https://github.com/bitnami/containers/blob/fofb3f8a6323fb768fd488c77d4f111b1330bd0e/bitnami/
mongodb/5.0/debian-11/Dockerfile.
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ENTRYPOINT [ "/opt/bitnami/scripts/mongodb/entrypoint.sh" ]
CMD [ "/opt/bitnami/scripts/mongodb/run.sh" ]

Miej $wiadomo$¢, ze Docker bedzie przekazywal zapytania do portu kontenera
nawet wtedy, gdy kontener i jego procesy beda jeszcze startowaly.

W naszym pliku Dockerfile dodajemy wiec jedynie pojedynczy skrypt, ktéry moze sprawdzaé
stan naszego kontenera, i definiujemy polecenie HEALTHCHECK, ktére uruchamia ten skrypt.

Mozesz zbudowa¢ ten kontener w taki sposdb:

§ docker image build -t mongo-with-check:4.4 .

=> [internal] load build definition from Dockerfile 0.0s
=> => transferring dockerfile: 37B 0.0s
=> [internal] load .dockerignore 0.0s
=> => transferring context: 2B 0.0s
=> [internal] load metadata for docker.io/bitnami/mongodb:4.4 0.5s
=> [internal] load build context 0.0s
=> => transferring context: 40B 0.0s
=> CACHED [1/2] FROM docker.io/bitnami/mongodb:4.4@sha256:9162..ae209 0.0s
=> [2/2] COPY docker-healthcheck /usr/local/bin/ 0.0s
=> exporting to image 0.0s
=> => exporting Tayers 0.0s
=> => writing image sha256:a6ef..da808 0.0s
=> => naming to docker.io/1ibrary/mongo-with-check:4.4 0.0s

Nastepnie mozna uruchomi¢ kontener i sprawdzi¢ wynik dziatania polecenia docker container 1s:

$ docker container run -d --rm --name mongo-hc mongo-with-check:4.4
5a807c892428ab0641232c82bd477fc8d1142c9e15c27d5946b8bfe7056e2695

$ docker container 1s

.. IMAGE .. STATUS PORTS ..

.. mongo-with-check:4.4 .. Up 1 second (health: starting) 27017/tcp ..
Powiniene$ zauwazy¢, ze kolumna STATUS zawiera teraz zamknieta w nawiasy sekcje health. Na po-
czatku bedzie tutaj wy$wietlana informacja health: starting podczas uruchamiania kontenera.
Mozesz zmieni¢ czas, przez jaki Docker oczekuje na inicjalizacje¢ kontenera, za pomoca parametru
--health-start-period przekazywanego do docker container run. Status zmieni si¢ wtedy na
healthy, gdy tylko kontener sie uruchomi i z sukcesem zakoniczy sprawdzanie stanu. Moze uptynaé
wiecej niz 40 sekund, zanim ten kontener przejdzie w stan healthy:

$ docker container 1s

. IMAGE ... STATUS PORTS
. mongo-with-check:4.4 ... Up 32 seconds (healthy) 27017/tcp ...

Mozesz sprawdzi¢ ten status bezposrednio, korzystajac z polecenia docker container inspect.

$ docker container inspect --format='{{.State.Health.Status}}
healthy

mongo-hc

$ docker container inspect --format='{{json .State.Health}}' mongo-hc | jq

{
"Status": "healthy",
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"FailingStreak": 0,
"LOg"Z [

1
}
Jesli skrypt sprawdzajacy stan kontenera zacznie zwracac bledy, status zmieni sie na unhealthy
i bedziesz mogt wtedy ustali¢, w jaki sposob poradzi¢ sobie z sytuacja.
$ docker container 1s

. IMAGE ... STATUS PORTS
. mongo-with-check:4.4 ... Up 9 minutes (unhealthy) 27017/tcp ...

W tym momencie mozesz zatrzymac dziatanie kontenera, wydajac polecenie docker container
stop mongo-hc.

Tak jak w przypadku wigkszosci systeméw, mozesz skonfigurowac wiele szczegotow
dotyczacych sprawdzania stanu, w tym rowniez to, jak czgsto Docker wykonuje
testy (--health-interval) albo jak wiele btedéw bedzie potrzebne, by kontener
zostal oznaczony jako niesprawny (--health-retries). W razie potrzeby mozesz
nawet wyltaczy¢ zupetnie sprawdzanie stanu (--no-healthcheck).

Ten mechanizm jest bardzo przydatny i powiniene$ zdecydowanie rozwazy¢ wykorzystanie go
we wszystkich swoich kontenerach. Pomoze Ci to w poprawie zaréwno niezawodnosci srodowiska,
jak i przejrzystoéci informacji na temat tego, co w nim dziata. Jest on tez wspierany przez wiele
produkcyjnych mechanizméw do zarzadzania i monitorowania, dzieki czemu powinien by¢ tatwy
do zaimplementowania.

Jak zawsze uzytecznos¢ mechanizmu sprawdzania stanu konteneréw w duzym stop-
niu zalezy od tego, czy dobrze jest on zaimplementowany i czy poprawnie ustala
N, stan ustugi.

docker system events

Demon Dockera wewnetrznie generuje strumien zdarzen zwiazany z cyklem Zycia kontenera.
Dzigki temu rézne czesci systemu uzyskujg informacje na temat tego, co sie dzieje w innych czesciach.
Mozesz tez podigczy¢ sie do tego strumienia, by podejrze¢ zdarzenia zwigzane z cyklem zycia
konteneréw na Twoim serwerze Dockera. Jak juz si¢ prawdopodobnie domyélasz, jest to zaimple-
mentowane w narzedziu docker jako kolejny parametr wiersza polecen. Gdy uruchamiasz to po-
lecenie, przejmuje ono terminal i przekazuje Ci ciagly strumien komunikatéw. W tle jest utrzy-
mywane dlugie zapytanie HTTP do API Dockera, ktdre to zapytanie zwraca komunikaty w paczkach
JSON, gdy tylko si¢ pojawiaja. Narzedzie docker dekoduje te dane i wyswietla czes¢ z nich w terminalu.

Ten strumien zdarzen przydaje si¢ w scenariuszach monitorowania lub do wyzwalania dodatko-
wych dzialan, takich jak powiadomienie po zakonczeniu zadania. Dla ulatwienia debugowania
powiadomienie to umozliwia dostrzezenie momentu zakonczenia dzialania kontenera, nawet jesli
Docker pdzniej go zrestartuje. Idac dalej: moze si¢ to przydaé, gdy bedziesz samodzielnie imple-
mentowal narzedzia korzystajace bezposrednio z APL
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W jednym oknie terminala uruchom polecenie events:
§ docker system events

Zauwazysz, ze nic sie nie wydarzylo.

Przejdz do innego okna terminala i uruchom krétko dzialajacy kontener:
$ docker container run --rm --name sleeper debian:latest sleep 5

W pierwszym oknie terminala z dzialajgcym poleceniem events powiniene$ teraz zobaczy¢ co$
podobnego do ponizszych informacji:

..09:59.606.. container create d6.. (image=debian:latest, name=sleeper)

..09:59.610.. container attach d6.. (image=debian:latest, name=sleeper)

..09:59.631.. network connect ea.. (container=d60b.., name=bridge, type=bridge)

..09:59.827.. container start d6.. (image=debian:latest, name=sleeper)

..10:04.854.. container die d6.. (exitCode=0, image=debian:latest, name=sleeper)

..10:04.907.. network disconnect ea.. (container=d60b.., name=bridge, type=bridge)

..10:04.922.. container destroy d6.. (image=debian:latest, name=sleeper)
Mozesz w dowolnym momencie przerwa¢ wyswietlanie informacji o zdarzeniach, wciskajac
kombinacje klawiszy Ctrl+C.

Tak jak w przypadku statystyk Dockera, mozesz uzyska¢ dostep do zdarzen Dockera
za pomoca narzedzia curl, wydajac polecenie typu curl --no-buffer -XGET --unix-
“>socket /var/run/docker.sock http://docker/events.

W tym przyktadzie uruchomilismy krétko dziatajacy kontener, ktory odliczyt 5 sekund i zakon-
czyt dzialanie.

Komunikaty container create, container attach, network connect oraz container start opi-
suja kroki konieczne do uruchomienia kontenera. Gdy kontener konczy dzialanie, strumien zda-
rzen zapisuje kroki takie jak container die, network disconnecticontainer destroy. Kazdy z nich
oznacza krok konieczny do zlikwidowania kontenera. Pomocny jest tez przekazywany przez
Dockera identyfikator obrazu, z ktdrego zostal utworzony kontener. Moze by¢ to na przyktad
przydatne w faczeniu wdrozen ze zdarzeniami, poniewaz zazwyczaj nowe wdrozenie korzysta z no-
wego obrazu.

Jesli mamy serwer, na ktérym kontenery nie dzialtaja caly czas, strumien zdarzen systemowych
Dockera jest bardzo pomocny w ustaleniu, co i kiedy si¢ dzieje. Jeéli jednak nie obserwujesz
wszystkiego na biezaco, bardzo pomocne jest to, ze Docker zapamigtuje niektdre zdarzenia i mozesz
uzyska¢ do nich dostep przez pewien czas po ich wystapieniu. Mozesz zazadaé wyswietlenia zda-
rzen, jakie zaszty po okre§lonym czasie — za pomocg parametru --since — lub przed wskazang
chwilg — za pomocg parametru --until. Mozesz tez uzy¢ obu tych parametréw, aby okresli¢
okno zawezZajace zakres czasu, w ktérym analizowany problem mogt wystapi¢. Do obu tych parame-
trow informacje o czasie mozna przekaza¢ w formatach takich jak we wczeéniej przytaczanym
przykladzie (np. 2018-02-18T14:03:31-08:00).
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Istnieje kilka rodzajow zdarzen, ktére nalezy monitorowa¢:
container oom

Pojawia sie, gdy kontenerowi zabraknie pamieci.

container exec_create
container exec_start
container exec_die

Pojawiajg sie, gdy ktos uzyje docker container exec, by wejs¢ do kontenera,
co moze oznaczaé naruszenie bezpieczenstwa.

cAdvisor

Programy docker container stats oraz docker system events sa uzyteczne, ale nie generuja jeszcze
wykreséw graficznych. Wykresy za$ sg bardzo pomocne, gdy prébujemy zobaczy¢ trendy. Oczy-
wiécie inni wypelnili do pewnego stopnia te luke. Gdy zaczniesz przegladaé opcje monitorowania
Dockera, dowiesz sig, ze wiele spo$rdd najpopularniejszych narzedzi do monitorowania zawiera
juz funkcje pozwalajace uzyskac lepszy wglad w dane o wydajnosci konteneréw i ich biezacym
stanie.

Poza komercyjnymi narzedziami dostarczanymi przez takie firmy jak DataDog, GroundWork
czy New Relic istnieje wiele darmowych narzedzi open source, takich jak Prometheus czy
nawet Nagios. Na temat narzedzia Prometheus powiemy wigcej w podrozdziale ,,Prometheus”.
Niedlugo po powstaniu Dockera firma Google udostepnita swoje wewnetrzne narzedzie do monito-
rowania konteneréw jako dobrze utrzymany otwartozrédtowy projekt w serwisie GitHub pod
nazwa cAdvisor (https://github.com/google/cadvisor). Cho¢ cAdvisor mozna uruchomi¢
poza Dockerem, nie zdziwi Ci¢ juz prawdopodobnie, gdy ustyszysz, Ze najtatwiej jest po prostu
uruchomi¢ kontener Dockera.

Aby zainstalowa¢ program cAdvisor w wiekszosci systemdéw Linux, musisz jedynie uruchomi¢
ponizsze polecenie.

Polecenie to nalezy wykona¢ bezpoérednio na linuksowym serwerze Dockera.
Nie zadziala poprawnie uruchomione w systemie Windows lub macOS.

N

§ docker container run \
--volume=/:/rootfs:ro \
--volume=/var/run:/var/run:ro \
--volume=/sys:/sys:ro \
--volume=/var/1ib/docker/:/var/1ib/docker:ro \
--volume=/dev/disk/:/dev/disk:ro \
--pub1ish=8080:8080 \
--detach=true \

--name=cadvisor \

--privileged \

--rm \

--device=/dev/kmsg \
gcr.io/cadvisor/cadvisor:latest

Unable to find image 'cadvisor/cadvisor:latest' Tlocally
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Pulling repository cadvisor/cadvisor
f0643dafd7f5: Download complete

ba9b663a8908: Download complete
Status: Downloaded newer image for cadvisor/cadvisor:latest
f54e6bc0469f60fd74ddf30770039f1a7aa36a5edabef5100cddd9ad5fda350b

W systemach opartych na RHEL oraz CentOS bedziesz musiat do zamieszczonego
tutaj polecenia docker container run dopisa¢ wiersz --volume=/cgroup: /cgroup \.

Po wydaniu tego polecenia i wpisaniu do przegladarki internetowej adresu serwera Dockera
z numerem portu 8080 (np. http://172.17.42.10:8080/) powinienes zobaczy¢ interfejs programu
cAdvisor wraz z ré6znymi szczegétowymi wykresami przygotowanymi dla serwera oraz pojedyn-
czych konteneréw (patrz rysunek 6.1).
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Rysunek 6.1. Wykresy obcigzenia procesora z cAdvisor (przyktadowe)
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Program cAdvisor udostepnia tez REST AP, ktére mozna fatwo odpytywac o szczegdtowe informacje
na temat monitorowanych systemow:

$ curl http://172.17.42.10:8080/api/v2.1/machine/

Wigcej informacji na temat cAdvisor API mozna znalez¢ w oficjalnej dokumentacji (https://github.
com/google/cadvisor/blob/master/docs/api_v2.md).

Poziom szczegotowosci danych zwracanych przez cAdvisor powinien by¢ wystarczajacy do zaspoko-
jenia potrzeb zwigzanych z tworzeniem wykres6w i monitorowaniem.

Prometheus

System do monitorowania Prometheus (https://prometheus.io/) stal si¢ popularnym rozwiaza-
niem do monitorowania systemoéw rozproszonych. W duzej czgsci opiera si¢ on na pobieraniu
danych, co oznacza nawigzywanie polaczenia i zbieranie statystyk z wezléw w ustalonych odste-
pach czasu. W Dockerze istnieje zbudowany dla systemu Prometheus interfejs, ktory sprawia,
ze mozna tatwo dofaczy¢ statystyki Twojego kontenera do systemu monitorowania Prometheus.
W chwili pisania tego tekstu interfejs ten ma status eksperymentalnego i nie jest wigczany domyslnie
w serwerze dockerd. Nasze do§wiadczenia z nim pokazuja, ze dziala dobrze i jest do$¢ zgrabnym
rozwigzaniem, co zaraz zademonstrujemy. Powinni$émy tutaj zaznaczy¢, ze to rozwigzanie stuzy
do monitorowania serwera dockerd — w odrdznieniu od innych rozwiazan, ktére udostepniaja
informacje na temat konteneréw.

Aby wyeksportowaé metryki do systemu Prometheus, musimy przekonfigurowa¢ serwer dockerd,
by wlaczy¢ mechanizmy eksperymentalne i dodatkowo udostepni¢ nastuchiwanie metryk na wy-
branym porcie. Jest to wygodne, poniewaz nie musimy udostepnia¢ catego API Dockera na porcie
TCP, aby pobrac¢ z naszego systemu metryki — to korzy$¢ z punktu widzenia bezpieczenstwa kosztem
odrobiny dodatkowej konfiguracji. Aby to wykona¢, mozemy albo doda¢ parametry --experimental
i --metrics-addr= w wierszu polecen, albo umiesci¢ je w pliku daemon.json, ktérego demon uzywa
do przechowywania swojej konfiguracji. Poniewaz wiele dostepnych aktualnie dystrybucji korzy-
sta z systemd i zmiana konfiguracji w tym miejscu w duzej mierze zalezy od konkretnej instalacji,
skorzystamy z mozliwoéci modyfikacji pliku daemon.json, ktdra jest bardziej uniwersalna. Zademon-
strujemy to na Ubuntu Linux 22.04 LTS. W tej dystrybucji na poczatku plik zazwyczaj nie istnieje.
Umie$¢my wiec go tam, korzystajac z Twojego ulubionego edytora.

Jak wezeéniej wspomniano, plik daemon.json w Docker Desktop moze by¢ edytowany
za pomocy interfejsu graficznego w menu Preferences/Docker Engine. Jeli zmienisz
ten plik, bedziesz musial zrestartowa¢ Docker Desktop lub demona dockerd.

Wklej ponizszy tekst lub dodaj ponizsze parametry do istniejacego pliku daemon.json:
{

"experimental": true,
"metrics-addr": "0.0.0.0:9323"
1
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Za kazdym razem, gdy udostepniasz ustuge w sieci, musisz zastanowic¢ sie, jakie
mozesz wprowadzaé zagrozenia bezpieczenstwa. Wierzymy, ze korzysci z udo-

N stepnienia metryk sg tego warte, ale powiniene$ doktadnie przemysle¢ nastepstwa
tego kroku w swoim przypadku. Na przyktad udostepnienie metryk w otwartym
internecie zwykle nie jest dobrym pomystem.

Gdy zrestartujemy Dockera, bedziemy mieli proces nastuchujacy na wszystkich adresach na por-
cie 9323. To tutaj Prometheus podfaczy sie, by pobra¢ nasze metryki. Najpierw jednak musimy
zrestartowac serwer dockerd i przetestowac interfejs. Docker Desktop zrestartuje si¢ automatycz-
nie, ale w przypadku serwera linuksowego z Dockerem musisz uruchomi¢ polecenie restartujace
demona takie jak np. sudo systemctl restart docker. Po restarcie demon nie powinien zwracaé
zadnych bledow. Jesli bledy si¢ pojawia, najprawdopodobniej w pliku daemon.json jest jakis blad.

Nastepnie mozesz przetestowa¢ API zwracajace metryki za pomoca polecenia curl:

$ curl -s http://localhost:9323/metrics | head -15

# HELP builder_builds_failed_total Number of failed image builds

# TYPE builder_builds_failed_total counter

builder_builds_failed total{reason="build_canceled"} 0

builder builds failed total{reason="build target not reachable error"} 0
builder_builds_failed_total{reason="command_not_supported_error"} 0
builder_builds_failed_total{reason="dockerfile_empty error"} 0
builder_builds_failed total{reason="dockerfile_syntax_error"} 0

builder builds failed total{reason="error processing commands error"} 0
builder_builds_failed_total{reason="missing_onbuild_arguments_error"} 0
builder_builds_failed_total{reason="unknown_instruction_error"} 0

# HELP builder_builds_triggered total Number of triggered image builds
# TYPE builder_builds_triggered_total counter
builder_builds_triggered total 0

# HELP engine_daemon_container_actions_seconds The number of seconds it
# takes to process each container action

# TYPE engine_daemon_container_actions_seconds histogram

Jesli uruchomisz to polecenie u siebie, otrzymasz bardzo podobne wyniki. Moga nie by¢ identyczne
i jest to poprawne, o ile nie beda to komunikaty o btedach.

Mamy wiec teraz miejsce, z ktdrego Prometheus moze pobra¢ nasze statystyki. Musimy jednak takze
uruchomic¢ gdzie$ sam system Prometheus. Mozemy wykonac¢ to w fatwy sposéb, uruchamiajgc kon-
tener. Najpierw jednak musimy napisa¢ konfiguracje. Umiescimy ja w pliku /tmp/prometheus/
prometheus.yaml. Mozesz uzy¢ ulubionego edytora, by umiesci¢ ponizszy tekst we wskazanym pliku:

# Zbieraj metryki co 5 sekund i uzyj nazwy 'stats-monitor’
global:
scrape_interval: 5s
external_labels:
monitor: 'stats-monitor'

# Nazwiemy nasze zadanie 'DockerStats' i udostgpnimy do adresu mostka docker0
# gdzie bedg dostepne statystyki. Jesli twdj interfejs docker0 ma inny
# adres IP to wpisz go tutaj. 127.0.0.1 i localhost nie zadziatajg.
scrape_configs:
- job name: 'DockerStats'
static_configs:
- targets: ['172.17.0.1:9323']
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W Docker Desktop mozesz tez skorzysta¢ z adresu host.docker.internal:9323
lub gateway.docker.internal:9323 zamiast pokazanego tutaj 172.17.0.1:9323.
Obie te nazwy powinny wskazywac na adres IP kontenera.

Jak wida¢ w pliku, powinienes$ uzy¢ tutaj adresu IP Twojego mostka docker0 lub adresu interfejsu
ens3 lub eth0, poniewaz Tocalhost i 127.0.0.1 to adresy nierutowalne z kontenera. Adres, z ktdrego
korzystamy tutaj, jest zazwyczaj domy$lnym dla docker0, dlatego prawdopodobnie bedzie on
wlaéciwy i w Twoim przypadku.

Gdy juz to zapisalismy, musimy uruchomi¢ kontener, korzystajac z ponizszej konfiguracji:

$ docker container run --rm -d -p 9090:9090 \

-v /tmp/prometheus/prometheus.yaml:/etc/prometheus.yaml \

prom/prometheus --config.file=/etc/prometheus.yaml
To powinno uruchomi¢ kontener i zamontowa¢ przygotowany plik konfiguracyjny w kontene-
rze, dzigki czemu bedzie on widzial potrzebne ustawienia do monitorowania naszego interfejsu
Dockera. Jedli uruchomi si¢ to poprawnie, powiniene$ mie¢ mozliwos¢ otwarcia swojej przegladarki
i skierowania si¢ do portu 9090 na serwerze Dockera. W tym momencie powiniene$ zobaczy¢
okno systemu Prometheus, podobne do zaprezentowanego na rysunku 6.2.
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Rysunek 6.2. Graf zdarzen w systemie Prometheus (przyktadowy)
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Na rysunku wida¢, ze wybraliémy tutaj jedna z metryk, engine_daemon_events_total, i wykresli-
lismy ja w krotkim okresie. W latwy sposéb mozesz wybra¢ dowolng inng metryke, korzystajac
z listy rozwijanej. Jesli poeksperymentujesz z systemem Prometheus, pozwoli Ci to réwniez zde-
finiowa¢ ostrzezenia i reguly dla ostrzezen w oparciu o te metryki. Nie musisz ogranicza¢ si¢ do mo-
nitorowania serwera dockerd. Mozesz tez udostgpni¢ systemowi Prometheus metryki swojej aplikacji.
Jesli jeste$ zaintrygowany i zechcesz przyjrze¢ sie czemus$ bardziej zaawansowanemu, mozesz zwré-
ci¢ uwage na DockProm (https://github.com/stefanprodan/dockprom), ktéry wykorzystuje
do przygotowywania milych dla oka paneli Grafane i réwniez odpytuje o metryki Twego konte-
nera, takie jak te w interfejsie /stats Docker APL

Dalsze eksperymenty

Zdobyles juz wszystkie podstawowe informacje potrzebne do tego, by méc zaczaé uruchamia¢
kontenery. Warto prawdopodobnie pobra¢ jeden lub kilka konteneréw z rejestru Docker Hub
i samodzielnie poeksperymentowa¢, by utrwali¢ sobie poznane przed chwilg polecenia. Mozna
z Dockerem wykona¢ wiele innych czynnosci, migdzy innymi:

¢ kopiowanie plikéw do kontenera i z kontenera za pomoca docker container cp,
e zapisywanie obrazu w archiwum TAR za pomocg docker image save,
e wczytywanie obrazu z archiwum TAR za pomocg docker image import.

Docker ma duzy zakres mozliwosci, ktory bedzie z czasem si¢ rozszerzal. W kazdym nowym
wydaniu dodawane s3 kolejne funkcje. W dalszej czeéci ksigzki oméwimy duzo bardziej szczegdlowo
wiele innych polecen i mechanizméw, przy czym warto pamietaé, ze Docker zawiera bardzo
wiele mechanizméw.

Podsumowanie

W kolejnym rozdziale zanurzymy si¢ w troche bardziej techniczne szczegély dotyczace dzialania
Dockera i tego, w jaki sposdb mozesz wykorzysta¢ te wiedze przy debugowaniu Twojej skontene-
ryzowane;j aplikacji.
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Dowiedz sie, jak budowac nowoczesne, niezawodne systemy rozproszone

o wysokiej dostepnosci.
Mihai Todor, TLCP

Docker radykalnie zmienit proces wdraZzania oprogramowania.
Obrazy i kontenery Dockera utatwiajg zarzgdzanie zaleznosciami,
co uproscito testowanie, wdrazanie i skalowanie aplikacji. Tech-
nolodia ta intensywnie sie rozwija, wcigz zmieniaja sie dostepne
narzedzia i zalecane praktyki. To wszystko sprawia, Ze dogtebne
zrozumienie dziatania wspotczesnego Dockera nie jest trywial-
nym zadaniem.

To gruntownie zaktualizowane i uzupetnione wydanie prakty-
czneqo przewodnika po wdrazaniu i testowaniu konteneréw
Dockera. Przedstawia proces przygotowania pakietu aplikacji
ze wszystkimi ich zaleZznoSciami, a takZe jego testowania,
wdrazania, skalowania i utrzymywania w srodowiskach produk-
cyjnych. Zawiera omowienie Docker Compose i trybu Docker
Swarm, opis zadadnien zwigzanych z Kubernetes, jak rowniez
przyktady optymalizacji obrazéw Dockera. W tym wydaniu
zaprezentowano ponadto najlepsze praktyki i narzedzie BuildKit,
opisano wsparcie obrazow wieloarchitekturowych, kontenerow
rootless i uwzgledniono wiele innych waznych informacji.

Ucz sie z bezcennych praktycznych lekcji zebranych
podczas wdrazania Dockera na duza skale!

Liz Rice, Isovalent

Ta ksigzka wykracza poza pierwsze fascynacje
Dockerem i przydotuje Cie do rzeczywistych
wyzwaii!

Kelsey Hightower, Google Cloud Platform

W ksigzce miedzy innymi:
e intedracja Dockera

i konteneréw linuksowych

z ustugami chmurowymi

i Kubernetes

® zarzgdzanie kontenerami
linuksowymi z poziomu
wiersza polecen

* tworzenie i stosowanie
obrazéw OCI

e sprawne wdrazanie aplikacji
w Srodowiskach produkeyjnych

¢ wdrazanie konteneréw
linuksowych w publicznych
i prywatnych chmurach

Sean Kane specjalizuje sie w tworzeniu
kontenerowych aplikacji produkecyjnych.
Jest tez autorem nowatorskich rozwigzan
dotyczacych kontenerdw.

Karl Matthias zajmowat wysokie stano-
wiska w kilku czotowych firmach techno-
logicznych. Jest entuzjasta systemow
rozproszonych, skalowalnych magazynow
danych i zautomatyzowanej infrastruktury.
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