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Wstep — po co nam prywatnosc?

W pazdzierniku ubiegtego roku opublikowatem bezptatnego ebooka

i

,Cyfrowe $lady. Jest sie czego bac", ktéry w przystepny sposdb wyjasnia
zagrozenia naszej prywatnosci w cyfrowym Swiecie. Niestety, Swiadomos¢
tych zagrozen jest niewielka. Po czesci wynika to z propagowania pogladu,
ze jesli nie masz nic do ukrycia, nie musisz niczego sie obawiag,
ujawniajac, z wtasnej woli lub nieSwiadomie, prywatne informacje o sobie.
Jest to jeden z argumentdw podnoszonych przez amerykanskg Agencje
Bezpieczenstwa Krajowego (ang. National Security Agency, NSA), czy tez
globalne cyberkorporacje z Google i Facebookiem na czele. Jednak
ujawniona przez Edwarda Snowdena? skala masowej inwigilacji z

wykorzystaniem globalnej sieci Internet budzi niepokdj. Wiecej informaciji

na ten temat znajdziesz na anglojezycznej stronie https://nsa.govl.info/.

Sledzenie uzytkownikéw Internetu w celach komercyjnych tez nie jest tak
niewinne, jak wmawiajg nam cyberkorporacje. By¢ moze nie gromadzg
one danych osobowych uzytkownikéw swoich serwisow, lecz profilujg ich

pod katem personalizacji ustug, a zwtaszcza reklamy ukierunkowanej.

Nie ma jednej uniwersalnej odpowiedzi na postawione powyzej pytanie.
Jesli komus wygodnie nie przejmowac sie utratg prywatnosci, jaka
nieuchronnie powoduje korzystanie z Internetu, to jego prawo. Tego
ebooka napisatem dla tych, ktorzy korzystajac z obfitosci zasobdw
Internetu, chca tez chroni¢ swojg prywatnosc. Nie jest to takie trudne, nie

wymaga zbyt wielu zabiegéw, a pomoze unikng¢ ktopotow.

! Leszek IGNATOWICZ, ,,Cyfrowe $lady. Jest sie czego ba¢”, Warszawa 2014

Do bezptatnego pobrania http://pdf.helion.pl/s 5602/s 5602.pdf Iub is.gd/ifenek

2 Glenn Greenwald, ,,Snowden. Nigdzie sie nie ukryjesz”, Warszawa 2014
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Metadane — ukryte informacje

Termin metadane (ang. metadata) oznacza ,dane o danych”. Sg one
dotaczane do plikdow zawierajacych rézne dokumenty, fotografie, filmy, czy
nagrania audio. Generalnie stuzg do celéw zarzadzania tymi plikami, co
oznacza szybka identyfikacje ich zawartosci, wyszukiwanie itp. Nie sg one
jednak czescig dokumentu i w samym dokumencie sg niewidoczne. Ich
istnienie tatwo przeoczy¢, a mogg zawierac istotne dane, ktérych nie

chcemy ujawnia¢. Metadane mogqg wiec zagrazacé naszej prywatnosci.

Metadane w plikach Microsoft Office

Najwiecej metadanych zwierajg powszechnie uzywane pliki tworzone
przez edytor Microsoft Word - pliki binarne DOC, a w nowszych wersjach
Worda pliki XML/zip, ozhaczane rozszerzeniem DOCX. W metadanych tych
plikbw mozna znalez¢ nie tylko informacje dotyczace twércy dokumentu,
lecz takze ostatnich 10-ciu uzytkownikéw, edytujgcych ten dokument.

Czasami zawierajg réwniez dziennik zmian w dokumencie.

Metadane sg niewidoczne, lecz mozna uzy¢ programu, ktéry potrafi je
odczytaé, a nawet usunagé. Nowsze wersje pakietu MS Office (poczawszy
od wersji 2007) zawierajg wbudowane narzedzie pozwalajace na usuniecie
metadanych. Natomiast metadane z plikbw w starszym formacie DOC

mozna usungc¢ przy pomocy dalej omowionego programu Doc Scrubber.

Pewnym ominieciem problemu metadanych w plikach Microsoft Office,
jest zapisanie dokumentu w formacie PDF (od ang. portable document
format). Ten format réwniez zawiera pewne metadane, lecz mozna fatwo

je edytowac lub po prostu usungé, o czym bedzie mowa dalej.
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Analiza i usuwanie metadanych z plikow Word DOC

Bezptatny, prosty w obstudze program Doc Scrubber realizuje dwie
funkcje: wykrywania oraz usuwania metadanych z binarnych plikow DOC.
Nie obstuguje nowego formatu DOCX, lecz nowsze wersje Microsoft Office

umozliwiajg usuniecie metadanych przy pomocy Inspektora dokumentow.

Alternatywnie mozna zapisa¢ plik, z ktérego chcemy usung¢ metadane w

formacie binarnym DOC Ilub w formacie PDF.

Sciagnij program Doc Scrubber ze strony producenta, firmy BrightFort

http://www.brightfort.net/downloads/docscrubbersetup12.exe.

Zainstaluj program - przeczytaj i zaakceptuj warunki licencji (program
jest bezptatny do osobistego i edukacyjnego uzytku). Program ma
anglojezyczny interfejs, lecz jest bardzo prosty w uzyciu. Kliknij Analyze i
wskaz plik DOC (kliknij Browse), ktéry chcesz przeanalizowa¢ pod katem
zawartosci metadanych. Nastepnie kliknij Next i w otwartym oknie
zobaczysz wynik analizy metadanych.

] Doc Scrubber =HACH X

[

Analyze
Analyze documents and wiew a report on hidden/potentially embarraszing info.

Analysis of File: 1\ CYFROWE-SLADY MOWIA . -SLADY Pintroduction] . dac

pOC SCRUBBER w1.2 -
Analyziz Performed at 15:21:51 on 2015-02-02

File Analyzed: 1% CYFROWE-SLADY MOWwWIAN_CYFROWE-SLADY S
Sintroduction] . doc

m

Title: Secure E-mail

Author: Alizon Alton

Compary: [T zervices
Femwords:

Subjeck:

Commenks:

Template Uzed: Hormal. dot
Application: Microzaft Wwiord 2.0

Wynik analizy mozna zapisac¢ do pliku — kliknij Save Log to File.
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Kliknij Main Menu, aby powrdci¢ do gtdwnego okna programu. Teraz
mozesz klikngé Scrub, aby usung¢ ze wskazanego pliku/ plikéw metadane.

Masz do wyboru kilka opcji ,,czyszczenia” plikdw z metadanych.

Scrubbing method

(%3 Scrub a zingle Word document
{3 Scrub all'Word documents in a specific folder

{3} Scrub selected Word documents in a specific falder

[ Save scrubbed file over ariginal

Domyslnie wybrana jest opcja dla pojedynczego dokumentu (Scrub a
single Word document). Nie warto zaznaczac opcji Save srubbed file over
original, poniewaz oryginalny plik zostanie nadpisany. Dostepne sg
rowniez opcje ,czyszczenia” (ang. scrub) wszystkich dokumentéw (Scrub
all Word documents) lub wybranych dokumentéw (Scrub selected Word
documents) w okreslonym folderze. (in a specific folder) Kliknij Next i

wybierz plik (Browse for file) lub folder (Browse for folder).

Po wskazaniu pliku lub foldera kliknij ponownie Next i wybierz, jakie
metadane majg byc¢ usuniete.

Scrub Settings:
[ Clear Subject [ Clear Last Edited By
] Clear Keypwords [] Clear Last Saved Date
[] Clear Comments ] Clear Last Printed D ate
[] Reset Template Used to Maormal.dat ] Clear Creation D ate

[[] Reset Revision Count to 1

[[] Reset Tatal Editing Time to 0 [ Reset Author to Specified:

|.-’-'-.uth-:|r |

[] Remave Hidden Revision Log

[ Femove Urique Identifer (SUID] [ Reset Campany to Specifisd:

[] Remaove Recent Hyperinks List |':'3'ml3'ﬂﬂ_'r' |
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Mozna wybraé wszystkie pozycje (lub tylko te ktére chcemy usngé)
oraz zaznaczy¢ ponowny zapis (Reset) pola Firmy (Company) oraz Autora

(Author) i wpisa¢ wybrane nazwy lub pozostawic puste pola.
Nastepnie kliknij Next i po chwili pojawi sie komunikat:

Scrubbing of 1 Word document(s) completed!

[ HHH'HHHHHHH'HHH'HHH'HHH'HHHHHHH'HHH'HHH"]

Scrubbing completed!

Mozna przeanalizowaé (kliknij Analyze w gtdwnym oknie programu)
~Wyczyszczony” plik z nazwg uzupetniong o -SCRUBBED. Tym razem

zauwazymy, ze metadane zostaty usuniete (poza polem Title - Tytut, ktére
pozostaje niezmienione).

r

.l Doc Scrubber - & = | |
Analyze
Analyze documents and view a repart on hiddend/patentially erbarrazzing info.

Analysis of File: 1% CvFROWE-SLADY MOWIA. ntroduction-SCRUBEED . doc
DOC SCRUBBER «1.2
Analyziz Performed at 17:35:42 on 2015-02-02 o

File Analvzed: ;% CYFROWE-SLADY MOwId_CrFROWE-SLADY 3
Sintraduction-5CRUBBED . doc

»

m

Title: Secure E-mail

Atk

Compary:

K.emyords:

Subject:

Comments:

Template zed: Marmal dot
Application: Microzoft \Waord 8.0
Created:

Save Logto File
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Metadane w plikach Open Office

Dostepny bezptatnie pakiet oprogramowania Open Office, konkurujacy
z Microsoft Office, réwniez zapisuje metadane, lecz umozliwia ich

edytowanie przy kazdym zapisaniu pliku z uzyciem Zapisz jako.

! Properties of Leszek-IGNATOWICZ _Cyfrowe-slady_mowiai0 Iﬁ
General | Description |'Custorr1 Properties IInternet |5er.uri1:y IStatistics |
Title Leszek IGNATOWICZ Cyfrowe élady mowia
Subject Cyfrowe slady mowia. Poradnik ochrony prywatnosci
Keywords Leszek IGMNATOWICE, cyfrowe Slady, Internet, ciasteczka, cookies, tropi
Comments Jak sie skutecznie bronic przed inwigilacjg w cyfrowym swiecie? -
|

Open Office Writer, ktérego witasnie uzywam, umozliwia zapisanie
tworzonego pliku w formacie PDF, do ktérego powyzsze informacje sg
przynoszone jako metadane (przed wyeksportowaniem tworzonego

dokumentu jako PDF metadane mozna dowolnie edytowac lub usungg).

Metadane w plikach PDF

Metadane w plikach PDF najtatwiej sprawdzi¢ otwierajgc dokument w
bezptatnej aplikacji Adobe Reader. Wystarczy w menu Plik klikngé

Wiasciwosci. Otworzy sig okno jak nizej.

Wl'ascmosmdokumentu. - ‘ - -‘ \ ' ﬁi

Opis |Eabezpieczenia | Czcionki | Wiasne | Eaawansowane|

Opis
Plilke:  Leszek-IGMNATOWICE _Cyfrowe-slady_mowiad9.pdf

Tytuk |Leszek IGMATOWICE Cyfrowe slady mowia

Autor: |Leszek IGNATOWICZ

Temat: |C}-'Fr|:|we slady mowia. Poradnik ochrony prywatnosci

Cyfrowe slady méwia. Poradnik ochrony prywatnosci Copyright© 2015 by Leszek IGNATOWICZ
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Usuwanie metadanych z plikow PDF - PDF Metadata Editor

Metadane w plikach PDF mozna zmieni¢. Umozliwiajg to komercyjne,
ptatne programy. Oczywiscie, nie warto kupowac¢ oprogramowania, zeby
zmieni¢ czy tez wykasowac¢ metadane w jednym lub kilku plikach PDF. I

nie trzeba! Jest dostepny dobry, bezptatny program PDF Metadata Edytor.

Sciagnij program ze strony twércy http://zaro.github.io/pdf-metadata-
editor/ (kliknij Download).

Program jest zawarty w archiwum zip. Nie wymaga instalacji.
Wystarczy rozpakowac plik *.zip w dogodnym miejscu na dysku twardym.
Pojawi sie folder zaro-pdf-metadata-editor-385d168 z zawartosciq jak
nizej. Aby uruchomi¢, program nalezy klikng¢ na pliku pdf-metadata-

edit.bat (rozszerzenie .bat jest domysinie ukryte).

+ zaro-pdf-metadata-editor-285d168 » - | +3 | | Wyszuka
= x -
P ——
Mazwa : Data modyfikacii Typ
| .settings 2015-02-0119:15 Folder plikdw
. bin 2015-02-0119:15 Folder plikéw
ik 2015-02-0119:15 Folder plikéw
| res 2015-02-0119:15 Falder plikdw
| SFC 2015-02-0119:15 Falder plikdw
|| .classpath 2015-01-3004:31 Plik CLASSPATH
|| .gitignore 2015-01-3004:31 Plik GITIGNORE
|| .project 2015-01-3004:31 Plik PROJECT
/=] build.xml 2015-01-3004:31 Dokurment XML
|Z| build_jnlp.xml 2015-01-3004:31 Dokurment XML
| |index.html 2015-01-20 04:31 Maxthon Document
L | keys 2015-01-3004:31 Plik
|| pdf-retadata-edit 2015-01-3004:31 Plik:

5] pdf-metadata-edit.bat
|l pdf-metadata-edit.jar

2015-01-3004:31
2015-01-30 04:31

Plik wsadowy Windows
Executable Jar File

Program PDF Metadata Edytor jest napisany w jezyku Java, dlatego tez

do jego dziatania jest wymagana Java, zainstalowana w komputerze.
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. PDF Metadata Editor . emm— R — E@ﬁ

Open PDF DA CYFROWE-SLADY MOWIA\Leszek-IGNATOWICEZ _Cyfrowe-slady_mowias1.pdf

| Basic Metadata | XMP Basic | XMP PDF | XMP Dublin Core |

Title |Leszek IGMATOWICZ Cyfrowe Slady mowia | »

Author |Leszek IGNATOWICZ |

Subject |Cyfrnwe Slady mowia. Poradnik ochrony prywatnosci |

Keywords Leszek IGMATOWICZ, cyfrowe Slady, Internet, ciasteczka, cookies, tropiciele, trackers B

Creator |Writer |

Pro-ducer|0pen0fﬁ|:e 411 |

Creation Date [2015-02-02 =][ |
Modification Date | =l I
q] T L]
[ ] Copy Basic To XMP on Save [] Copy XMP To Basic on Save
L Copy Basic To XMP Copy XMP To Basic Save

Uzywanie programu nie jest trudne. Wystarczy klikngé Open PDF,
wybrac¢ plik do edycji metadanych i klikng¢ Open.
[ A= Open ’ _ &

e -

Look In: |3 __ CYFROWE-SLADY MOWIA - ||Ii| |ﬁ| ||j||E:E:|E:

q ] L] [ »

File Hame: |Le s7ek-IGMATOWICY _Cyfrowe-slady_mowiad1. pdf |

Files of Type: |PODF files(*.pdf) -

Open Cancel

Program umozliwia sprawdzenie, jakie metadane zawiera otwarty plik
PDF (podobnie jak Adobe Reader) oraz dowolne ich zmodyfikowanie, w
tym takze usuniecie (skasuj zwartosci pol, ktére chcesz usungg).

Kliknij x w prawym gérnym rogu okna programu, zeby go zamkna¢ bez
modyfikowania metadanych pliku PDF. Natomiast jesli chcesz trwale

zmieni¢, czy tez wykasowac metadane kliknij Save.
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Metadane w plikach graficznych/ zdjeciach JPEG

Pliki graficzne JPEG (rozszerzenie .jpg lub .jpeg) stuza najczesciej do
zapisu zdje¢, wykonywanych przy pomocy aparatéw cyfrowych lub
roznych urzadzen mobilnych, zwilaszcza smartfondw. W plikach tych,
oprocz obrazu, czyli danych, zapisywanych jest mndéstwo dodatkowych
informacji - metadanych. Sg to najczesciej data i czas utworzenia pliku,
typ uzytego aparatu i jego ustawienia podczas robienia zdjecia lub marka,
model i operator smartfona, a czasem takze potozenie geograficzne

miejsca utworzenia pliku.

Metadane w plikach JPEG noszg nazwe Exif (ang. Exchangeable Image
File Format). S przydathe w procesie przetwarzania, czy tez
katalogowania zdje¢. Mogg natomiast ujawniac¢ zbyt duzo informaciji, jesli
zostang umieszczone w Internecie. Nawet te nieudostepnione publicznie,
poniewaz - mimo zabezpieczen - mogq zosta¢ wykradzione. Szczegdlnie
niebezpieczne moze by¢ ujawnienie danych geolokalizacji miejsca

wykonania zdjecia. Przyktad ponizej ( smartfon Apple, iPhone 5):

---- GPS ----

GPS Latitude Ref : North

GPS Latitude : 39 deg 17" 14.48"
GPS Longitude Ref : West

GPS Longitude : 76 deg 36" 36.60"
GPS Altitude Ref : Above Sea Level
GPS Altitude : 30 m

GPS Time Stamp 1 04:02:56.95

GPS Img Direction Ref : True North

GPS Img Direction : 256.8428135

Moze warto wylaczy¢ geolokalizacje - zobacz How to Disable

Geotagging on Your Smartphone’s Camera (Android, iPhone, BlackBerry).
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Analiza metadanych w plikach JPEG — program Exif-O-Matic

Podstawowe informacje Exif mozna sprawdzi¢ bezposrednio w systemie
Windows - kliknij prawym klawiszem myszy na pliku, a nastepnie wybierz
Wtasciwosci oraz zaktadke Szczegdty. W celu sprawdzenia catej zwartosci
Exif nalezy uzy¢ dodatkowego oprogramowania. Mogg to by¢ programy
graficzne, w tym bezptatny IrfanView. Sg takze wyspecjalizowane
programy do analizy metadanych Exif. Jednym z lepszych i fatwych w

uzyciu jest bezptatny Exif-O-Matic.

Sciqgnij program Exif-O-Matic for Windows ze strony twodrcy

http://rahul.connectionlab.or ersonal-projects/exif-o-matic/.

Napisany w jezyku Java program nie wymaga instalacji. Po prostu
rozpakuj Sciagniety plik EXIF-O-Matic-Windows.zip w dogodnym miejscu

na dysku komputera i otworz folder jak nizej.

EXIF-0-Matic v1.2 (Windows)

-~

Mazwa Typ

| EOM.jar Executable Jar File

&5 EXIF-O-Matic.bat  Plik wsadowy Windows
|| readme.bet Dokument tekstowy

Uruchomienie programu nastepuje po kliknieciu pliku EXIF-O-Matic.bat
(rozszerzenie .bat jest domyslnie niewidoczne). W komputerze powinna
by¢ zainstalowana Java (najczesciej jest zainstalowana, chociaz nie jest
sktadnikiem systemu Windows). Otworzy sie okno jak nizej.

| 4| EXIF-O-Matic | o[ e

File About

choose File-=0Open to get started

Kliknij File, a nastepnie Open i wybierz plik JPEG, ktorego metadane

chcesz przeanalizowad.
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A oto przykfad analizy zdjecia ze zbioréw autora:

File About

Tag Mame Tag Value

Image Description
Make Canon

Model Canon PowerShot A1100 1S
Crientation Right side, top (Rotate 90 CW)
¥ Resolution 180 dots per inch

' Resolution 180 dots per inch

Resolution Lnit Inch

Date/Time 2013:09:23 16:36:15

YCbCr Positioning Datum point

Exposure Time 0.01 sec

F-Mumber F2,7

150 Speed Ratings a0

Exif Version 2.21

Date/Time Criginal 2013:09:23 16:36:15
ExportInfoFile | [ Process thisFolder | [Date/Tme Digitized 2013:09:23 16:36:15
Components Configuration YCbCr

Compressed Bits Per Pixel 3 bits fpixel

= viewing file info for I3\ CYFROWE-SLADY MOWIA_tOOLS\ MetadataTOOLS\IMG_0148.JPG

Uzyskane informacje Exif mozna wyeksportowa¢ do pliku .txt lub .html
- w tym celu kliknij Export Info File. Natomiast przycisk Process this
Folder umozliwia przeanalizowanie wszystkich plikow JPEG w folderze, z
ktérego pochodzi badane zdjecie i zapisanie zbiorczego raportu. Nastepnie
raport nalezy otworzy¢ i sprawdzi¢, jakie pliki zawierajg metadane Exif. Na
tej podstawie mozna zadecydowaé, czy nalezy te metadane usuna¢, zanim

te pliki zostang udostepnione.

Usuwanie metadanych Exif z plikow JPEG - Easy Exif Delete

Zdjecia i inne pliki JPEG, ktére chcemy umiesci¢ w Internecie, powinny
by¢ pozbawione metadanych Exif. Stuzy do tego celu bezptatny program
Easy Exif Delete.

Sciqgnij program ze strony producenta firmy, ConsumerSoft

http://www.easyexifdelete.com/. Zainstaluj program, tak jak kazdg

typowgq dla systeméw Windows aplikacje i uruchom.
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Select Images Delete Exif Clear List

File Mame Exif Data Directory

Obstuga programu jest tatwa. Kliknij Select Images (Wybierz Obrazy) i
wskaz pliki zdje¢, postugujac sie w typowy sposdb klawiszami Shift oraz
Ctrl w celu ich zaznaczenia. Nastepnie kliknij Otwdrz i wybrane pliki
zostang przeanalizowane. Te, w ktérych wystepuja metadane Exif, zostang

oznaczone komunikatem Exif Found (Znaleziono Exif).

B Easy Exif Delete U=HIC X |}
Select Images Delete Exif Clear List

File Mame Exif Data Directory

*TESTl.jpg Exif Found I:3 CYFROWE-SLADY MOWIA_tOOLS'\_MetadataTOOLS\_For-TESTING...
*TESTl.jpg Exif Found I\ CYFROWE-SLADY MOWIA_tOOLSY MetadataTOOLS\_For-TESTING...
e TEST3.3ng Exif Found I:\_ CYFROWE-SLADY MOWIA_tOOLS\ MetadataTOOLS) For-TESTING...
¥ Clipboard1.ipg Mat Found I:\__ CYFROWE-SLADY MOWIA_tOOLS\ MetadataTOOLS\_For-TESTING...
*Clipboard[l?_.jpg Mot Found I:3 CYFROWE-SLADY MOWIA_tOOLS'\_MetadataTOOLS\_For-TESTING...

W oknie programu, jak wyzej, zaznacz te pliki, z ktorych chcesz usungé
metadane Exif i kliknij przycisk Delete Exif. Po wykonaniu tej operacji pliki

w kolumnie Exif Data zostang oznaczone Not Found (Nie znaleziono).

B Easy xif Delete i sl SR -
Select Images Delete Exif Clear List

File Mame Exif Data Directory

*TESTI. ipg Mot Found [\ CYFROWE-SLADY MOWIA_tQOLS\_MetadataTOOLS'_For-TESTING...
*TE pa Exif Found I:4 CYFROWE-SLADY MOWIA_tOOLSY_MetadataTOOLS\_For-TESTING...
NeTESTS g Mot Found [\ CYFROWE-SLADY MOWIA_tOOLS\ MetadataTOOLS\ For-TESTING...
*Clipboardﬂi.jpg Mot Found I\ CYFROWE-SLADY MOWIA_tOOLS\_MetadataTOOLS\_For-TESTING...
*Clipbnardnz.jpg Mot Found [\ CYFROWE-SLADY MOWIA_tQOLS\_MetadataTOOLS'_For-TESTING...

Program usuwa metadane Exif, nie zapisujac kopii oryginatow! Przycisk
Clear List (Wyczys¢ liste) usuwa z okna programu wyswietlane pliki.

Mozna wybrac kolejne pliki do wykrywania i czyszczenia danych Exif.
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Prywatnosc¢ czy anonimowosc?

Na zakonczenie tego poradnika warto zastanowi¢ sie nad relacjq
prywatnosci i anonimowosci w Internecie. Moze to jest to samo lub prawie
to samo? Oba okreslenia sg troche zblizone, lecz z pewnoscig nie sg
tozsame. Mozna powiedzie¢, ze anonimowo$¢ gwarantuje zachowanie

prywatnosci, lecz nie odwrotnie.

Omodwione w poradniku sposoby ochrony prywatnosci rowniez sg
elementarzem zachowania anonimowosci. W wiekszosci przypadkéw
skutecznie utrudnig identyfikacje uzytkownika. Na tyle skutecznie, ze
uniemozliwig profilowanie, wykrycie autora wpisu na forum, autora innej
typowej aktywnosci internetowej. Natomiast nie zapewnig anonimowosci w
przypadku, gdy wyspecjalizowane stuzby, z jakichkolwiek powodéw,
podjety dziatania majace na celu inwigilacje uzytkownika. Dlaczego? Nie
chodzi tylko o niewystarczajgce srodki techniczne. Aczkolwiek jezeli nie
stosujemy fatszowania adresu sprzetowego (ang. MAC address spoofing)
karty sieciowej, za pomocg ktérej taczymy sie z Internetem, mozliwa jest
identyfikacja komputera Iub urzadzenia mobilnego. W tym miejscu
przestrzegam, ze zmiana adresu MAC moze spowodowac utrudnienia w

dostepie, a nawet odtaqczenie od Internetu.

Zachowanie anonimowosci w Internecie wymaga stosowania
wyrafinowanych srodkéw technicznych oraz $cistego przestrzegania
procedur bezpieczenstwa (ang. opsec). Okazuje sie, ze analiza przyczyn
deanonimizacji najbardziej poszukiwanych administratoréw serwiséw

ukrytych w sieci Tor (np. Silk Road) wykazata, ze nie zawiodty srodki

techniczne, lecz przyczyng byto nieprzestrzeganie opsec. Ale o tym w

innym poradniku, ktéry zostanie opublikowany niebawem...
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Zrodta, ebooki, zasoby online

Zrédta:

Peter Loshin ,Practical Anonymity. Hiding in Plain Sight Online”,

© 2013 Elsevier, Inc.

Doug Lowe ,,Networking All-in- One For Dummies”,

© 2013 by John Wiley & Sons, Inc.

John Sammons ,The Basics of Digital Forensics”, © 2012 Elsevier, Inc.

The SSD Project, Surveillance Self-Defense, https://ssd.eff.org/

What can I do to prevent being tracked when reading the news online?,

https://myshadow.org/trackography-solutions

Ebooki:
Leszek IGNATOWICZ, ,Cyfrowe $lady. Jest sie czego bac”, 2014

Do bezptatnego pobrania z Internetu http://pdf.helion.pl/s 5602/s 5602.pdf
Leszek IGNATOWICZ, ,Odkryj ukryty Internet. Jak uzywac sieci Tor”,

W opracowaniu

Zasoby online:

Electronic Frontier Foundation

Fundacja Panoptykon

Your IP address, Country, ISP, Browser and other details

BrowserSpy.dk
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