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Kompendium wiedzy o systemie Dehian GNU/Linux

o System Debian GNU/Linux 3.1 i dodatkowe pakiety oprogramowania

e Zasady korzystania z powtoki tekstowej oraz srodowisk graficznych KDE i GNOME
e Linux w pracy i w domu

* Debian jako baza dla wydajnego i stabilnego serwera internetowego

Debian GNU/Linux to jedyna dystrybucja Linuksa niepowiazana w zaden sposob

z jakakolwiek firma — tworzy ja rzesza ochotnikow. Rewelacyjny system zarzadzania
pakietami oprogramowania oraz stabilnos¢ i uniwersalno$é to gtéwne zrodta znakomitej
reputacji Debiana. Te wtasnie dystrybucje coraz czesciej wybieraja administratorzy
serweréw poszukujacy wydajnego systemu operacyjnego. Z kolei twdrcy innych
dystrybucji Linuksa wykorzystuja ja jako baze dla nowych produktow.

Ksiazka ,Debian GNU/Linux 3.1. Biblia” to kompleksowe Zr6dto wiedzy o Debianie

i oryginalnych zasadach korzystania z niego. Dzigki zamieszczonym tu informacjom
dowiesz sie, jak zainstalowac i skonfigurowac system i jak nim zarzadzac.

Nauczysz sie pracowac w trybie tekstowym oraz wykorzystywaé Srodowiska graficzne
KDE i GNOME. Poznasz dotaczone do tej dystrybuciji Linuksa oprogramowanie,
skonfigurujesz potaczenia sieciowe i zbudujesz serwer internetowy.

* Instalacja Debiana

* Praca z systemem plikow

* Korzystanie z powtoki tekstowej

* Instalowanie i usuwanie pakietow oprogramowania
e Zarzadzanie kontami uzytkownikow

* Tworzenie kopii bezpieczenstwa

* Praca w $rodowisku graficznym
 Korzystanie z internetu i poczty elektronicznej
e Tworzenie i publikowanie dokumentow

* QObrébka cyfrowych fotografii

e Konfigurowanie ustug sieciowych

o Serwery WWW, FTP, pocztowy oraz DNS

e Bazy danych

Kazdy uzytkownik Debiana, niezaleznie od doSwiadczenia,
moze nauczy¢ sie z tej ksiazki czego$ nowego

oA
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Rozdziat 5.
Podstawy

zarzadzania systemem
Debian GNU/LIinux

W rozdziale m.in.:
¢ Korzystanie z konta uzytkownika root
¢ Dodawanie nowych kont uzytkownikow oraz grup
¢ Usuwanie kont uzytkownikdéw oraz grup

¢ Podstawowe informacje o potaczeniach sieciowych

Zarzadzanie wspotczesnymi systemami operacyjnymi jest bardzo ztozonym zagadnie-
niem, mimo ze idea lezaca u jego podstaw jest trywialnie prosta i spotykana roéwniez w wielu
innych §rodowiskach: po pierwsze, nie szkodzi¢ — a diabet jak zwykle tkwi w szczegdtach.

W niniejszym rozdziale omoéwimy szereg zagadnien zwiazanych z zarzadzaniem nowo-
czesnym systemem operacyjnym, ze szczegdlnym uwzglednieniem systemoéw Debian.
Zasady, ktore tutaj poznasz, powinny mie¢ zastosowanie w kazdym innym systemie
GNU/Linux, nawet jezeli beda si¢ r6zni¢ pewnymi szczegotami. Jezeli nie jestes admi-
nistratorem swojego systemu ani nie zajmujesz si¢ zadnym innym systemem (np. zdalnym),
to w zasadzie mozesz spokojnie pomina¢ ten rozdziat, cho¢ i tak serdecznie zachecamy
Ci¢ do jego lektury — posiadajac wiedz¢ przedstawiona w tym rozdziale, bedziesz
w stanie lepiej zrozumie¢ niektére decyzje, jakie podejmowatl badz podejmuje admini-
strator Twojego systemu, a by¢ moze nawet bedziesz w stanie zasugerowaé mu kilka
ciekawych rozwigzan.

Podobnie jak ma to miejsce w przypadku lekarza, administrator systemu komputerowego
jest w zasadzie odpowiedzialny za dobre samopoczucie innych jego uzytkownikow. Je-
zeli dany administrator pracuje w danej firmie, to zapewne jednym z jego najwazniej-
szych zadan bedzie zapewnienie spojnosci, bezpieczenstwa oraz prywatnosci poufnych
danych swojej firmy, a takze (a moze przede wszystkim) danych klienta. Nietrudno si¢
domysli¢, ze niewtasciwie funkcjonujaca infrastruktura elektronicznych systemow przetwa-
rzania danych, niezb¢dnych do prawidtowego przebiegu proceséw biznesowych danej
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firmy, moze kosztowaé pracownikow utrat¢ miejsc pracy, poniewaz z pewnoscia firma
taka nie bedzie w stanie utrzymac¢ poprawnych kontaktéw ze swoimi klientami. Nie
trzeba tutaj chyba specjalnie wyjasniaé, dlaczego btedy administratora systeméw kom-
puterowych pracujacych w srodowiskach krytycznych (np. systemy komputerowe szpi-
tali czy tez systemy militarne) moga kosztowaé czyjes zycie, a z kolei jego prawidlowe
decyzje moga czyjes$ zycie uratowac.

Zdecydowana wigkszo$¢ administratorow systemow komputerowych na szczescie nie
musi pracowaé w takich warunkach wysokiego stresu, co jednak w niczym nie zmienia
faktu, ze kazdy administrator powinien profesjonalnie traktowac swoje obowiazki, na-
wet jezeli podejmowane przez niego kroki na pierwszy rzut oka moglyby si¢ wydawaé
nieco przesadzone. Stabe i nieudolne zarzadzanie systemem komputerowym moze w rezul-
tacie doprowadzi¢ do jego przejecia przez potencjalnych wlamywaczy i hakerow (w ztym
tego stowa znaczeniu) i wykorzystania go do réznych niecnych celéow; taka mozliwosé
,,cichego” przejecia kontroli nad danym systemem wymaga od administratoré6w czujnosci
i doswiadczenia.

Uzytkownik, grupa i zarzadzanie
z poziomu konta uzytkownika root

Siet

Fundamentalnym zatozeniem systemdéw wielouzytkownikowych, takich jak Debian
GNU/Linux, jest zasada separacji uprawnien (ang. privilege separation). Poniewaz jednak
kazdy proces dziatajacy w danym systemie moze mie¢ dostep do innych czesci systemu
i prawa do ich modyfikacji, to model separacji uprawnien napotyka tutaj na coraz to
nowe, pigtrzace si¢ problemy. W takim modelu blad wystgpujacy w nawet najmniejszej,
najbardziej niewinnej aplikacji moze teoretycznie spowodowac usunigcie wszystkich
danych przechowywanych w danym systemie czy tez umozliwi¢ danemu uzytkownikowi
nieautoryzowany, pelny dostep do wszystkich danych innych uzytkownikéw. Domyslnie
system kontroli dostgpu w systemie Debian GNU/Linux jest oparty na kontach uzytkow-
nikéw i1 grupach. Dostgp do poszczegdlnych zasobdw jest determinowany przez konto
uzytkownika oraz grupy uzytkownikdéw, ktorych dany uzytkownik jest cztonkiem. Kazdy
proces uruchomiony przez danego uzytkownika posiada doktadnie takie same prawa jak
dany uzytkownik. Z wyjatkiem kilku specjalnych sytuacji dany uzytkownik nie ma moz-
liwosci uruchamiania aplikacji na prawach innego uzytkownika.

System Linux potrafi obstugiwac r6zne modele separacji uprawnien; jednym

Z najbardziej ostatnimi czasy popularnych jest SELinux, czyli w petnej nazwie Security
Enhanced Linux opracowany w Stanach Zjednoczonych przez tamtejszg Narodowg
Agencje Bezpieczenstwa (ang. National Security Agency). SELinux mocno wykracza
nawet poza standardowy model separacji uprawnien — oprécz tradycyjnego
mechanizmu kont uzytkownikdw oraz grup uzytkownikéw pozwala administratorowi
na szczegbdtowe zdefiniowanie rodzaju operacji, jakie dana aplikacja moze wykonywaé
na okresSlonych zasobach systemowych. Wiecej szczegdtowych informacji na temat
dystrybucji SELinux znajdziesz na stronie http://www.nsa.gov/selinux/, z kolei

na stronie http://www.lurking-grue.org/gettingstarted_newselinuxHOWTO.html
znajdziesz sporo ciekawych informacji na temat sposobu instalacji oraz
wykorzystywania systemu SELinux opartego na dystrybucji Debian.
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Separacja uprawnien jest widoczna w kazdej czesci systemu Debian; procesy dzialajace
nieprzerwanie, takie jak np. serwery WWW, zazwyczaj posiadaja swoje wlasne konto
uzytkownika oraz grupe — w podobny sposéb funkcjonuje wiele innych proceséw. In-
nym przyktadem moze by¢ dostep do poszczegodlnych urzadzen sprzgtowych (takich jak
np. karta dzwigkowa czy karta graficzna), ktdry rowniez jest kontrolowany poprzez od-
powiednie grupy, dzigki czemu Ty oraz wybrani uzytkownicy macie bezposredni dostgp
do takich urzadzen, podczas gdy aplikacje niezwiazane z danym zadaniem moga by¢
takiego dostgpu pozbawione.

Konto uzytkownika root

Konto uzytkownika root, czy tez inaczej mowiac konto superuzytkownika, jest tradycyjnym
kontem administratora systemu od samego poczatku istnienia systeméw GNU/Linux.
Uzytkownik zalogowany na tym koncie ma pelne prawa do sprawdzenia i modyfikacji
dowolnie wybranej czgsci systemu. Za takimi uprawnieniami idzie jednak duza odpo-
wiedzialnos¢: kiedy pracujesz na koncie root, znaczaco rosnie prawdopodobienstwo, ze
system zostanie przypadkowo uszkodzony badz nawet catkowicie zniszczony, wlacza-
jac w to potencjalne usunigcie danych, ktorych juz nigdy nie bedziesz w stanie odzyskac.
W przypadku pracy na komputerze domowym zazwyczaj Ty sam jeste§ administratorem
swojego systemu i tym samym to wlasnie Ty korzystasz z konta root; z kolei jezeli pra-
cujesz w jakiejs firmie, to taka rola niekoniecznie musi przypas¢ Tobie.

Ogolnie mowiac, konto uzytkownika root powinno byé uzywane tylko w sytuacjach, gdy
jest to absolutnie konieczne. Redukcja zapotrzebowania na uzywanie konta root w co-
dziennej pracy jest przedmiotem wielu obecnie dziatajacych projektow GNU/Linux. Nie
zmienia to jednak w niczym faktu, ze uzywanie konta root do normalnych, codziennych
zadan jest praktyka niemalze powszechna. Bezpieczenstwo pracy jest oczywiscie nie-
zmiernie istotnym czynnikiem, ale z drugiej strony wygoda i fatwos¢ pracy z systemem
jest rowniez czynnikiem nie bez znaczenia. Za kazdym razem, kiedy podczas pracy po-
jawia si¢ na ekranie komunikat, ze nie masz odpowiednich uprawnien do wykonania
danej operacji, rosnie prawdopodobienstwo, ze bedziesz chcial skorzysta¢ z uprawnien
konta uzytkownika root.

Jesli juz musisz uzy¢ konta root, to zalecanym sposobem postgpowania jest jednoczesne
prowadzenie gdzie§ w pliku szczegdtowych notatek na temat przeprowadzanych opera-
cji, tak aby$§ w momencie, kiedy popetnisz jakis btad, mial mozliwos¢ sprawdzenia, ja-
kie operacje wykonywate$ ostatnio i w jaki sposob przywrdci¢ funkcjonalnosé systemu.
Jezeli w danym systemie pracuje wigcej niz jeden administrator, to prowadzenie takiego
dziennika operacji na koncie root staje si¢ tym bardziej istotne — pozwala innym admi-
nistratorom na sprawdzenie, jakie operacje zostalty wykonane przez Ciebie i odwrotnie,
pozwala Tobie na zorientowanie sig, czego dokonali Twoi zmiennicy.

Szybki dostep do uprawnien konta uzytkownika root

W zasadzie istniejg dwie gldwne metody uzyskania uprawnien zwigzanych z kontem
uzytkownika root: pelna sesja zwiazana z zalogowaniem si¢ na koncie uzytkownika root
(o ktérej opowiemy bardziej szczegétowo w podrozdziale ,,Petna sesja uzytkownika root”
w dalszej czesci rozdziatu) lub tez chwilowe podniesienie uprawnien na czas wykonania
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pojedynczych polecen, o czym powiemy za chwile. Ta ostatnia metoda podnoszenia
uprawnien jest bardzo elastyczna i ma liczne bardzo przydatne funkcje, takie jak umozli-
wienie §ledzenia wykonywanych operacji, pliki konfiguracyjne dostosowane do indy-
widualnych wymagan poszczegoélnych administratorow, wspétdzielenie sesji X11 1 wiele
innych.

Instalacja i konfiguracja pakietu sudo

Pakiet sudo pozwala administratorowi na zapewnienie sobie (podczas codziennej pracy
na normalnym, regularnym koncie) i innym, uprawnionym uzytkownikom mozliwosci
uruchamiania poszczegdlnych polecen i aplikacji na prawach konta uzytkownika root.
Pakiet ten rejestruje rowniez wszystkie polecenia, ktore zostaly wykonane via polecenie
sudo, tworzac w ten sposdb znakomity dziennik wykonywanych operacji. Wreszcie, ko-
rzystanie z polecenia sudo jest bardzo proste. Dzigki temu, ze sudo domyslnie zacho-
wuje zmienne srodowiskowe takie jak $HOME czy $XAUTHORITY, pakiet sudo jest obecnie
jednym z najlepszych i najwygodniejszych sposobow uruchamiania poszczegolnych
polecen i aplikacji z poziomu uprawnien uzytkownika root.

Aby zainstalowaé pakiet sudo, powiniene$s wykonac polecenie apt-get install sudo.
Instalacja tego pakietu nie wymaga zadnej interakcji ze strony uzytkownika, stad nie
zamieszczali$my tutaj zadnych komunikatow, jakie moga pojawiaé si¢ w czasie instalacji.
Jedynym komunikatem, o ktorym warto jednak tutaj wspomnie¢, jest komunikat infor-
mujacy, ze wlasnie tworzony jest domyslny plik /etc/sudoers. Plik ten jest tak naprawde
plikiem konfiguracyjnym polecenia sudo i odpowiada za to, kto moze korzystac z pole-
cenia sudo oraz jakie polecenia moze uruchamia¢. Poniewaz nawet przypadkowy btad
w tym pliku stanowi powazny problem z punktu widzenia bezpieczenstwa systemu, to
plik konfiguracyjny polecenia sudo nie moze by¢ normalnie edytowany.

W wiekszosci przypadkéw bedziesz jednak chciat dokona¢ odpowiedniej modyfikacji
domyslnej zawartosci pliku /etc/sudoers, tak aby$ mogt korzystaé z polecenia sudo pod-
czas pracy na normalnym, regularnym koncie uzytkownika — oczywiscie po zainstalo-
waniu system nie bedzie automatycznie tak skonfigurowany. Aby mie¢ mozliwos¢
zmiany zawartosci pliku /etc/sudoers, powiniene$ z poziomu uprawnien uzytkownika
root wykonaé polecenie visudo. Polecenie to na podstawie zmiennych srodowiskowych
$VISUAL oraz $EDITOR wybiera domysIny edytor i otwiera w nim tymczasowa kopi¢ pli-
ku /etc/sudoers do edycji. Jezeli chcesz zmieni¢ domyslny edytor tekstu, to powinienes$
przyktadowo wykonac¢ polecenie export EDITOR=nano. Po zakonczeniu edycji pliku
i wyjéciu z edytora polecenie visudo sprawdzi sktadni¢ poszczegdlnych wpisow, aby
byta pewnos¢, ze nie zostal popetniony zaden btad. Jezeli sktadnia wpisow jest popraw-
na, to zostaja one przeniesione do wlasciwego pliku /etc/sudoers i proces zostaje zakon-
czony; jezeli sktadnia nie jest poprawna, to zostaniesz poproszony o anulowanie wpro-
wadzonych zmian badz poprawienie btednych wpiséw w pliku tymczasowym.

Domyslna zawarto$¢ pliku /etc/sudoers powinna by¢ identyczna badz tez bardzo zblizona
do tej przedstawionej ponizej:

# sudoers file.

#
# This file MUST be edited with the "visudo" command as root.

#
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# See the man page for details on how to write a sudoers file.

#

# Host alias specification
# User alias specification
# Cmnd alias specification

# User privilege specification
root ALL=(ALL) ALL

Jak wida¢, w zdecydowanej wigkszo$ci zawartos¢ tego pliku stanowia komentarze i pu-
ste wiersze. Podobnie jak to ma miejsce w wielu innych plikach konfiguracyjnych sys-
temu Debian, wszystkie wiersze, ktére rozpoczynaja si¢ od znaku #, badz tez ciagi zna-
kéw, ktore wystepuja w dowolnym wierszu po znaku #, sg traktowane jako komentarz
i ignorowane przez powloke. Pierwsze trzy wiersze komentarzy powinny byé oczywiste'.
Kolejne trzy wiersze, czyli specyfikacja hosta (ang. Hos?), uzytkownika (ang. User)
oraz polecenia (ang. Command) wskazuja na sugerowang struktur¢ wpisow w tym pli-
ku. Najbardziej interesujacy jest ostatni wiersz, stanowiacy cata, efektywna, domysina
konfiguracje pliku sudoers. Wpis ten umozliwia uzytkownikowi root uruchamianie do-
wolnych polecen, na dowolnych hostach i na prawach dowolnych uzytkownikow. Taki
rodzaj wiersza definiuje uprawnienia danego uzytkownika, czyli inaczej mowiac okresla,
ktory uzytkownik ma jakie uprawnienia oraz na jakich hostach. Na rysunku 5.1 przed-
stawiono krotki opis poszczegolnych elementéw wpisow, jakie mozesz znalez¢é w pli-
ku sudoers.

Rysunek 5.1. root ALL=(ALL) ALL

Specyfikacja

przywilejow ) ) ) o ) J

dla polecenia sudo Uzytkownik, do ktérego odnosi sie dany wpis
Host, do ktérego odnosi sie dany wpis

Uzytkownicy posiadajacy prawa do uruchomienia
polecen zdefiniowanych w kolejnej czesci wpisu

Polecenia, ktére uzytkownik moze uruchomic

Jak zapewne zauwazytes, sktadniki wiersza przedstawionego na rysunku 5.1 ujawniaja
kilka ciekawych sekretow. Pierwszy element, alias uzytkownika (ang. User Alias), sam
W sobie nie jest zbyt ciekawy, ale za to nie mozna tego powiedzie¢ o jego pozostalych
trzech towarzyszach. Drugi element, alias hosta (ang. Host Alias), wskazuje, ze jeden
plik /etc/sudoers moze by¢ wykorzystywany przez wiele réznych komputerow. Nazwy
tych komputeréw sa nastgpnie sprawdzane przez polecenie sudo i dzigki takiemu roz-
wigzaniu mozesz w bardzo elastyczny i wygodny sposob ogranicza¢ dostgp na jednych
maszynach i jednocze$nie odpowiednio poszerza¢ dostep na innych maszynach. Trzeci
element (ang. Runas_Alias) pozwala na zdefiniowanie nazwy konta uzytkownika, na
ktérego prawach beda uruchamiane polecenia zdefiniowane w kolejnej czgsSci wpisu.
Zapis taki wskazuje, ze polecenie sudo moze by¢ wykorzystywane do uruchamiania

"4 sudoers file— plik sudoers; # This file MUST be edited with... — ten plik MUSI by¢ edytowany
przy uzyciu polecenia visudo wywolywanego przez uzytkownika root; # See the man page for details...
— wigcej informacji na temat tworzenia pliku sudoers znajdziesz na stronach podrecznika man — przyp. thum.
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wybranych polecen przez uzytkownikow innych niz root. Jest to szczegélnie uzyteczne
podczas rozwigzywania problemow zwigzanych z prawami dostepu innych uzytkowni-
kéw. Czwarty sktadnik, lista polecen (ang. Cmnd Alias), pozwala na ograniczenie roz-
szerzonych praw dostgpu tylko do wybranych polecen. Jest to bardzo bezpieczny spo-
sob na nadanie uzytkownikowi dodatkowych, zwigkszonych uprawnien; przyktadowo,
mozesz z tego skorzysta¢ w sytuacji, kiedy jedyny komputer dysponujacy potaczeniem
typu dial-up z siecig Internet ma kilku uzytkownikow i kazdy z nich musi mie¢ mozli-
wos¢ nawiazania odpowiedniego potaczenia modemowego. Krétko méwiac, sktadnia
wpisow w pliku sudoers jest nastepujaca:

Alias_uzytkownika  Alias_hosta=(Alias_konta_uruchamiajgcego_polecenia) Lista_polecen

Poszczegodlne elementy skladowe sa nazywane aliasami, poniewaz moga si¢ odnosi¢
bezposrednio do uzytkownikéw, hostéw i polecen, ale rownie dobrze moga by¢ zasta-
pione specjalnymi stowami kluczowymi, jak np. ALL?, badZz moga odwolywacé sie do list.
Do list moga zosta¢ réwniez przypisane odpowiednie stowa kluczowe. Przyktadowo,
wykonanie polecenia przedstawionego ponizej spowoduje, ze uzytkownik franek otrzyma
prawa do uruchamiania polecen /bin/1s oraz /bin/cp na prawach uzytkownikow root lub
daemon na komputerach (hostach) o nazwach helios i antares:

franek  helios, antares = (root, daemon) /bin/Ts, /bin/cp

Pokazemy Ci teraz, w jaki sposob mozesz nada¢ dla swojego normalnego, nieuprzywi-
lejowanego konta uzytkownika mozliwo$¢ uruchamiania poprzez polecenie sudo do-
wolnych innych polecen na prawach uzytkownika root. Poniewaz i tak masz mozliwos¢
zalogowania si¢ bezposrednio na konto uzytkownika root, to nie ma zadnego sensu, aby
z poziomu Twojego normalnego konta uzytkownika ogranicza¢ Ci w jakikolwiek spo-
sob dostep do konta root. Aby tego dokonaé, powiniene$ do pliku /etc/sudoers dodaé
przedstawiony ponizej wiersz, z tym ze ciag znakow nazwakonta powiniene$ zastapic
prawdziwa nazwa swojego konta uzytkownika. Pamietaj, ze jezeli chcesz zmodyfiko-
wac zawarto$¢ pliku /etc/sudoers, to musisz najpierw na prawach uzytkownika root wy-
kona¢ polecenie visudo:

nazwakonta  ALL=(ALL) ALL

Zapisz zmodyfikowany plik; od tego momentu powinienes mie¢ mozliwos¢ wykony-
wania poprzez polecenie sudo dowolnych polecen na prawach uzytkownika root z po-
ziomu swojego normalnego, nieuprzywilejowanego konta uzytkownika. Jezeli chcesz si¢
dowiedzie¢, jak utworzy¢ nieco bardziej zaawansowang zawartos¢ pliku /etc/sudoers,
na przyktad aby daé niektorym wybranym uzytkownikom ograniczone prawa uzytkow-
nika root, powiniene$ zapoznac si¢ z trescig podrgcznika man dla polecenia sudo. Mo-
zesz ja wyswietli¢ na ekranie, wykonujac polecenie man 5 sudoers.

Zastosowanie polecenia sudo

Teraz, kiedy polecenie sudo jest juz zainstalowane i w pelni skonfigurowane na Twoim
komputerze, mozesz (a w zasadzie nawet powinienes) korzysta¢ z niego do wykonywa-
nia codziennych zadan zwiazanych z zarzadzaniem systemem. Wyloguj si¢ z konta root,
a nastgpnie zaloguj si¢ na swoje normalne, nieuprzywilejowane konto. Aby zapozna¢ si¢
ze sposobem dziatania polecenia sudo, powinienes teraz wykona¢ nastepujace polecenie:

’z ang.: wWszyscy — przyp. tHum.
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/ i\

helion@debian:~$ sudo whoami

We trust you have received the usual Tecture from the Tocal System
Administrator. It usually boils down to these three things:

#1) Respect the privacy of others.
#2) Think before you type.
#3) With great power comes great responsibility.

Password:

Po pojawieniu si¢ na ekranie znaku zachety powinienes wpisa¢ swoje hasto uzytkownika.
Jezeli wszystko podates poprawnie, to sudo wykona polecenie bedace jego argumentem
(w naszym przypadku jest to polecenie whoami) na prawach uzytkownika root.

Od tego momentu zaktadamy, ze jestes zalogowany na swoje normailne,
nieuprzywilejowane konto uzytkownika, a nie konto uzytkownika root. Jezeli uzycie
konta uzytkownika root bedzie niezbedne, to kazdorazowo bedziemy Cie o tym
doktadnie informowac.

Polecenie sudo moze by¢ wykorzystywane bardzo czgsto i w zasadzie moze dziataé jak
alternatywne rozwiazanie w stosunku do ciagtej pracy na koncie uzytkownika root —
z tym ze teraz bezpieczenstwo calego systemu nie zostalo poswigcone na oltarzu wygody
badz niefrasobliwosci jego administratora. ..

Gdy uruchamiasz polecenie sudo po raz pierwszy oraz za kazdym razem, kiedy urucha-
miasz je po przerwie (domyslnie jest to 10 minut), polecenie sudo prosi o podanie hasta.
Do pewnego stopnia polecenie to zachowuje si¢ wigc jak swego rodzaju wygaszacz
ekranu; zostato zaprojektowane tak, aby zapobiega¢ sytuacji, ze nieautoryzowana osoba
trzecia siadzie przed klawiatura Twojego komputera i uzyska dostgp do konta root
w momencie, kiedy akurat na chwilke wyszedtes z pokoju (ale pozostawites zalogowa-
na sesje¢ na konsoli). Zwrd¢ uwage, ze proszac o wpisanie hasta, polecenie sudo ocze-
kuje, ze wpiszesz hasto do swojego wlasnego, nieuprzywilejowanego konta uzytkow-
nika — a nie konta uzytkownika root. Dzigki takiemu rozwigzaniu mozesz bezpiecznie
udostepnia¢ innym uzytkownikom uprawnienia uzytkownika root bez koniecznosci
udostepniania im hasta do tego uprzywilejowanego konta (co przeciez nie miatoby Zad-
nego sensu i pozwalato na pelny dostep).

Polecenie sudo posiada caly szereg réznych opcji, ktére zostaty doktadnie opisane na
stronach podrgcznika man dla tego polecenia — jezeli chcesz dowiedzie¢ sig, jak uru-
chamia¢ wybrane polecenia na prawach uzytkownikow innych niz root, lub zapoznaé
si¢ z innymi dodatkowymi mozliwo$ciami tego polecenia, powinienes szczegdélowo za-
pozna¢ si¢ ze strong podrecznika man poswigcona poleceniu sudo. Oprocz tych opcji
i przetacznikoéw dla polecenia sudo jako argument powiniene$ podac pelny wiersz po-
lecenia, ktére chcesz wykonac. Przyktadowo, jezeli wpiszesz polecenie sudo 1s -1h --
color, to oznacza to, ze polecenie 1s -1h --color zostanie uruchomione na prawach
uzytkownika root. W srodowisku, w ktorym wigkszos¢ zadan zwiazanych z zarzadza-
niem systemem operacyjnym wykonywana jest z poziomu wiersza polecen powtoki
systemu, taka funkcjonalno$¢é polecenia sudo jest naprawde trudna do przecenienia.
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Polecenie sudo domyslnie zachowuje wszystkie zmienne srodowiskowe. Oznacza to, ze
warto$¢ Twojej zmiennej $HOME oraz wszystkich innych zmiennych pozostaje nienaru-
szona. Kiedy uruchamiasz dowolng aplikacj¢, poszukuje ona swoich plikéw konfigura-
cyjnych w miejscu wskazywanym przez wartos¢ zmiennej $HOME (czyli w Twoim katalogu
domowym) — czyli w efekcie koncowym aplikacja skorzysta z plikow konfiguracyj-
nych zlokalizowanych w Twoim katalogu domowym, a nie w katalogu /root/ (ktéry jest
standardowym katalogiem domowym uzytkownika root). Jest to ogromna zaleta zwtaszcza
w przypadku systemdw, na ktérych pracuje kilku administratorow. Dzigki takiemu roz-
wigzaniu kazdy z indywidualnych administratoréw moze mie¢ swdj wlasny zestaw pli-
kéw konfiguracyjnych dla poszczegdlnych polecen i aplikacji, stad nie musza oni juz
dtuzej polega¢ na jednym jedynym pliku konfiguracyjnym, ktory kiedys dawno temu
utworzyt jakis ,,najwazniejszy” administrator. Co wigcej, rowniez wartosci zmiennych
$XAUTHORITY oraz $DISPLAY zostaja zachowane. Oznacza to w praktyce, ze jezeli korzy-
stasz ze Srodowiska graficznego, to bedziesz mogt uruchamia¢ aplikacje graficzne na
prawach uzytkownika root bez zadnych dodatkowych wysitkéw — i to w catkowicie
bezpieczny sposob, bez koniecznosci zezwalania poszczegolnym uzytkownikom na
podiaczanie si¢ do Twojej sesji sSrodowiska graficznego (co potencjalnie mogtoby umozli-
wic¢ takim uzytkownikom przechwycenie uzywanych przez Ciebie haset).

Przegladanie i analiza dziennikow polecenia sudo

Polecenie sudo domyslnie zapisuje wszystkie polecenia wykonane przez danego uzyt-
kownika, korzystajac z demona syslog; w systemie Debian wszystkie informacje zo-
staja zapisane w pliku /var/log/auth.log. Warto tutaj jednak zwrocié uwage na jeden
dos¢ istotny fakt: sudo zapisuje w dzienniku tylko polecenia, ktdre zostaty wydane bez-
posrednio. Przyktadowo, jezeli uruchomisz powtoke uzytkownika root, korzystajac
z polecenia sudo su -, to takie wydarzenie zostanie zarejestrowane, niemniej jednak
zadne z polecen uruchomionych pézniej, podczas sesji powtoki root, nie zostanie juz
zarejestrowane. Ponizej zamieszczamy przykladowy wiersz dziennika zdarzen sudo (plik
/var/log/auth.log):

Dec 3 21:58:16 debian sudo:  helion : TTY=pts/1 ; PWD=/home/helion ; USER=root ;
COMMAND=/bin/su -

Pierwsza cze$¢ wiersza az do stowa sudo to, krotko méwiac, znacznik czasowy danego
wpisu dziennika, obejmujacy datg, czas oraz nazwe hosta, na ktérym zostalo wykonane
polecenie sudo (w naszym przypadku debian). Kolejne pola to odpowiednio (w kolejnosci
wystegpowania): nazwa uzytkownika, ktéry wykonat polecenie sudo (w naszym przy-
padku helion), nazwa terminalu, na ktorym dany uzytkownik byt zalogowany w czasie
wykonywania polecenia (w naszym przypadku jest to pts/1), biezacy katalog roboczy
uzytkownika (w naszym przypadku /home/helion), nazwa uzytkownika, na ktérego
prawach zostalo wykonane dane polecenie (w naszym przypadku root) i wreszcie nazwa
uruchamianego polecenia (w naszym przypadku /bin/su -).

Peina sesja uzytkownika root

Pomimo iz polecenie sudo jest bezpieczne, szybkie i wygodne, to jednak nie jest dosko-
nate. Od czasu do czasu nie bedziesz miatl innego wyjscia, jak tylko zalogowac¢ si¢ do
powtoki bezposrednio na konto uzytkownika root. Jednym z najczestszych powodow
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takiego postgpowania jest konieczno$¢ przegladania katalogdw, ktore normalnie nie sg
dostgpne dla zadnego innego uzytkownika poza root. Jako dobry przyktad mozemy
przytoczy¢ zapis nastgpujacej sesji:

helion@debian:~$ cd /var/spool/exim4/

bash: cd: /var/spool/exim4/: Brak dostepu

heTlion@debian:~$ sudo cd /var/spool/exim4/

sudo: cd: command not found
helion@debian:~$

Jak widaé, katalog /var/spool/exim4/ nie jest dostepny dla normalnego uzytkownika,
a poniewaz polecenie cd jest wbudowanym poleceniem powloki i nie mozna uruchomié
go poprzez polecenie sudo, to nie ma innej mozliwosci dostania si¢ do tego katalogu,
jak tylko poprzez zalogowanie si¢ do powtoki na prawach uzytkownika root. Jednym ze
sposobow na rozwiazanie takiego problemu jest po prostu zalogowanie si¢ na konto
uzytkownika root na innej, wirtualnej konsoli. Innym rozwiazaniem jest uruchomienie
nowej powtoki uzytkownika root przy uzyciu polecenia sudo -s. Warto jeszcze tutaj
wspomnie¢, ze nowa powloke mozesz uruchomié¢ réwniez w bardziej tradycyjny spo-
sob, korzystajac z polecenia su. Wykonanie polecenia su bez zadnych opcji ani argu-
mentéw powoduje uruchomienie nowej powloki na prawach uzytkownika root, ale bez
przetwarzania wszystkich normalnie wykonywanych podczas procesu logowania pli-
kow startowych i1 konfiguracyjnych powtoki. Jezeli jednak do polecenia su dotaczysz
opcje -, spowoduje to, ze nowa powtoka bedzie uruchamiana w trybie petnej sesji lo-
gowania, czyli bedzie dziatata doktadnie tak, jakbys$ wtasnie przed momentem zalogo-
wat si¢ do powloki na konto uzytkownika root. Polecenie su moze réwniez przyjmowac
jako argument nazwe konta uzytkownika; domyslng wartoscia argumentu jest root, ale
jezeli chcesz uruchomi¢ nowa powloke na prawach innego uzytkownika, powinienes
wykonac polecenie su - nazwakontauzytkownika. Niezaleznie od tego, jaki sposéb uru-
chomienia powloki wybierzesz, zostaniesz zapytany o hasto danego uzytkownika, na
ktérego konto teraz si¢ przetaczasz. Poniewaz w zasadzie nie powinienes$ zna¢ haset do-
stepu do kont innych uzytkownikow, a poza tym by¢ moze nie znasz hasta konta uzyt-
kownika root, to mozesz ominaé to wymaganie, korzystajac z polecenia sudo (jezeli
pracujesz na koncie uzytkownika root — a wlasnie to uzyskujesz, korzystajac z polece-
nia sudo — to polecenie su nie bedzie Ci¢ juz prosito o podawanie hasta dostepu do in-
nych kont). Przyjrzyj si¢ przyktadowe;j sesji przedstawionej ponizej:

helion@debian:~$ sudo su -

root@debian:~# whoami

root

root@debian:~# exit

helion@debian:~$ sudo su - test

test@debian:~$ whoami

test

test@debian:~$ exit
helion@debian:~$

Przebieg sesji powinien by¢ chyba dla Ciebie oczywisty. Pierwsze wywotanie polecenia
su spowodowato uruchomienie pelnej sesji powtoki dla uzytkownika root. Nastepnie
sprawdziliSmy, czy rzeczywiscie pracujemy na koncie tego uzytkownika, i powrdcili-
$my do naszej biezacej sesji powloki. Kolejne wywotanie polecenia su spowodowato
uruchomienie pelnej sesji powloki dla uzytkownika zest, po czym ponownie sprawdzilismy,
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na koncie jakiego uzytkownika aktualnie pracujemy, i powrdciliSmy do naszej biezacej
sesji powtoki. Zwro¢ uwage, ze w zadnym momencie wywolywane polecenie su (wy-
wotywane poprzez polecenie sudo) nie prosito Ci¢ o podawanie hasta dostgpu dla kont
innych uzytkownikow.

Dodawanie nhowych kont uzytkownikéw oraz grup

Jezeli jeste$ jedynym uzytkownikiem danego systemu, to zazwyczaj nie bedziesz mial
potrzeby tworzenia zbyt wielu dodatkowych kont uzytkownikow. Konta uzytkownikow
systemowych (wykorzystywane przez stale dziatajace demony ustug badz inne, wydzielone
podsystemy systemu Linux) sa zazwyczaj tworzone przez odpowiednie skrypty instala-
cyjne danego pakietu oprogramowania. Nie zmienia to jednak w niczym faktu, ze nawet
jezeli jeste$ jedynym uzytkownikiem danego systemu, to od czasu do czasu mozesz
mieé potrzeb¢ utworzenia tymczasowego, dodatkowego konta przeznaczonego do te-
stowania np. nowych ustawien czy aplikacji. Poniewaz dostep do niektorych urzadzen
sprzetowych, takich jak karta dzwickowa czy drukarki, jest czesto kontrolowany po-
przez specjalne grupy, takie jak np. audio czy lpadmin, oraz poniewaz zmiana praw
wiasno$ci wezldw urzadzen przechowywanych w katalogu /dev/ po to, aby$s mégt ko-
rzystac z karty dzwiekowej czy tez drukarki ze swojego normalnego konta uzytkownika,
zdecydowanie nie jest zalecana, to staje si¢ najzupelniej oczywiste, ze administrator takiego
systemu powinien bez dwdch zdan doskonale orientowaé si¢ we wszelkich zagadnie-
niach zwiazanych z tworzeniem nowych kont uzytkownikow i zarzadzaniem nimi.

Dodawanie howego konta uzytkownika
przy uzyciu polecenia adduser

Zastosowanie polecenia adduser, stanowigcego cze$¢ pakietu adduser, jest chyba naj-
wygodniejszym sposobem na utworzenie nowego konta uzytkownika i wykonanie wszyst-
kich niezbednych czynnosci zwiazanych z poczatkowa konfiguracja takiego konta. Polece-
nie adduser tworzy odpowiedni wpis o danym koncie uzytkownika w pliku /etc/passwd,
dodaje poczatkowe hasto uzytkownika do pliku /efc/shadow, tworzy osobista grupe tego
uzytkownika w pliku /efc/group, tworzy odpowiedni katalog domowy uzytkownika
oraz umieszcza tam szereg plikow konfiguracyjnych. Sprobuj teraz utworzy¢ w swoim
systemie nowe konto uzytkownika o nazwie testuser, korzystajac z polecenia adduser:

heTlion@debian:~$ sudo adduser testuser

password:

Adding user testuser..

Adding new group testuser (1001)

Adding new user testuser (1001) with group testuser.

Creating home directory /home/testuser.

Copying files from /etc/skel

Enter new UNIX password: *¥*xxxxx

Retype new UNIX password: ****x*xx

passwd: password updated successfully

Changing the user information for testuser

Enter the new value, or press ENTER for the default
Full Name []: Uzytkownik testowy
Room Number[]:
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Work Phone[]:

Home Phonel]:

Other[]:
Is the information correct? [y/N] y
heTion@debian:~$

Haslo reprezentowane przez wytluszczone znaki gwiazdek przedstawione w naszym
przyktadzie nie bedzie wyswietlane na Twoim ekranie, ale mimo to powiniene$ wpisaé
tam odpowiednie hasto. Systemy UNIX i Linux podczas wpisywania hasta przez uzyt-
kownika zazwyczaj nie wyswietlaja niczego na ekranie. W zasadzie to by bylo na tyle
— jak wida¢ tworzenie nowego konta uzytkownika przy uzyciu polecenia adduser nie
jest zadaniem specjalnie skomplikowanym. Skrypt najpierw wyswietla na ekranie trochg
informacji o wykonywanych operacjach, a nastgpnie prosi o podanie hasta dla tworzo-
nego konta uzytkownika. Na koniec skrypt prosi o podanie opcjonalnych, dodatkowych
informacji na temat samego uzytkownika; pamietaj, ze warto tutaj podaé przynajmniej
petne imig¢ i nazwisko uzytkownika.

Od tej chwili nowy uzytkownik moze juz logowac si¢ do systemu i pracowaé w inte-
raktywnej sesji powtoki. Warto zauwazy¢, ze w systemie Debian domyslnie dla kazdego
tworzonego konta uzytkownika tworzona jest nowa grupa; nazwa grupy jest identyczna
jak nazwa utworzonego konta. Takie rozwiazanie zapewnia, ze jedynym i wylacznym
wiascicielem plikoéw danego uzytkownika jest on sam; jezeli wszyscy uzytkownicy do-
myslnie byliby cztonkami jednej, domyslnej grupy uzytkownikéw (w niektorych star-
szych systemach, w ktérych takie rozwigzanie jest nadal stosowane, taka domyslna gru-
pa uzytkownikdéw nosi nazwe users), to wtedy wszyscy cztonkowie grupy users byliby
grupowym wilascicielem wszystkich plikow przez nich utworzonych.

Dodawanie nhowych grup przy uzyciu polecenia addgroup

Polecenie addgroup dziata w bardzo podobny sposdb, jak polecenie adduser; jako argu-
ment wywolania wystarczy podaé nazwe tworzonej grupy.

helion@debian:~$ sudo addgroup testgroup
Adding group testgroup (1002)...

Done.

heTion@debian:~$

Po wywolaniu polecenia addgroup zostata utworzona grupa testgroup, ktéra w chwili
obecnej nie ma zadnych czlonkow. Wigcej szczegétowych informacji na temat dodawania
uzytkownikow do poszczegolnych grup znajdziesz w podrozdziale ,,Zarzadzanie grupami
uzytkownikdéw”, znajdujacym sie w dalszej czesci rozdziatu.

Usuwanie kont uzytkownikow i grup

Usuwanie kont uzytkownikdéw oraz grup uzytkownikéw musi by¢ realizowane z nieco
wigksza ostroznoscia, poniewaz w systemie plikow moga nadal znajdowaé si¢ pliki,
ktorych usuwany uzytkownik lub grupa sa wiascicielem. Co wigcej, bardzo czesto takie
pliki moga zawierac jakies istotne dane, ktdre usuwany uzytkownik moze chcie¢ wezesniej
zachowac.
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Usuwanie kont uzytkownikow
przy uzyciu polecenia deluser

Zanim rozpoczniesz proces usuwania kont uzytkownikow badz usuwania grup uzytkow-
nikéw, powinienes$ zapoznac si¢ z kilkoma opcjami polecenia deluser, ktore moga by¢ bar-
dzo pomocne w ,,sprzataniu” pozostatosci po usunieciu konta uzytkownika: --remove-
all-files oraz --backup. Laczne zastosowanie tych dwoch opcji spowoduje, ze polecenie
deluser utworzy archiwum wszystkich plikow danego uzytkownika, umieszczajac ich
kopie w pojedynczym pliku archiwum, a nastgpnie usunie takie pliki z systemu plikow.
Sprobuj teraz skorzystaé z polecenia deluser i usuna¢ konto uzytkownika testuser,
ktére dodates w jednej z poprzednich czgsci rozdzialu. Poniewaz uzyjemy tutaj opcji
--remove-all-files oraz --backup, to caly proces moze potrwaé nawet kilka minut.

Pamigtaj jednak, Ze jezeli chcesz skorzysta¢ z opisanych tutaj polecen, to bedziesz mu-
sial wezesniej zainstalowac pakiet per1-modules. Aby tego dokona¢, powinienes wykonac
polecenie sudo apt-get install perl-modules.

Kiedy juz rozwiazesz wszystkie problemy zwiazane z instalacja niezbednych pakietow
dodatkowych, bedziesz mogt wykonad nastepujace polecenie:

helion@debian:~$ sudo deluser --remove-all-files --backup testuser
Looking for files to backup/remove. ..

Backing up files to be removed to. ...

/bin/tar: Removing leading “/' from member names

Removing files. ..

Removing user testuser. ..

Done.

helion@debian:~$

Od czasu do czasu mozesz otrzymac na ekranie komunikaty o btgdach informujace, ze
nie mozna otworzy¢ niektdrych plikow i katalogow zlokalizowanych w katalogu /proc/,
nie przejmuj si¢ — mozesz je bezpiecznie zignorowaé. Katalog /proc/ jest swego ro-
dzaju wirtualnym systemem plikdw, ktory po prostu eksportuje informacje bezposred-
nio z jadra systemu. Domyslnie polecenie deluser tworzy archiwum usuwanych plikow
w biezacym katalogu roboczym, nadajac plikowi archiwum nazwe¢ nazwauzytkownika.
tar.gz. Przyjrzyj si¢ teraz plikowi archiwum, jaki zostal utworzony podczas procesu
usuwania uzytkownika testuser w poprzednim przyktadzie.

helion@debian:~$ 1s -1 testuser.tar.gz
-rw-r--r-- 1 root root 1.1K 2005-11-14 22:20 testuser.tar.gz
helion@debian:~$

Teraz posiadasz juz archiwum, ktére mozesz w prosty sposob przekaza¢ danemu uzyt-
kownikowi (np. takiemu, ktérego konto zostato usunigte z systemu); dodatkowo dzigki
takiemu archiwum mozesz w prosty sposob odtworzy¢ pliki takiego uzytkownika (jezeli
zajdzie potrzeba).
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Usuwanie grup uzytkownikow
przy uzyciu polecenia delgroup

Proces usuwania grup jest nieco bardziej ztozony niz proces usuwania kont uzytkowni-
kow. Po pierwsze i najwazniejsze, do grupy, ktéra chcesz usunaé, moga by¢ nadal przy-
pisane jakie$ konta uzytkownikéw. Jezeli nie jestes pewny, czy tak nie jest, mozesz za-
stosowac opcje --only-if-empty, ktdra spowoduje, ze jezeli do usuwanej grupy nadal
przypisane sg jakies konta uzytkownikow, to cata operacja zostanie anulowana. Polece-
nie delgroup nie powoduje usunigcia zadnych plikow ani katalogow, ktorych wiasci-
cielem jest usuwana grupa. Jezeli kiedy$ w przysztosci utworzysz kolejna grupe, ktora
otrzyma identyczny, numeryczny identyfikator grupy (ang. GID, Group ID), to grupa
taka automatycznie stanie si¢ wlascicielem wszystkich istniejacych jeszcze do tej pory
plikow i katalogow, ktdrych poprzednim wiascicielem byta grupa usunigta wezesniej —
co z punktu widzenia bezpieczenstwa systemu moze stanowi¢ powazne zagrozenie,
zwlaszcza w sytuacji, kiedy przeznaczenie nowej grupy zupelnie nie wiaze si¢ z rola,
jaka petnita grupa usunigta. Z tego powodu przedstawiamy ponizej trzy kolejne etapy
postegpowania, przez ktdre musisz zawsze przejs$é, kiedy masz zamiar usuna¢ dang grupe.

1. Usun wszystkie konta uzytkownikdéw z grupy, ktora zamierzasz usunagé.

2. Wykonaj kopig¢ bezpieczenstwa, a nastgpnie usun badz tez zmien grupowego
wiasciciela wszystkich plikow i katalogow, ktorych obecnym wiascicielem
jest grupa przeznaczona do usunigcia.

3. Usun zadang grupe przy uzyciu polecenia delgroup.

Usuwanie kont uzytkownikéw z danej grupy zostanie omowione w nastepnym podroz-
dziale, ale poniewaz nasza grupa testowa, testgroup, jest pusta, wigc nie musisz si¢ o to
martwi¢ w tym momencie. Utworzymy jednak tutaj plik testowy, ktorego wlascicielem
grupowym bedzie nasza grupa testgroup, dzigki czemu bedziemy mogli do tego zagad-
nienia powroci¢ nieco pdzniej. Dla naszego pliku testowego ustawimy odpowiednie prawa
dostgpu oraz ustawimy znacznik setgid:

helion@debian:~$ touch plik-testowy-grupy

helion@debian:~$ sudo chgrp testgroup plik-testowy-grupy
heTlion@debian:~$ sudo chmod g+xs plik-testowy-grupy

helion@debian:~$ 1s -1 plik-testowy-grupy

-rw-r-sr-- 1 helion testgroup 0 2005-12-04 22:07 plik-testowy-grupy
helion@debian:~$

Mamy teraz przyktadowsa grupe, ktdra bedziemy chceieli usunaé. Grupa ta jest pusta (tzn.
zadne konta uzytkownikdw nie zostaty do niej przypisane) oraz jest grupowym wiasci-
cielem naszego pliku testowego. Najpierw musimy zajac si¢ plikami, ktérych wiasci-
cielem jest grupa przeznaczona do usunigcia. Istnieje wiele sposobow podejscia do ta-
kiego zagadnienia, ale z naszego doswiadczenia wynika, ze najlepszym sposobem jest
zmiana grupowego wilasciciela takich plikdw na grupe root. W pozniejszym czasie wila-
Sciciele plikow moga spokojnie zmieni¢ grupowego wiasciciela plikéw na inng grupe,
ktérej sa nadal cztonkami (oczywiscie, jezeli tylko beda cheieli wykonaé taka operacjg).
Zmiana wlasciciela grupowego na grupe root jest o tyle dobra, ze nikt poza admini-
stratorami systemu nie nalezy do grupy root, stad jest to bardzo bezpieczne rozwigza-
nie. Jak zapewne pamigtasz z lektury rozdziatu 3., poszczegdlne pliki moga mie¢ usta-
wione prawa setuid oraz setgid (nalezace do kategorii zaawansowanych praw dostgpu),
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oznaczajace, ze pliki wykonywalne moga by¢ uruchamiane tylko i wylacznie przez
uzytkownika badz grupe, ktdrzy sa ich wlascicielem, niezaleznie od tego, jaki uzytkow-
nik wywotuje dany plik wykonywalny. Plik, ktory bedziesz chcial usunaé, moze by¢
plikiem wykonywalnym i do tego posiadac ustawiony bit setgid, dlatego bardzo istotnym
zagadnieniem staje si¢ usunigcie znacznika sefgid, zanim zmienisz grupowego wiasci-
ciela danego pliku. W przeciwnym wypadku, jezeli kto$ bedzie usitowat uruchomié¢ taki
plik, to dzigki takiemu zaniechaniu moze otrzymac czgsciowe uprawnienia uzytkownika
root. Ponizej przedstawiamy odpowiednie skrypty powloki. Umozliwia Ci odszukanie
wszystkich plikéw, ktorych wlascicielem jest grupa testgroup, a nastgpnie zmiang praw
dostepu, tak aby znacznik setgid zostat usunigty (nie przejmuj sig, jezeli na tym etapie
lektury ksiazki niektére elementy przedstawionych ponizej skryptéw nie sa dla Ciebie
do konca zrozumiate).

sudo find / -group testgroup -print0 2> /dev/null | xargs -0 sudo chmod g-s

Kolejnym etapem jest ponowne odszukanie tych samym plikow i zmiana ich wiasciciela
grupowego na grupe root. Mozesz tego dokona¢ za pomoca nieco zmodyfikowane;j
wersji skryptu przedstawionego powyzej:

sudo find / -group testgroup -print0 2> /dev/null | xargs -0 sudo chgrp root

Przyjrzyj si¢ teraz ponizszemu zapisowi sesji — zobaczysz omdwione powyzej ele-
menty w dziataniu:

helion@debian:~$ Ts -1 plik-testowy grupy

-rw-r-sr-- 1 helion testgroup 0 2005-12-04 22:07 plik-testowy-grupy
helion@debian:~$ sudo find / -group testgroup -print0 2> /dev/null | xargs -0 sudo
chmod g-s

helion@debian:~$ 1s -1 plik-testowy grupy

-rw-r-xr-- 1 helion testgroup 0 2005-12-04 22:07 plik-testowy-grupy
helion@debian:~$ sudo find / -group testgroup -print0 2> /dev/null | xargs -0 sudo
chgrp root

helion@debian:~$ 1s -1 plik-testowy grupy

-rw-r-xr-- 1 helion root 0 2005-12-04 22:07 plik-testowy-grupy

helion@debian:~$

Teraz, kiedy juz zajates si¢ w odpowiedni sposob wszystkimi plikami, ktorych wtasci-
cielem byta grupa przeznaczona do usunigcia, mozesz z czystym sumieniem rozpoczac
procedurg usunigcia samej grupy. Aby tego dokonaé, powiniene$§ wykonaé ponizsze
polecenie:

helion@debian:~$ sudo delgroup --remove-only-if-empty testgroup
Removing group testgroup. ..

Done.

helion@debian:~$

2arzadzanie grupami uzytkownikow

Domyslnie w systemie Debian kazdy uzytkownik posiada swoja wtasna, indywidualna
grupg, ale oprdcz tego istnieje caly szereg innych, standardowych grup, ktére kontroluja
dostep do roznych zasobdw systemowych, takich jak na przykiad pliki dziennikéw zdarzen
czy tez niektore wybrane urzadzenia sprzgtowe. Co wiecej, jezeli jestes administratorem
systemu wielouzytkownikowego, to zazwyczaj bedziesz chciat utworzy¢ odpowiednie
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grupy uzytkownikoéw kontrolujace poszczegolne kategorie dostepu uzytkownikow do
systemu. W tabeli 5.1 zamieszczone zostato zestawienie niektorych wybranych standar-
dowych grup uzytkownikéw wraz z krotkim opisem ich przeznaczenia.

Tabela 5.1. Wybrane grupy standardowe

Nazwa grupy  Opis

adm

Do tej grupy naleza zazwyczaj administratorzy systemu. Grupa adm kontroluje dostgp do
wielu plikoéw dziennikéw zdarzen, ktore sg dostepne tylko i wytacznie dla uzytkownikdéw
bedacych cztonkami tej grupy.

Uzytkownicy, ktdrzy sa cztonkami grupy 1p (ang. line printer), moga korzysta¢ z drukarki
systemowe;.

mail

Uzytkownicy bedacy cztonkami grupy mail uwazani sg za administratorow serwera
poczty elektronicznej i w zwiazku z tym sg uprawnieni do wykonywania catego szeregu
réznych operacji zwiazanych z zarzadzaniem tym serwerem (wlaczajac w to mozliwos¢
czytania poczty innych uzytkownikow).

dialout

Uzytkownicy z tej grupy maja mozliwo$¢ inicjowania potaczen modemowych ze
zdalnymi serwerami — przyktadowo z serwerami dostgpowymi dostawcow Internetu
(ang. ISP).

cdrom

Do tej grupy naleza uzytkownicy, ktorzy maja prawa bezposredniego korzystania ze
wszystkich napedow CD zainstalowanych w danym systemie, np. w celu odtwarzania
zapisOw muzycznych, nagrywania ptyt CD-R itp.

floppy

Uzytkownicy, ktdrzy sa cztonkami grupy floppy, maja prawa dostgpu do dowolnej stacji
dyskietek sposréd zainstalowanych w danym systemie.

audio

Uzytkownicy bedacy cztonkami grupy audio majg petne prawa dostgpu do urzadzen audio
zamontowanych w danym systemie, takich jak np. karta dzwigkowa umozliwiajaca
odtwarzanie i zapisywanie danych audio.

video

Uzytkownicy z tej grupy maja mozliwos¢ bezposredniego korzystania z urzadzen wideo
zainstalowanych w danym systemie, takich jak np. karta graficzna umozliwiajaca
wykonywanie zrzutdw ekranow z takich urzadzen jak kamera wideo itp.

Posiadanie tak wielu roznych grup moze si¢ na pierwszy rzut oka wydawaé gruba prze-
sada, niemniej jednak jezeli wszystkie urzadzenia bylyby domyslnie, w jednakowym
stopniu dostepne dla wszystkich uzytkownikow, to w wigkszych systemach mogloby sig¢
zdarzy¢, ze np. kto§ wilaczyl przypadkowo odtwarzanie lub, co gorsza, nagrywanie
dzwigku w gabinecie prezesa firmy czy tez wlaczyt sobie podglad kamery internetowej
zainstalowanej w serwerowni i obserwowal, jakie hasta wpisuje administrator na kon-
soli serwera.

Dodawanie uzytkownikéw do grup jest zadaniem bardzo prostym. Aby tego dokonac,
wystarczy wykonac nastgpujace polecenie: adduser nazwauzytkownika nazwagrupy. Przy-
ktadowo, z pewnoscia chciatbys mie¢ mozliwos¢ odczytywania roznych plikow dzien-
nikow systemowych bezposrednio z poziomu Twojego normalnego konta uzytkownika,
bez koniecznosci ciaglego uzywania polecen takich jak sudo czy su. Aby tego dokonac,
wystarczy — jak si¢ juz zapewne sam domyslite§ — doda¢ nazwe Twojego konta uzyt-
kownika do grupy adm:
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helion@debian:~$ sudo adduser helion adm
Adding user helion to group adm...

Done.

heTion@debian:~$

Zwro¢ jednak uwage, ze nowe uprawnienia nie sg od razu widoczne:

helion@debian:~$ groups
helion
heTion@debian:~$

Aby cztonkostwo w nowych grupach przyniosto oczekiwany efekt, powiniene$ si¢ wy-
logowac, a nastepnie zalogowaé ponownie — mimo ze istniejg rOwniez inne sposoby,
to jednak czegsto wylogowanie okazuje si¢ najbardziej efektywnym z nich, a co wigcej,
taki sposob postgpowania bedzie wymagany dla kazdej sesji srodowiska graficznego.
Kiedy juz zalogujesz si¢ ponownie, znowu wykonaj polecenie groups:

helion@debian:~$ groups
helion adm
helion@debian:~$

Aby usuna¢ danego uzytkownika z okreslonej grupy, powiniene§ wykonaé polecenie
deluser nazwauzytkownika nazwagrupy. Przyjrzyj si¢ teraz zapisowi ponizszej sesji:

helion@debian:~$ sudo deluser helion adm
Removing user helion from group adm. ..
Done.

helion@debian:~$ groups

helion adm

heTion@debian:~$

Zwrd¢ uwage, ze podobnie jak to mialo miejsce podczas dodawania uzytkownika do
grupy, usunigcie z grupy bedzie ,,widoczne” dopiero po zakonczeniu i ponownym uru-
chomieniu biezacej sesji powtoki. Aby nowe przydziaty grup staty si¢ aktywne, réwniez
wszystkie biezace procesy drugoplanowe musza zosta¢ zakonczone i uruchomione na nowo.

Podstawowe informacje
0 potaczeniach sieciowych

W rozdziale 2., kiedy omawialiSmy sposéb instalacji systemu Debian, miate§ mozli-
wos¢ podtaczenia swojego komputera do sieci Internet badz tez do swojej sieci lokalne;.
Skrécony sposob, w jaki zostaty tam potraktowane zagadnienia zwiazane z potaczenia-
mi sieciowymi, oczywiscie nie wyczerpat tego tematu, dlatego teraz zajmiemy si¢ nim
ponownie.

W niniejszym podrozdziale oméwimy zagadnienia zwiazane z wykorzystaniem wielu
niskopoziomowych narzedzi sieciowych pozwalajacych na funkcjonowanie w sieci, do
ktorej jestes podtaczony. Postaramy si¢ przyblizy¢ Ci tematyke powiazan systemu De-
bian z takimi sieciami oraz omowié, w jaki sposdb system ten z nimi wspdtpracuje.



Rozdziat 5. ¢ Podstawy zarzadzania systemem Debian GNU/Linux 157

W niniejszym rozdziale niestety nie bedziemy w stanie oméwi¢ szczegétowo

plet wszystkich zagadnien zwigzanych z potaczeniami sieciowymi w systemie Linux
— W zasadzie przedstawimy jedynie nieco powierzchowny przeglad najwazniejszych
zagadnien. Raczej nietrudno sobie wyobrazi¢, ze tematyka potaczen sieciowych
to ogromny temat, zwtaszcza jezeli weZmie sie pod uwage ztozonosS¢é spraw
zwigzanych ze wspdétpraca pomiedzy réznymi rodzajami sieci komputerowych.
Wiecej szczeg6towych informacji na temat wspétpracy systemu Linux z sieciami
komputerowymi znajdziesz w dokumencie Linux Networking HOWTO, dostepnym
na stronie http://www.tldp.org/HOWTO,/Net-HOWTO/,.

IP — Internet Protocol

Internet (akronim angielskiego okreslenia inter-network) jest po prostu ogromnym zbio-
rem mniejszych sieci, potaczonych ze soba w wielu miejscach i na wiele sposobow. Ta-
kie mniejsze sieci, czasami nazywane roOwniez sieciami intranet, sa zazwyczaj od siebie
dobrze odseparowane, gtowne ze wzgledu na to, ze kazda siecig zarzadza inny admini-
strator — Ty jeste$ odpowiedzialny za sprawne i bezpieczne funkcjonowanie Twojej
sieci, Twdj dostawca Internetu jest odpowiedzialny za dziatanie jego sieci, poszczegdlne
firmy sa odpowiedzialne za ich sieci itd. Takie rozproszenie i separacja poszczegdlnych
sieci oznacza, ze muszg istnie¢ jakie$ podstawowe uzgodnienia wyznaczajace sposob,
w jaki poszczegolne sieci ze soba wspolpracuja — 1 wilasnie takie uzgodnienia nazy-
wamy, ogoélnie rzecz biorac, protokolem. Protokdt $cisle definiuje sposdb, w jaki kom-
puter A bedzie si¢ komunikowat z komputerem B.

Protokot TCP/IP

Cata komunikacja w sieci Internet oraz w nowoczesnych sieciach intranet odbywa si¢
wedlug zasad zdefiniowanych w specyfikacji protokotu IP (ang. Internet Protocol).
Sama specyfikacja protokotu IP jest bardzo rozbudowanym i szczegdétowym dokumen-
tem. Podstawowgq jednostka transmisji danych wykorzystywana przez protokot IP jest
pakiet. Kazdy strumien danych jest dzielony na mate czgéci (zwane wlasnie pakietami),
ktore nastgpnie sa wysytane poprzez sie¢ do miejsca przeznaczenia. W podstawowym
pakiecie protokotu IP znajduja si¢ informacje na temat nadawcy pakietu (czyli inaczej
informacje o tym, skad pochodzi dany pakiet), informacje na temat odbiorcy pakietu
(czyli inaczej mowiac informacje o tym, dokad podrézuje dany pakiet w sieci) oraz ,}a-
dunek” pakietu, czyli inaczej mowiac dane, jakie przenosi on od nadawcy do odbiorcy.
Ladunek pakietu moze by¢ niemal dowolny (tak dtugo, jak dlugo jego format pozostaje
w zgodzie z wymogami definicji protokotu IP) — w pakiecie IP moga znajdowac si¢
dowolne dane. Istnieja jednak réwniez inne protokoly i standardy transmisji, ktore bar-
dziej szczegotowo definiujg zawartos¢ poszczegdlnych pakietow — przyktadem takiego
protokotu jest TCP (ang. Transmission Control Protocol).

Sam protokot IP jest relatywnie prostym protokolem komunikacyjnym i nie posiada
zaimplementowanych Zzadnych mechanizmow gwarantujacych, ze wystany dany pakiet
dotrze do miejsca przeznaczenia. Protokot TCP, a w zasadzie TCP/IP (ang. TCP over IP)
jest w obecnych czasach najbardziej rozpowszechnionym protokotem sieciowym, stad
niemal kazda usluga sieciowa, z jakiej korzystasz na co dzien, jest oparta wlasnie na
tym protokole. Zastosowanie protokotu TCP/IP pozwala na sprawng i pewna wymiang
danych pomiedzy komputerami polaczonymi poprzez sie¢ Internet.
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Siet

Adresy sieciowe

Kazdy komputer podtaczony do sieci IP posiada swdj wlasny, unikalny adres IP, acz-
kolwiek petna konfiguracja potaczenia sieciowego to co$ znacznie wigcej niz tylko pro-
sty adres IP. Pomimo iz w kazdym wystanym w sie¢ pakiecie znajduje si¢ adres IP
nadawcy oraz adres IP odbiorcy, to jednak zlokalizowanie miejsca w sieci, do ktérego
powinien zawedrowac taki pakiet, jest zagadnieniem nieco bardziej ztozonym. Kazdy
komputer podtaczony do sieci musi posiada¢ zdefiniowane trzy bardzo wazne elementy
konfiguracji sieciowej: adres IP (ang. IP address), maske podsieci (ang. netmask) oraz
brame¢ domyslng (ang. gateway). Maska podsieci pozwala danej maszynie na wyrdznie-
nie adreso6w komputerow znajdujacych si¢ w tej samej sieci; jezeli Twdj komputer jest
czescia sieci lokalnej LAN (ang. Local Area Network), to moze si¢ bezposrednio komu-
nikowaé z innymi komputerami znajdujacymi sie w tym samym segmencie sieci (ina-
czej mowiac, komunikacja pomigdzy nimi moze si¢ odbywac bez zadnego ,,posrednika”).
Jezeli jednak adresat pakietu znajduje si¢ poza siecia lokalna, to odpowiednie pakiety
danych musza byc¢ najpierw przestane do routera czy tez bramy, ktora skieruje taki pa-
kiet do kolejnego routera i tak dalej, az dany pakiet danych zostanie dostarczony do kom-
putera docelowego.

Adresy IP, a Scislej mowiac, adresy IPv4, sa zapisywane w tzw. 4-bajtowej notacji
kropkowej (ang. dotted quad notation). Ta grozna skadinad nazwa oznacza po prostu,
ze kazdy adres IP sktada si¢ z czterech liczb z zakresu od 0 do 255, oddzielonych od
siebie kropkami. Przyktadowo, zapis 1.2.3.4 jest prawidtowo podanym adresem IP.

Wiecej szczegb6towych informacji na temat masek podsieci znajdziesz na stronie
http://www.computerhope.com/jargon,/n/netmask.htm.

Porty

Oprécz wspomnianych juz wezesniej adreséw nadawcy oraz adreséw odbiorcy (lub jak
kto woli, adresow zrddta i adreséw przeznaczenia) istnieja jeszcze tzw. porty. Poniewaz
dany komputer moze oferowaé uzytkownikom calg game réznego rodzaju ustug siecio-
wych (np. serwer WWW, FTP, poczty elektronicznej i wiele innych), to bardzo wazne
jest, aby kazda z takich ustug byta dostgpna poprzez Scisle okreslony i powszechnie
znany numer portu (ang. well-known ports). Numer portu jest wykorzystywany w ko-
munikacji pomigdzy komputerami tacznie z adresem IP, kiedy dany komputer usituje
skorzystac z okreslonej ustugi sieciowej oferowanej przez inny komputer. Przyktadowo,
jezeli ogladasz zawarto$¢ ulubionej strony WWW, to Twoja przegladarka sieciowa pro-
buje skontaktowac si¢ z portem 80 danego serwera, ktory jest domyslnym portem wy-
korzystywanym przez serwer WWW. Postugujac si¢ nieco uproszczong analogia, moz-
na powiedzie¢, ze adres IP to co§ w rodzaju petnego adresu mieszkania czy tez domu,
natomiast numer portu odpowiada tutaj numerowi pokoju. W systemie GNU/Linux de-
finicje wszystkich powszechnie znanych portéw i odpowiadajacych im ustug sieciowych
mozesz znalez¢ w pliku /etc/services.
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Przypisywanie nazwy komputera do jego adresu

hl

patrz

Jak doskonale wiesz, komputery znaja tylko i wytacznie liczby — nawet litery rozpo-
znajq jedynie wtedy, kiedy sa wewngtrznie reprezentowane przez odpowiednie liczby.
Takie twierdzenie dotyczy wszystkich spraw, o ktorych ,,wie” Twdj komputer — wia-
czajac w to jego ,,znajomosci” z innymi komputerami. Przyktadowo, jezeli korzystajac
z przegladarki sieciowej, chcesz zajrze¢ na strong Attp://www.debian.org/, to Twdj komputer
z pewnoscia nie bedzie od razu, w jaki$ magiczny sposob ,,wiedzial”, z ktérym kompute-
rem w sieci Internet powinien si¢ skontaktowaé. Kazdy cztowiek moze po prostu spoj-
rze¢ na podany powyzej adres i... po prostu wie, ze chcesz zajrze¢ na serwer WWW
projektu Debian — jednak dla Twojego komputera zorientowanie si¢, ktory z milionow
komputeréw podtaczonych do sieci Internet kryje si¢ za adresem http://www.debian.org,
jest zadaniem daleko bardziej ztozonym.

Rozwigzywanie nazw hostow

Calg zabawe rozpoczniemy od zainstalowania pakietu host. W tym celu powinienes
wykona¢ polecenie sudo apt-get install host. Nastgpnie powiniene$ sprawdzié, czy
dziata ono poprawnie, wykonujac przedstawione ponizej polecenie:

heTion@debian:~$ host www.debian.org
www .debian.org A 192.25.206.10
helion@debian:~$

W terminologii sieciowe] kazdy wezet sieci — czyli inaczej mowiac kazdy komputer —
jest nazywany hostem. Polecenie host pozwala Ci na powtorzenie tych wszystkich ope-
racji, jakie musi wykona¢ Twoj komputer za kazdym razem, kiedy chce si¢ skontaktowac
z innym komputerem, ktoérego adres podates w postaci nazwy. W naszym przypadku,
kiedy probowalismy si¢ skontaktowac z komputerem o nazwie www.debian.org, pole-
cenie host ujawnito nam, ze za ta nazwa tak naprawde kryje si¢ komputer o adresie
192.25.206.10 — jest to numeryczny adres serwera WWW projektu Debian, a mowiac
Scislej, jego adres IP.

Proces zamiany nazw hostow z postaci tekstowej, przyjaznej dla uzytkownika, na adresy
numeryczne, bardziej zrozumiate dla komputera, jest nazywany rozwiazywaniem nazw
hostdéw (ang. hostname resolution).

Wiecej szczeg6towych informacji na temat systemu nazw domen DNS (ang. Domain
Name System) znajdziesz w rozdziale 17. niniejszej ksigzki. Oméwimy tam nie tylko
zagadnienia zwigzane z zamiang nazw komputeréw na odpowiadajgce im adresy IP,
ale rowniez powiemy, w jaki sposéb mozesz zainstalowac i skonfigurowaé swoj
wtasny serwer DNS.

Pliki konfiguracyjne mechanizmu rozwigzywania nazw

Sprobujmy teraz zorientowac sig, jakie pliki konfiguracyjne zlokalizowane w Twoim
systemie maja wptyw na funkcjonowanie mechanizmu rozwiazywania nazw. W tabeli
5.2 przedstawiono krotki opis trzech najbardziej standardowych plikow konfiguracyj-
nych, jakie mozesz znalez¢ w niemal kazdym systemie GNU/Linux, wlaczajac w to
system Debian.
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Tabela 5.2. Pliki konfiguracyjne mechanizmu rozwiazywania nazw

Nazwa pliku konfiguracyjnego  Opis

/Jetc/nsswitch.conf Plik konfiguracyjny ustugi NSS (ang. Name Service Switch).
Jetc/resolv.conf Plik konfiguracyjny ustugi rozwiazywania nazw.
Jetc/hosts Lokalna baza danych nazw hostéw i odpowiadajacych im adresow IP.

Kiedy Twoj komputer probuje skontaktowad si¢ z okreslonym hostem — na przyktad
www.debian.org — to w pierwszej kolejnosci sigga do pliku /etc/nsswitch.conf. Format
tego pliku jest bardzo prosty; aby si¢ o tym przekonaé, powinienes otworzy¢ ten plik
w swoim ulubionym edytorze tekstu. Pomimo iz ten plik konfiguracyjny w zasadzie
opisuje zachowanie wszystkich rodzajéw konwersji typu nazwa na liczbe, to jednak
teraz skoncentrujemy si¢ wylacznie na rozwigzywaniu nazw hostéw. Po otwarciu pliku
Jetc/nsswitch.conf do edycji powinienes$ odszuka¢ w nim wiersz przedstawiony ponize;j:

hosts: files dns

Taka posta¢ wiersza informuje wszystkie aplikacje, ze jezeli chca rozwiaza¢ nazwe danego
hosta, to w pierwszej kolejnosci powinny sprawdzi¢ baze hostow zapisanych w odpo-
wiednim pliku (stowo kluczowe files). Tym ,tajemniczym” plikiem jest /etc/hosts. Ma
on posta¢ zwyktego pliku tekstowego, w ktdrym zapisane sg statyczne definicje par
sktadajacych si¢ z nazwy danego hosta i odpowiadajacego mu adresu IP.

Tradycja korzystania z pliku /etc/hosts jest bardzo, bardzo stara. Wystarczy powiedzieé,
ze juz cate dziesigciolecia temu, zanim w ogole system DNS zostat opracowany i zaim-
plementowany, kazdy komputer podlaczony do sieci posiadat swo6j odpowiedni wpis
w plikach /etc/hosts pozostatych komputeréw. Jezeli odpowiednia informacja o nazwie
i adresie IP jakiego$ komputera nie znalazta si¢ w tym pliku, to sita rzeczy nie byte$
w stanie si¢ z takim komputerem skontaktowac po nazwie. Tyle historia — nie zmienia
to jednak w niczym faktu, Ze niezaleznie od zaawansowanego wieku tego pliku-staruszka,
jest on nadal uzywany w niemal kazdym komputerze, ktéry jest podtaczony do sieci.
Wynika to z prostej potrzeby, ze niektore nazwy komputerow i odpowiadajace im adresy
IP musza pozosta¢ dla systemu znane, nawet jezeli awarii ulegnie serwer DNS 1 nie be-
dziesz w stanie dynamicznie rozwigzywaé¢ nazw hostow. Szczegdlnym przypadkiem za-
stosowania tego pliku jest zdefiniowana w nim nazwa wlasna Twojego komputera, ktora
jest niezb¢dna do prawidlowego funkcjonowania komputera nawet na bardzo elemen-
tarnym poziomie.

Przyjrzyjmy si¢ teraz zawartosci pliku /etc/hosts. Zapewne zarowno w Twoim pliku, jak
i w naszej wersji tego pliku na samym poczatku znajduje si¢ nastgpujacy wiersz:

127.0.0.1 localhost

Jak juz wspominalismy wczesniej, format tego pliku jest bardzo prosty — pierwszy element
to po prostu adres IP danego hosta, po ktérym nastepuje jedna lub wigcej przypisanych
mu nazw. Na naszym przyktadzie widoczna jest tylko jedna nazwa — localhost. Jest
to bardzo specjalna nazwa, ktora zawsze, w kazdej sytuacji reprezentuje Twoj wlasny,
lokalny komputer. Nawet w sytuacji, kiedy nie masz dostgpu ani do sieci Internet, ani
do zadnej innej sieci lokalnej, Twdj komputer z zainstalowanym systemem GNU/Linux
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jest maszyna wyposazong w znakomity, w petni funkcjonalny i gotowy do pracy w sieci
system operacyjny — nawet poszczegolne podzespoly tego komputera moga by¢ adre-
sowane jako niezalezne elementy wewnetrznej sieci komputera. Warto tutaj jeszcze tylko
zauwazy¢, ze nazwa localhost jest zawsze powiazana z odpowiadajacym jej adresem
IP 127.0.0.1.

Poniewaz localhost jest zdefiniowany w pliku /etc/hosts, to kiedy dana aplikacja chce
si¢ skontaktowa¢ z komputerem o nazwie 1ocalhost, nie musi za kazdym razem poszu-
kiwac odpowiadajacego mu adresu IP poprzez sieciowa ustuge DNS (ktéra tak naprawde
w takiej sytuacji wcale nie musi by¢ dostepna).

Jezeli jednak nazwa hosta, ktora usitujesz rozwiazaé, nie jest zdefiniowana w pliku
/letc/hosts, to wykorzystywane jest drugie stowo kluczowe z pliku /etc/nsswitch.conf.
W naszym systemie jest to stowo dns, ktore powoduje, ze do rozwiazywania nazw ho-
stow wykorzystywany jest DNS (ang. Domain Name System) — a tutaj do gtosu dochodzi
nasz kolejny plik konfiguracyjny: /etc/resolv.conf. 1 uwaga — migdzy zawartoscia Twojego
a naszego pliku /etc/resolv.conf moga by¢ znaczne réznice, jako ze nasze komputery
z pewnoscig znajduja si¢ w roznych sieciach. Podobnie jak w poprzednim przypadku,
powinienes teraz otworzy¢ ten plik do edycji w swoim ulubionym edytorze tekstu. Po-
winienes$ znalez¢ tam jeden lub wigcej wierszy podobnych (ale nieckoniecznie identycz-
nych) z przedstawionymi ponizej:

nameserver  10.0.0.1

nameserver  10.0.0.2

Kiedy Twdj komputer otrzymuje przypisany do niego adres IP (niezaleznie od tego, czy jest
to dynamiczny adres IP przyznawany automatycznie, poprzez serwer DHCP, czy tez
statyczny adres IP nadawany rgcznie przez administratora systemu), to otrzymuje réw-
niez adresy IP serweréw nazw, z ktorych powinien korzysta¢ — i w zasadzie do tego
sprowadza si¢ zawartos¢ poszczegdlnych wierszy pliku /etc/resolv.conf. Przyktadowo,
jezeli chcemy sie skontaktowac z serwerem www.debian.org, to nasz komputer w pierwszej
kolejnosci sprawdza, czy odpowiedni wpis znajduje si¢ w pliku /efc/hosts. Jezeli nie, to
usituje uzyskac¢ odpowiedni adres IP od serwera (badz serweré6w) DNS, zdefiniowanych
w pliku /etc/resolv.conf — w naszym przypadku sa to serwery o adresach 10.0.0.1 oraz
10.0.0.2.

W pliku /etc/resolv.conf mozesz spotka¢ réwniez jeszcze inny wpis: wiersz search.
Przed chwila, dla uproszczenia powiedzieliSmy, ze plik /etc/resolv.conf jest wykorzy-
stywany w sytuacji, kiedy usitujesz rozwiaza¢ nazwe hosta, ktora nie zostata uprzednio
zdefiniowana w pliku /efc/hosts. To nie jest do konca prawda. Wiersze rozpoczynajace
si¢ od stowa kluczowego nameserver sa wykorzystywane tylko i wytacznie wtedy, kie-
dy usitujesz rozwiaza¢ nazwe hosta poprzez serwer DNS, natomiast jezeli wiersz search
zostat dopisany do pliku /etc/resolv.conf, to jest on wykorzystywany zawsze. Ponizej
przedstawiamy przyktad takiego wpisu (podobnie jak poprzednio, moze on si¢ znacznie
ro6zni¢ od tego, co znajdziesz w swojej wersji pliku).

search  debian.org
Stowo kluczowe search informuje aplikacjg, Ze jezeli odpowiednia nazwa hosta w ogdle nie

zostanie odnaleziona (ani poprzez plik /etc/hosts, ani poprzez serwery DNS), to powinna
ona ponownie rozpocza¢ poszukiwania, tym razem jednak poszukujac hosta, ktérego
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nazwa zostata poszerzona o nazw¢ domeny (badz kolejnych domen), zdefiniowana
w wierszu search i dodang jako przyrostek nazwy hosta. Przyjrzyj si¢ teraz ponizszemu
zapisowi sesji powloki:

helion@debian:~$ cat /etc/resolv.conf

nameserver  24.153.23.66

nameserver  24.153.22.67

helion@debian:~$ host www

www does not exist, try again

heTlion@debian:~$ editor /etc/resolv.conf

(...teraz dodaj do pliku wiersz: search debian.org)

helion@debian:~$ cat /etc/resolv.conf

search debian.org

nameserver  24.153.23.66

nameserver  24.153.22.67

helion@debian:~$ host www

www . debian.org A 192.25.206.10

helion@debian:~$

Jak wida¢, bez wiersza search Twoj komputer nie byt w stanie prawidtowo rozwiazaé
nazwy hosta www — co nie powinno by¢ raczej dla nikogo zaskoczeniem; w sieci Inter-
net nie istnieje zaden komputer, ktérego petna nazwa brzmiataby po prostu www. Jezeli
teraz dodalismy do pliku /etc/resolv.conf dodatkowy wiersz search debian.org, to apli-
kacja probujaca rozwiazaé nazwe najpierw sprobuje znalez¢ ja ,.tradycyjnymi” niejako
metodami (poprzez plik /etc/hosts i odpytanie serwera DNS), a nastgpnie sprobuje od-
nalez¢ wtasciwy host, dodajac do jego nazwy www nazwe domeny podang po stowie klu-
czowym search. Krétko méwiac, w pierwszym przebiegu aplikacja usituje rozwiazaé
nazwe¢ www (co jej si¢ nie udaje), a nastgpnie dodaje do nazwy hosta nazwe domeny i usituje
rozwiaza¢ nazwe www . debian.org — co tym razem zostaje uwienczone powodzeniem.

W pojedynczym wierszu zawierajacym stowo kluczowe search mozesz zamieszczad
caly szereg nazw domen; beda one kolejno wybierane i testowane dopoty, dopoki ktoras
z prob nie zakonczy si¢ pomyslnie, badz tez zadna z nazw domen nie przyniesie ocze-
kiwanego rozwiazania.

Interfejsy sieciowe

Jak zapewne pamietasz, podczas procesu instalacji systemu Debian przechodzites przez
proces konfiguracji potaczenia sieciowego. Proces ten polegat w gtdéwnej mierze na od-
powiedniej konfiguracji interfejsu sieciowego, co jest zargonowym okresleniem catej
klasy urzadzen systemu Linux pozwalajacych na wzajemna komunikacj¢ z innymi
komputerami. Nietrudno si¢ domysli¢, ze umiejetnosci sprawdzania, testowania, konfi-
guracji oraz naprawiania urzadzen sieciowych jest niezb¢dna do prawidtowego zarza-
dzania mechanizmami komunikacji sieciowej. Aby przekonac si¢, jakie interfejsy sieciowe
sa dostepne na Twoim komputerze, powinienes wykonaé polecenie sudo ifconfig.

helion@debian:~$ sudo ifconfig
eth0 Link encap:Ethernet HWaddr 00:00:21:6D:4B:BE
inet addr:192.168.1.1 Bcast:192.168.1.255 Mask:255.255.255.0
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:3425824 errors:0 dropped:0 overruns:0 frame:0
TX packets:2140112 errors:0 dropped:0 overruns:0 carrier:0
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collisions:0 txqueuelen:1000
RX bytes:672077051 (640.9 MiB) TX bytes:1358539190 (1.2 GiB)
Interrupt:10 Base address:0xfc80

ethl Link encap:Ethernet HWaddr 00:80:C8:F9:F6:AB
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:2465422 errors:0 dropped:0 overruns:0 frame:0
TX packets:2009695 errors:0 dropped:0 overruns:0 carrier:0
collisions:3530 txqueuelen:1000
RX bytes:1778125589 (1.6 GiB) TX bytes:260135783 (248.0 MiB)
Interrupt:9 Base address:0xfc00

1o Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
UP LOOPBACK RUNNING MTU:16436 Metric:1
RX packets:12627 errors:0 dropped:0 overruns:0 frame:0
TX packets:12627 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:0
RX bytes:1252184 (1.1 MiB) TX bytes: 1252184 (1.1 MiB)

ppp0 Link encap:Point-to-Point Protocol
inet addr:65.93.139.76 P-t-P:64.230.254.205 Mask:255.255.255.255
UP POINTOPOINT RUNNING NOARP MULTICAST MTU:1492 Metric:1
RX packets:2405279 errors:0 dropped:0 overruns:0 frame:0
TX packets:1950198 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:3
RX bytes:1721557756 (1.6 GiB) TX bytes: 215446634 (205.4 MiB)

helion@debian:~$

Wyniki dziatania tego polecenia na Twoim komputerze niemal na pewno beda zupetnie
inne, poniewaz nasze komputery znajdujg si¢ w zupelie innych sieciach. W naszym
przypadku sg to cztery interfejsy sieciowe: eth0, ethl, To oraz ppp0. Na Twoim kompu-
terze rdwniez powinienes znalez¢ interfejs 10; jest to tzw. interfejs petli zwrotnej (ang.
loopback interface), ktory jest wirtualnym interfejsem wykorzystywanym przez rdézne
mechanizmy systemu operacyjnego do wzajemnej komunikacji. Twoje urzadzenie petli
zwrotnej, 1oopback, zawsze wskazuje z powrotem na Twoj komputer. Powiniene$ row-
niez posiadac¢ interfejs eth0 (interfejs Ethernet) lub interfejs ppp0 (interfejs obstugujacy
protokdt Point-to-Point), natomiast mozesz nie mie¢ interfejsu ethl (ktory jest po prostu
drugim interfejsem Ethernet). Jak wida¢, wyniki dziatania polecenia ifconfig daja cal-
kiem sporg ilo$¢ informacji, aczkolwiek tak naprawde¢ w chwili obecnej beda Cig intere-
sowaty tylko po dwa pierwsze wiersze dla kazdego interfejsu, opisujace typ poszcze-
gblnych interfejséw oraz ich podstawowg konfiguracje.

Interfejsy sieci Ethernet

Najbardziej rozpowszechnionym rodzajem interfejsu sieciowego we wspolczesnych kom-
puterach jest interfejs sieci Ethernet. Standard Ethernet jest w zasadzie mechanizmem
enkapsulacji przesytanych danych i nie posiada szczegétowych definicji czy wymagan
co do okablowania sygnalowego samego interfejsu. Zdecydowana wigkszos¢ urzadzen
sieciowych Ethernet wykorzystuje jednak proste okablowanie nazywane UTP (ang. Uns-
hielded Twisted Pair), czyli inaczej okablowanie majace posta¢ nieekranowanej skretki.
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Jak pamigtasz, na naszym ostatnim przyktadzie mieliSmy dwa interfejsy Ethernet — dla
przypomnienia zamieszczamy ponizej najbardziej interesujace wiersze konfiguracji dla
kazdego z nich:

eth0 Link encap:Ethernet HWaddr 00:00:21:6D:4B:BE
inet addr:192.168.1.1 Bcast:192.168.1.255 Mask:255.255.255.0

ethl Link encap:Ethernet HWaddr 00:80:C8:F9:F6:AB

Zwrd¢ uwage, ze tylko jeden z interfejséw posiada wiersz konfiguracji rozpoczynajacy
si¢ od stow kluczowych inet addr. Oznacza to w praktyce tyle, ze tylko interfejs eth0
moze by¢ wykorzystywany bezposrednio do komunikacji ze zdalnymi komputerami
(poniewaz do takiej komunikacji wymagane jest posiadanie waznego adresu IP). Pierw-
sze pole tego wiersza, inet addr, zawiera adres IP danego interfejsu. Za kazdym razem,
kiedy nasz komputer wysyta pakiet danych do innego komputera w sieci, to ten wiasnie
adres IP jest wpisywany jako adres nadawcy pakietu, czyli jako adres zrédtowy pakietu.
Oproécz pola inet addr znajdziesz tutaj réwniez pole o nazwie Bcast. Jest to pole defi-
niujace tzw. adres rozgloszeniowy (ang. broadcast address), dowolny pakiet wystany
na adres rozgloszeniowy sieci bedzie rozestany do wszystkich komputeréw danej sieci
lokalnej. Wreszcie ostatnie pole, Mask, ktore wykorzystywane jest to wyznaczenia swego
rodzaju granic sieci lokalnej. W naszym przypadku mamy maske sieci 255.255.255.0
oraz adres IP 192.168.1.1, a zatem wynika stad, ze nasza sie¢ lokalna, do ktorej podta-
czony jest nasz komputer, sktada si¢ (badz moze si¢ sktadac) z komputeréw o adresach
0d 192.168.1.0 do 192.168.1.255.

Kazda karta sieciowa Ethernet posiada swdj unikalny adres sprzgtowy (ang. hardware
address) zwany inaczej adresem MAC karty (ang. MAC address; MAC — Media Access
Control). W zapisie naszej poprzedniej sesji powtoki mozesz go odnalez¢ w polu ozna-
czonym HWaddr. Adres sprzetowy MAC jest wykorzystywany wytacznie w komunikacji
w obrebie lokalnego segmentu sieci Ethernet. Za kazdym razem, kiedy pakiety danych
sa przekazywane dalej, za posrednictwem lokalnego routera czy tez bramy domyslne;j,
urzadzenia takie przejmuja prawa ,,wtasnosci” takich pakietow i wysylajq je juz dalej
w $wiat ze swoim adresem sprzetowym MAC w nagtéwku — i tak kolejno az do mo-
mentu dostarczenia pakietu do miejsca przeznaczenia.

W systemie Debian GNU/Linux poszczegoélne interfejsy sieci Ethernet sa konfigurowa-
ne poprzez odpowiednie wpisy w pliku /etc/network/interfaces. Wigcej szczegdétowych
informacji na ten temat znajdziesz na stronach podrgcznika man, dostepnych po wyko-
naniu polecenia man 5 interfaces.

Interfejsy PPP

Interfejsy PPP (ang. Point-to-Point Protocol) sa zazwyczaj wykorzystywane do komu-
nikacji poprzez modem (potaczenia wybierane typu dial-up), aczkolwiek sa rowniez
bardzo czgsto wykorzystywane przez dostawcow sieci Internet (ang. ISP) oferujacych
potaczenia typu DSL. Nasz przyktadowy interfejs PPP ma nastgpujaca konfiguracje:

ppp0 Link encap:Point-to-Point Protocol
inet addr:65.93.139.76 P-t-P:64.230.254.205 Mask:255.255.255.255
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Interfejsy PPP sg ogolnie rzecz biorac o wiele mniej ztozone niz interfejsy Ethernet, po-
niewaz zdecydowana wigkszo$¢ polaczen realizowanych przez takie interfejsy to pota-
czenia typu punkt-punkt (ang. point-to-point). Oznacza to, ze dla takich potaczen nie
istnieje pojecie sieci lokalnej; wszystkie pakiety s po prostu przesylane na drugi koniec
lacza (na adres znajdujacy si¢ w polu P-t-P, ktorym moze by¢é np. Twoj ISP) i tam
przetwarzane. Jak wida¢ na przykladzie, adres naszego interfejsu PPP to 65.93.139.76,
natomiast adres komputera znajdujacego si¢ po drugiej stronie tacza to 64.230.254.205.

W systemie Debian interfejsy PPP sg konfigurowane poprzez odpowiednie pliki znaj-
dujace si¢ w katalogu /etc/ppp/peers/. Kazde utworzone potaczenie typu PPP bedzie re-
prezentowane przez odpowiedni plik konfiguracyjny utworzony w tym katalogu, nosza-
cy nazwe identyczng jak dane polaczenie. Aby uruchomié wybrane potaczenie PPP,
powiniene$ wykonaé polecenie pon nazwapotgczenia; aby je zakonczyé¢, wykonaj pole-
cenie poff nazwapotaczenia. Jezeli taczysz si¢ z siecia Internet poprzez potaczenie DSL
PPP, to podczas instalacji urzadzen DSL zostanie utworzony plik konfiguracyjny
/letc/ppp/peers/dsi-provider — aby zatem uruchomi¢ takie polaczenie, powinienes wy-
kona¢ polecenie pon ds1-provider.

Podsumowanie

W niniejszym rozdziale skupili$my si¢ gtdéwnie na zagadnieniach zwigzanych z zarza-
dzaniem kontami uzytkownikdéw i grupami uzytkownikow, ale za to tematy te zostaly
ujete w szerokim kontekscie dobrego zarzadzania systemem oraz utrzymywania bezpie-
czenstwa. Po zakonczeniu lektury tego rozdziatu powinienes mie¢ w swoim arsenale
wygodny i bezpieczny interfejs pozwalajacy na korzystanie z uprawnien uzytkownika
root z poziomu Twojego normalnego konta uzytkownika. Powinienes rowniez by¢ w stanie
tworzy¢ nowe i usuwac istniejace konta uzytkownikdéw i grupy uzytkownikow, a takze
zarzadza¢ nimi. Lektura tego rozdziatu powinna réwniez da¢ Ci pewna podstawowa
wiedz¢ na temat polaczen sieciowych i sposobow ich dziatania w systemie Linux; po-
winienes$ by¢ réwniez w stanie zrozumie¢, w jaki sposéb Twoj komputer komunikuje
si¢ z innymi komputerami poprzez sie¢, co bedzie dla Ciebie znakomitym fundamentem
do dalszego poglebiania wiedzy na ten temat w dalszej czesci ksiazki.



