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Rozdzia� 5.

Podstawowa konfiguracja
urz�dze� Cisco

Wprowadzenie
Jak ju� zapewne wiesz, system IOS to nic innego jak system operacyjny zainstalowany
na sprz�cie firmy Cisco. Oczywi�cie, nie ka�de urz�dzenie posiada IOS, lecz ka�de
wyposa�one jest w system operacyjny. Niektóre urz�dzenia Cisco maj� zainstalowane
specjalnie przygotowane wersje systemu Linux, a niektóre — wersj� systemu CatOS
(szczególnie starsze modele).

Generalnie system operacyjny daje u�ytkownikowi mo�liwo�� zarz�dzania urz�dzeniem.
To za jego pomoc� wykonasz wszystkie konfiguracje.

Podstawy IOS
Mi�dzysieciowy System Operacyjny, czyli IOS (ang. Internetwork Operating System),
to system operacyjny umo�liwiaj�cy konfiguracj� urz�dze� Cisco. Obs�ugiwany jest
przez u�ytkownika za pomoc� interfejsu CLI (ang. Command Line Interface).

Pami�taj, �e podczas pierwszej konfiguracji urz�dzenia Cisco mo�esz pod��czy� si�
do niego jedynie przez dost�pny z ty�u port oznaczony jako CONSOLE. W wi�kszo�ci
przypadków jest to wej�cie �e�skie RJ45. Po��czenie realizowane jest przez specjalnie
przygotowany do tego kabel konsolowy, z jednej strony zako�czony wtykiem RJ45
(m�skim), natomiast z drugiej wtykiem DB-9 popularnie zwanym COM.

Przed pod��czeniem nale�y odpowiednio skonfigurowa� emulator terminalu, taki jak np.
HyperTerminal lub Putty, wpisuj�c poni�sze parametry:
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� bity na sekund� — 9600;

� bity danych — 8;

� parzysto�� — brak;

� bity stopu — 1;

� sterowanie przep�ywem — brak.

W systemie IOS wyst�puj� trzy tryby pracy. Pierwszy tryb to tryb u�ytkownika (ang.
User Exec Mode). Przeznaczony jest wy��cznie do przegl�dania parametrów lub bie��-
cej konfiguracji. Nie jest mo�liwe, aby w tym trybie w jakikolwiek sposób wp�ywa�
na konfiguracj� urz�dzenia. Tryb u�ytkownika posiada znak zach�ty w postaci mate-
matycznego znaku wi�kszo�ci (>). Znak jest poprzedzony nazw�, np.: switch>.

Drugim trybem pracy jest tryb uprzywilejowany (ang. Privileged Exec Mode). W trybie
uprzywilejowanym mo�liwa jest konfiguracja urz�dzenia oraz wszystkich jego para-
metrów. Dost�p do niego mo�na zabezpieczy� has�em. Znakiem zach�ty dla trybu uprzy-
wilejowanego jest tzw. hash (#), który równie� jest poprzedzony nazw� urz�dzenia, np.
switch#. Aby przej�� z trybu u�ytkownika do trybu uprzywilejowanego, po pod��czeniu
do urz�dzenia wpisz polecenie enable i naci�nij przycisk Enter, np.:

switch>enable
switch#

Je�li chcesz ponownie przej�� do trybu u�ytkownika, mo�esz to wykona�, wpisuj�c
polecenie disable.

Trzecim trybem jest tryb konfiguracji globalnej (ang. global configuration mode),
s�u��cy do konfiguracji interfejsów, ich szybko�ci itd. W tym trybie mo�esz wprowadzi�
zmiany wy�wietlanej nazwy oraz wielu innych parametrów, o których b�dzie mowa
w dalszej cz��ci.

Do trybu konfiguracyjnego mo�na wej�� tylko z trybu uprzywilejowanego; s�u�y do tego
polecenie configure terminal, np.:

switch>enable
switch#configure terminal
switch(config)#

System IOS wyposa�ony jest w bardzo rozbudowany system pomocy. Mo�esz skorzy-
sta� z niego, wpisuj�c znak ?. Je�li wpiszesz znak ? w trybie uprzywilejowanym, otrzy-
masz ca�� dost�pn� w tym trybie list� polece�.

Polecenia show

Polecenia rozpoczynaj�ce si� od s�owa show s�u�� do przegl�dania ró�nych elementów
konfiguracji. Cz�sto przydaj� si� do rozwi�zywania problemów z konfiguracj�. Ponadto
pomagaj� w przegl�daniu bie��cych parametrów pracy urz�dze�.
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show clock

Polecenie show clock dostarcza informacje na temat daty oraz czasu dost�pnego na urz�-
dzeniu. Ustawienie poprawnej daty oraz godziny jest bardzo istotn� spraw� w wielu
przypadkach, np. podczas analizy logów systemowych.

Switch#show clock
03:37:09.231 UTC Tue May 05 2011
Switch#

show interfaces

Stan wszystkich dost�pnych na urz�dzeniu interfejsów mo�na sprawdzi� przy u�yciu
polecenia show interfaces. Po jego wydaniu pojawi si� informacja na ich temat, zawie-
raj�ca równie� szereg wa�nych informacji, które zostan� wyja�nione w dalszych cz�-
�ciach ksi��ki.

Switch#show interface Fastethernet0/1
FastEthernet0/1 is up, line protocol is up (connected)
  Hardware is Fast Ethernet, address is 3cdf.1e75.7c81 (bia 3cdf.1e75.7c81)
  MTU 1500 bytes, BW 100000 Kbit, DLY 100 usec,
     reliability 255/255, txload 1/255, rxload 1/255
  Encapsulation ARPA, loopback not set
  Keepalive set (10 sec)
  Full-duplex, 100Mb/s, media type is 10/100BaseTX
  input flow-control is off, output flow-control is unsupported
  ARP type: ARPA, ARP Timeout 04:00:00
  Last input never, output 00:00:00, output hang never
  Last clearing of "show interface" counters never
  Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0
  Queueing strategy: fifo
  Output queue: 0/40 (size/max)
  5 minute input rate 0 bits/sec, 0 packets/sec
  5 minute output rate 0 bits/sec, 0 packets/sec
     236 packets input, 27440 bytes, 0 no buffer
     Received 236 broadcasts (77 multicasts)
     0 runts, 0 giants, 0 throttles
     0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored
     0 watchdog, 77 multicast, 0 pause input
     0 input packets with dribble condition detected
     215 packets output, 16620 bytes, 0 underruns
     0 output errors, 0 collisions, 1 interface resets
     0 babbles, 0 late collision, 0 deferred
     0 lost carrier, 0 no carrier, 0 PAUSE output
     0 output buffer failures, 0 output buffers swapped out
Switch#

show running-config oraz show startup-config

Polecenia show running-config oraz show startup-config s� bardzo istotne. Dzi�ki nim
masz mo�liwo�� sprawdzenia ca�ej konfiguracji urz�dze�. Polecenie running-config
umo�liwia przegl�danie konfiguracji bie��cej, natomiast startup-config pokazuje
konfiguracj� startow�.
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Switch#show running-config
Building configuration...

Current configuration : 1264 bytes
!
version 12.2
no service pad
service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption
!
hostname SW
!
boot-start-marker
boot-end-marker
!
no aaa new-model
system mtu routing 1500
ip subnet-zero
spanning-tree mode pvst
spanning-tree extend system-id
!
vlan internal allocation policy ascending
!
interface FastEthernet0/1
<POMINI�TO>
interface FastEthernet0/22
!
interface FastEthernet0/23
!
interface FastEthernet0/24
!
interface GigabitEthernet0/1
!
interface GigabitEthernet0/2
!
interface Vlan1
 no ip address
 no ip route-cache
!
ip http server
ip http secure-server
!
control-plane
!
!
line con 0
line vty 5 15
!
end

Switch#
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show version

Polecenie show version wy�wietla m.in. informacje na temat wersji systemu IOS, pliku

ród�owego z IOS oraz ilo�ci interfejsów urz�dzenia. Na ko�cu listingu znajduj� si�
numery seryjne poszczególnych cz��ci, modu�ów oraz innych kart rozszerze�, je�li
dane urz�dzenie je posiada.

Wst�pna konfiguracja urz�dzenia

Aby przypisa� now� nazw� dla urz�dzenia oraz nada� interfejsowi odpowiedni adres IP,
najpierw przejd
 z trybu nieuprzywilejowanego do trybu uprzywilejowanego. S�u�y
do tego polecenie enable. Nast�pnie za pomoc� polecenia configure terminal przejd

do trybu konfiguracji globalnej. Kolejnym wydanym poleceniem powinno by� hostname,
które umo�liwi Ci zmian� nazwy urz�dzenia.

W trybie konfiguracji globalnej wydaj polecenie inteface fastethernet0/0, aby przej��
do konfiguracji interfejsu. W tym trybie wydaj polecenie ip address [adres_IP], aby
przypisa� odpowiedni adres IP. Na koniec wpisz no shutdown, aby uruchomi� interfejs.
Spójrz na poni�szy listing przedstawiaj�cy ca�� konfiguracj�:

Router>enable
Router#configure terminal
Enter configuration commands, one per line.  End with CNTL/Z.
Router(config)#hostname TEST_1
TEST_1(config)#interface fastethernet0/0
TEST_1(config-if)#ip address 192.168.1.1 255.255.255.0
TEST_1(config-if)#no shutdown
%LINK-5-CHANGED: Interface FastEthernet0/0, changed state to up
TEST_1(config-if)#

Zapisywanie konfiguracji

Istotnym elementem jest zapisywanie konfiguracji. Pami�taj, �e wszystkie wprowadzane
zmiany s� zapisywane w konfiguracji bie��cej, czyli pami�ci RAM. W przypadku nag�ego
wy��czenia urz�dzenia s� wi�c bezpowrotnie tracone. Wa�ne jest, aby zawsze, kiedy
konfiguracja bie��ca jest prawid�owa, zapisa� j� w pami�ci nieulotnej, czyli NVRAM
(ang. non voltage RAM). W ten sposób uchronisz si� przed jej utrat�. Konfiguracja zapi-
sana w pami�ci nieulotnej nazywana jest konfiguracj� startow� (ang. startup-config).

Wa�ne jest równie�, aby niektóre pliki konfiguracyjne znalaz�y si� na zewn�trznym
no�niku, np. na dysku serwera. Mo�esz do tego celu u�y� serwera TFTP.

Komend�, która spowoduje zapisanie konfiguracji bie��cej jako startowej, jest polece-
nie copy running-config startup-config. Aby zapisa� konfiguracj� startow� na serwer
TFTP, u�yj polecenia copy startup-config tftp. Oczywi�cie, wcze�niej musisz zapew-
ni� komunikacj� z serwerem.
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Zabezpieczanie dost�pu do urz�dzenia

Pami�taj, �e bardzo wa�n� rzecz� jest odpowiednie zabezpieczenie urz�dzenia przed
dost�pem osób niepowo�anych. Oznacza to nie tylko zamkni�cie urz�dze� w specjalnych
szafach LAN, ale przede wszystkim zapewnienie ochrony przed zalogowaniem si� na nie.

Pami�taj, �e je�li urz�dzenie pracuje w sieci i posiada adres IP, ka�dy u�ytkownik b�dzie
móg� si� na nie zalogowa� (oczywi�cie, je�li nie zosta�o odpowiednio zabezpieczone).
Zanim urz�dzenie zostanie pod��czone do sieci, nale�y je zabezpieczy� przynajmniej
w podstawowym zakresie.

Na pocz�tek zabezpiecz dost�p do trybu uprzywilejowanego. Mo�esz to wykona� przy
u�yciu polecenia enable secret wydanego w trybie konfiguracji globalnej. Nast�pnie
zabezpiecz has�em dost�p do linii wirtualnych oraz portu konsoli. W tym celu nale�y
przej�� do trybu konfiguracji linii i wyda� polecenie password, a nast�pnie login, np. tak:

R1(config)#line vty 0 4
R1(config-line)#password adam_vty
R1(config-line)#login

Do�� istotnym poleceniem jest równie� service password-encryption, które szyfruje
wszystkie has�a widoczne jako jawny tekst w pliku konfiguracji urz�dzenia.

Inn� praktyk� raczej prewencyjn� ni� zabezpieczaj�c� jest ustawienie komunikatów
informuj�cych potencjalnych w�amywaczy.

Aby ustawi� odpowiedni baner, nale�y w trybie konfiguracji globalnej pos�u�y� si�
poleceniem banner. Po wybraniu polecenia banner oraz rodzaju banera trzeba wstawi�
dowolny znak, np. #, który oznacza pocz�tek komunikatu. Znak # wstaw równie� na
ko�cu wpisanego komunikatu. Najbardziej popularny jest baner MOTD.

Laboratorium 1.

Uruchom program GNS3 i przeci�gnij na obszar roboczy jeden z routerów, do którego
posiadasz obraz IOS. Przejd
 do trybu uprzywilejowanego i wykorzystuj�c list� poni�-
szych polece�, uzupe�nij tabel� (rysunek 5.1).

� show running-config;

� show clock;

� show interfaces;

� show ip interface brief;

� show version;

� show history;

� show flash.
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Rysunek 5.1.
Tabela polece�

Laboratorium 2.

W programie Cisco Packet Tracer przeci�gnij na obszar roboczy trzy routery. Nast�pnie
przy u�yciu linii polece� przydziel im odpowiednie adresy IP zgodnie z poni�szym
rysunkiem (rysunek 5.2). Nadaj równie� odpowiednie nazwy routerom.

Rysunek 5.2.
Za�o�enia
do 2. laboratorium

Laboratorium 3.

 1. Utwórz w programie Cisco Packet Tracer model sieci podany na poni�szym
rysunku (rysunek 5.3).

Rysunek 5.3.
Schemat sieci
do wykonania
w programie
Cisco Packet Tracer

 2. Nazwij wszystkie urz�dzenia, tak jak pokazano na rysunku.

 3. Ustaw komunikat informacyjny na routerze oraz prze��czniku.
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 4. Zabezpiecz dost�p do wszystkich linii wirtualnych na urz�dzeniach aktywnych.

 5. Dokonaj konfiguracji interfejsu FastEthernet0/0 routera R1. Przypisz mu
dowolny adres IP.

 6. Skonfiguruj serwer DHCP tak, aby stacje robocze mog�y komunikowa� si�
ze sob�. Ustaw takie parametry serwera, aby otrzymywa�y one adres domy�lnej
bramy (interfejsu routera).

Laboratorium 4.

 1. Wykonaj poni�szy schemat w PT (rysunek 5.4).

Rysunek 5.4.
Schemat sieci
z serwerem TFTP

 2. Ustal dowoln� adresacj� i przydziel adresy IP do urz�dze�.

 3. Skopiuj konfiguracj� bie��c� routera R1 na serwer TFTP.

 4. Skopiuj konfiguracj� startow� routera R1 na serwer TFTP.

 5. Skopiuj zapisan� konfiguracj� bie��c� z serwera TFTP do konfiguracji
startowej routera R1.

Laboratorium 5.

 1. W programie GNS3 po��cz wirtualny router z Twoim komputerem tak,
aby mo�na by�o wykona� test ping z routera do sieci internet.

 2. Na interfejsie routera uruchom klienta DHCP. Router ma otrzyma� adres
192.168.137.X.

 3. Utwórz na pulpicie komputera lokalnego folder o nazwie TFTP i skopiuj
do niego konfiguracj� bie��c� routera R1.

Wskazówki do laboratoriów

Laboratorium 1.

Wynik, który otrzyma�e�, mo�e nieco ró�ni� si� od poni�szego, w zale�no�ci od tego,
na jakim routerze zosta�y wydane podane polecenia.

Aby otrzyma� wielko�� pliku konfiguracyjnego, nazw� routera oraz liczb� wirtualnych
linii, wydaj polecenie show running-config. Spójrz na poni�szy listing:

R1#show running-config
Building configuration...
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Current configuration : 625 bytes

version 12.4
service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption
!
hostname R1
!
boot-start-marker
boot-end-marker
!
no aaa new-model
memory-size iomem 5
ip cef
!
no ip domain lookup
<POMINI�TO>
line con 0
 exec-timeout 0 0
 logging synchronous
line aux 0
line vty 0 4
end
R1#

Pozycja Current configuration pokazuje aktualn� wielko�� pliku konfiguracyjnego.
Pozycja hostname to nazwa routera, a pozycja line vty wskazuje ilo�� linii wirtualnych
od 0 do 4.

Aby wy�wietli� aktualn� dat� i godzin�, wydaj na routerze polecenie show clock. Oto
przyk�ad:

R1#show clock
*00:02:47.051 UTC Fri Mar 1 2002
R1#

Je�li chcesz uzyska� informacj� na temat zainstalowanego systemu IOS, wydaj polecenie
show version. W pierwszej linii znajdziesz potrzebne informacje, np.:

R1#show version
Cisco IOS Software, 3700 Software (C3745-ADVENTERPRISEK9-M), Version 12.4(12),
RELEASE SOFTWARE (fc1)
Technical Support: http://www.cisco.com/techsupport
Copyright (c) 1986-2006 by Cisco Systems, Inc.
Compiled Fri 17-Nov-06 15:09 by prod_rel_team

<POMINI�TO>

Kolejn� informacj� jest ilo�� dost�pnej pami�ci FLASH. Te informacje mo�esz uzy-
ska�, wydaj�c polecenie show flash. Spójrz na poni�szy listing.

R1#show flash
System CompactFlash directory:
No files in System CompactFlash
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[0 bytes used, 16777212 available, 16777212 total]
16384K bytes of ATA System CompactFlash (Read/Write)
R1#

Ostatnimi informacjami, jakie nale�y wy�wietli� w tym laboratorium, s� dane na temat
adresu MAC oraz trybu pracy dowolnego interfejsu. Tak� informacj� mo�esz uzyska�,
wydaj�c polecenie show interface FastEthernet0/0. Oto przyk�ad:

R1#show interface fastethernet0/0
FastEthernet0/0 is administratively down, line protocol is down
  Hardware is Gt96k FE, address is c400.10a0.0000 (bia c400.10a0.0000)
  MTU 1500 bytes, BW 100000 Kbit, DLY 100 usec,
     reliability 255/255, txload 1/255, rxload 1/255
  Encapsulation ARPA, loopback not set
  Keepalive set (10 sec)
  Full-duplex, 100Mb/s, 100BaseTX/FX
<POMINI�TO>

W drugiej linii listingu znajduje si� informacja na temat adresu MAC, natomiast ni�ej
w siódmej jest informacja na temat trybu pracy interfejsu. W tym przypadku interfejs
pracuje z szybko�ci� 100 Mb/s w trybie Full-duplex.

Na poni�szym rysunku znajduje si� podsumowanie wszystkich otrzymanych danych
(rysunek 5.5).

Rysunek 5.5.
Wype�niona tabela

Laboratorium 2.

W tym laboratorium wykorzystaj polecenia hostname — do zmiany nazwy routera,
ip address — do nadania adresu IP interfejsów oraz no shutdown — do w��czenia inter-
fejsu. Poni�ej znajduj� si� trzy listingi prezentuj�ce konfiguracj� ka�dego z trzech
routerów.

R1:
Router#conf t
Enter configuration commands, one per line.  End with CNTL/Z.
Router(config)#hostname R1
R1(config)#int fa0/0
R1(config-if)#ip address 192.168.1.1 255.255.255.0
R1(config-if)#no shut
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R1(config-if)#
R1(config-if)#exit
R1(config)#int fa0/1
R1(config-if)#ip address 192.168.2.1 255.255.255.0
R1(config-if)#no shut
R1(config-if)#

R2:
Router#conf t
Enter configuration commands, one per line.  End with CNTL/Z.
Router(config)#hostname R2
R2(config)#int fa0/0
R2(config-if)#ip address 192.168.1.2 255.255.255.0
R2(config-if)#no shut
R2(config-if)#exit
R2(config)#int fa0/1
R2(config-if)#ip address 192.168.3.1 255.255.255.0
R2(config-if)#no shut
R2(config-if)#

R3:
Router#conf t
Router(config)#hostname R3
R3(config)#int fa0/1
R3(config-if)#ip address 192.168.2.2 255.255.255.0
R3(config-if)#no shut
R3(config-if)#exit
R3(config)#int fa0/0
R3(config-if)#ip address 192.168.3.2 255.255.255.0
R3(config-if)#no shut
R3(config-if)#

Zauwa�, �e w listingach pojawi�y si� skrócone formy polece�. Jak mog�e� przeczyta�
w ósmym rozdziale ksi��ki „W drodze do CCNA. Cz��� I”, system IOS umo�liwia
skracanie wszystkich polece�. Aby przej�� do trybu konfiguracji globalnej, nie trzeba
wi�c wydawa� pe�nego polecenia configure terminal, a wystarczy poda� conf t.

Laboratorium 3.

Po wykonaniu modelu sieci w programie PT nadaj urz�dzeniom odpowiednie nazwy.
W kolejnym kroku ustaw has�o trybu uprzywilejowanego oraz ustal komunikat powitalny.
Na poni�szym listingu przedstawiono konfiguracj� routera, t� sam� czynno�� wykonaj
równie� dla prze��cznika.

R1#conf t
Enter configuration commands, one per line.  End with CNTL/Z.
R1(config)#enable secret test
R1(config)#
R1(config)#banner motd @ KOMUNIKAT TRESC @
R1(config)#
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Kolejny punkt to zabezpieczenie dost�pu do urz�dze� aktywnych poprzez linie wirtualne
oraz konsol�. Wydaj polecenie show running-config, aby sprawdzi�, ile linii wirtualnych
posiada Twoje urz�dzenie.

<POMINI�TO>
line con 0
!
line vty 0 4
 login
line vty 5 15
 login
end
<POMINI�TO>

W powy�szym przypadku zakres linii wirtualnych wynosi od 0 do 15. Nale�y zabez-
pieczy� wszystkie. Pami�taj, �e pozosta� interfejs konsoli. Oto przyk�ad:

R1#conf t
Enter configuration commands, one per line.  End with CNTL/Z.
R1(config)#line con 0
R1(config-line)#password test
R1(config-line)#login
R1(config-line)#exit
R1(config)#line vty 0 15
R1(config-line)#password test
R1(config-line)#login
R1(config-line)#

W ostatnim kroku konfiguracji routera R1 nale�y przydzieli� adres IP do interfejsu
FastEthernet0/0. W tym przypadku mo�esz przydzieli� dowolny adres IP. Poni�ej
przedstawiono konfiguracj� interfejsu routera R1:

R1#conf t
Enter configuration commands, one per line.  End with CNTL/Z.
R1(config)#int fa0/0
R1(config-if)#ip address 192.168.1.1 255.255.255.0
R1(config-if)#no shut
R1(config-if)#

W ostatnim punkcie powy�szego laboratorium nale�y skonfigurowa� serwer DHCP.
W tym celu kliknij go dwukrotnie i przejd
 do zak�adki Desktop. Nast�pnie kliknij pozy-
cj� IP Configuration. Podaj adres IP, jaki b�dzie przypisany do serwera (rysunek 5.6).
Pami�taj, �e adres musi znajdowa� si� w tej samej podsieci, co adres przypisany do
interfejsu routera.

Przejd
 na zak�adk� Config i kliknij przycisk DHCP. W polu PoolName podaj dowoln�
nazw�, np. LAB_3. Je�li chcesz, aby adres domy�lnej bramy by� przesy�any w uaktual-
nieniach DHCP, podaj jego adres w polu Default Gateway. Nast�pnie w polu Start IP
Address wpisz pocz�tkowy adres IP, od którego serwer b�dzie przypisywa� adresy dla
hostów. Kliknij przycisk Add, aby zapisa� konfiguracj� (rysunek 5.7).
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Rysunek 5.6.
Przypisanie adresu IP

Rysunek 5.7.
Konfiguracja
serwera DHCP

Po kilku sekundach mo�esz sprawdzi�, czy stacje robocze otrzyma�y adresy IP.

Laboratorium 4.

W tym laboratorium zadanie polega na skopiowaniu konfiguracji do serwera TFTP i na
odwrót z serwera TFTP do routera.
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Pami�taj, �e w rzeczywistych warunkach aktualna konfiguracja startowa musi by�
tworzona na ka�dym z urz�dze� sieciowych. W przypadku ich wy��czenia b�dzie
mo�liwo�� wczytania wszystkich danych od nowa. Pliki z konfiguracj� i obraz systemu
IOS powinny by� przechowywane w innym miejscu (serwerze TFTP). Podczas archi-
wizacji serwera TFTP mo�na dodatkowo kopiowa� na no�niki elektroniczne konfigu-
racje routerów. W ten sposób kopie konfiguracji b�d� dodatkowo zabezpieczone.

Po utworzeniu schematu sieci oraz wybraniu odpowiedniej adresacji przypisz wybrane
adresy do urz�dze� — routera oraz serwera TFTP. W pierwszej kolejno�ci skopiuj kon-
figuracj� bie��c� na serwer. W tym celu u�yj polecenia copy running-config tftp.
Zostaniesz poproszony o podanie adresu serwera oraz nazwy dla pliku z konfiguracj�.
Zalecam, aby w rzeczywistych warunkach nazwy by�y tworzone w nast�puj�cy sposób,
np. router_2800_R1_biezaca_2011_04_11_12_34_AJ. Nazwa pliku zawiera informacj�
na temat rodzaju routera, jego nazwy oraz daty i godziny utworzenia konfiguracji, na
ko�cu s� inicja�y administratora, który wykona� kopi�. Spójrz na poni�szy listing.

R1#copy running-config tftp
Address or name of remote host []? 192.168.1.2
Destination filename [Router-confg]? router_r1_biezaca
Writing running-config....!!
[OK - 463 bytes]
463 bytes copied in 3.135 secs (0 bytes/sec)

Zauwa�, �e w przedostatniej linii pojawi�a si� informacja [OK - 463 bytes]; oznacza to,
�e kopia zosta�a utworzona na serwerze. Za chwil� sprawdzisz, czy na pewno si� tam
znajduje.

Wykonaj teraz kopi� konfiguracji startowej na serwer TFTP. Zanim to uczynisz, sko-
piuj konfiguracj� bie��c� do konfiguracji startowej. W tym celu wydaj polecenie copy
runnig-config startup-config. Spójrz na listing poni�ej:

R1#copy running-config startup-config
Destination filename [startup-config]?
Building configuration...
[OK]

Teraz skopiuj zapisan� konfiguracj� startow� na serwer, wykorzystaj polecenie copy
startup-config tftp. Oto przyk�ad:

R1#copy startup-config tftp
Address or name of remote host []? 192.168.1.2
Destination filename [R1-confg]? router_r1_startowa
Writing startup-config...!!
[OK - 463 bytes]
463 bytes copied in 0.125 secs (3000 bytes/sec)
R1#

W programie Cisco Packet Tracer mo�na bardzo �atwo sprawdzi�, czy wszystkie kon-
figuracje zosta�y poprawnie zapisane. W tym celu kliknij dwukrotnie serwer i przejd

do zak�adki Config (rysunek 5.8).

Nast�pnie w menu po lewej stronie kliknij pozycj� TFTP. Przejed
 paskiem przewi-
jania w dó� i sprawd
, czy na li�cie znajduj� si� zapisane konfiguracje.
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Rysunek 5.8.
Dost�p do zapisanych
konfiguracji

Teraz mo�esz skopiowa� konfiguracj� startow� z serwera na router. W tym celu na
routerze wydaj polecenie copy tftp startup-config, np.:

R1#
R1#copy tftp startup-config
Address or name of remote host []? 192.168.1.2
Source filename []? router_r1_biezaca
Destination filename [startup-config]?

Accessing tftp://192.168.1.2/router_r1_biezaca...
Loading router_r1_biezaca from 192.168.1.2: !
[OK - 463 bytes]
463 bytes copied in 0.047 secs (9851 bytes/sec)
R1#

Pami�taj, aby wszystkie kopie by�y tworzone na bie��co. Zasada jest prosta: je�li
wprowadzisz zmiany w konfiguracji routera, w pierwszej kolejno�ci wykonaj kopi�
konfiguracji bie��cej, dopiero potem wprowad
 zmiany. Po wprowadzeniu zmian
w konfiguracji bie��cej nie zapisuj ich od razu do konfiguracji startowej, lecz sprawd
,
jak zareagowa�a sie�. Przeanalizuj, czy wszystko dzia�a poprawnie, tak jak za�o�y�e�.
Je�li wszystko jest tak, jak zaplanowa�e�, skopiuj dotychczasow� konfiguracj� startow�
na serwer, dopiero potem skopiuj konfiguracj� bie��c� do startowej. Dokonaj archiwi-
zacji wszystkich konfiguracji. Dzi�ki wprowadzeniu w nazwie konfiguracji daty i godziny
b�dziesz móg� bardzo szybko odnale
� i przywróci� poprzedni� konfiguracj�, je�li oka�e
si�, �e sie� dzia�a nieprawid�owo.
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Wszystkie zarchiwizowane konfiguracje pozostaw na serwerze tak d�ugo, jak to mo�-
liwe. Pliki te nie zajmuj� wiele przestrzeni dyskowej, a czasami zdarzaj� si� sytuacje,
które wymagaj� cofni�cia si�.

Zaleca si�, aby regularnie sprawdza�, czy kopia bezpiecze�stwa mo�e zosta� u�yta. Nie
zalecam przywracania kopii na urz�dzeniach pracuj�cych w sieci produkcyjnej. Naj-
lepiej zrobi� to na urz�dzeniach znajduj�cych si� w �rodowisku przedprodukcyjnym lub
sprz�cie wolno stoj�cym. Je�li sprawa dotyczy routerów, mo�na w programie GNS3
wykona� wirtualn� kopi� ca�ej sieci przedsi�biorstwa i tam testowa� wszystkie kopie.
Oczywi�cie, je�li sie� nie jest bardzo du�ych rozmiarów.

Laboratorium 5.

To laboratorium wymaga kilku dodatkowych czynno�ci, takich jak utworzenie wirtual-
nego interfejsu, konfiguracji DHCP oraz instalacji i konfiguracji prostego serwera TFTP.
Zacznijmy od przygotowania �rodowiska GNS3 i po��czenia go z rzeczywist� sieci�.

W programie GNS3 przeci�gnij na obszar roboczy dowolny router z interfejsem Fast-
Ethernet oraz chmur� symbolizuj�c� sie� (rysunek 5.9).

Rysunek 5.9. Po��czenie routera do sieci lokalnej

Za�o�eniem jest, aby router móg� komunikowa� si� z internetem, ponadto ma otrzyma�
dowolny adres IP z podsieci 192.168.137.X/24. Wi�c w pierwszym kroku utworzymy
w systemie operacyjnym interfejs wirtualny LOOPBACK. Przedstawiona konfiguracja
zosta�a opisana na podstawie systemu Windows 7.

W rzeczywisto�ci interfejs LOOPBACK nie istnieje. Mo�na jednak wykorzysta� go do
po��czenia �rodowiska wirtualnego GNS3 i rzeczywistej sieci.

Kliknij Start i polu wyszukiwania wpisz hdwwiz, naci�nij Enter. Pojawi si� kreator
dodawania sprz�tu. Kliknij Dalej.

W kolejnym kroku zaznacz pole wyboru Zainstaluj sprz�t, który wybior� r�cznie z listy
(zaawansowane) i kliknij przycisk Dalej. Z listy wybierz pozycj� Karty sieciowe, kliknij
Dalej i poczekaj na zape�nienie listy. Nast�pnie z okna Producent wybierz Microsoft,
a w oknie Karta sieciowa: kliknij pozycj� Karta Microsoft Loopback (rysunek 5.10).
Kliknij Dalej. Nowa wirtualna karta sieciowa LOOPBACK zostanie zainstalowana.
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Rysunek 5.10.
Instalowanie karty
LOOPBACK

Zanim pod��czysz emulowany router do �rodowiska rzeczywistej sieci, musisz w sys-
temie Windows udost�pni� swoje po��czenie z internetem, w ten sposób uruchomisz
równie� prosty serwer DHCP i b�dziesz móg� wpisa� dowoln� podsie�, z zakresu której
router otrzyma adres IP. W tym celu przejd
 do Centrum sieci i udost�pniania w syste-
mie Windows.

W menu po lewej stronie wybierz pozycj� Zmie� ustawiania karty sieciowej. Kliknij
prawym przyciskiem myszy po��czenie, które realizuje komunikacj� z sieci� internet
i wybierz W�a�ciwo�ci.

Kliknij zak�adk� Udost�pnianie i zaznacz pole wyboru Zezwalaj innym u�ytkownikom
sieci na ��czenie si� poprzez po��czenie internetowe tego komputera, nast�pnie z listy
wybierz po��czenie LOOPBACK (w Twoim systemie to po��czenie mo�e posiada� inn�
nazw� — sprawd
 to, zanim wybierzesz). Kliknij OK (rysunek 5.11).

Teraz kliknij prawym przyciskiem myszy kart� LOOPBACK i wybierz W�a�ciwo�ci.
Z listy na karcie Sie� wybierz pozycj� Protokó� internetowy w wersji 4 (TCP/IPv4)
i kliknij W�a�ciwo�ci. W polu Adres IP mo�esz poda� dowolny zakres, jaki ma by� przy-
dzielany (rysunek 5.12).

Przejd
 do programu GNS3, kliknij prawym przyciskiem myszy ikon� chmury i wybierz
Konfiguruj.

W oknie Konfigurator urz�dzenia przejd
 na zak�adk� NIO Ethernet. Z listy rozwijalnej
wybierz kart� LOOPBACK, nast�pnie kliknij przycisk Dodaj. Kliknij Zastosuj i OK,
aby zapisa� ustawienia. Zamknij okno i po��cz router z chmur�, nast�pnie przejd
 do
konfiguracji routera R1.

Skonfiguruj interfejs, do którego pod��czona zosta�a chmura, najprawdopodobniej jest
to FastEthernet0/0. Na pocz�tek ustaw interfejs w trybie klienta DHCP, np. tak:
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Rysunek 5.11.
Udost�pnianie
po��czenia
internetowego

Rysunek 5.12.
Konfiguracja
adresacji IP

R1#conf t
Enter configuration commands, one per line.  End with CNTL/Z.
R1(config)#int fa0/0
R1(config-if)#ip address dhcp
R1(config-if)#no shut
R1(config-if)#

Po kilku sekundach sprawd
, jaki adres otrzyma� interfejs FastEthernet z serwera
DHCP. W tym celu wyjd
 z trybu konfiguracji interfejsu i w trybie konfiguracji global-
nej wydaj komend� show interface fastEthernet 0/0; teraz spójrz na pozycj� Internet
address is:
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R1#show interface fa0/0
FastEthernet0/0 is up, line protocol is up
  Hardware is Gt96k FE, address is c400.10e4.0000 (bia c400.10e4.0000)
  Internet address is 192.168.137.235/24
  MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec,
     reliability 255/255, txload 1/255, rxload 1/255
  Encapsulation ARPA, loopback not set
  Keepalive set (10 sec)

W celu przetestowania komunikacji wydaj ping na adres 192.168.137.1. Je�li stacja
robocza odpowiada, mo�esz przej�� do dalszej konfiguracji. Je�li nie odpowiada,
spróbuj najpierw wy��czy� systemowy firewall. W wi�kszo�ci przypadków problem
zostanie rozwi�zany. Powiniene� mie� równie� mo�liwo�� wykonania testu ping na
dowolny zewn�trzny adres IP np. 212.77.100.101 (wp.pl).

W ostatnim kroku skonfigurujesz serwer TFTP.

Utwórz na pulpicie folder TFTP, nast�pnie pobierz z internetu darmowy program tftpd64
(je�li posiadasz system 32-bitowy, pobierz tftpd32). Zainstaluj program i uruchom go.

W oknie g�ównym kliknij przycisk Browse i odszukaj folder TFTP, nast�pnie wybierz
z listy rozwijalnej adres IP interfejsu, do którego pod��czony jest router (rysunek 5.13).

Rysunek 5.13.
Konfiguracja
serwera TFTP

W zasadzie konfiguracja serwera TFTP jest zako�czona. Przejd
 do konsoli routera
i wydaj polecenie copy running-config tftp i podaj adres serwera TFTP, tak jak
podano na poni�szym listingu:

R1#copy running-config tftp
Address or name of remote host []? 192.168.137.1
Destination filename [r1-confg]? KONFIGURACJA_TESTOWA
!!
617 bytes copied in 1.096 secs (563 bytes/sec)
R1#

Po kilku sekundach konfiguracja zostanie zapisana w utworzonym folderze (rysunek 5.14).
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Rysunek 5.14.
Zapisana
konfiguracja
na serwerze TFTP

Test sprawdzaj�cy
 1. Jaki port s�u�y do konfiguracji routera, je�li ten nie posiada przypisanego
adresu IP?

 a) vty 0;

 b) console;

 c) vty 0 4;

 d) telnet.

 2. Jakie polecenie pozwala na opuszczenie trybu uprzywilejowanego?

 a) enable;

 b) conf t;

 c) disable;

 d) exit.

 3. Dlaczego podczas konfiguracji interfejsu FA0/1 pojawi� si� komunikat:
% 192.168.1.0 overlaps with FastEthernet0/0?

 a) interfejs FA0/0 jest wy��czony;

 b) interfejs FA0/0 nie istnieje na tym routerze;

 c) adres IP jest w tej samej podsieci, co adres na interfejsie FA0/0;

 d) podany adres IP jest b��dny.

 4. Które polecenie szyfruje has�a w pliku konfiguracji?

 a) service password-encryption;

 b) encrypt;
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 c) no service password-encryption;

 d) nie mo�na szyfrowa� hase� w pliku konfiguracji.

 5. Administrator wyda� na routerze polecenie show int S0/0, aby pozna� adres
MAC interfejsu. Dlaczego adres MAC nie zosta� wy�wietlony?

 a) nale�y doda� ten adres r�cznie;

 b) interfejs jest wy��czony i nale�y go w��czy�;

 c) w interfejsach szeregowych nie ma adresów MAC;

 d) podany interfejs jest uszkodzony.

 6. Jak nazywa si� pami�� nieulotna na routerze, w której trzymana jest konfiguracja
startowa?

 a) FLASH;

 b) NVRAM;

 c) RAM;

 d) ROM.

 7. Jakie polecenie uruchamia interfejs?

 a) shutdown;

 b) no shut;

 c) shut;

 d) no shutdown.

 8. Jakie polecenie s�u�y do kopiowania konfiguracji startowej do serwera TFTP?

 a) copy running-config tftp;

 b) copy tftp startup-config;

 c) copy tftp running-config;

 d) copy startup-config tftp.

 9. Jakie polecenie umo�liwia wy�wietlenie na routerze przyznanych mu adresów IP?

 a) show ip dhcp;

 b) show dhcp lease;

 c) show dhcp ip;

 d) �adne z powy�szych.

 10. Jakie polecenie s�u�y do wy�wietlania wersji systemu IOS?

 a) show running-config;

 b) show startup-config;

 c) show version;

 d) �adne z powy�szych.
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Odpowiedzi

 1. B;

 2. C, D;

 3. C;

 4. A;

 5. C;

 6. B;

 7. B, D;

 8. D;

 9. B;

 10. A, B, C.
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DCE, Data Circuit-Termination Equipment,
323

DTE, Data Terminal Equipment, 323
us�uga CDP, 132
ustawienia domy�lne prze��cznika, 257
usuwanie pliku konfiguracyjnego, 268
usuwanie sieci VLAN, 268
uwierzytelnianie

CHAP, 323
MD5, 182
PAP, 323
plain text, 182

V
vlan natywny, 254
VLSM, 155, 181
VOIP, 37

W
WAN, Wide Area Network, 36
warstwa

aplikacji, 36, 39
fizyczna, 38, 40
internetowa, 40
��cza danych, 38
prezentacji, 37
sesji, 37
sieci, 38
transportu, 37, 39
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warstwy modelu ISO/OSI, 36
warunek dopuszczalno�ci, 211
wektor odleg�o�ci, 158
Wireshark, 192
WPA2-PSK, 108
wtyk

DB-9, 83
RJ45, 83

wybór
interfejsu, 19
najlepszej �cie�ki, 200
rodzaju po��czenia, 19

wykluczenia adresów, 61
wyznaczanie maski podsieci, 73

Z
zak�adka Config routera, 129
zak�adka emulatora

Dynamips, 32
General Settings, 32
Obrazy IOS, 33
Preferences, 192
Simulation mode, 45

zak�adka symulatora, 24, 27
Config, 22, 24, 27, 108
Desktop, 22, 24, 29, 107
Physical, 22, 24, 109
Slots, 289
Software/Services, 22

zakresy adresów, 63, 64, 65
zapasowy router desygnowany, 239
zapisana konfiguracja, 96, 99, 114
zawarto��

przes�anej ramki, 23
ramki Cisco HDLC, 326
zak�adki Config, 25
zak�adki Desktop, 25
zak�adki Physical, 24

zegar DCE, 154
znak ?, 84
zsumaryzowana sie�

172.16.0.0/21, 212
192.168.0.0/20, 212
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