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Routery Cisco stanowia podstawe dziatania ogromne;j liczby sieci w firmach

i organizacjach. Praktyka pokazuje, ze najwiecej wie sie o tych urzadzeniach,

kt6re sprawiaja najwigcej problemow. Z racji tego, ze routery Cisco zwykle dziataja
prawidtowo, administratorzy znajg ich funkcje do$¢ pobieznie. Czasem jednak nawet
tak stabilne i pewne urzadzenia, jak produkty Cisco, zawodza. Wtedy stojaca gdzie$
w serwerowni ,,czarng skrzynke” trzeba szybko doprowadzi¢ do stanu gotowosci.

W takich sytuacjach nie ma czasu na wertowanie setek stron dokumentaciji — trzeba
siegnac po przewodnik opisujacy najwazniejsze funkcje i sposoby zarzadzania nimi.

Ksigzka ,Routery Cisco. Efektywne zarzadzanie” to przewodnik po wszystkich
kluczowych funkcjach urzadzen Cisco. Opisuje system operacyjny routeréw Gisco
i zagadnienia pomocne przy rozwigzywaniu probleméw zwiazanych z tymi urzadzeniami
i dziataniem sieci na nich opartych. Czytajac ja, nauczysz sie instalowac router,
zestawiaé potaczenia sieciowe, aktualizowaé oprogramowanie i konfigurowac jego
funkcje.

* Praca w wierszu polecen

* Konfigurowanie routera

* Konfiguracja startowa i aktualna

e Interfejsy Ethernet (szeregowy i pozostate

e taczenie sieci za pomoca VPN

e Usuwanie awarii sieci i routera

e Aktualizowanie systemu [0S

* Potaczenia nadmiarowe i protok6t BGP

* Dostep zdalny

* Konfigurowanie ustug sieciowych routera

Po przeczytaniu ksiazki najlepiej odt6z ja na router — kiedy sie¢ przestanie dziatac,
nie bedziesz miat watpliwosci, po co siegna¢ w pierwszej kolejnosci.
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Rozdziat 2.
Konfigurowanie routera

Po zalogowaniu si¢ do routera nadszed! czas na jego skonfigurowanie. Pomocne be-
dzie w tym polecenie show version, ktére pozwoli na uzyskanie kilku podstawowych
informacji o routerze, takich jak wersja oprogramowania, rodzaj sprzgtu oraz uzywane
interfejsy. Poniewaz wynik dziatania tego polecenia jest do$¢ diugi, przedstawie tu je-
dynie wazniejsze jego fragmenty.

router#show version

Cisco Internetwork Operating System Software

I0S (tm) @3600 Software (C3640-IS561-M), @Version 12.0(7)XK1,
EARLY DEPLOYMENT RELEASE SOFTMARE (fcl)

Drugi wiersz zawiera informacje o platformie sprzgtowej @, dla ktorej przeznaczona
jest uzywana wersja systemu 1OS, oraz numer wersji systemu @. Kiedy zajdzie po-
trzeba zwrocenia si¢ o pomoc do firmy Cisco, bedzie konieczne podanie numeru wer-
sji systemu IOS. Dalej znajduja si¢ informacje o dacie kompilacji systemu oraz oso-
bie, ktdra jg przeprowadzila, numer wersji ROM i tym podobne. Dane te z pewnoscia
przydadza si¢ firmie Cisco; dla Ciebie nie maja one zadnej wartosci.

router @uptime is 4 weeks, 4 days, 9 hours, 53 minutes

System returned to ROM by @®reload

System image file is ©"flash:c3640-1s561-mz-120-7-XK1"

cisco @3640 (R4700) processor (revision 0x00) with 123904K/7168K
bytes of memory.

©4 FastEthernet/IFEE 802.3 interface(s)
6 Serial network interface(s)

OConfiguration register is 0x2102

Nastepnie na ekranie pojawia si¢ informacja o czasie dziatania routera @ (W tym
przypadku router dziata od 4 tygodni, 4 dni, 9 godzin oraz 53 minut) oraz o przyczy-
nie ostatniego zakonczenia dziatania routera ® (stowo reload oznacza, ze router zo-
stal zresetowany programowo, o czym powiem wigcej w rozdziale 5.). Kiedy kto$ za-
pyta, co jest przyczyna problemdéw z dostgpem do internetu, mozna na podstawie tych
informacji poinformowac go, ze Twoj router dziata sprawnie i to od wielu dni.
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W wierszu System image file @ znajduje si¢ informacja o potozeniu i nazwie pli-
ku, z ktérego router zatadowal system operacyjny (w tym przypadku byt to plik
fash:c3640-is56i-mz-120-7-XKI). Informacja ta zostanie wykorzystana, gdy nadej-
dzie czas uaktualnienia systemu 10S. W kolejnym wierszu @ znajduja si¢ dos¢ wazne
informacje o modelu routera oraz o jego wlasciwosciach fizycznych. Jezeli routera
nie ma w zasiggu wzroku, mozna na podstawie tych informacji szybko dowiedzie¢
sig, z jakim urzadzeniem ma si¢ do czynienia. (Oczywiscie najlepiej by bylo zinwen-
taryzowac router przed wystaniem go na drugi koniec kraju, ale jak pokazuje praktyka,
zwykle nie ma na to czasu).

Po kilku wierszach informujacych szczegoélowo o cechach oprogramowania routera
pojawia si¢ informacja o zainstalowanych w urzadzeniu interfejsach @. Nastgpnie wy-
$wietlane sg informacje o elementach routera, a na koniec przedstawiana jest zawar-
tos¢ rejestru konfiguracji ®. Informacja ta zapewne Ci si¢ teraz nie przyda, ale bedzie
pomocna podczas uaktualniania systemu [0S.

Konfiguracja startowa i aktualna

W routerze dostgpne s dwie konfiguracje — startowg (ang. startup configuration)
i aktualna (ang. running configuration). Konfiguracja startowa routera przechowy-
wana jest w nieulotnej pamigci RAM i wykorzystywana jest do skonfigurowania ro-
utera podczas jego uruchamiania. Po uruchomieniu urzadzenia kopia konfiguracji star-
towej jest uzywana jako konfiguracja aktualna. Zmiany wprowadzane w konfiguracji
routera w trakcie jego pracy wplywaja tylko na konfiguracje¢ aktualng. Zapisanie zmie-
nionej konfiguracji aktualnej powoduje zmiang¢ konfiguracji startowej — konfiguracja
aktualna staje si¢ wowczas startowa. Jezeli zmiany w konfiguracji aktualnej nie zo-
stana zapisane, zostang utracone podczas restartu routera.

Konfiguracje aktualna routera mozna poréwnaé¢ do dokumentu programu Word —
jezeli jego dziatanie zostanie zakoriczone bez zapisania zmian w edytowanym do-
kumencie, wprowadzone zmiany zostang utracone. Rozwigzanie takie, obok wad,
ma réwniez zalety — jezeli konfigurujgc router popetnisz istotny btad, bedziesz mégt
Z niego wybrna¢, restartujgc urzadzenie.

Z technicznego punktu widzenia konfiguracja startowa routera jest czym$ w rodzaju
pliku startowego. Przechowywana jest w nieulotnej pamigci RAM, podobnie jak plik
startowy przechowywany jest na dysku twardym komputera. Inzynierowie Cisco dla
wygody nazywaja plik z konfiguracja startowa po prostu ,konfiguracja startowa”.
Konfiguracja aktualna nie jest natomiast zadnym plikiem, lecz tylko dajaca si¢ mody-
fikowac kopia konfiguracji startowej, przechowywana w zwyklej pamigci RAM.

Konfiguracja startowa

Aby sprawdzi¢, w jakiej konfiguracji router si¢ uruchomi, nalezy wydaé¢ polecenie
show startup-config:



Rozdziat 2. ¢ Konfigurowanie routera 21

router# show startup-config
OUsing 5620 out of 129016 bytes
|

éversion 12.0

Router odczytuje konfiguracje z pamigci nieulotnej, informuje, ile zajmuje w niej
miejsca @, po czym wyswietla zawartos¢ konfiguracji @.

Konfiguracja aktualna

Aby zapozna¢ si¢ z aktualna konfiguracja routera, nalezy wyda¢ polecenie show run-
. S 1.,
ning-config':
router#show running-config

©@Building configuration. ..

@®Current configuration:
|

version 12.0

W pierwszym wierszu wyswietlane sa komunikaty o budowaniu konfiguracji na pod-
stawie zawarto$ci pamigci @. Nastgpnie przedstawiana jest informacja @ o tym, ze
jest to konfiguracja obowiazujaca w danej chwili, ktora nie musi by¢ tozsama z prze-
chowywana w pamigci nieulotnej. Konfiguracja jest wyswietlana ekran po ekranie.

Konfiguracja routera

Nie uda mi si¢ tu przeprowadzi¢ analizy catej konfiguracji routera, gdyz nawet w przy-
padku niewielkiego urzadzenia moze ona sktada¢ si¢ nawet z 200 wierszy. Powiem
tylko, jak rozumie¢ taka konfiguracje.

Konfiguracja systemu Cisco 10S sklada si¢ z szeregu instrukcji. Kazda instrukcja
wlacza lub wytacza jakas funkcje interfejsu, protokotu lub catego routera albo definiuje
niektére ogolne wilasciwosci urzadzenia. W konfiguracji pojawiaja si¢ rowniez wy-
krzykniki, ktérymi oddzielane sa poszczegolne sekcje konfiguracji. (Jezeli przechowu-
jesz kopie konfiguracji routera poza urzadzeniem, mozesz — umieszczajac na poczatku
wiersza wykrzyknik — dodawa¢ do konfiguracji wlasne komentarze. Jednak z mozli-
wosci tej korzysta si¢ bardzo rzadko, gdyz router podczas odczytu takiej konfiguracji
usuwa z niej wszystkie komentarze). Oto niewielki fragment konfiguracji urzadzenia:

Oservice timestamps debug uptime
e!

©hostname router.blackhelicopters.org

! Weterani urzadzen Cisco zamiast podanego polecenia uzywajg opcji write terminal (w skrocie wr t).
Nie ma w tym niczego zlego, tyle ze polecenie to uwazane jest juz za przestarzate.
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Router z przyktadu obstuguje ustugi sieciowe timestamps, debug i uptime @. (Umiesz-
czenie nazw tych ustug w konfiguracji powoduje ich uruchomienie).

Widzimy tu tez zmienna globalna, okre$lajaca nazwe routera ©. Kiedy kolejne instruk-
cje routera sa uznawane za nalezace do innej grupy, rozdzielane sa wykrzyknikiem @.

Oip subnet-zero
@®ip domain-name blackhelicopters.org
©no ip finger

W tym routerze obowiazuja dwa ustawienia protokotu IP — wilgczona obstuge pod-
sieci zerowej @ oraz zdefiniowana nazwa domeny IP @. Stowo kluczowe no powo-
duje wylaczenie jakiej$ ustugi, w tym przypadku ustugi finger ©.

.Cb.i'nter‘face Seriall/l
@ description main office T1
© no ip redirects

Tutaj przedstawiono konfiguracje jednego z interfejséw routera @. Instrukcje konfi-
gurowanego interfejsu pojawiaja si¢ bezposrednio pod jego nazwa @ i sa poprzedzone
jednym znakiem spacji. Zauwaz, ze wylaczona zostata funkcja przekierowan (re-
directs) protokotu IP ©. By¢ moze funkcja ta zostala wiaczona globalnie w calym ro-
uterze, a nastgpnie zostata wytaczona w interfejsach, w ktorych nie jest potrzebna.

6t;outer bgp 8292
® bgp dampening

Kazdy z podstawowych protokotéw routingu ma swojq sekcje @. Powyzej widoczna
jest jedna z instrukcji konfiguracji protokotu routingu, poprzedzona znakiem spacji @.

Konfigurowanie routera

W uprzywilejowanym trybie EXEC mozna nie tylko wykorzystywac szersza game
polecen, ale réwniez zmienia¢ konfiguracj¢ routera.

Aby to uczyni¢, nalezy przej$¢ do trybu konfiguracyjnego. Router najczesciej kon-
figuruje si¢ za pomoca polecen wydawanych w wierszu polecen (nazywanym rowniez
terminalem) routera, do ktérego jest si¢ zalogowanym. Aby przej$¢ do trybu konfigu-
racyjnego, nalezy w trybie uprzywilejowanym wyda¢ polecenie configure terminal:

routerfconf t
Enter configuration commands, one per Tine. End with CNTL/Z.
router® (config)#
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Zauwaz, ze monit routera zmienit posta¢ z router# na router(config)# — uzytkownik
jest w ten sposob informowany, ze urzadzenie znajduje si¢ w trybie konfiguracyjnym.
W wierszu polecen trybu konfiguracyjnego mozna wydawac¢ polecenia (po jednym
poleceniu w wierszu).

Polecenia konfiguracyjne maja taka sama postac, jak instrukcje konfiguracyjne, ktore
widzieliSmy, przegladajac konfiguracje routerow. Wydawane polecenia sa dodawane
jako instrukcje do aktualnej konfiguracji routera. Aby na przyklad doda¢ do niej in-
strukcje service password-encryption, nalezy w wierszu polecen wydac¢ polecenie:

router(config)#service password-encryption

Instrukcja zostanie umieszczona w odpowiednim miejscu konfiguracji. (Niestety nie
masz zadnego wplywu na to, gdzie znajdzie si¢ dana instrukcja. Router ,,wie” lepiej
od Ciebie, gdzie jest miejsce kazdej instrukcji i bezczelnie zignoruje wszelkie Twoje
wysitki zmierzajace do umieszczenia instrukcji w innym miejscu). Wydanie w trybie
konfiguracyjnym polecen reload lub ping spowoduje btad, gdyz nie sa one instruk-
cjami konfiguracyjnymi.

Aby zakonczy¢ konfigurowanie routera i opusci¢ tryb konfiguracyjny, nalezy naci-
sna¢ kombinacje klawiszy Ctri+Z.

router(config)#*Z
router#

Monit wiersza polecen przyjmie ponownie postac¢ router.

Konfigurowanie interfejsu routera

Aby skonfigurowa¢ interfejs routera, wpisz w wierszu polecen jego nazwe. Wszystkie
wydawane nastepnie polecenia bgda odnosic si¢ do tego interfejsu.

router(config)#int s1/0
router® (config-if)#

Zauwaz, ze monit wiersza polecen @ przyjal posta¢ router(config-if)# — pozwala
Ci to zapamigta¢, ze konfigurujesz interfejs, a nie caty router.

Jakie to ma znaczenie? Pamigtasz przyktad, w ktorym w konfiguracji interfejsu znaj-
dowata si¢ instrukcja no ip redirects? Najprawdopodobniej funkcja redirects byla
potrzebna w pozostalych interfejsach routera i zostata wlaczona w konfiguracji glo-
balnej routera.

Podczas konfigurowania protokotow routingu rowniez wyswietlany jest rozszerzony
monit:

router(config)#router bgp 8292
router(config-route)#

Kolejne wydawane polecenia pojawia si¢ w sekcji router bgp 8292 konfiguracji routera,
co widzieliSmy we wczesniejszym przyktadzie.
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Zapisywanie zmian

Wszystkie wydawane w trybie konfiguracyjnym polecenia zmieniaja tylko aktualna
konfiguracje routera. Jezeli nie zostana zapisane w konfiguracji startowej, nie prze-
trwaja restartu urzadzenia. Aby zapisa¢ zmiany w konfiguracji startowej, nalezy wydac
polecenie write.

routerfwrite

Building configuration. ..
[0K1

router#

Wykonanie kopii zapasowej konfiguracji routera

Konfiguracja routera przechowywana jest w postaci tekstowej. Jej kopi¢ zapasowa
mozna wykonac najszybciej, kopiujac konfiguracje do innego systemu, najczesciej do
serwera, gdzie bedzie przechowywana w postaci pliku tekstowego. (Konfiguracje ro-
utera mozna nawet zapisa¢ na kawatku papieru). Gdyby router ulegt powaznej awarii
i pamig¢ zostataby uszkodzona, bedziesz mogt przejs¢ do trybu konfiguracyjnego i za
pomoca operacji kopiowania i wklejania odtworzy¢ cala konfiguracje.

Mozna réwniez za pomocg polecenia copy ftp skopiowaé konfiguracje routera do
serwera FTP w sposdb, w jaki czyni si¢ to przed uaktualnianiem systemu 10S. Po-
wiem o tym wigcej w rozdziale 6.



