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ROZDZIAL 1.
Routing statyczny

Podstawy routingu statycznego sa przedstawione w mojej wczesniejszej ksiazce,
ale to omdowienie nie wyczerpuje tematu. Teraz porusze bardziej zaawansowane

kwestie.

W tym rozdziale:

» Nauczysz sie, jak skonfigurowaé dodatkowe trasy statyczne.
» Dowiesz sig, za co odpowiada dystans administracyjny.

e Zmienisz warto$c¢ pola TTL.
e Zastosujesz strategie routingu.

1.1. Redundancja tras

Redundancja (nadmiarowos$¢) zazwyczaj kojarzy sie z zastosowaniem dodatko-
wych elementéw infrastruktury (np. serwer, router, UPS), ktore zastepuja urza-
dzenie gtdwne w razie jego awarii. W kontekscie sieci komputerowych redundan-
cja bedzie réwniez dotyczy¢ zapasowych aczy, ktore sg aktywowane, gdy zawodzi

to podstawowe.

Obowiazujaca w tym podrozdziale i nastepnym topologia sieciowa jest pokazana
na rysunku 1.1.

R2

%—{ 2.2.2.2

ether2
ether3

etherd

RYSUNEK 1.1. Topologia sieciowa

Kup ksigzke
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Router R1 z routerem RZ2 potgczono za posrednictwem trzech niezaleznych pota-
czen. Kazde z nich tworzy odrebng sie¢. Dodatkowo router R1 ma zestawione po-
laczenie z siecig Internet.

Test potaczenia bedzie przeprowadzany pomiedzy interfejsami o adresach IP
1.1.1.112.2.2.2. Ci z Was, ktérzy maja (badZ mieli) stycznos$¢ z urzadzeniami Cisco,
zapewne kojarza interfejs typu loopback. Jest to wirtualny interfejs, ktéry najcze-
Sciej stosuje sie do diagnostyki oraz testow. W przypadku urzadzen MikroTik do
utworzenia tego typu interfejsu mozna wykorzystac bridge’a. Wystarczy go utwo-
rzy¢ i przypisa¢ do niego adres I[P — rysunek 1.2.

& admin@0C:CA48:18:00:04 (RL) - WinBox v7.13 on CHR (:86_64) =R (E=E 5
Session  Settings  Dashboard
[ safeMode | Sessio|0C.CA4818.00.04 B
/ Quick Set
T WiFi
" Inferfaces =]
< WireGuard |Address / |Netw0rk Interface
¢ Bridge T 111124 1710 bridge1
= 410020124 10,0200 other2
@: PPP 10030124 100300 ether3
°Ig Mesh 410040124 100400 etherd
= |p M G 192.168.88.29/.. 192.168.88.0  etherl
-+
£ IPve »
MPLS I3
+? Routing F Bridge |Ports Port Extensions VLANs MSTIs Port MST Overrides Filters NAT Hosts MDB
System
Somen W] ] ] 7] [ somer
B Fios Name / Type [L2MTU [MAC Address |Protocol |+
R & bridgel Bridge 65535 D6:F9:22:CD:5FB0  RSTP
- -
&7 RADIUS
2. Tools 2 «|
B New Terminal 1item out of 6
B Windows (2
More I

RYSUNEK 1.2. Konfiguracja routera R1, utworzenie bridge’a na potrzeby interfejsu loopback

Konfiguracja routera R2 jest pokazana na rysunku 1.3. Podobnie jak router R1, ma
on trzy aktywne potaczenia oraz interfejs bridge (IP 2.2.2.2/24).

Aby mozliwa byta komunikacja pomiedzy sieciami 1.1.1.0/24 i 2.2.2.0/24 nalezy
skonfigurowa¢ trasy statyczne. Na routerze R1 zostaly utworzone trzy trasy pro-
wadzace do sieci 2.2.2.0/24 (poprzez interfejsy: ether2, ether3 oraz ether4) — ry-
sunek 1.4.

Trasy nalezy réwniez utworzy¢ na routerze R2. W tablicy routingu znajduja sie trzy
trasy, prowadzace do sieci 1.1.1.0/24 — rysunek 1.5.
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Session Settings Dashboard

11

Safe Mode | Session: 00:00:00:00-00:02
{ Quick Set Addrass List

= +-]

IifeTEEes |Addr$s / ‘Netwvork

Interface

WireGuard G 222224 2220

Bridge 410020224 100200

R 10030224 100300
410040224 100400

bridge1
ether2
ether3
ether4

"

FHOtE a2 ¢ 1H

a3

)

£¢

=] ][] EE

Bridge ‘Puts| Port Extensions  VLANs MSTIs Port MST Overrides  Fillers NAT Hosts

|Name / |Type

L2MTU  MAC Address Protocol._[{w

R & bridgel Bridge

65535 D6:F9:22:CD:5F:B0 RSTP

B New Terminal +|

E windows 1item out of 6

More

RYSUNEK 1.3. Konfiguracja routera R2

Session  Seftings Dashboard

Safe Mode | Session: 0C:CA:48:18:00:04
Quick Set
WiFi

R ist
Interfaces EE mm

WireGuard ‘Dst Address / ‘Gateway

‘Distance |Pref, Sourd i

Bridge p 0.0.0.0/0 192.168.88.1
PPP P 1.1.1.024 bridge

p 2220024 10.0.30.2
p 2220024 10.0.40.2
p 10.0.20.0/24 ether2
p 10.0.30.0/24 ether3
p 10.040.0/24 ether4
P 192.168.88.0/24 etherl

' HOHIHESTX s TN

"
25

¢

9items out of 21 (1 selected)

B New Terminal

= Windows

More

RYSUNEK 1.4. Router R1, konfiguracja tras statycznych
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# Quick Set

T WiFi

W |nterfaces Route List

Ry DeEElED Frsla I5

=£ Bridge |Dst. Address £ |Gateway Distance | Pref. Source ‘Metlic | "

o b iiioe 100203 1

.I: Be=l P 111024 10.040.1 1

B p P b 2220024 bridge 0

16 I p 100200724  ether2 0
10.0.30.0/24 ether3 0

MPLS » 4

:@ P 10.0.40.0/24 etherd 0

.@ Routing 2

< System »

Q Queues 7 items out of 17 (1 selected)

B Files

El Log

&7 RADIUS

7. Tools 2

B New Terminal

E Windows »

More >

RYSUNEK 1.5. Router R2, konfiguracja tras statycznych

Podczas tworzenia tras z pewno$cig zauwazytes, ze router w miare ich dodawania
nie wylgcza ani nie zastepuje tras juz istniejgcych. Oznacza to, ze wszystkie trzy
majga status aktywnych, o czym informuje duza litera A (od active) w polu statusu
trasy. Dodatkowo przy kazdej z nich znajduje sie znak plusa (+), ktéry oznacza wia-
czony mechanizm ECMP (ang. Equal Cost Multi-Path). ECMP pozwala przekazywac¢
pakiety z tym samym docelowym i Zrédtlowym adresem IP réznymi trasami.
Poniewaz koszt dotarcia do sieci dla wszystkich tras jest jednakowy, router bedzie
réwnowazyt ruch sieciowy (ang. load balancing) przez podzielenie go na dostepne
$ciezki. Po uruchomieniu testu poleceniem ping 2.2.2.2 src-address=1.1.1.1 w oknie
Interface List mozna $ledzi¢, ktory interfejs jest obecnie w uzyciu — rysunek 1.6.

Do tego celu mozna rowniez wykorzysta¢ narzedzie Torch — rysunek 1.7.

Taka nadmiarowo$¢ tras ma na celu zapewnienie ciagto$ci potgczenia w razie wy-
stgpienia awarii. SprawdZmy zatem, co sie stanie, gdy do niej dojdzie. Zasymulujmy
ja i wytaczmy dwa sposréd trzech potaczen — interfejs ether3 oraz ether4 na rou-
terze R1 zostaja wytaczone.

Po wytaczeniu interfejséw wylaczone zostaja dwie trasy. Ich status to: unreachable
oraz inactive (litery U oraz I w polu statusu). Nadal aktywna jest ta wykorzystujaca
interfejs ether2 (2.2.2.0/24 via 10.0.20.2) — rysunek 1.8.

Komunikacja pomiedzy sieciami (pomimo jednej aktywnej trasy) w tym momencie
nie jest mozliwa. Test ping konczy sie niepowodzeniem — rysunek 1.9.
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O wdeninSOC:CAASB00:08 (R) - WinBew 113 on CHR (86 64)

13

RYSUNEK 1.6. Router R1, test ping

Session  Settings  Dashboard
M3 (4| SafeMode  Session: 0C-CA:48:18.00.04 [}
/ Quick Set |
7w
W |nterfaces Interface | Interface List Ethemet EolP Tunnel IPTunnel GRE Tunnel VLAN VXLAN VRRP
“ WireGuard * « %X (0 T  DetectIntemet
2% Bridge Name Type Acual MTU  L2MTU Tx v
i PPP R & bridge Bridge 1500 65535 0 bps
22 pesh R «» etherl Ethernet 1500 0 bps
= p R <!> etha'z Ethemet 1500 2.4 kbps
R < ether3 Ethemet 1500 1192 bps
T IPvE R < etherd Ethemet 1500 1192 bps
MPLS R «» etherS Ethemet 1500 41.1 kbps
x Routing
System
& Queues
B Fies
Log
&7 RADIUS
2 Tools
B New Terminal .
B Windows 6 items (1 selected ; SIZE TTL
More i

© admin@0C:CAA8:18:00:04 (RL) - WinBoxv7.13 on CHR (:86_64) [E=R[E=E ===
Session Settings Dashboard
M) |4 | Safe Mode = Session:| 0C:CA:48:18:00:04 B
/ Quick Set Torch (Running)
. WiFi Basic Filters
™ |nterfaces Interface: EIEZANN| ¥ Src Address - 0.0.0.0/0
“ WireGuard Entry Timeout: | 00:00:03 s Dst Address: 0.0.0.0/0
R
2%, Bridge Src. Address6: [ | /0
>
@: PPP Dst. Address6 - [ | |0
°: Mesh
MAC Protocol : | all
=P [*
1Py I Protocol : |icmp
MPLS P Port : |any
& Routing » VLANId - |any
System [* DSCP: |any
&R Queuss
Eth.P._. Protocol Src. Dst. VLAN |d DSCP TxRate RxRate |[TxPacke.. RxP¥
5 Files 800 (ip) 1 (icmp)22.22 1111 560 bps 0bps 1
Log
&7 RADIUS
2. Tools [
B New Terminal
= Windows [ . »
More I [item Total Tx- 560 bps | Total Rx O0bps  Total Tx Packet: 1 Total Rx Packet: 0

RYSUNEK 1.7. Router R1, uzycie narzedzia Torch
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# Quick Set
WiFi

¥ |nterfaces

< WireGuard

}i Bridge

& pPP

o Mesh

=l p

1PV
MPLS

r Routing
System

@ Queues

i Files

Log

&7 RADIUS

2. Tools

B New Terminal

E Windows

More

& admin@0C:CA48:18:00:04 (RL) - WinBoxv7.13 on CHR (x86_64)
Session  Settings Dashboard

w3 |4 SafeMode | Session: 0C:CA48:18:00:04

eleEs
|
*=| X O T al ¥
Dst. Address Gateway Distance  |Pref. Sourq ¥
DAd p 0.0.0.0/0 192.168.88.1 1
DAC p 111024 bridge1 0
AS+ b 2.2.2.0/24 10.0.20.2 1
I USHI p 2.22.0/24 10.0.30.2 1
USHI P 222024 10.0.402 1
I DAC P 10.0.20.0/24 ether2 0
[ DAC b 192.168.88.0/24 etherl 0
l\
l\
+ L4
7 items out of 15 (1 selected)
»
I\
I\

RYSUNEK 1.8. Router R1, status tras prowadzacych do sieci 2.2.2.0/24

) admin@0C-CALRIE00:M (R1) - WinBox +713 on CHR (86 _54)

Session  Settings  Dashboard
K3 | (4| | Safe Mode

/ Quick Set
WiFi

¥

™R nterfaces
WireGuard

S
Lol

EBridge
PPP
Mesh
IP
IPvE
MPLS
X Routing
System
B queues
Files
Log
&7 RADIUS
& Tools
B New Terminal
E windows
More

‘1“ ﬂ: u..

Fal

Session: 0C.CA48:18:00:04

Interface List

Name Type
R & bridgel Bridge
R «» etherl Ethemet
R < ather2 Ethemet
R «» ethers Ethemet

[ @1] >
SEQ HOST
. 02

6 items (1 selected)

RYSUNEK 1.9. Router R1, test ping

Kup ksigzke

Interface | Interface List Ethemet EolP Tunnel
* v % (| T Delectintemet

IP Tunnel GRE Tunnel VLAN WVXLAN

Actual MTU  L2ZMTU  Tx
1500 65535

1500
1500

1500

1.1.1.1

SIZE TTL TIME

VRRP

Obps
Obps
58 kbps

41.1 kbps

STATUS

Pole¢ ksigzke


https://helion.pl/rf/konuza
https://helion.pl/rt/konuza

ROUTING STATYCZNY 15

Winnym sytuacji jest router R2, gdyz w jego tablicy routingu nadal znajduja sie
trasy wykorzystujgce interfejsy ether3 oraz ether4. Router R2 nie wie, Ze oba interfejsy
zostaly wylaczone, i nadal wykorzystuje skojarzone z nimi trasy — rysunek 1.10.

© admi (R2) via 0C:C/ - WinBox v7.13 on CHR (x86_64) =)=
Session Settings Dashboard
[ e« | sateMode  Session 00:00:00:00:00:02 ]
/# Quick Set =] E3|
L WiRi Interface: |InterlaoeLisl Ethernet EolP Tunnel IP Tunnel GRETunnel VLAN VXLAN VRRP ..
L]
dv|=| (2[5 T | Detect Internet Find
matass o[ e [ (¥ |
[Name / [Type [ActualMTU  [L2MTU | Tx |~
% Bridge
2% bridg R & bridge1 Bridge 1500 65535 0bps
& PP R < etherl Ethernet 1500 0bps
18 Mesh R <> ether2 Ethemet 1500 41.0kbps
=l |p N R < ether3 Ethernet 1500 0bps
= R <> etherd Ethernet 1500 0 bps
= IPv6 MR & ether5 Ethernet 1500 0bps
MPLS i’ Route List
oute Lis
J* Routing 2
System M|
& Queves ‘Dst, Address ! |Gateway Distance  Pref. Source ‘Melnc | ‘V
AS+ P 1.1.1.0/24 10.020.1 1
5 Files AS+ P 1.1.7.0/24 10.0.30.1 1
Log AS+ P 1.1.1.024 10.040.1 1
27 RADIUS DAC P 2220024 bridge1 0
DAC P 10.0.20.0/24 ether2 0
#. Tools I Hoac ) 100300724  ether3 0
B New Terminal DAC P 10.0.40.0/24 ether4 0
I Windows " H7items outor 17
More

RYSUNEK 1.10. Router R2, status tras prowadzgcych do sieci 1.112.0/24

Aby unikna¢ tego typu zdarzenia, nalezy wykorzysta¢ ustawienie Check Gateway,
ktdre znajduje sie w oknie konfiguracji trasy. Wybranie opcji arp (uzycie komuni-
katu ARP request) lub ping (wykorzystanie komunikatu ICMP echo request) spowoduje
wlgczenie testu dostepnosci bramy. Router co 10 sekund wykorzysta wybrany
protokoétl, aby zweryfikowaé, czy adres IP nastepnego skoku jest aktywny.
Zakonczenie testu niepowodzeniem spowoduje wytgczenie trasy — rysunek 1.11.

© admin@0C:CA48:18:00:04 (R1) - WinBox v7.13 on CHR (x85_64) | = ]
Session Settings  Dashboard
19 |ct| | sateMode  session|0CCA48 180004 B
/ Quick Set
T WiFi
General | Status  MPLS OK
W8 nterfaces
P — Dst Address: (2.22.0/24 Cancel
7 Bridge Gateway: |10.0.202 Apply
+
m= PPP Immediate Gateway: 10.0.20 2%ether2 Disable
o0
Mesh
' Mes Local Address: ‘ ‘ Comment
= |p >
il |pyg N Check Gateway: ping Fl -
MPLS N || Suppress Hw Offload
I Roung | Distance S
System 2
Scape A
Q Queues
o — A
-1
&7 RADIUS Routing Table: ‘mam
2. Tools >
PetSowee: |
B New Terminal
I Windows >
‘enab\ed ‘ active ‘slahc ‘
More >

RYSUNEK 1.11. Ustawienie Check Gateway

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/konuza
https://helion.pl/rt/konuza

16

KONFIGURACJA UStUG SIECIOWYCH NA URZADZENIACH MIKROTIK

Po wiaczeniu ustawienia router okresowo bedzie wykonywat test. Mozna go $ledzic¢
za pomoca narzedzia Torch — rysunek 1.12.

© 2dmin@0C:CA48:18:00:04 (R1) - WinBox v7.13 on CHR (x86_64) [E=R[E=E~)
Session _ Settings  Dashboard
M) |4 | | Safe Mode | Session: 0C:CA48:18:00:04 B
# Quick Set Torch (Running) [4]
WiFi Basic Filters
W Interfaces Interface: + | Src. Address 0.0.0.010
& WireGuard Entry Timeout: |00:00:03 s  Dst Address : 0.0.0.0/0
LT
#x, Bridge Src. Address6: [ | |=/0
5
i PPP Dst Address6: [ | =10
G : Mesh
= MAC Protocol : |all
P > Protocl
v n rotocol : |any
MPLS N Port : |any
7 Routing 2 VLANId : |any
System 2 DSCP : |any
& @ramee Eth P [Protocol |Src Dst VLANId[DSCP |TxRate |RxRate |TxPacke |RxP¥
IS Files 800(p) 1(icmp) 10.0.302 100301 0bps 0bps 0
Log 88bf 784bps  Obps 1
&° RADIUS
#. Tools 2
B New Terminal
= windows P | >
More I [2items Total Tx: 784 bps | Total Rx: 0 bps Total Tx Packet: 1 Total Rx Packet: 0

RYSUNEK 1.12. Router R1, test dostepnosci bramy IP 10.0.30.1, interfejs ether3

Po korekcie ustawien wszystkich szes$ciu tras ponownie zostaje zasymulowana
awaria. Po chwilowej przerwie w komunikacji tacznos$¢ zostaje wznowiona — ry-
sunek 1.13.

10 admin@OC.CAAS1B:0004 (R1) - WinBax 713 on CHR (86 64) e ]

Sewtion

/’

L]
o
e
N
+
o
X}
e
o
1

i
x

*
s

o
a
’
=]
=

Settings  Dashbosd

%3 | (4| | Safe Mode

Quick Set

— WiF

Inferfaces
WireGuard
Baidge
pPP
Mash

P

IPvG
MPLS
Routing
Syslem
Queves
Filas.

Log

New Terminal

Windows

More

Session: 0C-CA48 180004 [ |

Inferface List =E

Interface | Interace List Etheme! EolP Tunnel IP Tunnel GRE Tunnel VLAN VXLAN VRRP
* - « X| 0 T Detectintemat

Name Type Aclual MTU  L2MTU  (Tx -
R & bridgel Bridge 1500 65535 Obps
R d» atherl Ethemet 1500 0 bps
R & ather2 Elhemat 1500 560 bps

R & athers Ethemet 1500 52 3 kbps

SIZE TTL TIME

Gitems (1 sela

RYSUNEK 1.13. Router R1, test dziatania funkcji testu bramy
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Router R2 oznacza trasy wykorzystujace interfejsy ether3 (router R1, IP 10.0.30.1)
oraz ether4 (router R1, IP 10.0.40.1) jako nieosiggalne. Test bramy konczy sie nie-
powodzeniem — rysunek 1.14.

© 5dmin@00:00:00:00:00:02 (R2) via 0C:CA4S:18:00:04 - WinBoxv7.13 on CHR (x86_64) (=
Session Settings Dashboard
w2 || | Safe Mode | Session:|00:00:00:00:00:02 B
# Quick Set =] E3;
- L + = v X O|[T al |
¥ Interfaces Dst. Address Gateway Distance  Pref Source  Metric v
< WireGuard AS+ p 111024 10.0.201 1
%7 Bridge USHI b 1110124 10.030.1 1
+. ppp USHI P 111024 10.0.401 1
E'; DAC P 222024 bridge1 0
o Mesh DAC b 10.G28.004 atbo 0
= p ~ Hloac [SBLY! Route <1.1.1.0124->10.040.1> =1E3
% IPve i PAC P 104 General Status | MPLS P
MPLS r Belongs To: | static Cancel
7items out of 17 (1
r Routing (2 AFL [ip Apply L
System I i
Contribution:  unreachable Disable
&R Queues
B Fies Route Cost: |0 Comment
Log Total Cost: |0 Copy
&7 RADIUS RPKI: Remove
#. Tools N
Bl New Terminal
E windows 2
enabled unreachable |static Hw Offload... inactive
More 3

RYSUNEK 1.14. Router R2, wytgczenie tras routingu

Uzycie polecenia ip route set check-gateway=<sposéb_sprawdzenia> numbers=<numer_
Strasy>, np.ip route set check-gateway=arp numbers=0, uruchomi test bramy.

1.2. Dystans administracyjny

Zdarzajg sie sytuacje, w ktorych nie chcemy, aby ruch sieciowy byt jednoczes$nie
przekazywany poprzez rdézne interfejsy routera. Chcemy, aby pakiety podrézo-
waty stale okreslong trasg, a alternatywna byta uzywana dopiero wtedy, gdy za-
wiedzie gtéwna. Cel osiggniemy przez zmiane dystansu administracyjnego. Tu wy-
biegne troche do przodu, bo to zagadnienie doktadnie omawiam w nastepnym
rozdziale, ktdry dotyczy routingu dynamicznego. Teraz pokaze, jak zmieni¢ war-
tos$¢ tego parametru, a jego obszerniejszy opis znajdziesz kilka stron dalej. Na tym
etapie wazne jest, aby$ wiedzial, Ze im dystans administracyjny nizszy, tym
trasa wazniejsza. Przez zmiane domys$lnej wartosci dystansu administracyjnego
(wynosi ona 1) wskazemy trase, ktérej ma uzy¢ router.

Router R1 zna trzy réwnorzedne trasy prowadzace do sieci 2.2.2.0/24 i kazda z nich
wykorzystuje. Aby to zmieni¢, nalezy wyswietli¢ opcje trasy i zmodyfikowa¢ war-
to$¢ umieszczong w polu Distance. Domy$lna warto$¢ dystansu administracyjnego
dla trasy wykorzystujacej interfejs ether3 i adres IP bramy 10.0.30.2 zostata zmie-
niona na Z — rysunek 1.15.
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Session  Settings Dashboard

0 [ox | satemode  session: 0C:CA48:18:00:04 B
/ Quick Set
T wir + = v x|
|F Interfaces ‘Dst. Address & |Gateway ‘Distanoe ‘Pref. Sourol'
@ WireGuard DAd » 0.0.0.0/0 192.168.88.1 1
¢ Bridge DAC b 111004 bridge 0
: AS+ b 22.2.024 10.0.20.2 1
@ PPP b 22.2.024 10.0.30.2 1
°l3 Mesh § Route <2.2.2.0/24-10.0.30.2>
=l p »
IPv6 2
&) mPLS » :
7% Routing N Gateway [10.0.30.2
. System r Immediate Gateway: 10.0.30.2%ether3 Disable
® queues 9 items out of 21 Local Address: | | Comment
B3 Files
B Log Check Gateway: | ‘ - Copy
27 RADIUS || Suppress Hw Offload
’< Lcob I Distance: |2 ‘ PO
B New Terminal
= Scope: |30 -
4 Dot1X
E Windows N Target Scope: |10 ‘ - =
More f —

[enabled  [active |static [Hw Offfoad... [ECMP inaclive

RYSUNEK 1.15. Router R1, zmiana wartos$ci dystansu administracyjnego dla trasy wykorzystujacej interfejs
ether3

Dystans administracyjny zostal réwniez zmieniony dla trasy skojarzonej z interfej-
sem ether4 (adres [P bramy 10.0.40.2) i wynosi on 3 — rysunek 1.16.

Session  Settings Dashboard

0]/ | saleMode  Session|0CCA48180004 B

T WiFi

|F Interfaces

< WireGuard ‘Dst, Address ! |Gateway ‘Distanue |Pref, Soudv

e o P 0.0.0.0/0 192.168.88 1 1
Brid

™ L b 111024 bridge1 0

m: PPP b 2220024 10.0.20.2 1

12 Mesh b 222024 10.0.30.2 2

= P - p 2220024 10.0.40.2 3

p 10020024  ether2 0

S 1pve r b 10030024  ether3 0

&) MPLS 2 P 10040024  stherd 0

F Routing N P 192.168.88.0/24 etherl 0

< system N

7. Tools I ]

E windows [* | ||9 items out of 21

More »

RYSUNEK 1.16. Router R1, zmiana wartos$ci dystansu administracyjnego dla trasy wykorzystujgcej interfejs
ether4

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/konuza
https://helion.pl/rt/konuza

ROUTING STATYCZNY 19

Przeprowadzona konfiguracja sprawita, ze obie trasy ,wypadajg” z tablicy rou-
tingu routera, a ich status zostaje zmieniony na static (znika active). Poniewaz spo-
$rod trzech tras ta pierwsza ma najnizszy dystans administracyjny (o domyslnej
warto$ci wynoszacej 1), router jako te preferowana wybierze wtasnie ja.

Kiedy router uzyje pozostatych tras? Wtedy, gdy biezaca ulegnie awarii. Po wyla-
czeniu interfejsu ether2 wykorzystujaca go trasa jest niedostepna. Router automa-
tycznie zastepujg ja ta, ktéra ma przypisang nizsza warto$¢ dystansu administracyj-
nego — zostaje uzyta trasa prowadzgca poprzez interfejs ether3 — rysunek 1.17.

© admin@0C:CA48:18:00:04 (R1) - WinBox 1713 an CHR (:86_64) = |
Session  Settings Dashboard
X)) | 4| SafeMode —Session:|0C:CA:48:18:00.04 B
# Quick Set
3 WiF @E
¥ |nterfaces + T al *
& WireGuard Dst. Address Gateway Distance  Pref. Sourc ¥
8 pidce DAd p 0.0.0.0/0 192.1686.88.1 1
;"‘ g DAC b 1.1.1.024 bridge1 0
m: PPP USHI p 2220024 10.0.202 1
2 Mesh AS b 2220024 10.0.30.2 2
=5 |p B S p 222024 10.0.40.2 3
: DAC P 10.0.30.0/24 ether3 0
1 IPv6 " Hlpac b 10.040.0/24  etherd 0
MPLS 4 DAC P 192.168.88.0/24 etherl 0
I Routing B Interface List =l E3
System » Interface | Interface List Ethemet EolP Tunnel IPTunnel GRE Tunnel VLAN VXLAN ..
& Queves + « % (| T| Detectinternet
I Fies Name Type Actual MTU L2 MTU Tx -
Log R & bridge1 Bridge 1500 65535 0bps
g RADIUS R <> etherl Ethernet 1500 0 bps
7. Tools P X <> ether2 Ethernet 1500 0bps
R > ether3 Ethernet 1500 0bps
Bl New Terminal R & ether4 Ethernet 1500 0bps
¢ Dot1X R > etherd Ethernet 1500 40.3 kbps
#| Make Supoutrif
B Wind N [ *
indows 6 items (1 selected)
More 2

RYSUNEK 1.17. Router R1, wytaczenie interfejsu ether2

Z uzyciem terminala warto$¢ dystansu administracyjnego mozemy ustali¢ na etapie
tworzenia trasy (np. polecenie ip route add disabled=no distance=4 dst-address=
>2.2.2.0/24 gateway=10.0.30.2 utworzy trase do sieci 2.2.2.0/24 i ustali wartos¢
dystansu na 4) lub przez zmiane ustawien juz istniejgcej trasy (np. polecenie ip
route set distance=3 numbers=0 zmienia dystans administracyjny trasy o numerze
Ona 3).

1.3. Zmiana wartosci pola TTL

Pole TTL zarzadza czasem zycia pakietow. Oznacza to, ze gdy router otrzyma
pakiet, ktérego wartos¢ pola TTL wynosi 1, nie przekaze go dalej. Warto$c¢ pola TTL
jestzmniejszana o jeden za kazdym razem, gdy jest on przekazywany przez router.
Zapobiega to sytuacji, w ktorej pakiety bytyby przekazywane pomiedzy routerami
w nieskonczono$¢. Warto$¢ 0 w polu TTL oznacza skasowanie pakietu.
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System routera MikroTik pozwala na modyfikacje pola TTL, dzieki czemu admini-
strator moze okresli¢, jak ,gleboko” pakiet moze wnikna¢ do zarzadzane;j sieci (ile
routerow moze pokona¢, zanim zostanie skasowany). W oméwieniu tego zagad-
nienia pomoze topologia przedstawiona na rysunku 1.18. Sprawimy, Ze po zmianie
wartos$ci pola TTL router R2 straci potaczenie z siecia Internet.

192.168.88.0/24

10.0.20.0/24 R2

192.168.1.0/24

192.168.0.0/24 ether2 ether2

PC2

etherS

PC1

RYSUNEK 1.18. Topologia sieciowa

Zmiane wartosci pola TTL wykonamy na routerze RI. Ustawienie zaszyte jest
w opcjach firewalla. Po wys$wietleniu okna ustawien nalezy przej$¢ na zaktadke
Mangle i wybrac ikone plusa. W nowo otwartym oknie (karta General) w polu Chain
nalezy wybrac opcje prerouting, a w polu In. Interface wskazac interfejs etherl —
rysunek 1.19.

& admin@0C:CA:48:18:00:04 (RL) - WinBax v7.13 on CHR (+86_64) =3 EcE ==
Session  Seftings Dashboard
¥ |4 || SafeMode | Session: 0C:CA48:18:00:04 B
# Quick Set @E
T WiFi
Filter Rules NAT Mangle Raw Service Ports Connections Address Lists Layer7 Protocols
¥ |nterfaces
& WireGuard + Y Reset Counters || €0 Reset All Counters all *
e g # Action Chain Src. Address |Dst. Address |Src. Ad._. |Dst. Ad_.. |Proto._. |Src. Port A
#x, Bridge
s PPP New Mangle Rule =E
©8 Mesh General Advanced Extra Action Statistics oK
=H 1P »
= Chain: prerouting | | * Cancel
7= [ v Src. Add A
rc. ress: A
MPLS » ey
>z Routing I Dst. Address: - Tr=is
System > Src. Address List: v e
@ Queues Dst. Address List: - Copy
- Files
Protocol: - Remove
Log
e Src. Port: Reset Counters
@ RADIUS
#. Tools I Dst. Port: Reset All Counters
B New Terminal * Any. Port: »
@ Dot1X Ve In. Interface: ether1 -
| Make Supout.nf Out Interface: v,
E windows 4
T I enabled

RYSUNEK 1.19. Router R1, zaktadka General, zmiana wartosci pola TTL
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Nastepnie po wybraniu karty Action nalezy w polu Action odszuka¢ opcje change TTL.
W polu New TTL umieszczamy 1 — rysunek 1.20.

) admin@0C: CA:48:18:00:04 (R1) - WinBox v7.13 on CHR (x86_64) == ==
Session Settings Dashboard
M2 |04 | | SafeMode | Session: 0C:CA-48:18:00:04 [ ]
/ Quick Set =E
T WiFi
Filter Rules NAT Mangle | Raw Service Ports Connections Address Lists Layer7 Protocols
®H |nterfaces
& WireGuard + T Reset Counters || €0 Reset All Counters all -
T # Action Chain Src. Address |Dst. Address | Src. Ad... Dst Ad... |Proto... |Src. Port i
#%, Bridge
s PPP 0 ¥ cha.. Mangle Rule <> =l E3
°= Mesh General Advanced Extra Aclion @ Statistics 0K
=l |p ¥
= Action: | change TTL ¥ Cancel
& IPv6 [ Apply i
MPLS 2 Log pp ]
Syst »
Q ystem TTL Action Comment
Queues
fe change ( increment  decrement
=
Log New TTL: |1
27 RADIUS v/ Passthrough Reset Counters
#. Tools I Reset All Counters
B New Terminal C *
% Dot1X Uitan
| Make Supout.rif
El Windows [
More I~ enabled

RYSUNEK 1.20. Router R1, karta Action, zmiana wartosci pola TTL

Przeprowadzona konfiguracja sprawi, ze gdy router R1 otrzyma pakiet na interfej-
sie ether1 (ktéry ma potaczenie z siecig Internet), zmodyfikuje wartos¢ pola TTL
na 1. Zmiana ta nastepuje przed wykonaniem routowania, tak wiec gdy przychodzi
do podjecia decyzji o przekazaniu pakietu dalej, jest on odrzucany, gdyz wartosé
pola TTL wynosi 1. Dzieki temu zabiegowi router R2 traci potgczenie z siecig Inter-
net — rysunek 1.21.

Gdy w polu New TTL umie$cimy warto$¢ 2, router R2 odzyska potaczenie z siecig
Internet — rysunek 1.22.

Zmiane wartosci pola TTL mozna obserwowac po przechwyceniu pakietéw. Na ry-
sunku jest pokazany pakiet bedacy odpowiedzig serwera na test ping. Miejscem
przechwycenia pakietu jest interfejs etherI routera R1, a wartos¢ ustawiona w polu
TTL wynosi 120 — rysunek 1.23 (1).

Gdyby zmiana warto$ci pola TTL nie zostata skonfigurowana w momencie przeka-
zania pakietu przez router R1, jego warto$¢ wyniostaby 119. Router R1 modyfikuje
warto$¢ pola TTL pakietu na 2 i przekazuje go w kierunku routera RZ (poprzez
interfejs ether2), a nowa warto$¢ pola TTL wynosi 1. Oba pakiety (otrzymany
i przestany dalej) taczy wartos¢ pola Sequence Number — rysunek 1.24 (2).
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©

Quick Set
WiFi

N\

z |

Interfaces
WireGuard
Bridge
PPP

Mesh

= p

& 1Pve
MPLS

LT
Ll g

0: wD+

x Routing
System

@ Queues

5 Fies
Log

27 RADIUS

#. Tools

E New Terminal

< Dot1X

= windows

More

Session  Settings Dashboard

M2 | 04| | Safe Mode

v o |

= Make Supout rif

P
N

i

Terminal <1>

n@r2]

SEQ HOST

B e e
LR Sy

i
CWDAdGUE W RO

8.8.

00 0D 0D D M 3D Dm0 o 0
00D WD mmmImmm D m

> ping 8.8.8.8
SIZE TTL
56
56
56
56
56
56
56

e

[ e e e R e R )
o e e s R R )

TIME

20ms964us
17ms100us
17ms138us
16ms834us
16ms768us
16ms995us
16msé58us

(R2) via 0C:C? - WinBox v7.13 on CHR (86_64) =R EoR (===
Session: 00:00:00:00:00:02 B
+ T al %
Dst. Address Gateway Distance  Pref Source Metric M
AS P 0.0.0.0/0 10.0.20.1 1 +
AS P 1.1.1.0/24 10.0.20.1 1
USHI P 1.1.1.0/24 100301 2

ST

RYSUNEK 1.21. Router R2, brak pofaczenia z siecig Internet

& smin@OCCARS100-04 (R1] - WinBox v7.13 on CHR (486_64)

(E=SEER |
Session  Settings  Dushboard
%3 | C# || SafeMode Session: 0C.CA48:18:00:04 ]
/ Quick Set x|
o WiFi
Fiter Rules NAT Mangle Raw SenvicePorts Connections Address Lists Layer7 Protocols
W (nterfaces =
“ WireGuard + T Jesel Counters | €0 Reset All Counters all v
%7 Bridge ;tD ?:hu: Chain Src. Address | Dst Address Src Ad.. Dst Ad.. Proto.. Src Port |+
& PP el 1:ngie Ruie <> =] E3
©1@ Mesh General Advanced Extra Action  Statistics OK |
&
= IP Action: change TTL * Cancel
+ Ipve
MPLS Log ]
I Routing Log Prefic - Disable
Syst
Q System m o Comment
Q
e ® change I increment I decrement Copy
B Fies e
Lo NewTTL: 2 it
29 RADIUS v Passthrough Reset Counters
7. Tools Resat All Counters
B New Terminal *
4 DotlX 1hen
| Make Supoutnf
E Windows
More

RYSUNEK 1.22. Router R2, odzyskanie pofaczenia z siecig Internet
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Cloud1_enp91s0_to_R1_Ethernet1_ttl.pcap - o %

Plik Edytu] widok Idi Przeghwytu] Analizuj Statystyki Telefonla Bezprzewodowe MNarzedzia Pomoc

Am PN RRE @< »I -~ E @i

B 8 o (ping) f
B.8.8.8 192.168.88.29 (ping) reply
B8.8.8.8 192.168.88.29 {ping) reply
8.8.8.8 192.168.88.29 (ping) reply —
6.8.8.8 192.168.88.29 (ping) reply
68 20 859518 8.8.8.8 192.168.88.29 (ping) reply |
72 21.862642 8.8.8.8 192.168.88.29 78 Echo (ping) reply I=

[ ’
+ Frame 52: 78 bytes on wire (568 bits), 7@ bytes captured (568 bits)
athernet II, Src: Routerbo_d2:2f 88:55 d2:27:62), Dst: Bcica:48:18:00:80 (Bcica:48:18:00:..

= Header Length: 28 bytes (5)
+ Differentiated Services Field: ox@@ (DSCP: CS8, ECN: Not-ECT)
Total Length: 58
Identification: 8xeeee (@)
Flags: 9x88
..0 6EEO GEO6 BEE6 = Fragment Offset: @
Time to Live: 120
Protocol: ICMP (1)
Header Checksum: ©x19f@ [validation disabled]
[Header checksum status: Unverified]
Source Address: 8.8.8.8
Destination Address: 192.168.88.29
Internet Control Message Protocol
Type: @ (Echo (ping) reply)
Code: @
Checksum: 8x51fb [correct]
[Checksum Status: Good]
Identifier (BE): 43528 (Gxaa@@)
Identifier (LE): 178 (Bx88aa)
Sequence Number (BE): 3591 (@xBed7) 9)
Sequence Number (LE): 1886 (oxB7oée)
[Request frame: 51}
[Response time: 29,145 ms]
+ Data (28 bytes)

.

@ 7 internet Protocol Version 4 (ip), 20 byte(s) Pakiebtw: 94 - Wydwietlanych: 28 (29.8%)  Profil: Default
RYSUNEK 1.23. Router R1, interfejs etherl, przechwycony pakiet ICMP
R1_Ethernet2_to_R2_Ethemnet2_ttlpcap B E &

Plik Edytu] widok Idz Przechwytuj Analizuj Statystyki Telefonia .Bupﬂmduwe Narzedzia Pgmoc
AmzeoDPDiRE Q> ——EEacQE

=5-jo
Protocol Length Info =B
ICHP 78 Echo (ping) request
ICHP 78 Echo (ping) request
ICHP 78 Echo (ping) reply
ICHP 7@ Echo (ping) request |
ICHP 78 Echo (ping) reply |

i ICHP 70 Echo (pina) request |-
« 0

» Frame 2: 78 bytes on Nlre {568 bits), 70 hytes captured (560 bits)

» Ethernet II, Si 8:08 fc 88:81), Dst: Bc:2b 88:81 (8c:2b:bd

T B:s: = Header Lenutn 20 bytes (5)
pifferentiated Services Field: @x@e (DSCP: €S8, ECN: Not-ECT)
Total Length: 56
Identification: exeess (8)
Flags: 8x00
..0 9000 BOBA BBBA = Fragment Offser: @
+ Time to Live: 1 @
Protocol: ICMP (1)
Header Checksum: 8x8bb4 [validatien disabled]
[Header checksum status: Unverified]
Source Address: 8.8.8.8
Destination Address: 18.8.20.2
- Internet Control Message Protocol
Type: 8 (Echo (ping) reply)
Code: @
Checksum: 8x51fb [correct]
[Checksum Status: Good]
Identifier (BE): 43520 (&xaadd)
Identifier (LE): 178 (6GuB8aa)
Sequence Number (BE): 3591 (@x8e@87) 9)
Sequence Number (LE): 1886 (@x878e)
[Request frame: 1]
[Response time: 38,183 ms]

» Data (28 bytes)

| © 7 intemet Protocol Version 4 (i), 20 byte(s) _ Pakletow: 40- Wybwietlanych: 40 (100.0%) _ Profil: Default

RYSUNEK 1.24. Router R1, interfejs ether2, przechwycony pakiet ICMP
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Warto$¢ pola New TTL, ktéra wynosi 2, jest niewystarczajgca, aby komputer PC2
mogt potaczyc sie z siecig Internet — router R warto$c¢ pola TTL zmniejsza z 2 na 1,
a to za mato, aby router R2 mdgt pakiet przekazac dalej — rysunek 1.25.

Mangle Rule <>
Extra Aclion  Stalistics

General Advanced

Aclion Cancel
Log Apply
timeout Log Prefix = Disable
TTL Action Eommeit
(s change ¢ increment  decrement Copy
Remove

New TTL: 2

v Passthrough Reset Counters

Reset All Counters

enabled

RYSUNEK 1.25. Modyfikacja pola TTL, komputer PC2 nie ma dostepu do sieci Internet

Aby komputer PC2 mdgt polaczy¢ sie z serwerami internetowymi, minimalna warto$¢
pola New TTL musi wynosic¢ 3. Po korekcie ustawien komunikacja jest mozliwa —
rysunek 1.26.

Mangle Rule <>

General Advanced Extra Action | Statistics

Action: change TTL + Cancel
A
= Pl
Log Prefix - Disable
TTL Action Comment
fe change I increment I decrement Copy
New TTL: |3 Remove

v Passthrough Reset Counters

Reset All Counters

RYSUNEK 1.26. Modyfikacja pola TTL, komputer PC2 uzyskuje potaczenie z siecig Internet
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Zmiane wartos$ci pola TTL mozna réwniez wykonaé z poziomu terminala. Pozwala
na to polecenie ip firewall mangle add action=change-ttl chain=prerouting in-
“>interface=<identyfikator_interfejsu> new-ttl=set:<nowa_warto$c> passthrough
>=yes, np. ip firewall mangle add action=change-ttl chain=prerouting in-inter
>face=etherl new-ttl=set:2 passthrough=yes.

Pokazane ustawienia chronia sie¢ przed nieautoryzowanym routerem, ktory udo-
stepniatby potaczenie internetowe podigczonym do niego hostom. Gdy komputer
PC2 zastagpimy routerem, ten z siecig Internet bedzie mdgt sie komunikowa¢, ale
podiaczone do niego urzadzenia juz nie — podstawiony router otrzyma pakiety,
ktérych warto$¢ pola TTL wynosi 1.

1.4. Strategie routingu

Predzej czy pdzniej staniesz przed wyzwaniem przekierowania okreslonego ruchu
sieciowego. Spdjrz na rysunek 1.27 i wyobraz sobie nastepujaca sytuacje. Routery
R2 oraz R3 s3 urzadzeniami nalezacymi do réznych ISP i oba tacza Twojq sie¢ z siecig
Internet. Naszym zadaniem jest przekierowanie ruchu sieciowego tak, aby jego
cze$¢ zostata wystana za posrednictwem routera RZ, pozostata za$ z uzyciem rou-
tera R3. Zasymulujemy sytuacje przekazania ruchu ICMP (charakter tego ruchu
oczywiscie moze by¢ dowolny, kryteria dopasowania ustalasz Ty), pakiety proto-
kotu zostang przekazane routerowi R2, a wszystkie pozostate docelowa siec
1.1.1.0/24 osiagna za posrednictwem routera R3 — rysunek 1.27.

R2
o ather3 1.1.1.1/24
PC1
R1
ether3
;=!=1i ether2 1
! i etherd
.10 A
192.168.0.0/24

1.1.1.1/24

10.0.1.0/30
RYSUNEK 1.27. Topologia sieciowa

Sie¢ 1.1.1.0/24 jest osiagalna poprzez router R2, jak i R3 — w tablicy routingu rou-
tera R1 znajduja sie dwie trasy domyslne, powigzane z oboma routerami. Poniewaz
koszt dotarcia do sieci w przypadku obu tras jest jednakowy, router R1 wykorzy-
stuje ECMP — rysunek 1.28.
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(/@ adein®0CFI11:230001 (R) - WinBiok V713 on CHR 086,56
Lol | e Safe Mode = Session:|0C:-F1:11:23:00:01 B
/# Quick Set Route List EE
= + T ET
W |nterfaces
: Dst. Address Gateway >
* WieGuard AS+ p 0.0.0.0/0 10002
3% Bridge AS+ b 0.0.0.00 10012
2. ppp DAC P 1000030  ether3
o0 DAC b 10.0.1.0/30 etherd
a:Mosly DAC b 1921680024 elher2
= IP
L PG | B CowindowssystemiTiomd.ene
MPLS
J* Routing
System
& queues
m Files
Log
&7 RADIUS
-
dx Toos Sitg
B New Terminal e
B Windows
More

RYSUNEK 1.28. Tablica routingu routera R1

Konfiguracje przekierowania ruchu ICMP (przez interfejs ether3) nalezy rozpocza¢
od utworzenia nowej tablicy routingu, ktéra bedzie przechowac trase skojarzona
z przekierowywanym ruchem sieciowym. Tablice utworzymy po wywotaniu okna
Tables — z menu po lewej nalezy wybra¢ Routing, a nastepnie Table. Klikamy ikone
plusa i w polu Name wpisujemy nazwe tworzone;j tablicy (tablice nazwano icmp),
a nastepnie zaznaczamy pole FIB — rysunek 1.29.

O 2dmin@0CFL11:23:00:01 (RL) - WinBox v7.13 on CHR (:86_64) == R[>

Session  Settings  Dashboard

w3 (4| | Safe Mode | Session: 0C:F1:11:23:00:01 B

# Quick Set
T WiFi =] E3
W nterfaces + T
< WireGuard Name FIB -
% Bridge D main yes
. PPP
°: Mesh
=P
= IPv Name: OK
MPLS v FIB Cancel
% Routin
Sy'sts}rrfJ i)
&R Queues Disable
ﬁ Files Comment

New Routing Table =E

& Log Copy
5 &7 RADIUS [ Remove |
- # . Tools

Remove

enabled
Wl B New Terminal 1item

= Windows

More

RYSUNEK 1.29. Router R1, utworzenie nowej tablicy routingu
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FIB (ang. Forwarding Information Base) zawiera kopie informacji, ktére sg nie-
zbedne to tego, aby router mogt przekazac pakiety. Domyslnie (gdy nie jest stoso-
wane oznaczanie ruchu sieciowego) wszystkie aktywne trasy znajduja sie w tabeli
gtéwnej (main) i to ona decyduje o drodze, ktérg zostanie przestany pakiet. Po
oznaczeniu pakietdw o miejscu ich przeznaczenia decyduje FIB. Do tego celu wy-
korzystuje on: adres zrodtowy, adres docelowy, interfejs i oznaczenie pakietéw.

Kolejnym krokiem jest oznaczenie ruchu sieciowego, ktéry ma zosta¢ przez router
przekierowany. Kryterium oznaczenia okresla sie na zaktadce Mangle, znajdujacej
sie w ustawieniach zapory sieciowej (Firewall). Po kliknieciu ikony plusa w oknie
New Mangle Rule (karta General) okresla sie kryteria dopasowania. Poniewaz ma
zostac¢ przekierowany ruch ICMP pochodzacy z sieci 192.168.0.0/24, na karcie
skonfigurowano nastepujace pola (rysunek 1.30):

* Chain — ruch sieciowy, ktdry trafia do routera przed podjeciem decyzji o rou-
towaniu (wybrano prerouting),

* Src. Address — okreS$la adres Zrédtowy przekierowywanych pakietéw (wpi-
sano 192.168.0.0/24),

* Protocol — protokét, ktérego dotyczy przekierowanie (wybrano ICMP),
* In. Interface — interfejs, na ktérym ma zostac zarejestrowany pakiet (wybrano

ether2).
(©) admin@0C:FL:11:23:00:01 (RL) - WinBoxv7.13 on CHR (86_64) = e )|
Session  Settings Dashboard
W3 |4 | | Safe Mode | Session:0C:F1:11:23:00:01 B
# Quick Set
1 WiFi - - -
¥ |nterfaces +
General | Advanced Extra Action Statistics oK
v WireGuard # -
3i Bridge Chain: preroutmg| ¥ [* Cancel
s PPP Src. Address: || | 192.168.0.0/24 - Apply
-1
=z P » s .
= rc. Address List: v
2= [0 . Dst Address List
5 ress List: v
wes |
J* Routing > Protocol: icmp ¥ -
System [ Src. Port Reset Counters
& queues Dst. Port Reset All Counters
i Files
Any. Port
Log =
a In_Interface: ether2 ¥ a
@' RADIUS
4. Tools I Qut. Interface: hd
B New Terminal In. Interface List: < |5
El Windows [
More g enabled d
0 items

RYSUNEK 1.30. Router R1, zaktadka General, oznaczenie ruchu sieciowego

Po okresleniu cech pakietu nalezy na karcie Action w polu Action wskaza¢ czyn-
nos¢, jaka ma zostaé wykonana — z dostepnych opcji wybieramy mark routing.
Pole New Routing Mark okresla nazwe tablicy routingu (wybrano icmp) zawierajacej
trase, ktorej router ma uzy¢, aby przesta¢ oznaczony ruch sieciowy — rysunek 1.31.
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@ admin@0C:F1:11:23:00:01 (R1) - WinBox v7.13 on CHR (x86_64)
Session  Settings  Dashboard

mm Safe Mode | Session: 0C:F1:11:23:00:01

/ Quick Set

WiFi Filter Rule
Interfaces

General

New Mangle Rule

Extra Action ‘Statistics

WireGuard

Bridge
PPP
Mesh
IP

IPv6
MPLS
Routing

v v v v v

System
Queues
. Files
Log

&7 RADIUS
7

=

E windows

Tools

New Terminal

Log Prefix ‘

New Routing Mark: ‘\cmp

Action: TRV ~ |
[ |Log

Cancel

Apply

Disable

Passthrough

Comment

Copy

Remove

Reset Counters

Reset All Counters

|

1enab\ed
O items

More

RYSUNEK 1.31. Router R1, karta Action, oznaczenie ruchu sieciowego

Ostatnig czynnos$cia jest powiazanie trasy z tablicg routingu. Poniewaz ruch ICMP
ma zostac przekazany w kierunku routera R2 (poprzez interfejs ether3), nalezy we
wlasciwosciach trasy domyslnej zastapi¢ w polu Routing Table domy$lng wartos¢

main wartos$cig icmp — rysunek 1.32.
© 2dmin@0C:F1:11:23:00:01 (R1) - WinBox v7.13 on CHR (x86_64) =8| =R
Session Seftings  Dashboard
10 | sateMode | Session [0c:F1:11:23:0001 B
/ Quick Set
T WiFi
W |nterfaces -
G | ‘
& WireGuard eneral | Status MPLS OK
< Bridge Dst Address: 0.0.0.0/0 Cancal
. PPP Gateway: | 10.0.02 Apply
°18 Mesh
O Immediate Gateway: 10.0.0.2%ether3 Disable
Gl 1 4 p——
- Local Address: ‘
= Comment
! 1Pvs N
MPLS [ Check Gateway: ‘plng
=4 Routing [ || Suppress Hw Offload
System N
Distance: ‘1
’ Queues
- Files Scope: ‘30
Log Target Scope: ‘ 10
53
S gRADIDS P VRF Interface: |
2. Tools .
B New Terminal < = E' L
*
B wWindows 3 S
- N enabled  active Istatic [ECMP

RYSUNEK 1.32. Router R1, zmiana tablicy routingu
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Wykonana zmiana ma odzwierciedlenie w oknie routingu — trasa 0.0.0.0/0 via
10.0.0.2 znajduje sie w tablicy icmp. Zauwaz, ze przestal dziata¢ mechanizm ECMP
(brak znaku + w polu statusu trasy) — trasy domyslne znajduja sie w oddzielnych
tablicach. Rozwingwszy pole znajdujace sie w prawym gérnym rogu okna, mozna
filtrowac trasy zaleznie od ich przynaleznosci do okreslonych tablic — rysunek 1.33.

S —
L 2dmin@0C:F1:11:22:00:01 (R1) - WinBox v7.13 on CHR (x86_64) [=n R ===
Session  Settings Dashboard
Safe Mode | Session:|0C:F1:11:23:00:01 B

/ Quick Set
f_ WiFi Route List

™M |nterfaces EI | 1.

< WireGuard ‘Dst. Address / ‘Gateway |Distance ‘RDUUHQ
37 Bridge p 0.000/0 10.0.02 1 icmp
+ p 0.0.00/0 10.0.1.2 1 main
s PPP
e P 10.0.0.0/30 ether3 0 main

o P 10.0.1.0/30 etherd 0 main
=P P 192.168.0.0/24 ether2 0 main

2 1P
MPLS

> Routing
System

Q Queues

. Files
Log

&7 RADIUS

#. Tools .

Bl New Terminal 5items out of 10
E windows

More

RYSUNEK 1.33. Router R1, tablica routingu

Ostatnig czynno$cia jest weryfikacja przeprowadzonych ustawien. Na komputerze
PC1 poleceniem ping 1.1.1.1 -t zostaje uruchomiony test ping. Narzedzie Torch
na interfejsie ether3 rejestruje ruch ICMP dotyczacy skanowanego adresu IP — ry-
sunek 1.34.

Uruchomione narzedzie Torch na interfejsie ether4 rowniez rejestruje ruch ICMP,
ale pojawiajgce sie pakiety to efekt wigczenia funkcji sprawdzenia dostepnosci
bramy (funkcje te konfigurowali§my w podrozdziale 1.1) — rysunek 1.35.

Zachowanie routera jeszcze lepiej wida¢, gdy na obu interfejsach routera R1 zo-
stang przechwycone pakiety. Mamy pewnos¢, Ze jedynie interfejs ether3 jest wy-
korzystywany do przekazania oznaczonych pakietéw — rysunek 1.36.

Interfejs ether4 jest z tego procesu catkowicie wylaczony. Podobnie jak po uzyciu
narzedzia Torch, mozna zaobserwowac jedynie ruch ICMP, ktéry jest wynikiem
wlaczenia funkcji sprawdzania bramy — rysunek 1.37.
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© admin@0C:F1:11:23:00:01 (RL) - WinBex v7.13 on CHR (86_64)
Session  Settings Dashboard

Safe Mode =~ Session:| 0C:F1:11:23:00:01

Interfaces
WireGuard
Bridge
PPP
o Mesh
IP
IPvE
MPLS
x Routing
System
& Queues
- Files
Log
&7 RADIUS
2. Tools
B New Terminal
E Windows

More

vt Bt Bawl Sl Sy

intortace: [ E A+

Entry Timeout: |00:00:03

s

- Filters

Src. Address
Dst. Address
Src. Address6
Dst. Address6
MAC Protocol
Protocol

Port

VLAN Id
DSCP

Jal

:|any
t|any
:|any
t|any

Eth.P../ |Protocol  Src.

st

\VLAN 1d|DSCR

800 (p) 1 (cmp) 1.1.1.1
800 (p) 1 (cmp) 10.0.0.2
8abf

192.168.0.10
10.0.0.1

<]

»

3items

|Total Tx: 1824 b... | Total Ric 1152 b...| Total Tx Packet 3

|Total Rx Packet: 2

RYSUNEK 1.34. Router R1, interfejs ether3, rejestrowanie ruchu sieciowego

© admin@0C:F1:11:23:00:01 (RL) - WinBex v7.13 on CHR (86_64)
Session  Settings Dashboard

Safe Mode =~ Session:| 0C:F1:11:23:00:01

/ Quick Set
T WiFi
Interfaces
WireGuard
Bridge
PPP
o Mesh
P
5 Ipve
MPLS
x Routing
System
Q Queues
. Files
Log
a7 RADIUS
# Tools
E New Terminal
E Windows

More

7 7 7|7 7

Torch (Running)

- Basic

intortace: [T A+

Entry Timeout: |00:00:03

s

- Filters

Src. Address
Dst. Address

Src. Address6 :
Dst. Address6 :
MAC Protocol :
Protocol :

Port :

VLAN Id :
DSCP :

[ ]0000/0
:[] 0.00.00

Eth.P._/ |Protocol Src.

Dst.

\VLAN Id|DSCR

800 (p)  1(cmp) 10.0.1.2
806 (arp)
88bf

10.0.11

+]

Jitems |Tota| Tx: 0 bps

TotalRc Obps | Total Tx Packet: 0

|Total Rx Packet: 0

RYSUNEK 1.35. Router R1, interfejs ether4, rejestrowanie ruchu sieciowego
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R1_Ethernet3_to_R2_Ethernet3.pcap = m |
Plik Edytuj widok Idz Przechwytuj Analizuj Statystyki Telefonia Bezprzewodowe Narzedzia Pomoc

= QAQQE

[Afip.src == 192.168.0.10 && icmp [<[= [
MNo. Time Source Destinati Protocol Length Info B
3 6.701331 192.168.0.18 T 74 Echo (ping) request
91.701261 192.168.0.10 1.1.1.1 ICMP 74 Echo (ping) request
13 2.700937 192.168.0.10 1.1.1.1 ICMP 74 Echo (ping) reguest
17 3.701002 192.168.0.10 1.1.1.1 ICMP 74 Echo (ping) request
25 4,7008689 192.168.0.18 1411 IcMP 74 Echo (ping) request
31 5.701304 192.168.08.10 1.1.1.1 ICMP 74 Echo (ping) request
35 6.701184 192.168.0.10 1.1.1.1 ICMP 74 Echo (ping) request 'ﬁ
Ad W TEAAAAS AAN AsD A AN - . A A TR TFA Fabke fedmeml e d

4 *
+ Frame 3: 74 bytes on wire (592 bits), 74 bytes captured (592 bits)
+» Ethernet II, Src: ©¢c:71:11:23:00:02 (6¢c:T1:11:23:00:02), Dst: Oc:dd:79:1d:00:02 (6c:dd:79:1d:00:82
+ Internet Protocol Version 4, Src: 192.168.0.10, Dst: 1.1.1.1
-~ Internet Control Message Protocol

Type: 8 (Echo (ping) request)

Code: ©

Checksum: ©x4b36 [correct]

[Checksum Status: Good]

Identifier (BE): 1 (©x€001)

Identifier (LE): 256 (@x0108)

Sequence Number (BE): 549 (©x8225)

Sequence Number (LE): 9474 (0x2502)

[Response frame: 4]

+» Data (32 bytes)

] »
© 7 R1_Ethemet3_to R2_Ethernet3.pcap Pakietow: 139 - Wyéwietlanych: 25 (18.0%)  Profil: Default

RYSUNEK 1.36. Router R1, interfejs ether3, przechwycony ruch sieciowy

R1_Ethernetd_to_R3_Ethernetd.pcap = i X
Plik Edytu] widok I1dZ Przechwytuj Analizuj Statystyki Telefonia Bezprzewodowe Narzedzia Pomoc
AR O DIRE QCHII-~ETIEQRQQE

Destination Protocol Length Info 2

©
1753 0. 70 Echo (ping) request
.0.1.2 -V 78 Echo (ping) reply
3 4.127137 19.0.1.2 10.0.1.1 ICMP 70 Echo (ping) request
44.127739 10.6.1.1 10.0.1.2 ICMP 70 Echo (ping) reply
14 108.016101 10.0.1.1 10.0.1.2 ICMP 70 Echo (ping) request
15 10.016654 10.0.1.2 10.08.1.1 ICMP 70 Echo (ping) reply
16 14.137349 10.6.1.2 10.0.1.1 ICMP 70 Echo (ping) request Iz
AT A4 ANTANS an A oA A an on oA Tosan AN Faba fodoal camlon d

‘ »

» Frame 1: 70 bytes on wire (560 bits), 70 bytes captured (560 bits)
+ Ethernet II, Src: ©c:f1:11:23:00:03 (O0c:f1:11:23:00:03), Dst: Oc:b4:db:94:00:83 (Oc:b4:db:94:00:03
+ Internet Protocol Version 4, Src: 10.0.1.1, Dst: 10.98.1.2
- Internet Control Message Protocol

Type: 8 (Echo (ping) request)

Code: @

Checksum: ©x5181 [correct]

[Checksum Status: Good]

Identifier (BE): 42752 (@xa7e@)

Identifier (LE): 167 (@xe@ear7)

Sequence Number (BE): 20228 (ox4fe4)

Sequence Number (LE): 1103 (0x844f)

[Response frame: 2]

+ Data (28 bytes)

‘
| @ 7 internet Control Message Protocol: Protocol Pakietow: 27 - Wyswietlanych: 10 (37.0%)  Profil: Default

RYSUNEK 1.37. Router R1, interfejs ether4, przechwycony ruch sieciowy
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Cato$¢ pokazanych ustawien mozna wykonac za pomoca terminala:

* utworzenie nowej tablicy routingu — routing table add disabled=no fib
name=<nazwa_tablicy>, np.routing table add disabled=no fib name=icmp,

* oznaczenie ruchu sieciowego — ip firewall mangle add action=mark-routing
chain=prerouting in-interface=<identyfikator_interfejsu> new-routing-
>mark=<nazwa_oznaczenia> passthrough=yes protocol=<protokot> src-address=
<adres_Zrodtowy sieci> np. ip firewall mangle add action=mark-routing
chain=prerouting in-interface=ether2 new-routing-mark=icmp passthrough=yes
protocol=icmp src-address=192.168.0.0/24,

e utworzenie trasy domyslnej — ip route add check-gateway=ping disabled=no
dst-address=0.0.0.0/0 gateway=<adres_bramy> routing-table=<tablica_
Sroutingu>, np. ip route add check-gateway=ping disabled=no dst-address=
->0.0.0.0/0 gateway=10.0.0.2 routing-table=icmp.
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IR, internal router, 110
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K

konfiguracja
bridge’a, 279
certyfikatéw, 325, 363
interfejsu wirtualnego, 352
mechanizmu Q-in-Q, 159,
167
NAT, 126
polaczenia
L2TP, 243-245
OVPN, 248
protokotu
MSTP, 202
OSPF, 68,92
RIP, 40, 49
STP, 197
przetacznika, 151, 154
reguty QoS, 222
routera, 10, 11
serwera
DHCP, 126
SSTP, 281
sieci VLAN
CRSxxx, 137
RouterBOARD, 123
Switch Chip, 133
SwOS, 142
sieci VLAN over EolP, 307
tras statycznych, 11, 12
tunelu
EolP, 297
GRE, 285
IPIP, 294
WireGuard, 264
ustugi ZeroTier, 308
wieloobszarowego OSPF, 110
zapory, 131
kontener Configuration, 342

L

L2TP, Layer 2 Tunneling
Protocol, 232

konfiguracja potgczenia,
240, 243, 244

potaczenie klient-lokacja, 238

potaczenie lokacja-lokacja,
232

tworzenie tunelu, 237

t

tacze
typu access, 122,127,163
typu trunk, 122, 124
wirtualne, link
aggregation, 214
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M

management VLAN, 144
metryka, 36
maksymalna, 49
MSTP, Multiple Spanning
Tree, 199
dziatanie protokotu, 201
konfiguracja, 202
multicast, 39

N

narzedzie
PuTTY, 227
Torch, 13, 16, 29, 130, 166
Wireshark, 198

NAT, 59, 126

(o)

OpenVPN, 246
konfigurowanie
potaczenia, 248
potaczenie klient-lokacja,
254
potaczenie lokacja-lokacja,
246
tworzenie tunelu, 250, 251
OSPF, 66
btedna konfiguracja
interfejsu, 90
czas Dead Interval, 95
czas Hello Interval, 93
definicja obszaru, 69
konfiguracja interfejsu, 74
konfiguracja protokotu, 68,
92
pakiety Hello, 66
passive interface, 73, 91
potaczenie Virtual Link,
114
problemy z dziataniem, 89
przechwytywanie
pakietéw, 67
trasa domys$lna, 79
trasa statyczna, 83
trasy protokotu RIP, 87
uruchomienie instancji, 69
ustawienie hasla, 76
uwierzytelnianie, 66, 75,93
w sieciach
wielodostepowych, 97
wieloobszarowy, 109
konfiguracja, 110

pakiet
Hello, 66
ICMP, 23
passive interface, 73
petle routingu, 49
podzielony horyzont, split
horizon, 49
z zatruciem wstecz, 50
pole
Authentication, 94
BPDU Guard, 212
Bridge, 280
Certificate, 361
Horizon, 178
[Psec Password, 289
Local Address, 238
MAC Address, 185
MRRU, 282
Originate Default, 59
Password, 238
Priority, 188
Remote Address, 238
rip, 46
Router ID, 103
SSID, 343
TTL, 19
Use IPsec, 235
potaczenie konsolowe, 226
port
isolation, 175
mirroring, 223
profil
Channel, 329
Datapath, 337
Security, 334
protokoty routingu, 34
bezklasowe, 34
bramy wewnetrznej, 35
bramy zewnetrznej, 35
klasowe, 34
path-vector, 35
stanu tacza, 35
wektora odlegtosci, 35
protokot
BCP, 276
EGP, 35
EolP, 297
ESP, 292
GRE, 285
HTTPS, 371
IGP, 35
IPIP, 293
IPsec, 235
MSTP, 199
OpenVPN, 246
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OSPF, 66
RIP, 38
RSPT, 198
STP, 179
WireGuard, 263
provisioning, 346
przechwytywanie pakietow,
50, 67
przetacznik, switch, 51, 121
adres MAC urzadzenia, 155
agregacja interfejsow, 214
blokowanie portéw, 173
bridge horizon, 178
port isolation, 175
edge port, 209
konfiguracja, 151
mechanizm
BPDU Guard, 212
Q-in-Q, 159, 167
QoS, 221
root guard, 211
port mirroring, 223
tryb
active backup, 220, 221
balance-rr, 219
typu CRS, 137
typu CSS, 142
uktad switch chip, 133
punkt dostepowy, AP, 317

Q
Q-in-Q, 159
konfiguracja, 159, 166-169,
173

weryfikacja dziatania, 172

wiaczenie mechanizmu, 171
QoS, 221, 387

konfiguracja, 222

R

ramka BPDU, 182
redundancja tras, 9
reguta
[P Binding, 389
provisioning, 349, 352
Walled Garden, 390
rejestrowanie ruchu
sieciowego, 30
relacja sasiedzka, 52
RIP, 38
informacje o sieciach, 46
konfiguracja protokotu, 40,
49
przechwytywanie
pakietéw, 50
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status protokotu, 48
strict mode, 55
trasa domys$lna, 58
trasa statyczna, 61
tworzenie instancji, 42
ustalenie hasta, 52
uwierzytelnianie, 52
weryfikacja dziatania, 44
wigczenie protokotu, 43
Root Guard, 211
router
ASBR, 110
Branch, 311
desygnowany, DR, 98
desygnowany zapasowy,
BDR, 98
HQ, 233,314
na patyku, router on a
stick, 132
RouterBOARD, 123, 142
RouterOS, 137
zmiana systemu, 142
routery
brzegowe, ABR, 110
wewnetrzne, IR, 110
routing
dynamiczny, 33
petle, 49
protokoty, 34
statyczny, 9
strategie, 25
rozgtaszanie
sieci Wi-Fi, 335
trasy
domyslnej, 58, 79
pochodzacej od RIP, 87
statycznej, 61, 83
RSTP, Rapid Spanning Tree
Protocol, 198

S

sgsiad statyczny, 55
sieci
bezprzewodowe, 317
wielodostepowe, 97
stan protokotu
RSTP, 198
STP, 197
STP, Spanning Tree Protocol,
179
algorytm STA, 181
dziatanie protokotu, 181,
182,200
konfigurowanie protokotu,
197
stany portu, 197
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wyznaczanie trasy, 191, 195
zabezpieczenia, 209
strategie routingu, 25
strict mode, 55
switch, Patrz przelacznik
Switch Chip, 133
SwitchOS, 138
SwOS, 142
ustawienia systemu, 143

T

tablica
routingu, 26, 45
tworzenie, 26
zmienianie, 28
sgsiadow, 71
tagowanie, 135, 136, 140, 144,
152
test bramy, 16
trasy
alternatywne, 64
dynamiczne, 33
statyczne, 9
TTL, Time to Live, 180
zmienianie wartosci pola, 19
tunel, Patrz takze VPN
EolP, 297
GRE, 285
IPIP, 293
L2TP, 232
OVPN, 246
WireGuard, 263
tworzenie
bridge’y, 128, 134, 138,
148,151
certyfikatow, 247
hotspota, 366, 369
interfejsu wirtualnego, 350
kontenera Configuration,
344
tacza access, 163
tacza virtual link, 118
potaczenia WireGuard, 269
profilu
Channel, 330, 334
Datapath, 339
Security, 334
sieci VLAN, 124, 135, 144,
150-153,160,171
tablicy routingu, 26
tras statycznych, 85
tunelu
EolP, 301
IPIP, 296
L2TP, 237
OVPN, 250, 251
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urzadzenia
CRS, 137
CSS, 142
ustuga
Walled Garden, 388
ZeroTier, 308
uwierzytelnianie
OSPF, 75
RIP, 52

v

Virtual Link, 114
VLAN, Virtual LAN, 121
czarna dziura, 155
konfiguracja sieci
CRSxxx, 137
RouterBoard, 123
Switch Chip, 133
SwOS, 142
powigzanie adresu MAC,
155
tunel EolP, 302
zarzadzajace, management
VLAN, 144
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VPN, 231-316
protokoty
BCP, 276
EolP, 297
GRE, 285
IPIP, 293
L2TP, 232
OpenVPN, 246
WireGuard, 263
ZeroTier, 308

w

Walled Garden, 388
Wi-Fi, 317
WireGuard, 263
konfigurowanie tunelu, 264
polaczenie klient-lokacja,
269
potaczenie lokacja-lokacja,
264
tworzenie potaczenia, 269
wirtualne interfejsy Wi-Fi,
350

Z

zapasowy router
desygnowany, BDR, 98
zapora, 131,391
ZeroTier, 308
autoryzacja routera, 312
konfiguracja ustugi, 308
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KONFIGURACJA
UStUG SIECIOWYCH
NA URZADZENIACH

MIKROTIK

Poziom zaawansowany

Urzadzenia MikroTik w sieciach firmowych

Skoro siegasz po te ksigzke, nazwa MikroTik jest Ci pewnie dobrze znana = byc
moze z pierwszego poradnika tukasza Guzioka Konfiguracja ustug iecio*;n/ych na
urzgdzeniach MikroTik. Tamta pozycja miata za zadanie wprowadzic Cie do swiata
urzgdzen sieciowych stanowigcych realng alternatywe dla sprzetu marki Cisco.
Ta pozwala pogtebi¢ wiedze i poznac kolejne technologie, ktore przydadzg Ci sie
w trakcie pracy ze sprzetem totewskiego producenta.

Ta ksigzka jest skierowana przede wszystkim do osdb, ktdre zarzadzajg sieciami
firmowymi.

Duza sie¢ stawia przed administratorem spore i czesto nowe wyzwania. Rozmiar sieci,
liczba urzgdzen i uzyte rozwigzania sprawiajg, Zze administrowanie nig wymaga wiedzy
i umiejetnosci, ktore wykraczajg daleko poza obszar sieci domowych. Ta ksigzka
pomoze Ci te kompetencje zdgbyc. 4

W ksigzce znajdziesz szcz‘egéiowe omowienie takich tematow jak:

Routing statyczny i dynamiczny
Switching

Potqgczenia VPN

Sieci bezprzewodowe
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