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Kompendium wiedzy na temat zapor sieciowych PIX

* Tworzenie roznych kontekstow zabezpieczen
* Nowe mozliwosci Cisco PIX Security Appliance Software w wersji 7.0
» Reagowanie na ataki i ochrona przed nimi

Wspotczesne spoteczenstwo jest w duzym stopniu zalezne od komunikacji
elektronicznej. Bezpieczenstwu informacji krazacych w sieci poswieca sie coraz
wiecej uwagi. Najcenniejszymi dobrami przedsiebiorstw staty sie informacje zapisane
na dyskach twardych. Dane te maja czesto ogromna wartos$é i poufny charakter,
zatem rosng naktady na ich ochrone. Stworzenie skutecznej polityki bezpieczenstwa
danych to juz nie kaprys i snobizm, lecz konieczno$¢. Jednak nawet najlepsze zasady
s niewiele warte bez zapor sieciowych.

Ksiazka ,,Cisco PIX. Firewalle” zawiera wyczerpujace informacje na temat najnowszej
serii zapor sieciowych firmy Cisco opartych na systemie operacyjnym PIX w wersji 7.0.
W przejrzysty sposob opisuje funkcje dostepu zdalnego, metody wykorzystywania
wirtualnych sieci prywatnych oraz sposoby rozszerzania zasiegu sieci korporacyjnej
na pracownikow zdalnych, oddziaty znajdujace sie w innych miastach, partneréw,
dostawcow i klientéw firmy. Znajdziesz w niej takze szczeg6towy opis wszystkich
ulepszen dodanych do wersji 7.0, takich jak interfejsy oparte na wirtualnych sieciach
lokalnych (VLAN), dynamiczny routing OSPF przez VPN, proxy uwierzytelniania HTTPS,
obstuga kart przyspieszajacych VPN (VAC+) i obstuga serwera DHCP na wiecej niz
jednym interfejsie.

* Typy zapdr sieciowych

e Zasada dziatania zapory sieciowej

e QOpisy firewalli z serii CiscoPIX

 Obstuga poprzez interfejs konfiguracyjny

* Instalacja i korzystanie z ASDM

* Wykrywanie wtaman

* Konfiguracja ustug firewalli CiscoPIX

e Zarzadzanie zaporg sieciowa PIX

* Konfiguracja mechanizméw VPN

* Monitorowanie wydajnosci firewalla

Zahezpiecz siec, stosujac najlepsze narzedzia
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Rozdziat 3.
Dziatanie zapory

sieciowe]j PIX

W tym rozdziale:
4 Konteksty bezpieczefistwa
4 Absolutne minimum: ruch wychodzacy
¢ Otwarcie dostepu do sieci z zewnatrz
¢ Wyijsciowe ACL (nowe)
¢ Czasowe ACL (nowe)
¢ Kontrola NAT (nowe)
4 Omijanie NAT
4 Policy NAT
¢ Grupowanie obiektow
4 Podsumowanie
¢ Rozwiazania w skrocie

4 Pytania i odpowiedzi

Wprowadzenie

Po wyciagnigciu zapory sieciowej PIX z pudetka, podtaczeniu, uruchomieniu i skon-
figurowaniu podstawowych parametrow systemu, wigkszo$¢ administratorow zajmu-
jacych sig zabezpieczeniami najpierw konfiguruje odpowiednie przepuszczanie ruchu
(tzn. zgodne z zasadami bezpieczenstwa firmy). Zapora sieciowa blokujaca caty ruch
jak popadnie nie stuzy niczemu. Aby odpowiednio zabezpieczata sie¢, musi filtrowaé
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ruch w obu kierunkach, przychodzacy i wychodzacy. Podstawowa zasada konfiguracji
zapory sieciowej jest przepuszczanie tylko pozadanego ruchu i blokowanie niechcia-
nego. Idea prosta, lecz nie zawsze tatwa w realizacji.

Niniejszy rozdzial opisuje podstawy niezbedne do przepuszczania ruchu przez zapory
sieciowe Cisco PIX. Jedna z najwazniejszych podstaw jest translacja adresdéw, ktora
wystepuje w dwoch odmianach: statycznej i dynamicznej. Po skonfigurowaniu trans-
lacji system PIX bedzie automatycznie zezwalat na wszystkie polaczenia z interfejsu
0 wyzszym poziomie bezpieczenstwa do interfejsu o nizszym poziomie bezpieczenstwa
i blokowat wszystkie potaczenia z interfejsu o nizszym poziomie bezpieczenstwa do
interfejsu o wyzszym poziomie bezpieczenstwa. Aby bardziej szczegdtowo kontrolowaé
dostgp, mozna dopuszczac i blokowac okreslone typy ruchu za pomoca list dostgpu.

Decyzje o przepuszczaniu i blokowaniu okreslonych transmisji sktadajq si¢ na reguty
zapory sieciowej, zwykle w formie listy dostgpu. Niezaleznie od tego, czy konfigu-
rujemy reguly dla ruchu wychodzacego, czy przychodzacego, proces ogélnie wyglada
tak samo:

1. Konfiguracja translacji adresow.

2. Zdefiniowanie listy dostgpu i zastosowanie jej do interfejsu.
Musimy zapewnic, ze uzytkownicy beda mieli dostgp do wymaganych ustug sieciowych
przez zaporg. Musimy tez zapewni¢ dostepnos¢ zewnetrznych ustug jednej lub wielu

spoteczno$ciom uzytkownikéw. Wprawdzie proces filtrowania ruchu przychodzacego
i wychodzacego wyglada tak samo, lecz szczegoty czynno$ci si¢ r6znia.

Zapory sieciowe Cisco PIX udostgpniaja kilka funkcji przydatnych w zarzadzaniu
ruchem, w tym:

4 Grupowanie obiektow, upraszczajace konfiguracjg i utrzymanie list dostgpu.

¢ Czasowe ACL.

4 Rejestrowanie zdarzen list dostgpu.

4 Wiaczanie i wylaczanie wpisow w ACL.

4 Kontrola NAT.

4 NAT dla okreslonych adresow zrédtowych — Policy NAT.

W tresci niniejszego rozdziatu przedstawimy przyktady ilustrujace poszczegolne pole-
cenia. Opiszemy tez ztozone studium przypadku, ktore utrwali wprowadzone pojgcia.

Konteksty bezpieczenstwa

Czy nie przydaloby si¢ czasem sklonowa¢ zaporeg sieciowa Cisco PIX? Obstuzy¢ w sieci
dwa zupehlie odmienne zestawy zasad bezpieczenstwa, na przyklad jeden dla dziatu
finansowego (bardzo restrykcyjny), a drugi dla dziatu informatycznego (wszystko wolno)?
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Firma Cisco postuchata uzytkownikéw i w wersji 7.0 zaimplementowata cos, co otrzy-
mato nazwg kontekstow bezpieczenstwa (ang. security contexts). Kazdy skonfigurowany
kontekst bezpieczenstwa ma wlasne zasady bezpieczenstwa, interfejsy i obstlugiwane
funkcje. Oznacza to, ze nie wszystkie funkcje zapory sieciowej sa obstugiwane w kon-
tekstach bezpieczenstwa. Do niedostepnych w przypadku wigcej niz jednego kontekstu
stosowanego w urzadzeniu naleza:

4 protokoty routingu dynamicznego,

4 VPN,

4 multiemisje.
Gdy system PIX uruchomiony w trybie pojedynczego kontekstu jest konwertowany
do trybu wielokontekstowego, we wbudowanej pamigci flash zostaje utworzony nowy
plik o nazwie admin.cfg. Jest to domyS$lny kontekst bezpieczenstwa administratora.

Mozemy przechowywaé dodatkowe konteksty w tej samej pamigci flash lub pobieraé¢
je przez system PIX z sieci z uzyciem TFTP, FTP lub HTTP(S).

Przy konwersji z trybu pojedynczego kontekstu bezpieczenstwa do trybu wielu kon-
tekstéw bezpieczeristwa oryginalna konfiguracja startowa nie zostaje zapisana, wiec
podczas pracy z kontekstami bezpieczenstwa nalezy zawsze wykonywaé kopie
robocze. Uruchomiona konfiguracja jest wykorzystywana do utworzenia dwdch
nowych plikow kontekstéw bezpieczenstwa.

Do przetaczenia zapory sieciowej Cisco PIX w tryb wielu kontekstow bezpieczenstwa
shuzy polecenie mode. Opcje dostepne dla tego polecenia sa nastgpujace:

PIX1(config)# mode ?

configure mode commands/options:
multiple  Multiple mode; mode with security contexts
noconfirm Do not prompt for confirmation
single Single mode; mode without security contexts
PIX1(config)#

Przejscie z trybu pojedynczego do wiclokrotnego wyglada tak:

PIX1(config)# mode multiple

WARNING: This command will change the behavior of the device
WARNING: This command will initiate a Reboot

Proceed with change mode? [confirm]

Convert the system configuration? [confirm]

Il

The ol1d running configuration file will be written to flash

The admin context configuration will be written to flash

The new running configuration f

*kk

*xk -~ SHUTDOWN NOW ---

*kk
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**% Message to all terminals:
*kk

**%  change mode
file was written to flash
Security context mode: multiple

Rebooting. ..
Po potwierdzeniu urzadzenie Cisco PIX uruchomi si¢ ponownie, aby wlaczy¢é nowy
tryb. Mozemy potwierdzi¢ stan urzadzenia poleceniem show:

PIX1# show mode
Security context mode: multiple
PIX1#

Aby powroci¢ do pojedynczego kontekstu bezpieczenstwa, trzeba skopiowac oryginalna
konfiguracj¢ (zrobites$ kopi¢ zapasowa, prawda?) do pamigci flash:
PIX1# copy flash:old running.cfg startup-config

Teraz mozemy wroci¢ do trybu pojedynczego:

PIX1(config)# mode single

WARNING: This command will change the behavior of the device
WARNING: This command will initiate a Reboot

Proceed with change mode? [confirm]

Absolutne minimum: ruch wychodzacy

Po ukonczeniu wstgpnej konfiguracji podstawowym zadaniem jest dopuszczenie ruchu
wychodzacego (np. z sieci wewngtrznej do zewngtrznej). Potaczenia wychodzace to
takie, ktore odbywaja sig z interfejsu o wyzszym poziomie bezpieczenstwa (np. sieci
wewngtrznej organizacji) do interfejsu o nizszym poziomie bezpieczenstwa (np. sieci
zewngtrznej, takiej jak Internet). Wymaga to albo skonfigurowania translacji adresow,
albo jawnego wylaczenia jej. Po skonfigurowaniu translacji adresow, jesli nie zostaty
zastosowane zadne listy dostgpu, to domyslnie caly ruch wychodzacy jest dozwolony.
Jest to podstawowa funkcja Adaptive Security Algorithm (ASA) i powod, dla ktérego
poziomy bezpieczenstwa sa tak wazne. Poniewaz PIX przeprowadza inspekcje stanu,
po nawiazaniu polaczenia wychodzacego transmisje powrotne nalezace do tego pota-
czenia sa dopuszczane z interfejsu o nizszym poziomie bezpieczenstwa do interfejsu
0 Wyzszym poziomie bezpieczenstwa.

Metoda szczegotowego sterowania ruchem wychodzacym opiera sig na:

¢ Skonfigurowaniu dynamicznej translacji adresow.

¢ Zdefiniowaniu listy dostgpu i zastosowaniu jej do interfejsu PIX
(opcjonalnie).
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ruchu sieciowego z hostéw wewnetrznych do zewnetrznych zostat wyeliminowany
dzieki funkcji kontroli NAT. W nowszych konfiguracjach (np. w nowej instalacji PIX
uzywajacej systemu 7.0) reguty translacji nie sg wymagane, a funkcja kontroli NAT
jest automatycznie wytaczana poleceniem no nat-control. W konfiguracjach aktu-
alizowanych (np. istniejgca zapora sieciowa PIX zmodernizowana do wersji 7.0)
reguty translacji sa wymagane, aby zachowa¢ funkcjonalno$¢ zdefiniowana juz
w konfiguracji, a funkcja kontroli NAT jest automatycznie wtgczona poleceniem
nat-control. Prosze zwrécié uwage, ze kontrola NAT jest czyms innym niz tozsa-
mosciowa NAT (nat 0). Zobacz podrozdziat ,Kontrola NAT”.

Q\ W wersji 7.0 wymoég zdefiniowania zasad translacji adreséw przed dopuszczeniem

Konfiguracja dynamicznej translacji adresow

Translacja adreséw jest pierwszym wymogiem przepuszczania ruchu wychodzacego.
Polega na mapowaniu przez NAT i (lub) PAT lokalnych adreséw IP na globalne. Lo-
kalne adresy IP to te, ktore znajduja si¢ w sieci chronionej przez PIX (np. wewngtrznej
sieci organizacji) i czgsto naleza do zakresow prywatnych adresow IP. Globalne adresy
IP stosowane sa w sieci, do ktorej podtaczony jest zewngtrzny interfejs PIX, i czgsto
sa nimi publiczne, routowalne adresy IP. Konfiguracja translacji adreséw powoduje
konwersje przez PIX lokalnych adreséw IP na adresy globalne poprzez odpowiednie
podstawienie informacji w pakiecie. Po skonfigurowaniu NAT i (lub) PAT system PIX
automatycznie pozwala na przechodzenie w zaporze sieciowe] ruchu sieciowego z inter-
fejsu o wyzszym poziomie bezpieczenstwa do interfejsu o nizszym poziomie bezpie-
czenstwa (czyli potaczen wychodzacych). Oprocz tego PIX dopuszeza ruch powrotny
zwiazany z tymi potaczeniami wychodzacymi.

Konfiguracja NAT/PAT jest procesem ztozonym z dwoch krokow:

1. Identyfikacja za pomoca polecenia nat lokalnych adresow, ktore beda
konwertowane.

2. Zdefiniowanie za pomoca polecenia global adresow globalnych, na ktore
beda konwertowane adresy lokalne.

Rekordy translacji adreséw sg nazywane translation slots (xlate) i przechowywane

sg w tablicy translacji. Do wyswietlenia zawartosci tej tablicy stuzy polecenie show
xlate. Licznik czasu xlate monitoruje zawartos¢ tablicy translacji i usuwa rekordy
bezczynne od czasu dtuzszego niz zdefiniowany limit czasowy. DomySinie wartosé
tego limitu wynosi trzy godziny. Mozna go zmieni¢ poleceniem timeout xlate i zwe-
ryfikowac poleceniem show running-config timeout xlate.

Sktadnia polecenia nat wyglada nast¢pujaco:

nat (rzeczywisty int) numer nat rzeczywisty ip [maska [dns] [outside] [[tcp]
maks_pot_tcp [Timit_emb] [norandomseq]]] [udp maks pot udp]

Opcje i parametry polecenia nat:

Parametr rzeczywisty int wskazuje interfejs bedacy zrodtem transmisji podlegajacych
translacji. Musi by¢ zgodny z nazwa zdefiniowana dla interfejsu poleceniem nameif.
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Parametr nat_id jest liczba catkowita z zakresu od 0 do 65 535, ktora tworzy mapo-
wanie pomigdzy lokalnym adresem IP (rzeczywisty ip), zidentyfikowanym przez
polecenie nat, oraz globalnym adresem IP wskazanym przez polecenie global. Iden-
tyfikator O jest specjalny i shuzy do oznaczenia, ze nie chcemy translacji wskazanych
adresow lokalnych: adresy lokalne i globalne sa takie same.

Parametr maska w potaczeniu z rzeczywisty ip stuzy do wskazania adresow IP prze-
znaczonych do translacji. Uzycie opcjonalnego stlowa kluczowego dns powoduje
translacj¢ adreséw zawartych w odpowiedziach DNS przy uzyciu aktywnych wpisow
w tablicy translacji. Opcjonalne stowo kluczowe outside pozwala na translacj¢ adre-
sow zewngtrznych.

Opcjonalne stowo kluczowe tcp pozwala skonfigurowacé kilka parametrow zwiazanych
z TCP. Parametr maks po? tcp definiuje maksymalna dopuszczalng liczbg rownocze-
snych aktywnych potaczen TCP, natomiast /imit_emb wskazuje, ile rownoczesnych
potaczen pototwartych TCP jest dozwolonych. Dla obu warto$¢ domys$lna wynosi 0, co
oznacza nieograniczong liczbg potaczen. Zbyt wiele takich polaczen moze by¢ wynikiem
ataku DoS, ktorego skutki moze zminimalizowa¢ warto$¢ 1imit_emb.

Domyslnie podczas translacji adresoéw zapora sieciowa PIX generuje tez losowe numery
sekwencyjne segmentow TCP. Uzycie opcjonalnego stowa kluczowego norandomseq
wylacza t¢ funkcje, co moze by¢ przydatne (a nawet niezbg¢dne) przy dwukrotnej trans-
lacji adresow (np. gdy na trasie komunikacji stosowane sa dwie zapory sieciowe), gdzie
wielokrotne losowanie numeru nie jest pozadane.

Opcjonalne stowo kluczowe udp konfiguruje zwiazany z UDP parametr max_po? udp,
ktory definiuje maksymalng dozwolona liczbg rownoczesnych aktywnych ,,potaczen”
UDP.

Z uwagi na bezstanowy charakter protokotu nie istnieje cos takiego jak ,potgczenie”
UDP. Zapora sieciowa PIX jest stanowa i moze zezwala¢ na ruch powrotny w odpo-
wiedzi na datagram UDP. Bezstanowa natura UDP jest tez powodem, dla ktérego nie
istnieje parametr 1imit_emb dla stowa kluczowego udp, jak dla stowa kluczowego
tcp. W UDP nie istniejg potaczenia pétotwarte.

Po wskazaniu poleceniem nat lokalnych adresow, ktore maja podlegaé translacji,
musimy zdefiniowa¢ adresy globalne, na ktore te adresy lokalne bgda konwertowane.
Do tego celu stuzy polecenie global:

global (mapowany int) nat_id {mapowany ip [-mapowany ip] [netmask
mapowana_maskal}|interface

Parametr mapowany_int definiuje interfejs wyjsciowy dla ruchu wychodzacego.
Parametr nat_7d kojarzy jedna lub wigcej instrukcji nat z instrukcja global.

Parametr mapowany ip definiuje globalne adresy IP przeznaczone do translacji. Jesli
podamy tylko jeden adres IP, przeprowadzana bgdzie translacja portoéw i adresow (PAT).
Jesli wskazemy zakres adresow (przez - mapowany _ip), bedzie uzywana translacja NAT,
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dopoki beda dostepne adresy globalne. Po wyczerpaniu tej puli przeprowadzana bedzie
translacja PAT.

Stowo kluczowe netmask jest kojarzone z zakresem mapowany ip w celu zdefiniowa-
nia maski podsieci. Wskazuje ona zakres poprawnych adreséw globalnych, ktorych
moze uzywac PIX, i zapewnia, Ze urzadzenie nie bedzie do translacji uzywaé adresow
rozgloszeniowych ani adresow sieci.

Jesli globalny adres IP, ktory ma zostac¢ uzyty, jest przypisany do interfejsu (np. inter-
fejsu zewngtrznego PIX), mozna go wskazac stowem kluczowym interface zamiast
parametru mapowany _ip.

Uzycie polecen nat i global mozemy zilustrowaé na przykladzie fikcyjnej organizacji.
Nasza zmy$lona firma Secure Corporation musi polaczy¢ siecia trzy lokalizacje i za-
pewni¢ swoim pracownikom dostep do Internetu. Firma nie ma wlasnych publicznych
adreséw IP 1 musi w swoich sieciach wewngtrznych uzywac¢ adreséw prywatnych, zdefi-
niowanych w RFC 1918. Adresy te nie sa routowalne i nie mozna ich uzywac w sie-
ciach publicznych, np. w Internecie. Secure Corporation uzywa adreséw prywatnych,
poniewaz nie chce by¢ zmuszona do zmiany adresowania w przypadku zmiany dostawcy
ustug internetowych. Dzigki tym adresom firma moze zmienia¢ publiczny adres IP, gdy
wymagaja tego okolicznosci, a wymaga to od niej tylko skojarzenia nowych adresow
IP z adresami prywatnymi. Strukturg sieci przedstawia rysunek 3.1. (Uwaga: sie¢
192.168.0.0/16 nalezy do zakresu adresow prywatnych, lecz w niniejszym rozdziale
bedzie reprezentowac przestrzen publicznych adreséw IP. Prosz¢ pamigta¢ o tym
podczas dalszej lektury).

Rysunek 3.1. Interfejs wewnetrzny | Interfejs zewnetrzny
Tr ’j reso
. ai?slaqa adreséw 172.16.1.0 192.168.1.0
sieciowych
172.16.2.0 192.168.2.0
172.163.0 192.168.3.0
172.16.1.0
aan e Intemet
5 -—

172.16.2.0

172.163.0

Z rysunku 3.1 wynika, Ze kazdej lokalizacji zostata przydzielona 24-bitowa sie¢ z zakresu
zdefiniowanego w RFC 1918. Sa to odpowiednio sieci 172.16.1.0/24, 172.16.2.0/24
1172.16.3.0/24. Dostawca ustug internetowych do kazdej lokalizacji przydzielit 24-bitowa
podsie¢ (odpowiednio 192.168.1.0/24, 192.168.2.0/24 i 192.168.3.0/24), ktéra musi by¢
mapowana na zakres adresow prywatnych. Ponizsza konfiguracja pozwala na mapowanie
do kazdego wezta unikatowego publicznego adresu IP, dynamicznie przydzielanego



128

Cisco PIX. Firewalle

S

z puli zdefiniowanej dla kazdej lokalizacji. Transmisje, ktére maja podlega¢ translacji,
sq identyfikowane poleceniem nat, a nastgpnie mapowane na pulg publicznych adreséw
IP, zdefiniowana poleceniem global:

PIX1(config)# nat (inside) 1 172.16.1.0 255.255.255.0

PIX1(config)# global (outside) 1 192.168.1.1-192.168.1.254 netmask 255.255.255.0
PIX1(config)# nat (inside) 2 172.16.2.0 255.255.255.0

PIX1(config)# global (outside) 2 192.168.2.1-192.168.2.254 netmask 255.255.255.0
PIX1(config)# nat (inside) 3 172.16.3.0 255.255.255.0

PIX1(config)# global (outside) 3 192.168.3.1-192.168.3.254 netmask 255.255.255.0
PIX1(config)# exit

PIX1# clear xlate

Polecenie clear xlate stuzy do usuniecia zawartosci tablicy translacji. Powinno
by¢ wykonane po kazdej zmianie konfiguracji translacji; w przeciwnym razie ryzyku-
jemy pozostawieniem przestarzatych wpiséw w tablicy. Nalezy jednak pamieta¢, ze
to polecenie jednoczesSnie przerywa wszystkie biezgce potgczenia, ktére korzystaty
z translacji.

Mozemy teraz sprawdzi¢ poprawnos¢ konfiguracji, uzywajac polecen show running-config
nat i show running-config global:

PIX1# show running-config nat

nat (inside) 1 172.16.1.0 255.255.255.0

nat (inside) 2 172.16.2.0 255.255.255.0

nat (inside) 3 172.16.3.0 255.255.255.0

PIX1# show running-config global

global (outside) 1 192.168.1.1-192.168.1.254 netmask 255.255.255.0
global (outside) 2 192.168.2.1-192.168.2.254 netmask 255.255.255.0
global (outside) 3 192.168.3.1-192.168.3.254 netmask 255.255.255.0

W tym prostym, lecz mato realistycznym przyktadzie dostawca ustug internetowych
przydzielit wystarczajaco duzo adreséw publicznych, by pozwoli¢ na mapowanie 1:1
pomigdzy adresami lokalnymi i globalnymi. A jak wygladataby sytuacja, gdyby do-
stawca ustug nie dal wystarczajacej liczby adreséw publicznych? Zmodyfikujmy nasz
przyktad. Teraz ISP przyznat firmie Secure Corp. pojedynczy zakres adreséw sieci
24-bitowej (192.168.1.0/24). Zamiast oddzielnej puli globalnej dla kazdej lokalizacji
mamy jedna, wspélna pulg, co oznacza, ze potrzebna jest PAT. Translacja PAT po-
zwala mapowac wiele adresow IP na jeden adres, dzigki temu, ze obejmuje zarowno
adres IP, jak i port zrodtowy. Konfiguracja bedzie teraz wyglada¢ nastepujaco:

config)# nat (inside) 1 172.16.1.0 255.255.255.0
PIX1(config)# nat (inside) 1 172.16.2.0 255.255.255.0

PIX1 )
)

PIX1(config)# nat (inside) 1 172.16.3.0 255.255.255.0
)
)

PIX1(config)# global (outside) 1 192.168.1.1-192.168.1.254 netmask 255.255.255.0
PIX1(config)# exit
PIX1# clear xlate

PAT pozwala na uzywanie DNS, FTP, HTTP, poczty, RPC, RSH, Telnet, filtrowania URL
i wychodzacych polecen traceroute. Nie wspétpracuje z H.323, buforujgcymi ser-
werami nazw i PPTP.




Rozdziat 3. ¢ Dziatanie zapory sieciowej PIX 129

Aby wlaczy¢ NAT dla wigkszej liczby interfejséw, nalezy uzy¢ osobnych polecen global
dla kazdego interfejsu. Kluczem jest ten sam id dla wszystkich polecen global, pozwa-
lajacy na mapowanie przez jeden zestaw polecen nat dla interfejséw z translacja pry-
watnego adresu IP na jeden z kilku réznych zakresow adresow globalnych na podstawie
miejsca przeznaczenia. Na przyktad, ponizsze polecenia konfiguruja w PIX translacjg
sieci 172.16.1.0 albo na adresy 192.168.1.0/24, albo przez PAT na adres IP interfejsu
strefy zdemilitaryzowanej, zaleznie od tego, przez ktory interfejs pakiet ma wyjsc:

PIX1(config)# nat (inside) 1 172.16.1.0 255.255.255.0

PIX1(config)# global (outside) 1 192.168.1.1-192.168.1.254 netmask 255.255.255.0
PIX1(config)# global (dmz) 1 interface

PIX1(config)# exit

PIX1# clear xlate

Podobnie jak dla wigkszosci polecen w zaporze sieciowej PIX, stowo kluczowe no uzyte
z poleceniami nat i global usuwa ustawienia z konfiguracji.

Blokowanie ruchu wychodzacego (definiowanie ACL)

S

Bez dodatkowej konfiguracji PIX pozwala na wysytanie wszelkiego ruchu z interfejsow
0 wWyzszym poziomie bezpieczenstwa do interfejsow o nizszym poziomie bezpieczen-
stwa. Jesli chcemy zablokowac jaki$ ruch wychodzacy, to musimy zrobié to jawnie.
Kontrola nad ruchem wychodzacym, ktory ma prawo przej$¢ przez zaporg sieciowa PIX,
zawsze stanowi element dobrze zaprojektowanych zasad bezpieczenstwa. W wersji 7.0
do tego celu stuzy tylko jedno narzgdzie: listy dostgpu.

W starszych wersjach oprogramowania PIX mozna byto dodatkowo blokowa¢ ruch
wychodzacy poleceniem outbound. W wersji 7.0 zostato ono catkowicie zastgpione
poleceniem access-11st i nie jest juz obstugiwane. Firma Cisco do pewnego czasu
odradzata uzywania polecen outbound, wiec nie powinno to byé niespodzianka.
Istniejgce polecenia outbound nie sg automatycznie konwertowane na polecenia
access-11ist. Punkt ,Polecenia conduit i outbound” zawiera wiecej informacji na
ten temat oraz opis, jak konwertowaé polecenia outbound na access-1T1ist.

Listy dostepu

Listy dostgpu w zaporach sieciowych PIX sa bardzo podobne do stosowanych w ro-
uterach Cisco i moga by¢ uzywane do ograniczania ruchu sieciowego na podstawie
kilku kryteridéw, w tym adresu zrodtowego, adresu docelowego, zrédlowych portow
TCP/UDP i docelowych portow TCP/UDP. Konfiguracja list dostgpu jest procesem
ztozonym z dwoch krokow:

1. Zdefiniowanie listy dostgpu przez utworzenie poleceniem access-11st instrukeji
permit i deny.

2. Zastosowanie listy dostepu do interfejsu poleceniem access-group.

Polecenie access-11st obstuguje trzy rézne podstawowe klasy protokotéw: 1P, TCP/UDP
i ICMP. Dla kazdej klasy ma nieco inna sktadnig:
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access-1ist numer ACL [1ine nr_Tinii] [extended] {deny|permit} protoké? {host
Zrodtowe IP|Zrodtowe IP maska|any} {host docelowe IP|docelowe IP maska|any}
access-1ist numer ACL [1ine nr_1inii] [extended] {deny|permit} {tcp|udp} {host
Zrodtowe IP|Zrodtowe IP maska|any} [operator port] {host docelowe IP|docelowe IP
maskal|any} [operator port]

access-1ist numer ACL [1ine nr_T1inii] [extended] {deny|permit} icmp {host
Zrodtowe IP|Zrodtowe IP maska|any} {host docelowe IP|docelowe IP maska|any}
Ltyp_icmp]

Ponizej przedstawiamy parametry i stowa kluczowe wspolne dla wszystkich trzech
odmian skfadni access-Tist. Parametry i stowa kluczowe dotyczace konkretnych wersji
sktadni zostana omowione w nastepnych punktach.

Parametr numer ACL identyfikuje list¢ dostgpu i moze nim by¢ nazwa albo liczba.
Listy dostgpu sa przetwarzane sekwencyjnie od pierwszej pozycji do ostatniej. Pierwszy
pasujacy wpis zostaje zastosowany, a dalsze przetwarzanie jest wstrzymywane.

Stowo kluczowe Tine i parametr nr_17n7i pozwalaja wstawia¢ wpisy na okreslonych
pozycjach listy dostgpu.

Stowo kluczowe extended identyfikuje rozszerzona listg dostgpu, ktora pozwala wska-
zywac zrodtowe 1 docelowe adresy i porty IP.

Zrédtowy adres IP jest definiowany parametrem zrédiowe IP iidentyfikuje zrodto
transmisji.

Docelowy adres IP jest definiowany parametrem docelowe IP i identyfikuje miejsce
przeznaczenia transmisji.

Parametr maska wskazuje liczbe bitow maski podsieci stosowanej do parametru
Zrodtowe IP lub docelowe IP.

Stowo kluczowe any oznacza wszystkie sieci lub hosty i jest odpowiednikiem sieci
0.0.0.0 i maski 0.0.0.0.

Stowo kluczowe host, po ktérym nastepuje adres IP, wskazuje pojedynczego hosta.

Sktadnia list dostepu w zaporach sieciowych PIX jest bardzo podobna do stoso-
wanej w routerach 10S. Podstawowa réznica polega na tym, ze w listach dostepu
zapor sieciowych stosowane sg standardowe maski podsieci, a w routerach odwr6-
cone (wildcard). Na przyktad, przy blokowaniu 24-bitowej podsieci w zaporze sieciowej
PIX uzyjemy maski 255.255.255.0, a w routerze Cisco maski 0.0.0.255.

Parametry i stowa kluczowe access-list dla protokotu IP

W sktadni polecenia access-11st dla protokotu IP parametr protokd? wskazuje protokot
IP. Mozna poda¢ warto$¢ liczbowa lub nazwe literatowa. Tabela 3.1 przedstawia nie-
ktére dostepne nazwy literatlowe.
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Tabela 3.1. Literatowe nazwy protokotow i wartosci

Literat Wartosé Opis

ah 51 Authentication Header for IPv6, RFC 1826

eigrp 88 Enhanced Interior Gateway Routing Protocol

esp 50 Encapsulated Security Payload for IPv6, RFC 1827
gre 47 Generic Routing Encapsulation

icmp 1 Internet Control Message Protocol, RFC 792

igmp 2 Internet Group Management Protocol, RFC 3228
igrp 9 Interior Gateway Routing Protocol

ip 0 Internet Protocol

ipinip 4 Ekapsulacja IP-in-IP

nos 94 Network Operating System (NetWare firmy Novell)
ospf 89 Protokoét routingu Open Shortest Path First, RFC 1247
pcp 108 Payload Compression Protocol

snp 109 Sitara Networks Protocol

tep 6 Transmission Control Protocol, RFC 793

udp 17 User Datagram Protocol, RFC 768

Parametry i stowa kluczowe access-list dla protokotow TCP i UDP

W sktadni polecenia access-Tist dla protokotow TCP i UDP parametry i stowa klu-
czowe majq nastgpujace znaczenie:

Stowa kluczowe tcp i udp wskazuja, czy dany wpis listy dostepu dotyczy ruchu TCP,
czy UDP.

operator i port wskazuja porty zrodtowy i docelowy.
Aby wskaza¢ wszystkie porty, nie trzeba podawaé operatora i portu.
Aby wskaza¢ pojedynczy port, nalezy uzy¢ jako operatora stowa kluczowego eq.

Aby wskaza¢ wszystkie porty o numerach nizszych niz podany, nalezy uzy¢ jako ope-
ratora stowa kluczowego 1t.

Aby wskazaé wszystkie porty o numerach wyzszych niz podany, nalezy uzy¢ jako
operatora stowa kluczowego gt.

Aby wskaza¢ wszystkie porty z wyjatkiem jednego, nalezy uzy¢ jako operatora stowa
kluczowego neq.

Aby wskaza¢ zakres portow, nalezy uzy¢ jako operatora stowa kluczowego range.

Port moze by¢ wskazany z podaniem liczby lub nazwy. List¢ nazw portéw przedsta-
wia tabela 3.2.
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Tabela 3.2. Literalowe nazwy portow i wartosci

Nazwa Protokot Port  Nazwa Protokot Port Nazwa Protokot Port
bgp TCP 179 http TCP 80 radius UDP 1812
biff UDP 512 hostname TCP 101 rip UDP 520
bootpc UDP 68 ident TCP 113 smtp TCP 25
bootps UDP 67 irc TCP 194 snmp UDP 161
chargen  TCP 19 isakmp UDP 500 snmptrap  UDP 162
citrix-ica  TCP 1494 klogin TCP 543 sqlnet TCP 1521
cmd TCP 514 kshell TCP 544 sunrpc TCP,UDP 111
daytime  TCP 13 login TCP 513 syslog UDP 514
discard TCP,UDP 9 Ipd TCP 515 tacacs TCP,UDP 49
dnsix UDP 195 mobile-ip UDP 434 talk TCP,UDP 517
domain TCP, UDP 53 nameserver UDP 42 telnet TCP 23
echo TCP,UDP 7 netbios-dgm UDP 138 tftp UDP 69
exec TCP 512 netbios-ns UDP 137 time UDP 37
finger TCP 79 nntp TCP 119 uucp TCP 540
ftp TCP 21 ntp UDP 123 who uDP 513
ftp-data TCP 20 pim-auto-rp TCP,UDP 496 whois TCP 43
gopher TCP 70 pop2 TCP 109 WWW TCP 80
h323 TCP 1720  pop3 TCP 110 xdmep UDP 177

Proszg zauwazy¢, ze zdefiniowane w systemie mapowanie http jest takie samo jak
www 1 jest thumaczone na nie w konfiguracji.

Parametry i stowa kluczowe access-list dla protokotu ICMP

W sktadni polecenia access-1ist dla protokotu ICMP parametry i stowa kluczowe
maja nastgpujace znaczenie:

Stowo kluczowe icmp oznacza, ze dany wpis listy dost¢pu dotyczy ruchu ICMP.

Parametr typ_icmp identyfikuje typ komunikatu ICMP i moze by¢ wskazany z poda-
niem liczby lub nazwy. Listg typéw komunikatow ICMP i odpowiadajacych im nazw
literalowych przedstawia tabela 3.3.

Po skonfigurowaniu listy dostgpu nalezy zastosowac¢ ja do interfejsu poleceniem:

access-group access-1ist {in|out} interface nazwa_interfejsu
Parametry i stowa kluczowe polecenia access-group sa nastgpujace:

Parametr access-1ist definiuje, ktore instrukcje listy dostgpu maja stosowacé si¢ do
interfejsu. Warto$¢ tego parametru musi odpowiada¢ numer ACL (nazwie) wskazanej
w poprzednich poleceniach access-Tist.
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Tabela 3.3. Typy komunikatow ICMP

Typ ICMP Literat

0 echo-reply

3 unreachable

4 source-quench

5 redirect

6 alternate-address

8 echo

9 router-advertisement
10 router-solicitation
11 time-exceeded

12 parameter-problem
13 timestamp-reply

14 timestamp-request
15 information-request
16 information-reply
17 mask-request

18 mask-reply

31 conversion-error

32 mobile-redirect

Stowo kluczowe in albo out stuzy do wskazania, czy lista dostgpu dotyczy pakietéw
przychodzacych do interfejsu (in), czy wychodzacych z interfejsu (out).

Stowo kluczowe interface i parametr nazwa_interfejsu wskazuje interfejs, do ktérego
maja stosowac si¢ instrukcje access-T1ist.

Zastosowanie listy dostepu do interfejsu poleceniem access-group dopuszcza lub blokuje
ruch wchodzacy do wskazanego interfejsu.

W starszych wersjach oprogramowania PIX listy dostepu w zaporze sieciowej mogty
by¢ stosowane tylko do ruchu przychodzacego do interfejsu przez uzycie stowa klu-
czowego in. W wers;ji 7.0 listy dostepu moga tez obowigzywac dla ruchu wycho-
dzacego z interfejsu, jesli uzyjemy stowa kluczowego out.

Listy dost¢pu maja na koncu ukryta instrukcje deny all. Jesli dana transmisja nie jest
wprost dozwolona przez list¢ dostepu, to zostanie zablokowana. Mozemy tworzy¢ bardzo
zlozone listy dostepu, po prostu podazajac za przeptywem tego, co powinno by¢ do-
zwolone lub nie. Dla pojedynczego interfejsu moze by¢ jednoczesnie stosowana tylko
jedna lista dostgpu.
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Przyjrzyjmy sig teraz naszej fikcyjnej firmie Secure Corp., ktéra wtasnie kupita nowa
zaporg sieciowa PIX dla swojej sieci w Nowym Jorku, jak na rysunku 3.2. Klienty w tej
sieci znajduja si¢ po stronie interfejsu wewngtrznego PIX (pojedyncza sie¢ 172.16.1.0/24),
natomiast serwery w strefie zdemilitaryzowanej (sie¢ 10.1.1.0/24). ISP przydzielit firmie
do uzytku sie¢ publiczna 192.168.1.0/24.

Rysunek 3.2.
Lista dostepu
dla ruchu
wychodzqcego :
Klienty
Lista dostepu 17216204
NO_INSIDE_OUT
Serwer poczty
10111
Interfejs wewnetrzny — 172.16.1.254
~T

DMZ - 101,254 e

Interfejs zewnetrzny — 192.168.1.254

Serwer WWW
10.1.1.2

Lista dostepu
NO_DMZ_out

Intemet

Serwer DNS
10.11.3

Wewngtrzne klienty nie powinny mie¢ prawa wysylania okreslonych typow transmisji,
na przyktad zwiazanych z drogami infekcji przez ztosliwe oprogramowanie. Obejmuje
to protokoét stuzacy do udostgpniania plikéw CIFS/SMB (ang. Common Internet File
System/Server Message Block), bootp, SNMP (ang. Simple Network Management Pro-
tocol), SQL*Net, Kazaa i sieci P2P. Poza tymi typami ruchu sieciowego, wprost zabro-
nionymi, klienty powinny mie¢ nieograniczony dostgp do Internetu.

Serwery w DMZ powinny mie¢ dostep do Internetu wylacznie przy uzyciu protokotow,
ktére obstuguja ich podstawowe funkcje. Na przyktad, serwer poczty elektronicznej
powinien mie¢ prawo do wysylania i odbierania transmisji SMTP (ang. Simple Mail
Transfer Protocol), serwer WWW powinien mie¢ prawo do wysylania i odbierania
tylko HTTP (ang. HyperText Transfer Protocol) 1 HTTP przez SSL (HTTPS), a serwer
DNS tylko ruchu zwiazanego z ustuga DNS (ang. Domain Name Service).
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Interfejs DMZ ma wyzszy poziom bezpieczenstwa niz interfejs zewngtrzny, wige wszelki
ruch inicjowany przez serwery DMZ w strong Internetu bedzie domyslnie dozwolony.
Chcemy zastosowa¢ do serwerow w DMZ te same ograniczenia co dla klientow we-
wngetrznych. Poniewaz z serwer6w nikt nie powinien przegladac WWW, firma zdefinio-
wala zasadg zakazujaca wychodzacego ruchu WWW (tzn. HTTP i HTTPS) z serwerow
w DMZ.

Wymogi firmy Secure Corporation moga zaspokoi¢ dwie listy dostepu ruchu wycho-
dzacego: jedna dla interfejsu wewngtrznego i jedna dla interfejsu DMZ. Ponizsze po-
lecenia definiuja i wprowadzaja do uzytku liste¢ dostepu wychodzacego dla interfejsu
wewngtrznego:

PIX1(config)# access-Tist NO_INSIDE OUT deny tcp any any eq 135
PIX1(config)# access-Tist NO_INSIDE OUT deny udp any any eq 135
PIX1(config)# access-1ist NO_INSIDE OUT deny udp any any eq netbios-ns
PIX1(config)# access-1ist NO_INSIDE OUT deny udp any any eq netbios-dgm
PIX1(config)# access-1ist NO_INSIDE OUT deny tcp any any eq netbios-ssn
PIX1(config)# access-Tist NO_INSIDE OUT deny udp any any eq 139
PIX1(config)# access-1ist NO_INSIDE OUT deny tcp any any eq 445
PIX1(config)# access-1ist NO_INSIDE OUT deny udp any any eq 445
PIX1(config)# access-1ist NO_INSIDE OUT deny udp any any eq tftp
PIX1(config)# access-Tist NO_INSIDE OUT deny udp any any eq bootpc
PIX1(config)# access-1ist NO_INSIDE OUT deny udp any any eq bootps
PIX1(config)# access-1ist NO_INSIDE OUT deny udp any any eq snmp
PIX1(config)# access-1ist NO_INSIDE OUT deny udp any any eq snmptrap
PIX1(config)# access-1ist NO_INSIDE OUT deny tcp any any eq sqlnet
PIX1(config)# access-1ist NO_INSIDE OUT deny tcp any any eq 1214
PIX1(config)# access-1ist NO_INSIDE OUT deny tcp any any eq 3408
PIX1(config)# access-1ist NO_INSIDE OUT deny tcp any any eq 3531
PIX1(config)# access-1ist NO_INSIDE OUT permit any any
PIX1(config)# access-group NO _INSIDE OUT in interface inside
PIX1(config)# exit

Ponizsze polecenia definiuja i wprowadzaja do uzytku list¢ dostgpu wychodzacego dla
interfejsu DMZ, ktora rézni si¢ od listy dla interfejsu wewngtrznego przede wszystkim
tym, ze blokuje ru>ch WWW:

PIX1(config)# access-1ist NO_DMZ OUT deny tcp any any eq 135
PIX1(config)# access-1ist NO DMZ OUT deny udp any any eq 135
PIX1(config)# access-1ist NO_DMZ OUT deny udp any any eq netbios-ns
PIX1(config)# access-1ist NO_DMZ OUT deny udp any any eq netbios-dgm
PIX1(config)# access-1ist NO DMZ OUT deny tcp any any eq netbios-ssn
PIX1(config)# access-1ist NO DMZ OUT deny udp any any eq 139
PIX1(config)# access-1ist NO_DMZ OUT deny tcp any any eq 445
PIX1(config)# access-1ist NO DMZ OUT deny udp any any eq 445
PIX1(config)# access-1ist NO DMZ OUT deny udp any any eq tftp
PIX1(config)# access-Tist NO_DMZ OUT deny udp any any eq bootpc
PIX1(config)# access-Tist NO_DMZ OUT deny udp any any eq bootps
PIX1(config)# access-1ist NO DMZ OUT deny udp any any eq snmp
PIX1(config)# access-1ist NO DMZ OUT deny udp any any eq snmptrap
PIX1(config)# access-Tist NO_DMZ OUT deny tcp any any eq sqlnet
PIX1(config)# access-1ist NO_DMZ OUT deny tcp any any eq 1214
PIX1(config)# access-1ist NO DMZ OUT deny tcp any any eq 3408
PIX1(config)# access-1ist NO DMZ OUT deny tcp any any eq 3531
PIX1(config)# access-Tist NO_DMZ OUT deny tcp any any eq www
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PIX1(config
PIX1(config
PIX1(config
PIX1(config
PIX1(config
PIX1(config

# access-Tist NO_DMZ OUT deny tcp any any eq https

# access-1ist NO DMZ OUT permit tcp 10.1.1.1 any eq smtp
# access-1ist NO_DMZ OUT permit tcp 10.1.1.3 any eq dns
# access-1ist NO_DMZ OUT permit udp 10.1.1.3 any eq dns
# access-group NO DMZ OUT in interface DMZ

# exit

Nalezy wspomnieé, ze nie zajeliSmy si¢ jeszcze konfiguracja ruchu przychodzacego.
Powyzsze listy dostgpu jedynie pozwalaja serwerom inicjowac kontakt z innymi ser-
werami, tak jak klientom. Na przyktad, serwer poczty moze wysyta¢ wiadomosci do
innej domeny, lecz nie moze odbiera¢ poczty. Serwer DNS moze rozwiazywac nazwy
z innych domen, lecz nie moze odpowiada¢ na zapytania z innej domeny. W podrozdziale
»Otwarcie dostgpu do sieci z zewnatrz” omowimy szczegoélowo konfiguracjg ruchu
przychodzacego.

Jedna z funkcji przydatnych podczas konfiguracji PIX jest polecenie name, ktére ma-
puje nazwg (alias) na adres IP. Podczas konfiguracji, zamiast wskazywaé hosta przez
adres IP, mozemy uzy¢ nazwy. To moze pomoc w konfiguracji i rozwigzywaniu pro-
bleméw ze ztozonymi konfiguracjami. Moze tez utatwi¢ zmiany adresow: nazwa po-
zostaje, lecz adres IP mozna zmieni¢ bez modyfikacji list dostgpu. Sktadnia polecenia
wyglada tak:

name adres_ip nazwa
Na przyktad, ponizsze polecenia mapuja nazwy emailserver, webserver i dnsserver
odpowiednio na adresy IP 10.1.1.1, 10.1.1.21 10.1.1.3:

PIX1(config)# name 10.1.1.1 emailserver
PIX1(config)# name 10.1.1.2 webserver
PIX1(config)# name 10.1.1.3 dnsserver

Teraz zamiast adresow IP bgdziemy mogli postugiwac si¢ nazwami emailserver, web-
server 1 dnsserver.

Otwarcie dostepu do sieci z zewnatrz

Predzej czy pdzniej, w kazdej sieci zajdzie potrzeba umozliwienia niezaufanym i nie-
znanym hostom inicjowania sesji z naszymi zaufanymi i chronionymi urzadzeniami
— np. z serwerami. Na przyktad, uzytkownicy z Internetu moga chcie¢ nawigzywac
polaczenia z naszymi serwerami w DMZ. Zapora sieciowa PIX nie bylaby specjalnie
przydatna, gdyby nie umozliwiala przepuszczania i kontroli ruchu z niezaufanych
zrodet do sieci zawierajacych krytyczne systemy, na przyktad serwer WWW firmy.
ASA w systemie PIX traktuje ruch przychodzacy (z interfejsu o nizszym poziomie
bezpieczenstwa do interfejsu o wyzszym poziomie bezpieczenstwa) inaczej niz ruch
wychodzacy.

W przeciwienstwie do wychodzacego, ruch przychodzacy jest domyslnie blokowany.
Gwarantuje to, ze granice zdefiniowane przez poziomy bezpieczenstwa interfejsow sa
realne i nie sq omijane. Podobnie jak w przypadku ruchu wychodzacego, konfiguracja
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ruchu przychodzacego jest procesem ztozonym z dwdch krokow. Nalezy zdefiniowaé
translacje statyczna i utworzy¢ list¢ dostgpu, ktéra bedzie dopuszczaé przychodzace
transmisje.

Polecenie conduit zostato w wersji 7.0 catkowicie zastgpione przez listy dostepu.
Firma Cisco odradzata uzycie tego polecenia juz w wersjach 6.x, wiec nie powinno
to by¢ wieksza niespodzianka.

Statyczna translacja adresow

Gdy publicznie dostgpny serwer (w miar¢ mozliwosci potozony w DMZ) jest chroniony
przez zaporg sieciowa PIX, trzeba wprost pozwoli¢ na polaczenia z interfejsu o nizszym
poziomie bezpieczenstwa do interfejsu o wyzszym poziomie bezpieczenstwa. Dopusz-
czenie ruchu przychodzacego zaczyna si¢ od skonfigurowania statycznej translacji adre-
s6w. Polecenie static mapuje trwale globalne adresy IP na lokalne. Sktadnia polecenia
wyglada tak:

static (rzeczywisty int, mapowany int) {mapowany ip|interface} {rzeczywisty ip

[netmask maskal}|{access-1ist nazwa listy dost} [dns] [norandomseq [nailed]]
[[tepllmax_pot tep [1imit_emb]] [udp max_pot udp]

Parametry i stowa kluczowe polecenia static sa nastgpujace:

Parametr rzeczywisty int wskazuje interfejs, z ktorym potaczony jest serwer podle-
gajacy translacji.

Parametr mapowany int wskazuje interfejs mapowanego globalnego adresu IP. Jest to
interfejs, na ktérym udostgpniamy urzadzenie (np. serwer).

Parametr mapowany _1p jest globalnym adresem IP, ktory powinien poshuzy¢ do translacji.

Parametr rzeczywisty ip jest lokalnym adresem IP, ktory powinien podlega¢ translacji.
Zwykle jest to rzeczywisty adres urzadzenia (np. serwera), ktore udostgpniamy.

Stowo kluczowe netmask i parametr maska sa uzywane przy jednoczesnej translacji
statycznej wigcej niz jednego adresu IP.

Wartos¢ domyslna parametréw max_pot_tcp, 1imit_emb i max_po? udp wynosi 0 (bez
ograniczen). Ich znaczenie jest takie samo jak w poleceniu nat.

Na rysunku 3.3 firma Secure Corporation ma trzy serwery w sieci DMZ. Ponizsze
polecenia static ustanawiaja statyczna translacj¢ adresow dla tych serwerow:
PIX1(config)# static (dmz, outside) 192.168.1.1 10.1.1.1 netmask 255.255.255.255

00
PIX1(config)# static (dmz, outside) 192.168.1.2 10.1.1.2 netmask 255.255.255.255 0 0
PIX1(config)# static (dmz, outside) 192.168.1.3 10.1.1.3 netmask 255.255.255.255 0 0
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Rysunek 3.3.
Statyczna translacja
adresow

Klienty

Serwer baz danych 7
172.16.1.10 {prawdziwy) Lkt o
10.1.1.10 (NAT-DMZ)
Serwer poczty
10101 (prawdziwy)
192.168.1.1 (NAT-zewn.)

Interfejs wewnetrzny — 172.16.1.254

DMZ - 10.1.1.254 o
i,

Interfejs zewnetrzny — 192.168.1.254

Lista dostepu
Serwer WWW DMZ_TO_INSIDE
10.1.1.2 (prawdziwy) Lista dostepu
192.168.1.2 (NAT-zewn.) INTERNET_T0_DMZ

Internet

Serwer DNS
10.1.1.3 (prawdziwy)
192.168.1.3 (NAT-zewn.)

Polecenia te definiuja translacjg niezbgdna, by serwery w DMZ byty dostepne pod adre-
sami 192.168.1.1, 192.168.1.2 i 192.168.1.3. Jesli DMZ zawiera wigksza liczbe serwe-
row, to zamiast konfigurowa¢ osobny wpis dla kazdego, mozemy uzy¢ pojedynczego
polecenia static z odpowiednia maska podsieci. Na przyktad, dla czternastu serwerow
w DMZ o IP od 10.1.1.1 do 10.1.1.14 polecenie bedzie wyglada¢ tak:

PIX1(config)# static (dmz, outside) 192.168.1.0 10.1.1.0 netmask 255.255.255.240 0 0

Rozwazmy teraz scenariusz, w ktorym serwer WWW potozony w DMZ musi korzystaé
z serwera baz danych potaczonego z interfejsem wewngtrznym PIX, jak na rysunku 3.3.

Proces wyglada tak samo: zawsze gdy interfejs o nizszym poziomie bezpieczenstwa
wymaga dostgpu do interfejsu o wyzszym poziomie bezpieczenstwa, trzeba zdefinio-
wac statyczng translacjg. Ponizsza konfiguracja przektada rzeczywisty adres wewngtrz-
nego serwera baz danych (172.16.1.10) na adres dostgpny dla serwera WWW w DMZ
(10.1.1.10):

PIX1(config)# static (inside, dmz) 10.1.1.10 172.168.1.10 netmask 255.255.255.240 0 0
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Sama translacja statyczna nie wystarczy, by umozliwi¢ komunikacj¢ z nizszego do
wyzszego poziomu bezpieczenstwa — musimy zdefiniowac list¢ dostgpu, ktora bedzie
jawnie zezwalata na nia. Polecenie static tworzy tylko statyczne mapowanie pomigdzy
globalnym i lokalnym adresem IP. Domy$lna czynnoscia dla transmisji przychodzacych
jest jej odrzucenie, wigc naszym nastgpnym krokiem musi by¢ utworzenie listy dostgpu,
ktora wpusci komunikacjg do zapory sieciowej PIX.

Listy dostepu

Tworzenie listy dostepu zezwalajacej na ruch przychodzacy wyglada podobnie jak przy
ruchu wychodzacym. Sktadnia polecenia wraz ze wszystkimi parametrami jest taka sama.
Podstawowa roznica polega na tym, ze aby zezwoli¢ na komunikacj¢ z nizszego do
wyzszego poziomu bezpieczenstwa, musimy najpierw skonfigurowac translacj¢ sta-
tyczng. Dla przyktadu Security Corp. z rysunku 3.3 zdefiniujemy i zastosujemy dwie
listy dostepu: jedna, ktéra zezwala na komunikacj¢ z Internetu do serwerow w DMZ,
i druga, ktora zezwala na komunikacj¢ z serwera WWW w DMZ z wewngtrznym ser-
werem baz danych.

Ponizsze polecenia definiuja i wprowadzaja liste dostepu dla komunikacji wchodzacej
z Internetu do sieci DMZ:

PIX1(config)# access-1ist INTERNET TO DMZ permit tcp any host 192.168.1.1 eq smtp
PIX1(config)# access-1ist INTERNET TO DMZ permit tcp any host 192.168.1.2 eq web
PIX1(config)# access-1ist INTERNET TO DMZ permit tcp any host 192.168.1.2 eq https
PIX1(config)# access-1ist INTERNET TO DMZ permit tcp any host 192.168.1.3 eq dns
PIX1(config)# access-Tist INTERNET TO DMZ permit udp any host 192.168.1.3 eq dns
PIX1(config)# access-group INTERNET TO DMZ in interface Outside
PIX1(config)# exit

Ponizsze polecenia definiuja i stosuja listg dostgpu z DMZ do sieci wewngtrzne;j:

PIX1(config)# access-1ist DMZ_TO INSIDE permit tcp host 10.1.1.2 host 10.1.1.10 eq
sqlnet

PIX1(config)# access-group DMZ_TO_INSIDE in interface DMZ

PIX1(config)# exit

Przypominamy, ze na koncu kazdej listy dostgpu znajduje sig¢ ukryta reguta deny all.
Gwarantuje ona, ze komunikacja z interfejsu o nizszym poziomie bezpieczenstwa do
interfejsu o wyzszym poziomie bezpieczenstwa, ktora nie zostata wprost dopuszczo-
na, bedzie zablokowana. W naszym przyktadzie lista dostgpu DMZ_TO INSIDE dopusz-
cza tylko komunikacj¢ SQL*Net pomigdzy serwerem WWW w DMZ i wewngtrznym
serwerem baz danych. W instrukcji access-11ist zostaly podane adresy IP, zar6wno
zrédlowy, jak i docelowy. Dla interfejsu mozna zastosowac tylko jedna listg¢ dostepu
(w jednym kierunku), a lista DMZ_TO_INSIDE musi by¢ potaczona z instrukcjami listy
dostepu NO_DMZ OUT z poprzedniego podrozdziatu, aby spetni¢ wymogi zasad bezpie-
czenstwa pozadane przez Secure Corporation.
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Listy dostepu ICMP

ICMP jest uzytecznym protokotem diagnostycznym, znanym najlepiej chyba z dwoch
narzgdzi: ping i traceroute. Oba narzgdzia generuja komunikaty ICMP i uzywaja odpo-
wiedzi do ustalenia osiagalno$ci urzadzenia i trasy do niego. Niewystarczajaco kon-
trolowany ICMP moze tez by¢ dla napastnikow najbardziej przydatnym narzedziem do
infiltrowania organizacji. Na dodatek niektore protokoty moga potrzebowaé¢ ICMP do
odkrywania tras lub stwierdzania osiagalno$ci hosta przed nawiazaniem sesji. Wszystko
to razem powoduje, ze rozwigzywanie probleméw z ICMP jest nietatwe. Brak odpo-
wiedzi ICMP moze oznacza¢ problem z siecig albo fakt, ze zapora pelni swoje zadanie
— chroni nasze sieci.

Z tego powodu zapory sieciowe PIX domyslnie blokuja ICMP, z pewnymi wyjatka-
mi: urzadzenia moga sprawdzac poleceniem ping bezposrednio podlaczone interfejsy
urzadzenia zapory sieciowej. Urzadzenia moga sprawdzaé si¢ nawzajem przez ping,
o ile transmisja nie przechodzi przez zaporg sieciowa. Komunikacja ICMP z sieci ze-
wnetrznej do kazdego interfejsu o wyzszym poziomie bezpieczenstwa jest domyslnie
blokowana. Zanim otworzymy dostep ICMP przez zaporg¢ sieciowa, musimy ustalic,
jakie transmisje i pomig¢dzy ktorymi sieciami sa potrzebne. Jesli co$ nie ma dla nas
wartosci, to nie powinno by¢ dozwolone.

Stosowane sa dwa podejscia do przepuszczania komunikacji [CMP przez PIX:

4 Listy dostepu — ICMP jest protokotem bezpotaczeniowym, wigc potrzebujemy
list dostepu, zezwalajacych na ICMP w obu kierunkach (stosujac listy zaréwno
do interfejsow zroédlowych, jak i docelowych).

4 Mechanizm inspekcji ICMP — musimy wlaczy¢ mechanizm inspekcji
ICMP, ktory traktuje konwersacje ICMP jak polaczenia majace stan. Mechanizm
inspekcji ICMP uzywa MPF (ang. Modular Policy Framework) — nowej
funkcji oprogramowania PIX 7.0.

W niniejszym rozdziale pokazemy, jak za pomoca list dostgpu pozwalaé na przecho-
dzenie ICMP przez PIX. W przyktadzie z rysunku 3.4 chcemy, by urzadzenia z sieci
wewngtrznej mogly sprawdzaé poleceniami ping i traceroute urzadzenia w sieci DMZ.

Domyslnie komunikacja ICMP z sieci wewngtrznej do DMZ jest dozwolona, wigc nie
musimy stosowac listy dostegpu dla interfejsu wewngtrznego. Aby przepusci¢ transmisje
powrotne z DMZ, musimy zezwoli¢ na nastgpujace transmisje:

4 Dla polecen ping wydawanych z DMZ pakiety ICMP Echo z sieci wewngtrznej
na zewnatrz sa domyslnie dozwolone, lecz musimy przepusci¢ pakiety ICMP
Echo Reply z DMZ do sieci wewngtrznej.

4 Dla polecen traceroute z sieci wewngtrznej do DMZ pakiety wychodzace sa
domyslnie przepuszczane, lecz musimy jeszcze dopusci¢ pakiety ICMP Time
Exceeded z DMZ do sieci wewngtrznej.
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Rysunek 3.4.
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Osiagniemy to nastgpujacymi poleceniami:

PIX1(config)# access-1ist DMZ_PING TRACE permit icmp 10.1.1.0 255.255.255.0
172.16.0.0 255.255.240.0 echo-reply

PIX1(config)# access-Tist DMZ_PING_TRACE permit icmp 10.1.1.0 255.255.255.0
172.16.0.0 255.255.240.0 time-exceeded

PIX1(config)# access-group DMZ_PING_TRACE in interface DMZ

PIX1(config)# exit

Przekierowanie portow

Przekierowanie portéw pozwala na wykorzystanie jednego publicznego adresu IP dla
wigcej niz jednego serwera. Mozna za jego pomoca zdefiniowa¢ mapowanie pomigdzy
portem w publicznym adresie IP i portem w prywatnym adresie IP. Aby umozliwi¢
przekierowanie, musimy jednak utworzy¢ list¢ dostgpu, poniewaz komunikacja odbywa
si¢ z interfejsu o nizszym poziomie bezpieczenstwa do interfejsu o wyzszym poziomie
bezpieczenstwa.

Poniewaz mapowanie moze odbywac si¢ na poziomie portéw, jeden adres I[P moze
shuzy¢ jako brama dla wielu serwerdow za zapora sieciowg PIX. Na przyktad, firma
Secure Corp. zainstalowata sie¢ w swojej siedzibie w Toronto, gdzie otrzymala tylko
jeden publiczny adres IP od ISP. W tej lokalizacji firma ma dwa serwery WWW, jeden
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serwer Telnet i jeden serwer FTP. Jak moze udostgpni¢ wszystkie te ustugi przez jeden
adres IP? Odpowiedz brzmi: dokonujac przekierowania portow poleceniem static:

static (rzeczywisty int, mapowany int) {tcp|udp} {mapowany ip|interface}

mapowany port {rzeczywisty ip rzeczywisty port [netmask maskal}|{access-1ist
nazwa_listy_dost} [dns] [norandomseq [nailed]] [[tcpllmax_pot_tcp [1imit_emb]] [udp
max_pot_udp]

Omowilismy juz wczesniej polecenie static, wige nie bgdziemy ponownie opisywaé
tych samych parametréw. W powyzszej sktadni wprowadziliSmy jednak kilka nowych
parametrow:

¢ Stowa kluczowe tcp i udp stuza do wskazania statycznego przekierowania
portu TCP lub UDP przez statyczna PAT.

¢ Parametry mapowany port i rzeczywisty port wskazuja odpowiednio port
mapowany (tzn. zewngtrzny port dostgpny spoza PIX) i port rzeczywisty
(tzn. faktyczny port nastuchujacy w serwerze).

¢ Zamiast parametru mapowany ip mozemy uzy¢ stowa kluczowego interface,
aby wskaza¢ adres IP interfejsu PIX zdefiniowanego w parametrze mapowany _int.
Ta opcja jest wazna, jesli nie mamy zadnych dodatkowych publicznych
adresow IP, nadajacych si¢ do uzytku.

Aby skonfigurowac przekierowanie portow dla pierwszego serwera WWW z uzyciem
publicznego adresu IP urzadzenia PIX jako adresu publicznego serwera WWW, uzy-
jemy polecenia:

PIX1(config)# static (dmz, outside) tcp interface 80 10.1.1.1 80

Jesli firma chce tez udostepniaé Telnet, FTP i jeszcze jeden serwer WWW, to musimy
doda¢ jeszcze trzy polecenia static, mapujace globalne porty na wlasciwe serwery.
Poniewaz port WWW jest juz zajety, do taczenia si¢ z drugim serwerem WWW zostat
wybrany port z wysokiego zakresu (8080). Ten przyktad zostat zilustrowany na rysun-
ku 3.5. Dodatkowe polecenia to:

PIX1(config)# static (dmz, outside) tcp interface 23 10.1.1.2 2
PIX1(config)# static (dmz, outside) tcp interface 21 10.1.1.3 2
0.1.1.4

PIX1(config)# static (dmz, outside) tcp interface 8080 1 80

Wiaczanie i wylaczanie wpisow w ACL (nowe)

W oprogramowaniu PIX w wersji 7.0 zostata dodana mozliwo$¢ tymczasowego wy-
laczania wpiséw na liscie dostepu bez usuwania ich z pliku konfiguracyjnego. Jest to
potezne narzgdzie do rozwigzywania problemow i precyzyjnego ,,dostrajania” list kon-
troli dostgpu. Przy rozwiazywaniu problemoéw z komunikacja przez zaporg sieciowa
PIX, jesli nie mamy pewnosci, ktory wpis kontroli dostgpu stwarza problem, mozemy
selektywnie wyltacza¢ wpisy, dodajac stowo kluczowe inactive w odpowiedniej instruk-
cji access-Tist. Tak samo mozemy tymczasowo wytaczy¢ wpis, ktory moze si¢ przydaé
w przysztosci. Na przyktad, aby wytaczy¢ wpis w ACL zezwalajacy na przychodzacy
ruch WWW do serwera WWW w strefie zdemilitaryzowanej, uzyjemy polecenia:
PIX1(config)# access-Tist INTERNET TO DMZ permit tcp any host 10.1.1.2 eq 80

inactive
PIX1(config)# exit
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Rysunek 3.5.
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Wyjsciowe ACL (nowe)

Listy dost¢pu moga by¢ uzywane do filtrowania niepewnych transmisji wychodzacych,
na przyklad CIFS, TFTP, bootp, SNMP, SQL*Net, Kazaa i sieci P2P. We wczesniej-
szym przykladzie utworzylismy i zastosowalismy listy dostepu dla interfejsow wewngtrz-
nego i DMZ, blokujace te transmisje w strong Internetu. To prowadzi nas do nowej
funkcji oprogramowania PIX 7.0, nazwanej ,,Outbound ACL” (wyjs$ciowe listy kontroli
dostepu). W poprzednich wersjach systemu operacyjnego PIX listy dostepu mogly by¢
stosowane tylko do pakietow przychodzacych na interfejs. W wersji 7.0 dzigki funkcji
wyjsciowych ACL listy dostepu moga by¢ stosowane zaréwno do pakietow przycho-
dzacych, jak 1 wychodzacych z interfejsu. Dla jednego interfejsu mozemy jednak zasto-
sowac tylko jedna ACL w kazdym kierunku.

W kontekscie wyjSciowych ACL pojecia potgczen ,przychodzgcych” i ,wychodzgcych”

majg inne znaczenie niz przy opisywaniu przeptywu transmisji przez granice sieci.
W wyjsciowych ACL dotyczy to list kontroli dostepu dla konkretnego interfejsu i komu-
nikacji przychodzacej do urzadzenia PIX albo wychodzacej z niego. W przypadku
przekraczania granic sieci komunikacja ,,przychodzgca” oznacza przeptyw z inter-
fejsu 0 nizszym poziomie bezpieczenstwa do interfejsu o wyzszym poziomie bez-
pieczenstwa, a ,wychodzgca” na odwrét.

Do implementowania wyj$ciowych ACL stuzy polecenie access-group ze stowem
kluczowym out zamiast in:

access-group access-1ist out interface nazwa interfejsu
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W poprzednim przyktadzie Secure Corporation utworzyliSmy i zastosowaliSmy wej-
Sciowe listy dostgpu dla interfejsow wewngtrznego i DMZ, zapobiegajace wejsciu do
PIX tej komunikacji o wysokim poziomie zagrozenia. Zamiast tego mozemy utworzy¢
pojedyncza wyjsciowa liste dostgpu i zastosowac ja do interfejsu zewngtrznego PIX,
zapobiegajac wyjsciu z PIX tej komunikacji o wysokim poziomie zagrozenia. Takie
rozwigzanie, przedstawione na rysunku 3.6, jest o wiele bardziej skalowalne, poniewaz
lista dostepu jest tworzona i stosowana tylko raz, niezaleznie od liczby interfejséw.
W poprzednich wersjach systemu trzeba byto wprowadza¢ odpowiednie wpisy kontro-

lujace dostep do osobnych ACL dla kazdego interfejsu.

Rysunek 3.6.
Wyjsciowe ACL

Serwer poczty
10011

Klienty
172.16.2.0/24

DMZ - 10.1.1.254

Serwer WWW
10.1.1.2

Serwer DNS
10113

Interfejs wewnegtrzny — 172.16.1.254

Interfejs zewnetrzny — 192.168.1.254

Wyjsciowa lista dostepu
NO_HIGHRISK_OUT
access-group NO_HIGHRISK_OUT out interface outside

Internet

Konfiguracja wyjsciowych ACL dla Secure Corporation bedzie wyglada¢ tak:

PIX1(config)# access-list
PIX1(config)# access-Tist
PIX1(config)# access-list
PIX1(config)# access-list
PIX1(config)# access-list
PIX1(config)# access-Tist
PIX1(config)# access-list
PIX1(config)# access-1ist
PIX1(config)# access-list
PIX1(config)# access-list
PIX1(config)# access-list

NO_HIGHRISK OUT deny tcp
NO_HIGHRISK OUT deny udp
NO_HIGHRISK OUT deny udp
NO_HIGHRISK OUT deny udp
NO_HIGHRISK OUT deny tcp
NO_HIGHRISK OUT deny udp
NO_HIGHRISK OUT deny tcp
NO _HIGHRISK OUT deny udp
NO_HIGHRISK OUT deny udp
NO_HIGHRISK OUT deny udp
NO_HIGHRISK OUT deny udp

any
any
any
any
any
any
any
any
any
any
any

any eq 135

any eq 135

any eq netbios-ns

any eq netbios-dgm
any eq netbios-ssn
any eq 139

any eq 445

any eq 445

any eq tftp

any eq bootpc

any eq bootps
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PIX1(config)# access-1ist NO_HIGHRISK OUT deny udp any any eq snmp
PIX1(config)# access-Tist NO _HIGHRISK OUT deny udp any any eq snmptrap
PIX1(config)# access-1ist NO _HIGHRISK OUT deny tcp any any eq sqlnet
PIX1(config)# access-1ist NO_HIGHRISK OUT deny tcp any any eq 1214
PIX1(config)# access-1ist NO_HIGHRISK OUT deny tcp any any eq 3408
PIX1(config)# access-Tist NO _HIGHRISK OUT deny tcp any any eq 3531
PIX1(config)# access-Tist NO_HIGHRISK OUT permit any any
PIX1(config)# access-group NO HIGHRISK OUT out interface Outside
PIX1(config)# exit

Czasowe ACL (nowe)

W wersji 7.0 zostata dodana obstuga czasowych ACL, w ktorych poszczegdlne wpisy
moga by¢ konfigurowane jako aktywne i egzekwowane we wskazanym okresie. Ta
nowa funkcjonalno$¢ jest implementowana poprzez nowe polecenie time-range i roz-
szerzenie istniejacego polecenia access-11st o nowe stowo kluczowe (time-range).
Aby wprowadzi¢ czasowe ograniczenia wpisu w liscie dostgpu, nalezy:

1. Zdefiniowa¢ przedziat czasu nowym poleceniem time-range.
2. Utworzy¢ lub zmodyfikowac wpis w liscie dostepu tak, aby uzywat tego
przedziatu czasowego, stowem kluczowym time-range w poleceniu access-11st.

Polecenie time-range ma sktadnig:

time-range nazwa
Parametr nazwa przypisuje nazwg do definiowanego przedziatu czasowego. Po wpro-
wadzeniu tego polecenia przechodzimy do trybu konfiguracji przedziatu czasowego.
W tym trybie parametry czasowe definiowane sa poleceniami absolute, periodic i no.

Polecenie absolute definiuje czas bezwzgledny, w ktérym bgdzie obowiazywaé wpis
w liscie dostepu. Jego sktadnia wyglada tak:

absolute [end czas data] [start czas data]
Znaczenie stow kluczowych start i end jest oczywiste.

Parametr czas ma format GG:MM (np. 20:00), a data ma format dzien miesigc rok
(np. 1 January 2006).

Polecenie periodic definiuje powtarzajace si¢ okresy, w ktorych przedziat czasu bgdzie
obowiazywal. Ma nastgpujaca sktadnig:

periodic dni-tygodnia czas to [dni-tygodnial czas
Parametry i stowa kluczowe polecenia periodic maja nastgpujaca forme:

Pierwsze wystapienie parametru dni-tygodnia wskazuje poczatkowy dzien tygodnia
przedziatu czasowego. Potencjalng wartoscia parametru moze by¢ dowolny pojedynczy
dzien lub kombinacja dni: Monday, Tuesday, Wednesday, Thursday, Friday, Saturday
i Sunday. Oprdcz tego dopuszczalne sa jeszcze wartosci:
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¢ daily (codziennie),
¢ weekends (weekendy),

¢ weekdays (dni robocze).

Drugie wystapienie parametru dni-tygodnia wskazuje koncowy dzien tygodnia dla
przedzialu czasowego. Jest opcjonalne i moze by¢ pominigte, jesli zakres zaczyna si¢
i konczy w tym samym dniu.

Pierwsze wystapienie parametru czas wskazuje poczatek przedzialu czasowego, nato-
miast drugie oznacza zakonczenie przedzialu i nie jest opcjonalne. Parametr czas ma
format GG:Mv (np. 20:00). W pojedynczym poleceniu time-range dozwolone jest stoso-
wanie wigkszej liczby polecen periodic. Oprocz tego, gdy dla polecenia time-range
sa wskazane zardwno wartosci absolute, jak i periodic, polecenia periodic sa ewa-
luowane jedynie w okresie bezwzglednego przedzialu czasowego, a nie poza nim.

Polecenie no przywraca domyslne ustawienia konfiguracji dla stow kluczowych absolute
i periodic polecenia time-range — przed wczesniej wpisanym poleceniem wstawiamy
stowo kluczowe no.

Dziatanie funkcji przedziatéw czasowych zalezy oczywiscie od doktadnoSci zegara
PIX. Zalecana jest synchronizacja zegara PIX z serwerem NTP.

Teraz, po zdefiniowaniu przedziatu czasowego poleceniem time-range, musimy uzy¢
go do wskazania okresu aktywnosci wpisu w liscie dostgpu za pomoca polecenia
access-11st. Ogolna sktadnia polecenia dla pracy z przedziatami czasowymi ma postac:

access-1ist numer ACL [1ine nr_Tinii] [extended] {deny|permit} {tcp|udp} {host
Zrodtowe IP|Zrodtowe IP maska|any} [operator port] {host docelowe IP|docelowe_IP
maska|any} [operator port] time-range nazwa przedziatu

Sposdb uzycia list dostgpu zostal omowiony w niniejszym rozdziale juz wczesnie;j.
Aby instrukcja access-11ist byta aktywna tylko we wskazanym przedziale czasu, wy-
starczy doda¢ stowo kluczowe time-range i parametr nazwa przedziatu, ktorym jest
nazwa zdefiniowana wczesniej poleceniem time-range.

Zatézmy na przyklad, ze firma Secure Corporation zainstalowata w strefie zdemilita-
ryzowanej serwer FTP jako punkt posredni wymiany plikéw, jak na rysunku 3.7. Wy-
miana danych przez FTP odbywa si¢ kazdej nocy w dni robocze o wskazanej godzinie.
Firma nie chce niepotrzebnie udostgpnia¢ serwera FTP, gdy nie jest uzywany, wigc
zostaly zaimplementowane czasowe ACL, ktére pozwalaja na komunikacj¢ FTP do
i z serwera tylko wtedy, gdy jest to potrzebne.

Istniejaca lista dostgpu INTERNET TO DMZ zostala rozbudowana za pomoca polecen:

PIX1(config)# static (dmz, outside) 192.168.1.4 10.1.1.4 netmask 255.255.255.255 0 0
PIX1(config)# time-range PARTNER FTP_TIME

PIX1(config-time-range)# periodic weekdays 20:00 to 22:00
PIX1(config-time-range)# exit
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Rysunek 3.7.
Czasowe ACL

Kienty

Serwer FTP 17216.2.0/24

101,14 (prawdziwy)
192.168.1.4 (NAT-zewn.)

|
|
|
|
Serwer poczty |
[
|
|
|

10.1.1.1 (prawdziwy)
192.168.1.1 (NAT-zewn.)

Interfejs wewnetrzny — 172.16.1.254

DMZ - 101.0.254 9
: W Interfes zewnetrzny — 192,168,254

Serwer WWW tacznosé FIP od godziny Lista dostepu INTERNET_TO_DMZ
10.1.1.2 (prawdziwy) 20:00 do 22:00 w dni robocze ze wpisami czasowymi
192.168.1.2 (NAT-zewn.)

Internet

Serwer DNS
10.1.1.3 (prawdziwy)
192.168.1.3 (NAT-zewn.)

PIX1(config)# access-1ist INTERNET TO DMZ permit tcp any host 192.168.1.4 eq ftp
time-range PARTNER FTP_TIME

PIX1(config)# access-1ist INTERNET TO DMZ permit tcp any host 192.168.1.4 eq ftp-
data time-range PARTNER FTP_TIME

PIX1(config)# access-group INTERNET TO DMZ in interface Outside

PIX1(config)# exit

Kontrola NAT (nowe)

Wersja 7.0 upraszcza wprowadzanie PIX do eksploatacji, eliminujac wymog definio-
wania zasad translacji adresow przed pozwoleniem na wychodzenie komunikacji sie-
ciowej z hosta w sieci wewngtrznej do sieci zewngtrznych. Te funkcje udostgpnia nowe
polecenie nat-control. Po jej wlaczeniu poleceniem nat-control zostaje zachowany
uprzedni wymog zdefiniowania regut translacji przed dopuszczeniem komunikacji
z interfejsu wewngtrznego do interfejsu zewngtrznego PIX. Po wylaczeniu funkcji
poleceniem no nat-control reguly translacji nie sa do tego wymagane.



