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Rozdziat 13.

Routing
pomiedzy sieciami VLAN

Przy okazji omawiania routerow mozemy na chwile powréci¢ do sieci VLAN, a scislg
mowiac, do komunikacji pomiedzy nimi. Jak wiesz, komunikacja we VLAN-ach odby-
wase w warstwie 2. OSl. Natym poziomie, jesli dwa urzadzenia zngjduja Sie w réznych
VLAN-ach, nie ma mozliwosci komunikacji miedzy nimi. Ze wzgledu na wystepujacy
w kazdg ramce identyfikator seci VLAN ruch na poziomie logicznym jest odseparowa:
ny, mimo ze urzadzenia na poziomie fizycznym podtaczone sa do tego samego przetacz-
nika. Kazda z ramek zostaje wystana ze stacji roboczej nieoznakowana, a trafigjac do
interfejsu przetacznika, otrzymuje znakowanie i od tej chwili moze komunikowa¢ si¢

z pozostatymi urzadzeniami w tej samej sieci VLAN.

Odseparowanie ruchu w poszczegdlnych sieciach VLAN jest bardzo dobrym rozwiaza-
niem, ogranicza bowiem zalewanie sieci rozgtoszeniami, pochodzacymi chociazby z pro-
tokotu ARP czy DHCP. Ponadto sieci VLAN separuja od siebie stacje robocze, ktére
nie powinny moc Sie ze soba komunikowat. Zatézmy, ze firma ma kilka dziatow. Kazdy
z nich realizuje inne zadania, a co zatym idzie, kazdy z pracownikdéw powinien mie¢
dostep do danych tylko ze swojego dziatu. Dzieki sieciom VLAN mozesz to zagwaranto-
wad i najednym fizycznym urzadzeniu oddzidli¢ ruch ptynacy z poszczeg6lnych dziatdw.

Oczywiscie odseparowanie od siebie stacji roboczych lub serweréw sprawi, ze wiele
aplikagji nie bedzie ze soba wspbtdziataé. Dlatego wprowadzenie rozwiazania opartego
nawarstwie 3. jest konieczne do tego, aby umozliwi¢ im komunikacje, jednak w sposdb
w petni kontrolowany i zapewnigiacy pozbycie sie zbednych rozgtoszen. Trzeba wspo-
mniec, ze wzajemna komunikacja sieci VLAN jest mozliwa jedynie dzigki zastosowa-

niu urzadzen warstwy 3. routera lub przetacznika.

Za chwilg zostana omowione trzy metody na umozliwienie komunikowania si¢ stacji
roboczych zngdujacych sie w réznych sieciach VLAN. Dzigki andizie przyktaddw be-

dziesz mogt sie przekonaé, ktéra z nich jest dlia Ciebie optymal na.
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Kazda metode postaram si¢ wyjasni¢ na podstawie projektow, ktore mozesz wykonaé
samodzielnie w programie GNS3. Bedzie Ci do tego potrzebny router Cisco 3745, o kté-
rym wspominatem we wczesniej szych rozdziatach.

Metoda klasyczna

Metoda klasyczna polega na skierowaniu ruchu z sieci VLAN do routera. Spéjrz na po-
nizszy rysunek 13.1. Przedstawia on dwie stacje robocze. Stacja robocza H1 znajduje
Sie w sieci VLAN10 i podsieci 192.168.10.0/24, a stacja H2 jest w sieci VLAN20 i podsieci
192.168.20.0/24. Jesli w sieci nie bedzie routera, te dwie stacje nie beda mogty Sig ze
soba komunikowa¢. Stanie sig¢ tak, poniewaz znajduja sie one w rdznych podsieciach
oraz, co hgjwazniejsze, w réznych sieciach VLAN.

Rysunek 13.1. 192.168.10.10

Routing pomiedzy 255.255.255.0
sieciami VLAN VLAN 10
— model klasyczny o
H1
el
192.168.10.1

255.255.255.0 f1/11

';-? fo/o fifio |

g1/0 f1/15 ﬁ
192.168.20.1 f1/12
255.255.255.0

el

H2

192.168.20.10
255.255.255.0
VLAN 20

Aby te dwie stacje robocze mogly si¢ ze soba komunikowac, uzyjemy routeraRl. Jest on
wyposazony w dwainterfgjsy. Pierwszy z nich to FastEthernet, adrugi to GigabitEthernet.
W naszym przykladzie sa konieczne wiasnie dwa interfejsy. Celowo wybratem dwa
rézne, aby$ mogt po prostu przetrenowat rozmaite mozliwe przypadki. Metoda klasyczna
wymaga bowiem tego, aby kazdy z interfejsow routera nalezat do okreslong) seci VLAN
i byt brama domysina dla wszystkich stacji w te podsieci. Interfejs fa0/0 posiada
wiec adres IP 192.168.10.1 i jest domyslna brama dla wszystkich urzadzen znajduja-
cych sie w sieci VLAN10.

Najpierw jednak wykonajmy konfiguracje przetacznika, ktérym tak naprawdg jest ro-
uter 3745. Celowo nie zmieniatem nazwy, zebys bez problemu mdgt sie orientowaé
w calym ¢éwiczeniu. Aby utworzy¢ nowe sieci VLAN na tym emulowanym przetaczni-
ku, uzyj w trybie uprzywilgjowanym poleceniavlan database. Nastgpnie poleceniem
vlan [numer_sieci_vlan] utwoOrz nowa sie¢ VLAN10 i VLAN20. Aby zapisa¢ ustawienia,
wydaj polecenieexit.
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R2#vlan database
R2(vlan)#vlan 10
VLAN 10 added:
Name: VLANOO10
R2(vlan)#vian 20
VLAN 20 added:
Name: VLAN0020
R2(vlan)#exit
APPLY completed.
Exiting. ...
R2#

Czasami podczas emulowania przetacznika w programie GNS3 po wydaniu polecenia
exit moze pojawi¢ Si¢ blad. Nalezy wtedy wyjs¢ z konfiguracji VLAN poleceniem abort,
anastepnie wydac¢ polecenie format flash:. Powykonaniu tgf czynnosci i sformatowaniu
pamieci flash wszystko powinno juz dziataé prawidtowo. W tym migjscu chciatbym jeszcze
przypomniec, ze w rzeczywistym przetaczniku konfiguracje seci VLAN przeprowadza Si¢
poleceniem vian [numer sieci_vlan] w trybie konfiguracji globalngj, a wigc juz bez
wspomnianego poleceniavlan database.

W kolginym kroku przypisz interfejs fal/10 do sieci VLAN10, a interfejs fal/15 do sieci
VLAN20. Pamietgj, aby okresli¢ przeznaczenie interfejsu, wykorzystujac polecenie switchport
mode access. Nastgpnie poleceniem switchport access vlan [symbol sieci vlan]
przypisz interfejs do okreslonej sieci VLAN.

R2(config)#int f1/10
R2(config-1if)#switchport mode access
R2(config-1if)#switchport access vlan 10
R2(config-if)#int f1/15
R2(config-1if)#switchport mode access
R2(config-1if)#switchport access vlan 20
R2(config-if)#

Uzywajac polecenia show vlan-switch, aw rzeczywistym przetaczniku show vian brief,
sprawdz, czy interfejsy zngjduja si¢ w odpowiednich sieciach VLAN.

R2#show vlan-switch

VLAN Name Status Ports

1 default active Fal/0, Fal/l, Fal/2, Fal/3
Fal/4, Fal/5, Fal/6, Fal/7
Fal/8, Fal/9, Fal/ll, Fal/l12
Fal/13, Fal/l4

10 VLAN0010 active Fal/10

20  VLAN0020 active Fal/15

1002 fddi-default active

1003 token-ring-default active

1004 fddinet-default active

1005 trnet-default active

VLAN Type SAID MTU  Parent RingNo BridgeNo Stp BrdgMode Transl Trans2
1 enet 100001 1500 - - - - - 1002 1003
10 enet 100010 1500 - - - - - 0 0

20 enet 100020 1500 - - - - - 0 0
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1002 fddi 101002 1500 - - - - - 1 1003
1003 tr 101003 1500 1005 O - - srb 1 1002
1004 fdnet 101004 1500 - - 1 ibm - 0 0
1005 trnet 101005 1500 - - 1 ibm - 0 0
R2#

Teraz kiedy interfejsy prowadzace do routera sa juz w odpowiednich sieciach VLAN,
przypisz do sieci VLAN interfejsy prowadzace do stacji roboczych.

R2(config)fint f1/11
R2(config-1if)#switchport mode access
R2(config-1if)#switchport access vlan 10
R2(config-if)#int f1/12
R2(config-1if)#switchport mode access
R2(config-1if)#switchport access vlan 20
R2(config-if)#

Pamigty, ze interfeisy routera beda domyslina brama dla catego ruchu pochodzacego z okre-
slong sieci VLAN. Przydzid odpowiednie adresy IP do interfejsow routera i uruchom
interfejsy. Zauwaz, ze np. interfejs fa0/0 routera R1 posiada adresacj¢ pochodzaca z tej
sameg podsieci co stacja robocza H1, ponadto zngduje sie w tef samgj sieci VLAN. Na
stacjach roboczych ustaw tez adresy |P i adresy bram domysinych.

R1(config)#int fa0/0

R1(config-if)#ip address 192.168.10.1 255.255.255.0
R1(config-if)#no shut

R1(config-if)#exit

R1(config)#int g1/0

R1(config-if)#ip address 192.168.20.1 255.255.255.0
R1(config-if)#no shut

R1(config-if)#

Zapomoca polecenia show ip interface brief wyswietl liste interfejsbw i sprawdz,
czy wszystkie przypisane adresy |P Sie zgadzgja oraz czy interfgsy zostaty uruchomione
i s w stanie up.

Rlf#tshow ip interface brief

Interface IP-Address OK? Method Status Protocol
FastEthernet0/0 192.168.10.1 YES manual up up
GigabitEthernetl/0 192.168.20.1 YES manual up up
Serial2/0 unassigned YES unset administratively down down
Serial2/1 unassigned YES unset administratively down down
Serial2/2 unassigned YES unset administratively down down
Serial2/3 unassigned YES unset administratively down down
GigabitEthernet3/0 unassigned YES unset administratively down down
R1#

Po zakonczeniu konfiguracji wyswietl na routerze tablice routingu, wpisujac polecenie
show ip route. W Pierwsza czes¢ tablicy routingu przedstawia legende zawiergjaca
symbole wraz z ich rozwinieciem. Na samym koncu znagjduja Sie cztery wiersze.

Spdjrz na pierwszy z nich, zawiergjacy literg C, 0znaczgjaca zrodto wpisu. Litera ¢ pocho-
dzi od okreslenia connected, co wskazuje na wpis z sieci bezposrednio podtaczong).
Nastepnie podana jest podsie¢, ktérej 6w wpis dotyczy. W tym przypadku jest to
192.168.10.0/24. Za adresem sieci zngjduje Si¢ wyrazenie is directly connected (,jest
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bezposrednio podtaczona’). Natomiast identyfikator zamieszczony na koncu oznacza
interfejs, ktérym mus zosta¢ przestany pakiet, aby trafit wiasnie do tg podsieci. Litera L
wskazuje na adres lokalnego interfegjsu podtaczonego wiasnie do tg Seci. Jest to dodat-
kowainformacja, ktéra pozwala odnalez¢ sie w gaszczu podsieci.

R1ffshow ip route
Codes: L - Tocal, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS Tevel-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
0 - ODR, P - periodic downloaded static route, H - NHRP, T - LISP
+ - replicated route, % - next hop override
Gateway of last resort is not set
192.168.10.0/24 is variably subnetted, 2 subnets, 2 masks

C 192.168.10.0/24 1is directly connected, FastEthernet0/0

L 192.168.10.1/32 1is directly connected, FastEthernet0/0
192.168.20.0/24 is variably subnetted, 2 subnets, 2 masks

C 192.168.20.0/24 is directly connected, GigabitEthernetl/0

L 192.168.20.1/32 is directly connected, GigabitEthernetl/0

R1#

A zatem pierwszy wpis 0znacza, ze sie¢ 192.168.10.0/24 jest bezposrednio podiaczona
do routera R1, prowadzi za$ do nigj interfejs fa0/0. Jesli spojrzysz na rysunek 13.1,
przekonasz sSig, ze jest to prawda. Ponadto sie¢ 192.168.20.0/24 rowniez jest podiaczona
bezposrednio do routeraR1, ale przez interfejs g1/0.

Co si¢ jednak stanie, kiedy po tej konfiguracji stacjaHl wykonaping do stacji H2?

W takim przypadku stacjaH1 mus uzyskat adres MAC stagji robocze H2. Jest to niemoz-
liwe, gdyz obie stacje zngjduja Sie w rdznych sieciach i réznych domenach rozgtoszenio-
wych. StagjaroboczaH1 majednakze podana w ustawieniach protokotu TCP/IP domysina
brame, ktora jest interfgjs fa0/0 routera R1. Wysyta wiec rozgtoszenie ARP do sieci,
podajac jako docelowy adres IP domysing bramy. Poniewaz stacja robocza oraz interfejs
routera zngjduja si¢ w te) samej sieci VLAN (tgf sameg domenie rozgtoszeniowsy),
ramka trafia do interfejsu routerai router przesyta adres MAC swojego interfejsu. Rozpo-
czynasi¢ zatem komunikacja.

Stacja robocza za kazdym razem musi posiada¢ ustawienia domysing bramy. Jesli stacja
nie moze wykonat komunikacji poza sie¢, a sorawdzasz to poleceniem ping, to otrzymasz
na konsoli komunikat: Destination host unreachable (,,host docelowy nieosiagalny™).
Jest to klasyczny, ngjtatwiejszy sposdb weryfikacji.

Ramka trafia do interfejsu routera R1. Router, dekapsulujac ramke, wytania pakiet i spraw-
dzaw nim, ze adresem docelowym jest 192.168.20.10. Router bada wiec tablice routingu
i dopasowuje adres docelowy do wpiséw w tablicy. Okazuje Sie, ze adres |P jest czescia
podsieci 192.168.20.0/24, diatego router odsyta pakiet przez interfejs g1/0, zgodnie z za-
pisem w tablicy routingu. Pekiet jest ponownie umieszczany w ramce i, po wezesnigszym
przeprowadzeniu procesu ARP, wysytany przez interfejs fizyczny. Ramka otrzymuje
znakowanie VLAN20 i trafia do stacji roboczej H2.
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Po zakonczeniu konfiguracji routera i przetacznikdw mozesz wykonaé testowy ping
ze stagji H1 do stagji H2. Jak widzisz na ponizszym listingu, stacja H2 odpowiada bez
problemu.

H1>ping 192.168.20.10
Badanie 192.168.20.10 z 32 bajtami danych:
Odpowiedz z 192.168.20.10: bajtow=32 czas=1ms TTL=64
OdpowiedZ z 192.168.20.10: bajtéw=32 czas=2ms TTL=64
Odpowiedz z 192.168.20.10: bajtéw=32 czas=1ms TTL=64
Odpowiedz z 192.168.20.10: bajtow=32 czas=2ms TTL=64
Statystyka badania ping dla 192.168.20.10:
Pakiety: Wystane = 4, Odebrane = 4, Utracone = 0
(0% straty),
Szacunkowy czas btadzenia pakietow w milisekundach:
Minimum = 2 ms, Maksimum = 5 ms, Czas $redni = 3 ms
H1>

Teraz na stacji roboczej H1 wydaj polecenie tracert —d [adres IP], podajac adres IP
stacji H2. Zauwaz, ze w wyniku pojawia Se wiasnie adres IP interfejsu fa0/0 routera R1.
Przez ten interfgjs zostaje przestany pakiet. Uzyty w poleceniu parametr —d sprawia,
ze w wynikach polecenia nie beda rozwiazywane nazwy wiasne. Wynik polecenia
otrzymuje si¢ w takim przypadku znacznie szybcigj.

Hl>tracert -d 192.168.20.10

Tracing route to 192.168.20.10 over a maximum of 30 hops:

1 1ms 0 ms 0 ms 192.168.10.1
2 0ms 0 ms 0 ms 192.168.20.10
Trace complete.
H1>

Pora na podsumowanie informacji dotyczacych metody klasycznej. Jak zauwazytes,
w przypadku dwaéch sieci VLAN wiasciwie nie ma przeszkéd, aby zastosowad te metode.
Jednak kazda kolgina sie¢ VLAN wymaga odrebnego interfejsu na routerze i przetaczni-
ku. Oznacza to, ze przy 20 sieciach VLAN trudno bedzie w ten sposdb zrealizowat
routing pomiedzy sieciami VLAN.

Router-on-a-stick

Kolgna metoda, router-on-a-stick, przypomina metode klasyczna, jednak tutgj do
komunikacji przetacznika z routerem wykorzystany jest jeden przewdd. Rozwiazuje to
problem zwiazany z duza liczba interfgsow potrzebna w przypadku zastosowania wiglu
sieci VLAN. Pojawia sie za to inna trudnosé, ktora przy duzym ruchu niestety bedzie
nie do pokonania. Zjawisko to nosi nazwe bottleneck (waskie gardto). Jak mozna sig
spodziewat, duza ilos¢ ruchu sieciowego przesytanego przez stacje robocze spowoduje
dos¢ duze obciazenie interfejsu; jest to bez watpienia spory minus tef metody. Jednak
w niewiglkich sieciach router-on-a-stick jest bardzo dobrym rozwiazaniem, szczeg6linie
jesli firma posiada tylko przetaczniki warstwy 2.
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Na ponizszym rysunku 13.2 pokazano se¢ komputerowa, w ktdre potaczenie pomiedzy
routerem a przetacznikiem realizowane jest za pomoca jednego przewodu. Przejdzmy
wiec do konfiguracji i szczegétowego omowienia dziatania prezentowanej tu metody.

Rysunek 13.2. 192.168.10.10
Metoda 255.255.255.0
router-on-a-stick VLAN 10
H1
g1/0.10
- 192.168.10.1 f1/11
3355.255.255.0 e
g1/0.20 f1/10
192.168.20.1 f1/12
255.255.255.0

Wskazowka

li’ﬂ:.

H2

192.168.20.10
255.255.255.0
VLAN 20

Tym razem konfiguracje¢ rozpoczniemy od routeraR1. Poleceniem show ip interface
brief wyswietl liste wszystkich interfejsdw. Zauwaz, ze interfejs GigabitEthernetl/0,
do ktdrego podpicty jest przetacznik, nie ma adresu |P. Jest to whbrew pozorom poprawne.
Gdyby interfejs posiadat adres | P, nalezatoby go usuna¢ poleceniemno ip address.

Rlf#tshow ip interface brief

Interface IP-Address OK? Method Status Protocol
FastEthernet0/0 unassigned YES unset administratively down down
GigabitEthernet1/0 unassigned YES unset administratively down down
Serial2/0 unassigned YES unset administratively down down
Serial2/1 unassigned YES unset administratively down down
Serial2/2 unassigned YES unset administratively down down
Serial2/3 unassigned YES unset administratively down down
GigabitEthernet3/0 unassigned YES unset administratively down down
R1#

Poniewaz mamy jeden fizyczny przewdd, a do podtaczenia dwie sieci VLAN, wykorzy-
stamy funkcjonalnos¢ oparta na podinterfejsach (subinterfaces). Polega onanatym, ze
na podstawie identyfikatora interfejsu fizycznego tworzy si¢ podinterfejs dla kazde) sieci
VLAN.

Aby to zrobi¢, w konfiguracji globalnej wydaj polecenie interface [identyfikator
>interfejsu_fizycznego] . [identyfikator sieci vlan].

Podanie identyfikatora sieci VLAN w powyzszym poleceniu jest opcjonalne. Moze
to by¢ dowolna wartos¢, niekoniecznie identyfikator sieci VLAN. Jednak przedstawiona
tu praktyka jest zalecana, gdyz dzieki niej tatwo zachowac¢ porzadek.
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Jesli wiec mamy sie¢ VLAN10, komenda tworzaca podinterfejs bedzie wygladata nastgpuja-
co: interface g1/0.10. Po utworzeniu podinterfgjsu zngdziesz si¢ w trybie jego konfigu-
racji. Zanim przypiszesz do niego adres IP, musisz wskaza¢ enkapsulacje oraz podac
identyfikator sieci VLAN. Uczyn to poleceniem encapsulation dotlq [identyfikator_
>sieci_vlan]. Teraz mozesz juz przypisat dowolny adres |P. Podanie enkapsulacji
jest wazne, gdyz interfejs routera dzieki temu wie, jak obstuzy¢ znakowane ramki, ktore
beda do niego wysytane. Ponadto musi on wiedzie¢, jak znakowaé ramki, ktore sam
bedzie wysytat do sieci.

Pamictaj, ze adres ten bedzie adresem domysing bramy dlawszystkich stacji roboczych
wystepujacych w tej podsieci i zngjdujacych sie w tej sieci VLAN. Przypisanie adresu
IP odbywa si¢ przy uzyciu polecenia, ktére juz znasz: ip address [adres ip] [maska_
>podsieci]. Konfiguracje obydwu podinterfejsdw dlasieci VLAN10 i VLAN20 przedstawia
ponizszy ligting. Na sam koniec przejdz do fizycznego interfejsu g1/0 i uruchom go pole-
ceniemno shutdown.

R1(config)#int g1/0.10

R1(config-subif)#encapsulation dotlq 10
R1(config-subif)#ip address 192.168.10.1 255.255.255.0
R1(config-subif)#int g1/0.20
R1(config-subif)#encapsulation dotlqg 20
R1(config-subif)#ip address 192.168.20.1 255.255.255.0
R1(config-subif)#

R1(config)#int gl1/0

R1(config-if)#no shutdown

R1(config-if)#

Zapomoca poleceniashow ip interface brief jeszcze raz wyswietl liste interfejsow.
Pojawity sie nanig dwa dodatkowe podinterfejsy posiadajace adres IP. Interfejs fizycz-
ny g1/0 nie ma adresu.

Rl#sh ip interface brief

Interface IP-Address OK? Method Status Protocol
FastEthernet0/0 unassigned YES unset administratively down down
GigabitEthernet1/0 unassigned YES unset up up
GigabitEthernet1/0.10 192.168.10.1 YES manual up up
GigabitEthernetl1/0.20 192.168.20.1 YES manual up up
Serial2/0 unassigned YES unset administratively down down
Serial2/1 unassigned YES unset administratively down down
Serial2/2 unassigned YES unset administratively down down
Serial2/3 unassigned YES unset administratively down down
GigabitEthernet3/0 unassigned YES unset administratively down down

R1#

W kolginym kroku przejdz do konfiguracji przetacznika. Zaktadam, ze sieci VLAN sa
juz utworzone i maja przypisane interfejsy, do ktérych podpicte 54 stacje robocze. Dla-
tego interfgs f1/10 nalezy jedynie ustawi¢ do pracy jako trunk, korzystajac z polecenia
switchport mode trunk. Ustawienie interfejsu jako trunk sprawi, ze bedzie on przekazy-
wat ruch plynacy z réznych sieci VLAN. Nie moznawiec tego interfgjsu ustawi¢ do pracy
w konkretnym VLAN-ie.

R2(config)#int f1/10
R2(config-1if)#switchport mode trunk
R2(config-if)#
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Wyswietlenie tablicy routingu routera R1 pokazuje informacje podobne do tych, ktére
pojawity si¢ w poprzednigl metodzie. Obie sieci w tablicy sa 0znaczone jako bezposrednio
podtaczone, zmienity si¢ jedynie interfejsy, przez ktore sieci sa dostepne.

Rlffshow ip route
Codes: L - Tocal, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, 0 - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS Tevel-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
0 - ODR, P - periodic downloaded static route, H - NHRP, T - LISP
+ - replicated route, % - next hop override
Gateway of last resort is not set
192.168.10.0/24 is variably subnetted, 2 subnets, 2 masks

C 192.168.10.0/24 is directly connected, GigabitEthernetl1/0.10
L 192.168.10.1/32 is directly connected, GigabitEthernetl1/0.10
192.168.20.0/24 is variably subnetted, 2 subnets, 2 masks
C 192.168.20.0/24 is directly connected, GigabitEthernet1/0.20
L 192.168.20.1/32 is directly connected, GigabitEthernetl/0.20

R1#

Tym razem wykongj test ping pomigdzy stacjami roboczymi (ze stacji H1 do stacji H2),
ktore bez problemu powinny sie ze soba komunikowaé.

C:\>ping 192.168.20.10
Badanie 192.168.20.10 z 32 bajtami danych:
Odpowiedz z 192.168.20.10: bajtow=32 czas=bms TTL=64
OdpowiedZ z 192.168.20.10: bajtéw=32 czas=3ms TTL=64
Odpowiedz z 192.168.20.10: bajtow=32 czas=4ms TTL=64
Odpowiedz z 192.168.20.10: bajtow=32 czas=2ms TTL=64
Statystyka badania ping dla 192.168.20.10:
Pakiety: Wystane = 4, Odebrane = 4, Utracone = 0
(0% straty),
Szacunkowy czas btadzenia pakietow w milisekundach:
Minimum = 2 ms, Maksimum = 5 ms, Czas $redni = 3 ms
C:\>

W przypadku zastosowania metody router-on-a-stick ramki wystane ze stacji roboczej
S znakowane na interfgisie przetacznika i przesytane przez potaczenie trunk do routera.
Dzieki temu, ze na kazdym z podinterfe sow routera wskazates enkapsulacje oraz podates
identyfikator VLAN, ramki sa kierowane do odpowiedniego podinterfejsu routera. Router
moze je wiec prawidtowo zinterpretowac i przesta¢ dalg) na podstawie tablicy routingu.

Polecenie tracert wydane ze stagji H1 do stagji H2 pokazuje droge pakietow przez brame
domyslna 192.168.10.1, czyli adres podinterfejsu g1/0.10 routeraR1.

Hl>tracert 192.168.20.10
Tracing route to 192.168.20.10 over a maximum of 30 hops:

1 1ms 0 ms 1 ms 192.168.10.1
2 10 ms 10 ms 0 ms 192.168.20.10
Trace complete.
H2>
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Przetaczanie w warstwie 3.

Przetaczanie w warstwie 3. wyglada nieco inaczg niz w warstwie 2., gdzie odbywato Sig
wylacznie na podstawie adresdw MAC. Wszystkie inne czynnosci dostosowywane byty
wiasnie do tych identyfikatorow. W warstwie 3. przetaczanie nastepuje na podstawie
adresbw 1P, czyli warstwy 3. Ze wzgledu nato, ze praca odbywa si¢ w warstwie 3., prze-
taczniki posiadaja rowniez widle innych funkcjonalnosci routeréw. Moga wigc z powo-
dzeniem przefmowac czes¢ ruchu sieciowego, tak by routery nie musialy by¢ angazowane.

Do redlizowania przetaczania w warstwie 3. przetaczniki uzywaja CEF (ang. Cisco
Express Forwarding).

Przetacznik L3 wykonuje przetaczanie nie na podstawie mikroprocesora, ae przy uzyciu
uktadu cyfrowego (tzw. ASIC). Dlatego jesli przetacznik podejmuje decyzje o przestaniu
pakietu w warstwie 3., to do wyznaczania trasy uzywa konkretnego pakietu (pierwsze-
go); pozostate pakiety z dangj transmigji zostaja przekazane przy pomocy warstwy 2.

Przetaczanie wykorzystuje dwie funkcjonalnosci: Forwarding Information Base (FIB)
oraz adjacency table (,tablice przylegania’).

FIB jest czyms$ w rodzaju tablicy uzywanej do przesytania pakietu w inne migjsce w Sieci.
Przypomina swoim dziataniem tablice routingu, na ktérej podstawie routery podemuja
decyzje 0 przestaniu pakietu do inngj podsieci. Tablica FIB zawierawiec co ngimnigl adres
podsieci oraz interfejs, ktdry osiagate podsiec.

Adjacency table obgmuje wpisy dotyczace adresdw warstwy 2., wykorzystywane m.in.
w FIB i pomocne w trakcie przesytaniainformacji dalej.

Przetaczniki warstwy 3. wygladgja tak samo jak ich mtods koledzy z warstwy 2. Posia
daja fizyczne interfgsy, ktdrych liczba zalezy od modelu przetacznika. W celu wykony-
wania przetaczania w warstwie 3. maja mozliwosé skonfigurowania interfejsow SVI
(ang. Switch Virtual Interface). Sa to wirtualne interfejsy, ktére pozwaaja na komunikacje
pomiedzy sieciami VLAN.

Opisywana metoda komunikowania sie sieci VLAN miedzy soba oparta jest wiec na
przetacznikach warstwy 3. Na ponizszym rysunku 13.3 pokazano tylko przetacznik;
nie matu juz natomiast routera

Najpierw na przetaczniku warstwy 3. musisz uruchomi¢ funkcjonalnos¢ routingu. W trybie
konfiguracji globalngl wydaj wigc komendg ip routing.

Sl#conf t

Enter configuration commands, one per Tine. End with CNTL/Z.

S1(config)#ip routing
S1(config)#

Naste¢pnie utworz sieci VLAN10 oraz VLAN20 i przypisz do nich odpowiednie interfejsy.
W kolegjnym kroku utwérz wirtualne interfejsy dlasieci VLAN10 oraz VLAN20. Stuzy do tego
standardowa komenda interface [identyfikator_ interfejsu].

Kup ksigzke Pole¢ ksigzke


http://helion.pl/page354U~rf/ccn125
http://helion.pl/page354U~rt/ccn125

Rozdziat 13. ¢ Routing pomiedzy sieciami VLAN 413

Rysunek 13.3. 1921651010
Komunikacja pomiedzy aﬁ ;Eg 2550
sieciami VLAN i

i H1
zwykorzystaniem —

przelgcznika L3

INTERFACE YLAN 10
192185101

INTERFACE YLAH 200
192185201

1921882010
2552852550
WLAN20

Teraz do kazdego z interfejsdw wirtualnych przypisz odpowiedni adres | P. Bedzie to adres
domyslnej bramy, ktéra podasz na stacjach roboczych H1 i H2.

S1(config)#

Sl(config)#interface vlan 10

S1(config-if)#ip address 192.168.10.1 255.255.255.0
S1(config-if)#exit

S1(config)#interface vlan 20

S1(config-if)#ip address 192.168.20.1 255.255.255.0
Sl(config-if)#

Po przypisaniu adresow IP do interfejsow mozesz na przetaczniku wyswietli¢ tablice
routingu. Uzyj tego samego polecenia co na routerze, czyli show ip route. W tablicy
Znajduja sie dwie podsieci bezposrednio podtaczone oraz interfejsy wyjsciowe VLAN10
i VLAN20.

Sl#show ip route

Codes: C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS Tevel-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
0 - ODR, P - periodic downloaded static route

Gateway of last resort is not set

C 192.168.10.0/24 1is directly connected, Vlanl0
C 192.168.20.0/24 is directly connected, V1an20
S1#

Bez watpienia rozwiazanie oparte na przetacznikach warstwy 3. jest optymalne. Nie gene-
ruje dodatkowego ruchu, odciaza routery, jest proste w konfiguracji i umozliwia dowolne
kierowanie ruchu za pomoca ACL, o ktérych wiece przeczytasz w dalszgj czesci tej
ksiazki. Niestety opisywana metoda jest dos¢ droga.

Jesli przedstawiona powyzeg konfiguracje chcesz przetrenowad w GNS3, mozesz to uczy-

ni¢, wykorzystujac router 3745 z modutem przetacznika (patrz rysunek 13.4). Utworz
ten sam model w programie GNS3, przeciaggjac ha obszar roboczy wspomniany router
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Rysunek 13.4. 192.168.10.10

Projekt sieci

255.255.255.0

zprzelgcznikiem L3 VLAN1O
wykonany w GNS3 Al

H1
oed

ef1/1
INTERFECE VLAN 10
192.168.10.1 R1

INTERFACE VLAN 20
192.168.20.1 ©fl/2

& el

|
H2
192.168.20.10

255.255.255.0
VLAN20

oraz dwie stacje robocze. Nadgj im odpowiednie adresy IP, nie zapominajac o poprawnym
adresie domyslng bramy. Nastepnie przejdz do konfiguragji routera. W projekcie zmie-
niona zostata dodatkowo ikona routera.

Jesli utworzytes projekt, w pierwszel kolgjnosci powinienes sformatowaé w GNS3 pamied
flash. W tym celu wydaj polecenie format flash:. Dzigki temu nie pojawi si¢ btad
w trakcie tworzenia sieci VLAN i nie narazisz si¢ na niepotrzebne ktopoty. Btad nie
musi sie pokaza¢ w kazdeg takig sytuacji, ae jesli wykonasz formatowanie, bedziesz
miat gwarancje, ze nie wystapi.

R1#format flash:

Format operation may take a while. Continue? [confirm]

Format operation will destroy all data in "flash:". Continue? [confirm]
Current Low End File System flash card in flash will be formatted into DOS File
>System flash card! Continue? [confirm]

Format: Drive communication & 1st Sector Write OK...

Writing Monlib sectors.

Mon1ib write complete

Format: A1l system sectors written. OK...

Format: Total sectors in formatted partition: 8049

Format: Total bytes in formatted partition: 4121088

Format: Operation completed successfully.

Format of flash complete

R1#

Teraz mozesz przejs¢ do wiasciwe konfiguracji. Wydg polecenievian database i utworz
w konfiguracji sieci VLAN dwie nowe sieci. Nastepnie poleceniem apply zapisz wpro-
wadzone dane.
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Jak widzisz, w GNS3 konfiguracja jest nieco odmienna, ale dzigki temu, ze wiesz, jak
wyglada, bedziesz mbgt przecwiczy¢ nowo nabyte umigjgtnosci bez koniecznosci posia
daniarzeczywistego przetacznika

R1#vlan database
R1(vlanm)#vlan 10
VLAN 10 modified:
R1(vlanm)#vlan 20
VLAN 20 modified:
R1(vlanm)#apply
APPLY completed.
R1(vlan)#exit
APPLY completed.
Exiting....

R1#

Teraz do kazdego interfejsu VLAN, czyli VLAN10 oraz VLAN20, przypisz odpowiednie ad-
resy IP, zgodnie z ponizszym listingiem.

R1(config)#int vlan 10

R1(config-if)#ip address 192.168.10.1 255.255.255.0
R1(config-if)#no shut

R1(config-if)#

R1(config-if)#int vian 20

R1(config-if)#ip address 192.168.20.1 255.255.255.0
R1(config-if)#no shut

R1(config-if)#

Ogtatnia czynnos¢ w tgj konfiguracji to dodanie do odpowiednich sieci VLAN interfejsbw
naszego przetacznika, do ktérych podtaczone zostaly wirtualne stacje. Aby to zrobié,
przejdz do konfiguracji odpowiednich interfejsdw i wydgj polecenie switchport access
vlan [siec_VLAN]. Teraz stacje bez problemu powinny si¢ ze soba komunikowag.

R1(config-if)#int f1/1
R1(config-1if)#switchport access vian 10
R1(config-if)#

R1(config-if)#int f1/2
R1(config-1if)#switchport access vlan 20
R1(config-if)#
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drother, 501, 533 point-to-point, 705, 716, 319, 320, 321
drzewo SPF, 500 720 loopback, 207, 421, 465,
DSL, 38, 694 staty obwaod wirtualny, 499, 577
Dynamips, 136 Patrz PVC monitorowanie, 768, 802,
dystans administracyjny, 427, 803
497 G outside, 637
. pasywny, 583
E gniazdo przechwytywania, 106
abonenckle, 46, 47 przeciwstavvny’ 61
egzamin certyfikujacy, 16, 17 RJ45, 46, 56 span port, 802, 803
koszt, 18 GNS3, 123, 135, 136, 161, 222, SVI, 412
pytania, 19, 20 396, 405 tryb duplex, 96, 768
EIR, 693 dziatanie, 139 uruchamianie, 325, 326, 327
emulator GNS3, Patrz. GNS3 emulowane urzadzenia, 136 wewnetrzny, Patrz: interfejs
encoding, Patrz kodowanie instalacja, 137 inside
enkapsulacja, 96, 339, 340, 696 interfejs, 136 wirtualny, 421
HDLC, 693, 697 konflgura(:ja, 139, 140, 141, Ze\Nthrzny, Patrz |nterfejs
PPP, 693, 697, 699, 700 155 outside
established ACL, 604 GNS3 internal threat, Patrz atak
EtherChannel, 686, 687, 688, aczenie wirtualnych stagji, wewnetrzny
689 158 internet, 38, 44, 73
Ethernet, 40, 58, 94, 123, 388 obszar roboczy, 157, 158 dostawca, Patrz ISP
adresowanie, 96 pobieranie, 137 dostep, 38
ramka, 90, 91 Google DNS, 83 ustuga, 44
Excess Information Rate, 693 Graphical Network Simulator, wielkos¢, 44

extended ACL, Patrzz ACL
rozszerzona

extended star topology, Patrz:
sie¢ komputerowa topologia
rozszerzonej gwiazdy

external threat, Patrz atak
zewngtrzny

extranet, 37

F

FastEthernet, 58

firewall, 66

fluktuacje, 811

Forwarding Information Base,
Patrz: tablicaFIB

frame, Patrz: ramka
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Patrz. GNS3
GRE, 745, 746

haker, 67

hasto, 69

horizontal cabling, Patrz: sie¢
komputerowa okablowanie
poziome

horyzont podzielony, 436

hub, Patrz. koncentrator

laaS, 813
|EEE, 34
IETF, 22, 34

internet layer, Patrz. warstwa
internetowa
Internetwork Operating System,
Patrz 10S
intranet, 37
Intrusion Prevention Systems,
Patrz. IPS
I0S, 161, 164, 182, 184
kopiowanie do routera, 213,
214, 215
kopiowanie do serwera, 211,
215
obraz, 163
polecenie niepoprawne, 190,
191
system pomocy, 188, 189,
190
werga, 217, 218, 219
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iperf, 777 klucz laser, 60, 61
IPS, 66 asymetryczny, 729 leased line, Patrz linia
IPv4, Patrz protokét IPv4 negocjacja, 734 dzierzawiona
IPv6, Patrz protokot IPv6 prywatny, 732 LED, 60, 61
IRDA, 63 publiczny, 750 level 1 parent route, Patrz: trasa
ISDN, 692, 693 segi, 750 nadrzedna pierwszego
ISDN BRI, 693 tany, 733, 737 poziomu
ISDN PRI, 693 kodowanie, 28, 52 levd 1route, Patrz: trasa
SO, 34 kolgjkowanie, 812 pierwszego poziomu
ISOC, 34 kolizja, 94, 95, 96 level 2 child route, Patrz: trasa
ISP, 50 komentarz ACL, 608 podrzedna drugiego poziomu
komunikacja, 26 liczba
J broadcast, 26, 27, 353 binarna, 229, 453, 454
burza rozgtoszeniowa, 354 obliczanie, 231, 235
jitter, 811 grupowa, Patrz parzystosé, 243
komunikacja multicast zamianana dziesigtne,
K jednostkowa, Patrz: 238, 240
komunikacja unicast szesnastkowa, 41, 96, 453,
kabel multicast, 26, 27 454
crossover, 57 rozgtoszeniowa, Patrz licznik wstrzymania, 436
koncentryczny, 53, 59 komunikagja broadcast linia
krosowniczy, 49 unicas, 26 dzierzawiona, 691, 693, 702
rollover, Patrz: kabel urzadzen redundantnych, 660 stale podtaczona, 693
_odwrécony w sieci VLAN, 403 link state database, Patrz LSDB
Secowy, 46 bottleneck, 408 LLQ, 812
swiattowodowy, Patrz router, 404, 406 LMI, 703

Swiattowdd, medium
transmisyjne kabel
swiattowodowy,
technologia
$wiattowodowa
z przeplotem, Patrz: kabel
crossover
KALI LINUX, 645
karta
NIC, Patrz karta sieciowa
rozszerzen, 734
seciowa, 29, 39, 56, 57
adres, 40, 41
bezprzewodowa, 39, 64
producent, 41, 42
$wiattowodowa, 46
wirtualna, 152, 153
zmiana adresu MAC, 327
WIC, 696
Wi-Fi, Patrz: karta sieciowa
bezprzewodowa
klient
AnyConnect, 752
FTP, 72,75
pocztowy, 32
RADIUS, 804
syslog, 780
VPN, 725, 752
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router-on-a-stick, 408
waskie gardto, 408
waskie gardto, 408, 811

komunikat, 394
ACK, 118
DHCPACK, 645
DHCP Discover, 644, 645,
647
DHCP Offer, 645
ICMP packet debugging is
on, 769
poziom, 779
przesytanie, 781, 782
RA, 468, 469, 652
Router Advertisement, Patrz
komunikat RA
Routing Protocol, 504
SYN, 118
SYN-ACK, 118
koncentrator, 43, 94, 281
VPN, 733
kon trojanski, 66, 68
kradziez tozsamosci, 66

L

LAG, 687
LAR, 703

Local Access Rate, Patrz. LAR

Local AreaNetwork, Patrz: sie¢
komputerowa LAN

Local Management Interface,
Patrz LMI

log systemowy, 779

loopback, Patrz: pgtla zwrotna

LSDB, 498, 514, 541

Lucent Connector, Patrz ztacze
LC

maska podsieci, 82, 83, 84
dtugosé, 434
stata, 228
zmienna, 228, 478
Ipv4, 452, 453
IPv6, 452, 453
odwrotna, 502, 503
zsumaryzowanej, 422, 423,
473
maszynawirtualna, 138
dysk twardy, 144
dysk USB, 153
karta sieciowa, 152, 153
laczenie, 158
pami¢¢ RAM, 150
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tworzenie, 142, 144, 147
uruchamianie, 147
ustawienia, 149, 151, 152,
153, 154
Maximum Transmission Unit,
Patrz MTU
medium transmisyjne, 26, 28,
29, 31
bezprzewodowe, 50, 63
kabel
miedziany, 50, 51, 52, 53,
Patrztez: sie¢
komputerowa
okabl owanie miedziane,
skretka
swiattowodowy, 50,
Patrz tez: swiattowdd,
technologia
Swiattowodowa
metoda
dynamiczne dostosowanie
okien, 119
wstrzymywania potwierdzen,
119
Microsoft Hyper-V, 142
model
AAA, 806
DoD TCP/IP, 71
model
0sl, 71,74
TCP/IP, 71, 72, 73
warstwa, 72, Patrz tez:
warstwa
modem, 695
monitoring, 766, 768, 769, 771,
773, 775, 776, 779, 780, 782,
783, 790, 793, 795, 801, 802
OOB, 779
in-band, 779
out-of-band, 779
most gtéwny, 357, 360, 686
wybor, 357, 358
zmiana, 369, 371
MPLS, 692
MTU, 81
multimode fiber, Patrz
$wiattowdd wielomodowy

nadmiarowos¢, 353
NAT, 635, 650
dynamic, Patrz trandacja
dynamiczna
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IPv6, 657
konfiguracja, 637
overloaded, Patrz. PAT
static, Patrz trandacja
statyczna
natowanie, 228, 642
nazwa DNS, 105, 106, 109, 115
neighbor table, Patrz tablica
sasiadow
NetFlow, 795, 796
network access layer, Patrz
warstwa dostepu do sieci
Network Address Trandlation,
Patrz. NAT
network diameter,
Patrz $rednicasieci
Nmap, 69
noise, Patrz: szum
Npcap, 138
NX-OS, 184

o

obszar, 499, 541
identyfikator, 499, 503
konfiguracja, 499, 500
zerowy, 556

obwéd, 693
przetaczanie, Patrz:

przetaczanie obwodéw
PVC, 693
SVC, 693

odkodowanie, 28

opbznienie, 29, 30, 432, 811

oprogramowanie
antywirusowe, 66
falszywe, 66
jako ustuga, Patrz: SaaS
snifujace, 69, 138, 801

organizacja standaryzujaca, 34

P

PaaS, 813
packet switched, Patrz
przetaczanie pakietow
pakiet, 73, 89, 378
database description, 498
DBD, 498
dtugos¢, 511
hello, 578, 579
hello, 498, 500, 562, 660
interwat, 500, 525
ICMP, 70

IP, 225
Destination |P Address,
226
header, 225
Protocol, 225
Source | P Address, 226
Time-to-Live, 225
LSA, 500, 501, 533
typ, 543
LSAck, 498
LSP, 498
LSR, 498
LSU, 498
otrzymanie, 510
przechwytywanie, 138
przetaczanie, Patrz
przetaczanie pakietéw
query, 562
sciezka, 73
transport, 81
typ, 498
update, 562, 580
wielkosé, 81
maksymalna, Patrz MTU
znakowanie, 812
pand krosowniczy, 47, 48, 49
pasmo, 29
PAT, 641
konfiguracja, 641, 642, 650
patch cord, Patrz: kabel
krosowniczy
patch panel, Patrz panel
krosowniczy
Permanent Virtual Circuit,
Patrz. PVC
petla, 353, 354, 435
zapobieganie, 436, 561
hold down timer, 562
max distance, 561
route poisoning, 562
split horizon, 562, 706,
715
triggered updates, 562
petlazwrotna, 229
physical topology, Patrz: sie¢
komputerowa topologia
fizyczna
Platform as a Service, Patrz:
PaaS
podinterfejs, 706
podsie¢, 226, 228
sumaryczna, 421
podwarstwa L CP/NCP, 694
PoE, 21
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poison reverse, 478
polecenie

aaa authentication dot1x
default group radius, 806

aaa authorization network
default group radius, 806

aaa new-model, 806

abort, 405

access-list, 603

arp, 98, 99, 100

authentication, 737

auto-cost reference-
-bandwidth, 517

banner motd, 198

btedne, 393

channel-group mode, 687

clear ip dhcp binding, 648

clear ip ospf process, 499

copy running-config tftp,
212

copy tftp running-config, 213

crypto isakmp policy, 736

crypto map, 739

debug cdp events, 770

debug cdp packets, 770

debug ipicmp, 769

debug ip ospf adj, 552

debug iprip, 487

debug ipv6 rip, 495

default-information
originate, 549

deny ip host, 623

do show interface, 325, 326

duplex, 768

enable, 187

enable secret, 194, 196

encapsulation frame-relay,
721

encryption, 737

erase startup-config, 201

errdisable recovery cause
psecure, 327

errdisable recovery interval,
327

exit, 405

extended ping, 771, 772

format flash, 405

frame-relay map, 711

frame-rdlay switching, 721

olbp ip, 682

hash, 737

hostname, 194, 383

interface, 198

interface loopback, 421

Kup ksigzke

ip access-list, 603

ip access-list extended, 626

ip access-list standard, 642

ip address dhep, 641

ip bandwidth-percent eigrp,
586

ip dhep excluded-address,
643

ip dhep pool, 643

ip dhcp snooping, 646

ip dhcp snooping limit rate,
647

ip domain-lookup, 774

ip flow-export destination,
796

ip hel per-address, 650

ip hold-time eigrp, 585

ip nat, 637

ip nat inside, 637

ip nat outside, 637

ip ofsp dead-interval, 500

ip ospf hello-interval, 500,
525

ip ospf priority, 501

ip route, 85

ipconfig, 82, 85

ipconfig /displaydns, 109

ipconfig /flushdns, 110

ipconfig -al, 327

ipv6 address, 464

ipv6 dhcp relay destination,
657

ipv6 dhep server, 654, 656

ipv6 nd manager-config-flag,
656

ipv6 nd other-config-flag,
654

ipv6 rip enable, 492

ipv6 unicast-routing, 464,
469, 652, 654, 655

key chain, 588, 670

logging buffered, 782

logging console, 782

logging host, 781

logging source-interface, 781

logging synchronous, 383

logging synchronous level,
780

menu, 401

monitor session, 802

neighbor, 757, 760

netsh interface ipv4 show
subinterfaces, 81

netstat, 79, 80, 81

network, 502, 762

no access-list, 621

no debug ipicmp, 770

no hostname, 194

no ip domain, 393

no ipv6 nd managed-config-
-flag, 652

no ipv6 nd other-config-flag,
652

no shutdown, 199, 325

nslookup, 774

ntp server, 392

passve-interface default, 526

permit tcp, 626

ping, 69, 70, 97, 100, 112,
116, 226, 475, 771

router-id, 499, 507

send, 394

serwer, 113

shipv6 route, 465

show cdp entry, 399

show cdp neighbors, 398

show controllers, 698

show crypto ipsec sa, 740,
743

show crypto isakmp, 740

show crypto isakmp peers,
741

show crypto isakmp policy,
737

show etherchannel summary,
688, 689

show frame-relay map, 711

show glbp brief, 684

show interface, 768

show ip bgp, 761

show ip bgp summary, 758,
760

show ip dhcp conflict, 650

show ip dhcp snooping, 647

show ip eigrp interface
detail, 585

show ip eigrp neighbor, 565

show ip eigrp topology, 565,
571, 590

show ip eigrp topology
al-links, 574

show ip flow export, 797

show ip interface, 608

show ip interface brief, 688

show ip nat transl ations, 642

show ip ospf database, 514

show ip ospf interface brief,
515, 550
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show ip ospf neighbor, 509,
534, 545

show ip protocols, 551

show ip route, 437, 761

show ip route eigrp, 567

show ip ssh, 395

show ipv6 dhcp binding,
656

show ipv6 dhcp pool, 654

show ipv6 int brief, 465

show ipv6 interface, 466

show ipv6 protocols, 491

show ipv6 rip database, 495

show ipv6 route, 470, 491

show ipv6 route rip, 493

show port security, 320

show port-security, 316, 320

show process, 795

show runn, 492

show running-config, 193, 195

show spanning-tree, 355,
357, 359, 363, 686

show standby, 665

show users, 393

show version, 191

show vlan, 334

show vlan brief, 335, 336,
405

show vlan-switch, 405

show vtp status, 343

shutdown, 325

sImp-server community, 785

snmp-server contact, 786

snmp-server enabletraps, 786

snmp-server group, 788

snmp-server host, 786

snmp-server location, 786

snmp-server user, 789

ssh, 395

switchport access vlan, 336

switchport mode access, 317,
336, 806

switchport port-security,
317, 318, 319

title, 401

traceroute, 69, 771, 773

tracert, 506, 518, 521, 773

track, 679

tunnel mode gre ip, 746

undebug al, 770

vlan, 405

vrrp, 674

vrrp timers advertise msec,
678
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potaczenie
nadmiarowe, 354, 355
port tagowany, 339
tag vlan, 339
testowanie, 775, 776, 777
trunk, 316, 317, 332, 338,
339, 340
port
aktualnie uzywany, 79
aternatywny, Patrz port typ
aternate
desygnowany, Patrz: port
typ designated
dobrze znany, 78
docelowy, 73, 78
gtéwny, 359, Patrz port typ
root
niedesygnowany, Patrz port
typ non-designated
numer, 77
priorytet, 357, 361
RS232, 184
tagowany, 339
trusted, 646
typ, 359
aternate, 359, 363
designated, 359, 360, 363
non-designated, 359
root, 359, 360
untrusted, 646, 647
zablokowany, 359
zrodtowy, 73
Port Address Trandation,
Patrzz PAT
Port Security, 315
dziatanie, 324, 325
konfiguracja, 317, 318, 319,
320, 321
omijanie, 327
uruchamianie, 322, 323
PortFast, 364, 365
poufnos¢, Patrz: dane
Zapewnienie poufnosci
powloka zdalna, 397
priorytetyzacja, 811
propagacja, 51
protokét, 28, 31
3DES, 727, 728
802.1.x, 804, 805, 806, 807
AES, 727, 728
AH, 727
AHP, 629
ARP, 97, 100, 120, 378,
388, 461, 462

atak, 101
tablica, Patrz tablica
ARP
bezklasowy, 497
bezpotaczeniowy, 225
BGP, 433, 755
eBGP, 755
iBGP, 755
konfiguracja, 756
szybkosé, 756, 761
bramy
wewnetrznej, 433
zewnetrzngj, 433, 434
CDP, 398, 400
CHAP, 700
DES, 727
DH, 727, 728
DHCP, 75
DHCPV6, 469, 651
bezstanowy, 653, 654
potaczeniowy, 655, 656
distance vector, 435, 477,
478, 561, 594
DNS, 75
DTP, 316
EAP, 805
EAPOL, 805
EIGRP, 27, 433, 561, 586,
660, 714
FD, 567, 572, 573
FS, 573
interfejs pasywny, 583
konfiguracja, 563, 564
load balancing, 586, 587
metryka, 566, 567, 568,
569, 570, 571
pakiet, 562
RD, 567, 572, 573
routera stub, 589, 592, 593
sumaryzacja, 574, 575,
576, 577,578
tablicaroutingu, 567, 571
tablica sasiadéw, 565
tablicatopologii, 565,
566, 572
trasa domysina, 584
uwierzytelnianie, 588
zZmiana czasow, 585, 586
EIGRPv6, 594, 596
enkapsulacji, 725
ESP, 629, 727
FTP, 75
GLBP, 660, 661
konfiguracja, 682, 684
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protokét metryka, 517, 523 routingu, 27, 432, 433
hashujacy, 727 passive-interface, 526 RSTP, 353, 371, 372, 375
HSRP, 660, 661 restart, 499 RTP, 561

czas, 668 trasadomyslna, 548, 549 SEAL, 727
hasto, 668 trasa statyczna, 550 SHA, 727
konfiguracja, 661, 663, uwierzytelnienie, 537, 538 SMTP, 32, 75
665, 668, 671, 672 uwierzytelnienie MD5, SNMP, 783, 784
priorytet, 666 539 analiza, 790, 794
uwierzytelnianie, 668 w sieci wielodostepowe, konfiguracja, 784, 785,
uwierzytelnianie MD5, 528 786, 788, 789, 794
670 weryfikacja, 550, 551 poziom zabezpieczen, 784
HTTP, 72, 74 wieloobszarowy, 541, SSH, 387, 395
ICMP, 88, 116, 117, 628, 542, 543, 544, 545, 546, SSL, 75
629, 630 548, 549, 550 STP, 353, 354, 364, 685
debugowanie, Patrz: wybieranie routera, 501 agorytm, 355, 357
debugowanie protokotu OSPFv3, 553 PortFast, Patrz: PortFast
ICMP konfiguracja, 554, 556, status, 363
komunikat, 89 558 symetrycznego szyfrowania,
IDEA, 727, 728 PAGP, 687 727
IGRP, 433, 561 PAP, 699 TCP, 32,73, 76, 77
IKE, 729, 734 PCP, 629 flow control, 118
Phase 1, 734, 739 POP3, 32, 75 three-way handshake, 118,
Phase 2, 734 PPP, 694, 699 120
SA, 734 konfiguracja, 700 TCP/IP, 726
security assiociations, 729 uwierzytelnienie CHAP, serwer DNS, 113
interakcja, 32 699, 700, 701 telnet, 630
IP, 32, 80, 81, 89, 659 uwierzytelnienie PAP, transportowy, 805
IPsec, 726 699, 701 UDP, 73, 76, 77, 115, 1186,
IPv4, 97, 225, 451, 452 przenoszenia, 725 490, 779
IPv6, 66, 225, 451, 452, PVST, 366 VRRP, 660, 661
462, 629, 657 konfiguracja, 369, 371 czestotliwosé, 678
diagnostyka, 475 RADIUS, 805 konfiguracja, 673, 674,
grupa, 460 redundancji, 661 675, 676
neighbour discovery, 456 RIP, 432, 434, 438, 477 rozgtoszenie, 677
podziat sieci, 473, 474 dystans administracyjny, track, 679
proces, 456 478 uwierzytelnianie, 678
ISAKMP, 729 RIPng, 490 VTP, 342, 343
ISIS, 433 debugowanie, 495 hasto, 347
klasowy, 477, 561 konfiguracja, 490, 491, ograniczenie, 346
komunikacyjny, 726 492 VTP Pruning, 350
LACP, 687 trasa domyslna, 493, 494 wergja, 343
LCP, 697, 699 RIPv1, 477 X.25, 695
link state, 436, 497, 541 bezpieczenstwo, 483, 484 PRTG, 790, 798
LLDP, 401 debugowanie, 482 przeciazenie, 811
LMI, 713 konfiguracja, 479, 480, przetaczanie
MD5, 727 481, 482, 483 obwodoéw, 691, 692
NCP, 699 trasa domyslina, 483 pakietow, 691, 692
negocjacyjny, 727 wytaczenie rozgtaszania, przetacznik, 21, 30, 42, 49, 95,
NTP, 390, 391, 392 484 281, 378, 801
operatora, 725 RIPv2, 485 CEF, 412
OSPF, 433, 497, 499, 527 debugowanie, 487, 488, Cisco 2960, 22
konfiguracja, 502, 503, 489 Cisco 3550, 21
505, 542, 543, 544, 545, konfiguracja, 485, 486, enkapsulacja, 339
546, 548, 549, 550, 551 487, 488, 489 Frame Relay, 692, 693, 720
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interfgjs, 315
konfiguracja, 316
przeciazenie, 811
revison number, 342
tryb pracy, Patrz tryb pracy
warstwa
dostepu, 281, 282
dystrybucji, 281
rdzenia, 282
wymianaramek, 317, 321
przeptyw ruchu, 795
przepustowos¢, 29, 30, 432, 811
przestdj, 31
punkt dostepu, 64
PUTTY, 174
PVC, 704
full mesh, 704
hub-and-spoke, 704, 705,
708, 716
partial mesh, 705

Q

QEMU, 138
Qos, 810, 811
Quality of Service, Patrz QoS

radius-server host, 806
ramka, 89
802.11, 89
adresacja, 91
BPDU, 357, 363
dekapsulacja, 92,
Patrz: dekapsulacja
diugos¢, 115
enkapsulacja,
Patrz: enkapsulacja
ethernetowa, 89, 90, 91,
96, 332
filtrowanie, 120, 121
Frame-Relay, 89
PPP, 89
priorytetyzacja, 811
przechwytywanie, 138
przetaczanie, 43
rozgtoszeniowa
ARP, 97, 98, 121
tagowanie, 331
zawartos¢, 115
ransomware, 68
reconnaissance attack,
Patrz rekonesans
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redundancja, 659, 660
reflective ACL, 604
rekonesans, 68, 69
relacja sasiedztwa,
Patrz. sasiedztwo
RFC, 22
ring topology, Patrz: sie¢
komputerowa topologia
pierscienia
robak, 66, 68
root bridge, Patrz. most gtéwny
router, 30, 43, 49, 50, 73, 377
ABR, 542, 543, 547
AlIM, 733
ASBR, 542, 543
BDR, 501, 528, 529, 531,
554
BGP, 756, 757, 759, 761
brzegowy, 480
budowa, 380
dioda, 381
gniazdo, 382
interfej's, 382
pamie¢, 381
CEF, 380
czas bezczynnosci, 396
distance vector, 435
DR, 501, 516, 528, 529,
531, 533, 554
dziatanie, 378, 380
fast switching, 380
1D, 499, 501, 506, 507, 508,
509
identyfikator, 499, 501, 506,
507, 508, 509, 529, 530,
554, 556, 563
interfgs, 198, 199, 200
jako agent przekazujacy
dane serwera DHCPV6,
656
jako serwer DHCP, 643
jako serwer DHCPV6, 468,
469, 652, 655
konfiguracja, 194, 378, 379,
383, 384, 386
NAT, 228
lista sasiadéw, 501
laczenie, 386
mapowanie nazw, 774
menu wiasne, 401
obszar, Patrz. obszar
priorytet, 500, 501, 529
process switching, 380

przeciazenie, 811
restaart, 202
router-on-a-stick, 333, 408
serwera DHCPv6, 653
sprzgtowy, 22
stan
active, 660, 661, 666, 667
standby, 660
statystyki, 795, 796, 797,
799, 800
stub, 589, 592, 593
system operacyjny, 815
tablica
naj dtuzsze dopasowanie,
426
testowanie potaczenia, 389
wirtualny, 136, 163, 396
interfejs, 166
kartarozszerzen, 170
konfigurowanie, 166, 168
laczenie, 172
pamig¢, 170
podtaczenie do sieci
rzeczywistej, 203, 204
wartosé ldle PC, 171
wylogowanie, 396
zarzadzanie zdalne, 397
Zuzycie procesora, 795
routing, 73, 85, 436
dynamiczny, 73, 431, 432,
466, 477, 490
klasowy, 434
petla, 478
RIPng, 467, 490
statyczny, 73, 417, 418, 469,
545
tablica, 92, 127, 128, 377,
379, 380, 436, 470, 518,
567, 571, 761
cold start, 434
initial exchange, 434
minimalizowanie, 422
przeszukiwania, 439
stacji roboczej, 447, 448
struktura, 437, 438
wpis automatyczny, 379
whpis dynamiczny, 379
wpis statyczny, 379
wieloobszarowy, 542
routing table, Patrz routing
tablica
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S

Saas, 813
sasiedztwo, 498, 500, 507, 5009,
535, 578, 579
segment, 80
TCP, 77
UDP, 77
segmentacja, 119
serwer, 42
czasu, 391, 392
DHCP, 87, 468, 643, 644

hel per-address, 648

unieruchomienie, 645
DNS, 113, 774

alternatywny, 113

domyslny, 113

odpowiedz, 115, 116

preferowany, 113

wewngtrzny, 651
FTP, 75
intranetowy, 37
NTP, 391, 392
RADIUS, 806
sydog, 780, 781, 829
TFTP, 211, 213
VPN, 733

serwera
DHCP, 82
DHCPv6, 655
se5a, 76
shielded twisted-pair,
Patrz skretka ekranowana
sie¢ komputerowa, 25, 35
andizaruchu, 103, 104, 107,

138
atak, Patrz atak
bezpieczenstwo,

Patrz: bezpieczenstwo
bezprzewodowa, 35, 63, 64
domowa, 49
emulator, 123
extrangt, Patrz. extranet
internet, Patrz: internet
intranet, Patrz: intranet
klient-serwer, 35
LAN, 36, 46, 228, 273

laczenie, 692, 693
okablowanie, 45, 46, 52,

Patrz tez: medium

transmisyjne

Ethernet, 58, 59

miedziane, 53

Kup ksigzke

poziome, 52, 53
szkieletowe, 52
okablowanie pionowe,
Patrz: sie¢ komputerowa
okablowanie szkieletowe
osiagniecie zbieznosci, 31
podziat napodsieci, 243, 244,
246, 248, 251, 253, 255,
256, 257, 259, 277, 278
liczba hostéw, 260, 263,
264, 265, 266, 267, 270,
273
predkosé, 32, 34
przechwytywanie, 104, 107
przedsiebiorstwa, 45
reverse engineering, 277,
278
SAN, 36
schemat, Patrz: sie¢
komputerowa topologia
single-homed, 756
Srednica, Patrz: $rednica
sieci
topologia, 440
fizyczna, 64
gwiazdy, 64
logiczna, 64, 65
magistrali, 64, 65
pierscienia, 64, 65
rozszerzonej gwiazdy, 64
VLAN, 331, 342, 344, 366,
403
domena rozgtoszeniowa,
332
dziatanie, 332
identyfikator, 346
komunikacja, 403, 404,
406, 408
konfiguracja, 334, 335,
336, 338, 342
natywny, 339, 341
prywatna, 338
usuwanie, 349
VTP Pruning, 350
VPN, Patrz. VPN
WAN, 37, 273, 691, 692
wielodostepowa, 528
WIFI, Patrz. WIFI
WLAN, 63
zbieznos¢, 432, 435, 436,
525, 537, 564, 585, 586,
591, 723
sie¢ satelitarna, 36, 38

single-mode fiber, Patrz
Swiattowod jednomodowy
skretka, 53, 60
crossover, 57
ekranowana, 53, 54
kategoria, 55
nieekranowana, 53, 54
SLAAC, 468, 469, 652, 655
Snowden Edward, 66
Software as a Service,
Patrz. SaaS
SOHO, 37, 43
Solar Winds Response, 138
split-horizon, 478
spyware, 66
SSL, 749
stacjarobocza, 39
tablicaroutingu, 447, 448
sandard, 34
ACL, Patrzz ACL
standardowa
|EEE 802.11, 63
|EEE 802.1D, 354
IEEE 802.1Q, 332
|EEE 802.3, 94
|EEE jako 802.1AB, 401
RFC1157, 784
RFC1631, 635
RFC1901, 784
RFC1918, 635
RFC2104, 731
RFC2409, 729
RFC3315, 653
RFC3410-3416, 784
RFC5340, 553
RFC5424, 779
RFC5996, 729
star topology, Patrz: sie¢
komputerowa topologia
gwiazdy
STP, Patrz skretka ekranowana
Straight-Tip, Patrz: ztacze ST
Subscribe Connector, Patrz
ztacze SC
sumaryzacja, 421, 422, 423, 424,
472, 500, 547, 575, 576
automatyczna, 574
reczna, 574, 577,578
SuperPuTTY, 138, 174, 177,
194
zakladka, 174
nowa, 175
Zmiana nazwy, 179
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suplikant, 804
switch, Patrz przetacznik
sygnat zagtuszania, 95
symulator Cisco Packet Tracer,
135
sydog, 779, 780
system
autonomiczny, 434, 563, 755
binarny, 32, 229, 231, 235,
238, 240, 243, 453, 454
operacyjny, 160, 165, 183
obraz, 163
routera, 815
wirtualny, 141, 142, 147
szesnastkowy, 41, 97, 453,
454
szafa
krosownicza, 49, 52, 53
teleinformatyczna, Patrz
szafa krosownicza
szum, 52
szyfrowanie, 75, 725, 726, 730
certyfikat, 749, 750, 752
klucz
prywatny, 728, 729
publiczny, 728, 729
symetryczny, 728
metoda
asymetryczna, 727, 728,
729
symetryczna, 727, 728

-

S
Srednicasieci, 364
srodowisko wirtualne VM
VirtualBox, Patrz. VM
Virtual Box
Swiattowdd, Patrz tez: medium
transmisyjne kabel
Swiattowodowy, technologia
Swiattowodowa
budowa, 60
jednomodowy, 61
wielomodowy, 46, 53, 61

T

tablica
ARP, 98, 99, 388
FIB, 380, 412
przylegania, 380, 412, 498
routingu, 505, Patrz: routing
tablica

Kup ksigzke

sasiadow, 565
topologii, 565, 566, 572
translacji, 636, 638, 639,
640
technologia
dia-up, 692
DSL, Patrz. DSL
EtherChannel, Patrz
EtherChannel
Ethernet, Patrz: Ethernet
ISDN, Patrz ISDN
Swiattowodowa, 46, 51, 61,
Patrz tez: swiattowdd,
medium transmisyjne
kabel $wiattowodowy
telefonia
komorkowa, 38
VOIP, 811
telewizjakablowa, 38
TightVNC Viewer, 138
ttumienie, 52
topology table, Patrz: tablica
topol ogii
trandlacja
dynamiczna, 640
statyczna, 636
Z przeciazeniem, Patrz:
PAT
translation table, Patrz tablica
trandagji
transport layer, Patrz. warstwa
transportu
trasa, 85, 773
domysina, 424, 425, 426,
449, 471, 527, 584
dystans administracyjny,
427
filtrowanie, 601, 602
koszt, 361, 432, 436, 517,
518, 519, 521, 522, 523
nadrzedna pierwszego
poziomu, 439
ngjdiuzsze dopasowanie, 426
ostateczna, 438
pierwszego poziomu, 439
podrzedna drugiego
poziomu, 439
statyczna, 550
wyszukiwanie rekurencyjne,
440
trojan horse, Patrz: kon trojanski
tryb pracy
client, 342
globa configuration, 187, 188

privileged executive, 187
hasto, 201, 202

server, 342, 343

transparent, 342, 343

user executive, 187
tunelowanie, 725, 737

GRE, 745, 746

VPN SSL, 749

ultimate route, Patrz: trasa
ostateczna
unshielded twisted-pair,
Patrz: skretka nieekranowana
urzadzenie
aktywne, 30, 49
CPE, 696
DCE, 386, 692, 697, 702,
703, 721
dostepowe, 804
DTE, 692, 697, 703
monitorowanie, 766
pasywne, 49
posredniczace, 804
sieciowe, 26, 39
bootstrap, 182
komunikacja, Patrz
komunikacja
monitorowanie, 174
plik konfiguracyjny, 183,
187
podtaczanie, 175, 184
POST, 181
przewdd konsolowy, 184
rejestr konfiguracji, 182
system operacyjny, Patrz
10S
tryb pracy, Patrz tryb
pracy
uruchamianie, 181
Ztacze, 61
supplicant, Patrz suplikant
wirtualne, 175
urzadzenie DCE, 698
ustuga
DHCP, 644, 646
DNS, 84, 105, 109
symetryczna, 776
sydlog, Patrz. syslog
TFTP, 220
UTP, Patrz: skretka
nieekranowana
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uwierzytelnianie, 732, 737, 804

MD5, 805, Patrz tez:
algorytm MD5

MS-CHAP, 805
PAP, 805
podpis elektroniczny, 732
pre-shared ke, 732
PSK, 733
RSA, 733

\'/

Virtua Private Network,
Patrz VPN
VirtualBox, 141, 142
VirtualPC, 142
virus, Patrz: wirus
VM Virtual Box, 141
VMware vSphere, 142
VMware Workstation, 142
VPCS, 138
VPN, 724
remote access, 725, 732,
733, 749, 750, 752
site-to-site, 732, 735, 744
GRE, 745, 746
konfiguracja, 735, 736,
737, 738, 739, 742
peer, 738, 741
SSL, 749
szyfrowanie, 725, 726

w

warswa
1., 74,92, 692, 804
2.,21,70, 74, 89, 96, 115,
692
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adresacja, 315, 412
LLC, 89
MAC, 89, 412
przetacznik, 334
rozgtoszenie, 353, 354
3,21, 73, 74, 80, 377
przetacznik, 334, 412
rozgtoszenie, 354
4., 74,76, 77
5., 74,76
6., 74, 75
7., 74
aplikacji, 72, 74
OSl, Patrz: warstwa 7.
dostepu do sieci, 72, 73
fizyczna OSl, Patrz
warstwa 1.
internetowa, 72, 73
tacza danych OSl, Patrz
warstwa 2.
prezentacji OSl, Patrz
warstwa 6.

segi OSl, Patrz warstwa 5.
sieci OSl, Patrz: warstwa 3.

transportu, 72, 73, 115
OSl, Patrz: warstwa 4.
well-known port, Patrz port
dobrze znany
WFQ, 812
Wide Area Network, Patrz. sie¢
komputerowa WAN
WIFI, 63
wildcard mask, Patrz: maska
podsieci odwrotna
windowing, Patrz. metoda
dynamiczne dostosowanie
okien

WinPcap, 103, 138
wireless, Patrz: sie¢
komputerowa bezprzewodowa
Wireshark, 69, 103, 104, 123,
136, 138, 222, 510, 801
menu gtéwne, 107, 108
wirtudizacja, 141
wirus, 66, 68
workstation, Patrz: stacja
robocza
worm, Patrz robak
wityk, Patrz tez: gniazdo
RM5, 184
RJ45, 56

X

XE, 184
XR, 184

y 4

zaciskarka, 56
zasilacz UPS, 49
zegar BPDU, 364
Zenmap, 69
Zlacze, Patrztez: gniazdo, wtyk
BNC, 59
LC, 61, 62
SC, 61
ST, 61
zombie, 69

Z
zadanie echa, 116, 117

Pole¢ ksigzke


http://helion.pl/page354U~rf/ccn125
http://helion.pl/page354U~rt/ccn125

PROGRAM
+PARTNERSKI

..r"'""i::—"‘
QP Y WYDAWNICZEJHELION

-
“

1. ZAREJESTRUJ SIE
2. PREZENTUJ KSIAZKI
3. ZBIERAJ PROWIZJE

Zmien swaja strong WWW
w dziatajacy bankomat!

Dowiedz sie wiecej i dotgcz juz dzisiaj!
http://program-partnerski.helion.pl

ERIL_IPA VWY TIAVARIT T A

¥ Helion SA


http://program-partnerski.helion.pl

Szybkie sieci komputerowe oplotty swiat w zawrotnym tempie. Jeszcze kilkanascie lat temu
w Polsce niemal wszyscy postugiwali sie modemami podpietymi do kabli telefonicznych.
Dane przepychaty sie przez te sieci dtugo i bez gwarancji, ze w ogdle uda sie je sciagnac,
zanim zerwie sie potaczenie. Dzi$ uzywamy diametralnie innych sieci, a internet jest nam
potrzebny niemal w kazdej chwili Zycia: do sprawdzenia pogody, trasy dojazdu czy informacji
na dowolny temat. Nagta utrata potgczenia bywa duzym utrudnieniem, dlatego wtasnie tak
bardzo potrzebni sg kompetentni administratorzy sieci komputerowych.

Jesli chcesz zostac takim administratorem — albo juz nim jestes, ale masz potrzebe
uaktualnienia swojej wiedzy — czym predzej siegnij po te ksigzke. Znajdziesz tu odpowiedzi
na wszystkie pytania z prestizowego egzaminu CCNA 200-125. Nie tylko nauczysz sie
wszystkiego, co musisz wiedzie¢ o typach sieci, protokotach, przetacznikach, routingu,
adresacji, listach ACL, logowaniu zdarzen, raportowaniu i bezpieczenstwie, lecz takze bedziesz
gotow zdac ten egzamin i otrzymac cenny certyfikat CCNA. Ta ksigzka zawiera wiadomosci
podane na przyktadach i konkretach, a oprocz nich jej autor proponuje ¢wiczenia praktyczne.
Pozwola Ci one sprawdzic¢ wiedze i wyobrazic¢ sobie rozne sytuacje, ktére moga dotyczyc takze
Twojej sieci. Czytaj, ucz sie i smiato podejdz do egzaminu CCNA 200-125!

Informacje wstepne o sieciach komputerowych, modele sieci i Ethernet
Zastosowanie programu Wireshark i emulator GNS3

Wprowadzenie do systemu operacyjnego iOS i konfiguracja urzadzen Cisco
Adresacja IPv4 oraz IPv6, protokét STP i jego nowsze wersje
Przetaczniki sieciowe, sieci VLAN i routing pomiedzy sieciami VLAN
Routing statyczny, dynamiczny i tablice routingu

Routing dynamiczny — protokoty: RIP, OSPF, EIGRP

Listy: ACL, Network Address Translation (NAT) i DHCP

Redundancja w sieci i wykorzystanie nadmiarowosci

Technologie sieci WAN i VPN oraz protokot routingu BGP

Logowanie zdarzen, raportowanie, zarzadzanie bezpieczeristwem sieci
Obstuga Cisco Configuration Professional

Cwiczenia praktyczne
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