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ROZDZIAL 1.

Obstuga btedow

Obstuga bledow jest waznym aspektem pisania oprogramowania. Jesli o nig odpowiednio nie zadbasz,
oprogramowanie bedzie trudne do rozszerzania i konserwacji. Jezyki programowania takie jak
C++ lub Java udostepniaja wyjatki i destruktory, dzieki ktérym obstuga btedéw jest latwiejsza.
W C takie mechanizmy nie sg natywnie dostepne, a literatura po$wigcona solidnej obstudze btedéw
w tym jezyku jest rozproszona w wielu miejscach w internecie.

W tym rozdziale znajdziesz zebrang wiedz¢ na temat nalezytej obstugi bledow. Przedstawiam jg
w formie wzorcéw obstugi bledéw w C i przykladu, w ktérym stosuje te wzorce. Ilustrujg one
dobre decyzje projektowe. Wyjasniam tez, kiedy nalezy je stosowac i jakie sa tego skutki. Z perspek-
tywy programisty wzorce eliminuja ci¢zar podejmowania wielu szczegdtowych decyzji. Progra-
mista moze skupi¢ si¢ na wiedzy ujetej we wzorcach i wykorzysta¢ je jako punkt wyjscia do pisa-
nia kodu wysokiej jakosci.

Na rysunku 1.1 przedstawiam przeglad wzorcéw omawianych w tym rozdziale i relacje miedzy nimi.
W tabeli 1.1 znajdziesz zestawienie tych wzorcow.

p e
Pliki Zwracanie adekwatnyeh Zwtacanie

nagtowkowe informacji o btedach koddw etanu

F

Klauzula T Rggufa Rejectrowanio
zabezpieczajaca camutaja btedow
y
o] Zagregowana Obetuga bteddw za wlegenda [
inctancja omoeg inetrukeji goto 70126C prezentowany
ckichaie : : k= D w tym rozdziale
D Wzorzec prezentowany

. = winnym rozdziale
‘ b{g){blekr;walj‘_@ggwania informacji ’ .
L 8 poczadkonsniy A=>Bdo zaimplei‘sentzwania
\l._ iuzupetnienia A

Uehwyt

Rysunek 1.1. Schemat wzorcow obstugi bledéw
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Tabela 1.1. Wzorce obstugi bledéw

Nazwa wzorca Podsumowanie

Podziat funkgji

Klauzula
zabezpieczajgca

Reguta samuraja

0Obstuga btedow
zuzyciem instrukji
goto

Zapisywanie
informagji
o porzqdkowaniu

Obiektowa obsfuga
bledow

Funkcja wykonuje kilka zadan, przez co jest mato czytelna i trudna w konserwadji. Dlatego nalezy ja
podzieli¢. Wyodrebnij fragment funkgji, ktéry samodzielnie wykonuje przydatne operacje, utworz
na jego podstawie nowa funkgje i ja wywotaj.

Funkgja jest mato czytelna i trudna w konserwacji, poniewaz taczy sprawdzanie warunkéw wstepnych
z gtéwna logika programu. Dlatego nalezy sprawdzac, czy wymagane warunki wstepne sg spetnione,
a jedli nie sa, natychmiast zwracac sterowanie z funkgji.

Gdy zwracasz informacje o btedzie, zaktadasz, ze jednostka wywotujaca je sprawdza. Jednak
jednostka wywotujaca moze pominac takie testy, przez co btad pozostanie niezauwazony. Dlatego
nalezy zwracac informacje tylko po udanym wykonaniu funkji albo nie zwracacich w ogéle. Jesli
wystapi sytuacja, w ktorej wiadomo, ze btedu nie da sie obstuzy¢, nalezy zamknac program.

Kod staje sie mato czytelny i trudny w konserwadji, gdy pozyskuje i zwalnia wiele zasobw w réznych
miejscach funkcji. Dlatego caty kod do porzadkowania zasobdw i obstugi btedéw nalezy umiesci¢

na koricu funkgji. Jesli zasobow nie da sie pozyskac, nalezy uzy¢ instrukdji goto do przeskoczenia

do kodu do porzadkowania zasobow.

Trudno jest zapewnic czytelnosc i fatwa konserwacje fragmentu kodu, jesli pozyskuje on i zwalnia
wiele zasobow, zwhaszcza gdy te zasoby s3 od siebie zalezne. Dlatego nalezy wywotywac funkcje
pozyskujace zasoby, dopdki mozna je wykonywac z powodzeniem, a takze zapisywac, ktdre z tych
funkcji wymagaja porzadkowania. Funkcje porzadkujace zasoby nalezy wywotywac w zaleznosci
od tych zapisanych wartosci.

Gdy jedna funkcja wykonuje wiele zadan, na przyktad pozyskuje zasoby, porzadkuje je i z nich
korzysta, kod jest trudny do implementacji, konserwacji i testowania, a takze mato czytelny.
Dlatego inicjalizowanie i porzadkowanie nalezy umieszcza¢ w odrebnych funkgjach. Mechanizm ten
przypomina uzywanie konstruktoréw i destruktoréw w programowaniu obiektowym.

Przykfad roboczy

Chcesz zaimplementowa¢ funkgje, ktora sprawdza wystepowanie okreslonych stéw kluczowych
w pliku i zwraca informacje o tym, czy je znalazia.

Standardowym sposobem informowania o bledzie w C jest uzywanie wartosci zwracanej przez
funkcje. Aby przekaza¢ dodatkowe informacje o blgdzie, w starszych funkcjach w C czesto przypisy-
wano do zmiennej errno (zobacz plik errno.h) konkretny kod bledu. Jednostka wywotujaca moze wtedy
sprawdzi¢ zmienng errno, aby pobra¢ informacje o btedzie.

Jednak w ponizszym kodzie zamiast zmiennej errno uzywane sg zwracane wartosci, poniewaz nie po-
trzebujesz bardzo szczegélowych informacji o bledzie. Piszesz wigc nastepujacy poczatkowy frag-

ment kodu:

int parseFile(char* file_name)

{

int return_value

= ERROR;

FILE* file_pointer = 0;

char* buffer

if(file_name!=NULL)

{

30 | Rozdziat 1. Obstuga bledow
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if(file_pointer=fopen(file_name, "r"))
{
if(buffer=malloc(BUFFER_SIZE))

{
/* Przetwarzanie zawartosci pliku. */
return_value = NO_KEYWORD_FOUND;
while(fgets(buffer, BUFFER _SIZE, file pointer)!=NULL)

{
if(strcmp("KEYWORD _ONE\n", buffer)==0)

{
return_value = KEYWORD ONE_FOUND_FIRST;
break;

}

if(strcmp("KEYWORD_TWO\n", buffer)==0)

{
return_value = KEYWORD_TWO FOUND_FIRST;
break;

1

1
free(buffer);

}
fclose(file_pointer);
1
}

return return_value;

}

W tym kodzie trzeba sprawdza¢ wartoéci zwracane przez wywotane funkgje, aby stwierdzi¢, czy wy-
stapil blad. Z tego powodu powstaja gleboko zagniezdzone instrukcje if. Prowadzi to do nastepuja-
cych problemow:

« Funkgja jest dluga i faczy kod obslugi bledéw, inicjalizacji, porzadkowania oraz wykonywa-
nia operacji, przez co jest trudna w konserwacji.

o Gléwny kod, ktdry wezytuje i interpretuje dane z pliku, jest gleboko zagniezdzony w klauzulach
if, przez co trudno jest przesledzi¢ logike programu.

« Funkcje porzadkujace s3 wyraznie oddzielone od funkcji inicjalizujacych, przez co tatwo jest
zapomnie¢ o zwolnieniu niektérych zasobow. Jest to prawda przede wszystkim w sytuacji,
gdy funkcja zawiera kilka instrukgji return.

Aby ulepszy¢ kod, najpierw zastosuj Podziat funkcji.

Podziat funkgji

Kontekst

Masz funkgje, ktéra wykonuje wiele operacji, na przyktad alokuje zaséb (pamie¢ dynamiczna,
uchwyt pliku itp.), uzywa tego zasobu i go porzadkuje.
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Problem
Funkcja ma kilka zadan, przez co jest malo czytelna i trudna w konserwacji.

Taka funkcja moze odpowiada¢ za alokacje zasobéw, wykonywanie operacji na tych zasobach i ich po-
rzagdkowanie. Mozliwe nawet, ze kod porzadkowania jest rozrzucony po funkgji i powielony w kilku
miejscach. Przede wszystkim obstuga bledéw zwigzanych z nieudang alokacja zasobéw powoduje,
ze funkcja jest malo czytelna, poniewaz czesto konieczne sg wtedy zagniezdzone instrukcje i f.

Konieczno$¢ alokacji, porzagdkowania i uzytkowania wielu zasobéw w jednej funkeji powoduje,
ze latwo jest zapomnie¢ o porzadkowaniu zasobow. Dzieje sie tak przede wszystkim w sytuacji,
jesli kod zostanie pozniej zmodyfikowany. Na przyktad jezeli dodasz posrodku kodu instrukcje
return, fatwo bedzie zapomnie¢ o porzadkowaniu zasobéw zaalokowanych juz w tym miejscu
funkgji.

Rozwigzanie

Podziel funkcje. Wyodrebnij fragment funkgji, ktdry samodzielnie wykonuje przydatne operacje,
utwodrz na jego podstawie nowa funkgcje i ja wywolaj.

Aby ustali¢, ktory fragment funkeji wyodrebnié, sprawdz, czy mozesz przypisa¢ mu sensowna
nazwe i czy podzial powoduje odizolowanie zadan. Moze to na przyktad spowodowac, ze w jednej funk-
¢ji znajdzie sie tylko kod odpowiedzialny za wykonywanie operacji, a w drugiej sam kod obstugi
bledéw.

Przydatng wskazdwka sugerujaca, ze funkcje warto podzielié, jest porzadkowanie tego samego
zasobu w wielu miejscach. W takiej sytuacji znacznie lepiej jest utworzy¢ jedna funkgeje, ktora
alokuje i porzadkuje zasoby, i drugg funkecje, ktéra z tych zasoboéw korzysta. W funkcji uzywajacej
zasobow mozna wtedy wygodnie wywolaé wiele instrukgji return bez koniecznosci porzagdkowania
zasobow przed kazdg z nich, poniewaz odpowiada za to inna funkcja. Ilustruje to ponizszy kod:

void someFunction()

{
char* buffer = malloc(LARGE_SIZE);
if(buffer)
{

mainFunctionality(buffer);

}
free(buffer);

}

void mainFunctionality()

{

// Tu umies¢ implementacje.

}
Teraz masz dwie funkcje zamiast jednej. To oczywiscie oznacza, ze wywolujaca funkcja nie jest
samodzielna i zalezy od innej. Musisz okre$li¢ miejsce, gdzie nalezy umiesci¢ te inna funkcje.
Pierwszym pomystem jest zapisanie jej w tym samym pliku co wywolujaca funkcje, jesli jednak
nie s3 one $cisle powigzane, mozesz rozwazy¢ umieszczenie wywolywanej funkcji w odrebnym pliku
z implementacjg i dofaczenie deklaracji tej funkcji w Pliku nagtéwkowym.
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Skutki

Kod zostat ulepszony, poniewaz dwie krétkie funkcje sa czytelniejsze i latwiejsze w konserwacji niz
jedna dluga funkcja. Kod jest czytelniejszy, gdyz funkcje porzadkujace sg blizej funkcji wymaga-
jacych porzadkowania, a alokacja i porzadkowanie zasobow nie mieszajg sie z gtéwna logika programu.
Dzigki temu gloéwna logika programu jest latwiejsza w konserwacji i pro$ciej bedzie jg rozbudo-
wacé w przysztodci.

Wywolywana funkcja moze teraz obejmowac kilka instrukeji return, poniewaz nie trzeba martwic sie
o porzadkowanie zasobow przed kazda z nich. Porzagdkowanie odbywa si¢ w jednym miejscu w funkcji
wywolujacej.

Jesli funkcja wywolywana uzywa wielu zasobow, trzeba je wszystkie do niej przekazac. Stosowanie
wielu parametréw funkgji zmniejsza czytelnos¢ funkeji, a przypadkowa zmiana kolejnosci parame-
tréow w funkcji wywolujacej moze prowadzi¢ do bledéw programistycznych. Aby tego uniknad,
mozna wtedy zastosowa¢ Zagregowang instancje.

Znane zastosowania

Oto przyktady ilustrujace zastosowania tego wzorca:

o W prawie kazdym kodzie w C znajduja si¢ fragmenty, w ktorych ten wzorzec jest stosowany,
i trudniejsze w konserwacji miejsca, gdzie nie jest on uzywany. Zgodnie z tym, co Robert C.
Martin pisze w ksigzce Czysty kod. Podrecznik dobrego programisty (Helion, 2009), kazda funkcja
powinna mie¢ doktadnie jedno zadanie (zasada jednego zadania), dlatego obstuge zasobéw
i logike programu zawsze nalezy umieszczaé w odrebnych funkcjach.

o W portlandzkim repozytorium wzorcéw ten wzorzec nosi nazwe Nakladka na funkcje.

o W programowaniu obiektowym wzorzec Metoda szablonowa opisuje strukturyzowanie kodu
przez jego podzial.

o Kryteria okreslajace, kiedy i gdzie dzieli¢ funkcje, sg opisane w ksigzce Refaktoryzacja. Ulepszanie
struktury istniejgcego kodu Martina Fowlera (Helion, 2011). Sg one ujete we wzorcu Wyodrebnianie
metody.

o W grze NetHack zastosowano ten wzorzec w funkcji read_config_file, w ktdrej obstugiwane
sg zasoby 1 wywolywana jest funkcja parse_conf file operujgca tymi zasobami.

o W kodzie projektu OpenWrt ten wzorzec jest uzywany w kilku miejscach do obstugi bufora.
Na przyklad kod odpowiedzialny za obliczanie skrétéw MD5 alokuje bufor, przekazuje go do
innej funkcji operujgcej tym buforem, a nastepnie porzadkuje bufor.

Zastosowanie w przyktadzie roboczym

Kod juz wyglada znacznie lepiej. Zamiast jednej olbrzymiej funkcji obecnie masz dwie dtugie
funkgcje o réznych zadaniach: jedna funkcja odpowiada za pobieranie i zwalnianie zasobow, a druga za
wyszukiwanie stow kluczowych. Ilustruje to ponizszy kod:

int searchFileForKeywords(char* buffer, FILE* file_pointer)

{
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while(fgets(buffer, BUFFER_SIZE, file_pointer)!=NULL)

{
if(strcmp("KEYWORD_ONE\n", buffer)==0)
i

return KEYWORD_ONE_FOUND_FIRST;

}
if(strcmp("KEYWORD_TWO\n", buffer)==0)
{

return KEYWORD_TWO_FOUND_FIRST;
}

}
return NO_KEYWORD_FOUND;

}

int parseFile(char* file_name)

{

int return_value = ERROR;
FILE* file_pointer = 0;
char* buffer = 0;

if(file_name!=NULL)
{
1f(f11e_p01nter=fopen(f1 1 e_name, "Y‘"))
{
if(buffer=malloc (BUFFER_SIZE))

{

return_value = searchFileForKeywords(buffer, file pointer);
free(buffer);
1
fclose(file pointer);
}
}

return return_value;

}

Glebokos¢ kaskady wywotan i f sie zmniejszyta, jednak funkcja parseFile nadal zawiera trzy instruk-
¢je i sprawdzajace bledy alokacji zasobow, czyli wcigz zdecydowanie za duzo. Mozesz zwigkszy¢
przejrzystos$¢ funkeji przez zastosowanie wzorca Klauzula zabezpieczajgca.

Klauzula zabezpieczajaca

Kontekst

Masz funkcje wykonujacg zadanie, ktére mozna z powodzeniem ukonczy¢ tylko w okreslonych
warunkach (na przyktad dla poprawnych parametréw wejsciowych).

Problem

Funkgja jest malo czytelna i trudna w konserwacji, poniewaz laczy sprawdzanie warunkéow
wstepnych z gtéwna logika programu.
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Alokacja zasobéw zawsze wymaga ich uporzadkowania. Jesli zaalokujesz zasob, a pézniej wykryjesz,
ze jaki$ warunek wstepny funkgji nie jest spetniony, trzeba uporzadkowac ten zaséb.

Trudno jest przesledzi¢ przeptyw programu, jesli w funkeji rozproszonych jest kilka testow warunkéw
wstepnych. Dzieje si¢ tak zwlaszcza w sytuacji, gdy takie testy znajduja si¢ w zagniezdzonych
instrukcjach if. Kiedy takich testow jest wiele, funkcja staje sie bardzo dluga, co samo w sobie
jest zapachem kodu.

Zapach kodu

_ Kod zle pachnie, jesli ma niewlasciwg strukture lub zostal zaprogramowany w spo-
S s6b utrudniajacy konserwacje. Przyktadowe zapachy kodu to bardzo diugie funkcje
lub powtarzajacy sie kod. Wigcej przyktadowych zapachdéw kodu i metod zapobie-
gania im znajdziesz w ksiazce Refaktoryzacja. Ulepszanie struktury istniejgcego
kodu Martina Fowlera (Helion, 2011).

Rozwiazanie

Sprawdzaj, czy wymagane warunki wstepne s3 spelnione, a jesli nie sa, natychmiast zwracaj
sterowanie z funkgji.

Mozesz na przyktad sprawdza¢ poprawnoé¢ parametrow wejsciowych lub bada¢, czy program
znajduje si¢ w stanie umozliwiajacym wykonanie reszty funkeji. Dobrze rozwaz, jakiego rodzaju
warunki wstepne do wywolania funkcji chcesz zastosowac. Z jednej strony utatwisz sobie prace,
jesli bedziesz bardzo $cisle kontrolowaé¢ dozwolone dane wejsciowe funkgji. Jednak z drugiej
strony ulatwisz zycie jednostkom wywolujacym Twoja funkeje, jezeli dasz im wigcej swobody w zakresie
dopuszczalnych danych wej$ciowych (opisuje to prawo Postela: ,,Badz konserwatywny w tym, co
robisz; badz liberalny w tym, co akceptujesz od innych”).

Jesli masz wiele testéw warunkéw wstepnych, mozesz wywola¢ odrebng funkcje do ich wykonania.
Zawsze jednak przeprowadzaj takie testy przed alokacja zasobow, pozwala to bowiem bardzo
fatwo zwréci¢ sterowanie z funkcji, gdyz nie trzeba porzadkowaé zasobow.

Wyraznie opisz warunki wstepne funkgji w jej interfejsie. Najlepszym miejscem na ich udokumentowa-
nie jest plik nagtéwkowy zawierajacy deklaracje danej funkcji.

Jesli jest wazne, aby jednostka wywolujaca wiedziata, ktory warunek wstepny nie zostal spetniony,
mozesz przekazac jej informacje o bledzie. Mozesz na przyklad zastosowaé Zwracanie kodow
stanu, ale upewnij sie, ze Zwracasz adekwatne informacje o bledach.

someFile.h

/* Ta funkcja operuje na parametrze ‘user_input', ktéry musi by¢ rozny od NULL. */
void someFunction(char* user_input);

someFile.c

void someFunction(char* user_input)

{
if(user_input == NULL)
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{

return;

}

operateOnData(user_input);

}

Skutki

Natychmiastowe zwracanie sterowania, gdy warunki wstepne nie sg spelnione, zwigksza czytelnos¢
kodu w poréwnaniu z wersja z zagniezdzonymi instrukcjami if. Jest to §wietnie widoczne w kodzie,
w ktérym wykonywanie funkcji nie jest kontynuowane, gdy warunki wstepne nie sg spetnione.
Ten wzorzec pozwala $cisle oddzieli¢ warunki wstepne od reszty kodu.

Jednak niektére wytyczne dotyczace pisania kodu zabraniajg zwracania sterowania posrodku
funkcji. Na przykiad w kodzie, ktéry wymaga formalnego udowodnienia poprawnosci, instrukcje
return sa zwykle dozwolone tylko na samym koncu funkeji. W takiej sytuacji mozna zastosowac
Zapisywanie informacji o porzgdkowaniu. Ten sam wzorzec jest dobrym wyborem takze w sytuacji,
kiedy potrzebujesz scentralizowanej obstugi bledow.

Znane zastosowania

Ten wzorzec jest stosowany w nastepujacych przykladowych miejscach:
o Wzorzec Klauzula zabezpieczajgca jest opisany w portlandzkim repozytorium wzorcow.

o W artykule Error Detection (Proceedings of the 2nd EuroPLoP conference, 1997) Klaus Ren-
zel opisuje bardzo podobny wzorzec wykrywania bledéw, w ktérym sugeruje wprowadzenie
testow warunkow wstepnych i warunkéw koncowych.

o W kodzie gry NetHack ten wzorzec jest stosowany w kilku miejscach, na przykltad w funkcji
placebc. Funkeja ta naktada w ramach kary tanicuch na bohatera gry, co spowalnia jego szybkos¢.
Jesli obiekt taricucha jest niedostepny, funkcja natychmiast zwraca sterowanie.

o Ten wzorzec jest uzywany w kodzie biblioteki OpenSSL. Na przyktad funkcja SSL_new natychmiast
zwraca sterowanie, gdy otrzyma bledne parametry wej$ciowe.

o W narzedziu Wireshark kod funkeji capture_stats, ktéra odpowiada za zbieranie statystyk
w trakcie przechwytywania pakietéw sieciowych, najpierw sprawdza poprawno$¢ parame-
trow wejsciowych, a jesli sa one btedne, natychmiast zwraca sterowanie.

Zastosowanie w przyktadzie roboczym

W ponizszym kodzie pokazuje, jak zastosowaé Klauzule zabezpieczajgcq w funkcji parseFile
do sprawdzania jej warunkéw wstepnych:

int parseFile(char* file name)
{
int return_value = ERROR;
FILE* file_pointer = 0;
char* buffer = 0;
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if(file_name==NULL) @
{
return ERROR;

1
if(file_pointer=fopen(file_name, "r"))
{

if(buffer=malloc(BUFFER SIZE))

{

return_value = searchFileForkeywords(buffer, file_pointer);
free(buffer);
1

fclose(file_pointer);

}

return retur‘n_va]ue;

@ Jesli zostang podane niepoprawne parametry, funkcja natychmiast zwraca sterowanie i nie jest
konieczne porzadkowanie, poniewaz zadne zasoby nie zostaly jeszcze zajete.

Kod Zwraca kody stanu, aby zaimplementowaé wzorzec Klauzula zabezpieczajgca. Gdy para-
metr ma warto$¢ NULL, kod zwraca stalg ERROR. Jednostka wywolujaca moze wtedy sprawdzi¢
Zwracang wartos¢, aby stwierdzi¢, czy do funkgji przekazano bledny parametr NULL. Jednak taki
parametr zwykle oznacza blad programistyczny, a przekazywanie takich informacji w kodzie nie
jest dobrym pomystem. W takiej sytuacji tatwiej jest zastosowa¢ Regule samuraja.

Reguta samuraja

Kontekst

Masz kod ze skomplikowang obstuga bledéw, a niektdre z nich sg bardzo powazne. System nie wy-
konuje operacji o krytycznym znaczeniu dla bezpieczenstwa, a wysoka dostepno$¢ nie jest bardzo
istotna.

Problem

Gdy zwracasz informacje o bledzie, zakladasz, ze jednostka wywolujaca je sprawdza. Jednak
jednostka wywolujaca moze poming¢ takie testy, przez co blad pozostanie niezauwazony.

W C nie trzeba sprawdza¢ warto$ci zwracanych przez wywolywane funkgje, a jednostka wywolujaca
moze zignorowaé taka warto$¢. Jesli blad, ktory wystapit w funkcji, jest powazny i nie mozna go
w kontrolowany sposob obstuzy¢ w jednostce wywotujacej, ta jednostka nie powinna decydowac,
czy i jak poradzi¢ sobie z takim bledem. Zamiast tego nalezy si¢ upewnié, ze zostana podjete
odpowiednie dzialania.

Nawet jesli jednostka wywolujaca obstuzy blad, programy i tak do$¢ czesto ulegaja wtedy awarii
lub wystepuje jaki$ problem. Usterka moze si¢ pojawi¢ w innym miejscu, na przyktad gdzie$ w kodzie
wywolujacym dang jednostke wywolujaca, ktéry nie potrafi poprawnie obstuzy¢ btedu. Wtedy
obstuga bledu powoduje jego ukrycie, przez co znacznie trudniej jest go debugowac i znalezé
zrédlo problemu.
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Niektdre bledy w kodzie wystepuja bardzo rzadko. Zwracanie kodu stanu w takiej sytuacji i obstugi-
wanie bledu w kodzie jednostki wywotujacej znacznie zmniejsza czytelno$¢, poniewaz odwraca
uwage od gtéwnej logiki programu i celu kodu jednostki wywotujacej. W jednostce wywolujacej
potrzebnych moze by¢ wiele wierszy kodu do obstugi bardzo rzadkich sytuacji.

Zwracanie informacji o bledzie rodzi tez inny problem: jak zwraca¢ te informacje? Zastosowanie
Zwracanej wartosci lub Parametru wyjsciowego funkcji do zwracania informacji o bledzie sprawia,
ze sygnatura funkgji staje si¢ bardziej skomplikowana, a kod trudniejszy do zrozumienia. Z tego
powodu niepozadane moze by¢ uzywanie dodatkowych parametréw dla funkgji, ktéra zwraca
jedynie informacje o btedach.

Rozwigzanie

Dlatego nalezy zwraca¢ informacje tylko po udanym wykonaniu funkgji albo nie zwraca¢ ich
w ogole (jest to Reguta samuraja). Jesli wystapi sytuacja, w ktérej wiadomo, ze bledu nie da si¢
obstuzy¢, nalezy zamkna¢ program.

Nie stosuj Parametrow wyjsciowych lub Zwracanej wartosci do zwracania informacji o bledzie.
Masz wszystkie dostepne dane na temat bledu, dlatego obstuz go od razu. Po wystgpieniu bledu
mozesz pozwoli¢ na zamkniecie programu. Zakoncz go w ustrukturyzowany sposéb, z wykorzy-
staniem instrukcji assert. Za pomocg tej instrukcji mozesz dodatkowo udostepni¢ informacje
diagnostyczne, tak jak w ponizszym kodzie:

void someFunction()
{
assert(checkPreconditions() && "Warunki wstepne nie sa spetnione");
mainFunctionality();
}
Ten fragment kodu sprawdza warunek w instrukcji assert. Jedli ten warunek nie jest spelniony,
tekst podany po prawej stronie w instrukcji assert zostanie wyswietlony w standardowym wyj-
$ciu, a program zakonczy prace. Akceptowalne jest tez zamykanie programu w mniej ustruktury-
zowany sposob, przez dostep do wskaznika bez sprawdzania, czy nie ma on wartosci NULL. Wystarczy
sie upewni¢, ze program zakonczy prace w miejscu wystgpienia btedu.

Klauzula zabezpieczajgca czesto jest dobrym miejscem na zamykanie programu w reakgji na bledy.
Na przyklad jesli wiesz, ze wystapi bltad w kodzie (jednostka wywolujaca przekazata wskaznik NULL),
mozesz zamkna¢ program i zarejestrowaé informacje diagnostyczne zamiast zwraca¢ informacje
o bledzie do jednostki wywolujacej. Nie zamykaj jednak programu przy kazdym bledzie. Na przyktad
bledy czasu wykonania, takie jak niepoprawne dane wejéciowe od uzytkownika, z pewnoscia nie
powinny prowadzi¢ do zakonczenia pracy aplikacji.

Jednostka wywolujaca musi wiedzie¢, jak dziata funkcja, dlatego w API funkgji trzeba udokumentowac
scenariusze, w ktérych zamyka ona program. Na przyktad w dokumentacji funkgji trzeba okresli¢,
czy program zakonczy prace, jesli do funkeji zostanie przekazany parametr w postaci wskaznika NULL.
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Regula samuraja oczywiscie nadaje sie tylko dla niektorych btedéw i dziedzin aplikacji. Nie chcesz
przeciez pozwoli¢ programowi na zakonczenie pracy po otrzymaniu nieoczekiwanych danych
wejsciowych od uzytkownika. Jednak po wystapieniu bledu programistycznego wlasciwym podej-
$ciem jest szybkie zareagowanie na problem i pozwolenie programowi na zamknigcie. Maksymal-
nie ulatwia to programistom wykrycie btedow.

Taka awaria nie musi by¢ jednak widoczna dla uzytkownika. Jeéli dany program jest tylko niekry-
tyczna czedcia wigkszej aplikacji, mozesz pozwoli¢ mu na zakonczenie pracy. Jednak w kontekscie
tej aplikacji program moze zosta¢ dyskretnie zamkniety bez zakl6cenia pracy reszty aplikacji lub
uzytkownika.

Instrukgje assert w udostepnianych programach wykonywalnych

W temacie instrukgji assert toczg si¢ czasem dyskusje o to, czy pozostawic je aktywne
tylko w programach wykonywalnych w trybie diagnostycznym, czy takze w udo-
stepnianym kodzie. Instrukcje assert mozna dezaktywowac przez zdefiniowanie
makra NDEBUG w kodzie przed doltgczeniem pliku assert.h lub przez bezposrednie
zdefiniowanie tego makra w zestawie uzywanych narzedzi. Gléwnym argumen-

tem za dezaktywacjg instrukeji assert w udostepnianym kodzie jest to, ze progra-
mista juz wykryt bledy programistyczne zwigzane z tymi instrukcjami w trakcie
testowania programow w trybie diagnostycznym. Nie ma wiec potrzeby ryzykowa¢
zamykania programoéw z powodu tych instrukcji w udostepnianym kodzie. Z kolei
gtéwnym argumentem za pozostawieniem aktywnych instrukcji assert w udo-
stepnianym kodzie jest to, ze mozna ich uzywac¢ dla bledéw krytycznych, ktérych
nie da si¢ obstuzy¢ w kontrolowany sposdb, a takie usterki nigdy nie powinny pozo-
sta¢ niezauwazone, nawet w kodzie juz uzywanym przez klientow.

Skutki

Blad nie moze pozostaé niezauwazony, poniewaz jest obstugiwany w miejscu jego wykrycia. Jednostka
wywolujaca nie musi wykrywa¢ takiego bledu, dzieki czemu jej kod staje si¢ prostszy. Jednak teraz
jednostka wywolujaca nie moze wybra¢ sposobu reagowania na taki blad.

W niektoérych sytuacjach zamykanie aplikacji jest akceptowalne, poniewaz szybkie jej zakonicze-
nie jest lepsze niz pdzniejsze nieprzewidywalne zachowanie. Mimo to trzeba rozwazy¢, jak poinfor-
mowac¢ o takim bledzie uzytkownika. Mozliwe, Ze uzytkownik zobaczy na ekranie komunikat o za-
mknieciu programu. Jednak w aplikacjach wbudowanych, ktére do interakeji ze srodowiskiem
uzywaja czujnikéw i serwomotordw, trzeba wykaza¢ sie wieksza starannoscia, rozwazy¢ wplyw za-
mkniecia programu na $rodowisko i ustali¢, czy jest on akceptowalny. W wielu takich scenariu-
szach aplikacja musi by¢ bardziej odporna i jej proste zamkniecie jest nie do przyjecia.

Zamkniecie programu i zarejestrowanie btedu w miejscu jego wystapienia sprawia, ze tatwiej jest
znalez¢ i rozwigzal problem, poniewaz nie jest on ukrywany. Dlatego w dlugim terminie stosowanie
tego wzorca prowadzi do oprogramowania, ktére jest bardziej odporne na usterki i wolne od btedéw.
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Znane zastosowania

Oto przyktady ilustrujace zastosowania tego wzorca:

» Podobny wzorzec, sugerujacy dodawanie taricucha znakéw z informacjami diagnostycznymi
do instrukgji assert, zostal nazwany Kontekstem asercji i opisany w ksigzce Patterns in C Adama
Tornhilla (Leanpub, 2014).

o W snifferze sieciowym Wireshark ten wzorzec jest stosowany w wielu miejscach kodu. Na przy-
kiad w funkcji register_capture_dissector instrukcja assert jest uzywana do sprawdzania,
czy zarejestrowany parser protokotu jest unikatowy.

o Instrukcje assert s3 uzywane w kodzie Zrédlowym projektu Git. Na przyklad funkcje do zapisy-
wania wartosci skrotow SHA1 uzywaja takich instrukeji do sprawdzania, czy poprawna jest
$ciezka do pliku przeznaczonego na te warto$ci.

» Kod systemu OpenWrt odpowiedzialny za obstuge duzych liczb uzywa instrukgji assert
do sprawdzania warunkow wstepnych funkeji.

 Podobny wzorzec o nazwie Pozwél na awarig zostal zaprezentowany przez Pekke Alho i Jariego
Rauhamékiego w artykule Patterns for Light-Weight Fault Tolerance and Decoupled Design
in Distributed Control Systems (https://oreil.ly/x0tQW). Ten wzorzec jest przeznaczony dla syste-
moéw z rozproszona kontrolg, a zacheca do zezwalania na zamykanie pojedynczych procesdéw
bezpiecznych w razie uszkodzenia i p6Zniejsze szybkie ich ponowne uruchamianie.

 Funkgja strcpy z biblioteki standardowej jezyka C nie sprawdza poprawnosci danych wejscio-
wych od uzytkownika. Jesli przekazesz do tej funkcji wskaznik NULL, nastapi awaria.

Zastosowanie w przyktadzie roboczym

Funkcja parseFile wyglada teraz znacznie lepiej. Zamiast zwraca¢ kod btedu masz prosta instrukcje
assert. Dzieki temu pokazany ponizej kod jest krdtszy, a jednostka wywolujaca nie musi spraw-
dza¢ Zwracanej wartosci:

int parseFile(char* file_name)
{
int return_value = ERROR;
FILE* file pointer = 0;
char* buffer = 0;

assert(file_name!=NULL && "BYedna nazwa pliku");
if(file_pointer=fopen(file_name, "r"))

if(buffer=malloc (BUFFER_SIZE))
{
return_value = searchFileForKeywords(buffer, file_pointer);
free(buffer);
}
fclose(file pointer);
}

return return_value;
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Cho¢ instrukgje if, ktore nie wymagaja porzadkowania zasobow, zostaly wyeliminowane, w kodzie
wciaz znajduja si¢ zagniezdzone instrukeje i f dla wszystkich zasobéw wymagajacych zwolnienia.
Ponadto na razie brakuje obstugi bledu zwigzanego z niepowodzeniem wywolania malloc.
Woszystkie te niedoskonalosci mozna poprawi¢ przez zastosowanie Obstugi bledow z uzyciem
wywolania goto.

Obstuga btedow z uzyciem instrukcji goto

Kontekst

Masz funkgje, ktora zajmuje i zwalnia wiele zasobdw. Mozliwe, ze podjete zostaly juz proby ogra-
niczenia zlozonosci przez zastosowanie wzorcéw Klauzula zabezpieczajgca, Podziat funkcji lub
Reguta samuraja, jednak w kodzie nadal znajdujg si¢ gleboko zagniezdzone instrukcje if zwigzane
z zajmowaniem zasobow. Mozliwe nawet, ze wystepuja powtorzenia w kodzie do porzadkowania
zasobow.

Problem

Kod staje si¢ malo czytelny i trudny w konserwacji, gdy pozyskuje i zwalnia wiele zasobow
w roznych miejscach funkgji.

Taki kod staje si¢ trudny w uzytkowaniu, poniewaz zwykle kazda operacja pozyskiwania zasobéw
moze zakonczy¢ sie niepowodzeniem, a kazda operacja porzadkowania zasobéw moze zostaé
wywotana tylko w sytuacji, jesli zasob zostal poprawnie zaalokowany. Aby zaimplementowa¢ to
rozwigzanie, potrzebnych jest wiele instrukcji 1f. Jezeli implementacja jest niskiej jakoéci, zagniez-
dzone instrukeje i f w jednej funkcji zmniejszaja czytelno$¢ i utrudniajg konserwacje kodu.

Poniewaz musisz porzadkowa¢ zasoby, zwracanie sterowania w $rodku funkgji w reakeji na problemy
nie jest dobrym rozwigzaniem. Wynika to z tego, ze wszystkie juz zajete zasoby trzeba uporzad-
kowa¢ przed kazdg instrukgcja return. Powstaje wiec wiele miejsc w kodzie, w ktérych porzadkowany
jest ten sam zasob, a powielanie kodu do obstugi bledéw i porzadkowania zasob6w jest niepozadane.

Rozwiazanie

Caly kod do porzadkowania zasobow i obstugi bledéw umies¢ na koncu funkgji. Jesli zasobow
nie da sie pozyska¢, uzyj instrukcji goto, aby przeskoczy¢ do kodu porzadkujacego zasoby.

Zajmuj zasoby w kolejnosci, w jakiej sa potrzebne, a na koncu funkgji porzadkuj je w odwrotne;
kolejnosci. Dla porzadkowania zasobéw uzywaj odrebnej etykiety, do ktérej mozesz przeskoczy¢
w kazdej funkgji, gdzie jest to potrzebne. Wystarczy przeskoczy¢ do tej etykiety po wystapieniu
bledu lub po nieudanej probie zajecia zasoboéw. Unikaj jednak wielokrotnego wykonywania tej operacji
i przeskakuj tylko do przodu, tak jak w ponizszym kodzie:

void someFunction()

{

if(!allocateResourcel())
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{

goto cleanupl;

}

if(!allocateResource2())

{

goto cleanup2;

}

mainFunctionality();
cleanup2:
cleanupResource2();
cleanupl:
cleanupResourcel();
}
Jesli Twoje standardy pisania kodu nie dopuszczajg uzywania instrukcji goto, mozesz ja zasymu-
lowa¢é za pomoca petlido{ ... }while(0); umieszczonej wokdt kodu. Po wystapieniu btedu uzyj
instrukcji break, aby przeskoczy¢ poza petle, gdzie umieszczony jest kod obstugi btedéw. Jednak
takie obchodzenie zasad jest zwykle ztym pomystem, poniewaz jedli zgodnie ze standardami niedozwo-
lone jest uzywanie instrukcji goto, nie nalezy tez ich symulowac¢, aby nadal programowac we wta-

snym stylu. Wtedy zamiast instrukeji goto zastosuj Zapisywanie informacji o porzgdkowaniu.

Niezaleznie od tych uwag stosowanie instrukcji goto moze wskazywa¢ na to, ze funkcja jest zbyt
skomplikowana. Wtedy lepszym rozwigzaniem moze by¢ jej podzial, na przyktad z wykorzystaniem
Obiektowej obstugi bledow.

Instrukcja goto — hit czy kit?

Toczy si¢ wiele dyskusji na temat tego, czy nalezy stosowac instrukcje goto. Najbardziej
znanym artykutem przeciwko uzywaniu tej instrukgji jest tekst Edsgera W. Dijkstry
(https://oreil. ly/yXkyq), ktory argumentuje, ze utrudnia ona dojrzenie przeptywu
sterowania w programie. Jest to prawda, jesli instrukcja goto stuzy do przeskakiwa-
nia w programie tam i z powrotem w rézne miejsca, jednak w C nie da si¢ jej nad-
uzywa¢ w takim stopniu, jak w jezykach programowania, o jakich pisat Dijkstra.
W C goto pozwala przeskakiwaé w inne miejsca tylko w ramach funkgji.

Skutki

Funkcja zwraca teraz warto$¢ w jednym miejscu, a gtéwny przeplyw sterowania w programie jest
dobrze oddzielony od obstugi bledéw i porzadkowania zasobéw. Zadne zagniezdzone instrukcje
if nie sg juz potrzebne do uzyskania tych efektow, ale nie kazdy jest przyzwyczajony do czytania
kodu z instrukcjami goto; cze$¢ oséb tego nie lubi.

Jesli stosujesz instrukcje goto, musisz zachowaé ostroznos¢, poniewaz kuszace jest korzystanie
z nich do wykonywania innych zadan niz obstuga bledéw i porzadkowanie zasobéw, co prowadzi
do powstawania nieczytelnego kodu. Ponadto trzeba postepowa¢ bardzo uwaznie, aby powiazaé
odpowiednie funkcje porzadkujace z wlasciwymi etykietami. Czesta pomylka jest przypadkowe
umieszczanie funkeji porzadkujacych przy nieodpowiednich etykietach.
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Znane zastosowania

Oto przyktadowe zastosowania tego wzorca:

o W kodzie jadra Linuksa do obstugi bledéw uzywane jest przede wszystkim podejscie wykorzy-
stujace instrukcje goto. W ksiazce Linux Device Drivers (https://oreil.ly/linux-device-drivers)
Alessandro Rubini i Jonathan Corbet (O’Reilly, 2001) opisuja obstuge bledéw opartg na instruk-
cjach goto w programowaniu sterownikéw urzadzen dla Linuksa.

» W pozycji The CERT C Coding Standard (Addison-Wesley Professional, 2014) Robert C.
Seacord sugeruje uzywanie instrukeji goto do obstugi btedéw.

« Symulowanie instrukeji goto za pomoca petli do-while jest opisane w portlandzkim repozyto-
rium wzorcdw we wzorcu Trywialna petla do-while.

« Instrukgcja goto jest uzywana w kodzie biblioteki OpenSSL. Na przykiad funkcje do obstugi
certyfikatow X509 uzywaja instrukeji goto do przeskakiwania do przodu do gtéwnego kodu
obstugi btedow.

o W kodzie narzedzia Wireshark instrukcje goto sg uzywane do przeskakiwania z funkcjimain
do gtéwnego kodu obstugi bledéw umieszczonego na koncu tej funkeji.

Zastosowanie w przyktadzie roboczym

Cho¢ sporo 0s6b zdecydowanie odradza korzystanie z instrukcji goto, obstuga bledéow wyglada
teraz lepiej niz w poprzednim przykladzie. W ponizszym kodzie nie ma zagniezdzonych instrukji i f,
a kod porzadkujacy zasoby jest dobrze oddzielony od gtéwnego przeplywu sterowania w programie:

int parseFile(char* file_name)
{
int return_value = ERROR;
FILE* file_pointer = 0;
char* buffer = 0;

assert(file name!=NULL && "Btedna nazwa pliku");
if(!(file_pointer=fopen(file_name, "r")))
{
goto error_fileopen;
1
if (! (buffer=malloc(BUFFER_SIZE)))
{
goto error_malloc;
1
return_value = searchFileForkeywords (buffer, file pointer);
free(buffer);
error_malloc:
fclose(file_pointer);
error_fileopen:
return return_value;

}
Zatozmy jednak, ze nie chcesz uzywaé instrukgji goto lub obowigzujace Cig zasady programowania
zabraniaja korzystania z niej, jednak musisz w jaki$ sposéb porzadkowa¢ zasoby. Dostepne sg wtedy
inne podejscia. Mozesz na przyktad uzy¢ wzorca Zapisywanie informacji o porzgdkowaniu.
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Zapisywanie informacji o porzagdkowaniu

Kontekst

Masz funkgje, ktdra zajmuje wiele zasob6w i je porzadkuje. Mozliwe, ze stosujesz juz wzorce Klauzula
zabezpieczajgca, Podzial funkcji lub Regula samuraja, aby ograniczy¢ ztozonosé¢ kodu, jednak
z powodu zajmowania zasobéw nadal wystepuja gleboko zagniezdzone instrukeje if. Mozliwe
nawet, ze kod do porzadkowania zasobdw si¢ powtarza. Twoje standardy programowania nie zezwa-
laja na zastosowanie Obstugi bledow z uzyciem instrukcji goto lub nie chcesz korzystac z tej instrukeji.

Problem

Trudno jest zapewni¢ czytelnoéc¢ i fatwa konserwacje fragmentu kodu, jesli pozyskuje on i zwalnia
wiele zasobow, zwlaszcza gdy te zasoby sa od siebie zalezne.

Zadanie jest trudne, poniewaz zazwyczaj kazda operacja pozyskiwania zasobéw moze si¢ zakon-
czy¢ niepowodzeniem, a kod do porzadkowania zasobéw nalezy wywotywa¢ tylko po ich udanym
zajeciu. Aby zaimplementowa¢ takie rozwigzanie, potrzeba wielu instrukgji 1f. Jedli implementacja
jest niskiej jakoci, zagniezdzone instrukeje if w jednej funkeji sprawiajg, ze kod jest mniej czytelny
i trudny w konserwacji.

Poniewaz musisz porzadkowa¢ zasoby, zwracanie sterowania w $rodku funkgji, gdy co$ sie nie po-
wiedzie, jest ztym pomystem. Wynika to z tego, ze wszystkie juz zajete zasoby trzeba uporzadkowaé
przed kazda instrukcja return. Tak wigc w kodzie pojawia si¢ wiele punktéw, w ktorych porzad-
kowany jest ten sam zasob. Nie chcesz jednak powiela¢ kodu obstugi bledéw i porzadkowania
zasobow.

Rozwiazanie

Wywoluj funkcje zajmujace zasoby, dopdki dzialaja one poprawnie, i zapisuj, ktore funkcje
wymagaja uporzadkowania zasobéw. Wywoluj funkcje porzadkujace zasoby zgodnie z zarejestro-
wanymi informacjami.

W C potrzebny efekt mozna uzyska¢ za pomoca leniwego przetwarzania instrukeji i f. Wystarczy
wywolywal sekwencje funkcji w jednej instrukgji i f, dopoki te wywolania koriczg sie sukcesem.
Dla kazdego takiego wywotania zapisz pozyskany zas6b w zmiennej. W ciele takiej instrukeji 1 f
umie$¢ kod operujacy zasobami, a kod do porzadkowania po instrukeji i f wykonuj tylko wtedy,
jesli dany zas6b zostal poprawnie pozyskany. Oto przykladowy kod tego typu:

void someFunction()

{
if((rl=allocateResourcel()) && (r2=allocateResource2()))

{

mainFunctionality();

}
if(rl) @
{

cleanupResourcel();
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}
if(r2) @
{

cleanupResource2();
}
}
@ Aby zwickszy¢ czytelnosé kodu, mozesz tez umiescié te testy w funkcjach porzadkujacych zasoby.
Jest to dobre rozwiazanie, jesli i tak musisz przekazywa¢ zmienne powigzane z zasobami do funkeji
odpowiedzialnej za porzagdkowanie.

Skutki

Nie ma juz zagniezdzonych instrukeji 1 f, a porzadkowanie zasobéw odbywa si¢ w jednym centralnym
punkcie na koncu funkgeji. Dzigki temu kod jest znacznie czytelniejszy, poniewaz gléwna logika
programu nie jest juz zakrywana przez kod obstugi btedéw.

Funkgja jest tez czytelniejsza dzigki temu, ze ma jeden punkt wyjécia. Jednak konieczno$¢ uzywania
wielu zmiennych do $ledzenia, ktére zasoby zostaly z powodzeniem zaalokowane, komplikuje kod.
Motzliwe, ze Zagregowana instancja pomoze ustrukturyzowaé zmienne reprezentujgce zasoby.

Jesli zajmowanych jest wiele zmiennych, to wiele funkeji jest wywolywanych w jednej instrukeji i f.
Z tego powodu instrukcja if jest malo czytelna i bardzo trudna w konserwacji. Jesli wiec zajmujesz
wiele zasobow, znacznie lepszym rozwigzaniem jest zastosowanie Obiektowej obstugi bledow.

Innym powodem do uzycia Obiektowej obstugi bledow jest to, ze przedstawiony kod nadal jest skom-
plikowany, poniewaz w jednej funkgji znajduje sie gtéwna logika, a takze kod do alokowania i porzad-
kowania zasobow. Tak wigc jedna funkcja ma wiele zadan.

Znane zastosowania

Oto przyktadowe zastosowania tego wzorca:

o W portlandzkim repozytorium wzorcow jest przedstawione podobne rozwigzanie, w ktérym
kazda z wywolywanych funkgji rejestruje kod porzadkowania zasoboéw na liscie wywotan
zwrotnych. W momencie porzadkowania zasobéw wywolywane sg wszystkie funkeje z tej listy.

o W funkcji dh_key2buf w bibliotece OpenSSL jest stosowane leniwe przetwarzanie w instrukeji i f,
aby rejestrowa¢ zaalokowane bajty, ktére sg pozniej zwalniane.

o W funkcji cap_open_socket w snifferze sieciowym Wireshark stosowane jest leniwe przetwa-
rzanie w instrukgji if, a zasoby zaalokowane w tej instrukgji sa zapisywane w zmiennych. W mo-
mencie porzadkowania zasob6w ma miejsce sprawdzanie tych zmiennych, a jesli alokacja zakon-
czyla si¢ powodzeniem, zasoby sa porzadkowane.

o Funkcja nvram_commit z kodu Zrédtowego systemu OpenWrt alokuje zasoby w instrukeji i f
i zapisuje je w zmiennej w tej samej instrukcji.
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Zastosowanie w przyktadzie roboczym

Teraz zamiast instrukeji goto i zagniezdzonych instrukgji i f wystepuje jedna instrukcja if. Zaleta
rezygnacji z instrukgcji goto w tym kodzie jest to, ze obstuga bledéw jest dobrze oddzielona od logiki
gléwnego programu:

int parseFile(char* file_name)

{

int return_value = ERROR;
FILE* file_pointer = 0;
char* buffer = 0;

assert(file name!=NULL && "Btedna nazwa pliku");

if((file_pointer=fopen(file_name, "r")) &&
(buffer=malloc (BUFFER_SIZE)))

{

return_value = searchFileForKeywords(buffer, file_pointer);
}
if(file_pointer)
{

fclose(file_pointer);
}
if(buffer)

{
free(buffer);

}

return return_value;
}
Mimo to kod nie wyglada dobrze. Jedna pokazana tu funkcja wykonuje wiele zadan: alokuje zasoby,
dealokuje zasoby, przetwarza plik i obstuguje bledy. Te zadania nalezy rozdzieli¢ miedzy rézne
funkcje za pomoca Obiektowej obstugi bledéw.

Obiektowa obstuga btedow

Kontekst

Masz funkgje, ktora pozyskuje i porzadkuje wiele zasobéw. Mozliwe, ze w ramach proby ograni-
czenia ztozonosci stosujesz juz Klauzule zabezpieczajgcg, Podziat funkcji lub Regule samuraja,
jednak z powodu pozyskiwania zasobéw w kodzie nadal wystepuje gleboko zagniezdzona instrukeja i f.
Mozliwe nawet, ze kod do porzadkowania zasobdw si¢ powtarza. Niewykluczone jednak, ze udato Ci
sie juz wyeliminowa¢ zagniezdzone instrukcje i f za pomoca Obstugi bledow z uZyciem instrukcji
goto lub Zapisywania informacji o porzgdkowaniu.

Problem

Gdy jedna funkcja wykonuje wiele zadan, na przyklad pozyskuje zasoby, porzadkuje je i z nich
korzysta, kod jest trudny do implementacji, konserwacji i testowania, a takze malo czytelny.
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Zadanie jest trudne, poniewaz przewaznie kazda operacja pozyskiwania zasobéw moze si¢ zakonczy¢
niepowodzeniem, a kod do porzadkowania zasobdéw nalezy wywolywa¢ tylko po ich udanym zajeciu.
Aby zaimplementowa¢ takie rozwigzanie, potrzeba wielu instrukeji if. Jedli implementacja jest
niskiej jakosci, zagniezdzone instrukcje if w jednej funkcji sprawiajg, ze kod jest mniej czytelny
i trudny w konserwacji.

Poniewaz musisz porzadkowa¢ zasoby, zwracanie sterowania w $rodku funkgji, jesli co$ si¢ nie
powiedzie, jest ztym pomyslem. Wynika to z tego, ze wszystkie juz zajete zasoby trzeba uporzad-
kowa¢ przed kazda instrukcja return. Tak wiec w kodzie pojawia si¢ wiele punktow, w ktérych
porzadkowany jest ten sam zasob. Nie chcesz jednak powiela¢ kodu obstugi bledéw i porzagdkowania
zasobow.

Nawet jesli juz stosujesz Zapisywanie informacji o porzgdkowaniu lub Obstuge bledow za pomocg
instrukcji goto, funkcja nadal jest malo czytelna, poniewaz wykonuje rézne zadania. Odpowiada
za pozyskiwanie wielu zasob6w, obstuge bledéw i porzadkowanie licznych zasobéw. Jednak funkcja
powinna mie¢ tylko jedno zadanie.

Rozwiazanie

Umie$¢ kod inicjalizacji i porzadkowania w odrebnych funkcjach, podobnych do konstruktoréw
i destruktoréw z programowania obiektowego.

W funkgcji gléwnej wywotlyj jedng funkgje, ktora pozyskuje wszystkie zasoby, jedng funkcje operujaca
tymi zasobami i jedna funkcje porzadkujaca te zasoby.

Jedli pozyskiwane zasoby nie sa globalne, trzeba je przekazywa¢ migdzy funkcjami. Gdy masz wiele
zasobéw, mozesz przekazywa¢ do funkeji Zagregowang instancje zawierajaca wszystkie zasoby.
Jezeli chcesz ukry¢ zasoby przed jednostka wywolujaca, mozesz uzy¢ Uchwytu do przekazywania
informacji o zasobach miedzy funkcjami.

Jesli alokacja zasobow zakonczy si¢ niepowodzeniem, zapisz informacje o tym w zmiennej (uzyj
na przyktad wskaznika NULL po nieudanej alokacji pamieci). W trakcie korzystania z zasobow lub
ich porzadkowania nalezy najpierw sprawdzi¢, czy sa one poprawne. Ten test nalezy wykonywac
nie w gléwnej funkcji, lecz w wywolywanych funkcjach. Dzieki temu kod gléwnej funkeji bedzie
znacznie czytelniejszy:

void someFunction()

{
allocateResources();
mainFunctionality();
cleanupResources();

}

Skutki

Teraz funkgja jest czytelna. Cho¢ wymaga alokacji i porzadkowania wielu zasobdw, a takze wykony-
wania operacji na tych zasobach, te r6zne zadania sg wyraznie rozdzielone miedzy rézne funkgje.
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Uzywanie podobnych do obiektéw instancji przekazywanych do funkgji to tak zwany ,,obiek-
towy” styl programowania. W tym podejsciu programowanie proceduralne jest bardziej zblizone
do programowania obiektowego, dlatego kod pisany w tym stylu takze wyglada bardziej znajomo
dla programistéw przyzwyczajonych do modelu obiektowego.

W gléwnej funkgji nie ma juz powodu do tworzenia wielu instrukgji return, poniewaz nie zawiera juz
ona zagniezdzonych instrukeji if z kodem do alokowania i porzagdkowania zasobéw. Jednak
oczywidcie nie wigze sie to z calkowitym usunieciem tego kodu. Znajduje sie on w catosci w od-
rebnych funkcjach, przy czym nie jest juz wymieszany z operacjami wykonywanymi na zasobach.

Zamiast jednej funkcji masz ich teraz kilka. Cho¢ moze to mie¢ negatywny wplyw na wydajnos¢,
zwykle nie ma to istotnego znaczenia. Zmiany w wydajnosci sa niewielkie i w wigkszosci aplikacji
nie jest to istotne.

Znane zastosowania

Oto przykladowe zastosowania tego wzorca:

» Taforma porzadkowania zasobow jest uzywana w programowaniu obiektowym, gdzie konstruk-
tory i destruktory sa wywolywane automatycznie.

o Ten wzorzec jest stosowany w bibliotece OpenSSL. Na przyktad do alokowania i porzadko-
wania buforéw stuzg funkcje BUF_MEM_new i BUF_MEM_free wywolywane w kodzie zwigzanym
z obstuga buforéw.

o Funkcja show_help w kodzie Zrédlowym systemu OpenWrt wyswietla informacje o pomocy
w menu kontekstowym. Funkcja show_help wywoluje funkeje inicjalizujaca tworzaca struk-
ture, nastepnie operuje tg strukturg, a na konicu wywoluje funkcje zwalniajacg te strukture.

o Funkcja cmd__windows_named_pipe z projektu Git uzywa Uchwytu do utworzenia potoku,
nastepnie operuje tym potokiem i wywoluje odrebna funkcje do zwolnienia potoku.

Zastosowanie w przyktadzie roboczym

Ostatecznie otrzymujemy pokazany nizej kod, w ktérym funkcja parseFile wywoluje inne funkcje
w celu utworzenia i zwolnienia instancji parsera:

typedef struct
{
FILE* file_pointer;
char* buffer;
}FileParser;

int parseFile(char* file name)

{
int return_value;
FileParser* parser = createParser(file_name);
return_value = searchFileForKeywords(parser);
cleanupParser(parser);
return return_value;
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int searchFileForKeywords(FileParser* parser)
{ if(parser == NULL)
! return ERROR;
ihi1e(fgets(parser—>buffer, BUFFER_SIZE, parser->file pointer)!=NULL)
! if(strcmp("KEYWORD ONE\n", parser->buffer)==0)
{ return KEYWORD_ONE_FOUND_FIRST;
1f(strcmp("KEYWORD_TWO\n", parser->buffer)==0)

return KEYWORD_TWO_FOUND_FIRST;
}
}
return NO_KEYWORD_FOUND;
}

FileParser* createParser(char* file_name)
{
assert(file_name!=NULL && "Btedna nazwa pliku");
FileParser* parser = malloc(sizeof(FileParser));
if(parser)
{
parser->file pointer=fopen(file name, "r");
parser->buffer = malloc(BUFFER SIZE);
if(!parser->file pointer || !parser->buffer)
{
cleanupParser(parser);
return NULL;
1
1
return parser;

}

void cleanupParser(FileParser* parser)
{

if(parser)

if(parser->buffer)
{
free(parser->buffer);
1
if(parser->file_pointer)
{
fclose(parser->file pointer);
}
free(parser);
}
}

W kodzie nie ma juz kaskadowych instrukgji 1 f w gléwnej logice programu. Dzigki temu funkcja
parseFile jest teraz duzo czytelniejsza, a takze fatwiejsza w debugowaniu i konserwacji. Funkcja
gltéwna nie odpowiada juz za alokacje¢ i dealokacje zasobow ani obstuge bledéw. Tymi operacjami
zajmuja si¢ odrebne funkcje, dlatego kazda funkcja ma jedno zadanie.
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Zauwaz, jak elegancka jest ostateczna wersja kodu w poréwnaniu z pierwszym przykladem. Zastoso-
wane wzorce pomogly krok po kroku zwiekszy¢ czytelnos¢ kodu i ulatwic jego konserwacje. W kazdym
kroku usuwatem kaskade zagniezdzonych instrukeji i f i ulepszatem obstuge btedow.

Podsumowanie

W tym rozdziale pokazatem, jak obstugiwaé bledy w C. Podziat funkcji pozwala rozdzieli¢ funkcje na
mniejsze fragmenty, aby ulatwi¢ obstuge bledéw w ich ramach. Klauzula zabezpieczajgca funkcji
sprawdza ich warunki wstepne i natychmiast zwraca sterowanie, jesli nie sg one spelnione. Dzieki
temu pozostate fragmenty funkcji maja mniej zadan zwigzanych z obslugg bledéw. Zamiast
zwracaé sterowanie z funkcji mozna tez zamknaé¢ program, co jest zgodne z Regulg samuraja.
Jesli chodzi o bardziej zaawansowang obstuge bledéw (zwlaszcza w polaczeniu z pozyskiwaniem
i zwalnianiem zasobow), dostepnych jest kilka mozliwosci. Obstuga bledéw z uzyciem instrukcji
goto umozliwia przeskakiwanie w funkeji naprzod, do sekeji obstugi bledéw. We wzorcu Zapisywa-
nie informacji o porzgdkowaniu zamiast przeskakiwania nalezy zapisa¢, ktore zasoby wymagaja
zwolnienia, i wykonac te operacje na konicu funkcji. Obiektowa obstuga bledéw to technika pozyski-
wania zasobdw dziatajaca podobnie jak w programowaniu obiektowym. W tym wzorcu uzywane
sg odrebne funkcje do inicjalizowania i zwalniania zasob6éw, podobne w dziataniu do konstruk-
toréw i destruktoréw.

Dzigki znajomosci wzorcéw obstugi bledéw masz teraz umiejetnosci potrzebne do pisania nie-
wielkich programow, ktére obstuguja bledy w sposéb gwarantujacy, ze kod pozostanie tatwy
w konserwacji.

Dalsza lektura

Jesli szukasz dodatkowych informacji, oto materialy, ktére pomoga Ci rozwina¢ wiedze z zakresu
obstugi btedow.

o Portlandzkie repozytorium wzorcow (https://oreil.ly/qFLdA) obejmuje opis wielu wzorcoéw
oraz omowienie obstugi bledéw i innych zagadnien. Wiekszo$¢ wzorcoéw obstugi bledéw dotyczy
obstugi wyjatkow i stosowania asercji, jednak znajdziesz takze wzorce zwigzane z jezykiem C.

o Kompleksowe omdwienie obstugi bledéw znajdziesz w pracy magisterskiej Error Handling
in Structured and Object-Oriented Programming Languages Thomasa Aglassingera (Univer-
sity of Oulu, 1999). Ten tekst zawiera opis powstawania bledéw réznego rodzaju, oméwienie
mechanizméw obstugi bledéw w jezykach C, Basic, Java i Eiffel, a takze przeglad dobrych
praktyk obstugi bledéw w tych jezykach, na przyklad odwracania kolejno$ci zwalniania zasobow
w porédwnaniu z porzadkiem ich alokowania. W tej pracy autor wspomina tez o kilku zewnetrznych
rozwigzaniach w postaci bibliotek jezyka C udostepniajacych zaawansowane funkcje obstugi
bledéw, na przyktad obstuge wyjatkéw za pomoca instrukeji setjmp i Tongjmp.
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o W artykule Error Handling for Business Information Systems (https://oreil.ly/bQnfx) Klausa
Renzela opisanych jest 15 obiektowych wzorcéw obstugi bledéw dostosowanych do biznesowych
systemow informatycznych. Wiekszo$¢ tych wzorcéw mozna zastosowac takze w kodzie nie-
obiektowym. Prezentowane wzorce dotycza wykrywania, rejestrowania i obstugi bledow.

o W ksigzce Patterns in C Adama Tornhilla (Leanpub, 2014) znajdziesz fragmenty kodu w C
z implementacjg wybranych wzorcéw projektowych ,,bandy czworga”. Ta pozycja zawiera tez
dobre praktyki w postaci wzorcow jezyka C. Niektore z nich dotycza obstugi btedow.

o W artykulach Patterns for Generation, Handling and Management of Errors i More Patterns
for the Generation, Handling and Management of Errors Andy’ego Longshawa i Eoina Woodsa
(https://oreil.ly/7Yj8h) znajdziesz oméwienie réznych wzorcéw rejestrowania i obstugi btedow.
Wigkszos¢ tych wzorcédw dotyczy obstugi btedow z wykorzystaniem wyjatkow.

Co dalej?

W nastepnym rozdziale zobaczysz, jak obstugiwaé bledy w wiekszych programach, ktére za pomoca
interfejséw przekazujg informacje o problemach do innych funkeji. Z tych wzorcéw dowiesz sie,
jakiego rodzaju informacje o bledach zwraca¢ i w jaki sposdb to robic.
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Umozliwia pisanie zwieztedo kodu, ktory dziata szybko
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wskazowki dotyczace programowania w tym jezyku.
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informacji o podejmowaniu decyzji projektowych, pokaza-
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na trudne pytania o projektowanie struktury programow
w C, obstude bteddw czy tworzenie elastycznych interfe-
jsow. Liczne wskazowki i przyktady utatwig Ci przektadanie
wiedzy projektowej na dziatajgce implementacje. Drugda
czesc ksigzki stanowi omowienie zastosowania licznych
wzorcow projektowych z jezyka C do tworzenia wiekszych
aplikacji. Dowiesz sie, jakie wzorce stosuje sie w konkret-
nych sytuacjach, a takie w jaki sposdb moda utatwic Ci
prace dzieki wskazywaniu dobrych decyzji projektowych.
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