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ROZDZIAL 9.

Komunikacja sieciowa

Obecnie wiekszos¢ aplikadji jest zwigzana z uczestniczeniem w pewnego rodzaju aktywnosci
sieciowej. Niestety, wielu programistéw nie wie, w jaki sposéb nalezy uzyskiwac dostep do
sieci w sposéb bezpieczny. Receptury prezentowane w niniejszym rozdziale maja na celu po-
moéc w wykorzystywaniu sieci we wilasnych programach. Dla wielu programistéw bezpieczeri-
stwo sieciowe postrzegane z punktu widzenia aplikacji oznacza uzycie protokotu Secure Socket
Layer (SSL), jednak SSL nie stanowi magicznego rozwigzania. Niekiedy moze by¢ trudno uzy¢
g0 w sposéb prawidlowy, w wielu sytuacjach stanowi nadmierne obciazenie, a niekiedy jest
rozwigzaniem niewystarczajacym. W niniejszym rozdziale zaprezentowano receptury opisu-
jace uzycie pakietu OpenSSL w celu tworzenia klientéw i serweréw obstugujacych protokét
SSL, jak réwniez receptury dotyczace komunikacji sieciowej i miedzyprocesowej odbywajacej
sie bez uzycia SSL.

W przypadku platformy Windows z wyjatkiem uzycia SSL w celu szyfrowania ruchu HTTP
(co oméwiono w recepturze 9.4) autorzy zdecydowali si¢ ograniczy¢ receptury poswiecone
protokotowi SSL tylko do pakietu OpenSSL, ktéry jest dostepny za darmo i jest przenosny na
wiele platform, w tym réwniez wiasnie Windows.

W systemie Windows firma Microsoft zapewnia dostep do implementacji protokotu SSL po-
przez interfejs SSPI (ang. Security Support Provider Interface). SSPI jest dobrze udokumento-
wany, ale niestety, uzycie samego SSL — nie. Co wigcej, implementacja klienta lub serwera
wykorzystujacego SSL za pomocg SSPI w systemie Windows jest o wiele bardziej skompliko-
wana niz uzycie OpenSSL. Interfejs SSPI jest zaskakujaco niskopoziomowy, wymaga od wyko-
rzystujacych go programéw wykonywania wielu zadan zwiazanych z wymiang komunika-
tow protokolu. Ze wzgledu na fakt, ze SSL trudno jest uzywacé poprawnie, pozadanym
rozwigzaniem jest ukrycie szczegéléw protokotu za implementacjqg wysokopoziomows (taka
jak OpenSSL). Stad tez autorzy beda unikac uzywania interfejsu SSPI.

Jezeli Czytelnik jest bardziej zainteresowany interfejsami SSPI oraz SSL, warto siegna¢ do
dokumentacji Microsoft Developer’s Network (MSDN) oraz po przyklady zawarte w pakiecie
Microsoft Windows Platform SDK, ktéry jest dostepny pod adresem http://www.microsoft.com/
msdownload/platformsdk/sdkupdate/. Odpowiednie fragmenty przykladowego kodu mozna zna-
lez¢ z katalogu Microsoft SDK\Samples\ Security\SSPI\SSL, skad instaluje si¢ je w swoim sys-
temie (zazwyczaj w katalogu Program Files na dysku startowym).
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9.1. Tworzenie klienta SSL

Problem

Chcemy zestawic polaczenia klienta z serwerem zdalnym przy uzyciu protokotu SSL.

Rozwigzanie

Zestawianie polaczenia z serwerem zdalnym przy uzyciu protokotu SSL nie ré6zni sie bardzo
od zestawiania polaczenia bez jego uzycia, a przynajmniej nie musi si¢ wiele rézni¢. Wymaga
to nieco wiekszego nakladu sit w kwestii konfiguracji i w gléwnej mierze polega na utworzeniu
obiektu spc_x509store_t (patrz receptura 10.5), ktéry zawiera informacje potrzebne do do-
konania weryfikacji serwera. Kiedy zostanie to zrobione, nalezy utworzy¢ obiekt SSL_CTX
i doda¢ go do polaczenia. Za pozostate dzialania odpowiedzialny jest pakiet OpenSSL.

Przed lektura niniejszej receptury nalezy dobrze poznac podstawy infrastruktury klucza
publicznego (patrz receptura 10.1).

Analiza

Po utworzeniu obiektu spc_x509store_t poprzez zaladowanie go z odpowiednimi certyfika-
tami i listami CRL (informacje na temat otrzymywania list CRL' mozna znalez¢é w recepturach
10.10 oraz 10.11), polaczenie si¢ ze zdalnym serwerem przy uzyciu protokotu SSL moze po-
lega¢ tylko na wywolaniu funkcji spc_connect _ssl(). Opcjonalnie mozna samodzielnie
utworzy¢ obiekt SSL_CTX, uzywajac funkcji spc_create_sslctx() lub interfejsu API OpenSSL.
Mozna réwniez wykorzystac obiekt juz istniejacy, utworzony dla innych polaczen, lub pozo-
stawic to w gestii funkgcji spc_connect_ss1(). W tym drugim przypadku polaczenie zostanie
zestawione, za§ utworzony obiekt SSL_CTX zostanie zwrécony jako wskaznik na wskaznik do
obiektu SSL_CTX przekazany jako argument funkgji.

#1include <openssl/bio.h>
#include <openssl/ssl.h>

BIO *spc_connect_ssl(char *host, int port, spc_x509store t *spc_store,
SSL_CTX **ctx) {
BIO *conn = O;
int our ctx = 0;

if (Fctx) {
CRYPTO_add(&((*ctx)->references), 1, CRYPTO_LOCK_SSL CTX);
if (spc_store && spc_store != SSL_CTX_get_app_data(*ctx)) {
SSL_CTX_set_cert_store(*ctx, spc_create x509store(spc_store));
SSL_CTX_set_app_data(*ctx, spc_store);

}

} else {
*ctx = spc_create_sslctx(spc_store);
our ctx = 1;

}

! Lista uniewaznionych certyfikatéw (ang. Certificate Revocation List) — przyp. Hum.
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if (!(conn = BIO new ssl connect(*ctx))) goto error exit;
BIO set conn_hostname(conn, host);
BIO_set_conn_int_port(conn, &port);

if (BIO do_connect(conn) <= 0) goto error exit;
if (our ctx) SSL_CTX_ free(*ctx);
return conn;

error exit:
if (conn) BIO free_all(conn);
if (*ctx) SSL_CTX_free(*ctx);
if (our ctx) *ctx = O;
return O;

}

Powyzej zaprezentowano dodatkowa funkcje, ktéra obstuguje réznice miedzy laczeniem sie
z serwerem zdalnym przy uzyciu SSL oraz bez jego uzycia. W obu przypadkach zwracany
jest obiekt BIO, ktérego mozna uzywacé w ten sam sposéb bez wzgledu na to, czy zestawiono
polaczenie SSL czy nie. JeZeli znacznik ss1 w wywolaniu tej funkcji ma wartos¢ zerowa, argu-
menty spc_store oraz ctx sg ignorowane, poniewaz majg zastosowanie wylacznie w przy-
padku polaczeni SSL.

OpenSSL czesto korzysta z obiektéw BIO i wiele funkcji interfejsu API réwniez pobiera argu-
menty BIO. Pojawia sie pytanie, czym sa te obiekty. Ujmujac rzecz skrétowo, obiekty BIO sta-
nowiq abstrakcje dla operacji wejscia-wyjscia, ktéra oferuje jednolity, czesciowo niezalezny
interfejs. Obiekty BIO sg tworzone dla plikowych operacji wejscia-wyjscia, operacji dokonywa-
nych na gniazdach oraz w pamieci. Ponadto specjalne obiekty BIO, znane jako filtry BIO (ang.
BIO filters), moga by¢ uzywane w celu filtrowania danych przed ich zapisaniem lub odczyta-
niem z odpowiedniego nosnika. Filtry BIO sa tworzone dla operagji takich jak kodowanie ba-
se64 oraz szyfrowanie przy uzyciu szyfru symetrycznego.

Interfejs API OpenSSL bazuje na obiektach BIO i specjalny rodzaj filtra zajmuje sie szczegd-
tami zwigzanymi z SSL. Filtr SSL BIO jest najbardziej przydatny wéwczas, gdy stosuje sie go
wspdlnie z obiektem BIO gniazd, ale moze réwniez by¢ uzywany do bezposredniego taczenia
dwéch obiektéw BIO razem (jeden dla operacji odczytu, drugi — zapisu) lub w celu opakowy-
wania potokéw lub innego rodzaju podstawowych mechanizméw komunikacyjnych zwiaza-
nych z polaczeniami.

BIO *spc_connect(char *host, int port, int ssl, spc_x509store_ t *spc_store,
SSL_CTX **ctx) {
BIO *conn;
SSL *ssl_ptr;

if (ssl) {
if (!(conn = spc_connect_ssl(host, port, spc_store, ctx))) goto error exit;
BIO get ssl(conn, &ssl ptr);
if (!spc_verify cert hostname(SSL_get peer certificate(ssl ptr), host))
goto error exit;
if (SSL_get verify result(ssl ptr) != X509 _V_OK) goto error exit;
return conn;

}

*ctx = 0;

if (!(conn = BIO_new connect(host))) goto error exit;
BIO_set_conn_int_port(conn, &port);

if (BIO do_connect(conn) <= 0) goto error_ exit;
return conn;
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error exit:
if (conn) BIO_free_all(conn);
return O;

}

Jak stwierdzono wczeéniej, funkcja spc_connect() podejmuje popolaczeniowa prébe prze-
prowadzenia weryfikacji certyfikatu zdalnego klienta. Jesli zamiast tego chce si¢ przeprowadzi¢
weryfikacje za pomoca listy akceptacji (ang. whitelist) lub w ogdle zrezygnowac z jej przepro-
wadzania, nalezy wprowadzi¢ odpowiednie zmiany w kodzie, wykorzystujac recepture 10.9
w zakresie weryfikacji za pomoca listy akceptacii.

Jezeli polaczenie zostanie zestawione poprawnie, zostanie zwrécony obiekt BIO bez wzgledu
na to, czy uzyto funkgji spc_connect ssl() czy spc_connect(). Dzieki temu obiektowi
mozna péZniej uzywac funkgcji BIO read() w celu czytania danych oraz BIO write() w celu
ich zapisywania. Mozna réwniez uzywa¢ innych funkcji BIO, takich jak BIO printf(). Po
zakorniczeniu dziatan, kiedy chce si¢ zamkna¢ polaczenie, zawsze nalezy uzy¢ funkcji BIO_
free all() zamiast BIO free() w celu usuniecia wszelkich dowigzanych filtréw BIO. Jesli
obiekt BIO z obslugg SSL otrzymano z ktérejs z powyzszych funkcji, w zbiorze powiazan
zawsze wystepuja co najmniej dwa takie filtry: jeden dla filtra SSL oraz jeden dla polaczenia

gniazdowego.

Zobacz rowniez

» Witryna gtéwna OpenSSL: http://www.openssl.org/.
e Receptury 10.1, 10.5, 10.9, 10.10 oraz 10.11.

9.2. Tworzenie serwera SSL

Problem

Chcemy napisac serwer sieciowy, ktéry bedzie akceptowal polaczenia SSL z klientami.

Rozwigzanie

Utworzenie serwera komunikujacego sie za pomocg protokolu SSL nie rézni si¢ zbytnio od
utworzenia adekwatnego klienta (patrz receptura 9.1). Wymagane jest przeprowadzenie
pewnych dodatkowych dzialani konfiguracyjnych. W szczegdlnosci nalezy utworzy¢ obiekt
spc_x509store_t (patrz receptura 10.5) z certyfikatem oraz kluczem prywatnym. Informacje
zawarte w tym obiekcie sa przesylane do klientéw w czasie wstepnej wymiany potwierdzen.
Ponadto znacznik SPC_X509STORE_USE_CERTIFICATE musi by¢ ustawiony w obiekcie spc_
x509store_t. Po jego utworzeniu nalezy wykona¢ wywolania stuzace do utworzenia nastu-
chujacego obiektu BIO, wprowadzenia go w stan nastuchiwania oraz akceptowania nowych
polaczen (krétkie oméwienie obiektéw BIO zawarto w recepturze 9.1).
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Analiza

Po utworzeniu i pelnym zainicjalizowaniu obiektu spc_x509store_t pierwszym etapem
tworzenia serwera SSL jest wywolanie funkcji spc_listen(). Nazwe hosta mozna podac jako
NULL, co okresla, ze utworzone gniazdo powinno zosta¢ powigzane ze wszystkimi interfejsami.
Wszystkie inne informacje nalezy poda¢ w formie ciggu znakéw jako adres IP interfejsu powia-
zania. Przykladowo, ciag 127.0.0.1 spowoduje, ze obiekt BIO serwera zostanie powigzany
jedynie z lokalnym interfejsem pseudosieci.

#include <stdlib.h>

#include <string.h>

#1include <openssl/bio.h>
#1include <openssl/ssl.h>

BIO *spc_listen(char *host, int port)
BIO *acpt = O;
int addr_length;
char *addr;

if (port < 1 || port > 65535) return O;

if (lhost) host = "*";

addr_length = strlenChost) + 6; /*5dlawartosci typu int, I dla znaku dwukropka */
if (!(addr = (char *)malloc(addr_length + 1))) return O;
snprintf(addr, addr length + 1, "%s:%d", host, port);

if ((acpt = BIO_new(BIO s _accept())) != 0) {
BIO_set_accept_port(acpt, addr);
if (BIO do_accept(acpt) <= 0) {
BIO free_all(acpt);
acpt = O;
}
}

free(addr);
return acpt;

}

Wywolanie funkgji spc_listen() tworzy obiekt BIO, ktéry posiada odpowiednie gniazdo pozo-
stajace w trybie nastuchiwania. Nie wystepuja tu zadne dzialania faktycznie zwigzane z SSL,
poniewaz polaczenie SSL powstaje dopiero woéwczas, gdy zostanie utworzone nowe potaczenie
gniazdowe. Wywolanie funkcji spc_listen() jest nieblokujace i natychmiast zwraca wynik.

Kolejnym etapem jest wywolanie funkcji spc_accept() w celu zestawienia nowego gniazda
oraz potencjalnego polaczenia SSL miedzy serwerem a zglaszajacym sie klientem. Funkcja ta
powinna by¢ wywolywana w sposéb powtarzalny w celu cigglego przyjmowania polaczen,
jednak nalezy pamietad, ze powoduje ona powstanie blokady, jesli nie istniejg zadne polaczenia
oczekujace. Wywolanie funkgji spc_accept() zwraca nowy obiekt BIO, ktéry jest polaczeniem
z nowym klientem lub warto§é NULL, ktéra okreéla, ze w trakcie zestawiania polaczenia wy-
stapil pewien blad.

oA

Funkcja spc_accept() automatycznie tworzy obiekt SSL_CTX w ten sam sposéb co
funkcja spc_connect() (patrz receptura 9.1). Jednak ze wzgledu na sposéb dziatania
& funkcji spc_accept() (jest ona wywolywana w sposéb powtarzalny przy uzyciu
tego samego nadrzednego obiektu BIO dla przyjmowania nowych polaczen) funkcje
spc_create_ssl() nalezy wywola¢ samodzielnie w celu utworzenia pojedynczego
obiektu SSL_CTX, ktéry bedzie wspdtuzytkowany przez wszystkie akceptowane
polaczenia.
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BIO *spc_accept(BIO *parent, int ssl, spc_x509store_t *spc_store, SSL_CTX **ctx) {
BIO *child = 0, *ssl bio = O;
int our ctx = 0;
SSL *ssl _ptr = O;

if (BIO do_accept(parent) <= 0) return O;
if (!(child = BIO_pop(parent))) return O;

if (ssl) {
if (Fctx) {
CRYPTO_add(&((*ctx)->references), 1, CRYPTO_LOCK SSL CTX);
if (spc_store && spc_store != SSL_CTX_get_app_data(*ctx)) {
SSL_CTX_set_cert store(*ctx, spc_create x509store(spc_store))
SSL_CTX_set_app_data(*ctx, spc_store);

}

} else {
*ctx = spc_create sslctx(spc_store);
our ctx = 1;

}

if (!(ssl_ptr = SSL_new(*ctx))) goto error_ exit;
SSL_set bio(ssl ptr, child, child);
if (SSL_accept(ssl ptr) <= 0) goto error exit;

if (!(ssl bio = BIO_new(BIO f ssl()))) goto error exit;
BIO set ssl(ssl bio, ssl ptr, 1);

child = ssl bio;

ssl bio = O;

}
return child;

error exit:
if (child) BIO_free_all(child);
if (ssl bio) BIO free all(ssl bio);
if (ssl _ptr) SSL_free(ssl ptr);
if (*ctx) SSL_CTX_free(*ctx);
if (our ctx) *ctx = O;
return O;

}

Kiedy zostaje przyjete nowe polaczenie gniazdowe, wywolywana jest funkcja SSL_accept ()
w celu przeprowadzenia procesu uzgadniania protokotu SSL. Certyfikat serwera (by¢ moze
wraz z certyfikatami nadrzednymi w larficuchu certyfikatéw, w zaleznosci od sposobu skon-
figurowania obiektu spc_x509store_t) zostaje przeslany, a jesli certyfikat klienta jest potrzebny
i zostanie pobrany, nastepuje jego weryfikacja. W razie zakoriczenia powodzeniem operagji
uzgadniania zwrécony obiekt BIO zachowuje si¢ dokladnie tak samo jak obiekt BIO zwracany
przez funkgje spc_connect() lub spc_connect_ssl1(). Bez wzgledu na to, czy nowe polaczenie
zostalo udanie zestawione, nastuchujacy obiekt BIO przekazany do funkcji SSL_accept() be-
dzie gotowy do akceptacji nastepnego polaczenia dla kolejnego wywolania tej funkgji.

Zobacz rowniez
Receptury 9.1, 10.5.
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9.3. Uzywanie mechanizmu buforowania sesji
w celu zwiekszenia wydajnosci serwerow SSL

Problem

Posiadamy pare klient-serwer, w ktérej komunikacja odbywa sie przy wykorzystaniu protoko-
tu SSL. Ten sam klient czesto tworzy kilka polaczeri z tym samym serwerem w krétkim cza-
sie. Potrzebny jest sposéb przyspieszenia procesu ponownego przylaczania klienta do serwera
bez naruszenia schematu zabezpieczen.

Rozwigzanie

Pojecia sesji SSL oraz polgczenia SSL czesto bywajg mylone lub uzywane zamiennie, cho¢ w rze-
czywistosci sa to dwie rézne rzeczy. Sesja SSL to zbidr parametréw i kluczy szyfrowania utwo-
rzonych w wyniku przeprowadzenia procesu uzgadniania protokotu SSL. Polaczenie SSL to
aktywna konwersacja miedzy dwoma wezlami korzystajacymi z sesji SSL. W normalnej sytu-
acji, kiedy zostanie zestawione polaczenie SSL, proces uzgadniania stuzy do wynegocjowania
parametréw, ktore staja sie sesjg. To wilasnie 6w proces negocjowania sprawia, ze tworzenie
polaczeri SSL jest tak kosztowne.

Na szczescie istnieje mozliwos¢ buforowania sesji. Kiedy klient potaczy sie z serwerem i z powo-
dzeniem zakorniczy normalny proces uzgadniania, zaréwno klient, jak i serwer posiadajgq do-
step do parametréw sesji, tak wiec nastepnym razem, kiedy klient nawigze polaczenie z serwe-
rem, moze po prostu ponownie wykorzysta¢ te sama sesjg¢, co pozwala uniknaé narzutu
zwigzanego z negocjowaniem nowych parametréw oraz kluczy szyfrowania.

Analiza

Buforowanie sesji zwykle nie jest domyslnie aktywowane, jednak jest to do$¢ proste zadanie
do wykonania. OpenSSL wykonuje wigkszo$¢ dziatan za uzytkownika, cho¢ niemal wszystkie
ustawienia domyslne mozna zmodyfikowaé¢ (mozna, na przykiad, utworzy¢ wilasny mecha-
nizm buforowania po stronie serwera). Domysélnie OpenSSL uzywa mechanizmu buforowania
wykorzystujacego pamiec fizycznag, jednak jesli ma byé buforowana duza liczba sesji lub jesli
sesje maja pozostawac trwale miedzy przeladowaniami systemu, mozna wykorzystac¢ pewien
mechanizm buforowania dyskowego.

Wiekszos¢ zadan zwiazanych z aktywowaniem buforowania sesji nalezy wykonaé po stronie
serwera, jednak nie jest ich zbyt duzo.

1. Ustawiamy kontekst identyfikatora sesji. Jego celem jest zapewnienie, Ze sesja bedzie
wykorzystywana ponownie w tym samym celu, w jakim zostala utworzona. Przyktadowo,
sesja utworzona dla serwera WWW SSL nie powinna automatycznie uwzglednia¢ potaczen
SSL serwera FTP. Kontekstem identyfikatora sesji moga by¢ dowolne dane binarne liczace
maksymalnie 32 bajty dlugosci. Nie ma ograniczeni co do postaci tych danych oprécz tego,
ze powinny one by¢ unikatowe w zakresie ustug swiadczonych przez serwer — nie do
zaakceptowania jest sytuacja, w ktorej serwer przyjmuje sesje innych serweréw.
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2. Ustawiamy czas waznosci sesji. W przypadku OpenSSL domyslnie jest to 300 sekund, co
w przypadku wiekszosci aplikacji jest wartoscia rozsadna. Kiedy sesja traci waznosé, nie
zostaje od razu usunieta z bufora serwera, jednak nie bedzie akceptowana w przypadku
prezentacji przez klienta. Jezeli klient podejmie prébe uzycia wygaslej sesji, serwer usunie
ja ze swojej pamieci podrecznej.

3. Ustawiamy tryb buforowania. OpenSSL obstuguje wiele mozliwych opgji trybéw okre-
§lanych za pomocg masek bitowych:

SSL_SESS CACHE_OFF
Ustawienie tego trybu wylacza mechanizm buforowania sesji. Jezeli chce si¢ to zrobié, wy-
starczy okresli¢ tylko ten znacznik — nie ma potrzeby ustawiania kontekstu identyfikatora
sesji ani czasu waznosci sesji.

SSL_SESS CACHE SERVER
Ustawienie tego trybu powoduje, Ze sesje generowane przez serwer sa buforowane. Jest to
tryb domyslny i powinien by¢ uwzgledniany zawsze, kiedy okresla si¢ inne opisywane tu
znaczniki, oprécz SSL_SESS_CACHE_OFF.

SSL_SESS CACHE NO AUTO CLEAR
Domyslnie bufor sesji jest sprawdzany pod wzgledem wygastych wpiséw co kazde 255
zestawionych polgczen. Niekiedy moze to powodowac niepozadane opdznienie i moze
sie wéwczas okazaé przydatne dezaktywowanie takiego automatycznego czyszczenia bufo-
ra. W razie ustawienia tego trybu nalezy zapewnié, aby okresowo byla wywolywana
funkcja SSL_CTX_flush_sessions().

SSL SESS CACHE NO INTERNAL LOOKUP
Jezeli chce sie zastapi¢ wewnetrzny mechanizm buforowania OpenSSL wiasnym, nalezy
ustawic ten tryb.

W celu aktywowania mechanizmu buforowania po stronie serwera mozna uzywac opisanych
ponizej funkcji pomocniczych. Jezeli zamierza sie ich uzywac wraz z funkcjami serwera SSL
przedstawionymi w recepturze 9.2, nalezy samodzielnie utworzy¢ obiekt SSL_CTX przy uzyciu
funkgji spc_create sslctx(). Nastepnie nalezy wywolaé funkcje spc_enable sessions(),
uzywajac obiektu SSL_CTX i przekazac go do funkgji spc_accept(), tak aby nie zostat auto-
matycznie utworzony nowy taki obiekt. Bez wzgledu na to, czy si¢ aktywuje mechanizm bu-
forowania sesji czy nie, dobrym pomystem jest utworzenie wilasnego obiektu SSL_CTX przed
wywolaniem funkgji spc_accept(), tak aby nowy taki obiekt nie byl tworzony dla kazdego
polaczenia klienckiego.

#include <openssl/bio.h>
#1include <openssl/ssl.h>

void spc_enable sessions(SSL_CTX *ctx, unsigned char *id, unsigned int id len,
long timeout, int mode) ({
SSL CTX set session id context(ctx, id, id len);
SSL_CTX_set_timeout(ctx, timeout);
SSL_CTX_set_session_cache_mode(ctx, mode);

}

Aktywowanie buforowania sesji po stronie klienta jest jeszcze prostsze. Wszystko, czego po-
trzeba, to ustawienie obiektu SSL_SESSION w obiekcie SSL_CTX przed faktycznym zestawieniem
polaczenia. Ponizsza funkcja spc_reconnect () stanowi reimplementacje funkcji spc_connect_
ss1() poprzez wprowadzenie zmian potrzebnych do aktywowania buforowania sesji po stro-
nie klienta.
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BIO *spc_reconnect(char *host, int port, SSL_SESSION *session,
spc_x509store_t *spc_store, SSL_CTX **ctx) {
BIO *conn = O;
int our ctx =
SSL *ssl ptr;

0;

if (Fctx) {
CRYPTO_add(&((*ctx)->references), 1, CRYPTO LOCK_SSL _CTX);
if (spc_store && spc_store != SSL_CTX_get_app_data(*ctx)) {
SSL_CTX_set_cert store(*ctx, spc_create x509store(spc_store))
SSL_CTX_set_app_data(*ctx, spc_store);

}

} else {
*ctx = spc_create_sslctx(spc_store);
our ctx = 1;

}

if (!(conn = BIO new ssl connect(*ctx))) goto error exit;
BIO set conn_hostname(conn, host);
BIO_set_conn_int_port(conn, &port);

if (session) {
BIO get ssl(conn, &ssl ptr);
SSL_set_session(ssl ptr, session);

if (BIO do_connect(conn) <= 0) goto error exit;
if (lour ctx) SSL_CTX_ free(*ctx);

if (session) SSL_SESSION_free(session)

return conn;

error exit:
if (conn) BIO free_all(conn);
if (*ctx) SSL_CTX_ free(*ctx);
if (our ctx) *ctx = O;
return O;

}
Zestawienie polaczenia SSL w roli klienta moze by¢ réownie proste jak ustawienie obiektu
SSL_SESSION w obiekcie SSL_CTX, jednak pojawia sie pytanie, skad sie wzial 6w tajemniczy
obiekt SSL_SESSION. W momencie zestawiania polaczenia OpenSSL tworzy obiekt sesji SSL
iukrywa go w obiekcie SSL, ktéry normalnie jest ukryty w obiekcie BIO zwracanym przez
funkcje spc_connect ss1(). Mozna go pobraé, wywolujac funkcje spc_getsession().

SSL_SESSION *spc_getsession(BIO *conn) {
SSL *ssl ptr;

BIO_get ssl(conn, &ssl ptr);
if (!ssl_ptr) return O;
return SSL _getl session(ssl ptr);

}

Obiekt SSL_SESSION zwracany przez funkcje spc_getsession() posiada zwiekszony licznik
odwotari, tak wiec nalezy zapewni¢ wywolanie w pewnym momencie funkcji SSL_SESSION
free()w celu zwolnienia tego odwotania. Obiekt SSL_SESSION mozna otrzymac od razu po
udanym zestawieniu polaczenia, jednak poniewaz wartos¢ moze ulec zmianie miedzy momen-
tem zestawienia polaczenia a momentem jego zakoriczenia ze wzgledu na proces renegocjacji,
obiekt SSL_SESSION zawsze nalezy pobierad tuz przed zakoriczeniem polaczenia. W ten spo-
s6b mozna zapewnic sobie posiadanie najnowszego obiektu sesji.
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Zobacz rowniez
Receptura 9.2.

9.4. Zabezpieczanie komunikacji sieciowej
na platformie Windows
przy uzyciu interfejsu Winlnet API

Problem

Opracowujemy program na platformie Windows, ktéry musi laczy¢ sie z serwerem HTTP
przy uzyciu SSL. Chcemy uzy¢ interfejsu firmy Microsoft Winlnet API w celu prowadzenia
komunikacji z tym serwerem.

Rozwigzanie

Interfejs Winlnet API firmy Microsoft zostal wprowadzony wraz z przegladarka Internet
Explorer 3.0. Oferuje on zestaw funkcji pozwalajacych programom na latwe uzyskiwanie dostepu
do serweréw FTP, Gopher, HTTP oraz HTTPS. W przypadku tych ostatnich szczegély uzycia
protokotu SSL sa ukryte przed programista, co pozwala mu skoncentrowac sie na danych, kt6-
re musza by¢é wymienione, a nie samych szczegétach protokotu.

Analiza

Winlnet API to bogaty interfejs, ktéry znacznie utatwia klientom interakcje z serwerami FTP,
Gopher, HTTP oraz HTTPS. Jednak podobnie jak w przypadku wigkszosci innych interfejséw
API systemu Windows wcigz wymagane jest pisanie sporych porgji kodu. Ze wzgledu na
bogactwo dostepnych opcji ponizej nie zostanie zaprezentowany pelny przyklad dzialajacego
kodu. Zamiast tego zostanie oméwiony sam interfejs oraz zaprezentowane beda przyklady
kodu dla tych jego czesci, ktére sa interesujace z punktu widzenia kwestii bezpieczeristwa.
Autorzy zachecajg Czytelnika do siegniecia po dokumentacje firmy Microsoft poswiecona
temu interfejsowi w celu zapoznania sie z jego mozliwosciami.

Jezeli zamierza si¢ zestawic polaczenie z serwerem sieciowym przy uzyciu protokotu SSL
z wykorzystaniem interfejsu Winlnet, pierwsza rzecza, jakg nalezy zrobi¢, jest utworzenie sesji
internetowej poprzez wywolanie funkcji InternetOpen(). Inicjalizuje ona i zwraca uchwyt
do obiektu wymaganego do faktycznego zestawienia polaczenia. Nalezy zadba¢ o takie
szczegOly jak prezentacja uzytkownikowi interfejsu uzytkownika mechanizmu taczenia ko-
mutowanego, jezeli nie jest on jeszcze podigczony do internetu, a system zostat tak skonfigu-
rowany. Chociaz pojedyncza aplikacja moze wykonac nieograniczong liczbe wywolari funkcji
InternetOpen(), zwykle wymagane jest tylko jednokrotne jej wywolanie. Zwracany uchwyt
mozna uzywac wielokrotnie.

#include <windows.h>
#include <wininet.h>
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HINTERNET hInternetSession;

LPSTR 1pszAgent = "C 1 C++. Bezpieczne programowanie. Receptury, receptura 9.4";
DWORD dwAccessType = INTERNET_OPEN_TYPE_PROXY;

LPSTR lpszProxyName = O;

LPSTR lpszProxyBypass = O;

DWORD dwFlags = 0;

hInternetSession = InternetOpen(lpszAgent, dwAccessType, lpszProxyName,
lpszProxyBypass, dwFlags);

Jezeli jako warto$¢é dwAccessType ustawi sie INTERNET_OPEN_TYPE_PROXY, 1pszName — 0, za$
lpszProxyBypass — 0, uzyte zostang domys$lne ustawienia systemowe dla protokotu HTTP.
Jezeli system skonfigurowano tak, aby korzystat z serwera posredniczacego, zostanie on uzy-
ty zgodnie z wymaganiami. Argument 1pszAgent jest przekazywany do serweréw jako ciag
znakéw agenta HTTP klienta. Moze to by¢ dowolna wartos¢ lub ten sam ciag znakéw, ktéry
okreslona przegladarka internetowa przesyla do serwera sieciowego w momencie zgloszenia
zadania.

Kolejnym etapem jest polaczenie si¢ z serwerem. Dokonuje si¢ tego, wywolujac funkcje In-
ternetConnect(), ktéra zwraca nowy uchwyt do obiektu przechowujacego wszystkie od-
powiednie informacje o pofaczeniu. Dwa narzucajace si¢ wymagane parametry dla tej
funkgji to nazwa serwera, z ktérym ma zosta¢ nawiazane polaczenie, oraz port polaczenia.
Nazwe serwera mozna poda¢ w formie nazwy hosta lub adresu IP z rozdzielonymi kropkami
warto$ciami dziesietnymi. Port mozna okresli¢ jako liczbe lub uzy¢ stalej INTERNET DEFAULT
HTTPS_PORT w celu polaczenia si¢ z domyslnym portem SSL o numerze 443.

HINTERNET hConnection;

LPSTR lpszServerName = "www.helion.pl";

INTERNET PORT nServerPort = INTERNET DEFAULT HTTPS PORT;
LPSTR lpszUsername = 0;

LPSTR 1lpszPassword = 0;

DWORD dwService = INTERNET SERVICE HTTP;

DWORD dwFlags = 0;

DWORD dwContext = 0;

hConnection = InternetConnect(hInternetSession, lpszServerName, nServerPort,
lpszUsername, lpszPassword, dwService, dwFlags,
dwContext);

Wywolanie funkcji InternetConnect() zestawia polaczenie z serwerem zdalnym. Jezeli préba
polaczenia zakorniczy sie z pewnego powodu niepowodzeniem, zwracang wartoscia jest NULL,
za$ kod bledu mozna pobraé przy uzyciu funkcji GetLastError(). W przeciwnym razie zostaje
zwrécony nowy uchwyt do obiektu. Jezeli wymagane jest zgloszenie kilku zadan wzgledem
tego samego serwera, nalezy uzywac tego samego uchwytu w celu unikniecia narzutu zwiaza-
nego z tworzeniem wielu potaczeni.

Po zestawieniu polaczenia z serwerem nalezy zbudowac obiekt zadania. Obiekt ten jest kon-
tenerem przechowujacym rézne informacje: zaséb, ktérego bedzie dotyczy¢ zadanie, nagtowki,
ktére zostang przestane, zestaw znacznikéw, ktére okreslaja zachowanie zadania, informacje
nagléwkowe zwrécone przez serwer po przestaniu zadania oraz inne. Nowy obiekt zadania
konstruuje sie, wywotujac funkcje HttpOpenRequest ().

HINTERNET hRequest;

LPSTR lpszVerb = "GET";
LPSTR lpszObjectName = "/";

LPSTR lpszVersion = "HTTP/1.1";
LPSTR lpszReferer = 0;

LPSTR lpszAcceptTypes = O;
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DWORD dwFlags = INTERNET_FLAG SECURE |
INTERNET FLAG IGNORE REDIRECT TO HTTP
INTERNET FLAG IGNORE REDIRECT TO HTTPS;
DWORD dwContext = 0;

hRequest = HttpOpenRequest(hConnection, lpszVerb, lpszObjectName, lpszVersion,
lpszReferer, lpszAcceptTypes, dwFlags, dwContext);

Argument 1pszVerb steruje typem Zadania, ktére zostanie przestane — moze to by¢ dowolne
poprawne zadanie protokotu HTTP, takie jak GET lub POST. Argument 1pszObjectName okresla
zasoby, ktérych dotyczy Zadanie, i zazwyczaj stanowi czes¢ adresu URL wystepujaca po na-
zwie serwera, czyli rozpoczynajaca sie od znaku ukosnika i koriczaca przed ciggiem zapytania
(przed znakiem pytajnika). Okreslenie wartosci argumentu lpszAcceptTypes jako 0 informuje
serwer, ze akceptowane sa wszelkiego rodzaju dokumenty tekstowe. Jest to réwnowazne ty-
powi MIME text/*.

Najbardziej interesujacym argumentem przekazywanym do funkcji HttpOpenRequest() jest
dwFlags. Definiuje on wiele znacznikéw, ale tylko kilka z nich ma bezposredni zwigzek
z uzyciem protokotu HTTP poprzez SSL.

INTERNET FLAG IGNORE CERT CN_ INVALID
W normalnej sytuagji jako element procesu weryfikagji certyfikatu serwera Winlnet spraw-
dza, czy nazwa hosta jest zawarta w polu commonName lub rozszerzeniu subjectAltName
certyfikatu. W razie okreslenia tego znacznika sprawdzenie nazwy hosta nie odbywa sie
(w recepturach 10.4 oraz 10.8 oméwiono znaczenie przeprowadzania sprawdzen nazw
hostéw w przypadku certyfikatéw).

INTERNET_FLAG_IGNORE_CERT_DATE_INVALID
Istotng czescig procesu weryfikacji poprawnosci certyfikatu X.509 jest sprawdzenie dat jego
obowigzywania. Jezeli biezaca data jest data spoza poprawnego zakresu dat certyfikatu,
powinien on by¢ traktowany jako niepoprawny. W razie okreslenia tego znacznika
sprawdzenie poprawnosci dat certyfikatu nie odbywa sie. Opcja ta nie powinna by¢ nigdy
uzywana w przypadku finalnej wersji danego produktu.

INTERNET_FLAG_IGNORE_REDIRECT_TO_HTTP
W razie okreslenia tego znacznika, kiedy serwer podejmuje probe przekierowania klienta
pod adres niewykorzystujacy protokotu SSL, przekierowanie takie zostanie zignorowane.
Zawsze nalezy uwzglednia¢ ten znacznik, tak aby zapewni¢, ze dane, ktére powinny by¢
chronione, nie beda przesytane w postaci jawne;j.

INTERNET_FLAG_IGNORE_REDIRECT_TO_HTTPS
W razie okreslenia tego znacznika, kiedy serwer podejmuje probe przekierowania klienta
pod adres wykorzystujacy protokét SSL, przekierowanie takie zostanie zignorowane. Jezeli
mozna oczekiwad, ze komunikacja bedzie sie¢ odbywata tylko w ramach serweréw pozosta-
jacych pod nasza kontrola, mozna ja pominaé. W przeciwnym wypadku warto wziaé pod
uwage jej uwzglednienie, aby zapobiec przekierowaniom do miejsc innych niz oczekiwane.

INTERNET_FLAG_SECURE
Jest to bardzo istotny znacznik. Jego okreslenie powoduje aktywowanie uzycia protokotu
SSL w ramach polaczenia. Bez niego SSL nie jest uzywany i wszystkie dane sa przesylane
w postaci jawnej. Oczywiscie nalezy go uwzgledniaé.

Po skonstruowaniu obiektu zadania nalezy przesta¢ zadanie do serwera. Robi sie to, wywo-
tujac funkcje HttpSendRequest () z obiektem Zzadania. Mozna dotaczy¢ dodatkowe nagtéwki,
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jak réwniez opcjonalne dane przesylane po nagléwkach. Takie dane przesyla sie w przypadku
wykonywania operacji POST. Dodatkowe nagtéwki i opcjonalne dane okresla sie jako ciagi zna-
koéw oraz dlugosci tych ciagow.
BOOL DbResult;
LPSTR lpszHeaders =
DWORD dwHeadersLength =

LPSTR 1lpszOptional
DWORD dwOptionallength

I
O O OO

bResult = HttpSendRequest(hRequest, lpszHeaders, dwHeadersLength, 1lpOptional,
dwOptionallLength);

Po przestaniu zadania mozna odebra¢ odpowiedz serwera. W ramach procesu przesylania za-
dania Winlnet pobiera nagiéwki odpowiedzi z serwera. Informacje dotyczace odpowiedzi
mozna pobra¢ przy uzyciu funkcji HttpQueryInfo(). Pelng liste informacji, jakie moga by¢
dostepne, mozna znalez¢é w dokumentagji interfejsu Winlnet, jednak dla naszych celéw istotna
jest jedynie dlugosc tresci. Serwer nie musi odsyltac nagléwka dlugosci tresci w ramach swojej
odpowiedzi, tak wiec musimy zapewni¢ sobie mozliwos¢ obstuzenia réwniez takiej sytuacji,
w ktorej nie zostanie on przestany. Dane odpowiedzi przesylane przez serwer po jej nagltéw-
kach mozna pobraé, wywolujac funkcje InternetReadFile() tyle razy, ile jest to konieczne
w celu pobrania wszystkich danych.
DWORD dwContentlLength, dwIndex, dwInfolLevel;

DWORD dwBufferLength, dwNumberOfBytesRead, dwNumberOfBytesToRead;
LPVOID 1pBuffer, lpFullBuffer, lpvBuffer;

dwInfolLevel = HTTP_QUERY CONTENT LENGTH;
lpvBuffer = (LPVOID)&dwContentLength;
dwBufferLength = sizeof(dwContentLength)
dwIndex = 0;

HttpQueryInfo(hRequest, dwInfolLevel, lpvBuffer, &dwBufferLength, &dwIndex);
if (dwIndex != ERROR_HTTP_HEADER_NOT_FOUND) {
/* Dlugosé tresci jest znana. Odczytujemy tylko takq ilos¢ danych */
lpBuffer = GlobalAlloc(GMEM_FIXED, dwContentlLength);
InternetReadFile(hRequest, 1pBuffer, dwContentLength, &dwNumberOfBytesRead);
} else {
/* Dlugos¢ tresci nie jest znana. Odczytujemy do momentu napotkania znaku EOF */
dwContentlLength = O;
dwNumberOfBytesToRead = 4096;
1pFullBuffer = 1pBuffer = GlobalAlloc(GMEM FIXED, dwNumberOfBytesToRead);
while (InternetReadFile(hRequest, lpBuffer, dwNumberOfBytesToRead,
&dwNumberOfBytesRead)) {
dwContentLength += dwNumberOfBytesRead;
if (dwNumberOfBytesRead != dwNumberOfBytesToRead) break;
1pFullBuffer = GlobalReAlloc(lpFullBuffer, dwContentlLength +
dwNumberOfBytesToRead, 0);
lpBuffer = (LPVOID)((LPBYTE)IpFullBuffer + dwContentlLength);

}
1pFullBuffer = lpBuffer = GlobalReAlloc(lpFullBuffer, dwContentLength, 0);
}

Po odczytaniu danych za pomoca funkci InternetReadFile() zmienna lpBuffer bedzie
zawierala tres¢ odpowiedzi serwera, za$§ zmienna dwContentLength bedzie zawierala liczbe
bajtéw zawartych w buforze odpowiedzi. W tym momencie zadanie jest zakoriczone i obiekt
odpowiedzi nalezy zniszczy¢, wywolujac funkcje InternetCloseHandle(). Jezeli s3 wyma-
gane dodatkowe zadania wzgledem tego samego polaczenia, mozna utworzy¢ nowy obiekt
zadania i uzy¢ tego samego uchwytu polaczenia pochodzacego z wywotania funkgji Internet-
Connect(). Jesli dane polaczenie nie bedzie juz potrzebne do przesylania zadan, nalezy uzyd
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funkgji InternetCloseHandle() w celu zamkniecia polaczenia. Wreszcie, kiedy obiekt sesji
internetowej utworzonej przez funkcje InternetConnect ()nie jest juz uzywany, nalezy wywo-
la¢ funkcje InternetCloseHandle() w celu usunigcia takze tego obiektu.

InternetCloseHandle(hRequest);
InternetCloseHandle(hConnection);
InternetCloseHandle(hInternetSession);

Zobacz réwniez
Receptury 10.4, 10.8.

9.5. Aktywowanie protokotu SSL
bez modyfikowania kodu zrédtowego

Problem

Posiadamy klienta lub serwer, ktéry nie obstuguje protokotu SSL, a chcemy zapewnic¢ obstuge SSL
bez koniecznosci modyfikowania kodu Zrédlowego.

Rozwigzanie

Stunnel to program wykorzystujacy pakiet OpenSSL w celu tworzenia tuneli SSL miedzy
klientami a serwerami, ktére nie zapewniajg wewnetrznej obstugi protokotu SSL. W czasie
pisania niniejszej ksigzki jego najnowsza wersja nosita numer 4.04 i byla dostepna dla syste-
méw Unix oraz Windows pod adresem http://www.stunnel.org. W przypadku serweréw nastu-
chuje on na innym gniezZdzie polaczen SSL i przekazuje dane dwukierunkowo do prawdzi-
wego serwera poprzez polaczenie nieobstugujace SSL. Klienty obstugujace SSL mogg wéwczas
taczy¢ sie przez port nastuchu programu Stunnel i komunikowaé z serwerem, ktéry nie ob-
stuguje SSL. W przypadku klientéw nastuch odbywa sie na gnieZdzie obstugujacym potacze-
nia niewykorzystujace SSL, a dane sa przekazywane dwukierunkowo do serwera w ramach
polaczenia chronionego przez SSL.

Stunnel powstat kilka lat temu i poczatkowo wykorzystywat przetaczniki okreslane w wierszu
polecert w celu sterowania swoim dzialaniem. Zmienilo sie to dopiero od wersji 4.00. Obecnie
Stunnel wykorzystuje w tym celu plik konfiguracyjny i wszystkie wczesniej obstugiwane
przelaczniki wiersza poleceri zostaly usuniete. Niniejsza receptura odnosi si¢ do wersji 4.04.

Analiza

Chociaz w niniejszej recepturze nie zawarto zadnego kodu, znalazla si¢ ona w ksigzce dlate-
go, Ze autorzy sadza, iz Stunnel to narzedzie warte oméwienia, szczegdlnie w sytuacji, gdy
opracowuje sie klienty i serwery wykorzystujace protokét SSL. Podjecie préby opracowania
od podstaw i usuniecia bledéw z oprogramowania klientéw i serweréw wykorzystujacych SSL
moze okazac si¢ bardzo frustrujacym przezyciem, szczegdlnie jesli nie posiada sie doswiadcze-
nia w zakresie programowania z uzyciem SSL. Program Stunnel moze pomdéc w usuwaniu ble-
déw z kodu SSL.
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Plik konfiguracyjny programu Stunnel jest podzielony na sekcje. Kazda z nich zawiera zestaw
kluczy, za$ kazdy klucz posiada zwigzang z nim wartos¢. Sekcje i klucze sq nazwane i wielkosé
liter nie ma znaczenia. Plik konfiguracyjny jest analizowany od poczatku, sekcje sa rozdzie-
lone wierszami zawierajacymi ich nazwy ujete w nawiasy kwadratowe. Pozostale wiersze za-
wierajg pary klucz-wartosé, ktére naleza do sekcji biezacej. Ponadto przed pierwsza nazwana
sekcja wystepuje opcjonalna globalna sekcja nienazwana. Klucze i wartosci oddziela znak
réwnosci (=).

Komentarze mogg sie rozpoczynac tylko od poczatku wiersza (dopuszczalne jest wystepo-
wanie najpierw znakéw odstepu) i ich pierwszym znakiem jest krzyzyk (#); caly taki wiersz
jest traktowany jako komentarz. Wszelkie wiodace lub koriczace znaki odstepu otaczajace
klucz lub warto$¢ sa pomijane. Wszelkie inne znaki odstepu maja znaczenie, w tym wiodace
lub koriczace znaki odstepu otaczajace nazwe sekgji (wystepujaca w nawiasach kwadratowych).
Przykladowo, zapis [ moja_sekcja 1 nie jest rownowazny zapisowi [moja_sekcjal. Doku-
mentacja dolaczona do programu Stunnel szczegétowo opisuje obstugiwane klucze, wiec tu-
taj pominiemy ich opis.

Jedna z przydatnych cech pliku konfiguracyjnego w poréwnaniu ze starym interfejsem wiersza
poleceni jest to, ze kazda sekcja definiuje albo klienta, albo serwer, tak wiec pojedyncza in-
stancja programu Stunnel moze by¢ uzywana w celu uruchamiania wielu klientéw lub ser-
weréw. Jezeli chce sie uruchamia¢ zaréwno klienty, jak i serwery, potrzebne jest uruchomienie
dwéch instancji programu Stunnel, poniewaz znacznik okreélajacy, w jakim trybie ma on
dzialad, jest opcja globalng. W przypadku interfejsu wiersza polecert wymaganych bylo wiele
instancji programu — po jednej dla kazdego klienta lub serwera, ktérego chcialo sie urucho-
mic. Stad, w przypadku checi uzywania Stunnel dla polaczeri serweréw POP3, IMAP oraz
SMTP, nalezalo uruchomic trzy instancje programu.

Nazwa kazdej sekcji definiuje nazwe ustugi, ktéra bedzie uzywana z mechanizmem opakowa-
nia protokotu TCP oraz w celach rejestrowania. Zaréwno w przypadku klientéw, jak
i serweréw nalezy okresli¢ klucze accept oraz connect. Klucz accept okresla port, na ktérym
Stunnel bedzie nastuchiwac polaczen przychodzacych, za$ klucz connect okresla port, ktérym
Stunnel bedzie podejmowat préby taczenia sie w przypadku potaczers wychodzacych. Klucze
te muszg co najmniej okresla¢ numer portu, ale mogg réwniez opcjonalnie zawiera¢ nazwe
hosta lub adres IP. W celu ich uwzglednienia nalezy poprzedzi¢ numer portu nazwa hosta
lub adresem IP i rozdzieli¢ je znakiem dwukropka (:).

Tryb dzialania programu Stunnel mozna aktywowac na dwa sposoby.

Tryb serwera
W celu aktywowania trybu serwera nalezy ustawic klucz opgcji globalnej client na war-
tos¢ no. W czasie dzialania w trybie serwera Stunnel oczekuje, ze polaczenia przychodzace
beda sie komunikowac z uzyciem protokotu SSL, za$ polaczenia wychodzace beda obstu-
giwane bez niego. Nalezy réwniez ustawi¢ dwie opcje globalne cert oraz key na nazwy
plikéw zawierajacych certyfikat oraz uzywany klucz.

Tryb klienta
W celu aktywowania trybu klienta nalezy ustawic klucz opgji globalnej client na wartos¢
yes. W tym trybie Stunnel oczekuje, ze polaczenia przychodzace nie beda obstugiwac
protokotu SSL, za$ polaczenia wychodzace beda szyfrowane za pomoca tego protokotu.
Mozna réwniez okresli¢ certyfikat i klucz, ale nie jest to wymagane.
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Ponizszy przykiad powoduje uruchomienie dwdéch serweréw. Pierwszy z nich to IMAP wyko-
rzystujacy SSL, ktéry nastuchuje potaczeri SSL na porcie 993 i przekierowuje ruch bez uzycia
SSL do polaczenia na porcie 143. Drugim jest serwer POP3 wykorzystujacy SSL, ktéry nastu-
chuje polaczeri SSL tylko na porcie 995 interfejsu maszyny lokalnej (127.0.0.1). Polaczenia wy-
chodzace sg przeprowadzane za pomoca portu 110 w ramach interfejsu lokalnego.

client = no

cert = /home/mmessier/ssl/servercert.pem
key = /home/mmessier/ssl/serverkey.pem
[impas]

accept = 993

connect = 143

[pop3]

accept = localhost:995

connect = localhost:110

W ponizszym przykladzie Stunnel dziala w trybie klienta. Nastuchuje polaczent przychodzacych
w ramach interfejsu lokalnego na porcie 25 i przekierowuje ruch do portu 465 na serwerze
o adresie smtp.secureprogramming.com. Przyklad ten moze by¢ przydatny dla klientéw poczty
elektronicznej, ktdre nie obstuguja protokotu SMTP szyfrowanego za pomoca SSL.

client = yes

[smtp]
accept = localhost:25
connect = smtp.secureprogramming.com

Zobacz rowniez

Witryna internetowa programu Stunnel: http://www.stunnel.com.
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Nastepnie obiekty krb5_context oraz krb5 keyblock mogg zosta¢ wspdlnie uzyte jako argu-
menty wywolania funkgi spc_krb5_encrypt(), ktéra implementujemy ponizej. Funkcja
wymaga réwniez bufora, ktéry bedzie przechowywat dane do zaszyfrowania, rozmiaru tego
bufora, jak réwniez wskaznika w celu pobrania dynamicznie alokowanego bufora, ktéry bedzie
zawieral zaszyfrowane dane, oraz wskaznika w celu pobrania rozmiaru bufora zaszyfrowa-

#else
if (key->keytype == ETYPE_DES_CBC_CRC
key->keytype == ETYPE_DES CBC_MD5

key->keytype == ETYPE_DES CFB64 NONE ||

return 1;
#endif
return O;
}

nych danych.

#include <stdio.h>
#include <stdlib.h>
#include <string.h>
#include <krb5.h>

key->keytype ==
key->keytype ==
key->keytype

ETYPE DES CBC MD4 ||
ETYPE DES CBC_NONE ||
== ETYPE_DES_PCBC_NONE)

int spc_krb5_ encrypt(krb5 context ctx, krb5 keyblock *key, void *inbuf,
size_t inlen, void **outbuf, size_t *outlen) {

#ifdef KRBS GENERAL
size t blksz, newlen;
krb5_ data in_data;
krb5 enc data out data;

if (krb5_c_block_ size(ctx, key->enctype, &blksz)) return O;

if (!(inlen % blksz)) newlen = inlen + blksz;
else newlen = ((inlen + blksz - 1) / blksz) * blksz;

in_data.magic = KV5SM_DATA;
in_data.length = newlen;
in_data.data = malloc(newlen);
if (!in_data.data) return O;

memcpy(in_data.data, inbuf, inlen)

spc_add_padding((unsigned char *)in_data.data + inlen, inlen, blksz);

if (krb5_c_encrypt_length(ctx, key->enctype, in_data.length, outlen)) {

free(in_data.data);
return O;

}

out_data.magic = KV5M_ENC_DATA;
out_data.enctype = key->enctype;
out data.kvno = 0;

out_data.ciphertext.magic = KV5M_ENCRYPT_BLOCK;

out_data.ciphertext.length = *outlen;

out_data.ciphertext.data = malloc(*outlen);

if (lout_data.ciphertext.data) {
free(in_data.data);
return O;

}

if (krb5 c_encrypt(ctx, key, O, O, &in_data, &out_data)) {

free(in_data.data);
return O;

}

*outbuf = out_data.ciphertext.data;
free(in_data.data);
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return 1;

#else
int result;
void *tmp;
size t blksz, newlen;
krb5 data edata;

krb5_ crypto crypto;
if (krb5_ crypto_init(ctx, key, O, &crypto) != 0) return O;

if (krb5_crypto_getblocksize(ctx, crypto, &blksz)) {
krb5_crypto_destroy(ctx, crypto);
return O;

if (!(inlen % blksz)) newlen = inlen + blksz;
else newlen = ((inlen + blksz - 1) / blksz) * blksz;
if (! (tmp = malloc(newlen))) {
krb5_crypto_destroy(ctx, crypto);
return O;
}
memcpy(tmp, inbuf, inlen);
spc_add_padding((unsigned char *)tmp + inlen, inlen, blksz);

if (!krb5_encrypt(ctx, crypto, O, tmp, inlen, &edata)) {
if ((*outbuf = malloc(edata.length)) != 0) {
result = 1;
memcpy(*outbuf, edata.data, edata.length);
*outlen = edata.length;

}
krb5 data_free(&edata);
}

free(tmp);
krb5_crypto_destroy(ctx, crypto);
return result;

#endif

}

Funkcja deszyfrowania dziala dokladnie tak jak funkcja szyfrowania. Nalezy pamietaé, ze DES
oraz Triple-DES to szyfry pracujace w trybie blokowym, tak wiec moze okaza¢ si¢ koniecznym
uzupehienie szyfrowanych danych, jezeli ich rozmiar nie jest wielokrotnoscia rozmiaru bloku.
Biblioteka Kerberos dokonuje wszelkich tego rodzaju uzupelnieni automatycznie, jednak po-
lega to na dodaniu bajtéw zerowych, co nie jest zbyt dobrym rozwigzaniem. Dlatego tez wykonu-
jemy uzupelnianie we wilasnym zakresie, korzystajac z kodu przedstawionego w recepturze 5.11 i
uzywajac w tym celu uzupelnienia blokowego PKCS.
#include <stdlib.h>

#include <string.h>
#include <krb5.h>

int spc_krb5 decrypt(krb5 context ctx, krb5 keyblock *key, void *inbuf,
size t inlen, void **outbuf, size t *outlen) {
#ifdef KRBS_GENERAL

int padding;

krb5 data out_data;

krb5 enc_data in_data;
in_data.magic = KV5M_ENC_DATA;
in_data.enctype = key->enctype;
in_data.kvno = 0;

in_data.ciphertext.magic = KV5M_ENCRYPT_BLOCK;
in_data.ciphertext.length = inlen;
in_data.ciphertext.data = inbuf;
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out_data.magic = KV5M_DATA;
out_data.length = inlen;

out data.data = malloc(inlen);
if (lout_data.data) return O;

if (krb5_c_block_size(ctx, key->enctype, &blksz)) {
free(out_data.data);
return O;

}
if (krb5_ c_decrypt(ctx, key, O, O, &in_data, &out_data)) {
free(out_data.data);

return O;
}
if ((padding = spc_remove_ padding((unsigned char *)out_data.data +
out_data.length - blksz, blksz)) == -1) {
free(out_data.data);
return O;
}

*outlen = out_data.length - (blksz - padding);
if (! (*outbuf = realloc(out_data.data, *outlen))) *outbuf = out data.data;

return 1;
#else
int padding, result;
void *tmp;
size t blksz;

krb5 data edata;
krb5 crypto crypto;

if (krb5_ crypto_init(ctx, key, O, &crypto) != 0) return O;
if (krb5_crypto_getblocksize(ctx, crypto, &blksz) != 0) {
krb5_crypto_destroy(ctx, crypto);
return O;

}
if (! (tmp = malloc(inlen))) {
krb5_ crypto_destroy(ctx, crypto);
return O;
}
memcpy(tmp, inbuf, inlen);
if (!krb5_ decrypt(ctx, crypto, O, tmp, inlen, &edata)) {
if ((padding = spc_remove_padding((unsigned char *)edata.data + edata.length -
blksz, blksz)) != -1) {
*outlen = edata.length - (blksz - padding);
if ((*outbuf = malloc(*outlen)) != 0) {

result = 1;
memcpy(*outbuf, edata.data, *outlen);
}
}
krb5 data_free(&edata);
}
free(tmp);

krb5_crypto_destroy(ctx, crypto);
return result;

#endif

}

Zobacz rowniez
Receptury 5.11, 5.25, 8.13.
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9.7. Komunikacja miedzyprocesowa przy uzyciu gniazd

Problem

Posiadamy dwa lub wieksza liczbe proceséw dzialajacych na tej samej maszynie, ktére musza
sie ze soba komunikowac.

Rozwigzanie

Wspolczesne systemy operacyjne obstuguja réznorodne elementarne mechanizmy komunikacji
miedzyprocesowej, ktére r6znig sie w przypadku réznych systeméw. Jezeli chce sie zapewnic
przeno$nos$¢é programu miedzy réznymi platformami, czy wrecz réznymi implementacjami
systemu Unix, najlepszym rozwigzaniem jest wykorzystanie gniazd. Wszystkie wspélczesne
systemy operacyjne obstugujg co najmniej interfejs gniazd standardu Berkeley dla protokotu
TCP/IP, za$ wigkszos¢ — o ile nie wszystkie — implementacji Uniksa obstuguje réwniez
uniksowe gniazda domenowe.

Analiza

Wiele systeméw operacyjnych obstuguje rézne metody pozwalajace dwém lub wiekszej licz-
bie proceséw na komunikowanie si¢ ze soba. Wiekszos¢ systeméw (w tym Unix i Windows)
obstuguje potoki anonimowe i nazwane. Wiele systeméw uniksowych (w tym BSD) obstuguje
réwniez kolejki komunikatéw, ktérych poczatki siegaja systemu uniksowego AT&T System V.
Systemy Windows posiadajg podobna konstrukcje, noszaca nazwe szczelin wysytkowych (ang.
mailslots). Systemy uniksowe posiadaja takze gniazda domenowe, ktére wspéldzielg interfejs
gniazd standardu Berkeley z gniazdami TCP/IP. Ponizej przedstawiono przeglad najczesciej
spotykanych mechanizméw.

Potoki anonimowe

Potoki anonimowe sg przydatne w zakresie komunikacji miedzy procesami nadrzednym
a potomnym. Proces nadrzedny moze utworzy¢ dwa punkty koricowe potoku przed uru-
chomieniem procesu potomnego, zas ten ostatni dziedziczy po nim deskryptory plikéw.
Zaréwno w systemie Unix, jak i Windows istnieja sposoby zapewnienia wymiany deskryp-
toréw plikéw miedzy dwoma pod innymi wzgledami niepowigzanymi procesami, jednak
jest to rzadko stosowane. W systemie Unix mozna skorzysta¢ z gniazd domenowych, z kolei
w systemie Windows mozna uzy¢ funkgji interfejsu Win32 API OpenProcess() oraz Dupli-
cateHandle().

Potoki nazwane
Zamiast uzywania potokéw anonimowych miedzy niepowigzanymi procesami lepszym
rozwigzaniem moze okazac¢ sie¢ uzycie potokéw nazwanych. W ich przypadku proces
moze utworzy¢ potok, ktéry posiada skojarzong ze sobg nazwe. Inny proces, ktéry zna na-
zwe potoku, moze nastepnie go otworzy¢é. W systemie Unix potoki nazwane stanowiag
w rzeczywistosci pliki specjalne tworzone w systemie plikéw i nazwg potoku jest na-
zwa takiego pliku specjalnego. System Windows wykorzystuje specjalng przestrzeri nazw
w jadrze i w rzeczywistosci w ogdle nie uzywa systemu plikéw, cho¢ ograniczenia co do
nazwy nadawanej potokowi sg podobne do tych obowiazujacych w przypadku plikéw. Po-
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toki sprawdzajq sie dobrze w sytuacji, gdy komunikacja dotyczy tylko dwéch proceséw,
gdyz dodawanie kolejnych proceséw szybko komplikuje caly schemat. Potokéw nie zapro-
jektowano z mysla o uzyciu przez wiecej niz dwa procesy naraz i w zadnej mierze nie za-
leca si¢ podejmowania préb takiego ich wykorzystywania.

Kolejki komunikatow (Unix)

Uniksowe kolejki komunikatéw posiadajg nazwy w postaci dowolnych wartosci catkowi-
tych nazywanych kluczami. Czesto tworzony jest plik, ktérego i-wezet jest uzywany jako
klucz dla kolejki komunikatéw. Dowolny proces, ktéry ma prawo czytania z kolejki ko-
munikatéw, moze to zrobi¢. Podobnie kazdy proces posiadajacy odpowiednie uprawnienia
moze pisa¢ do kolejki komunikatéw. Kolejki komunikatéw wymagaja wspotpracy miedzy
procesami, ktére je wykorzystuja. Zlosliwy program moze z latwoscig naruszyc¢ te wspodt-
prace i wykrasé komunikaty z kolejki. Kolejki komunikatéw sa réwniez ograniczone pod
tym wzgledem, Ze potrafig obstugiwac dos$é niewielkie porcje danych.

Szczeliny wysytkowe (Windows)

Szczeliny wysytkowe systemu Windows moga by¢ nazywane tak jak ma to miejsce w przy-
padku potokéw nazwanych, aczkolwiek mozna wyrézni¢ dwie oddzielne przestrzenie
nazw. Szczeliny wysylkowe stanowiq jednokierunkowy mechanizm komunikacji. Tylko
proces, ktory tworzy szczeling, moze z niej czytad. Inne procesy moga jedynie zapisywac
do niej. Szczeliny wysylkowe sprawdzaja sie dobrze w sytuacji, gdy mamy do czynienia
z pojedynczym procesem, ktéry musi pobiera¢ dane od innych proceséw, jednak nie musi nic
do nich odsylaé.

Gniazda

W dzisiejszych czasach trudno znaleZé system operacyjny, ktéry nie obstugiwalby interfejsu
gniazd standardu Berkeley dla gniazd TCP/IP. Wigkszos¢ polaczeri TCP/IP zestawia sie w ra-
mach sieci miedzy dwiema maszynami, jednak istnieje réwniez mozliwo$¢é polaczenia
przy uzyciu protokotu TCP/IP dwéch proceséw dzialajacych na jednej maszynie bez gene-
rowania jakiegokolwiek ruchu sieciowego. W systemach uniksowych ten sam interfejs
moze by¢ uzywany réwniez dla uniksowych gniazd domenowych, ktére sg szybsze, jak
i moze stuzy¢ do wymiany deskryptoréw plikéw oraz moze by¢ uzywany w celu wymiany
danych uwierzytelniajacych (patrz receptura 9.8).

Uzywanie gniazd TCP/IP dla celéw komunikacji migdzyprocesowej (ang. interprocess com-
munication, IPC) nie rézni sie zbytnio od uzywania ich dla celéw komunikacji sieciowe;.
W rzeczywisto$ci mozna ich uzywaé w dokladnie taki sam sposéb i wszystko powinno
funkcjonowaé prawidlowo, jednak jesli jest sie zainteresowanym ich uzyciem wylacznie
dla celéw lokalnej komunikacji miedzyprocesowej, istnieje kilka dodatkowych dziatan, ja-
kie nalezy wykona¢, co zostanie oméwione ponizej.

Jezeli dla celéw lokalnej komunikacji miedzyprocesowej uzywa sie gniazd TCP/IP, najwaz-
niejszq rzecza, jaka trzeba wiedzied, jest to, Ze zawsze nalezy uzywac adresu pseudosieci.
Kiedy dokonuje sie powigzania gniazda, nie nalezy tego robic¢ dla adresu INADDR _ANY, lecz dla
127.0.0.1. W przeciwnym razie bedzie mozliwe laczenie si¢ z portem jedynie przy uzyciu ad-
resu 127.0.0.1. Oznacza to, ze serwer bedzie nieosiggalny dla innych maszyn bez wzgledu na to,
czy port bedzie lub nie zablokowany przez zapore sieciowa,

W przypadku systeméw Windows przedstawiony ponizej kod wykorzystuje wylacznie gniaz-
da TCP/IP, jednak w przypadku systeméw uniksowych wprowadzono usprawnienie polega-
jace na uzyciu gniazd uniksowych, o ile jest uzywany adres pseudosieci 127.0.0.1. Utworzono
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réwniez kod opakowujacy deskryptor gniazda, ktéry nadzoruje rodzaj gniazda (uniksowe
lub TCP/IP) oraz adres, z ktérym zostalo ono powiazane. Informacje te sa nastepnie uzy-
wane w wywolaniach funkcji spc_socket_accept(), spc_socket sendto() oraz spc_socket_
recvfrom() dzialajacych jako kod opakowujacy dla funkcji, odpowiednio, accept(), sendto()
oraz recvfrom().

Nalezy pamietad, ze w przypadku systemu Windows nalezy wywotac funkcje WSAStartup (),
zanim bedzie mozna uzywac jakichkolwiek funkcji gniazd. Nalezy réwniez zapewnié¢ wywo-
tanie funkcji WSACleanup () po zakoriczeniu uzywania gniazd w swoim programie.

#include <stdio.h>
#include <stdlib.h>
#include <string.h>

#ifndef WIN32

#include <errno.h>
#include <netdb.h>
#include <unistd.h>
#1include <sys/types.h>
#1include <sys/socket.h>
#include <sys/un.h>
#include <netinet/in.h>
#include <arpa/inet.h>
#define INVALID SOCKET -1
#define closesocket(x) close((x))
#else

#include <windows.h>
#include <winsock2.h>
#endif

#define SPC_SOCKETFLAG BOUND Oxl
#define SPC_SOCKETFLAG DGRAM Ox2

typedef struct {
#1ifdef WIN32

SOCKET sd;
#else

int sd;
#endif

int domain;

struct sockaddr *addr;

int addrlen;

int flags;

} spc_socket t;
void spc_socket close(spc_socket t *);

static int make sockaddr(int *domain, struct sockaddr **addr, char *host,

int port) {
int addrlen;
in_addr t ipaddr;
struct hostent *he;

struct sockaddr in *addr inet;

if (lhost) ipaddr = INADDR_ANY;
else {
if (!(he = gethostbyname(host))) {
if ((ipaddr = inet_addr(host)) == INADDR_NONE) return O;
} else ipaddr = *(in_addr_t *)he->h_addr 1list[O];
endhostent();
}
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#ifndef WIN32
if (inet_addr("127.0.0.1") == ipaddr) {
struct sockaddr un *addr unix;

*domain = PF_LOCAL;
addrlen = sizeof(struct sockaddr un);
if (!(*addr = (struct sockaddr *)malloc(addrlen))) return O;
addr_unix = (struct sockaddr un *)*addr;
addr _unix->sun_family = AF_LOCAL;
snprintf(addr_unix->sun_path, sizeof(addr_unix->sun_path),
"/tmp/127.0.0.1:%d", port);
#ifndef linux
addr unix->sun len = SUN LEN(addr unix) + 1;
#endif
return addrlen;

}
#endif

*domain = PF_INET;

addrlen = sizeof(struct sockaddr in);

if (!(*addr = (struct sockaddr *)malloc(addrlen))) return O;
addr_inet = (struct sockaddr in *)*addr;

addr inet->sin_family = AF_INET;

addr _inet->sin_port = htons(port);
addr_inet->sin_addr.s_addr = ipaddr;

return addrlen;

}

static spc_socket_ t *create_socket(int type, int protocol, char *host, int port)
spc_socket_t *sock;

if (!(sock = (spc_socket_ t *)malloc(sizeof(spc_socket t)))) xreturn O;

sock->sd = INVALID SOCKET;

sock->addr = O;

sock->flags = O;

if (!(sock->addrlen = make_sockaddr(&sock->domain, &sock->addr, host, port)))
goto error exit;

if ((sock->sd = socket(sock->domain, type, protocol)) == INVALID SOCKET)
goto error exit;

return sock;

error exit:
if (sock) spc_socket close(sock)
return O;

}

void spc_socket close(spc_socket_ t *sock) {
if (!sock) return;
if (sock->sd != INVALID SOCKET) closesocket(sock->sd);
if (sock->domain == PF_LOCAL && (sock->flags & SPC_SOCKETFLAG_BOUND))
remove(((struct sockaddr_un *)sock->addr)->sun_path);
if (sock->addr) free(sock->addr);
free(sock);

}

spc_socket_t *spc_socket_listen(int type, int protocol, char *host, int port) {
int opt = 1;
spc_socket_t *sock = O;

if (!(sock = create socket(type, protocol, host, port))) goto error exit;
if (sock->domain == PF_INET) {
if (setsockopt(sock->sd, SOL_SOCKET, SO_REUSEADDR, &opt, sizeof(opt)) == -1)
goto error exit;
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if (bind(sock->sd, sock->addr, sock->addrlen) == -1) goto error exit;
} else {
if (bind(sock->sd, sock->addr, sock->addrlen) == -1) {
if (errno != EADDRINUSE) goto error exit;
if (connect(sock->sd, sock->addr, sock->addrlen) != -1) goto error exit;
remove(((struct sockaddr_un *)sock->addr)->sun_path)
if (bind(sock->sd, sock->addr, sock->addrlen) == -1) goto error exit;

}

}

sock->flags |= SPC_SOCKETFLAG_BOUND;

if (type == SOCK_STREAM && listen(sock->sd, SOMAXCONN) == -1) goto error exit;
else sock->flags |= SPC_SOCKETFLAG_DGRAM;

return sock;

error exit:
if (sock) spc_socket close(sock)
return O;

}

spc_socket t *spc_socket accept(spc_socket t *sock) {
spc_socket t *new sock = 0;

if (!(new_sock = (spc_socket_ t *)malloc(sizeof(spc_socket t))))
goto error exit;

new_sock->sd = INVALID SOCKET;
new_sock->domain = sock->domain;
new_sock->addrlen = sock->addrlen;
new_sock->flags = 0;

if (!(new_sock->addr - (struct sockaddr *)malloc(sock->addrlen)))
goto error exit;

if (!(new_sock->sd = accept(sock->sd, new_sock->addr, &(new sock->addrlen))))
goto error exit;
return new_sock;

error exit:
if (new_sock) spc_socket close(new sock);
return O;

}

spc_socket_t *spc_socket_connect(char *host, int port) ({
spc_socket_t *sock = 0;

if (!(sock = create socket(SOCK_STREAM, O, host, port))) goto error exit;
if (connect(sock->sd, sock->addr, sock->addrlen) == -1) goto error exit;
return sock;

error exit:
if (sock) spc_socket close(sock)
return O;

}

int spc_socket_sendto(spc_socket_ t *sock, const void *msg, int len, int flags,
char *host, int port) ({
int addrlen, domain, result = -1;
struct sockaddr *addr = O;

if (!(addrlen = make_sockaddr(&domain, &addr, host, port))) goto end;
result = sendto(sock->sd, msg, len, flags, addr, addrlen);

end:
if (addr) free(addr);
return result;

}
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int spc_socket_recvfrom(spc_socket_t *sock, void *buf, int len, int flags,
spc_socket_t **src) {
int result;

if (!(*src = (spc_socket_t *)malloc(sizeof(spc_socket t)))) goto error exit;

(*src)->sd = INVALID SOCKET;
(*src)->domain = sock->domain;
(*src)->addrlen = sock->addrlen;

(*src)->flags = 0;
if (! ((*src)->addr =
goto error exit;
result = recvfrom(sock->sd, buf, len, flags, (*src)->addr, &((*src)->addrlen));
if (result == -1) goto error_exit;

return result;

(struct sockaddr *)malloc((*src)->addrlen)))

error exit:
if (*src) {
spc_socket _close(*src)
*src = 0;
}
return -1;

}

int spc_socket_send(spc_socket t *sock, const void *buf, int buflen) ({
int nb, sent = 0;

while (sent < buflen) {
nb = send(sock->sd, (const char *)buf + sent, buflen - sent, 0);
if (nb == -1 &8 (errno == EAGAIN || errno == EINTR)) continue;
if (nb <= 0) return nb;
sent += nb;

}

return sent;

}

int spc_socket_recv(spc_socket_t *sock, void *buf, int buflen) {
int nb, recvd = 0;

while (recvd < buflen) {
nb = recv(sock->sd, (char *)buf + recvd, buflen - recvd, 0);
if (nb == -1 && (errno == EAGAIN || errno == EINTR)) continue;
if (nb <= 0) retuxrn nb;
recvd += nb;

}

return recvd;

}

Zobacz rowniez

Receptura 9.8.
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9.8. Uwierzytelnianie przy uzyciu uniksowych
gniazd domenowych

Problem

Przy uzyciu uniksowego gniazda domenowego chcemy odkry¢ informacje o procesie, ktdry
znajduje si¢ po drugiej stronie polaczenia, takie jak identyfikator jego uzytkownika lub grupy.

Rozwigzanie

Wiekszos¢ implementacji uniksowych gniazd domenowych zapewnia obstuge mechanizmu
pobierania danych uwierzytelniajacych od proceséw zwigzanych z danym polaczeniem.
Uzywajac tych informacji, mozna sprawdzi¢ identyfikator uzytkownika oraz grupy procesu
znajdujacego sie po drugiej stronie polaczenia. Dane uwierzytelniajace nie sa przekazywane
automatycznie. W przypadku wszystkich implementacji odbierajacy musi jawnie poprosic¢
o takie informacje. W przypadku niektérych implementacji informacje te musza zostac przesta-
ne jawnie. Ogdlnie rzecz biorac, kiedy projektuje sie system, ktéry bedzie wymieniat dane
uwierzytelniajace, nalezy zapewnic po stronach polaczenia koordynacje przesylania zadan
i samych danych uwierzytelniajacych.

Niniejsza receptura dotyczy systeméw FreeBSD, Linux oraz NetBSD. Niestety, nie wszystkie
uniksowe implementacje gniazd domenowych oferuja obstluge danych uwierzytelniajacych.
W momencie pisania tej ksigzki brak ten dotyczyt jadra systemu Darwin (MacOS X), OpenBSD
oraz Solaris.

Analiza

Oprécz wspomnianych powyzej ograniczenn co do obstugi mechanizmu uwierzytelniania
w przypadku réznych platform drugim problemem jest to, Ze r6zne implementacje wymieniaja
dane na rézne sposoby. Na przyklad w przypadku systeméw FreeBSD informacje muszg zostacé
jawnie przestane i odbierajacy musi by¢ w stanie obstuzy¢ ich odbiér. W systemach Linux in-
formacje sa przesylane automatycznie, jezeli odbierajacy poprosi o nie.

Trzecim problemem sa réznice w zakresie przesylanych danych w przypadku réznych imple-
mentagji. Linux przekazuje identyfikator procesu, identyfikator uzytkownika oraz identyfika-
tor grupy procesu przesylajacego. FreeBSD uwzglednia wszystkie grupy, do ktérych nalezy
proces, ale nie dotyczy to identyfikatora procesu. W najgorszym przypadku nalezy oczekiwaé
otrzymania tylko identyfikatoréw uzytkownika oraz grupy procesu.

#include <errno.h>

#include <stdlib.h>

#include <string.h>

#include <sys/param.h>

#include <sys/types.h>

#include <sys/socket.h>

#include <sys/uio.h>

#1f !defined(linux) && !defined(__ NetBSD )
#include <sys/ucred.h>

#endif
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#ifndef SCM_CREDS
#define SCM_CREDS SCM_CREDENTIALS
#endif

#ifndef linux
# 1ifndef _ NetBSD_

# define SPC_PEER_UID(c) ((c)->cr_uid)

# define SPC_PEER _GID(c) ((c)->cr_groups[0])
# else

# define SPC_PEER UID(c) ((c)->sc_uid)

# define SPC_PEER GID(c) ((c)->sc_gid)

# endif

#else

# define SPC_PEER UID(c) ((c)->uid)
# define SPC_PEER GID(c)  ((c)->gid)
#endif

#ifdef _ NetBSD__
typedef struct sockcred spc_credentials;

#else

typedef struct ucred spc_credentials;

#endif

spc_credentials *spc_get credentials(int sd) {
int nb, sync;
char ctrl[CMSG_SPACE (sizeof (struct ucred))];
size t size;

struct iovec iov[1l] = { { O, O} };

struct msghdr msg = { 0, O, iov, 1, ctrl, sizeof(ctrl), O };
struct cmsghdr *cmptr;

spc_credentials *credentials;

#ifdef LOCAL_CREDS

nb = 1;
if (setsockopt(sd, O, LOCAL CREDS, &nb, sizeof(nb)) == -1) return O;
#else
#ifdef SO_PASSCRED
nb = 1;
if (setsockopt(sd, SOL_SOCKET, SO PASSCRED, &nb, sizeof(nb)) == -1) return O;
#endif
#endif
do {
msg.msg_1ov->lov_base = (void *)&sync;
msg.msg_iov->iov_len = sizeof(sync);
nb = recvmsg(sd, &msg, 0);
} while (nb == -1 && (errno == EINTR || errno == EAGAIN));
if (nb == -1) return O;

if (msg.msg_controllen < sizeof(struct cmsghdr)) return O;
cmptr = CMSG_FIRSTHDR(&msg);
#ifndef _ NetBSD_
size = sizeof(spc_credentials);
#else
if (cmptr->cmsg len < SOCKCREDSIZE(O)) return O;
size = SOCKCREDSIZE(((cred *)CMSG_DATA(cmptr))->sc_ngroups);
#endif
if (cmptr->cmsg_len != CMSG_LEN(size)) retuxrn O;
if (cmptr->cmsg level != SOL_SOCKET) return O;
if (cmptr->cmsg type != SCM_CREDS) return O;

if (!(credentials = (spc_credentials *)malloc(size))) return O;
*credentials = *(spc_credentials *)CMSG_DATA(cmptr);
return credentials;
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int spc_send credentials(int sd) {

int sync = 0x11223344;
struct iovec iov[1l1 = { {0, O, } };
struct msghdr msg = { 0, O, iov, 1, O, O, O };

#1f !defined(linux) && !defined(_ NetBSD_ )
char ctrl[CMSG_SPACE(sizeof(spc_credentials))];
struct cmsghdr *cmptr;

msg.msg_control = ctrl;
msg.msg_controllen = sizeof(ctrl);

cmptr = CMSG_FIRSTHDR(&msg);

cmptr->cmsg_len = CMSG_LEN(sizeof(spc_credentials));

cmptr->cmsg_level = SOL_SOCKET;

cmptr->cmsg_type = SCM_CREDS;

memset (CMSG_DATA(cmptr), O, sizeof(spc_credentials))
#endif

msg.msg_1ilov->lov_base = (void *)&sync;
msg.msg_iov->iov_len sizeof(sync);

return (sendmsg(sd, &msg, 0) = -1);
}

Na wszystkich platformach istnieje mozliwos¢ otrzymania danych uwierzytelniajacych w dowol-
nym momencie polaczenia, jednak czesto najlepszym rozwigzaniem jest pobranie tych danych
tuz po nawigzaniu polaczenia. Przykladowo, jeZeli serwer musi pobiera¢ dane uwierzytelniaja-
ce kazdego klienta, ktory sie laczy, jego kod méglby miec posta¢ podobna do podanej ponize;.

typedef void (*spc_client fn)(spc_socket t *, spc_credentials *, void *);

void spc_unix_server(spc_client_fn callback, void *arg) {
spc_socket_t *client, *listener;
spc_credentials *credentials;

listener = spc_socket listen(SOCK_STREAM, O, "127.0.0.1", 2222)
while ((client = spc_socket accept(listener)) != 0) {
if (!(credentials = spc_get credentials(client->sd))) {
printf("Nie mozna pobra¢ danych uwierzytelniajacych od t3aczacego sie
klienta!\n");
spc_socket close(client);
} else {
printf("Dane uwierzytelniajace klienta:\n\tuid: %d\n\tgid: %d\n",
SPC_PEER_UID(credentials), SPC_PEER GID(credentials));
/* tu wykonanie pewnych dziatan zwiqzanych z danymi uwierzytelniajqcymi i polqczeniem ... */
callback(client, credentials, arg);
}
}
}

Odpowiedni kod klienta méglby mie¢ postac jak ponizej.

spc_socket t *spc_unix connect(void) {
spc_socket_t *conn;

if (!(conn = spc_socket connect("127.0.0.1", 2222))) {
printf("Nie mozna nawigzac¢ poltgczenia z serwerem!\n");
return O;

if (!spc_send credentials(conn->sd)) {
printf("Nie mozna przesta¢ danych uwierzytelniajacych do serweral!\n");
spc_socket close(conn);
return O;

}
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printf("Dane uwierzytelniajace zostaly poprawnie przestane do serwera.\n");
return conn;

}

Nalezy réwniez zauwazy¢, ze chod istnieje mozliwo$¢ otrzymania danych uwierzytelniajacych
w dowolnym momencie polaczenia, wiele implementacji przesyla je tylko raz. Jezeli dostep do
tych danych jest wymagany w wiecej niz jednym momencie w czasie konwersacji, nalezy za-
pewnié, aby otrzymane informacje zostaly zapisane przy pierwszym razie.

9.9. Zarzadzanie identyfikatorami ses;ji

Problem

Aplikacja sieciowa wymaga, aby uzytkownicy logowali sie, zanim beda mogli wykonywac
znaczace transakcje w ramach aplikagji. Kiedy uzytkownik jest zalogowany, trzeba $ledzi¢ jego
sesje az do momentu, gdy sie wyloguje.

Rozwigzanie

Rozwiazanie tego problemu jest proste. JeZeli uzytkownik poda poprawne haslo, generujemy
identyfikator sesji i zwracamy go do klienta poprzez mechanizm cookie. Kiedy sesja jest aktywna,
klient przesyla identyfikator sesji z powrotem do serwera, serwer weryfikuje go wzgledem
wewnetrznej tabeli sesji, ktéra zawiera odpowiednie informacje o uzytkowniku zwiagzane z kaz-
dym identyfikatorem sesji. Pozwala to serwerowi na kontynuowanie dzialanii bez koniecznosci
kazdorazowego wymagania od klienta przesylania nazwy uzytkownika i hasta. W celu zapew-
nienia maksymalnego poziomu bezpieczenistwa catos¢ komunikacji powinna sie odbywac
w ramach polaczenia SSL.

Jedyny problem polega na tym, ze identyfikator powinien by¢ duzy i kryptograficznie losowy
w celu zapobiezenia atakom przejmowania sesji.

Analiza

Niestety, niewiele mozna zrobi¢ w zakresie zapobiegania przejmowaniu sesji, jezeli napastnik
moze w pewien sposéb uzyskac dostep do identyfikatora sesji generowanego dla uzytkownika
w razie jego poprawnego zalogowania sie. W normalnej sytuacji cookie uzywane w celu
przechowywania identyfikatora sesji nie powinno by¢ trwale (tzn. powinno ulega¢ wygasnieciu
w momencie zamkniecia przegladarki przez uzytkownika), tak wiec wiekszos¢ przegladarek
nigdy nie przechowuje go na dysku, a tylko w pamieci. Cho¢ nie zapobiega to catkowicie uzy-
skaniu przez napastnika dostepu do identyfikatora sesji, z pewnoscig znacznie to utrudnia.

Kwestia ta podkresla znaczenie poprawnego uzycia protokotu SSL, co zwykle nie stanowi
problemu w przypadku komunikacji miedzy przegladarkami a serwerami sieciowymi. Trze-
ba to jednak wzia¢ pod uwage w przypadku innych aplikacji wykorzystujacych SSL. Jezeli
certyfikaty nie s weryfikowane poprawnie, co pozwala napastnikowi na przeprowadzenie
ataku metoda man-in-the-middle, identyfikator sesji moze zosta¢ przechwycony. W takiej sytuacji
nie ma to jednak prawie Zzadnego znaczenia. JeZeli taki atak jest mozliwy, napastnik moze zro-
bi¢ o wiele groZniejsze rzeczy, niz tylko przechwyci¢ identyfikator sesji.
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Jedynym wymogiem zwigzanym z generowaniem identyfikatora sesji jest zapewnienie, aby byt
on unikatowy i nieprzewidywalny. Kryptograficznie silna liczba losowa zakodowana w forma-
cie base64 zwykle powinna wystarczy¢, ale istnieje wiele innych sposobéw osiagniecia tego
samego rezultatu. Przykladowo, mozna uzy¢ funkgji skrétu na liczbie losowej lub zaszyfrowac
pewne dane przy uzyciu klucza symetrycznego. Kazdy sposéb jest dobry, o ile otrzymana wartos¢
jest unikatowa i nieprzewidywalna. Zawsze potrzebny jest pewien element losowy w identyfi-
katorze sesji, wiec zaleca sie kazdorazowe uzywanie co najmniej 64-bitowej, kryptograficznie
silnej liczby losowej.

W zaleznosci od sposobu generowania identyfikatora sesji moze okazac sie potrzebna tablica
przegladowa o kluczach stanowiacych identyfikatory sesji. W takiej tablicy jest przechowywana
przynajmniej nazwa uzytkownika powigzana z identyfikatorem sesji, tak aby bylo wiadomo,
o ktérego uzytkownika w danym momencie chodzi. Mozna réwniez dotaczy¢ dane czasowe
w celu umozliwiania przeprowadzania procesu wygasania sesji. JeZeli nie chce sie posuwac tak
daleko i wszystko, czego trzeba, to nazwa uzytkownika lub pewien wewnetrzny identyfikator
uzytkownika, dobrym rozwigzaniem jest zaszyfrowanie tych informacji wraz z innymi. W takim
przypadku nalezy zapewni¢ dolaczenie identyfikatora jednorazowego (ang. nonce) oraz odpo-
wiednio uwierzytelni¢ i zaszyfrowac¢ dane (np. w trybie CWC opisanym w recepturze 5.10 lub
zgodnie z opisem z receptury 6.18). Otrzymanym wynikiem bedzie identyfikator sesji.
W pewnych przypadkach mozna réwniez chcie¢ zawrze¢ w cookie adres IP.

Kuszacym rozwigzaniem moze wydawac si¢ zawieranie adresu IP klienta w identy-
: fikatorze sesji. Nalezy jednak dobrze przemysle¢ takie rozwigzanie, poniewaz klienci
czesto zmieniaja adresy IP, szczegdlnie wéwczas, gdy znajduja sie w ruchu lub facza
sie z serwerem poprzez serwer posredniczacy, ktéry w rzeczywistosci stanowi ze-

spot maszyn posiadajacych rézne adresy IP. Dwa polaczenia pochodzace od tego
samego klienta nie zawsze muszga posiadac ten sam adres IP.

Zobacz rowniez
Receptury 5.10, 6.18.

9.10. Zabezpieczanie potaczen bazodanowych

Problem

W aplikacji uzywamy bazy danych i chcemy zapewni¢, aby ruch sieciowy miedzy aplikacja
a serwerem bazy danych byt zabezpieczony za pomoca SSL.

Rozwigzanie

MySQL 4.00, PostgreSQL 7.1 oraz nowsze wersje kazdego z tych serweréw obstuguja pola-
czenia SSL miedzy klientami a serwerami. Jezeli uzywa sie starszej wersji lub innego serwera,
ktéry nie posiada wbudowanej obstugi SSL, mozna wykorzysta¢ program Stunnel (patrz re-
ceptura 9.5) w celu zabezpieczenia polaczen z takim serwerem.
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Analiza

Ponizej zostana oméwione rézne kwestie zwiazane z serwerami MySQL oraz PostgreSQL.

MySQL

Domyslnie, w trakcie konsolidacji serwera MySQL obstuga protokotu SSL jest wylaczona. W celu
zapewnienia obstugi pakietu OpenSSL nalezy okresli¢ opcje --with-vio oraz --with-openssl
w wierszu poleceni dla skryptu konfiguracyjnego. Kiedy posiada sie zainstalowany i dzialajacy
serwer MySQL z obstuga SSL, mozna to zweryfikowac przy uzyciu nastepujacego polecenia SQL:

SHOW VARIABLES LIKE 'have_openssl’
Jezeli wynikiem polecenia bedzie wartos¢ yes, oznacza to, ze SSL jest obstugiwany.

W przypadku wersji serwera MySQL z obstuga SSL mozna uzywac polecenia GRANT w celu
okreslenia wymagari zwigzanych z SSL wzgledem dostepu uzytkownika do okreslonej bazy
danych lub tabeli. Kazdy klient moze okresli¢, Ze chce sig¢ laczy¢ z serwerem przy uzyciu SSL,
ale w przypadku polecenia GRANT bedzie to wymagane.

Piszac kod wykorzystujacy interfejs C API serwera MySQL w celu zestawienia polaczenia z ser-
werem, nalezy uzywac funkgji mysql _real connect()zamiast funkcji mysql connect(), kt6-
ra przestala by¢ obstugiwana. Wszystko, czego zwykle potrzeba w celu zestawienia polaczenia
SSL Kklienta z serwerem, to okreslenie znacznika CLIENT SSL w wywolaniu funkcji mysql_real
connect().

#include <stdio.h>

#include <stdlib.h>

#include <string.h>
#include <mysql.h>

int spc_mysql real connect(MYSQL *mysql, const char *host, const char *pw,
const char *db, unsigned int flags) ({
int port = 0, result = O;
char *host_copy = 0, *p;
const char *socket = 0, *user = 0;

if (host) {
if (!(host_copy = strdup(host))) return O;

if ((p = strchr(host_copy, '@")) !=0) {
user = host_copy;
*p++ = 0;
host = p;
}
if ((p = strchr((p ? p : host_copy), ':')) !=0) {
*p++ = 0;
port = atoi(p);
}
if (*host == '/') {
socket = host;
host = 0;

}
}

/* ponizszy znacznik wystarczy do aktywowania obstugi protokotu SSL w ramach polqczen */

flags |= CLIENT_SSL;

if (mysql_real_ connect(mysql, host, user, pw, db, port, socket, flags))
result = 1;
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if (host_copy) free(Chost_copy);
return result;

}

JeZeli serwer skonfigurowano tak, aby wymagany byt certyfikat, moze on wraz z kluczem zo-
sta¢ okreslony w pliku my.cnf i nalezy wéwczas uzy¢ funkcji mysql _options() z opcja MYSQL_
READ_DEFAULT_GROUP w celu odczytania odpowiedniej grupy konfiguracji dla swojej aplikagji.
Opcje zwigzane z uzywanym certyfikatem i kluczem to, odpowiednio, ssl-cert oraz ssl-key.
Ponadto mozna uzy¢ opcji ssl-ca oraz ssl-capath w celu okreslenia pliku lub katalogu za-
wierajacego zaufane certyfikaty, ktére maja by¢ uzywane w czasie procesu weryfikacji. Ostatnia
opcja jest ssl-cipher, ktérej mozna uzyé w celu okreslenia uzywanego szyfru lub zestawu
szyfréw. Wszystkie te opcje maja réwniez zastosowanie w przypadku konfiguracji serwera.

Innym rozwiazaniem jest uzycie nieudokumentowanej funkcji mysql ssl set() w celu
ustawienia klucza, certyfikatu, pliku zaufanego certyfikatu, katalogu zaufanego certyfikatu
oraz szyfru. Ze wzgledu na fakt, ze funkgja ta jest nieudokumentowana, jest prawdopodobne,
7e zostanie ona w przysztosci usunieta lub zmieniona bez ostrzezenia’. Prototyp tej funkcji
zdefiniowano w pliku mysgl.h i ma on nastepujaca postac:

int STDCALL mysql_ssl_set(MYSQL *mysql, const char *key, const char *cert,
const char *ca, const char *capath, const char *cipher);

Wreszcie nalezy zauwazy¢, ze przejrzenie kodu Zrédtowego MySQL-4.0.10.-gamma (najnowszej
wersji w czasie pisania tej ksigzki) pozwala odkryd, Ze jesli ustawi sie certyfikat uzywajac opcji
pliku konfiguracyjnego lub nieudokumentowanej funkcji mysql ssl set(), klient bedzie
podejmowal préby laczenia sie z serwerem z wykorzystaniem SSL bez wzgledu na okreélenie
lub nie znacznika CLIENT_SSL przekazywanego do funkcji mysql_real connect().

PostgreSQL

Domyslnie w trakcie konsolidacji serwera PostgreSQL obstuga protokotu SSL jest wylaczona.
W celu zapewnienia obstugi pakietu OpenSSL nalezy okresli¢ opcje --with-openssl
w wierszu poleceni dla skryptu konfiguracyjnego. Nawet w przypadku serwera PostgreSQL
skonsolidowanego z opcja obstugi SSL domyslnym postepowaniem jest nieuwzglednianie
tego protokotu. W tym celu nalezy ustawi¢ parametr ssl na wartos¢ on w pliku konfiguracyj-
nym postgresql.conf. W razie aktywacji protokolu SSL nalezy zapewnié, aby pliki server.key
oraz server.crt zawieraly, odpowiednio, klucz prywatny oraz certyfikat serwera. PostgreSQL
bedzie poszukiwat tych dwéch plikéw w stowniku danych i musza one by¢ obecne, aby serwer
mogl wystartowac.

W przypadku konfiguracji domys$lnej PostgreSQL nie wymaga od klientéw, aby laczyly sie
z serwerem poprzez protokét SSL — jego uzycie to opgja Sci$le zwigzana z klientem. Jednakze
mozna wymagac od klientéw uzycia SSL, wykorzystujac format rekordu hostssl w pliku
pg_hba.conf.

Funkcja PGconnectdb () interfejsu API C serwera PostgreSQL wymaga, aby obiekt conninfo
byl wypelniony oraz przekazany do niej w celu zestawienia polaczenia z serwerem. Jednym
z pol w strukturze conninfo jest pole calkowitoliczbowe o nazwie requiressl, ktére pozwala

2 Wersje MySQL wczesniejsze niz 4.00 wydajq si¢ przynajmniej czesciowo obstugiwac polaczenia SSL, jednak nie
istniejg zadne opcje konfiguracyjne, ktére pozwolilyby na ich aktywowanie. Funkcja mysql ssl set() istnieje
w wersji 3.23 i prawdopodobnie réwniez we wczesniejszych wersjach, ale jej sygnatura rézni sie od wystepujacej
w wersji 4.00.
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zdecydowac klientowi, czy w ramach poltaczenia powinien by¢ uzywany protokét SSL. W razie
ustawienia jego wartosci na 1 polaczenie zakoriczy sie niepowodzeniem, jezeli serwer nie bedzie
obstugiwat SSL. W przeciwnym razie uzycie SSL zostanie wynegocjowane w trakcie procesu
wymiany potwierdzeri. W tym ostatnim przypadku protokét SSL bedzie uzywany tylko
wéwcezas, gdy w pliku pg_hba.conf istnieje rekord hostssl wymuszajacy uzywanie przez
klientéw protokotu SSL.

Zobacz rowniez
Receptura 9.5.

9.11. Uzywanie wirtualnych sieci prywatnych
w celu zabezpieczenia potgczen sieciowych

Problem

Nasz program dziala w sieci i wspélpracuje z istniejacq infrastruktura, ktéra nie zapewnia
zadnego wsparcia dla bezpiecznej komunikacji, takiej jak w ramach SSL. Jest pewne, ze program
bedzie uzywany tylko przez okreslona grupe uzytkownikéw i zachodzi potrzeba zabezpiecze-
nia ruchu sieciowego przed atakami podstuchu i przechwytywania polaczen.

Rozwigzanie

W przypadku tego rodzaju probleméw wystarczy uzycie rozwigzania tunelujacego SSL (takie-
go jak program Stunnel), jednak wymagania odnosnie do certyfikatéw oraz ograniczone opcje
weryfikacji oferowane przez Stunnel mogg nie spelnia¢ stawianych wymagan. Ponadto niekté-
re protokoly sieciowe nie dopuszczajg tunelowania SSL (takim protokolem jest na przyklad FIP,
gdyz moze uzywac losowych portéw w przypadku komunikacji w obu kierunkach). Alternatyw-
nym rozwigzaniem jest uzycie wirtualnej sieci prywatnej (ang. virtual private network, VPN) w za-
kresie ustug sieciowych, ktérych wymaga program.

Analiza

Zadanie konfigurowania i uruchomienia wirtualnych sieci prywatnych moze niekiedy okazac
sie niebanalne. Moze wystepowac wiele probleméw zwiazanych ze wspétpracg réznych plat-
form, jednak sieci VPN stanowia eleganckie rozwigzanie o tyle, Ze wymagaja mniejszej liczby
modyfikacji regul zapory sieciowej (szczegdlnie, jesli wchodzi w gre wiele niezabezpieczonych
ustug sieciowych), wiazg si¢ z mniejszymi kosztami zwigzanymi z wdroZeniem oprogramowa-
nia tunelujacego oraz mniejszymi wymaganiami co do konserwacji. Dodanie lub usuniecie
ustug stanowi kwestie jej wlaczenia lub wylaczenia — nie s3 wymagane zadne zmiany w konfi-
guracji zapory sieciowej lub mechanizmu tunelowania. Kiedy sie¢ VPN zostanie skonfiguro-
wana i uruchomiona, zasadniczo sama dba o swoje prawidlowe dzialanie.

Cho¢ warto rozwazy¢ mozliwos¢ uzycia sieci VPN w przypadku, gdy inne zaprezentowane
dotad rozwigzania nie wchodza w rachube, pelne oméwienie tego rodzaju metody znacznie
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wykracza poza ramy niniejszej ksigzki. Zagadnieniu temu poswiecono cale tomy i najlepszym
rozwigzaniem jest tu siegniecie po ktérys z nich. Dobrym punktem wyjscia moze by¢ pozycja
Building & Managing Virtual Private Networks autorstwa Dave’a Kosiura (John Wiley & Sons).

9.12. Tworzenie uwierzytelnionych bezpiecznych
kanatéw bez uzycia SSL

Problem

Chcemy szyfrowac komunikacje miedzy dwoma weztami bez uzycia protokotu SSL oraz zwiaza-
nego z tym narzutu. Ze wzgledu na fakt, ze zwykle bledem jest szyfrowanie bez kontroli spéjno-
$ci (w celu unikniecia atakéw takich jak man-in-the-middle, przechwycenia i powtérzenia lub
zamiany bitéw w strumieniu szyfru) chcemy réwniez zastosowac pewien rodzaj sprawdzania
spojnosci danych, aby méc stwierdzié, czy w czasie przesylania dane nie zostaly zmienione.

Zakladamy ponadto, ze nie chcemy uzywac pelnej infrastruktury klucza publicznego, a za-
miast tego bardziej tradycyjnego modelu kont uzytkownikéw zarzadzanych na kazdej ma-
szynie oddzielnie.

Rozwigzanie

Nalezy wykorzysta¢ mechanizm uwierzytelniajacy wymiany kluczy z rozdziatu 8. oraz uzy¢
otrzymanego klucza sesji w rozwigzaniu szyfrowania z uwierzytelnianiem, przeprowadzajac
réwnoczesnie odpowiednie dzialania zarzadcze w odniesieniu do kluczy oraz identyfikato-
réw jednorazowych.

W niniejszej recepturze zostanie przedstawiona infrastruktura dla prostego bezpiecznego kanatu,
ktéry moze by¢ uzywany po przeprowadzeniu procesu uwierzytelniania i wymiany kluczy.

Analiza

Biorac pod uwage narzedzia oméwione we wczesniejszych recepturach zwigzanych z uwie-
rzytelnianiem, wymiang kluczy oraz tworzeniem bezpiecznych kanaléw, opracowanie cato-
Sciowego rozwigzan nie powinno by¢ zbyt trudne. Mimo wszystko istnieja pewne potencjalne
pulapki, o ktérych nie mozna zapominac.

W przypadku protokotéw, takich jak SSL/TLS, zestawianie polaczenia jest nieco bardziej
skomplikowane niz w przypadku samego uwierzytelniania i wymiany kluczy. W szczegdlnosci,
takie protokoty zwykle stosuja negocjowanie uzywanej wersji protokotu oraz algorytmu kryp-
tograficznego i rozmiaréw kluczy.

W takich sytuacjach istnieje grozba ataku wycofania (ang. rollback attack), ktéry ma miejsce,
kiedy napastnik ingeruje w przesylane komunikaty w czasie zestawiania polaczenia i podstep-
nie przekonuje obie strony do wynegocjowania niebezpiecznego zbioru parametréw (na przy-
kiad uzycia starej, dzialajacej niepoprawnie wersji protokotu).
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Dobry protokét uwierzytelniania i wymiany kluczy, taki jak PAX lub SAX (patrz receptura 8.15),
zapewnia, Ze nie istnieje mozliwos¢ przeprowadzenia ataku wycofania w kontekscie protokotu.
Jezeli nie ma sie komunikatéw, ktére przychodza przed wymiang kluczy oraz jesli natychmiast
rozpoczyna si¢ uzywanie klucza szyfrowania po dokonaniu wymiany przy uzyciu uwierzytel-
nionego mechanizmu szyfrowania, mozna przeprowadzac negocjacje innego rodzaju (takie
jak uzgodnienie protokotu) i nie martwic si¢ o atak wycofania.

Z drugiej strony, jezeli przesyla si¢ komunikaty przed dokonaniem wymiany kluczy lub tworzy
wiasny protokdt (nie sa to zalecane rozwigzania), zachodzi potrzeba zabezpieczenia sie we wla-
snym zakresie przed atakami metodq powtérzenia. W tym celu po zestawieniu polaczenia kaz-
da ze stron powinna uwierzytelni¢ kazdy komunikat, ktéry pojawil sie w czasie zestawiania
polaczenia. Jezeli klient przesyla swdj kod uwierzytelniajgcy wiadomosé (ang. message au-
thentication code, MAC) jako pierwszy, a serwer przeprowadza jego walidacje, serwer powi-
nien uwierzytelnia¢ w ten sposéb nie tylko komunikaty zestawiania, ale réwniez warto$¢
MAC przestana przez klienta. Podobnie, jezeli serwer przesyla MAC jako pierwszy, klient
powinien w swojej odpowiedzi zawrzeé MAC otrzymany od serwera.

Ogolne zalecenie jest takie, ze w ramach wilasnych mechanizméw kryptograficznych nie na-
lezy wprowadzac¢ mozliwosci konfiguracyjnych podobnych do SSL. Jezeli, na przyklad, uzywa
sie protokotu PAX, jedyna opcja dostepng w calym procesie wymiany klucza i uwierzytelniania
jest rozmiar klucza, ktéry podlega wymianie. Zaleca sie uzywanie klucza w ramach silnego,
uwierzytelnionego schematu szyfrowania bez mechanizmu negocjacji. Jezeli uzna sie, ze nego-
cjowanie algorytméw absolutnie musi byé uwzglednione, zaleca si¢ wykorzystanie bardzo
ostroznych ustawieri domyslnych, ktérych uzywanie rozpoczyna sie od razu po dokonaniu
wymiany kluczy, na przyklad algorytmu AES w trybie CWC z kluczami 256-bitowymi, oraz
umozliwienie renegocjowania.

Zgodnie z trescig receptury 6.21 nalezy uzywac licznika komunikatéw wraz z kodem MAC
w celu zapobiezenia atakom przechwycenia i powtérzenia. Liczniki komunikatéw moga réw-
niez by¢é pomocne w okresleniu, kiedy komunikaty przychodza w zmienionej kolejnosci lub
sa gubione, o ile za kazdym razem sprawdza sie, czy numer komunikatu zwiekszyl sie do-
kiadnie o jeden (standardowe wykrywanie przechwycenia i powtérzenia polega jedynie na
sprawdzaniu, czy numer komunikatu ulegt zwiekszeniu).

Nalezy zauwazyd, ze jezeli wykorzystuje sie niezawodny mechanizm transportu danych, taki
jak protokot TCP, zyskuje sie wstepne zabezpieczenie przed zmiang kolejnosci komunikatow
oraz ich zgubieniem. Ochrona protokotu TCP przed tego rodzaju problemami nie jest jednak
kryptograficznie bezpieczna. Zdolny napastnik wcigz moze przypusci¢ tego rodzaju atak
W spos6b niemozliwy do wykrycia przez warstwe TCP.

W niektérych srodowiskach kolejnosé¢ i gubienie komunikatéw nie odgrywa zbyt duzego zna-
czenia. Sa to Srodowiska, w ktérych w normalnej sytuacji uzywa sie zawodnego protokotu, ta-
kiego jak UDP. Ogdlnie rzecz biorac, protokoly silne kryptograficznie moga by¢ w stanie tole-
rowaé zgubienia, jednak nie powinny tolerowac¢ zmiany kolejnosci, gdyz oznaczatoby to
zrezygnowanie ze standardowego mechanizmu zapobiegania powtdérzeniom przechwytywania.
Zawsze mozna usunaé komunikaty przestane w niepoprawnej kolejnosci lub jawnie sledzic¢
numery ostatnich komunikatéw, jakie nadeszly, a nastepnie usuwac wszelkie duplikaty lub
komunikaty o numerach nienalezacych do takiego przedziatu.

Szczegolnie w przypadku, gdy uzywa sie protokotu TCP, jezeli kryptograficzne uwierzytelnie-
nie komunikatu zakoniczy sie niepowodzeniem, jego odtworzenie jest zadaniem bardzo trud-
nym. Przypadkowe bledy niemal zawsze sa wychwytywane na poziomie TCP i mozna zalozy¢,
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Ze jezeli zostanie to wykryte kryptograficznie, Swiadczy o wystapieniu ataku. W takim przy-
padku napastnik moze spowodowac wystgpienie zablokowania ustugi. Zwykle najtatwiej jest
zamknaé wéwczas polaczenie, przesylajac by¢ moze najpierw z powrotem pakiet bledu.

Czesto bledy niemozliwe do naprawienia powoduja generowanie komunikatéw o bledach
w formie tekstu jawnego. W takich sytuacjach nie nalezy przesyla¢ Zadnych informacji moga-
cych wskazywac przyczyne powstania bledu. Istnieja sytuacje w przypadku znanych proto-
koléw, w ktérych pelny opis bledu moze prowadzi¢ do ujawnienia istotnych informacji.

Projektujac protokét dla komunikacji klient-serwer nalezy uwzgledni¢ sekwencje komunikatéw
przesylanych miedzy obiema stronami, ktéra bedzie okresla¢ normalne zamkniecie polaczenia.
W ten sposéb w przypadku przedwczesnego zerwania polgczenia obie strony beda mialy
mozliwos¢ stwierdzenia, czy bylo to normalnym dzialaniem czy byé moze wskazuje na wysta-
pienie ataku. W tym drugim przypadku mozna podja¢ odpowiednie dziatania. Przyktadowo,
jezeli potaczenie zostanie przedwczesnie zerwane w trakcie wykonywania pewnych dziatan
na bazie danych, mozna wycofa¢ wszelkie wprowadzone zmiany.

Kolejna kwestiq wartg rozwazenia jest uzywany format komunikatéw. Ogdlnie rzecz biorac,
komunikat rozpoczyna si¢ od tekstu jawnego, pola o stalej dlugosci, ktére koduje diugosé
pozostalej czesci komunikatu. Dalej moga, ale nie musza, wystepowac inne wartosci jawne,
takie jak numer komunikatu (numer komunikatu moze réwniez by¢ zawarty w tekscie zaszy-
frowanym, jednak czesto jest przydatny w obliczaniu identyfikatora jednorazowego zamiast
jego przyjmowania). Na koricu wystepuje tekst zaszyfrowany oraz wartos¢ MAC (moga one
stanowic jedna calos¢ w zaleznosci od tego, czy uzywa si¢ uwierzytelniajacego trybu szyfro-
wania, takiego jak CWC).

Wszelkie niezaszyfrowane dane w komunikacie powinny zosta¢ uwierzytelnione w bezpieczny
spos6b wraz z danymi zaszyfrowanymi. Tryby, takie jak CWC i CCM pozwalaja na uwierzy-
telnianie zaréwno tekstu jawnego, jak i zaszyfrowanego przy uzyciu pojedynczej wartosci
MAC. Tryb CMAC posiada te same mozliwosci. W przypadku innych wartosci MAC mozna
symulowac takie zachowanie poprzez utworzenie MAC dla dlugosci tekstu jawnego scalonej
z samym tekstem jawnym oraz scalonej z tekstem zaszyfrowanym. Aby zrobi¢ to poprawnie,
nalezy jednak zawsze uwzglednia¢ dlugos¢ tekstu jawnego, nawet, gdy wynosi zero.

Zal6ézmy, ze zestawiliSmy polaczenie TCP i wymieniliSmy 128-bitowy klucz przy uzyciu pro-
tokotu takiego jak PAX (zgodnie z recepturg 8.15). Pojawia sie pytanie, co mamy teraz zrobic¢
z kluczem. OdpowiedzZ zalezy od kilku czynnikéw. Po pierwsze, mozemy potrzebowac od-
dzielnych kluczy dla szyfrowania oraz tworzenia kodu MAC, jezeli nie uzywamy trybu po-
dwdjnego przeznaczenia takiego jak CWC. Po drugie, klient i serwer moga przesyta¢ komuni-
katy na przemian lub asynchronicznie. Jezeli mamy do czynienia z drugim przypadkiem,
mozemy uzy¢ oddzielnego klucza dla kazdego kierunku transmisji lub (w przypadku uzyciu
trybu szyfrowania identyfikatora jednorazowego) zarzadza¢ dwoma identyfikatorami jednora-
zowymi, zapewniajac jednoczesnie , aby te identyfikatory — klienta i serwera — zawsze byly
rézne (zostanie to wykorzystane w ponizszym kodzie).

Jezeli zachodzi konieczno$¢ uzycia wielu kluczy, mozna wykorzystaé¢ wymieniony klucz i uzy-
wacé go w celu generowania kluczy pochodnych, co oméwiono w recepturze 4.11. W takim
przypadku wymienionego klucza nalezy uzywac wylacznie w celu generowania kluczy po-
chodnych.

Tworzenie uwierzytelnionych bezpiecznych kanatow bez uzyciaSSL | 519



W tym momencie po kazdej stronie polaczenia powinnismy posiadac otwarty deskryptor pli-
ku oraz wszelkie wymagane klucze. Zal6zmy, ze korzystamy z trybu CWC (korzystajac z API
okreslonego w recepturze 5.10), nasza komunikacja ma charakter synchroniczny, deskryptor
pliku znajduje sie w trybie blokujacym i klient przesyla pierwszy komunikat. Uzywamy lo-
sowego klucza sesji, wiec nie musimy tworzy¢ klucza pochodnego, jak ma to miejsce w re-
cepturze 5.16.

Pierwsza rzecza, jaka musimy zrobi¢, jest ustalenie, w jaki spos6b okreslimy 11-bajtowy iden-
tyfikator jednorazowy dostepny w trybie CWC. Pierwszego bajtu uzyjemy w celu rozréznie-
nia strony wysylajacej na wypadek, gdybysmy w przysztosci chcieli przejs¢ do transmisji w
trybie asynchronicznym. Klient przesyla dane z najstarszym bajtem ustawionym na wartos¢
0x80, zas serwer przesyla z tym bajtem ustawionym na wartos¢ 0x00. Dalej mamy zwigzang
z sesja 40-bitowg (5-bajtowa) wartos¢ losowq wybrang przez klienta, po ktérej wystepuje 5-
bajtowy licznik.

Elementy komunikatu stanowia: bajt stanu, identyfikator jednorazowy o stalym rozmiarze,
dlugosé tekstu zaszyfrowanego zakodowana jako 32-bitowa warto$¢ z najstarszym bajtem jako
pierwszym oraz tekst zaszyfrowany CWC (wraz z wartoscia uwierzytelnienia). Bajt, identyfika-
tor jednorazowy oraz pole dlugosci sg przesylane w postaci jawnej.

Bajt stanu zawsze ma warto$¢ 0x00, chyba Ze zamykamy polaczenie, kiedy to przesytamy
warto$¢ Oxff. Jezeli po stronie nadawcy wystapi blad, po prostu usuwamy polaczenie, zamiast
przesylac status bledu). Jezeli otrzymamy jakakolwiek wartos¢ niezerowa, zamykamy polaczenie.
Jezeli warto$¢ jest r6zna od 0x00 i Oxff, wskazuje to na prawdopodobne wystapienie ataku.

Tworzac kod MAC, nie musimy bra¢ pod uwage identyfikatora jednorazowego, poniewaz
stanowi on nieodigczny element walidacji komunikatu CWC. Podobnie pole dlugosci jest nie-
jawnie uwierzytelniane w czasie deszyfrowania CWC. Bajt stanu réwniez powinien by¢
uwierzytelniany i mozemy go przekaza¢ do CWC w formie danych powiazanych.

Teraz posiadamy juz wszystkie narzedzia potrzebne do utworzenia naszego uwierzytelnionego
bezpiecznego kanatu. Najpierw tworzymy abstrakcje polaczenia skladajaca sie z kontekstu
szyfrowania CWC, informagji stanu o identyfikatorze jednorazowym oraz deskryptora pliku,
przez ktéry sie komunikujemy.

#include <stdlib.h>

#include <errno.h>
#include <cwc.h>

#define SPC_CLIENT DISTINGUISHER 0x80
#define SPC_SERVER_DISTINGUISHER 0x00
#define SPC_SERVER_LACKS_NONCE Oxff

#define SPC IV IX 1
#define SPC_CTR IX 6
#define SPC_IV_LEN 5
#define SPC_CTR_LEN 5
#define SPC_CWC_NONCE_LEN (SPC_IV_LEN + SPC_CTR_LEN + 1)

typedef struct {

cwe t CcwC;
unsigned char nonce[SPC_CWC_NONCE_LENJ;
int fd;

} spc_ssock_t;
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Po zakoriczeniu procedury wymiany kluczy klient bedzie posiadat klucz oraz deskryptor pli-
ku polaczony z serwerem. Mozemy uzy¢ tych informacji w celu zainicjalizowania struktury
spc_ssock t.

/* keylen to wartos¢ okreslana w bajtach. Nalezy zauwazy¢, ze w przypadku
* wystqpienia bledow wywolywana jest funkcja abort(), cho¢ w realnej sytuacji
* zwykle pozqdane bedzie przeprowadzenie obstugi bledéw, co oméwiono w
* recepturze 13.1. W kazdym bqd? razie informacja o bledzie nigdy nie jest
* przekazywana drugiej stronie; nastgpuje po prostu odrzucenie polqczenia
* (poprzez wyjscie). W przypadku poprawnego zamykania przesytany jest komunikat.
*/

void spc_init client(spc_ssock t *ctx, unsigned char *key, size t klen, int fd) {
if (klen != 16 && klen != 24 && klen != 32) abort();

/* Trzeba pamietad, ze funkcja cwe_init() czysci przekazywany klucz! */
cwc_init(&(ctx->cwc), key, klen * 8);

/* Wybieramy 5 losowych bajtow i umieszczamy pierwszy na pozycji noncefl].
* Uzywamy interfejsu API z receptury 11.2.

*/

spc_rand(ctx->nonce + SPC_IV_IX, SPC_IV_LEN);

/* Ustawiamy 5 przeciwleglych bajtow na wartosc 0, przez co okreslamy, ze
* nie przestalismy Zadnego komunikatu. */

memset(ctx->nonce + SPC CTR IX, O, SPC CTR LEN);
ctx->fd = fd;

/* Ponizsza warto$¢ zawsze okresla ostatniq osobe, do ktorej przestalismy
* komunikat. Jezeli klient przesle komunikat, a ten zostanie przestany do
*SPC CLIENT DISTINGUISHER, wowczas wiemy, ze wystqpit blqd.

*/

ctx->nonce[0] = SPC SERVER DISTINGUISHER;

}

Klient moze teraz przesta¢ komunikat do serwera, uzywajac ponizszej funkcji, ktéra pobiera
tekst jawny i szyfruje go przed przestaniem.
#define SPC_CWC_TAG_LEN 16

#define SPC_MLEN_FIELD LEN 4
#define SPC_MAX_MLEN OXFFEFffff

static
static

static
static
static

unsigned char spc_msg ok = 0x00;
unsigned char spc_msg_end = Oxff;

void spc_increment_counter(unsigned char *, size t);
void spc_ssock write(int, unsigned char *, size t);
void spc_base_send(spc_ssock_t *ctx, unsigned char *msg, size_t mlen);

void spc_ssock_client_send(spc_ssock_t *ctx, unsigned char *msg, size t mlen) {
/* Jezeli nie nasza kolej nadawania, anulujemy. */
if (ctx->nonce[0] != SPC_SERVER_DISTINGUISHER) abort();

/* Ustawiamy element wyrézniajqcy, a nastepnie zwiekszamy licznik przed faktycznym rozpoczeciem przesylania. */
ctx->noncel[0] = SPC_CLIENT_DISTINGUISHER;

spc_increment_counter(ctx->nonce + SPC_CTR_IX, SPC_CTR_LEN);

spc_base_send(ctx, msg, mlen);

}

static void spc_base send(spc_ssock_t *ctx, unsigned char *msg, size t mlen) {
unsigned char encoded len[SPC_MLEN_FIELD LEN];

size

t i;

unsigned char *ct;
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/* Jezeli nie nasza kolej nadawania, anulujemy. */
if (ctx->nonce[0] != SPC_SERVER_DISTINGUISHER) abort();

/* Najpierw zapisujemy bajt stanu, pozniej identyfikator jednorazowy. ¥/
spc_ssock write(ctx->fd, &spc_msg ok, sizeof(spc_msg ok));
spc_ssock _write(ctx->fd, ctx->nonce, sizeof(ctx->nonce));

/* Nastepnie zapisujemy diugosé tekstu zaszyfrowanego, ktora bedzie
* rozmiarem tekstu jawnego powigkszonym o SPC_CWC TAG LEN bajtow
* zajmowanych przez znacznik. Anulujemy, jezeli ciqg znakow liczy ponad
* 2°32-1 bajtow. Robimy to w sposob zwykle niezalezny od rozmiaru stowa.
*/
if (mlen > (unsigned long)SPC_MAX_MLEN || mlen < 0) abort( );
for (1 = 0; 1 < SPC_MLEN_FIELD LEN; i++)
encoded_len[SPC_MLEN_FIELD LEN - 1 - 1] = (mlen >> (8 * 1)) & Oxff;
spc_ssock_write(ctx->fd, encoded len, sizeof(encoded len));

/* Teraz przeprowadzamy szyfrowanie CWC i przesytamy wynik. Nalezy zauwazy¢,
* Ze jezeli przesylanie zakonczy sie niepowodzeniem i nie anuluje sie dziatania,
* tak jak ma to miejsce w ponizszym kodzie, trzeba pamietac o zwolnieniu pamieci
* zajmowanej przez bufor komunikatow.
*/
mlen += SPC_CWC TAG LEN;
if (mlen < SPC_CWC_TAG_LEN) abort(); /*Komunikatza dtugi, przepetnienie mlen. */
if (!(ct = (unsigned char *)malloc(mlen))) abort(); /*Brakpamieci.*/
cwc_encrypt_message(&(ctx->cwc), &spc_msg ok, sizeof(spc_msg ok), msg,
mlen - SPC CWC TAG LEN, ctx->nonce, ct);
spc_ssock_write(ctx->fd, ct, mlen);
free(ct);
}

static void spc_increment_counter(unsigned char *ctr, size_t len) {
while (len--) if (++ctr[len]) return;
abort(); /*Licznik przekrecony, co oznacza wystqpienie bledu! */

}

static void spc_ssock _write( int fd, unsigned char *msg, size t mlen) {
ssize t w;

while (mlen) {
if ((w = write(fd, msg, mlen)) == -1) {
switch (errno) {
case EINTR:
break;
default:
abort();

}
} else {
mlen -= w;
msg += w;
}
}
}

Teraz spdjrzmy na reszte polaczenia po stronie klienta, zanim skupimy uwage na serwerze.
Kiedy klient chce zakoniczy¢ polaczenie w spos6b bezpieczny, przesyta komunikat pusty, ale
jako baijt stanu przekazuje wartos¢ Oxff. Wciaz musi przestaé¢ poprawny identyfikator jedno-
razowy oraz zaszyfrowaé komunikat o zerowej dlugosci (co umozliwia schemat CWC). Mozna
tego dokona¢ przy uzyciu kodu bardzo podobnego do przedstawionego powyzej, wiec nie
bedziemy marnowaé miejsca na jego powtarzanie.
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Teraz sp6jrzmy na zdarzenia zachodzace w momencie otrzymania przez klienta komunikatu.
Bajt stanu powinien mie¢ wartos¢ 0x00. Identyfikator jednorazowy otrzymany od serwera
powinien by¢ niezmieniony w poréwnaniu z przestanym przez nas poza tym, Ze pierwszy
bajt powinien mie¢ wartos¢ SPC_SERVER_DISTINGUISHER. Jezeli identyfikator jednorazowy
jest niepoprawny, anulujemy po prostu dalsze dzialania, cho¢ mozna by réwniez odrzuci¢
komunikat (jest to jednak nieco problematyczne, poniewaz trzeba wéwczas w pewien sposéb
dokonac resynchronizacji potaczenia).

Nastepnie odczytujemy wartos¢ dlugosci i dynamicznie przydzielamy bufor, ktéry bedzie
w stanie pomiescic tekst zaszyfrowany. Prezentowany kod nigdy nie przydziela wiecej niz
2% — 1 bajtéw pamieci. W praktyce nalezy okresli¢ maksymalng dtugos¢ komunikatu i sprawdza,
czy pole dlugosci nie przekracza tej wartosci. Takie sprawdzenie moze zapobiec przeprowa-
dzeniu ataku zablokowania ustug, kiedy to napastnik prowokuje przydzielenie takiej ilosci
pamieci, ktéra spowalnia dzialanie maszyny.

Wreszcie wywolujemy funkcje cwc_decrypt message() i sprawdzamy, czy kod uwierzytelniajacy
komunikat jest poprawny. Jesli tak, zwracamy komunikat. W przeciwnym wypadku anulujmy.

static void spc_ssock_read(int, unsigned char *, size t);

static void spc_get status_and_nonce(int, unsigned char *, unsigned char *);

static unsigned char *spc_finish_decryption(spc_ssock_t *, unsigned char,
unsigned char *, size t *);

unsigned char *spc_client_read(spc_ssock_t *ctx, size t *len, size_ t *end) {
unsigned char status;
unsigned char nonce[SPC_CWC_NONCE_LENJ;

/* Jezeli kolej nadawania klienta, anulujemy. */

if (ctx->nonce[0] != SPC_CLIENT_DISTINGUISHER) abort();
ctx->nonce[0] = SPC_SERVER_DISTINGUISHER;
spc_get_status_and nonce(ctx->fd, &status, nonce);

*end = status;

return spc_finish decryption(ctx, status, nonce, len);

}

static void spc_get status_and nonce(int fd, unsigned char *status,
unsigned char *nonce) {
/* Odczytujemy bajt stanu. Jezeli jego wartosciq jest 0x00 lub Oxff; musimy
* sprawdzic¢ reszte komunikatu, w przeciwnym wypadku kornczymy od razu.

¥/
spc_ssock_read(fd, status, 1);
if (*status != spc_msg ok && *status != spc_msg end) abort( );

spc_ssock_read(fd, nonce, SPC_CWC_NONCE_LEN);
}

static unsigned char *spc_finish_decryption(spc_ssock_t *ctx, unsigned char status,
unsigned char *nonce, size t *len) {
size t ctlen = 0, 1;
unsigned char *ct, encoded len[SPC_MLEN_FIELD LEN];

/* Sprawdzamy identyfikator jednorazowy. */
for (1 = 0; 1 < SPC_CWC_NONCE_LEN; 1i++)
if (nonce[i] != ctx->nonce[1]) abort()

/* Odczytujemy pole diugosci. */
spc_ssock_read(ctx->fd, encoded len, SPC_MLEN_FIELD LEN);
for (i = 0; 1 < SPC_MLEN_FIELD LEN; 1i++) {

ctlen <<= §8;

ctlen += encoded len[i];

}
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/* Odczytujemy tekst zaszyfrowany. */
if (!(ct = (unsigned char *)malloc(ctlen))) abort(); /* Brak pamieci. */
spc_ssock_read(ctx->fd, ct, ctlen);

/* Odszyfrowujemy szyfrogram i anulujemy, jezeli proces ten konczy sie.
* niepowodzeniem. Odszyfrowujemy do tego samego bufora, w ktorym juz
* znajduje sig tekst zaszyfrowany.
*/
if (lcwc_decrypt message(&(ctx->cwc), &status, 1, ct, ctlen, nonce, ct)) {
free(ct);
abort();
}

*len = ctlen - SPC_CWC_TAG_LEN;

/* Unikamy koniecznosci pézniejszego wywotania funkcji realloc(),
* pozostawiajqc o SPC_CWC_TAG_LEN dodatkowych bajtow wiecej na konicu bufora.
*/

return ct;

}

static void spc_ssock_read(int fd, unsigned char *msg, size t mlen) {
ssize t r;

while (mlen) ({
if ((r = read(fd, msg, mlen)) == -1) {
switch (errno) {
case EINTR:
break;
default:
abort();

}
} else {
mlen -= r;
msg += r;
}
}
}

Klient jest odpowiedzialny za zwolnienie pamieci przydzielonej dla komunikatéw.
Zaleca sie wczesdniejsze bezpieczne czyszczenie komunikatéw, co oméwiono w receptu-
rze 13.2. Ponadto nalezy w bezpieczny sposéb zamazywac kontekst spc_ssock_t,
kiedy nie jest juz potrzebny.

W przypadku klienta to wszystko. Teraz mozemy skupic sie na serwerze. Serwer moze wspot-
uzytkowad typ spc_ssock_t wykorzystywany przez klienta, jak réwniez wszystkie funkcje
pomocnicze, takie jak spc_ssock_read() i spc_ssock write(). Jednak interfejs API dla operacji
inicjalizacji, czytania oraz zapisu musza ulec zmianie.

Ponizej przedstawiono funkcje inicjalizacji wykorzystywang po stronie serwera, ktéra po-
winna zosta¢ wywolana po zakoriczeniu procedury wymiany kluczy, ale przed odczytaniem
pierwszego komunikatu od klienta.

void spc_init server(spc_ssock t *ctx, unsigned char *key, size t klen, dint fd) {
if (klen != 16 && klen != 24 8& klen != 32) abort();

/* nalezy pamietad, ze funckja cwe_init() czysci przekazany klucz! */
cwc_1init(&(ctx->cwc), key, klen * 8);

/* Musimy poczekac na losowy fragment identyfikatora jednorazowego od klienta.
* Fragment licznika mozna zainicjalizowac wartosciq zero. Element wyrozniajacy
* ustawiamy na wartos¢ SPC_SERVER _LACKS NONCE, dzigki czemu bedziemy wiedziec,
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* Ze nalezy skopiowac losowy fragment identyfikatora jednorazowego w momencie

* otrzymania komunikatu.

%/

ctx->nonce[0] = SPC_SERVER_LACKS_NONCE;

memset(ctx->nonce + SPC CTR IX, O, SPC CTR LEN);

ctx->fd = fd;

}

Pierwsza rzecza wykonywang przez serwer jest odczytanie danych z gniazda klienta. W prak-
tyce ponizszy kod nie jest przeznaczony dla jednowatkowego serwera wykorzystujacego
funkcje select() w celu okreslenia, ktéry klient posiada dane do odczytania. Jest tak dlatego,
Ze kiedy rozpoczniemy odczyt danych, kontynuujemy go do momentu pobrania calego komu-
nikatu, a wszystkie odczyty maja charakter blokujacy. Prezentowany kod nie jest przeznaczony
do uzycia w srodowisku nieblokujacym.

Zamiast tego powinnismy uzy¢ przedstawionego kodu w watku lub wykorzystac¢ tradycyjny
model uniksowy, w ktérym dla kazdego polaczenia klienta tworzone jest odgalezienie za
pomoca funkgji fork (). Mozna réwniez po prostu przeorganizowac kod, tak aby dane czytac
przyrostowo bez blokowania.

unsigned char *spc_server read(spc_ssock t *ctx, size t *len, size t *end) {
unsigned char nonce[SPC_CWC_NONCE_LEN], status;

/* Jezeli kolej serwera na nadawanie, anulujemy. Wiemy, ze kolej serwera na
* nadawanie, jezeli pierwszy bajt identyfikatora jednorazowego ma wartosé¢
* elementu wyrézniajqcego CLIENT.

*/

if (ctx->nonce[0] != SPC_SERVER_DISTINGUISHER &&

ctx->noncel[0] != SPC_SERVER_LACKS_NONCE) abort();

spc_get_status_and nonce(ctx->fd, &status, nonce);
*end = status;

/* Jezeli to konieczne, kopiujemy losowy bajt identyfikatora jednorazowego. */
if (ctx->nonce[0] == SPC_SERVER_LACKS_NONCE)
memcpy(ctx->nonce + SPC_IV_IX, nonce + SPC_IV_IX, SPC_IV_LEN);

/* Teraz ustawiamy pole wyrozniajqce na klienta i zwiekszamy o jeden naszq
* kopie identyfikatora jednorazowego.
*

ctx->nonce[0] = SPC_CLIENT_DISTINGUISHER;
spc_increment_counter(ctx->nonce + SPC_CTR_IX, SPC_CTR_LEN);

return spc_finish decryption(ctx, status, nonce, len);

}

Teraz musimy jedynie obstuzy¢ przestanie komunikatu po stronie serwera, co wymaga nie-
wielu dziatan.

void spc_ssock_server send(spc_ssock_ t *ctx, unsigned char *msg, size t mlen) {
/* Jezeli nie nasza kolej nadawania, anulujemy. Wiemy, Ze nasza kolej
* nadawania, jezeli jako ostatni nadawat klient.
*/
if (ctx->nonce[0] != SPC_CLIENT_DISTINGUISHER) abort();

/* Ustawiamy element wyrozniajqcy, ale nie zwiekszamy licznika, poniewaz
* zrobilismy to juz, kiedy otrzymalismy komunikat od klienta.
*/
ctx->noncel[0] = SPC_SERVER_DISTINGUISHER;
spc_base_send(ctx, msg, mlen);
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Trzeba pamietac o jeszcze jednej kwestii. W pewnych sytuacjach, w ktérych ma sie do czynienia
z bardzo dlugimi komunikatami, nie ma sensu okreslanie ilosci danych, jakie bedq zawarte w ko-
munikacie przed rozpoczeciem jego przesylania. Wymagatoby to buforowania duzych ilosci
danych, co nie zawsze jest mozliwe, szczegdlnie w przypadku urzadzeri wbudowanych.

W takich przypadkach trzeba sobie zapewni¢ mozliwos¢ przyrostowego odczytywania komuni-
katu, a jednoczesnie posiadanie pewnego wskaZnika korica komunikatu, tak aby méc w odpo-
wiednim momencie zakoriczy¢ proces deszyfrowania. Taki scenariusz wymaga okreslenia
specjalnego formatu komunikatu.

Zaleca si¢ wéwczas przesylanie danych w ,ramkach” o jednakowym rozmiarze. Na koricu
kazdej ramki znajduje si¢ pole okreslajace dlugos¢ danych zawartych w tej ramce oraz pole wska-
zujace, czy ramka reprezentuje koniec komunikatu. W przypadku niepelnych ramek bajty le-
zace miedzy koricem danych a polami informacyjnymi powinny by¢ ustawione na wartosc 0.

Zobacz rowniez
Receptury 4.11, 5.10, 5.16, 6.21, 8.15 oraz 13.2.
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