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Sieci komputerowe rozwijaja sie niezwykle dynamicznie. Regularnie pojawiajg sie nowe
technologie, nowe sposoby przekazywania danych, nowe protokoty i narzedzia.

Chyba kazdy uzytkownik komputera spotkat sie przynajmniej raz z siecig komputerowa.
Internet jest dzi$ tak powszechny jak telewizja czy radio. Coraz popularniejsze staja sie
tez nowe technologie — sieci bezprzewodowe, Bluetooth i sieci komdrkowe. Znajomo$é
zagadnien lezacych u podstaw projektowania i wykorzystywania sieci komputerowych
jest przydatna kazdemu, kto chce by¢ na biezaco z nowoczesnymi technologiami.

»oieci komputerowe” to kompendium wiedzy poSwiecone wsp6tczesnym technologiom
sieciowym. Opisuje zarbwno mechanizmy juz wykorzystywane, jak i te, ktére sa obecnie
w fazie badan i testow. Przedstawia sieci kablowe i bezprzewodowe oraz wykorzystujace
je aplikacje — WWW, radio internetowe, ustugi sieciowe i wiele innych.

e Zastosowania sieci komputerowych
o Warstwa fizyczna — kable, Swiattowody i tacza bezprzewodowe
o Warstwa tacza danych — protokoty sieciowe, weryfikacja
poprawnos$ci przesytu danych
¢ Kontrola dostepu do nosnika
* Podwarstwa MAC - Gigabit Ethernet, 802.11, szerokopasmowy
dostep bezprzewodowy i przetaczanie
o Warstwa sieciowa — algorytmy routingu, kontrola przeciazen, QoS, IPv4 i IPv6
» Warstwa transportowa — programowanie gniazd, UDP, TCP, RTP i wydajno$¢ sieci
e Warstwa aplikacji — e-mail, WWW, PHP, bezprzewodowy dostep do WWW,
MP3 i strumieniowe przesytanie dzwieku
* Bezpieczenstwo sieci — AES, RSA, kryptografia kwantowa, IPsec
i bezpieczenstwo WWW
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Warstwa tacza danych

W niniejszym rozdziale poznamy zasady projektowania warstwy 2. — warstwy lacza danych. Zaj-
miemy si¢ algorytmami zapewniajacymi niezawodna, skuteczng komunikacj¢ pomiedzy dwoma
sasiadujacymi komputerami na poziomie tej warstwy. Przez ,,sasiadujace” rozumiemy dwa komputery
potaczone kanatem komunikacyjnym, ktory zachowuje si¢ jak przewdd (np. kabel koncentryczny,
linia telefoniczna lub dwupunktowy kanat bezprzewodowy). Istotna wlasciwoscia, ktéra powoduje,
ze kanal zachowuje si¢ jak ,kabel”, jest to, ze bity sa dorgczane w doktadnie tej samej kolejnosci,
w ktorej byty wystane.

Na pierwszy rzut oka ten problem moze si¢ wydawac tak trywialny, ze nie trzeba zadnego
oprogramowania, z ktorym musielibysmy si¢ zapozna¢ — komputer 4 po prostu wysyta bity kablem,
a komputer B je odbiera. Niestety, w kanatach komunikacyjnych wystepuja od czasu do czasu bledy.
Co wigcej, kazdy kanat ma skonczona przeplywnos¢ i niezerowe opdznienie propagacji pomigdzy
chwilg wystania a chwila odbioru bitu. Te ograniczenia maja znaczacy wpltyw na wydajnos¢ przesytu
danych. Protokoly uzywane do komunikacji musza uwzglednia¢ wszystkie te czynniki. Wtasnie te
protokoty sg tematem niniejszego rozdziatu.

Po wprowadzeniu do podstawowych probleméw projektowych warstwy lacza danych zaczniemy
analizg jej protokotéw od poznania charakteru btedéw, ich przyczyn i sposobow, w jakie moga by¢
wykrywane i korygowane. Nastepnie przestudiujemy kilka protokoléw o rosnacej ztozonosci, z ktérych
kazdy rozwiazuje coraz wiecej probleméw wystepujacych w tej warstwie. Zakonczymy opisem
modelowania i poprawnosci protokotéw oraz podamy kilka przyktadéw protokotow tacza danych.

3.1. Problemy projektowe warstwy tacza danych
Warstwa tacza danych moze spetniac kilka okreslonych funkcji, w tym:

(1) Udostepnia¢ dobrze zdefiniowany interfejs ushugi warstwie sieciowe;j.
(2) Radzi¢ sobie z bledami transmisji.
(3) Sterowac przeplywem danych, aby wolne odbiorniki nie zostaly zalane danymi z szybkich nadajnikow.

Aby zrealizowa¢ te cele, warstwa lacza danych bierze pakiety, ktére otrzymuje z warstwy sieciowej,
i kapsutkuje je do transmisji w ramki. Kazda ramka zawiera nagléwek, pole tresci zasadniczej
i stopke, jak na rysunku 3.1. Zarzadzanie ramkami jest gléwnym zadaniem warstwy tacza danych.
W nastepnych punktach zapoznamy sie szczegétowo z problemami wymienionymi powyzej.
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Komputer nadajacy Komputer odbierajacy
Pakiet Pakiet
A
Rarmka
. | towek le t k
Nagtéwek| Pole tadunku | Stopka Nagtowek| Pole tadunku | Stopka RYSUNEK 3.1.

L J Relacje pomigdzy
pakietami i ramkami

Wprawdzie niniejszy rozdziat jest po§wiecony warstwie tacza danych i protokotom tacza da-
nych, lecz wiele zasad, ktére tu poznamy, takich jak kontrola bledéw i sterowanie przeptywem,
spotkamy réwniez w protokotach transportowych i innych. W rzeczy samej w wielu sieciach funkcje
te sa obecne tylko w wyzszych warstwach, a nie w warstwie tacza danych. Jednakze niezaleznie
od ich potozenia zasady sa praktycznie takie same, wigc tak naprawde nie jest istotne, kiedy si¢
nimi zajmiemy. W warstwie tacza danych czgsto pojawiaja si¢ one w najprostszych i najczyst-
szych formach, dlatego tez jest to dobre miejsce, by przyjrze¢ im si¢ doktadnie.

3.1.1. Ustugi $§wiadczone dla warstwy sieciowe;j

Funkcja warstwy facza danych jest $wiadczenie ustug warstwie sieciowej. Podstawowa ustuga to
transfer danych z warstwy sieciowej w komputerze zrédlowym do warstwy sieciowej w komputerze
docelowym. W komputerze zrédlowym w warstwie sieciowej znajduje si¢ co$, nazwijmy to proce-
sem, co przekazuje do warstwy lacza danych bity przeznaczone do przestania do celu. Zadaniem
warstwy tacza danych jest przestanie bitéw do komputera docelowego, aby mogly zosta¢ tam prze-
kazane do warstwy sieciowej, jak na rysunku 3.2 (a). Faktyczna transmisja odbywa si¢ $ciezka z ry-
sunku 3.2 (b), lecz tatwiej jest mysle¢ kategoriami dwoch procesow warstwy tacza danych komuni-
kujacych si¢ za pomocg protokotu tacza danych. Z tego powodu bedziemy w calym tym rozdziale
domyslnie uzywac¢ modelu z rysunku 3.2 (a).

Warstwa tacza danych moze by¢ zaprojektowana tak, ze bedzie oferowaé rozne ustugi. Faktyczna
lista ushug moze by¢ rézna zaleznie od systemu. Trzy opcje, ktdre sa powszechnie udostepniane, to:

(1) Ustuga bezpolaczeniowa bez potwierdzen.
(2) Ustuga bezpolaczeniowa z potwierdzeniami.
(3) Ustuga potaczeniowa z potwierdzeniami.

Spojrzmy kolejno na kazda z nich.

W ustudze bezpotaczeniowej bez potwierdzen komputer zrodlowy wysyta niezalezne ramki do
komputera docelowego bez potwierdzania ich przez komputer docelowy. Zadne logiczne potacze-
nie nie jest nawiazywane przed transmisjg i zwalniane po transmisji. Jesli ramka zostanie utracona
z powodu zaktdcen na linii, w warstwie facza danych nie jest podejmowana zadna proba wykrycia
straty ani przywrocenia ramki. Ta klasa ustug nadaje si¢ tam, gdzie stopa btedow jest bardzo niska,
Wwigc naprawe pozostawia si¢ warstwom wyzszym. Jest tez stosowana w transmisji w czasie rzeczy-
wistym, na przyktad mowy, gdzie opoznienia danych sa gorsze od bltedow. Wigkszos¢ sieci LAN
uzywa takiej ustugi w warstwie tacza danych.
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RYSUNEK 3.2. (a) Komunikacja wirtualna. (b) Komunikacja faktyczna

Nastepnym poziomem (W sensie niezawodnosci) jest ustuga bezpotaczeniowa z potwierdzenia-
mi. Gdy ustuga ta jest oferowana, nadal nie stosuje si¢ logicznych potaczen, lecz kazda wystana
ramka jest indywidualnie potwierdzania. Dzigki temu nadawca wie, czy ramka dotarta bez blgdow.
Jesli ramka nie dotrze w ustalonym czasie, mozna ja nada¢ ponownie. Ta ustuga jest przydatna dla
zawodnych kanatow, takich jak systemy bezprzewodowe.

Warto moze podkreslic, ze udostqpnienie potwierdzeﬁ w warstwie tacza danych jest jedynie
optymalizacja, a nigdy wymogiem. Warstwa sieciowa zawsze moze wysta¢ pakiet i czekac na jego
potw1erdzenle Jesli potwierdzenie nie wroci przed uptywem okreslonego czasu, nadajnlk moze
wysla¢ jeszcze raz caty komunikat. Problem z ta strategia polega na fakcie, ze ramki majg zwykle
Scisle okreslong maksymalng dhugos¢ narzucona przez sprzet, a pakiety warstwy sieciowej nie. Jesli
przecigtny pakiet podzielimy np. na 10 ramek, a 20% wszystkich ramek bedzie traconych, to moze
potrwac bardzo dhugo, zanim caly pakiet zostanie przestany. Gdy potwierdzane i nadawane ponow-
nie sg pojedyncze ramki, cale pakiety przechodza znacznie szybciej. W niezawodnych kanatach, ta-
kich jak swiattowodowe, dodatkowe obciazenie wprowadzane przez ,,opasty” protokot tacza danych
moze by¢ niepotrzebne, lecz w kanatach bezprzewodowych, ktore z natury sa zawodne, jest to
warte swojej ceny.

Wracajac do ustug, najbardziej zaawansowana, jaka moze udostgpni¢ warstwa tacza danych
warstwie sieciowej, jest ustuga potaczeniowa. W takiej ustudze komputery zrodtowy i docelowy
nawiazuja potaczenie przed przestaniem jakichkolwiek danych. Kazda ramka wystana takim pota-
czeniem ma swoj numer, a warstwa tacza danych gwarantuje, ze kazda wystana ramka zostanie
faktycznie odebrana. Co wigcej, gwarantuje, ze kazda ramka zostanie odebrana raz i tylko raz oraz ze
wszystkie ramki zostang odebrane we wtasciwej kolejnosci. W przeciwienstwie do tego w ustudze
bezpotaczeniowej moze si¢ zdarzy¢, ze utracone potwierdzenie spowoduje wystanie i odebranie
jednego pakietu kilka razy. Ushuga potaczeniowa daje procesom warstwy sieciowej odpowiednik
niezawodnego strumienia bitow.

Przy uzyciu ushugi potaczeniowej transfer ma trzy wyrazne fazy. W pierwszej zostaje nawiaza-
ne potaczenie przez inicjalizacj¢ przez obie strony zmiennych i licznikéw, potrzebnych do $ledzenia
na biezaco, ktore ramki zostaty odebrane, a ktére nie. W drugiej fazie zostaje faktycznie przestana
jedna lub wiecej ramek. W trzeciej i ostatniej fazie polaczenie zostaje zakorniczone, zwalniajac
zmienne, bufory i inne zasoby uzywane do utrzymywania polaczenia.
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Spojrzmy na typowy przyklad: podsie¢ WAN skladajaca sie¢ z routeréw polaczonych dwu-
punktowymi liniami telefonicznymi. Gdy ramka dociera do routera, sprzet sprawdza, czy nie zawiera
ona bledéw (z uzyciem technik, ktére poznamy w dalszej czesci rozdziatu), a nastepnie przekazuje
ramke do oprogramowania warstwy tacza danych (ktore moze by¢ wbudowane w uktad scalony na
karcie interfejsu sieciowego). Oprogramowanie warstwy tacza danych sprawdza, czy to jest ocze-
kiwana ramka, a jesli tak, przekazuje do oprogramowania rotingu pakiet zawarty w polu tadunku.
Oprogramowanie rutingu wybiera nastgpnie lini¢ wyjsciows i przekazuje pakiet z powrotem w dot
do oprogramowania warstwy tacza danych, ktdre wysyla pakiet. Rysunek 3.3 przedstawia przebieg
danych przez dwa routery.

Router

Proces warstwy Proces
lgcza danych routingu
l 4
D Protok6l |
Tutaj  Tutaj facza danych

ramki  pakiety

—
Linia transmisyjna
do routera

RYSUNEK 3.3. Miejsce protokotu tacza danych

Kod rutingu czgsto wymaga, zeby transmisja zostala przeprowadzona poprawnie, czyli za po-
mocg niezawodnych, uporzadkowanych potaczen na obu koncach taczy dwupunktowych. Nie lubi
on, gdy po drodze gubi si¢ zbyt wiele pakietow. Uczynienie z zawodnych linii komunikacyjnych
taczy wygladajacych na idealne (a przynajmniej przyzwoite) jest zadaniem protokohu tacza danych
przedstawionego w prostokacie linig przerywana. Tak na marginesie, chociaz pokazalismy w kaz-
dym routerze dwie kopie oprogramowania warstwy lacza danych, to naprawde jedna kopia obstu-
guje wszystkie linie, przy czym dla kazdej linii uzywa innych tablic i struktur danych.

3.1.2. Ramkowanie

Aby $wiadczy¢ ustugi na rzecz warstwy sieciowej, warstwa tacza danych musi uzywa¢ ustug, ktore
udostgpnia jej warstwa fizyczna. Ta przyjmuje surowy strumien bitow i prébuje doreczy¢ go do
miejsca przeznaczenia. Nie ma gwarancji, ze ten strumien bitow bedzie pozbawiony bledow. Liczba
bitdéw odebranych moze by¢ mniejsza, rowna lub wigksza od liczby bitéw nadanych, a poszcze-
gdblne bity moga mie¢ rézne wartosci. Wykrywanie i w razie konieczno$ci naprawa bledow nalezy
do warstwy laczy danych.

Zazwyczaj robi si¢ to tak, ze warstwa tacza danych dzieli strumien bitow na dyskretne ramki i ob-
licza sume kontrolng dla kazdej ramki (algorytmy sum kontrolnych omoéwimy w dalszej czesci
rozdziatu). Gdy ramka dociera do miejsca przeznaczenia, suma kontrolna jest obliczana ponownie.
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Jesli wyliczona suma kontrolna rézni si¢ od tej zawartej w ramce, warstwa tacza danych rozpo-
znaje, ze wystapit blad, i podejmuje odpowiednie kroki (np. odrzuca btedna ramke i, ewentualnie,
odsyta z powrotem informacj¢ o bledzie).

Podzial strumienia bitdw na ramki jest trudniejszy, niz si¢ na pierwszy rzut oka wydaje. Jednym
ze sposobow ramkowania moze by¢ wstawianie przerw czasowych pomigdzy ramki, podobnie jak
wstawia si¢ spacje pomigdzy stowa w zwyklym tekscie. Jednakze sieci rzadko kiedy gwarantuja
utrzymanie zaleznosci czasowych, wigc moze zdarzy¢ sig, ze te przerwy zostang $cisnigte do zera
lub podczas transmisji zostang wprowadzone nowe przerwy.

Poniewaz liczenie na zaleznos$ci czasowe do oznaczania poczatku kazdej ramki jest ryzykowne,
zostaly opracowane inne metody. W niniejszym punkcie przyjrzymy si¢ czterem metodom:

(1) Zliczanie znakow.

(2) Bajty znacznikowe z napetnianiem bajtami.

(3) Znaczniki poczatku i konica z napelianiem bitami.
(4) Zmiany kodowania w warstwie fizycznej.

Pierwsza metoda ramkowania uzywa pola w nagléwku do oznaczenia liczby znakéw w ramce.
Gdy warstwa tacza danych w urzadzeniu docelowym widzi zliczenie znakow, to wie, jak wiele
znakow bedzie nastgpowaé w ramce, a wiec rdwniez gdzie skonczy si¢ ramka. Rysunek 3.4 (a)
przedstawia te technike dla czterech ramek o dlugosci kolejno 5, 5, 8 i 8 znakow.

Liczba znakéw Jeden znak

@[s5]1]2]3]4]5]6]7]8]e]8]o]1]2]3]4]5]e6][8]7]8]9]o][1]2]3
) Ramvka1 Rar‘f:nkaz Ran';kaS B Rar'r:ka4 i
5 znakow 5 znakow 8 znakow 8 znakow

Blad

s[1]2]s]4]7|e|7]slolelo]1]2]3[4[s][e[8][7[8]of0f1][2]3]

Ramka 1 Ramka 2 Teraz liczba znakow
(btedna)

(b)

RYSUNEK 3.4. Strumien znakéw: (a) bez btedow, (b) z jednym bledem

Problem z tym algorytmem polega na tym, ze liczba moze zosta¢ przektamana przez btad
transmisji. Na przyktad, jesli zliczenie znakéw réwne 5 w drugiej ramce z rysunku 3.4 (b) stanie
si¢ rowne 7, to odbiornik utraci synchronizacj¢ i nie bedzie mogt zlokalizowa¢ nastepnej ramki.
Nawet jesli suma kontrolna bedzie niewlasciwa, przez co odbiornik wykryje btad, nadal nie bedzie
mogt ustali¢, gdzie zaczyna si¢ nastgpna ramka. Odestanie ramki do zrodta z zadaniem retransmisji
tez nie pomoze, poniewaz odbiornik nie wie, ile znakéw musi pomina¢, aby wrdci¢ do poczatku
retransmisji. Z tego powodu metoda ze zliczaniem znakow jest juz uzywana bardzo rzadko.

Druga metoda rozwiazuje problem ponownej synchronizacji po bledzie przez rozpoczynanie i kon-
czenie kazdej ramki specjalnymi bajtami. W przesztosci bajty poczatku i konca byly rozne, lecz
w ostatnich latach wigkszo$¢ protokotow uzywa tego samego bajta, zwanego bajtem znaczniko-
wym (ang. flag byte), jako separatora poczatkowego i koncowego oznaczonego na rysunku 3.5 (a)
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FLAG |Nagtowek Pole tadunku Stopka |FLAG
(a)

Oryginalny cigg znakow Po napetnianiu

A FLAG B —_— A ESC | [FLAG B

A ESC B —_ | A ESC | | ESC B
RYSUNEK 3.5.

A ||esc||Fagl| B | —| A ||Esc||esc||Esc||FLaG|| B (@) Ramka
ograniczona bajtami
znacznikowymi.

A |lesc||esc|| B | —=| A ||esc||esc||esc||esc|| 8 | () Czteryprzykiady
sekwencji bajtow

przed i po napelnianiu
(b) bajtami

jako FLAG. W ten sposoéb, jesli odbiorca kiedykolwiek utraci synchronizacjeg, to wystarczy ze poszuka
bajta znacznikowego, aby znalez¢ koniec biezacej ramki. Dwa kolejne bajty znacznikowe wska-
zuja koniec jednej ramki i poczatek nastepnej.

Powazny problem pojawia si¢ w tej metodzie przy transmisji danych binarnych, na przyktad
programéw wynikowych i liczb zmiennoprzecinkowych. Moze si¢ z tatwoscia zdarzy¢, ze wzorzec
bajta znacznikowego wystapi w danych. Ta sytuacja zwykle zakldca ramkowanie. Jednym z roz-
wiazan problemu jest wstawianie przez warstwe tacza danych u nadawcy specjalnego bajta uniko-
wego (ESC) przed kazdy ,,przypadkowy” bajt znacznikowy w danych. Warstwa lacza danych po
stronie odbierajacej usuwa bajt unikowy przed przekazaniem danych do warstwy sieciowej. Ta tech-
nika nosi nazwe napelniania bajtami (byte stuffing) lub napeliania znakami (character stuffing).
Dzigki niej bajt znacznikowy na koncu ramki moze zosta¢ odrézniony od takiego samego bajta
danych przez obecno$¢ lub nieobecnos¢ bajta unikowego przed soba.

Oczywiscie nastepne pytanie brzmi: co si¢ stanie, gdy bajt unikowy wystapi w $rodku danych?
Odpowiedz: rowniez zostanie uzupetniony o bajt unikowy. Wobec tego dowolny pojedynczy bajt
unikowy jest elementem sekwencji unikowej, a dwa pod rzad oznaczaja, ze pojedynczy bajt uni-
kowy wystapit w danych w sposob naturalny. Kilka przyktadow przedstawia rysunek 3.5 (b). W kaz-
dym przypadku sekwencja bajtow po usunigciu wypehienia jest doktadnie taka sama jak oryginalna.

Schemat napehiania bajtami pokazany na rysunku 3.5 jest nieco uproszczong wersja schematu
uzywanego w protokole PPP, ktorego wigkszos¢ komputerow domowych uzywa do komunikacji
ze swoim dostawca ustug internetowych. PPP omowimy w dalszej czgsci rozdziatu.

Powazna wada tej metody ramkowania jest $cisly zwiazek ze stosowaniem 8-bitowych zna-
kow. Nie wszystkie metody kodowania uzywaja 8-bitowych znakow. Na przyklad w UNICODE
znaki maja 16 bitéw. W miar¢ rozwoju sieci wady stosowania dtugosci kodu znaku w mechanizmach
ramkowania zaczety by¢ coraz bardziej oczywiste, wigc trzeba bylo opracowa¢ nowa technike —
pozwalajaca na uzywanie znakéw o dowolnej dlugosci.

Ta nowa technika pozwala umieszcza¢ w ramce dowolna liczbe bitéw i stosowac kody znakow
o dowolnej liczbie bitdéw na znak. Metoda dziala tak: kazda ramka zaczyna si¢ i konczy specjalnym
wzorcem bitéw, 01111110 (w rzeczy samej to jest bajt znacznikowy). Zawsze, gdy warstwa tacza
danych nadawcy napotyka w danych pig¢ jedynek pod rzad, automatycznie wstawia po nich ,,0”
do wychodzacego strumienia bitow. To napeknianie bitami (ang. bit stuffing) przypomina napehia-
nie bajtami, w ktorym do wyjsciowego strumienia znakéw przed kazdym bajtem znacznikowym
wystepujacym w danych byl wstawiany bajt unikowy.
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Gdy odbiornik otrzymuje pig¢ kolejnych bitow ,,17, po ktorych nastepuje ,,0”, automatycznie
usuwa bit ,,0”. Napetnianie bitami jest catkowicie niewidoczne dla warstwy sieciowej w obu kom-
puterach, podobnie jak napetnianie bajtami. Jesli dane uzytkownika zawieraja wzorzec znaczniko-
wy (01111110), to ten znacznik jest przesytany jako 011111010, lecz w pamigci komputera odbie-
rajacego zostaje zapisany jako 01111110. Przyktad napetniania bitami przedstawia rysunek 3.6.

() 011011111111111111110010 RYSUNEK 3.6.

Napetnianie bitami:

(a) dane oryginalne,

(b) postac tych

danych w linii,

Bity wypetniajace (c) dane zapisane

w pamigci odbiorcy

(¢) 011011111111111111110010 po usunieciu
wypehienia

(b)y 011011111011111011111010010

Napehianie bitami pozwala rozpoznawa¢ w sposéb jednoznaczny granice pomigdzy ramkami
za pomocg wzorca znacznika. Dzieki temu, gdy odbiornik utraci orientacje, gdzie jest, wystarczy ze
poszuka w wejsciowym strumieniu sekwencji znacznikowych, poniewaz moga one wystepowac
tylko na granicach ramek, a nigdy w danych.

Ostatnia metoda ramkowania stosuje si¢ tylko do sieci, w ktorych kodowanie w no$niku fizycz-
nym obejmuje pewna redundancje. Na przyktad niektore sieci LAN koduja 1 bit danych z uzyciem
2 bitow fizycznych. Standardowo bit ,,1” jest reprezentowany przez par¢ wysoki-niski, a bit ,,0”
przez pare niski-wysoki. Taki schemat oznacza, ze kazdy bit danych zawiera w $rodku przejscie
pomigdzy stanami utatwiajace odbiornikowi lokalizacje granic bitdéw. Kombinacje wysoki-wysoki
i niski-niski nie sg uzywane w przesytaniu danych, lecz w niektérych protokotach stuza do roz-
dzielania ramek.

Na zakonczenie tematu nalezy wspomniec¢, ze wiele protokotéw tacza danych dla dodatkowego
bezpieczenstwa uzywa kombinacji zliczania znakéw z jedna z pozostatych metod. Gdy przychodzi
ramka, pole zliczania stuzy do lokalizacji jej konca. Tylko wtedy, gdy na tej pozycji obecny jest
odpowiedni znak rozdzielajacy i suma kontrolna jest poprawna, ramka zostaje zaakceptowana jako
poprawna. W przeciwnym razie strumien wejsciowy jest skanowany w poszukiwaniu kolejnego
znaku rozdzielajacego.

3.1.3. Kontrola btedow

Po rozwiazaniu problemu oznaczenia poczatku i konca kazdej ramki przechodzimy do kolejnego
problemu: jak upewnic si¢, ze wszystkie ramki zostang ostatecznie dorgczone do warstwy siecio-
wej w miejscu przeznaczenia bez btedéw i w odpowiedniej kolejnosci. Zat6zmy, ze nadajnik wy-
syta ramki jedna za druga bez zwracania uwagi na to, czy docieraja poprawnie do odbiornika. To
rozwigzanie moze by¢ dobre dla ustugi bezpolaczeniowej bez potwierdzen, lecz z pewnoscia nie
nadaje si¢ dla niezawodnych ustug polaczeniowych.

Niezawodne dorgczanie zwykle zapewnia si¢ przez zwracanie do nadawcy pewnych informacji
o tym, co dzieje si¢ na drugim koncu linii. Protokét zazwyczaj wymaga od odbiornika odestania z po-
wrotem specjalnych ramek sterujagcych potwierdzajacych pozytywnie lub negatywnie przychodzace
ramki. Gdy nadajnik odbiera pozytywne potwierdzenie ramki, to wie, ze ramka dotarla bezpiecznie.
Z drugiej strony potwierdzenie negatywne oznacza, ze cos$ poszto nie tak i ze ramka musi zosta¢ na-
dana jeszcze raz.
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Dodatkowa komplikacja bierze si¢ z mozliwosci, ze problemy ze sprz¢tem moga spowodowaé
catkowite zniknigcie ramki (np. w impulsie zakldcajacym). W takim przypadku odbiornik nie zarea-
guje w ogdle, poniewaz nie ma do tego zadnego powodu. Powinno by¢ jasne, ze protokot, w ktorym
nadajnik wysyta ramke i czeka na potwierdzenie, pozytywne lub negatywne, zawiesi si¢ na dobre,
gdy ramka zostanie utracona, na przyktad z powodu wadliwego sprzetu.

Do radzenia sobie w takich sytuacjach shuza czasomierze wprowadzone do warstwy tacza danych.
Gdy nadajnik wysyta ramke, zwykle roéwniez uruchamia czasomierz tak dobrany, ze czas oczekiwa-
nia powinien wystarczy¢ na dotarcie ramki do celu, przetworzenie jej i propagacje potwierdzenia
z powrotem do nadajnika. Zazwyczaj ramka zostaje odebrana poprawnie i potwierdzenie wraca
przed koncem zliczania czasu.

Jesli jednak zgubi sie ramka albo potwierdzenie, to czasomierz wlacza si¢, informujac nadajnik
o potencjalnym problemie. Oczywistym rozwiazaniem jest wystanie po prostu ramki jeszcze raz.
Jednakze w przypadku wielokrotnego nadawania jednej ramki istnieje niebezpieczenstwo, ze od-
biornik przyjmie t¢ sama ramke dwa lub wigcej razy i przekaze ja do warstwy sieciowej wigcej niz
jeden raz. Aby temu zapobiec, trzeba zwykle przydzieli¢c numery sekwencyjne wychodzacym
ramkom, aby odbiornik mégt odrozni¢ ponowne transmisje od pierwotnych.

Caly problem zarzadzania czasomierzami i numerami sekwencyjnymi tak, by zapewnic¢ przeka-
zanie w koncu u celu kazdej ramki do warstwy sieciowej raz i tylko raz, jest wazng czgscia obo-
wiazkow warstwy tacza danych. W dalszej czgsci rozdzialu przyjrzymy si¢ kilku przyktadom o coraz
wigkszej ztozonosci, aby zobaczy¢, jak to wyglada w praktyce.

3.1.4. Sterowanie przepltywem

Kolejnym waznym problemem projektowym wystepujacym w warstwie tacza danych (i wyzszych
warstwach tez) jest sposob reagowania na sytuacje, gdy nadajnik systematycznie chce wysytac¢ ramki
szybciej, niz odbiornik bedzie mogt je odbierac. Taka sytuacja moze z fatwoscia wystapi¢, gdy na-
dajnik pracuje w szybkim (lub mato obciagzonym) komputerze, a odbiornik w komputerze wolnym
lub przeciazonym. Nadajnik wysyta ramke za ramka z duza szybkoscia, dopoki odbiornik nie zostanie
catkowicie zasypany danymi. Nawet jesli transmisja jest wolna od bltedow, w pewnym momencie
odbiornik nie bedzie po prostu w stanie przetwarza¢ dalszych nadchodzacych ramek i zacznie je
traci¢. Cos$ trzeba oczywiscie zrobi¢, aby zapobiec tej sytuacji.

Powszechnie stosowane sa dwa podejscia. W sterowaniu przeplywem na podstawie informa-
cji zwrotnych nadajnik odsyta informacje do nadajnika, udzielajac zgody na wyslanie dalszych
danych lub przynajmniej informujac nadajnik o stanie odbiornika. W drugiej metodzie, sterowaniu
przeplywem opartym na szybkoSci transmisji, protokol ma wbudowany mechanizm ogranicza-
jacy szybkos¢, z jaka nadajniki moga wysyta¢ dane, bez informacji zwrotnych z odbiornika. W tym roz-
dziale zajmiemy si¢ schematami sterowania przeptywem na podstawie informacji zwrotnych, po-
niewaz druga metoda nigdy nie jest stosowana w warstwie tacza danych. Schematom opartym na
szybko$ci transmisji przyjrzymy si¢ w rozdziale 5.

Znane sa rozne schematy sterowania przeptywem na podstawie informacji zwrotnych, lecz
wigkszo$¢ z nich opiera si¢ na tej samej podstawowej zasadzie. Protokot zawiera dobrze zdefiniowa-
ne reguly tego, kiedy nadajnik ma prawo wysta¢ kolejng ramke. Reguly te czesto zabraniaja wy-
sylania ramek bez zezwolenia ze strony nadajnika, wprost lub implikowanego. Na przyktad przy
nawiazywaniu potaczenia odbiornik moze zezwoli¢ na wystanie » ramek teraz, lecz kolejne dopiero
po przystaniu zezwolenia na kontynuacj¢ nadawania. Ponizej przyjrzymy si¢ szczegdtom tych sche-
matow.
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3.2. Wykrywanie i korekcja bledow

Jak widzielismy w rozdziale 2., system telefoniczny sklada si¢ z trzech czesci: central, taczy miedzy
centralami i petli lokalnych. W wiekszosci krajow rozwinigtych dwa pierwsze skladniki sa niemal
zawsze cyfrowe. Petle lokalne nadal sa analogowymi skretkami miedzianymi i pozostana w tej
formie jeszcze przez lata z uwagi na ogromne koszty wymiany. Podczas gdy w czesci cyfrowej bledy
sa rzadkie, to nadal czesto wystepuja w petlach lokalnych. Co wigcej, komunikacja bezprzewodowa
staje si¢ coraz popularniejsza, a w niej stopy bledow sa o cate rzedy wielkosci wyzsze niz w taczach
$wiattowodowych pomigdzy centralami. Wniosek: bledy transmisji byly, sa i beda z nami jeszcze
przez wiele lat. Musimy nauczy¢ si¢, jak z nimi sobie radzic.

Z uwagi na wlasciwosci procesow fizycznych, ktére je powoduja, bledy w pewnych nosnikach
(np. radiowych) pojawiaja si¢ seriami, a nie pojedynczo. Bledy tego typu maja zaréwno wady, jak
i zalety w poréwnaniu z odosobnionymi blgdami jednobitowymi. Z jednej strony dane komputerowe
sa zawsze wysylane w blokach bitow. Zat6zmy, ze blok ma wielkos¢ 1000 bitéw, a stopa bledow
wynosi 0,001 na bit. Gdyby bledy byly niezaleznie, wigkszos¢ blokéw zawieralaby btad. Jednakze
w przypadku bltedow pojawiajacych si¢ w seriach po 100 naraz, $rednio tylko jeden lub dwa bloki
na 100 zostalyby uszkodzone. Problem z seriami bltedow polega na tym, ze sa znacznie trudniejsze
do naprawy niz bledy odizolowane.

3.2.1. Kody korekcyjne

Projektanci sieci opracowali dwie podstawowe strategie radzenia sobie z btgdami. Jednym sposobem
jest zawarcie w kazdym wystanym bloku danych wystarczajacej ilosci redundantnych informacji,
by odbiornik mégl odtworzy¢ oryginalne dane. Drugi sposob polega na zawarciu tylko takiej re-
dundancji, ktora pozwala odbiornikowi wykry¢ wystapienie bledu bez jego rozpoznania i zazadad
ponownego wyslania danych. Pierwsza strategia wykorzystuje kody korekcyjne (ang. error-
correcting code), a druga kody detekcyjne (error-detecting code). Korzystanie z kodow korek-
cyjnych czgsto nosi nazwe bezposredniej korekceji bledéw (ang. forward error correction).

Kazda z tych technik zajmuje inng nisz¢. W kanatach o wysokiej niezawodnosci, na przyktad
$wiattowodowych, taniej jest uzy¢ kodu detekcyjnego i po prostu od czasu do czasu przesta¢ ponow-
nie blok z wykrytym bledem. Jednakze w kanatach powodujacych wiele bledéw, takich jak np. ta-
cza bezprzewodowe, lepiej doda¢ do kazdego bloku wystarczajaca redundancje, aby odbiornik
mogt odtworzy¢ pierwotny blok, zamiast polegac na retransmisji, ktora tez moze zawierac blad.

Aby zrozumie¢, jak mozna radzi¢ sobie z blgdami, musimy przyjrze¢ si¢ dokladnie, czym
W rzeczywistosci jest blad. Zwykle ramka sklada si¢ z m bitow danych (czyli komunikatu) i » bitow
redundantnych (kontrolnych). Niech catkowita dlugos¢ ramki wynosi » (czyli n = m + r). n-bitowa
jednostka zawierajace bity danych i kontrolne jest czgsto nazywana n-bitowym slowem kodowym
(ang. codeword).

Majac dwa dowolne stowa kodowe, np. 10001001 i 10110001, mozemy okresli¢, ile odpowia-
dajacych sobie bitow rozni si¢. W tym przypadku roznig si¢ 3 bity. Aby ustali¢ liczb¢ odmiennych
bitow, wystarczy wykona¢ operacj¢ XOR na dwdch stowach kodowych i zliczy¢ bity ,,1” w wyniku,
na przyklad:

10001001
10110001
00111000
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Liczba pozycji, na ktérych rdéznig si¢ stowa kodowe, nosi nazwe¢ odleglosci Hamminga (Ham-
ming, 1950). Jej znaczenie polega na tym, ze jesli dwa stowa kodowe sa odlegte o d bitow, to beda
wymagacé d jednobitowych bledow, aby przeksztatci¢ jedno w drugie.

W wigkszosci zastosowan transmisji danych wszystkie 2" mozliwe wersje komunikatu danych
sa legalne, lecz z uwagi na sposob, w jaki obliczane sa bity kontrolne, nie wszystkie mozliwe sto-
wa kodowe (w liczbie 2") sa uzywane. Na podstawie algorytmu obliczania bitow kontrolnych mo-
zemy teoretycznie zbudowa¢ pelng liste legalnych stow kodowych, a na tej liScie znalez¢ pare
stow kodowych, dla ktorej odleglos¢ Hamminga bedzie minimalna. Bedzie ona odlegtoscia Ham-
minga kompletnego kodu.

Zdolnosci wykrywania i korekty bledow przez kod zaleza od jego odlegtosci Hamminga. Aby
wykry¢ d bledow, potrzebujemy kodu o odleglosci d + 1, poniewaz w takim kodzie d jednobitowych
btedow nie bedzie moglo w zaden sposdb przeksztatci¢ poprawnego stowa kodowego w inne poprawne
stowo kodowe. Gdy odbiornik otrzyma niepoprawne stowo kodowe, to bedzie mdgt stwierdzi¢ wysta-
pienie bledu transmisji. Analogicznie, aby naprawi¢ d bledow, potrzebujemy kodu o odleglosci 2d + 1,
poniewaz dzieki temu legalne stowa kodowe beda od siebie na tyle odlegte, ze nawet po d zmian
oryginalne stowo kodowe bedzie blizej otrzymanego niz ktérekolwiek inne, co pozwoli je jedno-
znacznie zidentyfikowac.

Jako prosty przyktad kodu detekcyjnego rozwazmy kod, w ktérym do danych dotaczany jest
pojedynczy bit parzystosci. Ten bit jest wybierany tak, ze liczba jedynek w stowie kodowym jest
parzysta (lub nieparzysta). Na przykiad, przy wysylaniu 1011010 z bitem parzystosci, na koniec
dodawany jest bit dajacy w sumie ciag 10110100. Z bitem nieparzystosci z 1011010 otrzymamy
10110101. Kod z jednym bitem parzystosci ma odleglo$¢ 2, poniewaz dowolny pojedynczy btad
da stowo kluczowe z niewlasciwa parzystoscia. Ten kod pozwala wykrywaé pojedyncze bledy.
Jako prosty przyktad kodu korekcyjnego rozwazmy kod majacy tylko cztery poprawne stowa:

0000000000, 0000011111, 11111000001 1111111111

Odlegtos¢ dla tego kodu wynosi 5, co oznacza, ze moze on naprawia¢ podwojne btedy. Jesli zostanie
odebrane stowo kodowe 0000000111, odbiornik rozpozna, ze oryginatem musi by¢ 0000011111.
Jesli jednak potrdjny btad zmieni 0000000000 na 0000000111, ten biad nie zostanie poprawnie
skorygowany.

Wyobrazmy sobie, ze chcemy zaprojektowac kod z m bitow komunikatu i » bitow kontrolnych
pozwalajacy na korekte wszystkich pojedynczych btedow. Kazdy z 2™ legalnych komunikatéw ma
n nielegalnych stow kodowych w odlegtosci 1. Otrzymujemy je przez systematyczne negowanie
kazdego z n bitéw w n-bitowym stowie kodowym utworzonym z komunikatu. Wobec tego kazdy
z2" legalnych komunikatow wymaga poswiecenia mu »n + 1 wzorcow bitow. Poniewaz catkowita
liczba wzorcow wynosi 2", musimy mie¢ (n + 1)2" < 2". Uzywajac n = m + r otrzymujemy wymog
(m + r+ 1) <2". Znajac m, mozemy ustali¢ minimalna liczbe bitow kontrolnych niezbedna do ko-
rekty pojedynczych bledow.

Ten teoretyczny dolny limit jest w rzeczy samej do osiagniecia za pomoca metody autorstwa
Hamminga (1950). Bity stowa kluczowego sa numerowane kolejno, zaczynajac od 1 na lewym
koncu, 2 zaraz po nim i tak dalej. Pozycje stanowiace potege liczby 2 (1, 2, 4, 8, 16 itd.) sa bitami
kontrolnymi. Pozostale (3, 5, 6, 7, 9 itd.) sa wypehiane m bitow danych. Kazdy bit kontrolny wymu-
sza parzysto$¢ (lub nieparzystos¢) pewnego zbioru bitow wraz z soba. Bit moze by¢ zawarty w kilku
obliczeniach parzystosci. Aby zobaczy¢, w ktorych bitach kontrolnych uczestniczy bit na pozycji ,
mozemy roztozy¢ k na sume poteg liczby 2. Na przyktad, 11=1+2+8,a29=1+4+ 8 + 16. Bit
jest sprawdzany tylko przez te bity kontrolne, ktore wystepuja w tym rozwinigciu (np. bit 11 jest
kontrolowany przez bity 1, 2 i 8).

Gdy zostaje odebrane stowo kluczowe, odbiornik zeruje licznik. Nastgpnie sprawdza wszystkie
bity kontrolne & (k =1, 2, 4, 8...), czy maja poprawna parzystos¢. Jesli nie, odbiornik dodaje £ do
licznika. Jesli po sprawdzeniu wszystkich bitow kontrolnych wartos¢ w liczniku wynosi zero (tzn.
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jesli wszystkie byly poprawne), to stowo kodowe jest przyjmowane jako poprawne. Jesli licznik
jest niezerowy, to zawiera numer btednego bitu. Na przyklad, jesli bity kontrolne 1, 2 i 8 sg bledne,
to zanegowanym bitem jest nr 11, poniewaz jest to jedyny bit sprawdzany przez bity 1, 2 i 8. Ry-
sunek 3.7 przedstawia kilka znakéw ASCII zakodowanych jako 11-bitowe stowa kodowe z uzy-
ciem kodu Hamminga. Prosze pamigta¢, ze dane znajduja si¢ na pozycjach 3, 5,6,7,9, 101 11.

Znak ASCII Bity kontrolne
H 1001000 00110010000
a 1100001 10111001001
m 1101101 11101010101
m 1101101 11101010101
i 1101001 01101011001
n 1101110 01101010110
g 1100111 01111001111
0100000 10011000000
c 1100011 11111000011
o 1101111 10101011111 RYSUNEK 3.7.
d 1100100 11111001100 Korekta bledow
e 1100101 00111000101 za pomoca kodu
Kolejnos¢ transmisji bitow Hamminga

Kody Hamminga moga korygowac¢ tylko pojedyncze bledy. Jest jednak sztuczka, ktdra pozwala
na korekte przez te kody paczek bledow. Sekwencja k kolejnych stow kodowych jest uktadana w po-
staci tablicy, po jednym stowie kodowym na wiersz. Standardowo dane bylyby wysytane jedno stowo
kodowe po drugim, z lewej do prawej. Aby korygowa¢ bledy wystepujace w seriach, dane wysyla si¢
kolumna po kolumnie, zaczynajac od pierwszej kolumny z lewej. Po wystaniu wszystkich £ bitéw zo-
staje wyslana nastgpna kolumna i tak dalej, jak na rysunku 3.7. Gdy ramka dociera do odbiornika,
macierz jest rekonstruowana kolumna po kolumnie. Jesli wystapi paczka bledow o dlugosci , to
wplynie to najwyzej na 1 bit w kazdym stowie kodowym. Poniewaz kod Hamminga potrafi korygo-
wac jeden blad w stowie kluczowym, to bedzie mozna przywrocic caty blok. Ta metoda stosuje r
bitéw kontrolnych, aby uniewrazliwi¢ blok km bitéw danych na pojedyncza paczke btedéw o dhu-
gosci k lub mniejsze;j.

3.2.2. Kody detekcyjne

Kody korekcyjne sa powszechnie stosowane w taczach bezprzewodowych cieszacych si¢ ztg stawa
z powodu zaktdcen i podatnosci na blgdy w poréwnaniu z kablami miedzianymi i swiattowodami.
Bez kodow korekcyjnych trudno byloby przesta¢ przez nie cokolwiek. Jednakze w kablach miedzia-
nych i $wiattowodach stopa bltedow jest znacznie nizsza, wigc wykrywanie bledow i retransmisja
jest w nich zwykle bardziej wydajna przy radzeniu sobie z okazyjnymi btedami.

Jako prosty przyklad rozwazmy kanat, w ktorym bledy sa odosobnione, a stopa bledow wynosi
10°° na bit. Niech blok ma rozmiar 1000 bitéw. Aby zapewni¢ korekte bledow dla blokéw o tej
wielkosci potrzebnych jest 10 bitéw kontrolnych; megabit danych wymagatby 10 000 bitéw kon-
trolnych. Aby jedynie wykry¢ blok z jednobitowym bledem, wystarczy jeden bit parzystosci na
blok. Raz na 1000 blokéw trzeba bedzie nada¢ dodatkowy blok (1001 bitéw). Catkowite dodatkowe
obciazenie kanatu w metodzie detekcji bledow i retransmisji wynosi tylko 2001 bitéw na megabit
danych, przy 10 000 bitéw dla kodu Hamminga.
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Jesli do bloku dodany jest pojedynczy bit parzystosci, a blok zostanie powaznie uszkodzony
przez dtuga paczke btedéw, to prawdopodobienstwo wykrycia bledow wyniesie tylko 0,5, co jest ra-
czej nie do przyjecia. Szans¢ t¢ mozemy znaczaco poprawic, jesli kazdy blok przeznaczony do wy-
stania uznamy za tablicg o szerokosci 7 i wysokosci k bitow, jak w poprzednim punkcie. Dla kazdej
kolumny obliczymy osobny bit parzystosci i dotaczymy do tablicy jako ostatni wiersz. Nastepnie ta-
blica zostanie wystana wiersz po wierszu. Gdy blok dotrze na miejsce, odbiornik sprawdzi wszystkie
bity parzystosci. Jesli ktorykolwiek z nich bedzie niewlasciwy, odbiornik zazada ponownej trans-
misji catego bloku. Zadania dodatkowych retransmisji sa zglaszane w miare potrzeb, dopoki caty
blok nie zostanie odebrany bez zadnych bledow parzystosci.

Ta metoda pozwala wykry¢ pojedyncza paczke btedow o dlugosci n, poniewaz tylko 1 bit na
kolumne ulegnie zmianie. Paczka o dtugosci n + 1 przejdzie jednak niewykryta, jesli pierwszy bit
zostanie zanegowany, ostatni zanegowany, a wszystkie pozostatle beda poprawne (wystapienie
paczki bledéw nie oznacza, ze wszystkie bity sa przeklamane; oznacza jedynie, ze bledne sg pierw-
szy i ostatni bit). Jesli blok zostanie powaznie uszkodzony przez jedna dluga paczke bledéw lub
przez kilka krétszych, prawdopodobienstwo, ze dla dowolnej z n kolumn parzystos¢ bedzie przy-
padkowo poprawna, wynosi 0,5, wigc prawdopodobienstwo zaakceptowania uszkodzonego bloku
jako poprawnego wynosi 2 .

Wprawdzie powyzszy schemat moze by¢ czasem wystarczajacy, lecz w praktyce powszechnie
stosuje si¢ inna metode: kod wielomianowy, znany réwniez pod nazwa CRC (Cyclic Redun-
dancy Check — kontrola redundancji cyklicznej). Kody wielomianowe opieraja si¢ na traktowaniu
tancuchéw bitéw jako reprezentacji wielomianow ze wspotczynnikami wynoszacymi tylko O lub 1.
Ramka o dlugosci £ bitéw jest traktowana jak lista wspolczynnikéw dla k-sktadnikowego wielo-
mianu w zakresie od x*' do x°. M6éwimy, ze taki wielomian jest stopnia # — 1. Najbardziej znaczacy
bit (pierwszy z lewej) jest wspotczynnikiem dla x*'; nastepny wspotczynnikiem dla x*? i tak dalej.
Na przyktad 110001 ma szes¢ bitéw, wiec reprezentuje szescioskladnikowy wielomian ze wspot-
czynnikami 1, 1,0,0,01 1: x° + x* +x".

Arytmetyka wielomianow jest przeprowadzana modulo 2, zgodnie z regutami teorii ciat alge-
braicznych. Nie ma zadnych przeniesien do dodania ani pozyczek do odjecia. Zaréwno dodawanie,
jak i odejmowanie jest identyczne jak XOR. Na przyktad:

10011011 00110011 11110000 01010101
+11001010 +11001101 -10100110 -10101111

01010001 11111110 01010110 11111010

Dzielenie przez liczby wielocyfrowe przeprowadza si¢ tak samo jak w systemie binarnym, z tym
wyjatkiem, ze odejmowanie odbywa si¢ modulo 2, jak powyzej. MOéwimy, ze dzielnik ,,miesci si¢”
w dzielnej, jesli dzielna ma przynajmniej tyle bitéw co dzielnik.

Gdy stosowana jest metoda kodéw wielomianowych, nadajnik i odbiornik musza z goéry
uzgodni¢ migdzy soba wielomian generujacy G(x). Zaréwno bardziej, jak i mniej znaczace bity tego
wielomianu musza mie¢ warto$¢ 1. Aby obliczy¢ sume kontrolng dla jakiejs ramki o dtugosci m
bitéw odpowiadajacej wielomianowi M(x), ramka musi by¢ dtuzsza od wielomianu generujacego.
Caly pomyst polega na dolaczeniu sumy kontrolnej do konca ramki w ten sposob, ze wielomian
reprezentowany przez ramke z sumga kontrolna jest podzielny przez G(x). Gdy odbiornik otrzymuje
taka ramke z suma kontrolna, to probuje ja podzieli¢ przez G(x). Jesli pozostanie reszta, oznacza to,
ze wystapil blad transmisji.

Algorytm obliczania sumy kontrolnej jest nastepujacy:

(1) Niech r bedzie stopniem wielomianu G(x). Dolacz r zerowych bitow do mniej znaczacego
konca ramki tak, ze bedzie zawierat m + r bitow i odpowiadat wielomianowi x"M(x).
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(2) Podziel tancuch bitéw odpowiadajacy G(x) przez tanicuch x"M(x), uzywajac dzielenia modulo 2.

(3) Odejmij reszte (ktora ma zawsze r lub mniej bitow) od tancucha bitow x"M(x), uzywajac
odejmowania modulo 2. Wynikiem jest ramka z suma kontrolng przeznaczona do wyslania.
Nazwijmy ja wielomianem 7(x).

Rysunek 3.8 ilustruje obliczenia dla ramki 1101011011 z uzyciem wielomianu generujacego G(x) =
Py
X' +x+1.

Ramka : 1101011011

Generator: 10011

Komunikat po dotaczeniu 4 zerowych bitow: 11010110110000
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RYSUNEK 3.8.
Obliczanie sumy
kontrolnej w kodzie
Wystana ramka: 11010110111110 wielomianowym

Powinno by¢ jasne, ze wielomian 7(x) jest podzielny (modulo 2) przez G(x). W kazdym problemie
dzielenia, jesli zmniejszymy dzielng o reszte, to pozostalos¢ bedzie podzielna przez dzielnik. Na
przyktad, jesli w systemie dziesietnym podzielimy 210 278 przez 10 941, pozostanie reszta rowna
2399. Gdy odejmiemy 2399 od 210 278, to pozostatos¢ (207 879) bedzie podzielna przez 10 941.
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Przeanalizujmy teraz mozliwosci tej metody. Jakiego typu btedy zostana wykryte? Zatozmy,
ze wystapi blad transmisji, przez ktory zamiast ciagu bitow 7(x) zostanie odebrany 7(x) + E(x).
Kazdy bit rowny 1 w E(x) odpowiada bitowi, ktory zostat zanegowany w oryginale. Jesli E(x) zawie-
ra k jedynek, to wystapito £ jednobitowych bledéw. Pojedyncza paczka bledow jest identyfikowana
przez 1 na poczatku, a kombinacje zer i jedynek i jedynke na koncu; pozostate bity sa rowne zero.

Po odebraniu ramki z suma kontrolna odbiornik dzieli ja przez G(x); inaczej méwiac, oblicza
[T(x) + E()/G(x). T(x)/G(x) jest réwne 0, wiec wynikiem obliczenia jest po prostu E(x)/G(x). Bledy,
ktére odpowiadaja wielomianowi zawierajacemu G(x) jako czynnik przeslizgna si¢; wszystkie po-
zostate zostang wychwycone.

Jesli wystapit btad na jednym bicie, to E(x) = x', gdzie i okresla, ktéry bit jest bledny. Jesli G(x)
zawiera dwa lub wigcej skladnikow, to nigdy nie podzieli E(x), wigc wszystkie jednobitowe bledy
zostang wykryte. _

Jesli wystapia dwa odizolowane bledy jednobitowe, to E(x) =x' + X/, gdzie i > j. Alternatywnie moz-
na to zapisa¢ w postaci to E(x) = ¥(x' 7+ 1). Jesli zalozymy, ze G(x) nie jest podzielny przez x, to wy-
starczajacym warunkiem do wykrycia wszystkich bledow jest to, ze G(x) nie bedzie dzieli¢ x* + 1
dla kazdego & az do maksymalnej warto$ci i —j (tzn. az do maksymalnej dlugosci ramki). Znane sa pro-
ste wielomian;z niskiego stopnia, ktore zapewniaja ochrone dtugich ramek. Na przyklad, x"* + x* + 1
nie podzieli x" + 1 dla zadnej warto$ci k ponizej 32 768.

Jesli bledna jest nieparzysta liczba bitow, E(x) zawiera nieparzysta liczbe skladnikow (np. x° +x* + 1,
lecz nie x* +1). Co ciekawe, zaden wielomian z nieparzysta liczba sktadnikoéw nie zawiera w systemie
modulo 2 czynnika x + 1. Wybierajac x + 1 jako czynnik G(x), mozemy wylapa¢ wszystkie bledy
sktadajace si¢ z nieparzystej liczby zanegowanych bitow.

Aby udowodni¢, ze zaden wielomian z nieparzysta liczba sktadnikéw nie jest podzielny przez
x + 1, zatézmy, ze E(x) ma nieparzysta liczbe sktadnikow i jest podzielny przez x + 1. Roztézmy
E(x) na (x + 1)Q(x). Teraz obliczmy E(1) = (1+1)Q(1). Poniewaz 1 + 1 = 0 (w modulo 2), to E(1)
musi rownac si¢ zero. Jesli £(x) ma nieparzysta liczbe sktadnikow, to zastapienie wszedzie x war-
toscia 1 zawsze zwrdci w wyniku 1. Wobec tego zaden wielomian z nieparzysta liczba sktadnikéw
nie jest podzielny przez x + 1.

Na koniec, co najwazniejsze, kod wielomianowy z r bitow kontrolnych wykrywa kazda paczke
bledéw o dhugosci mniejszej lub réwnej r. Paczke bledoéw mozemy przedstawié w postaci X'(x* '+ ... + 1),
gdzie i okresla, jak daleko od prawego konca odebranej ramki miesci si¢ paczka bledéw. Jesli G(x)
zawiera sktadnik x°, to nie bedzie miat czynnika x', jesli wiec stopien wyrazenia w nawiasach jest
mniejszy od stopnia G(x), to reszta nigdy nie bedzie réwna zero.

Jesli paczka ma dlugosé » + 1, to reszta z dzielenia przez G(x) bedzie rowna zero wtedy i tylko wte-
dy, gdy paczka bedzie identyczna z G(x). Z definicji pierwszy i ostatni bit paczki musza by¢ rowne 1,
wigc dopasowanie zalezy od » — 1 posrednich bitow. Jesli uznamy wszystkie kombinacje za jednakowo
prawdopodobne, to prawdopodobienstwo uznania takiej blednej ramki za poprawna bedzie wynosic (Y,) .

Mozna tez pokazac, ze gdy wystapi paczka bledow dhuzsza niz » + 1 bitow lub gdy wystapi kilka
krétszych paczek, to prawdopodobienstwo przejscia niezauwazonej bledniej ramki wyniesie (/)"
zakladajac, ze wszystkie wzorce bitow maja takie samo prawdopodobienstwo.

Niektore wielomiany staty si¢ miedzynarodowymi standardami. W IEEE 802 uzywany jest:

x32+x26+x23+x22+x16+x12+x11+x10+x8+x7+x5+x4+x2+xl+1

Poza innymi pozadanymi wlasciwosciami wykrywa wszystkie paczki btedow o dlugosci 32 i mniej
bitéw oraz wszystkie paczki zmieniajace nieparzysta liczbe bitow.

Wprawdzie obliczenia wymagane do uzyskania sumy kontrolnej moga wydawac si¢ skompli-
kowane, to Peterson i Brown (1961) pokazali, ze mozna sprzetowo skonstruowac¢ prosty ukiad reje-
stru przesuwnego do obliczania i weryfikacji sum kontrolnych. W praktyce niemal zawsze stosuje
si¢ takie urzadzenie: praktycznie we wszystkich sieciach LAN i w niektoérych przypadkach na li-
niach dwupunktowych.
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Przez dziesiatki lat zaktadano, ze ramki przeznaczone do objecia suma kontrolng zawieraja lo-
sowe bity. Wszystkie analizy algorytmow sum kontrolnych przeprowadzano z takim zatozeniem. Ba-
dania rzeczywistych danych pokazaly, ze jest ono catkowicie mylne. Na skutek tego w pewnych wa-
runkach niewykryte bledy wystepuja znacznie czgsciej, niz uprzednio sadzono (Partridge i in., 1995).

3.3. Podstawowe protokoty facza danych

Omawianie protokotdw zaczniemy od opisu trzech protokotéw o rosnacej ztozonosci. Dla zaintere-
sowanych dostepny jest poprzez WWW symulator tych i kolejnych protokotdéw (patrz Wprowadzenie).
Zanim przyjrzymy si¢ tym protokotom, warto sprecyzowac kilka zalozen dotyczacych modelu ko-
munikacji, na ktorym si¢ opieraja. Zacznijmy od tego, ze zakladamy obecnos¢ w warstwach fizycz-
nej, tacza danych i sieciowej niezaleznych procesow, ktore komunikuja si¢ za pomoca przekazy-
wanych tam i z powrotem komunikatéw. W wielu przypadkach procesy warstw fizycznej i tacza
danych beda uruchomione w procesorze wewnatrz specjalnego uktadu wejscia-wyjscia, a kod war-
stwy sieciowej bedzie uruchomiony w gléwnym procesorze komputera. Jednakze mozliwe sa tez
inne implementacje (np. trzy procesy w jednym ukladzie scalonym wejscia-wyjscia lub warstwy
fizyczna i tacza danych jako procedury wywolywane przez proces warstwy sieciowej). W kazdym
razie traktowanie trzech warstw jako odrgbnych procesow spowoduje, ze opisy beda ideowo bar-
dziej przejrzyste, a oprocz tego pomoze w podkresleniu niezalezno$ci warstw.

Kolejnym podstawowym zatozeniem jest to, ze komputer 4 chce wysta¢ dtugi strumien danych
do komputera B z uzyciem niezawodnej ustugi polaczeniowej. P6zniej rozwazymy tez przypadek,
gdy B tez chce rownoczesnie wysyta¢ dane do 4. Zaktadamy, ze 4 ma nieskonczone zasoby danych
gotowych do wyslania i nigdy nie musi czeka¢ na ich wygenerowanie. Zamiast tego, gdy warstwa
tacza danych w 4 zada danych, warstwa sieciowa jest zawsze gotowa natychmiast je dostarczy¢
(to ograniczenie rowniez zarzucimy pozniej).

Zakladamy tez, ze komputery nie padaja. Inaczej mowiac, protokoly radza sobie z bledami
komunikacji, lecz nie z problemami powodowanymi zawieszaniem i restartem komputera.

Z punktu widzenia warstwy lacza danych pakiet przekazywany do niej przez interfejs z warstwy
sieciowej stanowi czyste dane, ktorych kazdy bit musi zosta¢ dorgczony do warstwy sieciowej w kom-
puterze docelowym. Fakt, ze ta warstwa moze potraktowac czes¢ pakietu jako nagltowek, nie jest
istotny dla warstwy tacza danych.

Gdy warstwa lacza danych przyjmuje pakiet, kapsutkuje go w ramke przez dodanie do niego
naglowka i stopki tacza danych (patrz rysunek 3.1). Wobec tego ramka sktada si¢ z osadzonego w niej
pakietu, jakichs informacji sterujacych (w nagtéwku) i z sumy kontrolnej (w stopce). Nastepnie ramka
zostaje wystana do warstwy facza danych w drugim komputerze. Zakladamy, ze istnieja odpowiednie
procedury biblioteczne: to_physical layer, sluzaca do wystania ramki, i from physical layer, shu-
7aca do odebrania ramki. Sprzet nadajnika oblicza i dolacza sume kontrolna (tworzac w ten sposdb
stopke), wiec oprogramowanie warstwy tacza danych nie musi si¢ tym zajmowac. Moze tu zostac
uzyty, na przyklad, algorytm wielomianowy omowiony wczesnie;j.

Na poczatku odbiornik nie ma nic do roboty. Czeka tylko, az co$ si¢ wydarzy. W przykltadowych
protokotach w niniejszym rozdziale oznaczymy, ze warstwa tacza danych czeka na jakie$ zdarzenie,
przez wywolanie procedury wait for event(&event). Powrdt z tej procedury odbywa si¢ tylko wte-
dy, gdy cos$ si¢ stanie (np. nadejdzie ramka). Po powrocie zmienna event informuje, co si¢ stato.
Zestaw mozliwych zdarzen bedzie rézny w réznych opisywanych protokotach i zdefiniujemy go
osobno dla kazdego protokotu. Prosz¢ zwrdci¢ uwage, ze w bardziej realistycznej sytuacji warstwa
tacza danych nie bedzie czeka¢ na zdarzenie w ciasnej petli, jak zasugerowalismy, lecz otrzyma prze-
rwanie, ktore spowoduje wstrzymanie aktualnego dziatania i przejscie do obstugi przychodzacej
ramki. Jednakze dla uproszczenia zignorujemy wszystkie szczegdly rownoleglych dziatan w war-
stwie facza danych i zalozymy, ze caly swoj czas poswigca na obstuge tylko naszego jednego kanatu.
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Gdy ramka dociera do odbiornika, sprzet oblicza sume kontrolna. Jesli suma kontrolna jest
btedna (tzn. wystapil btad transmisji), zostaje o tym poinformowana warstwa tacza danych
(event = cksum err). Jesli przychodzaca ramka dotarta bez uszkodzen, rowniez informowana jest
warstwa facza danych (event = frame arrival), aby mogla pobra¢ ramke do analizy za pomoca
from physical Tayer. Warstwa lacza danych w odbiorniku zaraz po otrzymaniu nieuszkodzonej
ramki sprawdza informacje sterujace w jej nagtowku, i jesli wszystko jest w porzadku, przesyta
zawarty w niej pakiet do warstwy sieciowej. Nagtdwek ramki absolutnie nigdy nie jest przekazy-
wany do warstwy sieciowe;j.

Istnieje dobry powod, dla ktérego warstwa sieciowa nie moze nigdy otrzymac jakiejkolwiek
czesci nagldwka ramki — aby utrzymac catkowita separacj¢ protokotéw sieciowych i facza danych.
Dopoki warstwa sieciowa nie wie nic o protokole tacza danych i o formacie ramki, mozna je zmie-
nia¢ bez koniecznosci zmian w oprogramowaniu warstwy sieciowej. Ustalenie sztywnego interfej-
su pomigdzy warstwami sieciowa i tacza danych ogromnie upraszcza tworzenie oprogramowania,
poniewaz protokoty komunikacyjne w réznych warstwach moga ewoluowac niezaleznie od siebie.

Listing 3.1 przedstawia kilka deklaracji (w jezyku C), wspolnych dla wielu protokotow, ktore
oméwimy pdzniej. Zostato tu zdefiniowanych pigc struktur danych: boolean, seq_nr, packet, frame_
kind i frame. boolean jest typem wyliczeniowym i moze przyjmowac¢ wartosci true i false. seq nr
jest mata liczba catkowita (small integer) stuzaca do numerowania ramek, co pozwoli je odrézni¢
od siebie. Te numery sekwencyjne maja wartosci od 0 do maksymalnej MAX_SEQ, ktdra jest zdefi-
niowana w kazdym potrzebujacym tego protokole. packet jest jednostka informacji wymieniana
pomiedzy warstwa sieciowa i warstwa lacza danych w tym samym komputerze lub pomiedzy
rownoleglymi warstwami sieciowymi. W naszym modelu pakiet zawsze ma MAX_PKT bajtow, lecz
bardziej realistyczna bylaby zmienna dtugosc¢.

LISTING 3.1.
Definicje potrzebne w protokolach opisanych w dalszej cz¢sci rozdziatu.
Definicje te mieszcza si¢ w pliku protocol.h

#define MAX_PKT 1024 /* ustala wielkos¢ pakietu w bajtach */
typedef enum {false, true} boolean; /* typ boolean */
typedef unsigned int seq nr; /* Numery sekwencyjne Tub ack */

typedef struct {unsigned char data[MAX PKT];} packet; /* definicja pakietu (packet) */
typedef enum {data, ack, nak} frame kind; /* definicja typu ramki (frame_kind) */

typedef struct { /* W tej warstwie sg przenoszone ramki */
frame_kind kind; /* co to za typ ramki? */
Seq_nr seq; /* numer sekwencyjny */
seq_nr ack; /* numer potwierdzenia */
packet info; /* pakiet warstwy sieciowej */
} frame;

/* Czeka] na zdarzenie; zwrd¢ jego typ w event. */
void wait_for_event(event type *event);

/* Pobierz z warstwy sieciowej pakiet do przestania kanatem. */
void from network Tayer(packet *p);

/* Dorecz informacje z przychodzace]j ramki do warstwy sieciowej. */
void to_network layer(packet *p);
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/* Pobierz ramke przychodzacg z warstwy fizycznej i skopiuj Jja do r. */
void from physical layer(frame *r);

/* Przekaz ramke do warstwy fizycznej w celu transmisji. */
void to_physical Tayer(frame *s);

/* Uruchom zegar i aktywu] zdarzenie timeout. */
void start_timer(seq nr k);

/* Zatrzymaj zegar i dezaktywuj zdarzenie timeout. */
void stop_timer(seq nr k);

/* Uruchom czasomierz pomocniczy i aktywuj zdarzenie ack timeout. */
void start_ack timer(void);

/* Zatrzymaj czasomierz pomocniczy i dezaktywu]j zdarzenie ack_timeout. */
void stop_ack_timer(void);

/* PozwO1 warstwie sieciowej powodowac zdarzenie network layer ready. */
void enable network layer(void);

/* Zabron warstwie sieciowe]j powodowac zdarzenie network layer ready. */
void disable network layer(void);

/* Makro inc jest wprost podmieniane w kodzie przed kompilacjg: inkrementuj k
cyklicznie. */
#define inc(k) if (k < MAX SEQ) k =k + 1; else k = 0

Ramka (frame) sktada si¢ z czterech pdl: kind, seq, ack i info, z ktorych trzy pierwsze zawieraja
informacje kontrolne, a ostatnie moze zawiera¢ faktyczne dane do przestania. Pola kontrolne acznie
nosza nazwe nagléwka ramki.

Pole kind informuje, czy ramka zawiera jakie§ dane, poniewaz niektére protokoly odrdézniaja
ramki zawierajace tylko informacje sterujace od ramek, ktére zawieraja tez dane. Pola seq i ack
mieszczg odpowiednio numery sekwencyjne i potwierdzenia; ich zastosowanie opiszemy bardziej
szczegdtowo pdzniej. Pole info ramki danych zawiera jeden pakiet; w ramce sterujacej nie jest uzy-
wane. Bardziej realistyczna implementacja uzywalaby pola info o zmiennej dtugos$ci, pomijajac je
catkowicie w ramkach sterujacych.

Ponownie musimy zda¢ sobie sprawg z relacji pomiedzy pakietem i ramka. Warstwa sieciowa
buduje pakiet, biorac wiadomos¢ z warstwy transportowej i dodajac do niej nagtowek warstwy sie-
ciowej. Ten pakiet jest przesytany do warstwy tacza danych w celu zawarcia w polu info wysylanej
ramki. Gdy ramka dociera do miejsca przeznaczenia, warstwa tacza danych wydobywa pakiet z ram-
ki i przekazuje go do warstwy sieciowej. W ten sposob warstwa sieciowa moze dziata¢ tak, jakby
komputery mogly bezposrednio przesyta¢ pomigdzy soba ramki.

Listing 3.1 wymienia réwniez szereg procedur. Sa to procedury biblioteczne, ktorych szczegdly
zaleza od implementacji, a ich wewnetrzne funkcjonowanie nie bedzie nas tu wigcej zajmowac.
Procedura wait_for _event czeka w ciasnej petli na jakie$ zdarzenie, jak juz wspomnielismy. Proce-
dury to _network layer i from network layer sa uzywane przez warstwe tacza danych odpowied-
nio do przekazywania pakietow do warstwy sieciowej i przyjmowania pakietow z tej warstwy. Pro-
szg¢ zwroci¢ uwage, ze from physical layer i to physical layer przekazujg ramki pomiedzy warstwami
fizyczna i facza danych. Z drugiej strony procedury to _network Tayer i from network layer prze-
kazuja pakiety pomigdzy warstwami facza danych i sieciowa. Inaczej mowiac, to network layer
i from network _Tayer sa zwiazane z interfejsem pomigdzy warstwami 2. i 3., a from physical layer
ito physical layer pomigdzy warstwami 1. i 2.
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W wiekszosci protokolow zakladamy, ze kanat nie jest niezawodny i od czasu do czasu traci
cale ramki. Aby mdc przywrocic¢ tacznosé po takich katastrofach, nadajaca warstwa facza danych
musi uruchomi¢ wewnetrzny czasomierz lub zegar za kazdym razem, gdy wysyta ramke. Jesli w okre-
slonym z gory czasie nie zostanie odebrana odpowiedz, uptynie interwal odliczany przez zegar i war-
stwa tacza danych odbierze sygnat przerwania.

W naszych protokolach jest to obstugiwane przez zezwolenie procedurze wait for event na
zwrdcenie event = timeout. Procedury start timer i stop timer odpowiednio wiaczaja i wylaczaja
czasomierz. Uplynigcie czasu oczekiwania jest mozliwe tylko wtedy, gdy czasomierz jest urucho-
miony; takie wywotlanie po prostu zeruje zegar, aby nastgpne uptynigcie czasu oczekiwania nastapito
po pelnym interwale czasomierza (o ile nie zostanie w tym czasie wyzerowany lub wytaczony).

Procedury start_ack timer i stop_ack timer steruja czasomierzem pomocniczym, ktory stuzy
do generowania potwierdzen w okre§lonych warunkach.

Procedury enable _network Tayer i disable network layer sa uzywane w bardziej wyrafinowa-
nych protokotach, w ktorych nie zakladamy juz, ze warstwa sieciowa zawsze ma pakiety do wysta-
nia. Gdy warstwa tacza danych aktywuje warstwe sieciowa, wtedy warstwa sieciowa ma prawo wy-
sta¢ przerwanie, jesli ma pakiet do wystania. Wskazujemy to przez event = network layer ready.
Gdy warstwa sieciowa jest nieaktywna, nie moze powodowac takich zdarzen. Warstwa tacza danych
przez odpowiednie wlaczanie i wylaczanie swojej warstwy sieciowej moze chroni¢ przed zalaniem
ze strony warstwy sieciowej pakietami, na ktore nie ma miejsca w buforach.

Numery sekwencyjne ramek zawsze mieszcza si¢ w przedziale od 0 do MAX_SEQ (wlacznie),
gdzie MAX_SEQ moze mie¢ rézne wartosci dla roznych protokotdw. Czgsto konieczne jest zwigkszanie
numeru sekwencyjnego o | cyklicznie (tzn. po MAX_SEQ nastgpuje 0). Inkrementacj¢ przeprowadza
makro inc. Operacja ta zostala zdefiniowana jako makro, poniewaz jest wstawiana do $ciezki
krytycznej. Jak zobaczymy po6zniej, czynnikiem ograniczajacym wydajno$¢ sieci jest czesto przetwa-
rzanie protokotu, wigc definiowanie prostych operacji jak ta w postaci makr nie pogarsza czytelnosci
kodu, lecz poprawia wydajnos¢. Ponadto, poniewaz MAX_SEQ ma rézne warto$ci w réznych protoko-
tach, to w postaci makra operacj¢ mozemy wilaczy¢ do wszystkich protokotéw w tym samym pro-
gramie binarnym bez konfliktu. Ta zdolnos¢ jest przydatna w symulatorze.

Deklaracje z listingu 3.1 naleza do wszystkich opisanych ponizej protokotow. Aby zaoszczedzic
miejsca i udostgpni¢ praktyczne odniesienie, zostaly one wydobyte i zgrupowane razem, lecz ideowo
powinny by¢ scalone z samymi protokotami. W C takie scalanie odbywa si¢ przez umieszczenie
definicji w specjalnym pliku nagtowkowym, w naszym przypadku protocol.h, i uzycie #include z pre-
procesora C w celu zawarcia ich w plikach protokotow.

3.3.1. Nieograniczony protokét simpleksowy

Na pierwszy ogien wezmiemy protokdt najprostszy z mozliwych. Dane przesytane sa tylko w jed-
nym kierunku. Warstwy sieciowe nadajaca i odbierajaca sa zawsze gotowe. Czas przetwarzanie
mozna pominaé¢. Dostgpne jest nieograniczone miejsce w buforach. I, co najlepsze, kanal komunika-
cyjny pomiedzy warstwami tacza danych nigdy nie uszkadza ani nie traci ramek. Ten zupetnie ode-
rwany od rzeczywisto$ci protokot, ktéry nazwiemy ,,utopia”, przedstawia listing 3.2.

LISTING 3.2.
Nieograniczony protokoét simpleksowy

/* Protokét 1. (utopia) umozliwia transmisje danych tylko w jednym kierunku,
z nadajnika do odbiornika. Zaktadamy, ze kanat komunikacyjny jest wolny
od bteddw, a odbiornik jest w stanie przetwarza¢ wszystkie dane wejsciowe
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nieskonczenie szybko. Wobec tego nadajnik po prostu tkwi w petli
i wysyta dane w Tinie tak szybko, jak potrafi. */

typedef enum {frame_arrival} event type;
#include "protocol.h"

void senderl(void)

{
frame s; /* bufor dla wychodzace] ramki */
packet buffer; /* bufor dla wychodzacego pakietu */
while (true) {
from network layer(&buffer); /* idz pobra¢ co$ do wystania */
s.info = buffer; /* skopiuj to do s w celu transmisji */
to_physical_layer(&s); /* wy§1ij to w droge */
} /* Ciagle to jutro, jutro i znéw jutro
Wije sie w ciasnym kétku od dnia do dnia
Az do ostatniej gtoski czasokresu;
- Makbet, V, v */
}
void receiverl(void)
{
frame r;
event_type event; /* wypetnione przez wait, lecz tu nieuzywane */
while (true) {
wait_for_event(&event); /* jedyna mozliwoS¢ to frame_arrival */
from_physical Tlayer(&r); /* idz pobrac przychodzaca ramke */
to_network layer(&r.info); /* przekaz dane do warstwy sieciowej */
}
}

Protokot ten sklada si¢ z dwdch odrgbnych procedur: nadajnika i odbiornika. Nadajnik dziata
w warstwie lacza danych komputera zrodtowego, a odbiornik w warstwie tacza danych komputera
docelowego. Nie sa tu uzywane zadne numery sekwencyjne, wigc nie potrzeba MAX_SEQ. Jedynym
mozliwym typem zdarzenia jest frame_arrival (tzn. nadejscie nieuszkodzonej ramki).

Nadajnik pracuje w nieskonczonej petli, po prostu wysylajac dane w lini¢ tak szybko, jak potra-
fi. Na tre$¢ petli sktadaja sie trzy czynnosci: pobranie pakietu z warstwy sieciowej (zawsze goto-
wej do tego), skonstruowanie wychodzacej ramki z uzyciem zmiennej s i wystanie ramki w drogg.
Ten protokot wykorzystuje tylko pole info ramki, poniewaz pozostale pola sg zwiazane z kontrola
bledow i sterowaniem przeptywem, a w naszym modelu nie wystepuja btedy i nie ma ograniczen
przeptywu.

Odbiornik jest rownie prosty. Na poczatku czeka na jakie§ zdarzenie; jedyna mozliwoscia jest
przybycie nieuszkodzonej ramki. W koncu ramka dociera, co powoduje wyjscie z procedury wait for
event z wartoscig frame_arrival w event (ktdra i tak jest ignorowana). Wywolanie from physical
Tayer powoduje pobranie nadestanej ramki z bufora sprzgtowego i umieszczenie jej w zmiennej r,
skad moze pobra¢ ramke kod odbiornika. Na koniec sekcja danych jest przekazywana do warstwy
sieciowej, a warstwa tacza danych wraca do oczekiwania na nastgpng ramke, praktycznie zawie-
szajac si¢ az do nadej$cia ramki.
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3.3.2. Simpleksowy protokoét stop-and-wait

Zrezygnujemy teraz z najmniej realistycznego zatozenia uzytego w protokole 1. — zdolno$ci war-
stwy sieciowej odbiornika do przetwarzania danych nieskonczenie szybko (lub, co na to samo wy-
chodzi, obecnosci nieskonczonej ilosci miejsca w buforze do przechowywania przychodzacych
ramek, podczas gdy beda czekaé na swoja kolej). Nadal zaktadamy, ze kanat komunikacyjny jest
wolny od bledéw i ze dane przesylane sa w jednym kierunku.

Glowny problem, z ktérym musimy si¢ tu uporaé, polega na tym, aby zapobiec przed zalewa-
niem odbiornika przez nadajnik danymi szybciej, niz odbiornik bedzie mogt je przetworzy¢. W skrocie,
jesli odbiornik wymaga czasu Ar do wykonania operacji from physical layer plus to _network layer,
nadajnik musi wysyla¢ ramki z szybko$cia mniejsza niz jedna ramka na Az. Co wigcej, jesli zalozymy,
ze w odbiorniku nie odbywa si¢ sprzgtowo automatyczne buforowanie i kolejkowanie, nadajnikowi
nie wolno nada¢ nowej ramki, dopoki poprzednia nie zostanie pobrana przez from physical layer;
W przeciwnym razie nowa ramka zamazalaby stara.

W niektorych ograniczonych przypadkach (np. w transmisji synchronicznej, gdzie warstwa
tacza danych odbiornika jest w pelni poswigcona przetwarzaniu jednej linii wejsciowej) moze wy-
starczy¢ po prostu wstawienie w nadajniku opoznienia w protokole 1. spowalniajacego transmisje
na tyle, ze odbiornik nie zostanie zalany ramkami. Jednakze czgsciej kazda warstwa tacza danych
musi zajmowac si¢ kilkoma liniami, a odstgpy czasu pomigdzy nadejsciem ramki i jej przetworzeniem
moga mie¢ duzy rozrzut. Jesli projektanci sieci potrafia obliczy¢ zachowanie odbiornika w najbar-
dziej niekorzystnych warunkach, beda mogli zaprogramowac nadajnik do wysytania informacji tak
powoli, ze nawet przy maksymalnym opoznieniu ramki nie bedzie przepehien. Takie podejscie
jest jednak zbyt konserwatywne. Prowadzi do wykorzystania pasma znacznie ponizej optimum,
chyba ze wahania czasu reakcji warstwy lacza danych sg bardzo mate (najlepsze i najgorsze warunki
sa niemal identyczne).

Bardziej ogdlnym rozwigzaniem tego problemu jest dostarczanie przez odbiornik informacji
z powrotem do nadajnika. Odbiornik po przekazaniu pakietu do swojej warstwy sieciowej odsyta
do nadajnika mata pusta ramke, ktéra stanowi zezwolenie wystania kolejnej ramki. Po wystaniu
ramki przez nadajnik protokot wymaga od niego oczekiwania na nadejscie malej pustej ramki
(potwierdzenia). Informowanie nadajnika przez odbiornik, kiedy moze wysla¢ kolejna porcje da-
nych, jest przyktadem wspomnianego wczesniej sterowania przeptywem.

Protokoty, w ktorych nadajnik wysyla jedna ramke i czeka na potwierdzenie zanim wysle na-
stepna, nosza nazwe ,,zatrzymaj sie i czekaj” (stop-and-wait). Listing 3.3 przedstawia przyktad
simpleksowego protokotu stop-and-wait.

LISTING 3.3.
Simpleksowy protokot stop-and-wait

/* Protokétr 2. (stop-and-wait) rdéwniez umozliwia transmisje danych w jednym kierunku
z nadajnika do odbiornika. Ponownie zaktadamy, ze kanat komunikacyjny jest wolny
od btedow jak w protokole 1. Jednakze tym razem odbiornik ma tylko skonczong
pojemno$¢ bufordw i skonczong szybkosS¢ przetwarzania, wiec protokdt musi wprost
uniemozliwia¢ nadajnikowi zalewanie odbiornika danymi szybciej, niz moga byc
przetwarzane. */

typedef enum {frame_arrival} event type;
#include "protocol.h"

void sender2(void)

{
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frame s; /* bufor dla wychodzacej ramki */
packet buffer; /* bufor dla wychodzacego pakietu */
event_type event; /* jedyna mozliwoS¢ to frame_arrival */

while (true) {
from_network _Tayer(&buffer); /* idz pobraC co$ do wystania */

s.info = buffer; /* skopiuj to do s w celu transmisji */
to_physical layer(&s); /* szczeSliwej podrozy, rameczko */
wait_for_event(&event); /* nie idz dalej, zanim nie dostaniesz pozwolenia */
}
1
void receiver2(void)
{
frame r, s; /* bufory na ramki*/
event_type event; /* jedyna mozliwo$¢ to frame arrival */
while (true) {
wait_for_event(&event); /* jedyna mozliwoS¢ to frame arrival */
from_physical Tlayer(&r); /* idz pobrac przychodzaca ramke */
to_network layer(&r.info);  /* przekaz dane do warstwy sieciowej */
to_physical layer(&s); /* wy$11J pusty ramke, zeby obudzi¢ nadajnik */
}
}

Wprawdzie dane w tym przyktadzie sa transmitowane w jednym kierunku, z nadajnika do
odbiornika, lecz ramki podrézuja w obie strony. Wobec tego kanatl komunikacyjny pomiedzy dwie-
ma warstwami lacza danych musi by¢ zdolny do przesyhu informacji w obie strony. Jednakze ten
protokot wymaga Scistej przemiennosci przeptywu — najpierw nadajnik wysyta ramke, nastgpnie
odbiornik wysyta ramke, potem nadajnik, znow odbiornik i tak dalej. Tutaj wystarczy potduplekso-
wy kanat fizyczny.

Tak jak w protokole 1. wszystko zaczyna si¢ od pobrania przez nadajnik pakietu z warstwy
sieciowej. Nastepnie nadajnik tworzy z tego pakietu ramke i wysyla ja. Lecz teraz, w przeciwien-
stwie do protokolu 1., nadajnik musi czeka¢ na nadej$cie ramki potwierdzajacej, zanim wroci na
poczatek petli i pobierze nastgpna ramke z warstwy sieciowej. Warstwa tacza danych nadajnika
nie musi nawet analizowaé otrzymanej ramki — mozliwo$¢ jest tylko jedna. Przychodzaca ramka
jest zawsze potwierdzeniem.

Jedyna réznica pomiedzy receiverl i receiver?2 polega na tym, ze po dorgczeniu pakietu do
warstwy sieciowej receiver? odsyta do nadajnika ramke potwierdzajaca, zanim ponownie wejdzie
do petli oczekujacej. Poniewaz wazne jest jedynie nadejscie ramki z powrotem do nadajnika, a nie
jej tres¢, odbiornik nie musi umieszcza¢ w niej zadnych konkretnych informacji.

3.3.3. Protokdt simpleksowy dla kanatu z zaktéceniami

Rozwazmy teraz typowa sytuacje, w ktorej kanat komunikacyjny wprowadza bledy. Ramki moga
by¢ albo uszkodzone, albo calkowicie tracone. Jednakze zatozymy, ze jesli ramka ulegta uszkodze-
niu podczas transmisji, sprzet odbiornika wykryje to po obliczeniu sumy kontrolnej. Jesli ramka
jest uszkodzona w taki sposdb, ze suma kontrolna bedzie mimo to poprawna (mato prawdopodobne),
to protokot ten, podobnie jak kazdy inny, moze zawies$¢ (tzn. przekazac uszkodzony pakiet do war-
stwy sieciowej).
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Na pierwszy rzut oka moze wydawac si¢, ze wystarczy nam modyfikacja protokotu 2. przez do-
danie czasomierza. Nadajnik moze wysta¢ ramke, lecz odbiornik wysle potwierdzenie tylko wtedy,
gdy otrzyma poprawne dane. Jesli do odbiornika dotrze uszkodzona ramka, to zostanie odrzucona.
Po jakim$ czasie uptynie okres oczekiwania i nadajnik wysle ramke jeszcze raz. Taki proces byltby
powtarzany az do momentu, gdy ramka w koncu dotrze nieuszkodzona.

Powyzszy schemat zawiera powazny btad. Prosze pomysle¢ i sprobowaé znalez¢é problem
przed kontynuowaniem lektury.

Aby zorientowac si¢, co moze pdjs$¢ nie tak, przypomnijmy sobie, ze zadaniem warstwy tacza
danych jest zapewnienie wolnej od bledow i przezroczystej komunikacji pomigdzy procesami war-
stwy sieciowej. Warstwa sieciowa w komputerze 4 przekazuje seri¢ pakietow do swojej warstwy
tacza danych, ktéra musi zagwarantowaé dorgczenie identycznej serii pakietow do warstwy sie-
ciowej komputera B poprzez jego warstwe lacza danych. Przede wszystkim warstwa sieciowa w B
nie ma sposobu na rozpoznanie, czy pakiet nie zostat utracony lub powielony, wigc warstwa tacza
danych musi zagwarantowac, ze zadna kombinacja bledéw transmisji, nawet najmniej prawdopo-
dobna, nie spowoduje dorgczenia duplikatu pakietu do warstwy sieciowe;.

Rozwazmy taki scenariusz:

(1) Warstwa sieciowa w A przekazuje pakiet nr 1 do swojej warstwy lacza danych. Pakiet zostaje
poprawnie odebrany w B i przekazany do warstwy sieciowej w B. Komputer B odsyla ramke
potwierdzajaca do A.

(2) Ramka potwierdzajaca zostaje calkowicie utracona — w ogdle nie dociera do 4. Zycie byloby
o wiele prostsze, gdyby kanat przektamywat i tracit tylko ramki danych, a nie sterujace, lecz
musimy z przykroscia stwierdzi¢, ze kanat nie jest specjalnie wybidrczy pod tym wzgledem.

(3) W warstwie tacza danych w A w koncu uptywa czas oczekiwania. Poniewaz potwierdzenie nie
dotarto, warstwa zaklada (blednie), ze jej ramka danych zostala utracona lub uszkodzona i wy-
syla ponownie ramke zawierajaca pakiet nr 1.

(4) Powielona ramka réwniez dociera do warstwy tacza danych w B bez problemdw i zostaje nie-
$wiadomie przekazana do warstwy sieciowej. Jesli 4 wysyla plik do B, cze$¢ pliku bedzie
zdublowana, czyli kopia pliku utworzona w B bedzie bledna, a btad ten nie zostanie wykryty.
Inaczej mowiac, protokot zawiedzie.

Najwyrazniej potrzeba tu jakiejs metody pozwalajacej odbiornikowi odrézni¢ ramke, ktora
otrzymuje po raz pierwszy, od retransmisji. Oczywistym sposobem na to jest umieszczenie przez na-
dajnik numeru sekwencyjnego w kazdej wysylanej przez siebie ramce. Odbiornik bedzie mogt
skontrolowa¢ numer kazdej otrzymywanej ramki, aby sprawdzi¢, czy jest to nowa ramka czy du-
plikat, ktory powinien odrzucic.

Poniewaz pozadany jest jak najmniejszy rozmiar naglowka, powstaje pytanie: jaka minimalna
liczba bitéw jest potrzebna na numer sekwencyjny? Jedyna niejednoznaczno$¢ w naszym proto-
kole wystepuje pomigdzy ramka (m) i jej nastepca (m + 1). Jesli ramka m zostanie utracona lub
uszkodzona, odbiornik nie potwierdzi jej, wigc nadajnik bedzie ja nadawat jeszcze raz. Po otrzyma-
niu poprawnej ramki odbiornik wysle potwierdzenie do nadajnika. Tutaj pojawia si¢ potencjalny
problem. W zalezno$ci od tego, czy ramka potwierdzajaca dotrze do nadajnika czy nie, nadajnik
moze probowac nada¢ ramke m lub m + 1.

Zdarzeniem, ktore wyzwala wystanie przez nadajnik ramki m + 2, jest nadejscie potwierdzenia
dla ramki m + 1. Lecz to implikuje, ze ramka m zostala poprawnie odebrana, a poza tym potwierdze-
nie rowniez dotarto do nadajnika (w przeciwnym razie nadajnik nie zaczatby nadawa¢ m + 1, o m + 2
juz nie wspominajac). W konsekwencji jedyna niejasno$¢ wystepuje pomigdzy ramka i jej bezpo-
$rednim poprzednikiem lub nastepca, a nie pomigdzy poprzednikiem i nastepca.

Wystarczy wiec jednobitowy numer sekwencyjny (0 lub 1). W kazdej chwili odbiornik spo-
dziewa si¢ otrzymania konkretnego numeru sekwencyjnego. Kazda otrzymana ramka z blednym
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numerem sekwencyjnym jest odrzucana jako duplikat. Gdy przychodzi ramka zawierajaca po-
prawny numer sekwencyjny, zostaje zaakceptowana i przekazana do warstwy sieciowej. Nastepnie
spodziewany numer sekwencyjny jest inkrementowany modulo 2 (tzn. O staje si¢ 1, a 1 staje si¢ 0).

Przyktad protokohu tego typu przedstawia listing 3.4. Protokoty, w ktorych nadajnik czeka na
pozytywne potwierdzenie przed przejsciem do nastgpnej jednostki danych, czesto nazywane sa
PAR (Positive Acknowledgement with Retransmission — potwierdzenia pozytywne z retrans-
misja) lub ARQ (Automatic Repeat reQuest — automatyczne zadanie ponownego przestania).
Podobnie jak protokoét 2., ten rowniez przesyla dane tylko w jednym kierunku.

LISTING 3.4.
Protokol potwierdzen pozytywnych z retransmisja

/* Protokétr 3. (par) umozliwia jednokierunkowy przeptyw danych zawodnym kanatem. */
#define MAX_SEQ 1 /* musi by¢ 1 dla protokotu 3. */

typedef enum {frame arrival, cksum_err, timeout} event type;

#include "protocol.h"

void sender3(void)

{
seq_nr next_frame to_send; /* nr sekwencyjny nastepnej wychodzacej ramki */
frame s; /* zamazywane dane ramki */
packet buffer; /* bufor dla wychodzacego pakietu */
event type event;
next frame to send = 0; /* inicjuj wychodzace numery sekwencyjne */
from network Tayer(&buffer); /* pobierz pierwszy pakiet */
while (true) {
s.info = buffer; /* zbuduj ramke do transmisji */
s.seq = next_frame_to_send; /* wstaw nr sekwencyjny do ramki */
to_physical layer(&s); /* wy$1i1j w droge */
start_timer(s.seq); /* gdy odpowiedZ za dtugo nie dociera, timeout */
wait_for_event(&event); /* frame_arrival, cksum err, timeout */
if (event == frame arrival) {
from_physical Tayer(&s); /* pobierz potwierdzenie */
if (s.ack == next_frame to send) {
stop_timer(s.ack); /* wytacz czasomierz*/
from network Tayer(&buffer);  /* pobierz nastepny do wystania */
inc(next frame to send); /* zaneguj next frame to send */
1
1
}
}
void receiver3(void)
{

seq_nr frame_expected;
frame r, s;
event _type event;

frame_expected = 0;
while (true) {
wait_for_event(&event); /* mozliwo$ci: frame_arrival, cksum err */
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if (event == frame_arrival) { /* dotarta poprawna ramka */
from_physical Tayer(&r); /* idz pobraC odebrang wtasnie ramke */
if (r.seq == frame_expected) { /* na to czekalidmy */
to_network_layer(&r.info); /* przekaz dane do warstwy sieciowej */
inc(frame_expected); /* nastepnym razem oczekuj drugiego numeru sek. */

s.ack = 1 - frame_expected; /* powiedz, ktora ramka jest potwierdzana */
to_physical layer(&s); /* wy$11J potwierdzenie */

Protokot 3. rozni sig od swoich poprzednikdéw tym, ze zardwno nadajnik, jak i odbiornik maja
zmienna, ktorej warto$¢ jest pamigtana w stanie oczekiwania warstwy tacza danych. Nadajnik pa-
migta numer sekwencyjny nastgpnej ramki, ktora ma wysta¢, w next frame to send; odbiornik
pamigta numer sekwencyjny oczekiwanej ramki w frame_expected. Kazdy protokdét ma krotka faze
inicjalizacji przed wejsciem do petli nieskonczonej.

Po wystaniu ramki nadajnik uruchamia czasomierz. Jesli czasomierz juz dziatal, to zostaje wyze-
rowany, aby odmierzyl kolejny petny interwat. Interwal czasu powinien by¢ tak dobrany, by wystarczyt
na dotarcie ramki do odbiornika, przetworzenie tej ramki przez odbiornik w najbardziej niekorzystnych
warunkach i propagacje¢ ramki potwierdzajacej z powrotem do nadawcy. Dopiero po uptynigciu tego
czasu nadajnik moze bezpiecznie zalozy¢, ze albo ramka danych, albo potwierdzajaca zostata utra-
cona, i wysta¢ duplikat. Jesli interwat czasomierza bedzie zbyt krétki, nadajnik bedzie wysylal nie-
potrzebne ramki. Wprawdzie nie wplyna one na poprawnos¢ protokotu, lecz zaszkodza wydajnosci.

Po wystaniu ramki i uruchomieniu czasomierza nadajnik czeka na jakies$ ekscytujace zdarzenie.
Istnieja tylko trzy mozliwosci: przyjdzie nieuszkodzona ramka potwierdzajaca, doczolga si¢ uszko-
dzona ramka potwierdzajaca albo uptynie czas oczekiwania. Jesli dotrze poprawne potwierdzenie,
nadajnik pobierze nastgpny pakiet z warstwy sieciowej i umiesci go w buforze, zamazujac poprzedni
pakiet, oraz zwigkszy numer sekwencyjny. Jesli dotrze uszkodzona ramka lub nie dotrze zadna,
ani zawartos$¢ bufora, ani numer sekwencyjny nie zostang zmienione, co pozwoli wysta¢ duplikat.

Gdy do odbiornika dociera poprawna ramka, jej numer sekwencyjny jest sprawdzany, aby
upewni¢ sie, czy ramka nie jest duplikatem. Jesli nie, to zostaje zaakceptowana, przekazana do
warstwy sieciowej i generowane jest potwierdzenie. Duplikaty i ramki uszkodzone nie sa przeka-
zywane do warstwy sieciowej.

3.4. Protokotly z oknem przesuwnym

W poprzednich protokotach ramki danych byly przesytane tylko w jednym kierunku. W wigkszosci
sytuacji istnieje potrzeba transmisji danych w obie strony. Jednym ze sposobow na otrzymanie
transmisji pelnodupleksowej jest utworzenie dwdch odrgbnych kanatéw komunikacyjnych i uzywa-
nie kazdego na potrzeby jednokierunkowej transmisji danych (w przeciwnych kierunkach). W takiej
sytuacji mamy dwa odrgbne obwody fizyczne, kazdy z kanatem ,,docelowym” (dla danych) i ,,zwrot-
nym” (na potwierdzenia). W obu przypadkach pasmo kanatu zwrotnego marnuje si¢ niemal w calosci.
Skutek jest taki, ze uzytkownik placi za dwa obwody, lecz uzywa mozliwosci jednego.

Lepszym pomystem bedzie uzycie tego samego obwodu do transmisji danych w obie strony.
W koncu w protokotach 2. i 3. jest on juz uzywany do przesylania ramek tam i z powrotem, a kanat
zwrotny ma t¢ sama przepustowo$¢ co kanat docelowy. W tym modelu ramki danych z 4 do B sa
przemieszane z ramkami potwierdzajacymi z 4 dla B. Sprawdzajac pole kind w nagtéwku ramki
przychodzacej, odbiornik moze odrozni¢ ramke danych od potwierdzajace;j.
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Wprawdzie przeplatanie ramek danych i ramek kontrolnych w tym samym obwodzie jest poste-
pem w stosunku do konieczno$ci uzywania dwoch odrebnych obwodow fizycznych, lecz mozliwe
jest jeszcze dalsze udoskonalenie. Gdy przychodzi ramka danych, zamiast natychmiast odesta¢
odrebna ramke potwierdzajaca, nadajnik powstrzymuje si¢ od tego i czeka na kolejny pakiet otrzy-
many z warstwy sieciowej. Potwierdzenie zostaje dotaczone do wychodzacej ramki danych (po-
przez uzycie pola ack w nagtdéwku ramki). W wyniku potwierdzenie wiezie si¢ za darmo w na-
stepnej wychodzacej ramce danych. Ta technika czasowego opdznienia wychodzacych potwierdzen
tak, by mogly zosta¢ podpigte do nastgpnej wychodzacej ramki danych, nosi nazwe piggybacking
(,jazda na barana”).

Podstawowg zaleta tej metody wzgledem osobnych ramek potwierdzajacych jest lepsze wyko-
rzystanie dostgpnego pasma kanatu. Pole ack w nagtowku ramki kosztuje tylko kilka bitéw, pod-
czas gdy osobna ramka wymagataby nagléwka, potwierdzenia i sumy kontrolnej. Oprocz tego mniej-
sza liczba wystanych ramek oznacza mniej przerwan ,,przybycie ramki”, i by¢ moze mniej buforéw
w odbiorniku, zaleznie od organizacji oprogramowania odbiornika. W nastepnym protokole, ktérym
si¢ zajmiemy, metoda ,,na barana” bedzie kosztowaé tylko 1 bit w nagldéwku ramki. Rzadko wy-
maga wiecej niz kilku bitow.

Jednakze technika ta wprowadza komplikacj¢ niewystepujaca przy odrebnych potwierdze-
niach. Jak dtugo warstwa tacza danych powinna czekaé na pakiet, na ktorym moze ,,przewiez¢” po-
twierdzenie? Jesli warstwa facza danych bedzie czekac dhuzej niz wynosi okres oczekiwania nadajnika,
ramka zostanie nadana ponownie, negujac calg ide¢ korzystania z potwierdzen. Gdyby warstwa lacza
danych byta wyrocznia i mogta przepowiadac przysztos¢, to wiedziataby, kiedy pojawi si¢ nastep-
ny pakiet z warstwy sieciowej, co pozwolitoby zdecydowaé, czy czeka¢ na niego, czy tez wysltac
osobne potwierdzenie, zaleznie od spodziewanego czasu oczekiwania. Oczywiscie warstwa lacza
danych nie potrafi przepowiada¢ przysztosci, wiec musi skorzysta¢ z jakiego$ doraznego schematu, na
przykiad czekac ustalona liczbe milisekund. Jesli nowy pakiet pojawi si¢ szybko, potwierdzenie zosta-
nie przewiezione na nim; w przeciwnym razie, jesli do konca ustalonego czasu oczekiwania nie po-
jawi si¢ zaden nowy pakiet, warstwa lacza danych po prostu wysle odrgbna ramke potwierdzajaca.

Nastepne trzy protokoly sa dwukierunkowe i naleza do klasy tzw. protokoléw z oknem
przesuwnym (ang. sliding window). Te trzy przyktady roznig si¢ wydajnoscia, ztozonoscia i za-
potrzebowaniem na bufory, co oméwimy pdzniej. W nich, podobnie jak we wszystkich protokotach
z oknem przesuwnym, kazda wysylana ramka zawiera numer sekwencyjny mieszczacy si¢ w zakresie
od 0 do jakiego$ maksimum. Maksimum zwykle wynosi 2" — 1, wigc numer sekwencyjny miesci
si¢ doktadnie w n-bitowym polu. Protokot z oknem przesuwnym typu stop-and-wait uzywa n = 1,
co ogranicza numery sekwencyjne do 0 i 1, lecz bardziej wyrafinowane wersje moga uzywac¢ dowol-
nych wartosci n.

Kwintesencja wszelkich protokotéw z oknem przesuwnym jest to, ze w kazdej chwili nadajnik
pamieta zbiér numeréw sekwencyjnych odpowiadajacych ramkom, ktére ma prawo wystac. Mowi-
my, ze ramki te mieszcza si¢ w oknie nadawczym. Podobnie odbiornik utrzymuje okno odbiorcze
odpowiadajace zbiorowi ramek, ktére ma prawo przyjac. Okna nadajnika i odbiornika nie musza
mie¢ tych samych granic gérnych i dolnych, a nawet takiej samej wielkosci. W niektérych protoko-
tach maja staly rozmiar, lecz w innych moga z czasem zwigksza¢ lub zmniejsza¢ wielko$¢ w miare
wysylania i odbierania ramek.

Wprawdzie protokotly te daja warstwie tacza danych wigksza swobodg kolejnosci, w ktorej moze
odbiera¢ i nadawa¢ ramki, lecz zdecydowanie nie zarzuciliSmy wymogu, ze protokét musi dore-
czy¢ pakiety do docelowej warstwy sieciowej w tej samej kolejnosci, w jakiej zostaly przekazane do
warstwy facza danych w komputerze nadajacym dane. ZmieniliSmy teraz wymog ,,liniowosci” ka-
nalu komunikacyjnego, to znaczy tego, ze musi dorgczy¢ wszystkie ramki w kolejnosci wystania.
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Numery sekwencyjne w obrebie okna nadawczego reprezentuja ramki, ktére zostaly wystane
lub moga zosta¢ wyslane, lecz nie zostaly jeszcze potwierdzone. Za kazdym razem, gdy nowy pakiet
przychodzi z warstwy sieciowej, otrzymuje najwyzszy kolejny numer sekwencyjny, a gorna krawedz
okna jest zwigkszana o jeden. Gdy przychodzi potwierdzenie, dolna krawedz jest zwigkszana o je-
den. W ten sposob okno nieustannie utrzymuje list¢ niepotwierdzonych ramek. Przyktad przedstawia
rysunek 3.9.

Nageink 7 . 9 7,0 70 S
6 1 6 16 1 6 1
5 2 5 2 5 2 5 2
4 3 4 3 4 3 4 3
Odbiornik
7.0 7,0 7.0 T 4 10
6 1 6 1 6 1 6 1
5 2 5 2 5 2 5 2
4 3 4 3 4 3 4 3

(a) (b) (c) (d)

RYSUNEK 3.9. Okno przesuwne o rozmiarze 1 z 3-bitowym numerem sekwencyjnym: (a) stan poczatkowy,
(b) po wystaniu pierwszej ramki, (c) po odebraniu pierwszej ramki, (d) po odebraniu potwierdzenia
pierwszej ramki

Poniewaz ramki znajdujace si¢ aktualnie w oknie nadajnika moga zosta¢ utracone lub uszkodzone
podczas transmisji, nadajnik musi przechowywac wszystkie te ramki w pamigci na wypadek po-
trzeby retransmisji. Wobec tego, jesli maksymalna wielko$¢ okna wynosi #, nadajnik potrzebuje »
buforow do przechowania niepotwierdzonych ramek. Jesli okno kiedykolwiek zwigkszy swdj roz-
miar do maksymalnego, warstwa lacza danych nadajnika musi sila zablokowaé warstwe sieciowa,
dopoki nie zwolni si¢ kolejny bufor.

Okno warstwy tacza danych odbiornika odpowiada ramkom, ktore moze przyja¢. Kazda ramka
spoza okna jest odrzucana bez komentarza. Gdy zostanie odebrana ramka, ktorej numer sekwen-
cyjny jest rowny dolnej krawedzi okna przesuwnego, ramka zostaje przekazana do warstwy sie-
ciowej, zostaje wygenerowane potwierdzenie i okno jest przekrgcane o jeden. Inaczej niz w oknie
nadajnika okno odbiornika zawsze zachowuje poczatkowa wielkos¢. Prosze zwrdci¢ uwage, ze
okno o rozmiarze 1 oznacza, iz warstwa tacza danych przyjmuje ramki tylko po kolei, lecz dla
wigkszych okien tak nie jest. Z kolei warstwa sieciowa zawsze otrzymuje dane we wtasciwym po-
rzadku, niezaleznie od rozmiaru okna warstwy tacza danych.

Rysunek 3.9 pokazuje przyklad z maksymalnym rozmiarem okna réwnym 1. Na poczatku nie
oczekuja zadne ramki, wigc gorna i dolna krawedz okna sa sobie rowne, lecz z uptywem czasu
sytuacja zmienia si¢ jak na rysunku.
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3.4.1. Protokot z jednobitowym oknem przesuwnym

Zanim zabierzemy si¢ za przypadek ogolny, przeanalizujmy najpierw protokét z oknem przesuwnym
o maksymalnym rozmiarze rownym 1. Jest to protokdt typu stop-and-wait, poniewaz nadajnik wy-
syta ramke i czeka na potwierdzenie przed wystaniem kolejne;j.

Protokot taki przestawia listing 3.5. Podobnie jak poprzednie zaczyna si¢ od zdefiniowania zmien-
nych. next_frame to send moéwi, ktora ramke nadajnik usituje wystaé. Analogicznie, frame expected
informuje, ktdrej ramki spodziewa si¢ odbiornik. W obu przypadkach mozliwe sa tylko 1 lub 0.

LISTING 3.5.
Protokot z jednobitowym oknem przesuwnym

/* Protokdétr 4. (z oknem przesuwnym) jest dwukierunkowy. */

#define MAX_SEQ 1 /* musi by¢ 1 dla protokotu 4. */
typedef enum {frame_ arrival, cksum err, timeout} event type;

#include "protocol.h"

void protocol4 (void)

{
seq_nr next_frame_to_send; /* tylko 0 Tub 1 */
seq_nr frame_expected; /* tylko 0 Tub 1 */
frame r, s; /* zmienne tymczasowe */
packet buffer; /* biezacy pakiet jest wysytany */
event_type event;
next_frame to_send = 0; /* nastepna ramka w strumieniu wyjSciowym */
frame_expected = 0; /* nastepna oczekiwana ramka */
from_network_Tayer(&buffer); /* pobierz pakiet z warstwy sieciowej */
s.info = buffer; /* przygotuj sie do wystania pierwszej ramki */
s.seq = next_frame to_send; /* wstaw numer sekwencyjny do ramki */
s.ack = 1 - frame_expected; /* ack na barana */
to physical layer(&s); /* nadaj ramke */
start_timer(s.seq); /* uruchom czasomierz */
while (true) {
wait_for_event(&event); /* frame_arrival, cksum err Tub timeout */
if (event == frame_arrival) { /* ramka dotarta bez uszkodzen. */
from_physical Tayer(&r); /* pobierz ja */

if (r.seq == frame_expected) { /* obstuz wejsciowy strumien ramek. */
to network Tayer(&r.info);  /* przekaz pakiet do warstwy sieciowej */
inc(frame_expected); /* zaneguj nastepny oczekiwany nr sekwencyjny */

if (r.ack == next_frame_to_send) { /* obstuz wyjsciowy strumien ramek. */

stop_timer(r.ack); /* wytacz czasomierz */
from_network_layer(&buffer); /* pobierz nowy pakiet z warstwy sieciowej */
inc(next_frame_to send); /* zaneguj nr sekwencyjny nadajnika */
}
s.info = buffer; /* zbuduj wychodzaca ramke */
s.seq = next_frame to_send; /* wstaw do niej nr sekwencyjny */
s.ack = 1 - frame_expected; /* nr sekwencyjny ostatniej odebranej ramki */
to_physical layer(&s); /* wyS11j ramke */
start_timer(s.seq); /* uruchom czasomierz */
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W normalnych warunkach jedna z dwoch warstw lacza danych jako pierwsza wysyla pierwsza
ramke. Inaczej mowiac, tylko jeden z dwdch programéw warstwy tacza danych powinien zawierac
wywolania procedur to physical Tayer i start _timer na zewnatrz petli gtdéwnej. W przypadku
gdy obie warstwy tacza danych startuja jednoczesnie, pojawia si¢ osobliwa sytuacja, ktora omowimy
p6zniej. Komputer rozpoczynajacy pobiera pierwszy pakiet z warstwy sieciowej, buduje z niego
ramke i wysyla ja. Gdy ta (lub dowolna) ramka dotrze, warstwa tacza danych odbiornika sprawdza,
czy nie jest duplikatem, tak jak w protokole 3. Jesli jest to spodziewana ramka, zostaje ona przeka-
zana do warstwy sieciowej i okno odbiornika przesuwa si¢ w gorg.

Pole potwierdzenia zawiera numer ostatniej bezbtednie odebranej ramki Jesli ten numer zga-
dza si¢ z numerem ramki, ktora nadajnik probuje wysta¢, to dla nadajnika oznacza to, ze skonczyt
przetwarza¢ ramke zapisana w zmiennej buffer i moze pobrac¢ kolejng ramke ze swojej warstwy
sieciowej. Jesli numer sekwencyjny jest niezgodny, nadajnik musi ponawia¢ prébe wystania tej
samej ramki. Zawsze, gdy zostaje odebrana ramka, jest rowniez odsytana inna ramka.

Przeanalizujmy teraz protokdt 4., aby zobaczy¢, jak jest odporny na patologiczne scenariusze. Za-
t6zmy, ze komputer 4 chce wysta¢ swoja ramke 0 do komputera B, a B probuje wysta¢ ramke 0 do 4.
Zatozmy, ze A wysyta ramke do B, lecz interwat oczekiwania A jest troche za krotki. Wobec tego w A
moze raz za razem uplywac czas oczekiwania, przez co A bedzie wysyla¢ seri¢ identycznych ramek
zseq=0iack=1.

Gdy pierwsza poprawna ramka dotrze do komputera B, zostanie przyjeta i frame expected
przyjmie warto$¢ 1. Wszystkie kolejne ramki zostang odrzucone, poniewaz B spodziewa si¢ teraz ramki
o numerze sekwencyjnym 1, a nie 0. Co wigcej, poniewaz wszystkie duplikaty beda mialy ack = 1,
a B nadal czeka na potwierdzenie 0, B nie pobierze nowego pakietu ze swojej warstwy sieciowej.

Po przyjsciu kazdego odrzuconego duplikatu B wysyta do 4 ramke zawierajaca seq = 0 i ack = 0.
W koncu jedna z nich dotrze poprawnie do 4, co spowoduje, Ze 4 zacznie nadawaé kolejna ramke. Zadna
kombinacja utraconych ramek i zbyt krétkich limitow czasowych nie moze spowodowac, ze protokot
dorgczy dwukrotnie pakiet do dowolnej warstwy sieciowej, pominie pakiet lub si¢ zakleszczy.

Jednakze pojawia si¢ osobliwa sytuacja, gdy obie strony jednoczesnie wysylaja pierwszy pakiet.
Ten problem z synchronizacja przedstawia rysunek 3.10. Cz¢$¢ (a) pokazuje normalne dzialanie
protokotu. Czgs¢ (b) ilustruje wspomniang osobliwos¢. Jesli B czeka na pierwsza ramke 4 przed
wystaniem wiasnej, to sekwencja wyglada jak w (a) i wszystkie ramki zostaja zaakceptowane. Je-
$li jednak A i B jednoczesnie zainicjuja komunikacje, ich pierwsze ramki dotra na miejsce, a nastep-
nie warstwy lacza danych dojda do sytuacji (b). W (a) kazde nadejscie ramki przynosi nowy pakiet
dla warstwy sieciowej i nie ma duplikatow. W (b) polowa ramek zawiera duplikaty mimo to, Ze nie
wystepuja btedy transmisji. Podobna sytuacja moze wystapic na skutek zbyt krétkich limitow czaso-
wych, nawet gdy jedna strona ewidentnie zacznie jako pierwsza. W rzeczy samej kilkakrotne wysta-
pienie zbyt krétkich limitéw czasowych moze spowodowaé wystanie ramki trzy lub wiecej razy.

3.4.2. Protokot uzywajacy techniki ,,wr6¢ do n”

Do tej pory przyjmowalismy milczace zalozenie, Ze czas transmisji potrzebny na dotarcie ramki do
odbiornika razem z czasem transmisji z powrotem potwierdzenia jest pomijalny. Czasami takie zato-
zenie jest wyraznie bledne. W takich sytuacjach diugi czas podrozy w dwie strony moze mie¢ po-
wazny wplyw na skuteczno$¢ wykorzystania pasma. Wezmy na przyklad kanat satelitarny 50 kb/s
z opdznieniem propagacji tam i z powrotem réwnym 500 ms. Zalézmy, ze sprobujemy uzy¢ pro-
tokolu 4. do przesylania satelita 1000-bitowych ramek. W chwili # = 0 nadajnik zaczyna wysytac¢
pierwsza ramke. W chwili # = 20 ms konczy si¢ wysytanie calej ramki. Dopiero w ¢ = 270 ms cata
ramka dociera do odbiornika, a dopiero w chwili # = 520 ms potwierdzenie wraca do nadajnika (w naj-
lepszych warunkach — bez czekania w odbiorniku i przy krétkiej ramce potwierdzajacej). Oznacza
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A wysyla (0, 1, AO)
T, B odbiera (0, 1, AO)*

/ B wysyla (0, 0, BO)
A odbiera (0, 0, BO)*

A wysyla (1, 0, A1)
T Bodbiera (1,0, A1)*
B wysyta (1, 1, B1)
Aodbiera (1,1, B1)* =

A wysyta (0, 1, A2)
S—— B odbiera (0, 1, A2)*

B wysyta (0, 0, B2)
A odbiera (0, 0, B2)* =

A wysyla (1, 0, A3)
" Bodbiera (1, 0, A3)*

A wysyta (0, 1, AD) B wysyta (0, 1, BO)
B odbiera (0, 1, A0)*

B wysyta (0, 0, BO)

A odbiera (0, 1, BO)*
A wysyta (0, 0, AD)
B odbiera (0, 0, AD)
B wysyta (1, 0, B1)
A odbiera (0, 0, BO)
A wysyla (1, 0, A1)
B odbiera (1, 0, A1)*
B wysyta (1, 1, B1)

A odbiera (1, 0, B1)*

Awysyla (1, 1, A1)

B wysyta (1, 1, B3) T Bodbiera (1, 1, A1)

B wysyta (0, 1, B2)

Czas

(a) (b)

RYSUNEK 3.10. Dwa scenariusze dla protokotu 4.: (a) standardowy, (b) nietypowy. W nawiasach zapisane
sa kolejno (seq, ack, nr pakietu). Gwiazdka oznacza miejsce przyjgcia pakietu przez warstwe sieciowg

to, ze nadajnik byl zablokowany przez 500/520 = 96% czasu. Inaczej méwiac, tylko 4 procent do-
stepnego pasma zostato wykorzystane. Wida¢ wyraznie, ze potaczenie dlugiego czasu przejscia,
wysokiej przepustowosci i matej dtugosci ramek jest katastrofalne, gdy idzie o wydajnosé.

Opisany powyzej problem mozemy uzna¢ za konsekwencj¢ reguly, ktora zada od nadajnika
czekania na ramke potwierdzajaca przed wystaniem kolejnej. Jesli ztagodzimy to ograniczenie,
bedzie mozna osiagna¢ znacznie wyzsza wydajnos¢. Rozwigzanie polega zasadniczo na zezwoleniu
nadajnikowi na wystanie maksymalnie w ramek przed zablokowaniem transmisji zamiast tylko
jednej ramki. Odpowiednio dobrana warto$¢ w pozwoli nadajnikowi wysyta¢ ramki jedna za druga
przez czas rowny czasowi przej$cia w obie strony bez zapetienia okna. W powyzszym przykla-
dzie warto$¢ w powinna wynosi¢ przynajmniej 26. Nadajnik zaczyna od wyslania ramki 0, jak
powyzej. Do chwili zakonczenia wysylania 26 ramek, w chwili # = 520, powinna wfasnie wréci¢
ramka potwierdzajaca dla ramki 0. Nastgpne potwierdzenia beda dociera¢ co 20 ms, wigc nadajnik
zawsze bedzie miat pozwolenie na wyslanie kolejnej ramki, gdy bedzie tego potrzebowat. Przez
caly czas 25 lub 26 ramek bedzie oczekiwaé na potwierdzenie. Inaczej méwiac, maksymalny roz-
miar okna nadajnika wynosi 26.

Potrzeba wigkszego okna po stronie nadajacej wystepuje zawsze, gdy iloczyn pasma i czasu
podrozy w obie strony jest wysoki. Gdy pasmo jest wysokie, nawet przy umiarkowanych opdznie-
niach nadajnik wyczerpie swoje okno dos¢ szybko, chyba ze dysponuje duzym oknem. Jesli opdznienie
jest wysokie (jak w kanalach satelitow geostacjonarnych), nadajnik wyczerpie swoje okno nawet
przy umiarkowanym pasmie. [loczyn tych dwoch elementow zasadniczo decyduje o ,,objetosci ruro-
ciagu”, a nadajnik musi by¢ w stanie wypetnic ,,rure” bez zatrzymywania si¢, aby pracowac z naj-
wyzsza wydajnoscia.

Ta technika nosi nazwe pracy potokowej (ang. pipelining). Jesli przepustowos¢ kanatu wynosi
b bitéw na sekunde, wielko$¢ ramki / bitéw, a czas propagacji w obie strony R sekund, to czas
wymagany na wystanie jednej ramki wynosi //b sekund. Po wystaniu ostatniego bitu ramki danych
wystepuje opdznienie R/2, zanim bit dotrze do odbiornika, oraz opdznienie rowne przynajmniej
R/2, zanim potwierdzenie wroci do nadajnika, co daje taczne opdznienie R. W technice stop-and-
wait linia jest zajeta przez //b i bezczynna przez czas R, co daje:

wykorzystanie linii = //(/ + bR)
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Jesli [ < bR, to wydajnos¢ bedzie nizsza od 50% Poniewaz zawsze wystepuje niezerowe opdznie-
nie propagacji potwierdzenia, praca potokowa moze w zasadzie postuzy¢ do zajecia linii w tym
okresie, lecz jesli okres ten jest krotki, dodatkowa ztozono$¢ nie jest warta zachodu.

Potokowe przesylanie ramek zawodnym kanalem komunikacyjnym jest przyczyna pewnych
powaznych problemoéw. Po pierwsze, co stanie si¢, gdy ramka w srodku dlugiego strumienia zostanie
uszkodzona lub utracona? Do odbiornika dotrze duza liczba pozniejszych ramek, zanim nadajnik
dowie si¢ o problemie. Gdy uszkodzona ramka dociera do odbiornika, powinna oczywiscie zosta¢
odrzucona, lecz co powinien zrobi¢ odbiornik z wszystkimi poprawnymi ramkami nastgpujacymi
po niej? Proszg¢ pamigtac, ze warstwa lacza danych w odbiorniku jest zobowigzana dorgczac¢ pakiety
do warstwy sieciowej we wlasciwej kolejnosci. Rysunek 3.11 przedstawia wptyw pracy potokowej
na usuwanie bledow. Przyjrzymy si¢ temu bardziej szczegétowo.

‘-— Interwat oczekiwania —-‘

SN

~

Blad Ramki odrzucone przez warstwe tgcza danych

Czas ———

(a)

(b)

RYSUNEK 3.11. Praca potokowa i usuwanie btedow. Wplyw bledu, gdy (a) rozmiar okna odbiornika wynosi 1,
oraz (b), gdy rozmiar okna odbiornika jest duzy

Dostepne sa dwie podstawowe metody radzenia sobie z bledami w pracy potokowej. Jedna z nich,
0 nazwie go back n (,,wr6¢ do n”), polega na tym, ze odbiornik po prostu odrzuca wszystkie kolejne
ramki, nie wysylajac potwierdzen dla odrzuconych ramek. Ta strategia odpowiada oknu odbioru o roz-
miarze 1. Inaczej mowiac, warstwa tacza danych odmawia przyjecia jakiejkolwiek ramki poza
nastepna, ktora musi przekaza¢ do warstwy sieciowe;j. Jesli okno nadajnika wypetni si¢ przed uptynie-
ciem dopuszczalnego czasu oczekiwania, potok zacznie si¢ oproznia¢. W koncu uptynie czas ocze-
kiwania i nadajnik ponownie wysle wszystkie niepotwierdzone ramki we wlasciwej kolejnosci,
zaczynajac od ramki uszkodzonej lub utraconej. Takie podejscie moze zmarnowa¢ mnostwo pasma,
jesli stopa bledow jest wysoka.
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Na rysunku 3.11 (a) widzimy przypadek, gdy okno odbiornika jest duze. Ramki 0 i 1 zostaty
poprawnie odebrane i potwierdzone. Jednakze ramka 2 zostata uszkodzona lub zgubiona. Nadajnik,
nie wiedzac o tym problemie, wysyla ramki dalej, poki nie uplynie czas oczekiwania dla ramki 2.
Nastepnie wraca do ramki 2 i zaczyna od nowa nadawac 2, 3, 4 itd.

Druga ogdlna strategia obstugi bledow przy potokowym przesytaniu ramek nosi nazwe powté-
rzen selektywnych (ang. selective repeat). Gdy uzywana jest ta technika, odebrana bledna ramka
zostaje odrzucona, lecz dobre ramki odebrane po niej sa buforowane. Gdy konczy si¢ czas oczekiwa-
nia nadajnika, zostaje ponownie przestana tylko najstarsza niepotwierdzona ramka. Jesli ta ramka
dotrze bez btedow, odbiornik bedzie mogt doreczy¢ do warstwy sieciowej kolejno wszystkie ramki,
ktére buforowat. Powtdrzenia selektywne sa czesto taczone z koniecznoscia wyslania przez od-
biornik potwierdzenia negatywnego (NAK) po wykryciu btedu, na przyklad btednej sumy kontrolnej
lub ramki poza kolejnoscia. Potwierdzenia negatywne stymuluja retransmisje przed uplynigciem
czasu oczekiwania, przez co poprawiaja wydajnosc.

Na rysunku 3.11 (b) ramki 0 i 1 réwniez zostaly poprawnie odebrane i potwierdzone, a ramka
2 zostala stracona. Gdy do odbiornika dotarla ramka 3, jego warstwa facza danych zauwazyta brak
ramki, wiec wystata NAK dla ramki 2, lecz zapisata ramke 3 w buforze. Gdy dotarly ramki 4 i 5,
te rowniez byly buforowane przez warstwg tacza danych, zamiast zostac¢ przekazane do warstwy sie-
ciowej. W koncu NAK ramki 2 dotarto do nadajnika, ktory natychmiast wystal ponownie t¢ ramke.
Gdy ta dotarta do odbiornika, warstwa tacza danych otrzymata ramki 2, 3, 4 oraz 5 i mogta prze-
sta¢ je wszystkie do warstwy sieciowej we wlasciwej kolejnosci. Mogla tez potwierdzi¢ wszystkie
ramki az do 5 wlacznie, jak na rysunku. Gdyby NAK zostato utracone, w koficu w nadajniku upty-
natby czas oczekiwania na potwierdzenie ramki 2 i nadajnik sam z siebie wystatby ja (lecz tylko
Jja), aczkolwiek by¢ moze znacznie pozniej. Wobec tego negatywne potwierdzenie przyspieszyto
retransmisje tej konkretnie ramki.

Powtdrzenia selektywne odpowiadaja oknu odbiorczemu wigkszemu niz 1. Kazda ramka w obre-
bie tego okna moze zosta¢ przyjeta i buforowana, dopoki wszystkie poprzednie nie zostang przeka-
zane do warstwy sieciowej. Takie podej$cie moze wymagac¢ sporo pamieci dla warstwy lacza danych,
jesli okno jest duze.

Te dwie alternatywy stanowia kompromisy pomiedzy przepustowoscia a wielkoscia buforow
warstwy tacza danych. W zaleznosci od tego, ktdrego zasobu bardziej brakuje, moze zosta¢ uzyta
pierwsza lub druga. Listing 3.6 przedstawia protokdt potokowy, w ktérym odbiorcza warstwa lacza
danych akceptuje tylko ramki we wilasciwej kolejnosci; ramki nadestane po bledzie sa odrzucane.
W tym protokole po raz pierwszy zrezygnowali$my z zatozenia, ze warstwa sieciowa zawsze ma
nieskonczong liczbe pakietow do wystania. Gdy warstwa sieciowa chce wystaé pakiet, moze spowo-
dowa¢ wystapienie zdarzenia network layer ready. Aby jednak wymusi¢ zasadg sterowania przeply-
wem mowiaca, ze w kazdej chwili nie moze by¢ wigcej niz MAX_SEQ zaleglych ramek, warstwa lacza
danych musi by¢ zdolna do powstrzymania warstwy sieciowej przed obciazaniem jej dodatkowa
praca. Do tego stuza procedury biblioteczne enable network Tayer i disable network layer.

LISTING 3.6.
Protokot z oknem przesuwnym uzywajacy techniki ,,wré¢ do n”

/* Protokdét 5. (go back n) pozwala na wiele zalegajacych ramek. Nadajnik moze wystac
maksymalnie MAX_SEQ ramek bez czekania na potwierdzenie. Oprdcz tego, inaczej niz

w poprzednich protokotach, nie zaktadamy, Zze warstwa sieciowa zawsze ma gotowy nowy
pakiet. Zamiast tego warstwa sieciowa powoduje zdarzenie network Tlayer ready, gdy ma
pakiet do wystania. */

#define MAX_SEQ 7 /* powinna by¢ 2*n - 1 */
typedef enum {frame_arrival, cksum_ err, timeout, network Tayer ready} event type;
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#include "protocol.h"

static boolean between(seq nr a, seq nr b, seq nr c)

{
/* Zwr6C true, jesli a <=b < c cyklicznie; w przeciwnym razie false. */
if (((@<=Db) & (b <)) || ((c<a) & (a<=Db)) || ((b<c) & (c<a)))
return(true);
else
return(false);

}

static void send data(seq nr frame nr, seq nr frame_expected, packet buffer[])

{
/* Zbuduj 1 wy$1iJj ramke danych. */

frame s; /* zmienna tymczasowa */
s.info = buffer[frame_nrJ; /* wstaw pakiet do ramki */
s.seq = frame_nr; /* wstaw nr sekwencyjny do ramki */
s.ack = (frame_expected + MAX_SEQ) % (MAX SEQ + 1);  /* potwierdzenie na barana */
to _physical layer(&s); /* wys11J ramke */
start_timer(frame nr); /* uruchom czasomierz */

1

void protocol5(void)

{
seq_nr next_frame_to_send; /* MAX_SEQ > 1; dla strumienia wychodzacego */
seq_nr ack_expected; /* najstarsza jeszcze niepotwierdzona ramka */
seq_nr frame_expected; /* nast. ramka oczekiwana w strumieniu wchodzacym */
frame r; /* zmienna tymczasowa */
packet buffer[MAX SEQ + 11; /* bufory dla strumienia wychodzacego */
seq_nr nbuffered; /* Ticzba aktualnie uzywanych buforéw */
seqnr i; /* stuzy do indeksowania w tablicy buforéw */

event_type event;

enable network layer(); /* zezw0l na zdarzenia network layer ready */
ack_expected = 0; /* nastepne oczekiwane przychodzace ack */

next frame to send = 0; /* nastepna ramka wychodzi */

frame_expected = 0; /* liczba oczekiwanych ramek */

nbuffered = 0; /* na poczatku zaden pakiet nie jest buforowany */
while (true) {

wait_for_event(&event); /* cztery mozliwoSci: patrz event type powyzej */

switch(event) {
case network_Tayer ready: /* warstwa sieciowa ma pakiet do wystania */
/* Zaakceptuj, zapisz i nadaj nowa ramke. */
from network Tayer(&buffer[next frame to send]); /* pobierz nowy pakiet */
nbuffered = nbuffered + 1;  /* rozszerz okno nadajnika */
send data(next_frame to_send, frame_expected, buffer); /* wy$1ij ramke */

inc(next_frame_to send); /* podnie$ gorng krawedz okna nadajnika */
break;
case frame arrival: /* nadeszta ramka danych Tub sterujgca */

from physical Tayer(&r); /* wez przychodzacg ramke z warstwy fizycznej */
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if (r.seq == frame_expected) {
/* Ramki sg spodziewane tylko po kolei. */
to_network layer(&r.info);/* przekaz pakiet do warstwy sieciowej */
inc(frame_expected); /* podnie$ dolng krawedZz okna odbiornika */

}

/* Ack n implikuje n - 1, n - 2 itd. Sprawdz to. */

while (between(ack _expected, r.ack, next frame to send)) {
/* obstuz doczepione potwierdzenie */
nbuffered = nbuffered - 1;/* o jedng ramke buforowang mniej */
stop_timer(ack_expected); /* ramka dotarta OK; zatrzymaj czasomierz */

inc(ack_expected); /* Zawez okno nadajnika */
}
break;
case cksum err: break; /* po prostu ignoruj zte ramki */
case timeout: /* problem; retransmituj wszystkie zalegte ramki */

next_frame_to_send = ack_expected; /* zacznij retransmisje stad */
for (i =1; 1 <= nbuffered; i++) {
send_data(next_frame to send, frame expected, buffer); /* nadaj ramke
jeszcze raz */
inc(next_frame to send); /* przygotuj nastepng do wystania */

}

}
if (nbuffered < MAX_SEQ)
enable network Tayer();
else
disable network layer();
}
1

Proszg zwroci¢ uwagg, ze w kazdej chwili moze zalega¢ maksymalnie MAX_SEQ ramek, a nie
MAX_SEQ + 1, mimo to, ze dostgpnych jest MAX_SEQ + 1 réznych numerow sekwencyjnych: 0, 1, 2...
MAX_SEQ. Aby zrozumie¢, dlaczego takie ograniczenie jest niezbedne, rozwazmy ponizszy scenariusz
zZMAX SEQ=7.

(1) Nadajnik wysyta ramki od 0 do 7.

(2) Potwierdzenie ramki 7 w koncu dociera ,,na barana” do nadajnika.

(3) Nadajnik wysyta kolejnych osiem ramek, ponownie z numerami sekwencyjnymi od 0 do 7.
(4) Przychodzi ,,na barana” kolejne potwierdzenie dla ramki 7.

Pytanie brzmi nastepujaco: Czy wszystkich osiem ramek nalezacych do drugiej porcji dotarto po-
mySslnie, czy tez wszystkich osiem zostato utraconych (liczac ramki odrzucone z powodu bledu
jako utracone)? W obu przypadkach odbiornik wystatby ramke 7 jako potwierdzenie. Nadajnik nie
jest w stanie tego rozrozni¢. Z tego powodu maksymalna liczba zaleglych ramek musi by¢ ograni-
czona do MAX_SEQ.

Wprawdzie protokot 5. nie buforuje ramek docierajacych po bledzie, lecz nie unika catkowicie
problemu buforowania. Poniewaz nadajnik moze by¢ zmuszony do pdzniejszej retransmisji wszyst-
kich niepotwierdzonych ramek, to musi przechowywa¢ wszystkie wystane ramki, dopdki nie uzyska
pewnosci, ze zostaly przyjete przez odbiornik. Gdy przychodzi potwierdzenie dla ramki », to ramki
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n—1,n—2 itd. rwniez zostaja automatycznie potwierdzone. Ta wtasciwosc¢ jest szczegdlnie waz-
na, gdy jakie$ poprzednie ramki potwierdzajace zostaly utracone lub znieksztalcone. Zawsze, gdy
przychodzi potwierdzenie, warstwa lacza danych sprawdza, czy moze teraz zwolni¢ jakie$ bufory.
Jesli tak (tzn. w oknie jest wolne miejsce), uprzednio zablokowana warstwa sieciowa otrzyma ze-
zwolenie na wygenerowanie kolejnych zdarzen network layer ready.

Dla tego protokotu zakladamy, ze zawsze wystgpuje ruch w druga strong, na ktorym mozna
»podwiez¢” potwierdzenia. Jesli tak nie jest, potwierdzen nie bedzie mozna wystac. Protokdt 4. nie
czyni tego zalozenia, poniewaz za kazdym razem, gdy otrzyma ramke, nawet uprzednio otrzyma-
na, odsyla jedng ramke¢. W nastgpnym protokole w elegancki sposdb rozwiazemy problem z ru-
chem jednokierunkowym.

Poniewaz w protokole 5. wystepuje wiecej niz jedna zalegta ramka, to logicznie potrzebnych
jest wiecej czasomierzy, po jednym na zalegla ramke. Dla kazdej ramki czas oczekiwania odliczany
jest niezaleznie od wszystkich pozostatych. Wszystkie te czasomierze mozna z tatwoscia zasymulo-
wac¢ programowo z uzyciem jednego zegara sprzgtowego, ktory okresowo powoduje przerwania.
Odliczane aktualnie czasy oczekiwania tworza liste powigzana, ktorej kazdy wezet podaje liczbe
taktéw zegara do uptynigcia czasu oczekiwania, ramke, dla ktorej czas jest odliczany i wskaznik
na nastepny wezet.

Jako ilustracje tego, jak mozna zaimplementowac te czasomierze, rozwazmy przyktad z ry-
sunku 3.12 (a). Zaléozmy, ze zegar odlicza takty co 100 ms. Poczatkowy czas rzeczywisty to
10:00:00,0; trzy limity czasu koncza si¢ o 10:00:00,5, 10:00:01,3 i 10:00:01,9. Przy kazdym takcie
zegara sprzgtowego aktualizowany jest czas rzeczywisty, a licznik taktéw na poczatku listy jest
dekrementowany. Gdy ten licznik wskaze zero, powoduje uplynigcie czasu oczekiwania i wezet
zostaje usuniety z listy, jak na rysunku 3.12 (b). Wprawdzie taka organizacja wymaga skanowania
listy przy wywolaniu start _timer lub stop_timer, lecz nie wymaga zbyt wiele pracy po kazdym takcie.
W protokole 5. obie te procedury otrzymaty parametr wskazujacy, dla ktorej ramki ma by¢ mierzony czas.

Czas rzeczywisty
| .| 10:00:00.0 |'/ |, | 1000005 |

(51 —=[8l2]—={6][3[X [8l2]—={6][3[X]

Wskaznik kolejnego odliczania czasu
Ramka, ktorej dotyczy odliczanie
Pozostate takty

(a) (b)

RYSUNEK 3.12. Symulacja kilku licznikéw w oprogramowaniu

3.4.3. Protokét uzywajacy powtdrzen selektywnych

Protokot 5. sprawdza sie, gdy bledy wystepuja rzadko, lecz jesli linia jest marnej jakos$ci, traci
mnostwo pasma na retransmisje ramek. Alternatywna strategia radzenia sobie z bledami polega na
zezwoleniu odbiornikowi na przyjmowanie i buforowanie ramek nastgpujacych po ramce uszkodzo-
nej lub zgubionej. Taki protokoét nie odrzuca ramek tylko dlatego, ze wczesniejsza ramka zostata
uszkodzona lub utracona.
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W tym protokole zarowno nadajnik, jak i odbiornik utrzymuja okno dopuszczalnych numeréw
sekwencyjnych. Okno nadajnika zaczyna si¢ od 0 i rosnie do jakiego$ wstepnie zdefiniowanego mak-
simum, MAX_SEQ. W przeciwienstwie do niego okno odbiornika ma staty rozmiar réwny MAX SEQ.
W odbiorniku zarezerwowane sa bufory dla wszystkich numerow sekwencyjnych w obregbie tego
statego okna. Z kazdym buforem skojarzony jest bit arrived informujacy, czy bufor jest pelny czy
pusty. Zawsze, gdy przychodzi ramka, jej numer sekwencyjny jest sprawdzany przez funkcje between
pod katem tego, czy miesci si¢ w obrebie okna. Jesli tak i jesli nie ramka nie zostala wczesniej
odebrana, to zostaje zaakceptowana i zapamigtana. Ta czynnos¢ jest podejmowana niezaleznie do
tego, czy ramka zawiera kolejny pakiet oczekiwany przez warstwe sieciowg czy nie. Oczywiscie mu-
si zosta¢ zatrzymana w warstwie tacza danych, a nie przekazana do warstwy sieciowej, dopdki
wszystkie poprzedzajace ja ramki nie zostana dostarczone we wiasciwej kolejnosci do warstwy
sieciowej. Protokdt uzywajacy tego algorytmu przedstawia listing 3.7.

LISTING 3.7.
Protokol z oknem przesuwnym uzywajacy powtdrzen selektywnych

/* Protokétr 6. (z powtdrzeniami selektywnymi) przyjmuje ramki poza kolejnos$cia, lecz
przekazuje pakiety do warstwy sieciowe] we wtasciwej kolejnosci. Z kazdg zalegta ramka
skojarzony Jjest czasomierz. Gdy uptynie czas oczekiwania, ponownie przesytana jest tylko
dana ramka, a nie wszystkie zalegte, jak w protokole 5. */

#define MAX_SEQ 7 /* powinno by¢ 2*n - 1 */
#define NR_BUFS ((MAX_SEQ + 1)/2)
typedef enum {frame_arrival, cksum_ err, timeout, network Tlayer ready, ack timeout}

event_type;
#include "protocol.h"
boolean no_nak = true; /* zadna ramka NAK nie zostata jeszcze wystana */

seq nr oldest frame = MAX SEQ + 1; /* warto$C poczatkowa jest tylko dla symulatora */

static boolean between(seq nr a, seq nr b, seq nr c)

{

/* To samo co between w protokole 5., lecz krétsze i mniej przejrzyste. */
return ((a <=b) && (b <c)) || ((c <a) && (a <=D)) || ((b<c) & (c <a));
1

static void send_frame(frame kind fk, seq nr frame nr, seq nr frame expected, packet buffer[])

{
/* Zbuduj 1 wy$1ij ramke danych, ACK Tub NAK. */

frame s; /* zmienna tymczasowa */
s.kind = fk; /* kind == data, ack Tub nak */
if (fk == data) s.info = buffer[frame nr % NR BUFS];
s.seq = frame_nr; /* ma znaczenie tylko dla ramek danych */
s.ack = (frame_expected + MAX SEQ) % (MAX SEQ + 1);
if (fk == nak) no_nak = false; /* prosze tylko jedno NAK na ramke */
to_physical layer(&s); /* wyS11J ramke */
if (fk == data) start timer(frame nr % NR_BUFS);
stop_ack_timer(); /* osobna ramka potwierdzajaca niepotrzebna */
1
void protocol6(void)
{
seq_nr ack_expected; /* dolna krawedz okna nadajnika */
seq_nr next_frame to_send; /* gbrna krawedz okna nadajnika + 1 */

seq_nr frame_expected; /* dolna krawedz okna odbiornika */
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seq_nr too_far; /* gbrna krawedz okna odbiornika + 1 */
int i; /* indeks do puli buforéw */

frame r; /* zmienna tymczasowa */

packet out buf[NR BUFST; /* bufory dla strumienia wychodzacego */
packet in_buf[NR_BUFST; /* bufory dla strumienia wchodzacego */
boolean arrived[NR BUFS]; /* dane otrzymane */

seq_nr nbuffered; /* ile buforéw aktualnie w uzyciu */

event _type event;

enable_network Tayer(); /* inicjalizuj */
ack_expected = 0; /* nastepne potwierdzenie spodziewane w strumieniu przychodzacym */
next frame to send = 0; /* nr nastepnej ramki wychodzacej */

frame_expected = 0;

too_far = NR_BUFS;

nbuffered = 0; /* na poczatku zaden pakiet nie jest buforowany */
i

for (i =0; 1 < NR BUFS; i++) arrived[i] = false;
while (true) {
wait_for_event(&event); /* pieC mozliwoSci: patrz event type powyzej*/
switch(event) {
case network_Tayer_ready: /* zaakceptuj, zapisz 1 wy$11J nowg ramke */

nbuffered = nbuffered + 1; /* rozszerz okno */
from network Tayer(&out buf[next frame to send % NR BUFS]); /* pobierz nowy

pakiet */
send_frame(data, next_frame to_send, frame expected, out buf);  /* wy$1ij
ramke */
inc(next_frame to send); /* podnie$ gorng granice okna */
break;
case frame arrival: /* dotarta ramka danych Tub sterujaca */

from physical layer(&r); /* pobierz ramke przychodzaca z warstwy fizycznej */
if (r.kind == data) {
/* Dotarta nieuszkodzona ramka. */
if ((r.seq != frame_expected) && no_nak)
send_frame(nak, 0, frame_expected, out buf); else start ack timer()
if (between(frame expected, r.seq, too_far) && (arrived[r.segiNR BUFS] ==
false)) {
/* Ramki moga by¢ przyjmowane w dowolnej kolejnoSci. */
arrived[r.seq % NR BUFS] = true; /* oznacz bufor jako petny */
in_buflr.seq % NR BUFS] = r.info; /* wprowadz dane do bufora */
while (arrived[frame expected % NR BUFS]) {
/* przekaz ramki i przesun okno. */
to_network Tayer(&in_buf[frame expected % NR_BUFS]);
no_nak = true;
arrived[frame_expected % NR BUFS] = false;
inc(frame_expected); /* podnie$ dolng krawedz okna odbiornika */
inc(too_far); /* podnie$ gorng krawedz okna odbiornika */
start_ack timer(); /* czy potrzebne osobne potwierdzenie */
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if((r.kind==nak) &&
between(ack_expected, (r.ack+1)%(MAX_SEQ+1),next_frame_to_send))
send_frame(data, (r.ack+l) % (MAX SEQ + 1), frame_expected, out buf);

while (between(ack expected, r.ack, next frame to send)) {
nbuffered = nbuffered - 1; /* obstuz doczepione potwierdzenie */
stop_timer(ack_expected % NR_BUFS);  /* ramka dotarta nienaruszona */
inc(ack_expected); /* podnie$ dolng krawedz okna nadajnika */
}

break;

case cksum err:
if (no_nak) send frame(nak, 0, frame expected, out buf); /* ramka uszkodzona
*/
break;

case timeout:
send_frame(data, oldest frame, frame expected, out buf); /* uptynat nasz
czas oczekiwania */
break;

case ack_timeout:
send_frame(ack,0, frame_expected, out buf); /* wygast czasomierz ack;
wy$11J potwierdzenie */

if (nbuffered < NR_BUFS) enable network Tayer(); else disable_network Tayer();

}
}

Odbieranie ramek poza kolejnoscia wprowadza pewne problemy nieobecne w protokotach, w kto-
rych ramki sg przyjmowane tylko we wlasciwej kolejnosci. Najtatwiej bedzie zilustrowaé ten problem
na przykladzie. Zalézmy, ze mamy 3-bitowy numer sekwencyjny, wigc nadajnik ma prawo wysta¢
do siedmiu ramek, zanim zostanie zmuszony do zatrzymania si¢ i czekania na potwierdzenie. Poczat-
kowe okna nadawcze i odbiorcze wygladaja jak na rysunku 3.13 (a). Nadajnik wysyla teraz ramki
o numerach od 0 do 6. Okno odbiornika pozwala mu przyja¢ kazda ramke o numerze sekwencyjnym
od 0 do 6 wlacznie. Wszystkie siedem ramek dociera poprawnie, wiec odbiornik potwierdza je i prze-
suwa okno, aby pozwoli¢ na przyjecie ramki o numerze 7, 0, 1, 2, 3, 4 lub 5, jak na rysunku 3.13 (b).
Wszystkie siedem buforéw jest oznaczonych jako puste.

Nadajnik | 012 3 4 5 6|7 012345867 0123/4567|0123/4567

Odbiornik | 012 3 4 5 6|7 0123456|01234567 01234567

(a) (b) (c) (d)

RYSUNEK 3.13. (a) Poczatkowa sytuacja z oknem o rozmiarze 7. (b) Sytuacja po wystaniu i odebraniu
siedmiu ramek, lecz przed ich potwierdzeniem. (c) Poczatkowa sytuacja z oknem o rozmiarze 4.
(d) Sytuacja po wystaniu i odebraniu czterech ramek, lecz przed ich potwierdzeniem
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W tym momencie nastgpuje katastrofa w postaci pioruna trafiajacego w shup telefoniczny i nisz-
czacego wszystkie potwierdzenia. W koncu uplywa czas oczekiwania i nadajnik ponownie wysyta
ramke 0. Gdy ta dociera do odbiornika, przeprowadzana jest kontrola, czy miesci si¢ w oknie od-
biornika. Niestety, na rysunku 3.13 (b) ramka 0 miesci si¢ w nowym oknie, wigc zostanie przyjeta.
Odbiornik odsyta ,,na barana” potwierdzenie ramki 6, poniewaz ramki od 0 do 6 zostaly odebrane.

Nadajnik dowiaduje si¢ z przyjemnoscia, ze wszystkie wystane ramki dotarly poprawnie,
wigc przesuwa swoje okno i natychmiast wysyta ramki nr 7, 0, 1, 2, 3, 4 i 5. Ramka 7 zostanie
przyjeta przez odbiornik i jej pakiet zostanie przekazany bezposrednio do warstwy sieciowej. Bez-
posrednio po tym warstwa tacza danych odbiornika sprawdzi, czy ma juz poprawng ramke 0, od-
kryje, ze tak, i przekaze zawarty w niej pakiet do warstwy sieciowej. Wobec tego warstwa siecio-
wa otrzyma niepoprawny pakiet i protokot zawiedzie.

Sedno problemu tkwi w tym, Ze po przesunigciu w gor¢ okna przez odbiornik nowy zakres po-
prawnych numeréw sekwencyjnych nalozyt si¢ na stary. Wobec tego nastepna porcja ramek moze
zawiera¢ albo duplikaty (jesli wszystkie potwierdzenia zostang utracone), albo nowe ramki (jesli
potwierdzenia zostaty odebrane). Biedny odbiornik nie ma jak rozréznic tych dwoch przypadkow.

Rozwiazanie polega na zapewnieniu, ze po przesunigciu okna w gore przez odbiornik nie be-
dzie pokrycia z poprzednim oknem. Aby to zagwarantowac, maksymalny rozmiar okna powinien
obejmowac najwyzej potowe numerdéw sekwencyjnych, jak na rysunku 3.13 (c) i (d). Na przyktad,
jesli na numery sekwencyjne uzywane sg 4 bity, to numery beda miesci¢ si¢ w zakresie od 0 do 15.
W kazdej chwili powinno zalega¢ najwyzej osiem niepotwierdzonych ramek. W ten sposob, jesli
odbiornik wlasnie przyjat ramki od 0 do 7 i przesunal okno tak, by zezwoli¢ na przyjecie ramek od
8 do 15, to bedzie mdgt jednoznacznie odrézni¢ przychodzace retransmisje (0 do 7) od nowych ra-
mek (8 do 15). Ogolnie mowiac, rozmiar okna dla protokotu 6. powinien wynosi¢ (MAX_SEQ + 1)/2.
Wobec tego dla 3-bitowych numerow sekwencyjnych rozmiar okna wynosi 4.

Ciekawe moze by¢ pytanie, ile buforow musi mie¢ odbiornik? Pod zadnym warunkiem nie
bedzie akceptowal ramek o numerach sekwencyjnych ponizej dolnej lub powyzej gérnej krawedzi
okna. Wobec tego liczba potrzebnych buforéw jest rowna rozmiarowi okna, a nie zakresowi nu-
merdéw sekwencyjnych. W powyzszym przyktadzie z 4-bitowym numerem sekwencyjnym potrzeb-
nych jest osiem buforéw o numerach od 0 do 7. Gdy przychodzi ramka o numerze i, zostaje umiesz-
czona w buforze (i mod 8). Prosz¢ zwrdci¢ uwagg, ze chociaz i oraz [(i + 8) mod 8] ,,konkuruja” o ten
sam bufor, to nigdy jednoczesnie nie znajduja si¢ w oknie, poniewaz to wymagatoby okna o roz-
miarze przynajmniej 9.

Z tego samego powodu liczba potrzebnych czasomierzy jest rowna liczbie buforow, a nie
liczbie numeréw sekwencyjnych. W rzeczywistosci z kazdym buforem jest skojarzony czasomierz.
Gdy uptywa czas oczekiwania, zawarto$¢ bufora zostaje wystana ponownie.

W protokole 5. zostato poczynione niejawne zatozenie, ze kanat jest mocno obciazony. Gdy
przybywa ramka, potwierdzenie nie jest wysylane natychmiast, lecz dotaczane ,,na barana” do na-
stepnej wychodzacej ramki danych. W razie niewielkiego ruchu w druga strone potwierdzenia beda
wstrzymywane na dlugi czas. Jesli w jednym kierunku odbywa si¢ intensywny ruch, a w drugim
nie ma zadnego, zostanie wystanych tylko MAX SEQ pakietéw, a nastgpnie protokdt zablokuje sie,
dlatego tez musieliSmy zalozy¢, ze w druga strong odbywa si¢ jakis ruch.

Ten problem zostat rozwiazany w protokole 6. Po przybyciu ramki danych zgodnie z sekwencja
zostaje uruchomiony pomocniczy czasomierz przez start_ack timer. Jesli nie pojawi si¢ zadna
transmisja w drugg strong przed uptynigciem jego czasu, zostanie wystana odrebna ramka potwierdza-
jaca. Przerwanie spowodowane przez czasomierz pomocniczy nosi nazwe zdarzenia ack_timeout.
Przy takiej konfiguracji mozliwy jest ruch danych w jednym kierunku, poniewaz brak ramek
zwrotnych, na ktorych moga si¢ ,,podwiez¢” potwierdzenia, nie stanowi juz problemu. Istnieje tylko
jeden pomocniczy czasomierz, a jesli procedura start ack timer zostanie wywotana w trakcie
dziatania czasomierza, to zostanie on zresetowany do pelnego interwatu potwierdzenia.
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Czas oczekiwania skojarzony z pomocniczym czasomierzem powinien by¢ wyraznie krotszy
od czasu uzywanego przy oczekiwaniu na potwierdzenie ramki danych. Ten warunek jest niezbedny,
aby poprawnie odebrana ramka zostata potwierdzona na tyle szybko, by nie uptynat czas oczeki-
wania na potwierdzenie, powodujac retransmisj¢ ramki.

Protokot 6. do obshugi bledow uzywa bardziej efektywnej strategii niz protokot 5. Zawsze gdy
odbiornik ma podstawy przypuszczaé, ze wystapit blad, wysyla ramke z negatywnym potwierdzeniem
(NAK) z powrotem do nadajnika. Taka ramka jest zadaniem retransmisji ramki wskazanej w NAK.
Sa dwie sytuacje, w ktérych odbiornik moze mie¢ podejrzenia: gdy dotarta ramka uszkodzona lub inna
niz oczekiwana (ramka mogta zosta¢ zgubiona). Aby unikna¢ wielokrotnych zadan retransmisji tej
samej utraconej ramki, odbiornik powinien pamietaé, czy wystat juz NAK dla danej ramki. Zmienna
no_nak w protokole 6. ma warto$¢ true, jesli negatywne potwierdzenie nie zostalo jeszcze wystane
dla frame_expected. Jesli ramka NAK zostanie uszkodzona lub utracona, to nie stanie si¢ nic powaznego,
poniewaz w nadajniku w koncu uplynie czas oczekiwania i brakujaca ramka zostanie i tak ponownie
wystana. Jesli po wyslaniu i zgubieniu NAK przyjdzie niewlasciwa ramka, no nak bedzie miata
wartos$¢ true i zostanie uruchomiony pomocniczy czasomierz. Gdy uplynie jego czas oczekiwania,
zostanie wystana ramka ACK do ponownej synchronizacji nadajnika z biezacym stanem odbiornika.

W niektorych sytuacjach czas wymagany na propagacj¢ ramki do celu, przetworzenie jej tutaj
i powr6t potwierdzenia jest (niemal) staly. W takich warunkach nadajnik moze ustawi¢ swdj czasomierz
tak, ze czas oczekiwania bedzie tylko trochg dluzszy od standardowego okresu spodziewanego pomie-
dzy wystaniem ramki i otrzymaniem jej potwierdzenia. Jednakze jesli ten czas jest mocno zmienny,
nadajnik ma mozliwos¢ albo ustawié¢ niska warto$¢ czasu oczekiwania (i ryzykowaé niepotrzebne
retransmisje), albo duza (i po wystapieniu bledu na dtuzszy czas wchodzi¢ w stan bezczynnosci).

Obie opcje powoduja marnowanie pasma. Jesli ruch w druga strong jest sporadyczny, czas po-
miedzy potwierdzeniami bedzie nieregularny: krdtszy w obecnosci ruchu w drugg strone i dluzszy
przy jego braku. Zmienny czas przetwarzania w odbiorniku réwniez moze stanowi¢ tu problem.
Ogolnie mowiac, gdy odchylenie standardowe interwalu potwierdzenia jest male w poréwnaniu z sa-
mym interwatem, czasomierz moze by¢ ustawiony z matym zapasem i ramki NAK nie sa przydatne.
W przeciwnym razie czasomierz musi zosta¢ ustawiony z duzym zapasem aby unikna¢ niepotrzebnych
retransmisji, lecz NAK moga znaczaco przyspieszy¢ retransmisje utraconych i uszkodzonych ramek.

Scisle powiazana z okresami oczekiwania i potwierdzeniami negatywnymi jest kwestia ustalenia,
ktora ramka spowodowala uptynigcie czasu oczekiwania. W protokole 5. jest to zawsze ack_expected,
poniewaz jest to zawsze najstarsza ramka. W protokole 6. nie istnieje zaden prosty sposob ustalenia
sprawcy. Zatlozmy, ze zostaly wystane ramki od 0 do 4, co oznacza, ze lista zaleglych ramek zawiera
01234, od najstarszej do najnowszej. Wyobrazmy sobie teraz, ze uplynie czas oczekiwania dla 0, zo-
stanie wyslana nowa ramka (5), dla ramek 1 i 2 uplyna czasy oczekiwania i zostanie wystana jeszcze
jedna nowa ramka (6). W tym momencie lista zaleglych ramek wyglada tak: 3405126, od najstar-
szej do najnowszej. Jesli przez jakis czas bedzie utracony wszelki ruch przychodzacy (czyli ramki nio-
sace potwierdzenia), w tej kolejnosci uplyna czasy oczekiwania dla siedmiu zalegtych ramek.

Aby nie komplikowa¢ przyktadu jeszcze bardziej, nie pokazemy zarzadzania czasomierzami.
Zamiast tego zalozymy, ze po uplynigciu czasu oczekiwania ustawiana jest zmienna oldest frame
w celu wskazania, dla ktdrej ramki uptynat czas oczekiwania.

3.5. Weryfikacja protokotow

Rzeczywiste protokoty i implementujace je programy sa czgsto dos¢ skomplikowane. Wobec tego spo-
ro badan poswigcono probom znalezienia formalnych, matematycznych technik specyfikowania i wery-
fikacji protokotéw. W ponizszych punktach przyjrzymy si¢ kilku modelom i technikom. Wprawdzie
spojrzymy na nie w kontekscie warstwy tacza danych, lecz stosuja si¢ one réwniez do innych warstw.
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3.5.1. Modele oparte na automatach skonczonych

Kluczowym konceptem stosowanym w wielu modelach protokotow jest automat skonczony (inaczej
automat o skonczonej liczbie stanéw). W tej technice kazdy automat protokotu (np. nadajnik lub
odbiornik) w kazdej chwili znajduje si¢ w okreslonym stanie. Jego stan sklada si¢ z wszystkich
wartosci zmiennych, tacznie z licznikiem rozkazow.

W wiekszosci przypadkow duza liczbe standw mozna na potrzeby analizy zgrupowac razem.
Na przyktad dla odbiornika z protokotu 3. mozemy wyabstrahowaé z wszystkich mozliwych stanéw
dwa istotne: czekanie na ramke 0 i czekanie na ramke 1. Wszystkie pozostate stany mogg by¢ uwa-
zane za przej$ciowe, jako jedynie kroki po drodze do jednego z gldwnych stanéw. Zwykle stany
wybierane sa w tych momentach, gdy automat protokotu czeka na wystapienie kolejnego zdarze-
nia, np. w naszych przyktadach wykonuje wywotanie procedury wait(event). W tym miejscu stan
automatu protokotu w peti okreslaja stany jego zmiennych. Wobec tego liczba stanow wynosi 2",
gdzie n jest liczba bitdw potrzebnych do reprezentowania wszystkich zmiennych razem.

Stan calego systemu jest kombinacja wszystkich stanow obu automatéw protokotu i kanatu. Stan
kanatu jest okreslany przez jego zawarto$¢. Jesli ponownie jako przyktad wezmiemy protokot 3., to
kanat ma cztery mozliwe stany: ramka 0 lub 1 przechodzaca z nadajnika do odbiornika, ramka po-
twierdzajaca przechodzaca w druga strong oraz kanat pusty. Jesli zamodelujemy nadajnik i odbiornik
jako majace po dwa stany, kompletny system bedzie miat 16 réznych stanow.

Warto powiedzie¢ tu kilka stow o stanie kanalu. Idea ramki znajdujacej si¢ ,,w kanale” jest
oczywiscie abstrakcja. Uzywajac tego pojecia, mamy na mysli, ze ramka mogla zosta¢ odebrana, lecz
nie zostala przetworzona u celu. Ramka pozostaje ,,w kanale”, dopoki automat protokotu nie wy-
kona from physical layer i nie przetworzy jej.

Z kazdego stanu istnieje zero lub wiecej mozliwych przej$é¢ (inaczej zmian stanéw) do innych
stanow. Przejscia odbywaja sie, gdy wystepuje jakies zdarzenie. Dla automatu protokotu zmiana
stanu moze si¢ odby¢ w przypadku wystania ramki, odebrania ramki, uplynigcia czasu oczekiwania,
wystapienia przerwania itp. Typowymi zdarzeniami dla kanatu sa: wprowadzenie nowej ramki do
kanatu przez automat protokotu, dorgczenie ramki do automatu protokotu lub utrata ramki z powodu
zaklocen. Majac pelny opis automatow protokotu i whasciwosci kanatu, mozemy narysowa¢ graf
skierowany przedstawiajacy wszystkie stany jako wezly, a zmiany stanoéw w postaci krawedzi
skierowanych.

Jeden specjalny stan zostaje wyznaczony jako stan poczatkowy. Odpowiada on opisowi syste-
mu zaraz po rozpoczeciu pracy lub w jakim$ wygodnym miejscu wkrotce potem. Ze stanu poczat-
kowego czes¢ innych stanow, a by¢ moze wszystkie, mozna osiagnaé przez sekwencj¢ zmian sta-
néw. Stosujac dobrze znane techniki z teorii graféw (np. obliczanie przechodniego domknigcia
grafu), mozemy ustali¢, ktore stany sa dostgpne, a ktore nie. Ta technika nosi nazwe analizy osia-
galnosci (Lin i in., 1987). Ta analiza moze pomdc w ustaleniu, czy protokdt jest poprawny.

Formalnie model protokotu w automatach skonczonych mozemy uzna¢ za czworke (S, M, I, T),
gdzie:

S jest zbiorem stanow, w ktorych moga by¢ procesy i kanat.
M jest zbiorem ramek, ktore moga by¢ przesytane kanatem.
1 jest zbiorem stanéw poczatkowych procesow.

T jest zbiorem przej$¢ pomiedzy stanami.

Na poczatku wszystkie procesy sa w swoich stanach poczatkowych. Nastepnie zaczynaja zachodzi¢
zdarzenia, na przyktad pojawiaja si¢ ramki dostgpne do przestania lub uruchamiaja si¢ czasomierze.
Kazde zdarzenie moze spowodowac podjecie akcji przez jeden z proceséw lub kanat i przejscie do
nowego stanu. Dokladne wypisanie wszystkich mozliwych nastepcow kazdego stanu pozwoli
zbudowac graf osiagalnosci i przeanalizowac protokot.
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Analiza osiagalnosci umozliwia wykrycie roznorodnych btedéw w specyfikacji protokotu. Na
przyktad, jesli pojawi si¢ okreslona ramka w okreslonym stanie i automat skoniczony nie powie, jaka
akcja ma zosta¢ podjeta, to specyfikacja jest bledna (niekompletna). Jesli istnieje zbior standw, z ktd-
rych nie ma wyjscia i nie moze wystapi¢ postgp (tzn. nie bedzie mozna odbiera¢ dalszych popraw-
nych ramek), to mamy inny typ btedu — zakleszczenie. Mniej powaznym bledem jest specyfikacja
protokotu mowiaca, jak obstuzy¢ zdarzenie w stanie, w ktdrym to zdarzenie nie moze wystapic¢ (obce
przejscie). Inne bledy rowniez moga zosta¢ wykryte.

Jako przyklad modelu automatéw skonczonych wezmy rysunek 3.14 (a). Graf ten odpowiada
protokotowi 3. zgodnie z weze$niejszym opisem: kazdy automat protokolu ma dwa stany, a kanat czte-
ry. Istnieje tacznie 16 standw, z ktérych nie wszystkie sa osiagalne z poczatkowego. Stany nieosia-
galne nie zostaly przedstawione na rysunku. Dla uproszczenia pominigte s tez bledy sumy kontrolne;.

Nadajnik czy Ramka Ramka Do warstwy
Przejscie odbiornik? przyjeta wyslana sieciowej?

(ramka utracona)

0 - -
1 o 0 P Tak
2 N P 1 -
3 e} 1 P Tak
4 N P 0 -
5 (@] 0 P Nie
6 o 1 P Nie
7 N (timeout) 0 -
8 N (timeout) 1 -
(b)

RYSUNEK 3.14. (a) Diagram stanow dla protokotu 3. (b) Przejscia

Kazdy stan jest oznaczany trzema literami, SRC, gdzie S jest rowne 0 lub 1 zaleznie od ramki,
ktora nadajnik probuje wystac; R réwniez jest réwne 0 lub 1 i odpowiada ramce oczekiwanej przez od-
biornik, a C ma wartos$¢ 0, 1, A lub pusta (—) odpowiadajaca stanowi kanatu. W powyzszym przy-
ktadzie wybraliSmy stan poczatkowy (000) — inaczej méwiac, nadajnik wystal wlasnie ramke 0,
odbiornik oczekuje ramki 0 i w kanale znajduje si¢ ramka 0.

Na rysunku 3.14 widac dziewig¢ typow przejsé. Przejscie 0 zawiera utrate zawartosci przez kanak.
Przejscie 1 zawiera poprawne dorgczenie pakietu 0 do odbiornika, po ktorym odbiornik zmienia
swdj stan na oczekiwanie ramki 1 i wysyla potwierdzenie. Przejscie 1 odpowiada tez dorgczeniu
przez odbiornik pakietu 0 do warstwy sieciowej. Pozostale przejscia przedstawia rysunek 3.14 (b).
Przyjscie ramki z bledem sumy kontrolnej nie zostalo pokazane, poniewaz nie zmienia stanu (w pro-
tokole 3.).

Podczas normalnego dziatania przejscia 1, 2, 3 i 4 sa kolejno powtarzane raz za razem. W kaz-
dym cyklu zostaja dorgczone dwa pakiety, przywracajac nadajnik do pierwotnego stanu proby wy-
stania nowej ramki z numerem sekwencyjnym 0. Jesli kanat utraci ramke 0, przechodzi ze stanu (000)
do (00-). W koncu uptywa czas oczekiwania nadajnika (przejscie 7), i system wraca do (000).
Utrata potwierdzenia jest bardziej skomplikowana i do naprawy szkody wymaga dwdch przejsé, 7
i5lub8i6.

Jedna z wlasciwosci, jaka musi mie¢ protokot z 1-bitowym numerem sekwencyjnym, jest ta,
ze niezaleznie od sekwencji zdarzen, jaka moze wystapic¢, nadajnik nigdy nie moze dorgczy¢
dwoch parzystych pakietow pod rzad bez rozdzielenia ich nieparzystym i vice versa. Z grafu na
rysunku 3.14 widzimy, ze to stwierdzenie mozna bardziej formalnie sformutowac tak: ,,nie moze
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istnie¢ zadna $ciezka ze stanu poczatkowego, na ktorej wystepuja dwa wystapienia przejscia 1 bez
wystapienia pomigdzy nimi przejscia 3 lub vice versa”. Z rysunku wida¢, ze pod tym wzgledem
protokot jest poprawny.

Jest jeszcze inny podobny wymog, ze nie moze istnie¢ zadna $ciezka, na ktorej stan nadajnika
zmienia si¢ dwukrotnie (np. z 0 na 1 i z powrotem na 0), podczas gdy stan odbiornika pozostaje
staty. Gdyby taka $ciezka istniata, to w odpowiadajacej jej sekwencji ramek dwie ramki zostalyby
nieodwracalnie utracone bez zauwazenia tego przez odbiornik. Dorgczona sekwencja pakietow
zawierataby niewykryta luke o dtugosci dwdch pakietow.

Jeszcze jedng wazna wlasciwoscia protokotu jest brak zakleszczen. Zakleszczenie (ang. deadlock)
oznacza sytuacjg, w ktorej protokot nie moze pdjs¢ dalej (np. dorgczaé pakietow do warstwy sieciowe;),
niezaleznie od tego, jaka sekwencja zdarzen wystapi. W modelu grafu zakleszczenie charakteryzuje
si¢ obecnoscia podzbioru stanéw osiagalnego ze stanu poczatkowego i majacego dwie wlasciwosci:

(1) Nie istnieje przejscie wychodzace z podzbioru.
(2) Nie istnieja przejscia w podzbiorze powodujace postep w przod.

Po wejsciu do stanu zakleszczenia protokdt pozostaje w nim na zawsze. Ponownie tatwo zobaczy¢
z naszego grafu, ze w protokole 3. nie wystepuja zakleszczenia.

3.5.2. Modele sieci Petriego

Automaty skonczone nie sg jedyna technika pozwalajaca formalnie specyfikowac protokoly. W tym
punkcie opiszemy zupehie odmienng technike zwana siecig Petriego (Danthine, 1980). Sie¢ Petriego
ma cztery podstawowe skladniki: miejsca, przejscia, tuki i zetony. Miejsce reprezentuje stan, w ktorym
moze znajdowac si¢ system lub jego cze$¢. Rysunek 3.15 przedstawia sie¢ Petriego z dwoma miej-
scami, 4 i B, reprezentowanymi przez okregi. System znajduje si¢ obecnie w stanie A, na co wska-
zuje Zeton (thusta kropka) w miejscu A. Przejscie jest oznaczane pionowa lub pozioma poprzeczka.
Kazde przejscie ma zero lub wigcej lukow wejsciowych przychodzacych ze swoich miejsc wej-
$ciowych, oraz zero lub wigcej tukéw wyjsciowych, prowadzacych do miejsc wyjsciowych.

RYSUNEK 3.15.

- | [ |
| S o Sie¢ Petriego
A 1 B 2 z dwoma miejscami

i dwoma przejsciami

Przejscie jest aktywne, jesli w kazdym z jego miejsc wejsciowych znajduje si¢ przynajmniej
jeden zeton wejsciowy. Aktywne przej$cie moze odpali¢ w dowolnej chwili, usuwajac jeden zeton
z kazdego miejsca wejsciowego i umieszczajac zeton w kazdym miejscu wyjsciowym. Jesli liczba
tukow wyjsciowych rézni sie od liczby lukow wejsciowych, zetony nie sa zachowywane. Jesli
aktywne sa dwa przejscia lub wigcej, odpali¢ moze dowolne z nich. Wybdr przejscia do odpalenia
jest nieokreslony, dlatego tez sieci Petriego sa przydatne do modelowania protokotdow. Sie¢ Petriego
z rysunku 3.15 jest deterministyczna i moze shuzy¢ do modelowania dowolnego dwufazowego
procesu (np. zachowania noworodka: jedz, $pij, jedz, $pij, jedz, $pij i tak dalej). Podobnie jak w kaz-
dym narzedziu modelujacym niepotrzebne szczegoly zostaly tu pominigte.

Rysunek 3.16 przedstawia model sieci Petriego dla listingu 3.4. W przeciwienstwie do modelu
z automatami skonczonymi nie ma w nim stanéw ztozonych: stany nadajnika, kanatu i odbiornika sa
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C: Seq 0 w linii
D: Ack w linii

/‘\ E: Seq 1 w linii
Cc

Nadaj 0 R 1 @ 10 Przetwarzaj 0
Czekaj )_ ,_<> Oczekuyj 1
na . —-— |
Ack 0 5 Utrata
Timeout QOdrzuc 0
D
Nadaj 1 - 3 @ —— 11| Przetwarzaj 1
6 Utrata
B
Czekaj 4 9 S | oczekujo
na -— E .| ®
Ack 1
Timeout o Odrzuc 1
7 Utrata
Stan nadajnika Stan kanatu Stan odbiornika

RYSUNEK 3.16. Model sieci Petriego dla protokotu 3.

reprezentowane oddzielnie. Przejscia 1 i 2 odpowiadaja transmisji ramki 0 przez nadajnik i uptynieciu
czasu oczekiwania. Przejscia 3 i 4 oznaczaja to samo dla ramki 1. Przejscia 5, 6 i 7 odpowiadaja
kolejno utracie ramki 0, potwierdzenia i ramki 1. Przejscia 8 i 9 wystepuja, gdy do odbiornika dotrze
ramka danych z niewlasciwym numerem sekwencyjnym. Przejscia 10 i 11 reprezentuja dotarcie do
odbiornika nastgpnej ramki w sekwencji i jej doreczenie do warstwy sieciowe;.

Sieci Petriego moga stuzy¢ do wykrywania bledow w protokole podobnie jak automaty skon-
czone. Na przyktad gdyby jakas sekwencja odpalen zawierala przejscie 10 dwukrotnie bez przej-
$cia 11 pomiedzy nimi, to protokét bylby niepoprawny. Pojecie zakleszczenia w sieci Petriego jest
podobne do swojego odpowiednika w automacie skonczonym.

Sieci Petriego moga by¢ reprezentowane w wygodniej formie algebraicznej przypominajacej
gramatyke. Kazde przejscie dodaje jedna regute do gramatyki. Kazda reguta okresla miejsca wej-
Sciowe i wyjsciowe dla przejscia. Poniewaz rysunek 3.16 zawiera 11 przejs¢, to jego gramatyka
zawiera 11 regut ponumerowanych od 1 do 11, z ktorych kazda odpowiada przejsciu o tym samym
numerze. Gramatyka dla sieci Petriego z rysunku 3.16 jest nastgpujaca:

1: BD— AC
2: A>A
3: AD—>BE
4. B—>B
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C—o
D—>
E—>
CF —» DF
EG —» DG
CF —» DF
EF - DG

RN

—_— —
—_ O

To ciekawe, jak udato nam si¢ zredukowaé ztozony protokot do 11 regut gramatycznych tatwych
do manipulowania przez programy komputerowe.

Biezacy stan sieci Petriego jest reprezentowany jako nieuporzadkowany zbior miejsc, z ktorych
kazde miejsce jest tyle razy reprezentowane w zbiorze, ile ma zetonéw. Kazda reguta, dla ktorej
obecne sg wszystkie miejsca po lewej, moze zosta¢ odpalona, co powoduje usunigcie tych miejsc
ze stanu biezacego i dodanie ich miejsc wyjsciowych do stanu biezacego. Oznaczone dla rysunku 3.16
sa ACG (tzn. 4, C i G maja po jednym Zetonie). Wobec tego reguly 2., 5. i 10. sa aktywne i kazda z nich
moze zosta¢ zastosowana, prowadzac do nowego stanu (by¢ moze z takim samym cechowaniem
jak poprzedni). Z drugiej strony reguta 3. (4D — BE) nie moze zosta¢ zastosowana, poniewaz D
nie jest oznaczony.

3.6. Przyktadowe protokoty tacza danych

W ponizszych punktach opiszemy kilka powszechnie stosowanych protokolow tacza danych.
Pierwszy z nich, HDLC, jest klasycznym protokolem o organizacji bitowej, ktérego odmiany byty
przez dziesigciolecia uzywane w roznych zastosowaniach. Drugi protokot tacza danych, PPP, stuzy
do taczenia komputeréw domowych z Internetem.

3.6.1. Protokét HDLC

W tym punkcie przyjrzymy si¢ grupie blisko spokrewnionych protokotow, ktore sa dosc stare, lecz
nadal powszechnie stosowane. Wszystkie wywodza si¢ z protokotu lacza danych uzytego po raz
pierwszy w $wiecie komputeréw mainframe firmy IBM — SDLC (Synchronous Data Link Control).
Po opracowaniu SDLC IBM zglosit ten protokot do ANSI i ISO w celu zaakceptowania jako stan-
dardu, odpowiednio w USA i migdzynarodowego. ANSI zmodyfikowat go do wersji ADCCP (Ad-
vanced Data Communication Control Procedure), a ISO do wersji HDLC (High-level Data
Link Control). Nastgpnie CCITT przyjat i zmodyfikowal HDLC na swoj LAP (Link Access
Procedure) jako element standardu interfejsu sieciowego X.25, lecz pdzniej zmodyfikowat jesz-
cze raz do LAPB, aby zapewni¢ wigksza zgodnos$¢ z pdzniejszymi wersjami HDLC. Mito mie¢
tak duzo standardéw do wyboru, nieprawdaz? Co wiecej, jesli zaden z nich nam si¢ nie spodoba,
mozemy po prostu zaczeka¢ rok na nowszy model.

Te protokoly opieraja si¢ na tych samych zasadach. Wszystkie maja organizacj¢ bitowa i wszyst-
kie stosuja wypetnianie bitami dla przezroczystosci danych. Réznig sie tylko szczegotami, aczkol-
wiek w irytujacy sposob. Przedstawiony ponizej opis protokotéw zorganizowanych bitowo jest po-
myslany jako ogdlne wprowadzenie. Konkretne szczegoty poszczegolnych protokotow dostepne sa
w ich definicjach.
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Wszystkie protokoly zorganizowane bitowo uzywaja struktury ramki jak na rysunku 3.17.
Pole Adres jest wazne przede wszystkim na liniach z wieloma terminalami, gdzie stuzy do zidenty-
fikowania jednego z terminali. W faczach dwupunktowych czasem jest uzywane do odrdézniania
polecen od odpowiedzi.

Bity 8 8 8 20 16 8 RYSUNEK 3.17.
Format ramki
01111110 Adres [Sterowanie| Dane [Suma kontrolna| 01111110 w protokotach
zorganizowanych
bitowo

Pole Sterowanie jest przeznaczone na numery sekwencyjne, potwierdzenia i inne zastosowa-
nia omdwione ponizej.

Pole Dane moze zawiera¢ dowolne informacje. Jego dlugos¢ moze by¢ dowolna, aczkolwiek
skutecznos$¢ sumy kontrolnej maleje ze wzrostem dtugosci ramki z uwagi na prawdopodobienstwo
wystapienia wigcej niz jednej paczki bledow.

Pole Suma kontrolna zawiera kod CRC stosujacy technike, ktora omowilismy w punkcie 3.2.2.

Ramka jest ograniczona z obu stron sekwencja znacznikowa 0111110. W bezczynnych liniach
dwupunktowych sekwencje znacznikowe s nadawane w sposdb ciagly. Minimalna ramka zawiera
trzy pola o tacznej dtugosci 32 bitéw, nie liczac znacznikéw na koncach.

Istniejg trzy rodzaje ramek: Information (ramka danych), Supervisory (ramka nadzorcza)
i Unnumbered (ramka nienumerowana). Zawartosci pola Sterowanie dla tych trzech typow przed-
stawia rysunek 3.18. Protokot uzywa okna przesuwnego z 3-bitowym numerem sekwencyjnym.
W kazdej chwili moze by¢ zaleglych najwyzej siedem niepotwierdzonych ramek. Pole Seq z ry-
sunku 3.18 (a) zawiera numer sekwencyjny ramki. Pole Next jest potwierdzeniem transportowanym
,»ha barana”. Jednakze wszystkie protokotly stosuja si¢ do konwencji, w ktorej zamiast numeru
ostatniej poprawnie otrzymanej ramki w tym polu przesytany jest numer pierwszej ramki jeszcze
nieodebranej (tzn. nastgpnej oczekiwanej). Wybdr pomiedzy ostatnia ramka odebrang i nastgpna
oczekiwang jest arbitralny; nie jest wazne, ktéra konwencja jest uzywana, pod warunkiem, ze jest
uzywana konsekwentnie.

Bity 1 3 ] 3
(a) ‘ 0 ‘ Seq ‘ P/F ‘ Next ‘

RYSUNEK 3.18.
(b}[ 1 ‘ 0 ‘ Typ ‘ P/F [ Next ‘ Pola sterujace:

(a) ramki danych,

(b) ramki nadzorczej,
(c) [ 1 1 Typ P/F Modyfikator (C.) ramki .

nienumerowane;j

Bit P/F oznacza Poll/Final. Jest on uzywany, gdy komputer (lub koncentrator) odpytuje grupe
terminali. Gdy jest uzywany jako P, komputer zaprasza jeden terminal do wystania danych. Wszyst-
kie ramki nadawane przez terminal, z wyjatkiem ostatniej, maja bit P/F ustawiony na P, a ostatnia na F.

W niektorych protokotach bit P/F stuzy do zmuszania drugiego komputera do natychmiasto-
wego wystania ramki nadzorczej, zamiast czekac¢ na transmisje w druga strong, do ktorej mogtby
doczepi¢ informacje okna. Ten bit ma tez pewne pomniejsze zastosowania w zwiazku z ramkami
nienumerowanymi.
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Rézne typy ramek nadzorczych sa rozrézniane przez pole Typ. Typ 0 oznacza ramke potwier-
dzajaca (oficjalnie nazywang RECEIVE READY) stuzaca do wskazania nastgpnej oczekiwanej ramki.
Ta ramka jest uzywana wtedy, gdy nie ma transmisji w druga strong, do ktorej mozna bytoby do-
czepi¢ potwierdzenie.

Typ 1 jest ramka potwierdzenia negatywnego (oficjalnie nazywana REJECT). Stuzy do wskaza-
nia, ze zostal wykryty btad transmisji. Pole Next wskazuje pierwsza ramke¢ w sekwencji nieodebrana
poprawnie (tzn. ramke wymagajaca retransmisji). Od nadajnika wymaga si¢ retransmisji wszystkich
zalegtych ramek, poczynajac od Next. Ta strategia jest bardziej podobna do naszego protokotu nr 5
niz do protokotu nr 6.

Typ 2 to RECEIVE NOT READY. Potwierdza wszystkie ramki az do Next za jej wyjatkiem, podobnie
jak RECEIVE NOT READY, lecz kaze nadajnikowi wstrzyma¢ nadawanie. RECEIVE NOT READY stuzy do
sygnalizacji chwilowych probleméw z odbiornikiem, takich jak brak wolnych buforow, lecz jest
alternatywa dla sterowania oknem przesuwnym. Po naprawie sytuacji odbiornik wysyta RECEIVE
READY, REJECT lub okreslone ramki sterujace.

Typ 3 to SELECTIVE REJECT, zadajacy retransmisji tylko podanej ramki. W tym sensie przypo-
mina bardziej nasz protokot nr 6 niz nr 5, wigc jest najbardziej przydatny wtedy, gdy rozmiar okna
nadajnika jest rowny polowie przestrzeni numeréw sekwencyjnych lub mniejszy. Jesli wiec odbiornik
chce buforowa¢ ramki spoza kolejnosci, aby moc ich ewentualnie uzy¢ pozniej, to moze wymusic
retransmisj¢ dowolnej konkretnej ramki, uzywajac SELECTIVE REJECT. HDLC i ADCCP pozwa-
laja na ten typ ramki, lecz SDLC i LAPB nie dopuszczaja go, i w tych protokotach typ 3 jest niezdefi-
niowany.

Trzecia klasg ramek sa ramki nienumerowane (Unnumbered). Czasem sa uzywane do celow
sterowania, lecz moga rowniez przenosi¢ dane, gdy potrzebna jest zawodna ushuga bezpotaczeniowa.
Rozne protokoly o organizacji bitowej réznia si¢ tu znaczaco, w przeciwienstwie do dwoch pozo-
stalych typow, ktore sa w nich niemal identyczne. Do oznaczenia typu ramki dostgpnych jest 5 bi-
tow, lecz nie wszystkie 32 mozliwosci zostaly wykorzystane.

Wszystkie protokoty udostepniaja polecenie DISC (DISConnect — rozlacz) pozwalajace
komputerowi oglosi¢, ze bedzie wylaczony (na przyktad do konserwacji prewencyjnej). Maja tez
polecenie, ktore pozwala wlasnie podtaczonemu komputerowi oglosi¢ swoja obecnos¢ i wymusic
wyzerowanie wszystkich numeréw sekwencyjnych. To polecenie nosi nazwe¢ SNRM (Set Normal
Response Mode — ustaw normalny tryb odpowiedzi). Niestety, ten ,,normalny tryb odpowiedzi” jest
daleki od normalnosci. Jest to tryb niezrownowazony (tzn. asymetryczny), w ktorym jeden koniec
tacza jest nadrzedny, a drugi podrzedny. SNRM pochodzi z czaséw, gdy komunikacja danych ozna-
czala komunikacj¢ niemego terminala z duzym komputerem-hostem, ewidentnie asymetryczna.
Aby protokot lepiej nadawat si¢ do komunikacji pomigdzy partnerami rownorzednymi, HDLC i LAPB
zawieraja dodatkowe polecenie SABM (Set Asynchronous Balanced Mode — ustaw asynchroniczny
tryb zréwnowazony), ktére zeruje lini¢ i deklaruje obie strony jako rownorzedne. Dostgpne sa tez
polecenia SABME i SNRME, takie same jak odpowiednio SABM i SNRM, z ta rdznica, ze pozwa-
laja na rozszerzony format ramki uzywajacy 7-bitowych numeréw sekwencyjnych zamiast 3-bitowych.

Trzecim poleceniem udostgpnianym przez wszystkie protokoty jest FRMR (FRaMe Reject)
stuzace do wskazania, ze zostala odebrana ramka z poprawna suma kontrolna, lecz o niedopusz-
czalnej skladni. Przyktadami takiej sktadni moze by¢ typ 3 ramki nadzorczej w LAPB, ramka krotsza
niz 32 bity, nielegalna ramka sterujaca, potwierdzenie ramki spoza okna itp. Ramki FRMR zawieraja
24-bitowe pole danych informujace, co jest nie tak z ramka. W danych miesci si¢ pole sterujace
btednej ramki, parametry okna i zbior bitow stuzacych do sygnalizacji konkretnych btedow.

Ramki sterujace moga zosta¢ utracone lub uszkodzone, wigc rdwniez musza by¢ potwierdzane.
Do tego celu stuzy specjalna ramka sterujaca, zwana Unnumbered Acknowledgement (potwierdzenie
nienumerowane). Poniewaz tylko jedna ramka sterujaca moze byc¢ zalegla, nigdy nie ma niejasno-
$ci, ktora ramka zostaje potwierdzona.



3.6. PRZYKLADOWE PROTOKOLY LACZA DANYCH 2 1 3

Pozostale ramki sterujace sa zwiazane z inicjalizacja, odpytywaniem i raportowaniem stanu. Ist-
nieje tez ramka sterujaca, ktora moze zawiera¢ dowolne informacje — Ul (Unnumbered Information).
Te dane nie sa przekazywane do warstwy sieciowej, lecz sa przeznaczone dla samej warstwy tacza
danych w odbiorniku.

Mimo swojej popularnosci HDLC jest daleki od doskonatosci. Omoéwienie szeregu zwiaza-
nych z nim probleméw przedstawia Fiorini i inni (1994).

3.6.2. Warstwa Iacza danych w Internecie

Internet sklada si¢ z indywidualnych urzadzen (hostow i routerow) oraz taczacej je infrastruktury
komunikacyjnej. W obrebie pojedynczego budynku do taczenia urzadzen powszechnie stosuje sig
sieci LAN, lecz wigkszos$¢ infrastruktury rozleglej opiera si¢ na dwupunktowych laczach dzierza-
wionych. W rozdziale 4. opiszemy sieci LAN; tutaj przyjrzymy si¢ protokotom tacza danych uzy-
wanych w Internecie w taczach dwupunktowych.

W praktyce komunikacja dwupunktowa jest stosowana gtéwnie w dwdch sytuacjach. Po pierw-
sze, tysiace organizacji dysponuja jedng lub wieloma sieciami LAN, z ktoérych kazda taczy pewna
liczbe hostéw (komputery osobiste, stacje robocze, serwery itd.) z routerem (lub mostem o podobnej
funkcjonalnosci). Routery czgsto sg ze sobg potaczone szkieletowa siecia LAN. Wszelkie polaczenia
ze $wiatem zewnetrznym przechodza zwykle przez dwa lub wigcej routeréw majacych dwupunkto-
we potaczenia liniami dzierzawionymi z odleglymi routerami. Wiasnie te routery i ich linie dzierza-
wione sktadaja si¢ na podsieci komunikacyjne, na ktorych opiera si¢ Internet.

Drugim miejscem, w ktorym linie dwupunktowe graja w Internecie wazna role, sg miliony do-
mowych potaczen z Internetem uzywajacych modemdéw i linii telefonicznych. Zwykle uzytkownik
domowego komputera PC laczy si¢ modemem z routerem dostawcy ustug internetowych, po czym
zaczyna dziala¢ jak prawdziwy host internetowy. Ta metoda dziatania rozni si¢ od linii dzierzawionej
pomigdzy PC i routerem tylko tym, ze polaczenie zostaje zerwane po zakonczeniu sesji przez
uzytkownika. Rysunek 3.19 przedstawia domowy PC taczacy si¢ z dostawca ustug internetowych.
Modem zostal przedstawiony na zewnatrz komputera, aby podkresli¢ jego rolg, lecz nowoczesne
komputery zawieraja modemy wewnetrzne.

Mieszkanie uzytkownika Siedziba ISP
e e e e e e e e e e e i i e ] e L B s
PC i ' Modemy |
I : * 4‘__7—
Proces klienta i
uzywajacy TCP/IP ! i =
i oo
i telefoniczne !

: /

]

I

| Pofaczenie TCP/IP P =

i uzywajace PPP "_._. %‘

routingu

RYSUNEK 3.19. Komputer domowy grajacy rol¢ hosta internetowego
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Zaréwno w taczach migdzy routerami, uzywajacych linii dzierzawionych, jak i w polaczeniach
liniami telefonicznymi pomigdzy hostem i routerem, niezbedny jest jakis protokoét tacza danych do
ramkowania, kontroli bledow i innych zadan warstwy lacza danych, ktére omoéwilismy w tym roz-
dziale. Protokot uzywany w Internecie nosi nazwe PPP. Przyjrzyjmy mu sig.

Protokot PPP

Internet potrzebuje protokolu dwupunktowego do wielu celéw, w tym do transmisji pomiedzy ro-
uterami oraz do transmisji pomiedzy uzytkownikiem domowym a ISP. Jest nim protokét PPP
(Point-to-Point Protocol) zdefiniowany w RFC 1661 i rozwiniety w kilku innych RFC (np. 1662
i 1663). PPP wykrywa bledy, obstuguje szereg roznych protokotow, pozwala na negocjacje adre-
sow IP w momencie podiaczenia, umozliwia uwierzytelnianie i ma wiele innych mozliwosci.

PPP udostepnia trzy funkcje:

(1) Metode¢ ramkowania, ktora w sposob jednoznaczny wyznacza koniec jednej ramki i poczatek
nastgpnej. Format ramki obshuguje tez wykrywanie bledow.

(2) Protokoét sterowania taczem do uruchamiania i testowania linii, negocjowania opcji i wyla-
czania linii w sposob kontrolowany, gdy przestaja by¢ potrzebne. Ten protokdt nosi nazwe
LCP (Link Control Protocol) i obsluguje obwody synchroniczne i asynchroniczne oraz ko-
dowanie bitowe i bajtowe.

(3) Sposob negocjacji opcji warstwy sieciowej niezalezny od protokolu warstwy sieciowej, ktory
bedzie uzyty. Wybrana metoda polega na uzyciu innego NCP (Network Control Protocol
— protokotu sterowania siecia) dla kazdej obshugiwanej warstwy sieciowej.

Aby zobaczy¢, jak to wszystko taczy si¢ w calos¢, rozwazmy typowy scenariusz, w ktorym uzyt-
kownik domowy taczy si¢ z ISP w celu uczynienia ze swojego domowego PC tymczasowego hosta
internetowego. Najpierw komputer PC taczy si¢ za pomoca modemu z routerem. Po odebraniu pola-
czenia przez router i nawigzaniu potaczenia fizycznego PC wysyla do routera seri¢ pakietéw LCP
w polu tresci zasadniczej jednej lub wigcej ramek PPP. Te pakiety i odpowiedzi na nie wybieraja
parametry PPP, ktore beda uzywane.

Po uzgodnieniu parametréw zostaje wystana seria pakietéw NCP do skonfigurowania warstwy
sieciowej. Zwykle PC uzywa stosu protokoléw TCP/IP, wigc potrzebuje adresu IP. Dostgpnych
adresow IP jest za mato dla wszystkich, wigc zwykle kazdy dostawca ustug internetowych otrzymuje
pule takich adresow i przydziela je dynamicznie do kazdego §wiezo podtaczonego PC na czas sesji
logowania. Jesli dostawca posiada » adreséw, to moze obstuzy¢ najwyzej n rownoczesnie zalogowa-
nych komputeréw, lecz taczna baza klientéw moze by¢ wielokrotnie wigksza. NCP dla IP przypi-
suje adres IP.

Teraz PC jest juz hostem internetowym i moze wysyla¢ i odbiera¢ pakiety IP, podobnie jak hosty
podiaczone na sztywno. Gdy uzytkownik skonczy pracg, NCP zrywa potaczenie w warstwie siecio-
wej i zwalnia adres IP. Nastgpnie LCP zamyka potaczenie w warstwie tacza danych. Na koniec kom-
puter rozkazuje modemowi roztaczy¢ lini¢ telefoniczna, zwalniajac polaczenie w warstwie fizycznej.

Format ramki PPP zostat tak dobrany, ze w duzym stopniu przypomina format ramki HDLC,
poniewaz nie ma sensu wywaza¢ otwartych drzwi. Gtéwna réznica pomiedzy PPP i HDLC polega na
tym, ze PPP jest zorganizowany znakowo, a nie bitowo. Przede wszystkim PPP w modemowych
Taczach telefonicznych uzywa napetniania bajtami, dzigki czemu kazda ramka sktada si¢ z catkowitej
liczby bajtow. Nie mozna wysta¢ ramki ztozonej z 30,25 bajta jak w HDLC. Ramki PPP nie tylko
moga by¢ wysylane taczami telefonicznymi, lecz réwniez poprzez SONET i przez prawdziwe zor-
ganizowane bitowo linie HDLC (np. w potaczeniach migdzy routerami). Rysunek 3.20 przedsta-
wia format ramki PPP.
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RYSUNEK 3.20. Format petnej ramki PPP dla pracy w trybie nienumerowanym

Wszystkie ramki PPP zaczynaja si¢ od standardowego bajta znacznikowego HDLC (01111110),
ktdry jest napelniany bajtowo, jesli wystapi w polu tresci zasadniczej. Nastgpne jest pole adresu
(Address), zawsze zawierajace wartos¢ binarng 11111111 wskazujaca, ze wszystkie stacje powin-
ny przyja¢ ramke. Uzycie tej wartosci pozwala unikna¢ problemu z przydzielaniem adresow tacza
danych.

Po polu adresu nastgpuje pole sterujace (Control), ktorego domyslng wartoscia jest 00000011.
Ta warto$¢ oznacza ramke nienumerowana. Inaczej mowiac, PPP domyslnie nie zapewnia nieza-
wodnej transmisji z uzyciem numeréw sekwencyjnych i potwierdzen. W $srodowiskach z duzym
poziomem zaklocen, na przyktad w sieciach bezprzewodowych, mozna stosowa¢ niezawodna
transmisj¢ z uzyciem trybu numerowanego. Szczegdty przedstawia RFC 1663, lecz w praktyce ten
tryb jest rzadko uzywany.

Poniewaz pola adresu i sterujace w domysInej konfiguracji sa zawsze state, LCP udostepnia
mechanizmy niezbedne do wynegocjowania przez obie strony opcji ich pominigcia i zaoszczedze-
nia 2 bajtow na ramke.

Czwarte pole PPP jest polem protokotu. Jego zadaniem jest informowanie, jaki typ pakietu
znajduje si¢ w polu tadunku. Zostaty zdefiniowane kody dla LCP, NCP, IP, IPX, AppleTalk i in-
nych protokotow. Kody protokotow zaczynajace si¢ od bitu 0 to protokoly warstwy sieciowej, ta-
kie jak IP, IPX, OSI, CLNP i XNS. Zaczynajace si¢ od bitu 1 sluza do negocjowania innych pro-
tokotéw. Zaliczaja si¢ do nich LCP i NCP dla kazdego obstugiwanego protokotu warstwy
sieciowej. Domyslna wielko$¢ pola protokolu wynosi 2 bajty, lecz moze zosta¢ wynegocjowana
redukcja do 1 z uzyciem LCP.

Pole tadunku ma zmienna dlugos¢ az do okreslonego wynegocjowanego maksimum. Jesli
dlugos¢ nie byta negocjowana z uzyciem LCP podczas wstepnej konfiguracji linii, uzywana jest
domyslna dlugos¢ 1500 bajtow. W razie potrzeby po tadunku moze nastgpowac wypehienie.

Po polu tadunku nastepuje pole sumy kontrolnej, ktore domys$Inie ma 2 bajty, lecz mozna tez
wynegocjowac 4-bajtowa sume kontrolna.

W sumie PPP jest wieloprotokolowym mechanizmem ramkowania nadajacym si¢ do uzytku
W transmisji przez modemy, bitowe tacza HDLC, SONET i inne warstwy fizyczne. Obstuguje wy-
krywanie bledéw, negocjacje opcji, kompresje nagtéwka i opcjonalnie niezawodna transmisjg¢ z uzy-
ciem formatu ramki typu HDLC.

Przejdzmy teraz od formatu ramki PPP do sposobu nawiazywania i zrywania polaczen.
Schemat (uproszczony) z rysunku 3.21 przedstawia fazy, przez ktdre przechodzi linia podczas
wlaczania, eksploatacji i ponownego wylaczania. Ta sekwencja stosuje si¢ zard6wno do polaczen
modemowych, jak i pomiedzy routerami.

Protokét zaczyna dziatanie od linii w stanie GtUCHA, co oznacza, ze nie jest obecny no$nik war-
stwy fizycznej i ze nie istnieje potaczenie w warstwie fizycznej. Po nawiazaniu polaczenia fizycznego
linia przechodzi do NAWIAZ. W tym momencie zaczyna si¢ negocjacja opcji LCP, ktora, jesli zakonczy
si¢ powodzeniem, prowadzi do UNTERZYTELNIJ. Teraz obie strony moga, jesli chca, sprawdzi¢ nawzajem
swoje tozsamosci. Po wejsciu do fazy SIEC zostaje wywotany odpowiedni protokét NCP do skon-
figurowania warstwy sieciowej. Jesli konfiguracja zostanie zakonczona pomyslnie, linia wchodzi
w stan OTWARTA i moze odbywac sie w niej transmisja danych. Po zakonczeniu linia przechodzi do
fazy 7AKONCZ, a z niej do GtUCHA po porzuceniu nosnika.
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LCP negocjuje opcje protokotu tacza danych w fazie NAWIAZ. Protokot LCP nie zajmuje si¢ w rze-
czywistosci samymi opcjami, lecz mechanizmem negocjacji. Udostepnia procesowi inicjujacemu
sposob ztozenia propozycji oraz procesowi odpowiadajacemu sposob zaakceptowania lub odrzucenia
tych propozycji, wszystkich lub wybranych. Oprdcz tego umozliwia tym procesom przetestowanie
jakosci facza, aby mogly ustali¢, czy jest wystarczajaca do nawiazania potaczenia. Na koniec pro-
tokol LCP pozwala tez na wylaczanie linii, gdy przestaja by¢ potrzebne.

W RFC 1661 zdefiniowanych jest jedenascie typow ramek LFC, ktére przedstawia tabela 3.1.
Cztery typy Configure- pozwalaja stronie inicjujacej (I) proponowaé wartosci opcji, a stronie odpo-
wiadajacej (O) akceptowac je lub odrzuca¢. W drugim przypadku strona odpowiadajaca moze ztozy¢
alternatywna propozycje lub oswiadczy¢, ze w ogdle nie dopuszcza negocjacji pewnych opcji. Nego-
cjowane opcje i ich proponowane warto$ci sa elementami ramek LCP.

TABELA 3.1.

Typy ramek LCP
Nazwa Kierunek Opis
Configure-request -0 Lista proponowanych opcji i wartosci.
Configure-ack 1< O Wszystkie opcje zostaty zaakceptowane.
Configure-nak <O Niektore opcje nie zostaty zaakceptowane.
Configure-reject <O Niektére opcje nie podlegaja negocjacii.
Terminate-request >0 Zadanie wytaczenia linii.
Terminate-ack <O OK, linia mozna wytaczy¢.
Code-reject <O Otrzymano nieznane zadanie.
Protocol-reject <O Zazadano nieznanego protokotu.
Echo-request >0 Prosze odestac te ramke z powrotem.
Echo-reply I« 0O Prosze bardzo, odestana ramka.
Discard-request -0 Prosze zignorowac te ramke (do testow).

Kody Terminate- wylaczaja linig, gdy przestaje by¢ potrzebna. Kody Code-reject i Protocol-reject
wskazuja, ze strona odpowiadajaca otrzymata co$, czego nie rozumie. Ta sytuacja moze oznaczac,
ze wystapil niewykryty btad transmisji, lecz co bardziej prawdopodobne, obie strony uzywaja innych
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wersji protokotu LCP. Typy Echo- stuza do testowania jakosci linii. Na koniec Discard-request
pomaga w znajdowaniu bledow. Jesli ktoras ze stron ma klopoty z wysylaniem bitow w kanat,
programista moze uzy¢ tego typu do testowania. Jesli ramka zdota przejs¢, odbiornik po prostu ja
odrzuca, zamiast podejmowac jakas czynno$¢, ktora mogtaby wprowadzi¢ w blad osobe testujaca
polaczenie.

Do opcji podlegajacych negocjacji naleza ustawienie maksymalnej wielkosci fadunku uzy-
tecznego dla ramek danych, wiaczenie uwierzytelnienia i wybor protokotu do tego celu, wiaczenie
monitorowania linii podczas normalnej pracy oraz wybor réznorodnych opcji kompresji nagtowka.

O protokotach NCP mozemy poda¢ niewiele ogdlnych wiadomosci. Kazdy jest przeznaczony
dla konkretnego protokotu warstwy sieciowej i pozwala zglasza¢ zadania konfiguracji charaktery-
styczne dla tego protokotu. Na przyklad dla IP najwazniejsza mozliwoscia jest dynamiczne przy-
dzielanie adresow.

3.7. Podsumowanie

Zadaniem warstwy lacza danych jest konwersja surowego strumienia bitdéw otrzymanego z warstwy
fizycznej na strumien ramek na potrzeby warstwy sieciowej. Stosowane sg rézne metody ramkowa-
nia, w tym zliczanie znakow, napetnianie bajtami i napehianie bitami. Protokoly facza danych moga
zapewnic kontrole bledow do retransmisji uszkodzonych i utraconych ramek. Aby uchroni¢ si¢ przed
zalaniem danymi wolnego odbiornika przez szybki nadajnik, protokét tacza danych moze tez udo-
stepni¢ sterowanie przeptywem. Mechanizm okna przesuwnego jest powszechnie stosowany do wy-
godnej integracji kontroli bledéw i sterowania przeplywem.

Protokoty z oknem przesuwnym mozna podzieli¢ na kategorie wedtug rozmiaru okna nadaj-
nika i odbiornika. Gdy oba sa rowne 1, protokoét jest typu stop-and-wait. Gdy okno nadajnika jest
wigksze niz 1, na przyktad aby nadajnik nie blokowal si¢ w obwodach z dlugim czasem propagacji,
odbiornik moze by¢ zaprogramowany tak, by albo odrzuca¢ wszystkie ramki z wyjatkiem nastepne;j
oczekiwanej w sekwencji, albo buforowa¢ ramki otrzymane poza kolejnoscia, dopoki nie stang sie
potrzebne.

W rozdziale przedstawiliSmy szereg protokotdw. Protokot 1. zostat zaprojektowany dla srodo-
wiska wolnego od bledow, w ktorym odbiornik potrafi obstuzy¢ kazdy przeptyw danych. Protokot 2.
nadal zaktada $rodowisko wolne od btedéw, lecz wprowadza sterowanie przeptywem. Protokot 3.
obstuguje bledy przez wprowadzenie numerow sekwencyjnych i uzycie algorytmu stop-and-wait.
Protokoét 4. pozwala na komunikacje w obie strony i wprowadza ide¢ doczepiania potwierdzen ,,na
barana” (piggybacking). Protokot 5. uzywa okna przesuwnego z technika ,,wr6¢ do n” (go back n).
Na koniec protokoét 6. uzywa selektywnych powtorzen i potwierdzen negatywnych.

Protokoty moga by¢ modelowane z uzyciem réznych technik pomagajacych zademonstrowac
ich poprawnos¢ (lub brak takowej). Do tego celu powszechnie stosuje si¢ modele z uzyciem auto-
matow skonczonych i sieci Petriego.

W wielu sieciach w warstwie tacza danych stosuje si¢ jeden z protokotéw o organizacji bito-
wej — SDLC, HDLC, ADCCP lub LAPB. Wszystkie te protokoly uzywaja bajtéw znaczniko-
wych do wytyczania granic ramek i napeliania bitami do zapobiegania przed wystapieniem bajta
znacznikowego w danych. Wszystkie uzywaja tez okna przesuwnego do sterowania przeptywem.
W Internecie protokot PPP jest uzywany jako podstawowy protokot tacza danych w liniach dwu-
punktowych.
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Zadania

(1) Pakiet z wyzszej warstwy jest dzielony na 10 ramek, z ktérych kazda ma 80% prawdopodo-
bienstwa dotarcia bez uszkodzen. Jesli protokot tacza danych nie przeprowadza zadnej kon-
troli btedow, ile razy srednio trzeba przesta¢ wiadomos$¢, aby catos¢ dotarta na miejsce?

(2) W protokole tacza danych uzywane jest nastgpujace kodowanie znakow: A: 01000111; B:
11100011; FLAG: 01111110; ESC: 11100000. Przedstaw sekwencje bitow wystanych (binar-
nie) dla ramki zlozonej z czterech znakéw: A B ESC FLAG, przy uzyciu nastgpujacych metod
ramkowania:

(a) Zliczanie znakow.
(b) Bajty znacznikowe z napetnianiem bajtami.
(¢) Znaczniki poczatku i konca z napetnianiem bitami.

(3) Ponizszy fragment danych wystepuje w srodku strumienia danych, dla ktorego uzywany jest
algorytm napehiania bajtami opisany w rozdziale: A B ESC C ESC FLAG FLAG D. Jakie bedzie
wyj$cie po napetieniu?

(4) Jeden z kolegéw, Sknerus, zwrocil uwage na to, ze oznaczanie konca jednej ramki bajtem
znacznikowym i rozpoczynanie nastgpnej drugim bajtem znacznikowym jest marnotrawstwem.
Jeden bajt znacznikowy réwnie dobrze speini t¢ role, a drugi bajt zostaje nam w kieszeni.
Zgadzasz si¢ z tym?

(5) Lancuch bitow 0111101111101111110 nalezy przesta¢ na poziomie warstwy facza danych.
Jak bedzie wygladat ten tancuch po napetieniu bitami?

(6) Czy przy stosowaniu napetniania bitami mozliwe jest, ze utrata, wstawienie lub modyfikacja
pojedynczego bitu nie zostanie wykryta przez sume¢ kontrolng? Jesli nie, dlaczego? Jesli tak,
w jaki sposob? Czy dlugo$é¢ sumy kontrolnej gra tu jakas role?

(7) Czy mozesz sobie wyobrazi¢ sytuacje, w ktorej protokot z petla otwarta (np. kod Hamminga)
bedzie lepszy od protokolow ze sprzezeniem zwrotnym omawianych w tym rozdziale?

(8) Aby zapewni¢ wigksza niezawodno$¢ niz ta, jaka daje pojedynczy bit parzystosci, schemat
kodowania detekcyjnego uzywa jednego bitu parzystosci do kontroli bitéw nieparzystych i dru-
giego dla bitow parzystych. Jaka jest odlegtos¢ Hamminga dla tego kodu?

(9) Szesnastobitowe komunikaty sa przesylane z uzyciem kodu Hamminga. Jak wiele bitéw kon-
trolnych potrzeba, aby zapewni¢ wykrywanie i korekte przez odbiornik btedow jednobitowych?
Pokaz wzorzec bitow przesytany dla komunikatu 1101001100110101. Zatéz, ze w kodzie
Hamminga uzywana jest kontrola parzysta.

(10) 8-bitowy bajt o wartosci binarnej 10101111 ma by¢ zakodowany z uzyciem parzystego kodu
Hamminga. Jaka bedzie warto$¢ binarna po zakodowaniu?

(11) 12-bitowy kod Hamminga, ktorego warto$¢ szesnastkowa wynosi 0xE4F, dociera do odbiornika.
Jaka byla oryginalna wartos$¢ szesnastkowa? Zaldz, ze najwyzej jeden bit jest bledny.

(12) Jednym ze sposobow wykrywania bledow jest przesylanie danych jako bloku »n wierszy z k
bitow na wiersz i dodawanie bitéw parzystosci do kazdego wiersza i kazdej kolumny. W pra-
wym dolnym rogu tablicy znajduje si¢ bit parzystosci kontrolujacy swoj wiersz i kolumneg.
Czy taki schemat pozwala wykry¢ wszystkie pojedyncze btedy? Podwojne? Potrdjne?

(13) Blok bitéw o rozmiarach » wierszy i k£ kolumn uzywa pionowych i poziomych bitoéw parzy-
stosci do wykrywania btedow. Zaléozmy, ze dokladnie 4 bity zostaly zanegowane z powodu
btedéw transmisji. Wyprowadz wzdr na prawdopodobienstwo, ze blad nie zostanie wykryty.

(14) Jaka bedzie reszta z dzielenia wielomianu x” + x> + x przez wielomian generujacy x° + 1?

(15) Strumien bitow 10011101 jest przesylany z uzyciem standardowej metody CRC opisanej w roz-
dziale. Wielomian generujacy to x° + 1. Przedstaw faktyczny przestany tancuch bitow. Zatozmy,
ze trzeci bit od lewej zostal zanegowany podczas transmisji. Pokaz, ze ten btad zostanie wy-
kryty po stronie odbiornika.
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(16) Protokoty tacza danych niemal zawsze umieszczaja CRC w stopce, a nie w nagtéwku. Dlaczego?

(17) Kanal ma przepustowos$¢ 4 kb/s i opdznienie propagacji rowne 20 ms. Dla jakiego zakresu
wielko$ci ramek protokdt stop-and-wait zapewni wydajnos¢ rdwna przynajmniej 50%?

(18) Lacze T1 o dlugosci 3000 km shuzy do przesytania 64-bajtowych ramek z uzyciem protokotu 5.
Jesli opdznienie propagacji wynosi 6ps/km, to ile bitow powinien mie¢ numer sekwencyjny?

(19) Czy w protokole 3. mozliwe jest, ze nadajnik uruchomi czasomierz, gdy ten bedzie juz uru-
chomiony? Jesli tak, jak to moze si¢ sta¢? Jesli nie, dlaczego jest to niemozliwe?

(20) Wyobraz sobie protokot z oknem przesuwnym uzywajacy tak wielu bitdow na numer sekwen-
cyjny, ze zawinigcie nigdy nie wystapi. Jakie zaleznosci musza by¢ spelnione pomiedzy czte-
rema krawedziami okien i rozmiarem okna, ktory jest staly i taki sam dla nadawcy i odbiorcy?

(21) Gdyby procedura between w protokole 5. sprawdzata warunek a < b < ¢ zamiast a < b < ¢, czy
miatoby to jaki§ wplyw na poprawnos¢ lub wydajnos¢ protokotu? Uzasadnij swoja odpowiedz.

(22) Gdy w protokole 6. przychodzi ramka danych, dokonywana jest kontrola, czy numer sekwen-
cyjny rozni si¢ od spodziewanego, i czy no_nak jest prawda. Jesli oba warunki sa spetnione, zo-
staje wystana ramka NAK; w przeciwnym razie zostaje uruchomiony czasomierz pomocniczy.
Zalézmy, ze zostal pominigty warunek else. Czy zmieni to poprawnos¢ protokotu?

(23) Zatozmy, ze usuniemy z kodu trzyinstrukcyjna petle while w okolicach konca protokotu 6.
Czy wplynie to na poprawnos¢ protokotu czy tylko na wydajnos¢? Uzasadnij odpowiedz.

(24) Zatozmy, ze z instrukcji switch w protokole 6. zostal usuniety przypadek dla bledow sumy
kontrolnej. Jak zmieni to dziatanie protokotu?

(25) W protokole 6. kod dla frame_arrival zawiera sekcj¢ uzywana dla NAK. Ta sekcja jest wy-
wotywana, gdy przychodzaca ramka jest NAK i jest spetniony inny warunek. Przedstaw scena-
riusz, w ktorym obecno$¢ tego drugiego warunku jest niezbgdna.

(26) Wyobraz sobie, ze piszesz oprogramowanie warstwy lacza danych dla linii uzywanej do prze-
sytania danych do siebie, lecz nie od siebie. Drugi koniec stosuje HDLC z 3-bitowym numerem
sekwencyjnym i oknem o rozmiarze siedmiu ramek. Chcesz buforowa¢ jak najwigcej ramek
niezgodnych z sekwencja, jak to tylko mozliwe, aby zwigkszy¢ wydajnos¢, lecz mozesz zmody-
fikowac tylko oprogramowanie po stronie nadajnika. Czy mozliwe jest uzycie okna odbioru
wigkszego niz 1 i jednoczesne zagwarantowanie, ze protokot nigdy nie zawiedzie? Jesli tak,
jakie jest najwieksze okno, ktére mozna uzy¢ bezpiecznie?

(27) Rozwazmy dziatanie protokolu 6. w faczu 1 Mb/s wolnym od bledéw. Maksymalna wielkos¢
ramki wynosi 1000 bitow. Nowe pakiety sa generowane co sekunde. Dopuszczalny interwat
oczekiwania wynosi 10 ms. Gdyby zostat wyeliminowany specjalny czasomierz potwierdzen,
wystepowatyby niepotrzebne przekroczenia czasu oczekiwania. Srednio ile razy zostatby wy-
stany kazdy komunikat?

(28) W protokole 6. MAX_SEQ = 2" — 1. Wprawdzie ten warunek jest ewidentnie pozadany, aby naj-
skuteczniej wykorzysta¢ bity nagtéwka, to nie zademonstrowalismy, ze jest konieczny. Czy
protokot bedzie funkcjonowat prawidtowo dla, na przyktad, MAX_SEQ = 4?

(29) Ramki o dtugosci 1000 bitdw sa wysytane kanatem 1 Mb/s z uzyciem satelity geostacjonarnego,
dla ktérego czas propagacji od Ziemi wynosi 270 ms. Potwierdzenia zawsze sa transmitowane
,ha barana” w ramkach danych. Naglowki sa bardzo krotkie. Uzywane sa trzybitowe numery
sekwencyjne. Jakie jest maksymalne wykorzystanie kanatu osiggalne przy uzyciu:

(a) protokotu stop-and-wait,
(b) protokotu 5.,
(c) protokotu 6.?

(30) Oblicz, jaka cze$¢ pasma jest marnowana na dodatkowe informacje (naglowki i retransmisje)
w protokole 6. w mocno obcigzonym kanale satelitarnym 50 kb/s z ramkami danych ztozo-
nymi z 40 bitow nagtéwka i 3960 bitéw danych. Zatoz, ze czas propagacji sygnatu z Ziemi do
satelity wynosi 270 ms. Ramki ACK nigdy nie wystepuja. Ramki NAK maja dtugos¢ 40 bitow.
Stopa bledow dla ramek danych wynosi 1%, a dla ramek NAK jest pomijalna. Numery se-
kwencyjne maja 8 bitéw.
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(31) Rozwazmy wolny od bledéw kanat satelitarny 64 kb/s, stuzacy do wysytania 512-bajtowych
ramek danych w jednym kierunku, z bardzo krétkimi potwierdzeniami przesytanymi w druga
strone. Jaka jest maksymalna zdolnos$¢ przepustowa kanatu dla okien o rozmiarach 1, 7, 15 i 127?
Czas propagacji Ziemia-satelita wynosi 270 ms.

(32) Kabel o dtugosci 100 km przesyta dane z przeptywnoscia T1. Predkos¢ propagacji sygnatu w ka-
blu wynosi 2/3 predkosci $wiatta w prozni. Ile bitow miesci si¢ w kablu?

(33) Zalozmy, ze zamodelujemy protokot 4. z uzyciem modelu automatow skonczonych. Ile standow
istnieje dla kazdego automatu? Ile stanow istnieje dla kanatu komunikacyjnego? Ile stanow
istnieje dla kompletnego systemu (dwa automaty i kanat)? Zignoruj btedy sumy kontrolne;.

(34) Podaj sekwencj¢ odpalen dla sieci Petriego z rysunku 3.16 odpowiadajaca sekwencji sta-
néw (000), (01A), (01-), (010), (01a) na rysunku 3.14. Objasnij stownie, co reprezentuje ta se-
kwencja.

(35) Majac reguty przejs¢ AC — B, B— AC, CD - E i E — CD, narysuj opisang sie¢ Petriego.
Na podstawie tej sieci narysuj graf stanow skonczonych osiagalny ze stanu poczatkowego
ACD. Jaka dobrze znana koncepcje modeluja te reguly przej$¢?

(36) PPP opiera si¢ w duzym stopniu na HDLC, ktory uzywa napetniania bitami do zapobiegania
niejasnosciom, powodowanym przez przypadkowe wystapienia bajta znacznikowego w tadun-
ku ramki. Podaj przynajmniej jeden powod, dla ktorego PPP uzywa zamiast tego napetniania
bajtami.

(37) Jaki jest minimalny narzut danych przy wysytaniu pakietu IP przez PPP? Wlicz tylko dane
wprowadzone przez PPP, pomijajac nagtowek IP.

(38) Celem tego ¢wiczenia laboratoryjnego jest zaimplementowanie mechanizmu wykrywania
btedow z uzyciem standardowego algorytmu CRC opisanego w rozdziale. Napisz dwa progra-
my, generator i weryfikator. Generator wczytuje z wejscia standardowego n-bitowy komunikat
jako tancuch zer i jedynek zapisanych tekstem ASCII. W drugim wierszu znajduje si¢ k-bitowy
wielomian, réwniez w ASCIIL. Powinien wysta¢ na wyjscie standardowe wiersz tekstu ASCII
ztozony z n + k zer i jedynek reprezentujacy komunikat do wystania. Nastgpnie wysyta wie-
lomian tak, jak go wczytat. Program weryfikujacy wezytuje wyjscie programu generujacego i wy-
syla na wyjscie komunikat informujacy, czy dane sa poprawne czy nie. Na koniec napisz program
modyfikujacy zmieniacz, ktdry neguje jeden bit z pierwszego wiersza, zalezny od argumentu
(bity liczone sg od lewej; pierwszy bit po lewej ma numer 1), lecz kopiuje poprawnie calg reszte
obu wierszy. Wpisanie:

generator <plik | weryfikator
powinno da¢ komunikat o poprawnosci danych, lecz wpisanie:
generator <plik | zmieniacz argument | weryfikator
powinno da¢ komunikat o btedzie.

(39) Napisz program symulujacy zachowanie sieci Petriego. Program powinien wczytywac reguty
przejsé i liste stanéw odpowiadajace wydawaniu przez warstwe sieciowa nowego pakietu lub
przyjmowanie nowego pakietu. Ze stanu poczatkowego, rowniez wczytanego, program powi-
nien wybra¢ dowolnie wiaczone przejscia i odpali¢ je, sprawdzajac, czy host kiedykolwiek
moze przyjac¢ 2 pakiety bez nadania w tym samym czasie przez drugiego hosta nowego pakietu.



