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5.3. ALGORYTMY KONTROLI PRZECIAZEN

Nadmierna liczba pakietow obecna w sieci albo w jej czeSci doprowadza do op6Znienia
rozprowadzania pakietow 1 w efekcie do utraty wydajnoS$ci. Sytuacja taka nosi nazwe
przeciazenia. Odpowiedzialno$¢ za radzenie sobie z przecigzeniami ruchu jest podzie-
lona pomiedzy warstwe sieciowq 1 transportowa. Skoro do przecigzen dochodzi w sieci,
do$wiadcza ich przede wszystkim warstwa sieciowa 1 to ona ostatecznie musi zaradzié
powstatemu problemowi nadmiaru pakietow. Z drugiej strony, obciazenie wynika z nate-
zenia ruchu przenoszonego przez warstwe transportowa. Dlatego dla skutecznego uni-
kania i eliminowania przeciazen konieczna jest wspolpraca warstwy sieciowe]j i trans-
portowej. W tym rozdziale przyjrzymy sie aspektom przecigzen w warstwie sieciowej.
Temat przecigzen dokonczymy, omawiajac aspekty warstwy transportowej w rozdziale 6.
Rysunek 5.19 ilustruje rozwdj przeciazenia sieciowego. Kiedy liczba pakietow wysy-
tanych do sieci przez stacje mieSci sie w zakresie zdolnoSci przenoszenia siecl, liczba
pakietow dostarczonych jest wprost proporcjonalna do liczby pakietow wystanych. Kiedy
host wysyta dwukrotnie wiecej pakietow, odbiorca tez dostanie ich dwa razy wiece;j.
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Idealna krzywa dostarczania
Pojemnosc¢ sieci

Reakcja
pozadana
T Zapasc
Obszar rozwoju wydajnosci
przecigzenia sieci

Skuteczne dostarczanie (pakiety/s)

Pakiety wysytane (pakiety/s)

Rysunek 5.19. Przy nadmiernym ruchu efektywno$¢ sieci zaczyna malec

Ale kiedy liczba ta bedzie zbliza¢ sie do granicznej przepustowoSci sieci, serie pakie-
tow moga momentami doprowadzac¢ do wysycenia buforow w routerach rozprowadzaja-
cych pakiety, co z kolei oznacza utrate niektorych pakietow. Utracone pakiety zuzywaty
pewna czeS¢ przepustowosci, wiec liczba pakietow dostarczonych zaczyna by¢ mniej-
sza od liczby pakietow wyslanych — krzywa dostarczania zaczyna odbiegac od proste;.
Mowimy wtedy o przeciazeniu sieci.

Jesli sieC jest stabo zaprojektowana, moze w niej doj$¢ do zapasci, gdy liczba wysy-
tanych pakietéw przekroczy przepustowosc sieci. Moze to by¢ wynikiem choéby tego,
ze opoznienie rozprowadzania pakietow moze je uniewaznia¢ w miejscu przeznaczenia.
Na przyktad we wczesnej fazie rozwoju Internetu czas, jaki pakiet spedzat w oczekiwaniu
na rozprowadzenie na powolnym, 56-kilobitowym Iaczu, mogt przekraczaé czas, po
ktorym nadawca decyduje sie na ponowne wyslanie pakietu z powodu braku potwier-
dzenia odebrania. Dochodzi wtedy do powielania pakietow wysylanych do sieci, co nie-
watpliwie zwieksza przecigzenie 1 zmniejsza jej wydajno$¢. Na osi y na rysunku 5.19
zaznaczono wiec wartoS¢ skutecznego dostarczania, to znaczy liczbe przydatnych pakie-
tow przenoszonych przez siec.

Pozadana jest sie¢, w ktorej do przeciazen nie dochodzi, a juz na pewno nie docho-
dzi do zapa$ci w wyniku przecigzenia. Niestety, przecigzenia nie zawsze da sie unik-
nac. Jesli nagle strumienie pakietow zaczng przychodzi¢ na trzech lub czterech liniach
wejSciowych 1 wszystkie beda wymagaly tej samej linii wyjSciowej, powstanie kolejka.
Jezeli w pamieci braknie miejsca na wszystkie te dane, pakiety zaczng sie gubic. Roz-
budowa pamieci moze pomoc do pewnego punktu, lecz Nagle (1987) uzmystowit nam, ze
gdyby routery mialy nieskonczona pojemno§¢ pamieci, przecigzenia stalyby sie wieksze,
a nie mniejsze, poniewaz do czasu dotarcia do poczatku kolejki pakiety tracityby waz-
no$¢ (raz za razem) 1 zrodlo wysyltaloby duplikaty, co nie poprawia sytuacji, tylko ja
pogarsza — prowadzi bowiem wprost do zapasci.

Zrodlem przeciazen sieci sa rowniez tacza o niskiej przepustowosci albo routery,
ktore przetwarzaja pakiety wolniej, niz one naptywaja. W takim przypadku sytuacje
mozna poprawiC poprzez kierowanie czeSci ruchu poza waskie gardia sieci; ostatecznie
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jednak przy stalym wzroS$cie ruchu przecigzenie musi objaé wszystkie regiony sieci.
W takiej sytuacji nie ma wyjScia: trzeba albo okroi€ ruch, albo zbudowaé szybszg siec.

Warto tu wyjasni¢ réznice pomiedzy kontrola przecigzen i sterowaniem przeply-
wem, poniewaz ich zwiazek jest bardzo subtelny. Kontrola przeciazen ma gwarantowac,
ze sieC bedzie w stanie przenie$¢ caly wprowadzany do niej ruch. Jest to problem glo-
balny, obejmujacy zachowanie wszystkich hostow 1 wszystkich routerow. Z kolei ste-
rowanie przeptywem odnosi sie do ruchu pomiedzy konkretnymi nadawcami i odbior-
cami. Jego zadaniem jest gwarantowanie, ze szybki nadajnik nie bedzie stale wysytat
danych szybciej, niz odbiornik bedzie mogt je przyjmowad.

Aby zrozumiec roznice pomiedzy tymi dwoma mechanizmami, wyobrazmy sobie siec
zlozong ze 100-gigabitowych taczy optycznych, w ktorej superkomputer usituje wtlo-
czy¢ duzy plik do komputera osobistego, ktorego interfejs dziala z predko$cia zaledwie
1 Gb/s. Wprawdzie przeciazenie nie wystapi (sie nie ma klopotow), lecz potrzebne bedzie
sterowanie przeplywem, aby zmusza¢ superkomputer do czestych postojow, dajacych
komputerowi osobistemu szanse odetchnac.

Druga skrajno$cig moze byc¢ na przyklad sie¢ z buforowaniem majaca tacza 1 Mb/s
11000 duzych komputerow, z ktorych polowa usituje przesylac pliki z szybkoScig 100 kb/s
do drugiej pofowy. Tutaj problem nie polega na przyttaczaniu odbiornika przez szybki
nadajnik, lecz na przekroczeniu przez caltkowity oferowany ruch mozliwo$ci sieci.

Powodem czestego mylenia sterowania przeptywem 1 kontroli przecigzen jest fakt,
ze najlepszym rozwigzaniem obu jest spowolnienie nadawcow pakietow. Wobec tego
host moze otrzymac komunikat ,,zwolnij” albo dlatego, ze z obciazeniem nie radzi sobie
odbiornik, albo dlatego, ze nie radzi sobie sie¢. Wrocimy do tej kwestii w rozdziale 6.

Zaczniemy analize kontroli przeciazen od spojrzenia na podejScia, ktore stosuje sie
w réznych skalach czasowych. Potem zajmiemy sie zapobieganiem przecigzeniom,
a nastepnie sposobom postepowania, kiedy jednak sie pojawia.

5.3.1. Metody kontroli przeciazen

ObecnoS¢ przecigzenia oznacza, ze obcigzenie sieci (czasowo) przekracza zasoby sie-
ciowe (albo przynajmniej zasoby ktorego$ regionu sieci). Przychodzg wtedy na mysl
dwa rozwiazania: zwiekszenie zasob6w albo zmniejszenie obciazenia. Na rysunku 5.20
widac, ze rozwigzania te sa zazwyczaj realizowane lgcznie, ale w réznych horyzontach
czasowych, aby z jednej strony reagowac na obecne przeciazenia, a z drugiej unikac
przyszlych.

Routing Kontrola
Modernizacja zuwzglednieniem dopuszczenia Diawienie Zrzut
sieci specyfiki ruchu do sieci ruchu obciazenia
Dziatania diugofalowe Dziatania krotkofalowe
(prewencyjne) (reakcyjne)

Rysunek 5.20. Krotko- i diugofalowe dziatania eliminujace przeciazenia
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Najprostszym sposobem unikania przeciazenia jest zbudowanie sieci, ktora dokiadnie
odpowiada specyfice przenoszonego w niej ruchu. Jesli na linii, ktorg idzie wiekszo§¢
pakietow, znajduje sie powolne Iacze, przecigzenie sieci jest wiecej niz prawdopodobne.
Niekiedy w obliczu powaznego przeciazenia mozna zasilaé sie¢ nowymi zasobami, na
przyktad wiaczajac rezerwowe routery czy tez dolgczajac facza, ktore normalnie stuza
wylacznie do zabezpieczenia redundancji (na wypadek fizycznych awarii taczy podsta-
wowych). Mozna tez na szybko nabywac przepustowo$¢ oferowang na wolnym rynku
przez innych operatoré6w. Zwykle te routery i tacza, ktére sa najczeSciej przecigzone,
sg modernizowane w najblizszym mozliwym terminie. Odbywa sie to juz jednak w hory-
zoncie co najmniej miesiecy 1 wylacznie po potwierdzeniu dlugofalowego trendu w ruchu
sieciowym.

Aby mozliwie dobrze wykorzystaC dostepng pojemnos$¢ sieci, routery powinny byé
przystosowane do wzorcoOw obstugiwanego ruchu i do ich ewentualnych zmian w czasie
(np. do zmian dobowego obcigzenia poszczegdlnych 1aczy). Mozna na przyktad na route-
rach odciggac ruch z najbardziej obcigzonych tras poprzez tymczasowg zmiane wag
poszczeg6lnych Sciezek. W niektorych stacjach radiowych i telewizyjnych stosuje sie
napowietrzng obserwacje stanu drog w mieScie, umozliwiajaca podawanie kierowcom
informacji o korkach. Analogiczne obserwacje i dostosowania mozna prowadzi¢ w sie-
ciach komputerowych — méwimy wtedy o routingu z uwzglednieniem warunkow
ruchu (ang. traffic-aware routing). Pomocny bywa réwniez rozdzial ruchu pomiedzy
alternatywne $ciezki dostarczania.

Niekiedy jednak zwiekszenie (chocby tymczasowe) pojemnosci sieci jest niemozliwe;
wtedy przecigzenie mozna zatrzymaé wylacznie poprzez zmniejszenie obcigzenia ze
strony nadawcow pakietow. W sieciach z obwodami wirtualnymi odrzuca sie wtedy nowe
polaczenia, bo doprowadzilyby do zapaSci wydajnoSci sieci. Takie dziatania noszg miano
sterowania dopuszczeniem do sieci (ang. admission control).

Na nizszym poziomie w obliczu przecigzenia sie¢ sama moze dostarcza¢ nadawcom
pakietow wskazowki, aby ci zmniejszyli predko$¢ swoich transmisji. Mozna wtedy mowic
o diawieniu ruchu ze strony nadawcow albo o zrzucie obcigzenia ze strony samej sieci.

Problemem jest tutaj samo wykrycie zblizajacego sie przeciazenia oraz Sposoby
informowania nadawcow o koniecznoS$ci spowolnienia transmisji. Pierwsza kwestie roz-
wigzuje sie mechanizmami monitorowania na routerach sieciowych, rejestrujacych éred-
nie opo6znienia kolejkowania pakietow, Srednie obcigzenie przetwarzaniem 1 stopien
utraty pakietow. We wszystkich przypadkach rosngce warto$ci wskazuja na rosnace
przeciazenie.

Co do drugiego problemu konieczne jest uczestnictwo routerow w petli zwrotnej
informacji nadawcow pakietow. Aby taka metoda dzialala poprawnie, zaleznoSci czasowe
muszg by¢ dokladnie regulowane. Gdyby po kazdym dotarciu dwoch pakietow pod rzad
router krzyczat: ,,Stop!”, a po kazdym okresie bezczynnoSci routera wynoszacym 20 us
krzyczal: ,Dalej!”, system oscylowalby gwalttownie 1 nigdy sie nie ustabilizowat. Gdyby
z drugiej strony czekal 30 minut na nabranie pewnosci przed powiedzeniem czegokol-
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wiek, mechanizm Kkontroli przecigzen reagowalby zbyt Slamazarnie, aby do czegokolwiek
sie nadawac. Dostarczanie na czas wskazowek co do dopuszczalnej predko$ci transmi-
sji nie jest wcale proste; do tego routery niefrasobliwie dostarczajace takie powiado-
mienia same z siebie przyczyniaja sie do wzrostu obcigzenia sieci. Ostatecznie kiedy
wszystko inne zawiedzie, sie¢ jest zmuszona do odrzucania pakietow, ktorych nie jest
w stanie dostarczy¢. Mowi sie wtedy o zrzucie obciazenia (ang. load shedding). Tutaj
dla zapobiegania przeciazeniom i eliminowania ich istotna jest wywazona polityka wyboru
odrzucanych pakietow.

5.3.2. Routing z uwzglednieniem warunkow ruchu

W pierwszej kolejnosci zajmiemy sie routingiem z uwzglednieniem warunkéw ruchu.
Metody routingu omawiane w podrozdziale 5.2 wykorzystywaly state, predefiniowane
wagi dla poszczeg6lnych taczy. Adaptowaly sie do zmian w topologii sieci, ale nie do zmian
w jej obcigzeniu. Kiedy mowimy o wyznaczaniu tras z uwzglednieniem obcigzenia
poszczegolnych fragmentow sieci, chcemy wyznaczac trasy tak, aby oddala¢ ruch od
waskich gardel, ktére beda pierwszymi miejscami narazonymi na przeciazenia.

Najbardziej oczywistym sposobem na to jest zdefiniowanie wagi 1acza jako funkcji
(stalej) przepustowos$ci facza oraz opdznienia propagacji sygnatu plus (zmiennej) mie-
rzonego obecnie obciazenia przetwarzania albo Sredniego opdznienia kolejkowania pakie-
tow. Podobne pod wzgledem innych kosztow Sciezki sg wtedy roznicowane za pomocag
wydajnoSci, a algorytm routingu powinien dobierac te, ktore maja mniejsza warto§¢
funkcji wagi.

Routing z uwzglednieniem warunkow ruchu byt w takim wydaniu stosowany juz we
wczesne]j sieci Internet (Khanna i Zinky, 1989), ale nie bez klopotow — wezmy siec
z rysunku 5.21, podzielona na dwie czeSci: Wschod 1 Zachdd, spiete dwoma taczami:
CF i El. Zat6zmy, ze wiekszo$¢ ruchu pomiedzy wschodem i zachodem odbywa sie za
poSrednictwem lacza CF, w efekcie czego 1acze to jest mocno obcigzone 1 cechuje sie
duzymi opo6znieniami. Uwzglednienie op6Znienia kolejkowania w wadze uzywanej do
wyznaczania najkrotszej Sciezki sprawi, ze tacze EI zyska priorytet. Po zainstalowaniu
nowych tabel routingu wiekszo$¢ ruchu miedzy wschodem 1 zachodem bedzie sie odby-
wac taczem EI, mocno je obcigzajac. W efekcie po nastepnej aktualizacji tablic routingu
lepszym aczem okaze sie ponownie CF. Ostatecznie dojdzie do oscylacji tabel routingu,
co bedzie destabilizowatlo routing i prowokowalo liczne inne problemy.

Jesli w wyznaczaniu najkrotszej trasy zignorujemy parametr obcigzenia i uwzgled-
nimy tylko op6Znienia propagacji pakietow, powyzszy problem nie zaistnieje. Z kolei
proby uwzgledniania obciazenia, ale przy ograniczonym wspdlczynniku owocujg jedynie
zmniejszeniem czestotliwosci oscylacji routingu. Skuteczne rozwigzanie wymaga zasto-
sowania jednej z dwoch technik. Pierwsza z nich to routing wieloSciezkowy, dopuszcza-
jacy obecno$¢ w tablicach routingu wielu tras do danego odbiorcy. W naszym przykladzie
oznaczaltoby to roziozenie obcigzenia pomiedzy oba tacza: Wschod — Zachod. Druga
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Rysunek 5.21. Sie¢, w ktorej Zachod i Wschod sa spiete dwoma taczami

technika to stopniowe przelaczanie ruchu pomiedzy routerami, na tyle powolne, aby
mogly one w miedzyczasie aktualizowaé parametry 1aczy i ostatecznie osiggnac stabil-
no$¢ tablic routingu, jak w metodzie Gallaghera (1977).

Z uwagi na powyzsze trudno§ci w protokotach routingu w Internecie unika sie dosto-
sowywania tras na podstawie obcigzenia. Ewentualne dostosowania odbywaja sie za to
poza protokolem routingu — zmieniane sa wiec jego dane wej$ciowe, a nie algorytm.
Moéwimy wtedy o inzynierii ruchu.

5.3.3. Kontrola dopuszczenia do sieci

W sieciach z obwodami wirtualnymi powszechnie stosowang technika unikania prze-
cigzen jest kontrola dopuszczenia do sieci. Pomyst jest prosty: nie wolno dopuszczac
do tworzenia nowych obwodow wirtualnych, jesli siec nie bedzie w stanie obstuzy¢ ruchu
w tych obwodach. Proba zestawienia obwodu wirtualnego w takich warunkach powinna
zostac zablokowana. To znacznie lepsze rozwiazanie niz dopuszczenie do sieci juz obcig-
zonej, a wkrotce przecigzonej. Analogicznie w systemie telefonicznym, kiedy centrala
jest przeciazona, blokada dopuszczenia do sieci odbywa sie poprzez brak emisji dZzwie-
kow wywolania.

Sztuka jest tu wytypowanie momentu, od ktérego dodawanie nowych obwodow
wirtualnych naraza sie€ na przeciazenie. W sieci telefonicznej jest to proste, poniewaz
operuje ona na obwodach o z gory okreslonej predkosSci transmisji (64 kb/s w przypadku
nieskompresowanych danych dzwiekowych). Ale w sieciach komputerowych obwody
wirtualne moga definiowaé kanaly o najrézniejszym zapotrzebowaniu na przepustowosc.
Kazdy obwod powinien mie¢ wiec przypisang jaka$ charakterystyke przenoszonego
ruchu, inaczej trudno zarzadza¢ dopuszczeniem do sieci.

Ruch jest czesto opisywany miarami predkoSci i rozkiadu. Sek w dobraniu takiego
opisu, ktory w prosty, ale znaczacy sposob scharakteryzuje ruch w danym obwodzie —
jest to problematyczne, poniewaz ruch pojawia sie zazwyczaj w seriach mocno odbie-

Kup ksigzke Pole¢ ksigzke



SEK. 5.3. ALGORYTMY KONTROLI PRZECIAZEN 437

gajacych od warto$ci $rednich. Na przyktad ruch zwiazany z przegladaniem strony WWW
jest zupelnie inny niz ruch obstugujacy strumieniowanie wideo i ten pierwszy trudniej
scharakteryzowaé w diugim okresie, poniewaz skumulowane serie ruchu WWW moga
tatwo doprowadzi¢ do przecigzenia routerow w sieci. Powszechnie stosowang miarg, ktora
uwzglednia ten efekt, jest tzw. cieknace wiadro badZz wiadro zetonéw. Operuje ona
na dwoch parametrach, ktore reprezentuja predkoS¢ Srednig ruchu i zwiekszong pred-
ko§¢ chwilowa. Wiecej o tych miarach powiemy w podrozdziale 5.4, przy okazji omawia-
nia metod zapewniania jakoSci obstugi.

Uzbrojeni w deskryptory ruchu mozemy w sieci decydowac, czy dopusci zestawie-
nie nowego obwodu wirtualnego, czy nie. Sie¢ moze na przykiad rezerwowac okreslong
pojemno$¢ wzdiuz Sciezek wykorzystywanych przez istniejace juz obwody wirtualne,
tak aby nie dopusci¢ do ich przecigzenia. W takim ukladzie deskryptor ruchu jest swego
rodzaju umowa $wiadczenia ustugi — taka zarezerwowang pojemno$¢ gwarantuje siec.
Przeciazenie jest wtedy niemozliwe. ZaglebiliSmy sie jednak zanadto w temat jakoSci
obstugi — wrocimy do niego w nastepnym podrozdziale.

Nawet w przypadku braku gwarancji co do obwodu wirtualnego sie¢ wciagz moze
korzystaé z danych zawartych w deskryptorze ruchu i decydowac o dopuszczeniu do niej.
Wystarczy oszacowac, ile obwodow pomiesSci sie w sieci bez ryzyka przeciazenia. Zal6zmy,
ze obwody wirtualne przepychaja ruch o szczytowej predkosci do 10 Mb/s wzdiuz tego
samego 100-megabitowego acza fizycznego. Ile takich obwodéw mozna dopusci¢? 10 ob-
wodow na pewno nie przeciazy sieci, ale z drugiej strony tak matla ich liczba oznacza
marnotrawstwo, poniewaz rzadko kiedy szczytowe natezenia ruchu dotycza wszystkich
obwodow w tym samym momencie. W faktycznych sieciach zbiera sie statystyki opisujace
dane typy transmisji i na ich podstawie szacuje sie liczbe obstugiwanych obwodow wirtual-
nych — dzieki temu zyskujemy na efektywnosci sieci, jednak kosztem zwiekszonego
(ale wciaz akceptowalnego) ryzyka przecigzenia.

Dopuszczanie mozna tez polaczyé z routingiem z uwzglednieniem warunk6w ruchu,
a wiec z ustawieniem tras dla danego ruchu z pominieciem waskich gardel. Spojrzmy
na przyklad na sie¢ z rysunku 5.22 (a), w ktorej przecigzone sa dwa routery (oznaczone
na rysunku).

Zalozmy, ze host podtaczony do routera A chce nawigzaé polgczenie z hostem pod-
taczonym do routera B. Zwykle potaczenie to przechodzitoby przez jeden z przeciazo-
nych routeréw. Aby unikng¢ takiej sytuacji, mozemy narysowac sie€ na nowo, jak na
rysunku 5.22 (b), pomijajac przecigzone routery i wszystkie ich linie. Linia przerywana
przedstawia mozliwa trase dla obwodu wirtualnego, unikajaca przecigzonych routerow.
Tego rodzaju routing wrazliwy na obciazenie opisywat Shaikh 1 inni (1999).

5.3.4. Dlawienie ruchu

W Internecie 1 w wielu innych sieciach komputerowych nadawcy dostosowuja pred-
ko$¢ transmisji, tak aby wysta¢ mozliwie duzg ilo$¢ danych, do maksimum dopuszczal-
nego pojemnoscig sieci. W takim ukladzie sie¢ z zatozenia pracuje w warunkach tuz
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Przecigzenie

(a) (b)

Rysunek 5.22. (a) Siec z przeciazeniami, (b) Fragment sieci wolny od przecigzenia.
W punkcie (b) zostal pokazany dodatkowo obwod wirtualny z A do B

ponizej punktu przeciazenia. JeSli to przeciazenie jest juz bardzo bliskie, sie¢ musi
powiadomié nadawcoéw o koniecznoS$ci zdtawienia ich transmisji 1 spowolnienia tempa
wysylania pakietow. Owa wskazowka jest traktowana jako sytuacja zwyczajna, nie za$
jako sytuacja wyjatkowa. Do opisu tego zachowania sieci stosuje sie pojecie unikania
przeciazenia (ang. congestion avoidance) — dla odroznienia tego momentu od stanu fak-
tycznego przeciazenia siecl.

Przyjrzymy sie kilku podej§ciom do realizacji pomystu diawienia ruchu, nadajacym
sie do stosowania zaréwno w sieciach datagramowych, jak 1 w sieciach z obwodami wir-
tualnymi. Kazde z opisywanych podej$¢ faczy sie z dwoma problemami. Przede wszyst-
kim routery muszg potrafi¢ okresli¢ moment zblizajagcego sie przecigzenia, najlepie] jeszcze
zanim ono faktycznie nastgpi. W tym celu router musi stale monitorowaé zasoby uzy-
wane do rozprowadzania ruchu. Dostepnymi tu miarami s3 zajeto$¢ taczy wyjSciowych,
rozmiar wewnetrznych buforow oczekujacych na przetworzenie oraz liczba pakietow,
ktore zostaly utracone z powodu braku miejsca w buforach. Z tych trzech najbardziej
istotny jest parametr drugi. Srednia zajetos$¢ laczy nie odpowiada wprost obcigzeniu
z powodu charakterystyki wielu transmisji (np. chwilowe szczyty transmisji): zuzycie na
poziomie 50% moze oznacza¢ warto$§¢ niskg przy gtadkim ruchu o stalym natezeniu albo
juz zbyt wysoka dla ruchu o duzej zmiennoSci natezenia. Z kolei liczba pakietow utra-
conych jest miara dostepng zbyt p6zno — gdy dochodzi do tracenia pakietow na wejSciu
do routera, juz mozna mowic o przecigzeniu sieci.

Tymczasem dobrym opisem przeciazenia jest opoznienie kolejkowania pakietow do
przetworzenia w routerach; przez wiekszo§¢ czasu rozmiar kolejki powinien by¢ maty,
ale w przypadku pojawienia sie chwilowych skok6w natezenia ruchu od razu widac jej
wydtuzenie. Do wyznaczenia porzadnej estymaty op6znienia kolejkowania d mozna
uokresowié probke chwilowej dtugosci kolejki s 1 odpowiednio dostosowywacé d —
wedlug wzoru:

Qrove = dgare + (L= 0)s
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gdzie stala a opisuje szybko§¢, z jaka router zapomina miary historyczne. Jest to tak
zwana miara EWMA (Exponentially Weighted Moving Average), czyli kroczaca Srednia
wazona wyktadniczo. Wygtadza ona fluktuacje 1 odpowiada dzialaniu dolnoprzepusto-
wego filtra czestotliwo$ci. Kiedy d przekracza warto§¢ progowa, router wykrywa stan
bliski przeciazeniu.

Drugi problem do rozwiazania to potrzeba dostarczenia do odpowiednich nadawcow
powiadomien o konieczno$ci zdiawienia transmisji w momencie, kiedy jeszcze mozna
zapobiec przeciazeniu. Samo przecigzenie jest odczuwalne w calej sieci, natomiast prewen-
cja wymaga dzialan po stronie nadawcow uzywajacych tej sieci. Dostarczenie zalecenia
spowolnienia transmisji wymaga od routeréw identyfikowania wiasciwych nadawcow.
Same ostrzezenia powinny by¢ tez stosowane oszczednie, bez zalewania pakietami ostrze-
gawczymi sieci stojacej u progu przecigzenia. Rozwiazan jest kilka.

Pakiety ttumienia

Najbardziej oczywistym sposobem powiadomienia nadawcy o rychlym przeciazeniu
jest komunikacja bezposrednia. W tej metodzie router wybiera nadawce pakietéw prze-
cigzajacych 1 wysyla pakiet ttumienia (ang. choke packet) z powrotem do hosta Zro-
diowego, podajac mu cel transmisji znaleziony w pakiecie. Pierwotny pakiet moze by¢
oznaczony przez wlaczenie bitu w naglowku, aby nie generowat kolejnych pakietow ttu-
mienia po drodze, a nastepnie zostaje przekazany dalej jak zwykle. W celu unikniecia
zwiekszenia obcigzenia sieci W czasie przecigzenia router moze wysylaC pakiety tiu-
migce z malg predko$cia.

Gdy host zrodlowy otrzymuje pakiet ttumienia, wymaga sie od niego redukcji ruchu
wysylanego do wskazanego celu, na przykiad o 50%. W sieci datagramowej wybor
nadawcy pakietow do zdiawienia jest prosty — zwyczajne losowe probkowanie ocze-
kujacych pakietow daje duza szanse natrafienia na szybkiego nadawce (jego pakietow
jest stosunkowo duzo). Jest tez rownie prawdopodobne, ze pakiety ttumiace trafiag wtedy
do tego samego nadawcy wielokrotnie. W takim przypadku powinien on ignorowac
kolejno sptywajace pakiety, poki odstep miedzy nimi mieSci sie w jakim$ okreS§lonym
przedziale czasu — tak aby mieé szanse doczekac efektow pierwszego zmniejszenia
predko$ci transmisji. JeSli po tym okresie pakiety tltumigce wcigz splywaja, nadawca
powinien ponownie zmniejszy¢ predkoS¢ transmisji, bo sie¢ wcigz jest przecigzona.

Przyktadem pakietu ttumiacego z wczesnej fazy rozwoju sieci Internet jest komunikat
SOURCEQUENCH (Postel, 1981). Nie przyjat sie on jednak, po czeSci z powodu braku jasnego
okreslenia okoliczno$ci, w ktorych mial by¢ generowany, i oczekiwanych dzialan po stronie
odbiorcy pakietu. We wspoiczesnym Internecie stosuje sie alternatywne powiadomienia.

Jawne powiadamianie o przeciazeniach

Zamiast generowaé dodatkowe pakiety ostrzegajace przed przecigzeniem, router moze
oznaczy¢ takim komunikatem dowolny rozprowadzany pakiet (odbywa sie to poprzez
ustawienie bitu w nagiowku pakietu). Kiedy sie¢ dostarczy pakiet, jego adresat moze
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zorientowac sie w sytuacji i poinformowac o niej nadawce w jednym z pakietow odpo-
wiedzi (badZ potwierdzenia odbioru). Tak powiadomiony nadawca moze wtedy przejSé
do dlawienia swojej transmisji.

Schemat ten nosi miano jawnego powiadamiania o przecigzeniu, w skrocie ECN (od
Explicit Congestion Notification), 1 jest stosowany w sieci Internet (Ramakrishnan 1 inni,
2001). Jest to udoskonalona wersja wczesnych protokolow sygnalizacji przeciazen, przede
wszystkim metody powiadamiania binarnego opracowanej przez Ramakrishnana i Jaina
(1988), ktora byta stosowana w architekturze sieci DECNET. W nagléwku pakietu IP
zarezerwowano dwa bity przeznaczone do oznaczania pakietu pod przeciazeniem. Nadawca
wysyla pakiety z bitami wyzerowanymi (jak na rysunku 5.23). Jesli ktorykolwiek z route-
row po drodze jest przeciazony, oznaczy pakiet bitem przecigzenia 1 rozprowadzi go do
odbiorcy. Obowiazkiem adresata jest odpowiada¢ nadawcy z zachowaniem bitéw ode-
branych z sieci, wiec nadawca dowie sie o przecigzeniu wraz z najblizsza odpowiedzig
odbiorcy (np. wraz z pakietem potwierdzajacym odebranie transmisji). Na rysunku sygnal
0 przeciazeniu jest zaznaczony linig przerywang, poniewaz pojawia si€ na poziomie pro-
tokotu 1 pakietow IP (np. w transmisji TCP), a nie na poziomie wlasciwych danych
wymienianych przez strony komunikacji. Nadawca transmisji po odebraniu od odbiorcy
pakietow z ustawionymi bitami sygnalizacji przecigzenia powinien zareagowac tak jak
na pakiety ttumigce, czyli zdtawi¢ swoja transmisje.

Przecigzony Pakiet oznaczony

Pakiet router bitem przeciazenia
SE —C ==
——
Host s mm e e e e e e e e e e e e e e e e e e e Host

Sygnat o przecigzeniu

Rysunek 5.23. Jawne powiadamianie o przeciazeniu

Ttumienie skok po skoku

Przy duzych szybko$ciach i diugich dystansach po zasygnalizowaniu przecigzenia przez
router nadawca moze wyslac jeszcze wiele pakietow, a to z powodu op6zZnienia, z jakim
odbiera sygnat o przecigzeniu. Wezmy na przykiad hosta z San Francisco (router A na
rysunku 5.24), ktory wysyla transmisje do hosta w Nowym Jorku (router D z rysunku 5.24)
z szybkoScig 155 Mby/s. Jesli w hoScie nowojorskim zacznie brakowaé buforéw, to dotar-
cie pakietu ttumienia z powrotem do San Francisco, zadajacego spowolnienia transmi-
sji, zajmie okolo 40 milisekund. Sygnalizacja ECN zajmie jeszcze wiecej czasu, ponie-
waz jest dostarczana do nadawcy za poSrednictwem adresata transmisji. Propagacje
pakietu ttumienia przedstawiajg drugi, trzeci 1 czwarty krok z rysunku 5.24 (a). Podczas
tych 40 ms zostalo wystanych kolejne 6,2 megabita danych. Nawet jeSli host w San
Francisco natychmiast przestanie nadawac, te 6,2 megabita w kanale nadal bedzie
napiywac i trzeba bedzie sobie z nimi poradzi¢. Dopiero na siodmym schemacie
z rysunku 5.24 (a) router z Nowego Jorku zauwazy wolniejszy naplyw danych.
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Rysunek 5.24. (a) Pakiet ttumienia wplywajacy tylko na Zrodto transmisji,
(b) Pakiet ttumienia wptywajacy na kazdy wezel, przez ktory przechodzi

Alternatywne rozwiazanie polega na tym, ze pakiet tlumienia zaczyna dziataé juz
w kazdym przeskoku, jak na rysunku 5.24 (b). Tutaj natychmiast po dotarciu pakietu
ttumienia do F od tego routera zada sie redukcji przeptywu do D. Bedzie to wymagato
poSwiecenia przez F dodatkowych buforéw na te transmisje, poniewaz Zrédio nadal
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pracuje na pelnych obrotach, lecz przynosi D natychmiastowa ulge (jak lekarstwo od
bélu glowy z reklam telewizyjnych). W nastepnym kroku pakiet ttumienia dociera do E,
co kaze E ograniczyC przeptyw do F. Zwieksza to zapotrzebowanie na bufory routera E,
lecz natychmiast odcigza F. Na koniec pakiet ttumienia dociera do A i przeptyw auten-
tycznie maleje.

W sumie ten schemat tlumienia skok po skoku (ang. hop-by-hop) zapewnia szyb-
kie odciazenie w punkcie przecigzenia kosztem zuzycia dodatkowego miejsca w buforach
w poprzednich wezlach na trasie transmisji. W ten sposéb przecigzenie moze zostaé
sttumione w zarodku bez tracenia jakichkolwiek pakietow. Pomyst ten opisuje Mishra
1inni (1996).

5.3.5. Zrzut obciazenia

Gdy zadna z powyzszych metod nie spowoduje znikniecia przeciazenia, routery moga
wytoczyC ciezkie dziala — zrzut obciazenia (ang. load shedding). To okreSlenie jest
eleganckim sposobem powiedzenia, ze routery zalane pakietami, ktorych nie sa w sta-
nie obstuzy¢, po prostu wyrzucajg te pakiety. Termin wzial sie ze Swiata elektroener-
getyki, gdzie oznacza rozmy§lne odigczanie pewnych obszarow, aby uchroni¢ calg sieé
przed zapaScia w porach, gdy zapotrzebowanie na energie znacznie przekracza dostepne
zasoby.

Zasadniczym pytaniem dla routera podlegajacego przecigzeniu jest dobor odrzuca-
nych pakietow. Wybhor moze by¢ uzalezniony od specyfiki aplikacji dzialajacych w dane;j
sieci. W transferze plikéw stary pakiet ma wieksza warto$¢ niz nowy, poniewaz odrzu-
cenie pakietu nr 6 i zachowanie pakietow od 7 do 10 i tak wymusi po stronie odbiorcy
buforowanie danych, ktorych nijak nie moze spozytkowaé bez odebrania brakujacego
pakietu. Z kolei w mediach czasu rzeczywistego nowy pakiet jest bardziej warto$ciowy niz
stary, bo pakiety przeterminowane w aplikacjach czasu rzeczywistego sg bezuzyteczne.

Pierwsza zasada (starszy lepszy od nowego) nazywana jest czesto winem, a druga
(Swiezy lepszy od starego) to mleko — wiadomo, ze wiekszoS$¢ ludzi woli pi¢ stare wino
i $wieze mleko niz na odwrot.

Bardziej inteligentne zrzucanie obcigzenia wymaga wspolpracy z nadawcami. Przy-
ktadem mogg by¢ pakiety przenoszace informacje dla routingu. Sa one wazniejsze od zwy-
czajnych pakietow danych, bo dotycza samych routeréw, a wiec i dzialania same;j sieci.
Jesli zostana utracone, sie¢ moze straci¢ zdolno$¢ do rozprowadzania pakietow. Inny
przyklad to algorytmy kompresji wideo (jak MPEG), ktére okresowo przesylaja cala
klatke normalizujacg, a nastepnie wysylaja kolejne klatki roznicowe wzgledem ostat-
niej pelnej klatki. W tym przypadku odrzucenie pakietu niosacego informacje roznicowe
bedzie lepsze niz odrzucenie tego, ktory jest czeScig peinej klatki, gdyz przyszte pakiety
sa od niego zalezne.

Aby zaimplementowac inteligentng zasade odrzucania pakietow, aplikacje musza
oznaczaC swoje pakiety, sygnalizujac w ten sposob ich warto$¢. W takim ukiadzie kiedy
dojdzie do zrzutu obcigzenia, routery beda w pierwszej kolejnosci odrzucaé mniej wazne
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pakiety, a pakiety wazniejsze beda odrzucane dopiero w ostatecznosci. Oczywiscie wszy-
scy beda respektowac zasady oznaczania pakietow 1 nikt nie pokusi sie o oflagowanie
wszystkich swoich transmisji znacznikiem: ,,BARDZO WAZNY — NIE WYRZUCAC
POD ZADNYM POZOREM!”.

Wymuszanie badZz zachecanie do wia§ciwego oznaczania pakietow odbywa sie cze-
sto na poziomie rozliczania za ustuge. Na przyklad sie¢ moze dopuszczac transmisje
z wieksza predkoscia niz ta, za ktora zaplacili nadawcy, jesli w zamian ci bedg oznaczac
swoje pakiety znacznikiem niskiego priorytetu. Taka strategia jest niegtupia, poniewaz
pozwala znacznie skuteczniej wykorzystaC bezczynne zasoby. Hosty maja prawo ich uzy-
wac, dopoki nikt inny nie jest nimi zainteresowany, lecz bez nabywania prawa do nich
w okresach duzego obciazenia.

Random Early Detection

Wiadomo, ze obsluga przeciazenia u jego zarania jest bardziej skuteczna niz wtedy, gdy
pozwolimy mu narobi¢ bigosu i1 dopiero wtedy bedziemy probowac sobie z nim pora-
dzi¢. To spostrzezenie prowadzi do ciekawego ulepszenia metody zrzutu obcigzenia,
w ramach ktorego pakiety sa odrzucane, jeszcze zanim dojdzie do wyczerpania miejsca
w buforach.

Chodzi o to, ze wiekszo$C¢ hostow w sieci Internet nie otrzymuje jeszcze sygnalow
o przecigzeniu w postaci ECN; w wielu regionach sieci jedynym niezawodnym sygna-
tem przeciazenia jest utrata nadawanych pakietow. Trudno przeciez zbudowac taki router,
ktory nie gubi pakietow w warunkach przecigzenia. Protokoly transportowe (takie jak
TCP) sg wiec projektowane z zalozeniem, ze utrata pakietow Swiadczy o przecigzeniu
1 spowalnianiu zrédia transmisji. Do zastosowania takiej metody doprowadzito rozu-
mowanie, ze TCP zostal zaprojektowany dla sieci kablowych, ktore sg bardzo niezawodne,
wiec pakiety traca sie giownie z powodu przepetnienia buforow, a nie biedéow transmi-
sji. W Taczach bezprzewodowych dobra wspoétpraca z TCP wymusza zatem odzysk bledow
transmisji na poziomie warstwy tacza danych (nie sa wiec one widoczne w warstwie
sieciowej).

Mozna to wykorzystac¢ do walki z przecigzeniami. Odrzucanie przez routery pakietow,
jeszcze zanim sytuacja stanie sie beznadziejna, oznacza, ze jest czas na podjecie dziatan
po stronie nadawcy, zanim bedzie za p6zno. Popularny stuzacy do tego algorytm nosi
nazwe RED (Random Early Detection — losowe wczesne wykrywanie) (Floyd 1 Jacob-
son, 1993). Aby zdecydowac, kiedy przychodzi pora, by zacza¢ odrzucac pakiety, route-
ry rejestruja na biezaco Srednig warto$¢ dtugosSci swoich kolejek. Gdy $rednia dtugosé
kolejki dla jakiego$ tacza przekracza ustalong granice, uznaje sie, ze tacze jest przecia-
zone, 1 losowo odrzuca mata czeS¢ pakietow. Losowy wybor pakietéw jest optymalny,
poniewaz w sieci datagramowej router nie jest w stanie wytypowac zZrodta przecigzenia.
Kazdy z nadawcow, ktorego dotyczylta utrata pakietow, dowie sie o niej w wyniku braku
potwierdzenia od odbiorcy, 1 wtedy sam spowolni swoja transmisje. Utrata pakietu jest
tu wiec odpowiednikiem dostarczenia pakietu ttumiacego, ale w sposob niejawny.
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Routery RED cechuja sie lepsza wydajnoSciag w porownaniu do routerow, ktore odrzu-
caja pakiety dopiero po przepelnieniu buforé6w, cho¢ uzyskanie optymalnych efektow
wymaga pewnego dostrojenia. Na przyklad idealna liczba pakietow do odrzucenia jest
zalezna od tego, ilu nadawcow zamierzamy powiadomi o przecigzeniu. Mimo to prefero-
wang opcja jest sygnalizacja ECN (jesli tylko jest mozliwa). Dziala podobnie, ale dostar-
cza sygnal o przecigzeniu w sposob jawny, a nie poprzez wnioskowanie z utraty pakie-
tow; RED stosuje sie tam, gdzie hosty sieci nie obstuguja sygnalizacji jawne].

Kup ksigzke Pole¢ ksigzke


Andrzejek
Rectangle


SKOROWIDZ

1000Base-SX, 327

100Base-FX, 324

100Base-T4, 323

100Base-TX, 324

10GBase-T, 311, 330

3GPP, Third Generation Partnership Project,
100

A

AAC, Advanced Audio Coding, 780
AAL5, ATM Adaptation Layer 5, 281
abstrakt komunikatu, message digest, 891
ACL, Asynchronous ConnectionLess, 360
ACM, Association for Computing Machinery, 27
ActiveX, 752, 952
adaptacja szybko$ci, rate adaptation, 334
adaptacyjny przeskok czestotliwosci, 359
ADC, Analog--Digital Converter, 777
adres
grupowy, 313
IP, 485, 492, 530, 942
kontaktowy, care of address, 426
o statej dtugosci, 502
przeznaczenia, 313
specjalny IP, 494
URL, 718
zrodtowy, 313
adresowanie klasowe, classful addressing, 491
adresowanie specjalne, 491
ADSL, Assymetric DSL, 149, 172, 212, 213
konfiguracja, 175
ADSL, Asymmetric Digital Subscriber Loop,
279
AES, Advanced Encryption Standard, 346, 872
agent, 426

Kup ksigzke

transmisji, message transfer agent, 688
urlopowy, 693
uzytkownika, 688, 690
agregacja prefiksow IP, 490
AH, Authentication Header, 907
AIFS, Arbitration InterFrame Space, 342
AIMD, Additive Increase Multiplicative
Decrease, 587, 628
AJAX, Asynchronous JavaScript and XML, 752
aktualno$c, 866
algorytm
1-persistent CSMA/CD, 316
AES, 882
AODV, 428
binarne odczekiwanie wyktadnicze, 317
cieknacego wiadra, 448
DES, 869, 882
DHT, 835
Dijkstry, 406
drzewa czeSciowego, 376
dystrybucji pakietow, 414
E0, 919
fair queueing, 453
forwardingu, 49
IDEA, 935
Karna, 627
Nagle’a, 622
obliczania CRC, 243
poznawania wstecz, 372
przekazywania, 49
RC4, 882
RC5, 882
RED, 465
Rijndael, 873
routingu, 48, 397, 400, 401
RSA, 886

999

Pole¢ ksigzke



1000

algorytm
rywalizacji, 299
SAFER, 919
Serpent, 882
stanu tacza, 473
szeregowania pakietow, 452
Triple DES, 882
Twofish, 882
wiadra zetonow, 448
wolnego rozruchu, 631
wolnego startu Johnsona, 659
wyszukiwania najkrotszej Sciezki, 403
Ziva-Lempela, 936
algorytmy
adaptacyjne, 402
dynamiczne, 408
kompres;ji, 779
kompres;ji dzwieku, 780
kontroli przecigzen, 431
kryptograficzne, 965
nieadaptacyjne, 402
wyznaczania tras, 416
z kluczem symetrycznym, 867
ALOHA, 95, 292
alokacja przepustowosci, 579
AMI, Alternate Mark Inversion, 155
amplituda, 157
AMPS, Advanced Mobile Phone System, 87, 192
analiza
Fouriera, 114
nagiowkow HTTP, 823
ruchu, traffic analysis, 35, 907
poczty elektronicznej, 36
anomalia szybko$ci transmisji, rate anomaly,
343
anonimowoS$¢, 956
kaskadowa, 957
w sieci, 826
ANS, Advanced Networks and Services, 82
ANSNET, 82
anteny
kierunkowe, 204
sektorowe, 204
anycast, 424
AODV, Ad hoc On-demand Distance Vector, 428
AP, Access Point, 41, 93, 332
aplet, 751
aplikacje
pomocnicze, 723
WWW, 24, 744
sieci rownorzednych, 28
APR z poSrednikiem, proxy ARP, 512
APSD, Automatic Power Save Delivery, 341
arbitraz, 95

Kup ksigzke

SKOROWIDZ

architektura
Bluetooth, 355
EPC Gen 2, 363
Internetu, 83
RFID, 364
sieci, 52
sieci 802.16, 349
sieci DTN, 661
sieci komoérkowej, 197
sieci niewrazliwych na opdznienia, 662
sieci WWW, 715, 716
systemu pocztowego, 688
arkusze CSS, 743
ARP, Address Resolution Protocol, 511
ARPA, Advanced Research Projects Agency, 78
ARPANET, 67, 77-80
ARQ, Automatic Repeat reQuest, 255
AS, Authentication Server, 931
AS, Autonomous System, 474, 520
ASK, Amplitude Shift Keying, 156, 364
asocjacja, 345
ASP.NET, Active Server Pages .NET, 749
aspekt, 784
asynchroniczna komunikacja, 756
asynchroniczny transfer, 280
atak
brygady kubetkowej, 927
DDosS, 913, 940
Dos, 913, 940
keystream-reuse, 880
atak lustrzany, reflection attack, 923
powtarzajacy, 929
urodzinowy, 895
z osobg posrodku, 927
ATM, Asynchronous Transfer Mode, 280,
331, 446
atrybut, 735
Authenticode, 952
autonegocjacja, 325, 326
AVC, Advanced Video Coding, 789
awaria hosta, 576

B2B, Business-to-business, 29
B2C, Business-to-consumer, 29
bajt
unikowy ESC, 227
znacznikowy, flag byte, 226
bandwith-delay product, 263
baner reklamowy, 732
baza diagonalna, 862
baza prostolinijna, 862
bel, 777
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bezpieczenstwo, 507, 532, 850
apletow Javy, 951
Bluetooth, 918
DNS, 944
1P, 905
komunikacji, 904
poczty elektronicznej, 934, 939, 966
przez ukrycie, 855
sieci WWW, 940, 966
sieciowe, 979
systemow operacyjnych, 852
w sieciach bezprzewodowych, 915
w warstwie aplikacji, 851
W warstwie sieciowej, 851
w warstwie transportowej, 851, 950
bezpieczne
nazewnictwo, 941
polaczenie SSL, 947
HTTP, 947
bezpolaczeniowe warstwy sieciowe, 395
bezprzewodowa
sieC rozlegla, 49
sie lokalna, 92, 332
BGP, Border Gateway Protocol, 473, 522
biblioteki online, 27
biblioteki sieciowe, 27
binarny kod splotowy, 236
bit MF, 343
bit parzystosci, 240
BitTorrent, 27, 835
blok z jednobitowym biedem, 240
blokada ustugi, 913
blokowanie portow, 911
Bluetooth, 39, 138, 387, 919
profile, 356
SIG, 356
btedy
izolowane, 240
seryjne, 240
transmisji, 152, 225, 239, 254
w pracy potokowej, 264
blyskawiczne przesylanie wiadomosci, 28
bod, baud, 152
botnet, 692
BPSK, Binary Phase Shift Keying, 156
brama, 812
sieciowa, gateway, 50
wejSciowa, 822
bramki aplikacyjne, application-level
gateways, 911
broadcasting, 314
BSC, Base Station Controller, 197
bufor pakietow, 415
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buforowanie, 571
danych, 643
pakietow, 603
ramek, 379
burza transmisyjna, broadcast storm, 382

Cc

C2C, Consumer-to-consumer, 29
CA, Certification Authority, 898
cacheowanie
stron, 765
tresci, 766
CAPTCHA, 37
carrier-grade Ethernet, 331
CAT 5,121
CBC, Cipher Block Chaining, 877, 918
CCITT, 101
CCK, Complementary Code Keying, 335
CD, Committee Draft, 102
CDM, Code Division Multiplexing, 161
CDMA, Code Division Multiple Access, 132,
162, 196, 204
CDMA2000, 202
CDN, Content Distribution Network, 817
cechy sieci, 467
centrala
konicowa, 167
tandemowa, 167
tranzytowa, toll office, 167
centrum
autoryzacyjne CA, 898, 900
dystrybugji kluczy, 921, 928
certyfikat, 898
anulowany, 903
na klucz publiczny, 899
X.509, 102, 352, 900
CFB, Cipher FeedBack, 878
CGI, Common Gateway Interface, 746, 749
chip, 162
chrominancja, 785
clasteczka, cookies, 36, 728
cookie nietrwate, 730
cookie trwate, 730
SYN, 616
CIDR, Classless InterDomain Routing, 488-491
ciekngce wiadro, 448
cienki Ethernet, 312
click fraud, 774
CMTS, Cable Modem Termination System,
85, 209
CND, Content Delivery Networks, 826
combing, 784
CRC, Cyclic Redundancy Check, 242
CRL, Certificate Revocation List, 904
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CSMA with Collision Detection, 298
CSMA, Carrier Sense Multiple Access, 95
CSMA/CA, CSMA with Collision Avoidance,
336-340
CSNET, Computer Science Network, 81
CSS, Cascading Style Sheets, 742
CTS, Clear to Send, 310
cyberpunk remailer, 957
cybersquatting, 677
cyfrowe
linie abonenckie, 171
linie telefoniczne T1, 153
wideo, 782
wykluczenie, 101
cykliczna suma kontrolna CRC, 242
cytowanie drukowalne, 700
czas
dotarcia pakietu, 446
oczekiwania na retransmisje, 316
odpowiedzi, 644
przejScia sygnatu, 145
przesylu, 315
przybywania potwierdzenia, 625
RTT, 625
transmisji, 211, 262, 316
zakonczenia obstugi pakietu, 455
zycia pakietu, 429
czasomierz, 229, 249
czestotliwosé, 157
fali, 130
odciecia, 115, 117
transmisji, 93
zmian sygnatu, 152
czlonek ISO
AFNOR, 102
ANSI, 102
BSI, 102
DIN, 102
PKN, 102
czynnik pseudolosowy, 154
czytnik
RFID, 365
ksigzek elektronicznych, 27

D

DAC, Digital-to-Analog Converter, 777

DAG, Directed Acyclic Graph, 403

DAMPS, Digital Advanced Mobile Phone
System, 196

datagram, 59, 396

DCCP, Datagram Congestion Controlled
Protocol, 548

DCEF, Distributed Coordination Function, 337

DCMA, 35
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DCS1000, 36
DCT, Discrete Cosine Transformation, 786,
787
DdoS, Distributed Denial of Service, 913
decybela dB, 118
deficit round robin, 455
definicje w protokolach, 247
dekodowanie, decoding, 779
elastyczne, soft-decision, 237
sztywne, hard-decision, 237
z korekcja btedow, 238
demon protokoiu IMAP, 711
DES, Data Encryption Standard, 869
detekcja biedow, 240, 282
detranspozycja, unmarshaling, 595
DHCP, Dynamic Host Configuration Protocol,
513
DHT, Distributed Hash Tables, 838-842
diagram
konstelacji, 158
stanow, 545
stanow automatu skonczonego, 619
DIFS, DCF InterFrame Spacing, 342
digitaliacja sygnalow cyfrowych, 178
DIS, Draft International Standard, 103
DIX, 314
diawienie ruchu, 437
diugos¢ fali, 130
diugo$¢ graniczna, constraint length, 236
dlugo$c¢ ramki, 228
DMT, Discrete MultiTone, 173
DMZ, DeMilitarized Zone, 911
DNS spoofing, 942
DNS, Domain Name System, 70, 81, 673, 941
DNSsec, DNS Security, 686, 944
dobor punktu odtwarzania, 604
DOCSIS, Data Over Cable Service Interface
Specification, 210
dokument, 905
RFC 1323, 564
RFC 1661, 275
RFC 1663, 277
RFC 1939, 712
RFC 1958, 478
RFC 2109, 729
RFC 2210, 457
RFC 2364, 281
RFC 2440, 936
RFC 2615, 278
RFC 2616, 757
RFC 2632, 939
RFC 3501, 711
RFC 3550, 598
RFC 3875, 746
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RFC 4614, 606
RFC 4632, 489
RFC 5246, 950
RFC 5322, 695
XML, 754
DOM, Document Object Model, 752-756
domena, 676
domena kolizji, 321
domeny najwyzszego poziomu
narodowe, 675
rodzajowe, 675
domeny drugiego poziomu, 676
DoS, Denial of Service, 913
dostawca
lacza internetowego, 914
taczy kablowych, 212
tresci, 827
uslug internetowych, 47
ustug ADSL, 212
ustug transportowych, 541
dostep
do noénika, 976
do pasma, 207
szerokopasmowy, broadband, 85
wielokrotny, 292
dostosowanie
addytywne, 587
multiplikatywne, 587
drzewo
centrowane, 423
czesciowe, spanning tree, 420
dystrybucji sieci CDN, 827
ujscia, 402
DS, Differentiated Services, 808
DSAM, 281
DSL, Digital Subscriber Line, 84, 171
DSLAM, DSL Access Multiplexer, 84, 174,
279
DSR, Dynamic Source Routing, 431
DSS, Digital Signature Standard, 890
DTN, Delay-Tolerant Network, 660
dupleksacja z podzialem
czasu, 351
czestotliwosci, 351
DVMRP, Distance Vector Multicast Routing
Protocol, 422
DWDM, Dense WDM, 185
dwuznaki, 857
dynamiczna alokacja buforéw, 574
dynamiczne generowanie strony, 745, 751
dynamiczny
HTML, 749
przydzial adresow 1P, 728
wyhor czestotliwosci, 346
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dyrektywy, directives, 734

dyskretna transformata kosinusowa, 786, 787
dyspersja chromatyczna, 126

dystrybucja, 346

dystrybucja tresci, 816, 826, 830

dzielenie pakietow, 475

dzierzawa, 513

dzwiek cyfrowy, 776

E

EAP, Extensible Authentication Protocol, 916
eBGP, zewnetrzny BGP, 526
ECB, Electronic Code Book, 876
ECMP, Equal Cost MultiPath, 519
ECN, Explicit Congestion Notification, 440,
586, 612
e-commerce, electronic commerce, 26
e-mail, 25, 686, 843
EDE, Encrypt-Decrypt-Encrypt, 872
EDGE, Enhanced Data rates for GSM
Evolution, 205
efektywno$c sieci, 432
EIFS, Extended InterFrame Spacing, 343
ekstrapolacja wynikow, 644
elementy skwantowane, 788
emotikony, 687
EPC, 363
EPC Gen 2, 363
EPON, Ethernet PON, 177
ESMTP, Extended SMTP, 707
ESP, Encapsulation Security Payload, 908
Ethernet, 42, 311, 330
10-gigabitowy, 329
klasyczny, 42, 311
przetaczany, 42, 311
etykietowanie, 514
EuroDOCSIS, 210
EWMA, Exponentially Weighted Moving
Average, 439, 625

F

Facebook, 28
fale
milimetrowe, 138
podczerwone, 139
radiowe, 134
falszywy adres Zrodlowy, 912
farma serwer6w, 86, 821
Fast Ethernet, 311, 322
faza, 157
faza punktu, 157
FCC, Federal Communication Commision, 136
FCFS, First-Come First-Serve, 452
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FDD, Frequency Division Duplex, 194, 351 G
FDDI, Fiber Distributed Data Interface, 303, ]
331 G.lite, 175
FDM, Frequency Division Multiplexing, 159 G2C, Gove.rnment-to-consumer, 29
FEC, Forward Error Correction, 795 generowanie

FEC, Forwarding Equivalence Class, 516 dynamicznych stron, 747, 757

Fibre Channel, 331
FIFO, First-In First-Out, 452
filtr
analogowy, 174
pakietow, 910
tlumiacy, 172
filtrowanie, 115
filtrowanie tekstu, 912
firewall, 910, 912
firmware, 55
fizyczna warstwa radiowa, 358
fluktuacja, jitter, 446, 603, 775
format
adresu, 694
ramek
Ethernet, 314
1IEEE 802.3, 314
IEEE 802.11, 344
PPP, 276
w HDLC, 276
T1, 180
X.400, 694
wiadomosci, 695
formularz, 738-741, 750
forum WiMAX, 347
foton, 861
fragmentacja
nieprzezroczysta, 476
pakietow, 474
przezroczysta, 475
fragmenty, 340
frame bursting, 327
framework .NET, 749

treSci dla stron, 746
geoznakowanie, geo-tagging, 33
GGSN, Gateway GPRS Support Node, 90
Gigabit Ethernet, 311, 325, 327, 328
gigabitowa karta sieciowa, 327
gigabitowy przelacznik, 327
glebia WWW, 773
GMSC, Gateway Mobile Switching Center, 90
gniazda, sockets, 81, 606
gniazda Berkeley Sockets, 546
GNU Privacy Guard, 747, 936
GPON, Gigabit-capable PON, 177
GPRS, General Packet Radio Service, 90
GPS, Global Positioning System, 33, 132, 146
GPSR, Greedy Perimeter Stateless Routing, 431
gromada, swarm, 836
gruby Ethernet, 312
gry komputerowe, 30
GSM, Global System for Mobile
communications, 87, 196, 198

H

H.264, 102, 789

H.323, 809

handel elektroniczny, 26, 29

handel mobilny, 33

handoff, 91, 194

handover, 91

handshake, 917

hard handover, 91

harmoniczne, 117

HDLC, High-level Data Link Control, 227, 276
HDTYV, High Definition Television, 784

FSK, Frequency Shift Keying, 156
FTP, File Transfer Protocol, 70, 497
FttH, Fiber to the Home, 85, 125, 175

herc Hz, 130
HF RFID, High Frequency RFID, 97
HF, high frequency, 131

funkcja podstawowa HFC, Hybrid Fiber Coax, 207
ACCEPT, 61 .
CONNECT. 60 HID, Human Interface Device, 357

¢ hierarchia DOM, 753

DISCONNECT, 61 hierarchiczny uktad, 828

LISTEN, 60 hierarchizacja adresow, 486
RECEIVE, 61 hipertacze, 716, 736
SEND, 61 , ,

HLR, Home Location Register, 197

. kSENE PAC;{S%TéSZ HMAC, Hashed Message Authentication
unkcja skrotu, 839, Code, 908, 917, 925

funkcja XOR, 154 host, 46

funkcje mieszajace, 894 host mobilny, 426, 507
fuzzball, 81 hosting, 86
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hotspot, 31

HSS, Home Subscriber Server, 91

HTML, HyperText Markup Language, 721,
733, 736
wersje, 738

HTTP, HyperText Transfer Protocol, 67, 717,
720, 768

HTTPS, Secure HTTP, 947

hub, 319

IAB, Internet Activities Board, 103
iBGP, wewnetrzny BGP, 526
ICANN, Internet Corporation for Assigned
Names and Numbers, 486, 675
ICMP, Internet Control Message Protocol, 69,
504
idea steganografii, 961
IDEA, International Data Encryption
Algorithm, 935
identyfikacja, 850
klienta, 728
znacznikow, 367
identyfikator
URI, 721
URN, 721
wezla, 839
IEEE 1394, 44
IEEE Computer Society, 27
IEEE, Institute of Electrical and Electronics
Engineers, 103
IETF, Internet Engineering Task Force, 105,
531
IGMP, Internet Group Management Protocol,
529
IKE, Internet Key Exchange, 906
iloczyn przepustowosci i op6Znienia, 263
iloczyn skalarny, 163
IMAP, Internet Message Access Protocol, 711
IMP, Interface Message Processor, 78
implementacja
RPC, 598
ustugi, 62
warstw, 246
IMT, International Mobile
Telecommunications, 201
IMT-2000, 201
IMTS, Improved Mobile Telephone System, 192
inetd, internet daemon, 607
informacja nadmiarowa, 233
infrastruktura kluczy publicznych, 901, 902
ingerencja intruza, 898
ingress filtering, 532
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instalacja zasilajaca, 30
integralno$c¢, 850
integralno$¢ danych, 57
interakcja w protokolach sieciowych, 261
interfejs, 51
agenta uzytkownika, 691
FireWire, 44
napowietrzny, 89
sieciowy, 44
Internet, 22, 49, 76, 480
Internet Society, 105
Internet w kablowce, 207
internetowa suma kontrolna, 241
internetowe protokoly transportowe, 592
interwaly graniczne, 161
intranet, 87
intruz, intruder, 854
inzynieria ruchu, 436
IP, Internet Protocol, 69, 480
IPsec, IP security, 905
tryb transportowy, 906
tryb tunelowy, 906
IPTV, IP TeleVision, 30, 801
IrDA, Infrared Data Association, 139
IRTF, Internet Research Task Force, 105
IS, International Standard, 103
IS-IS, Intermediate-System to Intermediate-
System, 411, 416, 518
ISM, Industrial, Scientific, Medical, 93, 137
ISO 08I, 63
ISO, International Standards Organization, 63,
102
ISP, Internet Service Provider, 47, 84, 479
ITU, International Telecommunication Union,
101, 131, 809
ITU-D, Development Sector, 101
ITU-R, Radiocommunications Sector, 93, 101
ITU-T, Telecommunications Standardization, 101
IXP, Internet eXchange Points, 85, 523

J

jako$¢ obstugi, 57
JavaScript, 749, 752, 953
jednolity lokalizator zasobow, 718
jednostka panstwowa, 100
jednostka transportowa, transport entity, 540
jednostka transportowa TCP, 606
jezyk
HTML, 721
PHP, 747
XML, 754
jitter, 603
JPEG, Joint Photographic Experts Group, 785
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JSP, JavaServer Pages, 749 publiczny, 883, 889, 898
jumbogram, 504 sesji, 917, 937
JVM, Java Virtual Machine, 751, 951 sieciowy, 345
symetryczny, 882, 888
K tajny, 921

klucze RSA, 937
Kkluczowanie z przesuwem czestotliwoSci, 359
kod

4B/5B, 153, 324

kabel
koncentryczny, 122
miedziany, 129
Swiatlowodowy, 127

kable 8B/10B liniowy, 155, 328
kategorii 3, 121 AMI, 155
kategorii 5, 121 aplikacji klienckiej, 551
kategorii 6, 121 blokowy, 233
kanal, 194 Graya, 158
dostepu Hamminga, 235
bezposredniego, 200 internetowego serwera plikow, 548
wielokrotnego, 287, 292 LDPC, 239
kor}trolny rozsiewczy, 199 Manchester, 153, 313
loglc?ny, 812 NRZ, 150
multipleksowany, 160 NRZL 153
nastuch, 338 L.
opbZnienie, 289 parzystosci, 239
o dostepie swobodnym, 287 PIN, 192
przepustowo$é, 289 Reeda-Solomona, 237, 238
przydziatu tacza, 200 splotowy, convolutional code, 236
przydzielanie strony WWW, 734
dynamiczne, 290 systematyczny, 233
statyczne, 288 uwierzytelniania komunikatu, 917
przywolawczy, 200 Walsha, 163, 164
RAS, 8.10 ) wielomianowy, 242
sygnalizacyjny koder-dekoder, 178
ded}{kowany, 200 kodowanie, coding, 779, 853
wspélny, 200 A-law, 778
T2, 180 L.
Wwymazujacy, erasure channel, 232 diugosci seri, 788
Karta ’ ’ dwubiegunowe, bipolar encoding, 155
sieciowa z odrebnym procesorem, 659 percepcyjne, 780, 781
SIM, 92, 197 przy podstawie 64, 699
WiFi, 916 sekwencjami, 132
kaskada, product cipher, 868 widmowe, 780
kaskadowe arkusze stylow, 742 wu-law, 778
KDC, Key Distribution Center, 921, 928 kody detekcyjne, error-detecting code, 231,
Kerberos, 932 239, 282
klasa ekspedycji, 809 CRC, 242
klasa zgodno$ci przekazywania, 516 kod parzystosci, 239

klasy adresow IP, 491
klient, 24, 595
ustugi IMAP, 711
WWW, 717

suma kontrolna, 241
kody diagnostyczne serwera, 762
kody korekcyjne, error-correcting code, 231,

Klucz, key, 840, 854 239, 282
dzielony, 926 Hamminga, 233
glowny, 917 kontroli parzystosci, 233
grupowy, 917 Reeda-Solomona, 233
prywatny, 884 splotowe, 233
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kody liniowe, 151, 155, 328
kolejkowanie uczciwe, fair queueing, 453
kolizje, 42, 211, 290, 336
kolokacja, 86
kombinacja biedow transmisji, 254
komorka informacji, 280
kompandor, 178
kompresja

audio, 779

bezstratna, 779

JPEG, 786

naglowkow, 652, 654

stratna, 779

wideo, 784
komputery do noszenia, wereable computers,

34
komputeryzacja powszechna, 30
komunikacja

faktyczna, 223

laserowa, 140

pomiedzy warstwami, 52

w Internecie, 480

wirtualna, 223
komunikaty

ACK, 814

ICMP, 508

klienta, 917

MIC, 917

NCP, 278

o bledzie MTU, 477

OSPF, 522

PGP, 938

SOURCEQUENCH, 439

protokotu paczki DTN, 665
komutacja, 186

obwodow, 186, 190

pakietow, 186-190

pakietow z buforowaniem, 394

znacznikow, 514
koncentrator, hub, 144, 319
konflikt sprawiedliwosci, 401
kontakt, contact, 662
kontrola

biedow, 395, 569

dopuszczenia do sieci, 436, 455

dostepu do no$nika, 287

przeciazen, 433, 579, 590

przeciazeh w TCP, 627
kontroler BSC, 197
kontrolka ActiveX, 752, 952
konwergencja, 409, 583
konwergencja trasy, 430
konwerter elektrooptyczny, 207
konwerter NAT, NAT box, 495
koordynacja satelity, station-keeping, 143
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koperta, envelope, 689
korekcja btedow, 231
korekcja btedow bezposrednia, 231
korelacja, 203
koszt 1aczy, 412
kotwica zaufania, trust anchors, 903
kryptoanaliza, cryptanalysis, 854
linearna, 832
roznicowa, 882
kryptografia, 853, 965
kwantowa, 861, 863
z kluczami publicznymi, 884, 898
kryptologia, cryptology, 854
ksztaltowanie ruchu, 447
kubit, 862
kurator transferu, 665
kwadraturowa modulacja amplitudowa, 158
kwantowanie probkowania, 778
kwantyzacja, 787
kwantyzacja wsp6iczynnikow DCT, 787

L

L2CAP, Logical Link Control Adaptation
Protocol, 358
LAN, Local Area Network, 40
laser, 139
lasery polprzewodnikowe, 128
LCP, Link Control Protocol, 276
LDPC, Low-Density Parity Check, 238
LED,diody §wiecace, 128
LER, Label Edge Router, 515
LF RFID, Low Frequency RFID, 97
LF, low frequency, 131
liczba
pakietow, 646
przeskokow, 431
warstw, 72
linia naturalna, voice-grade line, 117
linie transmisyjne, 46
linie zasilajace, 123
lista anulowanych certyfikatow, 904
lista czesci, chunks, 835
listy dystrybucyjne poczty, 689
LLC, Logical Link Control, 314, 333
losowe probkowanie weziow, 837
losowe wczesne wykrywanie, 443
LSR, Label Switched Router, 515
LTE, Long Term Evolution, 92, 205, 348
luminancja, 785

L

ladunek uzyteczny, payload, 600
tamanie haset WEP, 916
fancuch buforow, 572
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fancuch zaufania, chain trust, 903
Iacza, links, 360, 715
bezpolaczeniowe asynchroniczne, 360
dalekosiezne, 177
DSL, 85
dwupunktowe, 38
miedzycentralowe, 167
rozgloszeniowe, 38
sieciowe, 287
SONET, 47
Iaczenie sieci, 468

M

MAC, Medium Access Control, 287, 333, 917
MACA, Multiple Access with Collision
Avoidance, 310
macierz
wagowa, weigth matrix, 787
wspolczynnikow DCT, 787
MAHO, Mobile Assisted Handoff, 200
makrobloki, 790
maksymalna jednostka transmisji, 610
maksymalny poziom wypelnienia bufora, 799
MAN, Metropolitan Area Network, 44
MANET, Mobile Ad hoc NETworks, 428
maska podsieci, 485
maskarada DNS, 943
maskowanie
biezace, 781
bledéw transmisji, 591
dzwiekow, 780, 781
pamieciowe, 781
master, 40
master-slave, 40
maszyna, 46
maszyna-klient, 705
maszyna-serwer, 705
m-commerce, mobile-commerce, 33
MD5, 894
mechanizm
automatycznej reakcji, 693
pilnych danych, urgent data, 609
redukujacy opdznienia, 809
RPC, 598
RTS/CTS, 339
ustug zréznicowanych, 808
zabezpieczania transportu, 726
media ciagle, 776
medium rozgloszeniowe, 42
medium strumieniowe, 776
metoda
Diffiego-Hellmana wymiany kluczy, 926
frame bursting, 327
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Huffmana, 791
kontroli parzystosci LDPC, 282
ksiazki kodowej, 876
licznikowa, 880, 918
Robertsa, 295
metody
modulacji, 214
protokotu SIP, 814
ramkowania, 225, 228, 282
zadan HTTP
BYE, 814
CONNECT, 762
GET, 761
HEAD, 761
INVITE, 814
OPTIONS, 762, 814
POST, 761
PUT, 761
REGISTER, 814
TRACE, 762
MF, medium frequency, 131
MGW, Media Gateway, 90
miarowy ARP, gratitious ARP, 512
MIC, Message Integrity Check, 917
miekkie przekazywanie transmisji, soft
handoff, 204
mikrokomorki, 194
MIME, Multipurpose Internet Mail Extension,
697, 702, 937
MIMO, Multiple Input Multiple Output, 336
minimalizacja narzutu przetwarzania, 649
mobilne WWW, 769
mobilny IP, 529
moc nadawcza, 346, 581
mod, 126
model
DOM, 756
kazdy z kazdym, 27
klient-serwer, 24, 27
odniesienia OSI, 63, 64
interfejs, 71
protokoty, 72
ustugi, 71
warstwa aplikacji, 67
warstwa fizyczna, 64
warstwa Iacza danych, 65
warstwa prezentacji, 67
warstwa sesji, 66
warstwa sieciowa, 65
warstwa transportowa, 66
zla polityka, 75
zla technologia, 74
zle implementacje, 75
zly moment, 73
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odniesienia TCP/IP, 67, 72
krytyka modelu, 75
warstwa aplikacji, 70
warstwa internetowa, 68
warstwa Iacza danych, 68
warstwa transportowa, 69
referencyjny, 70
szyfrowania, 854
modele Poissona, 291
modem, 84, 169
ADSL, 174
kablowy, 85, 210, 212
modem radiowy, 41
modem telefoniczny, 169, 170
modulacja
amplitudy ASK, 156
cyfrowa, 150
czestotliwosci FSK, 132, 156
fazy BPSK, 157
fazy PSK, 156
fazy QPSK, 157
NRZ, 150
QAM, 174
QAM-16, 158, 351
QAM-64, 351
QPSK, 351
moduly robocze, processing modules, 725
MOSPF, Multicast OSPF, 422
most, bridge, 368, 379
glowny, root bridge, 376
przezroczysty, 370
MP3, MPEG audio layer 3, 780
MP4, 780
MPEG, Motion Picture Expert Group, 788,
792
MPEG-2, 212
MPEG-4 AVC, 102
MPLS, MultiProtocol Label Switching, 396,
514-516, 914
MSC, Mobhile Switching Center, 90, 194
MTSO, Mobile Telephone Switching Office, 194
MTU, Maximum Transfer Unit, 610
multiemisja, multicasting, 38, 314, 421, 803
multihoming, 525
multihop network, 98
multimedia, 776
multipath fading, 93, 94
multipleksacja, 150, 575
CDMA, 165
na bazie sekwencji rozpraszajacych DM, 161
odwrotna, 576
OFDM, 335
ortogonalna OFDM, 160
z podziatem czasu TDM, 161, 179, 180,
213
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z podzialem czestotliwosci FDM, 158,
209, 288
z podziatem diugosci fali WDM, 177, 184
multiplekser DSLAM, 84, 279
multipleksowanie, 168

nadajnik, 251
nadajnik SONET, 182
nadmiarowe zadania ARP, 531
nadzor
routingu, 474
ruchu, traffic policing, 447
nagiowek, 54
Authorization, 764
Cache-Control, 765, 767
dodatkowy dla routingu, 505
ESP, 908
ETag, 765
Expires, 766
fragmentacji, 505
Host, 764, 768
If-Modified-Since, 764
If-None-Match, 764
IP, 651
IPv6, 501
Last-Modified, 765
pakietu UDP, 592
protokotu IPv4, 481
protokotu RTP, 601
segmentu TCP, 611
skok po skoku, 504
TCP, 651
Upgrade, 765
User-Agent, 764
uwierzytelniajacy IPsec, 907
uwierzytelniania, 505
wiadomosci, 696
nagtowki
Accept, 764
dodatkowe IPv6, 504
komunikatow HTTP, 763
odpowiedzi, response headers, 762
zadan, request headers, 762
naliczanie do nieskonczonosci, 410
NAP, Network Access Point, 82
napelnianie
bajtami, byte stuffing, 227
bitami, bit stuffing, 227
Napster, 28
narzut rekonstrukcji, 476
nastuch kanatu, 338
nastuch wirtualny, 338
NAT, Network Address Translation, 493-495,
823
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natychmiastowe wyslanie, 612
NAYV, Network Allocation Vector, 338

nawalnica rozgloszeniowa, broadcast storm, 640

NCP, Network Control Protocol, 276
negatywne potwierdzenia, 274
negocjacja opcji LCP, 278
negocjacja parametrow, 57
negocjowanie trojstopniowe, 562, 564
neutralno$¢ sieci, 35
NFC, Near Field Communication, 33
NIC, Network Interface Card, 230, 245
NID, Network Interface Device, 174
nieparzysto$c, disparity, 156
niezaprzeczalno$c¢, 850
niezawodny strumien bajtowy, 547
NIST, National Institute of Standards

and Technology, 103
no$na, 290
noénik transmisji, 115, 214

E1, 180

T1, 179
no$niki

fizyczne, 51

magnetyczne, 119

wyzszych rzedow, 181
notacja ASN.1, 900
NRZ, Non-Return-to-Zero, 150
NSAP, Network Service Access Point, 555
numer

hosta, 530

portu, 910

potwierdzenia, 613

ramki, 261

sekwencyjny, 561, 612

sieci, 530
numery

portow, 607

sekwencyjne ramek, 249

(o)

obcigzenie sieci, 824
obcinanie ogona, 452
obliczanie
sumy kontrolnej CRC, 243
tras, 415
obstuga
dystrybucji tresci, 828
formularza HTML, 748
przeciazenia, 443
zintegrowana, integrated services, 809
obszar
pokrycia, footprint, 144
szkieletu, 520
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obszary, 519
obwad, circuit, 57
obwod wirtualny, VC, 280, 396, 400
ochrona
Kkluczy, 945
na calej drodze pakietu, 570
prywatnosci, 955
odbicie fali, 94
odbiornik, 251
odkrywanie trasy, 428
odlegto§¢ Hamminga, 233
odliczanie binarne, 303
odpowiedz, 25
odpowiedz ROUTE REPLY, 429
odrzucanie pakietow, 442
odstep
ATFS, 342
DIFS, 342
EIFS, 343
SIFS, 342
odstepy miedzy ramkami, 342
odtwarzacz multimediow, 794, 797
OFDM, Orthogonal Frequency Division
Multiplexing, 94, 159, 334
OFDMA, Orthogonal Frequency Division
Multiple Access, 351
okablowanie
10-gigabit Ethernet, 330
Fast Ethernet, 324
Gigabit Ethernet, 327
okazja do nadawania, 343
okna
przesuwne, 259, 620
nadawcze, 258
odbiorcze, 258
przeciazenia, 628
opcje IP, 484
operator ISP, 915
oplata za tranzyt, 86
opoznienie, 580
kolejkowania, 189
pakietu, 458
potwierdzen, 621
oprogramowanie
podsieci, 79
posredniczace, middleware, 22
sieciowe, 50, 108
sprzetowe, firmware, 55
szpiegowskie, spyware, 732
OSPF, Open Shortest Path First, 411, 416,
517
otwarty przekaznik poczty, 708
OUI, Organizationally Unique Identifier, 314
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P

P2P, Peer-to-Peer, 27, 29, 817, 832
paczka, bundle, 661
pakiet, 38, 58
parzystosci, 795
ROUTE REQUEST, 429
rozgloszeniowy, 42
sondujacy, 621
SYN, 912
ttumienia, choke packet, 439
VolIP, 808
zaklocajacy, 315
pakiety
ekspresowe, 464
o statej wielkoSci, 212
pamieé cache, 725
pamieé cache serwera DNS, 942
PAN, Personal Area Networks, 39
pancerz ASCII, ASCII armor, 699
PAR, Positive Acknowledgement with
Retransmission, 255
parowanie proste zabezpieczone, 360
parowanie urzadzen, 355
pasma satelitarne, 143
pasmo
ISM, 138
kanatu transmisyjnego, 152
nielicencjonowane, 138
podstawowe, 150
pogranicza, 159
przepustowe, 115, 150
sieciowe, 56
U-NII, 138
pasywna sie¢ optyczna PON, 176
Path MTU, 475
PAWS, Protection Against Wrapped Sequence
numbers, 564, 614
PCF, Point Coordination Function, 337
PCM, Pulse Code Modulation, 178, 600
PCS, Personal Communications Services, 196
pelny dupleks, full-duplex, 121
petla lokalna, 167, 168
PGP, Pretty Good Privacy, 935
phishing, 37
PHP, 747-749
piaskownica, sandbox, 952
piconet, 355
pierScien kluczy
prywatnych, 938
publicznych, 939
pierwszorzedne serwery nazw, 684
pieciokrotka, 611
piggybacking, 257
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pijawki, leechers, 837
pikosie¢, 355, 919
piksel, 783
pitowy obraz pracy, 636
PIM, Protocol Independent Multicast, 424,
529
PIN, Personal Identification Number, 360
PKI, Public Key Infrastructure, 901, 926
platforma wiki, 29
plik protocol.h, 247
plik torrent, 835
pliki host.txt, 674
pobieranie strony, 718
poczta
elektroniczna, 25, 686, 843
niechciana, Patrz spam
Slimacza, 687
podcast, 801
podnoéna, 160
podpis cyfrowy, 887-889, 926
podpisywanie
kodu, code signing, 952
zbiorow RRSet, 945
podsieg, 46, 49, 486
podszywanie sie, 942
podwarstwa
tacza logicznego, 350
MAC, 288, 349
sterowania dostepem do no$nika, 976
zabezpieczen, 349
zbiezno$ci, 350
podzial max-min, 581, 582
podzial ramek, 340
podziat sieci 802.11, 95
pojemno$c¢, 657
pola certyfikatu X.509, 901
pole
ack, 248
info, 248
kind, 248
potwierdzenia, 261
sekwencji, 344
seq, 248
polecenia protokotu IMAP, 712
polecenie RCPT, 706
polaczenia dwupunktowe, 608
polaczenia
miedzysieciowe, 368
nadmiarowe mostow, 374
pelnodupleksowe, 608
transportowe, 555
polaczenie
oczekujace, 815
rownolegte, 760
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polaczenie
TCP, 615, 758
nawiazywanie, 615
zarzadzanie, 617
zwalnianie, 616
trwate, 758, 760
VolIP, 812
wdzwaniane, dial-up, 84
polaczeniowa
usluga sieciowa, 540
ustuga transportowa, 540
pomiar wydajnoSci sieci, 641
PON, Passive Optical Network, 176
POP, Point of Presence, 85
POP3, Post Office Protocol Version 3, 712
port, 606
docelowy, 496
zrodiowy, 496
portmapper, 556
porty, 555
przelacznika, 42
zarezerwowane, 607
potok, pipe, 542
potokowe przesylanie ramek, 264
POTS, Plain Old Telephone Service, 173
potwierdzanie na catej drodze przeplywu, 579
potwierdzenia
odbioru, 630
powielone, 633
wybiorcze SACK, 637
potwierdzenie
ACK, 339
skumulowane, 268
zbiorcze, 612, 624
poufno$é, 850
powiadomienie o przecigzeniu, 439
powolny rozruch, 635
powtorzenia selektywne, selective repeat, 265
poziom hierarchii nazw, 675
poziom ustug, 447
poziomy cacheowania, 826
poznawanie sasiadow, 412
potdupleks, half-duplex, 121, 326
PPP, Point-to-Point Protocol, 227, 275
PPPoA, PPP over ATM, 281
praca potokowa, pipelining, 264
praca wielowatkowa, multithreading, 725
prawa autorskie, copyright, 962
prawdopodobienstwo
kolizji, 296
przejecia kanatu, 305
retransmisji w kazdej szczelinie, 317
prawo
Metcalfe’a, 26
Zipfa, 819
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preambulia, preamble, 228
prefiks, 485
prefiksy metryczne, 106
predkosé
przesylu symboli, 152
Swiatla, 130
transmisji, 94
wysylania danych, 584
problem
dwoch armii, 565
odkrytej koncowki, 309, 338
ostatniego kilometra, 165
trzech misiow, 492
ukrytej koncowki, 309, 338
wybranego tekstu otwartego, 856
ztamania szyfru, 856
znanego tekstu otwartego, 856
proces odwzorowujacy nazwy, 674
profil
HID, 357
interkomu, 357
polaczenia wdzwanianego, 357
sieci osobistej, 357
profile
do strumieniowania dzwieku, 357
zestawu gloSnomowigcego, 357
zestawu stuchawkowego, 357
profilowanie uzytkownikow, 36
program pocztowy, 690, 704
program telnet, 708
programy CGI, 747
projekt
Globalstar, 147
Iridium, 147
projektowanie
hostow, 645
warstw, 55
prosty ALOHA, pure ALOHA, 295
protokoty
802.11, 41, 333, 590
802.16, 349
bezkolizyjne, 300
bezprzewodowych sieci LAN, 308
Bluetooth, 358
dla szybkich sieci, 655
dostarczania koficowego, 710
tacza, 282
tacza ADSL, 280
TCP/IP, 80
transportowe, 571
transportowe czasu rzeczywistego, 598
typu zadanie-odpowiedz, 757
URL, 719
uwierzytelniania, 920
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warstwy sieciowej, 394

wielokrotnego dostepu, 292

WWW, 844

z ograniczona rywalizacja, 304
protokot, 51, 62

,wroc don”, 265

1-persistent CSMA, 297

about, 720

adaptacyjnego przejScia przez drzewo, 306

ALOHA, 293

ARP, 510

BB84, 861

binarnego odliczania wstecz, 304

BitTorrent, 835

Bluetooth, 355

bram granicznych, 522

bram wewnetrznych, 473, 517

bram zewnetrznych, 473, 517, 522

CCMP, 918

CSMA/CD, 298

DCCP, 548

DHCP, 513

DNS, 944

dostepu do wiadomoSci internetowych, 711

drzewa, 387

dynamicznej konfiguracji hosta, 513

EAP, 916

file, 720

ftp, 720

G.711, 810

H.245, 810

H.323, 813, 809, 815

HTTP, 717, 720

HTTPS, 947

ICMP, 508

IKE, 906

inicjowania sesji, 813

IP, 395

IPv4, 481

IPv6, 498

ISAKMP, 906

IS-IS, 416, 517

L2CAP, 358

LCP, 276

MACA, 310

mailto, 720

NCP, 276

Needhama-Schroedera, 929

nonpersistent CSMA, 298

okna przesuwnego, 610

paczki, 664, 665

podwarstwy MAC 802.11, 336

podwarstwy MAC 802.16, 352

polaczenia wstepnego, 557
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potwierdzen, 255
p-persistent CSMA, 298
PPP, 275, 276
przesylu hipertekstu, 757
przesylu plikow, 497
rezerwacji zasobow, 460
RFcomm, 358
rozwigzywania adresow, 511
RTCP, 602
RTP, 599, 600
RTSP, 720
rywalizacji CSMA/CD, 371
SCTP, 548, 576
simpleksowy, 250, 253
SIP, 720, 813, 815
SLIP, 276
SMTP, 689, 707
SOAP, 756
SSL, 948
transmisja danych, 950
SST, 548
stop-and-wait, 251
stopujacy, 570
TCP, 564, 592, 605, 609, 638
TKIP, 918
token-bus, 302
token-ring, 302
trzystopniowego negocjowania, 667
UDP, 592, 807
urzedu pocztowego, 712
uwierzytelniania
Needhama-Schroedera, 929
Otwaya-Reesa, 930
uzywajacy powtorzen selektywnych, 269
WAP, 769
wektora Sciezki, 525
wykrywania ustug, 358
wyzwanie-odpowiedz, 921
z oknem przesuwnym, 258, 266, 270, 570
z mapa bitowg, 301
z rezerwacja, 301
z wykrywaniem no$nej, 297
zarzadzajacy kanatem, 349
zarzadzania grupami, 529
zarzadzania Iaczem, 360
zwalniania polaczenia, 567

proxy, 826

proxy cacheujace, 768

proxy WWW, Web proxy, 825, 828
probka reprezentatywna, 642
probkowanie fali, 778

prog wolnego rozruchu, 632
prymityw, 543, 546

prymitywy ustug transportowych, 542
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prywatnos§¢, 346, 955
przebieg pitowy, 635
przeciazenie, congestion, 57, 431, 443, 585
przecigzeniowe zalamanie sieci, 628
przegladarka, 727
przegladarka WWW, 715
przekazywanie, forwarding, 400
ekspresowe, expedited forwarding, 463
gwarantowane, assured forwarding, 464
pakietu IP, 516
przekierowanie DNS, DNS redirection, 828,
832
przelaczanie
cut-through, 58
kontekstow, 647
store-and-forward, 58
w locie, 373
przelaczany Ethernet, 319
przelacznik, 42, 46, 320
przelacznik Ethernetowy, 321, 379
przeplot, interlace, 240, 783, 796
przeplyw, flow, 445
przeplyw informacji, 54
przeplywnosc¢, 117
przeplywno$§¢ maksymalna kanatu, 118
przepustowos§é
efektywna, 212
petli lokalnej, 172
skuteczna, 580
transmisji, 57
przeskakiwanie czestotliwoSci, frequency
hopping, 919
przestrzen nazw
DNS, 675
reprezentacja drzewiasta, 677
z podziatem na strefy, 682
przesylanie znaku, 114
przeszacowanie, overprovisioning, 444
przetwarzanie w chmurze, cloud computing, 744
przetwarzanie w warstwach, 469
przewidywanie naglowka, header prediction,
651
przezroczystosc sieci, 382
przyblizenia sygnatu, 116
przydziat
czestotliwosci, 209
przepustowosci, 583
pasma, 208
zmienny pasma, 584
przydzielanie kanatu
dynamiczne, 43, 290
statyczne, 42, 288
przyspieszanie addytywne, 633
pseudolosowe sekwencje kodujace, 203

Kup ksigzke

SKOROWIDZ

pseudonaglowek IPv4, 594
PSK, Phase Shift Keying, 156
PSTN, Public Switched Telephone Network,
90, 165
publiczna komutowana sie¢ telefoniczna
PSTN, 90, 165
punkt dostepowy, access point, 31, 41, 93
punkt zborny, rendezvous point, 423
punkty dostepu do ustugi
sieciowej, 555
transportowej, 555

Q
QAM, Quadrature Amplitude Modulation, 158
QAM-128, 211
QAM-16, 158, 351
QAM-256, 210

QAM-64, 158, 351
QoS, Quality of Service, 57, 346, 445, 600
QPSK, Quadrature Phase Shift Keying, 157, 351

RA, Regional Authorities, 902
radio internetowe, 801
radiodyfuzyjna telewizja satelitarna, 144
ramki oczekujace, 267
ramki, 179, 222

diugo$¢ minimalna, 315

naglowek, 222

numery sekwencyjne, 229, 249

pole ack, 248

pole info, 248

pole kind, 248

pole seq, 248

pole tresci, 222

potwierdzenie, 229

potwierdzenie negatywne, 229

przesylana w jednym kierunku, 257

stopka, 222

wielokrotne nadawanie, 229
ramka, frame, 248

802.11, 343

802.16, 354

802.1Q, 385

802.3, 386

802.5, 386

AAL, 281

AALS5, 281, 282

ACK, 274

CTS, 310, 339

danych, 65, 343

danych Bluetooth, 361

Ethernetu, 313
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GSM, 199
OFDMA, 352
potwierdzajaca, 65
RTS, 310, 339
sondujaca, beacon frame, 341
standardowa, 354
sterujaca, 343
z negatywnym potwierdzeniem NAK, 274
z zadaniem pasma, 354
zarzadzania, 343, 344
ramki
filmu, 791
gigant6w, jumbo frames, 328
ramkowanie, 225
real-time, 57
reasocjacja, 345
RED, Random Early Detection, 443
redundancja, 864
czasowa, 789
przestrzenna, 789
sygnalizacji, 228
regiony, 417
regula samopodobienstwa, 819
rejestr HLR, 197
rejestr VLR, 197
rekord pamietany, 683
rekord wiarygodny, 683
rekordy zasobow domenowych, 678
replikowanie treSci, 828
repozycja wiadomosci, 692
retransmisja, 141
RFC, Request For Comments, 104
Rfcomm, Radio Frequency communication, 358
RFID, Radio Frequency IDentification, 31, 96,
363
Rijndael, 873
RLE, Run-Length Encoding, 788
RNC, Radio Network Controller, 89
robot indeksujacy, 773
rodzajowe domeny najwyzszego poziomu, 676
ROHC, RObust Header Compression, 654
root CA, 902, 939
router, 46
bezprzewodowy, 41
brzegowy, 470
brzegowy obszaru, 520
brzegowy systemu autonomicznego, 520
docelowy, 470
wieloprotokotowy, 471
routery
sgsiadujace, 521
szkieletowe, 520
wewnetrzne, 519
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routing
Bellmana-Forda, 408
bezklasowy miedzydomenowy, 488
goracego ziemniaka, 527
hierarchiczny, 416, 418
mobilny, 426
partnerski, peer routing, 524
QoS, 456
rozplywowy, flooding, 406, 419
rozsylania grupowego, 421
sesji, 400
statyczny, 402
w podsieci, 398
w sieci datagramowej, 397
w sieciach ad hoc, 427
w sieciach zlozonych, 473
w trybie anycast, 424
wczesnego wyjScia, 527
wewnetrzny, 517
wieloadresowy, multidestination routing,
418
z uwzglednieniem warunkow ruchu, 434,
435
z uzyciem stanu polaczen, 408, 411
z uzyciem wektorow odleglosci, 408
ze stanem faczy, 415
zewnetrzny, 517
rozgaleznik, 174
rozglaszanie, broadcasting, 314, 418
rozkliad Poissona, 295
rozktlad Zipfa, 820
rozmiar probki, 642
rozpraszanie
widma, 133
wsteczne, backscatter, 97
zwrotne, backscatter, 365
rozprowadzanie wzdluz Sciezki odwrotnej, 419
rozsylanie grupowe, multicast routing 38, 421,
528
rozszerzenia przegladarek WWW, 724, 953
rozwigzywanie nazw, name resolution, 683
rownanie Shannona, 131
rownowazenie obcigzenia, 823
roznicowanie Sciezki transmisji, 93
RPC, Remote Procedure Call, 595
RPR, Resilient Packet Ring, 303
RRSets, Resource Record Sets, 944
RSA, 885
RSV, Resource reSerVation Protocol, 460
RTCP, Real-time Transport Control Protocol,
602
RTP, Real-time Transport Protocol, 70, 598
RTS, Request to Send, 310
RTTVAR, Round-Trip Time VARiation, 626
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ruch
diugotrwaty, 819
FTP, 818
HTTP, 911
krotkotrwaty, 819
P2P, 818
przekaz wideo, 818
sieciowy, 818
SMPT, 818
VolIP, 818
WWW, 818
rywalizacja, 387

S

S/MIME, 939
SACK, Selective ACKnowledgement, 614, 637
satelity
CubeSats, 148
geostacjonarne, 142
GPS, 146
Iridium, 147
LEO, 146
MEO, 146
telekomunikacyjne, 141, 144
scatternet, 355
schemat adresacji, 469
schemat blokowy DES, 870
SCO, Synchronous Connection Oriented, 360
scrambling, 154
SCT, Stream Control Transmission Protocol,
576
SCTP, Stream Control Transmission Protocol,
548
SDH, Synchronous Digital Hierarchy, 181
seed, 836
segment, 592, 609
sekwencja Barkera, 335
sekwencja kodujaca, chip sequence, 162
sensory, 98
serwer, 24, 595
biletow, 931
lustrzany, mirror, 828
macierzysty, 828
nazw, 682
plikow, 548
pocztowy, 693
poczty anonimowej, 956
posredniczacy, 824
posredniczacy z buforowaniem, 825
procesow, 557
uwierzytelniania, 916, 931
WWW, 724, 726
wykonawczy, 931
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sesja, 66
SGSN, Serving GPRS Support Node, 90
SHA-1, Secure Hash Algorithm 1, 892
SHA-2, 894
sieci
1 warstwy, Tier 1 networks, 479
802.11, 332
ad hoc, 332
bezprzewodowe, 41
brzegowe, 479
dystrybucji tresci, 826
komputerowe, 108
lokalne, 479
na liniach zasilajacych, 44
niewrazliwe na op6Znienia, 660
osobiste PAN, 39
przewodowe 1 bezprzewodowe, 308
sensorowe, 34
szkieletowe, 479
szkieletowe systemow telefonicznych, 214
sie¢, 50
2.5G, 201
802.11, 469
ad hoc, 93, 428
ADSL, 119
ALOHA, 312
ARPANET, 843
ATM, 281
bezprzewodowa, 31, 93
BitTorrent, 834
CDN, 817, 832
CND, 826
CSNET, 81
datagramowa, 396, 399
DECNET, 440
domowa, 44
dostepu radiowego, 89
DTN, 661, 663
internetowa, 47, 49
internetwork, 466
ISP, 47
kablowa, 214
komorkowa, 87, 88
komputerowa, 22
koncowa, stub network, 520, 524
korporacyjna, 40
logiczna, 42
lokalna LAN, 40
bezprzewodowa, 41
przewodowa, 41
LTE, 92
miejska MAN, 44
NSFNET, 82
obwodow wirtualnych, 396, 399
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operatora ISP, 474

P2P, 83, 817, 832-834

P2P strukturyzowana, 839

piconet, 356

powielonych 1aczy bezposrednich, 98
prywatna, 913

przelaczana, switched Ethernet, 42
rdzenna, core network, 89

RFID, 96, 363

rozlegta WAN, 46, 48

rozrzucona, 355

rownorzedna, 27, 833

satelitarna, 49

scatternet, 356

sensorowa, sensor network, 98

spoleczno$ciowa, social networking, 28

szkieletowa ISP, 85
szkieletowa NSFNET, 82
telefoniczna, 810
token-ring, 303

VLAN, 383

wielodostepowa, multiaccess networks,

518

WiMAX, 92

wirtualna, 42

WWW, 83, 817, 843

z komutacja pakietow, 475

z przeciazeniami, 438

zlozona, 49, 466

zorientowana polgczeniowo, 469
SIFS, Short InterFrame Spacing, 342
SIM, Subscriber Identity Module, 92, 197
simpleks, 121
SIP, Session Initiation Protocol, 809, 813
SIPP, Simple Internet Protocol Plus, 499
skalowalno$¢ sieci, 56
sktadowe harmoniczne, 115
skojarzenie bezpieczenstwa, 906
skok po skoku, hop-by-hop, 442
skracanie ramek, 340
skretka, 120

kategorii 3, 323

kategorii 5, 121, 323

nieekranowana UTP, 330
skrot SHA-1, 839
skrypty CGI, 749
skrypty PHP, 749
skrzynka

permutacyjna, 867

pocztowa, 689

podstawieniowa, 868
Skype, 809
SLA, Service Level Agreement, 447
slave, 40
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SLIP, Serial Line Internet Protocol, 276
stowo kodowe, codeword, 233
SMTP, Simple Mail Transfer Protocol, 70,
689, 757
rozszerzenia, 707
SOAP, Simple Object Access Protocol, 756
SoF, start of frame delimiter, 313
soft handover, 91
solitony, 127
SONET, Synchronous Optical NETwork, 177,
181, 275
spam, 687, 692, 710
SPE, Synchronous Payload Envelope, 183
specyfikacja przeptywu, 457
specyfikacja Q.931, 810
spektrum no$nika, 132
sprawcy atakow, 850
sprzeg pojemno$ciowy, capacitive coupling, 155
sprzezenia miedzy protokolami, 659
sprzezenie zwrotne szyfrogramu, 878
SRTT, Smoothed Round-Trip Time, 625
SSL, Secure Socket Layer, 947
SST, Structured Stream Transport, 548
stacja
bazowa, base station, 93, 203
bazowa telefonii komérkowej, 89
czolowa, head end, 45, 85, 206
radiowa, 805
stan polgczen, 413
stan S0, 577
stan S1, 577
standard
802.11, 31, 99, 343-346, 915
802.11a, 335
802.11b, 335
802.11g, 335
802.11i, 96, 916
802.11n, 334, 336
802.16, 45, 205, 347, 387
802.1D, 377
802.1Q, 384, 386
802.3, 42, 311, 314
802.3ab, 325
802.3u, 323
802.5, 303
ADSL, 174
ADSL2, 174
ADSL2+, 174
DIX, 312
formatu certyfikatow, 900
IETF, 100
1S-95, 196
SMTP, 694
T1, 179

Pole¢ ksigzke



1018

standardy
de facto, 99
de iure, 100
IEEE, 177
sieci lokalnych, 93
stanowe zapory sieciowe, stateful firewalls,
911
stany automatu skoficzonego, 618
stany zasilania, 356
statyczne dzielenie kanatu, 290
STDM, Statistical Time Division
Multiplexing, 161
steganografia, 960, 962
sterowanie
dialogiem, 66
dopuszczeniem do sieci, admission
control, 434
przeplywem, flow control, 56, 230, 569
informacje zwrotne, 230
szybko$¢ transmisji, 230
stoper
przetrwania, persistence timer, 627
retransmisji, 624
zywotnoSci, keepalive timer, 627
stopien wykorzystania facza, 263
stos protokotow, 52, 56
802.11, 333
802.16, 349
ADSL, 280
H.323, 811
stos warstw, 51
stosunek sygnal/szum, 118
strategie klienta i serwera, 578
straznik, gatekeeper, 810
strefa, zone, 682, 810
strefa zdemilitaryzowana, 911
strona, page, 715
dynamiczna, 717, 744
HTML, 721
statyczna, 717
strumieniowanie, 802
na zywo, 801
utworow, 794
w multiemisji, 803
z dysku, 792
strumien bajtow, 226
strumien bitow, 225
STS-1, Synchronous Transport Signal-1, 182
stub klienta, 595
stub serwera, 595
suma kontrolna, checksum, 241
cykliczna, 242
Fletchera, 242
superramka, 179
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sygnalizacja
kradzionym bitem, 180
poza kanatem, 180
przeciazen, 586
w kanale, 180
we wspolnym kanale, 180
sygnat
100 Mb, 323
binarny, 116
oryginalny, 116
przerwania, 249
taktujacy, 153
sygnaly zrownowazone, 155
sygnatura do wiadomoSci, 694
sygnatura HMAC, 917
SYN cookies, 616
SYN flood, 616
synchronizacja, 66
synchronizacja zegaréw, 346
syndrom btedu, 236
syndrom glupiego okna, 622
system
3G, 88
adresowania, 56
ALOHA, 292
GSM, 196
klucza jednokrotnego, 860
nazw, 56
PKI, 926
rywalizacyjny, 293
Strowgera, 186
telefoniczny, 77, 166, 213, 214
centrale telefoniczne, 168
tacza dalekosiezne, 168
petle lokalne, 168
telefonii komorkowej, 191
telefonii stacjonarnej, 214
trzeciej generacji, 87
X.400, 694
systemy
autonomiczne, 474, 524
rozproszone, 22
wieloprocesorowe, 39
szczelina, slot, 290, 295
szczelinowy ALOHA, slotted ALOHA, 295
szereg Fouriera, 114
szeregowanie ruchu, 346
szeroko$¢ pasma, 115
szum
elektryczny, 123
kwantyzacji, 778
nietermiczny, 159
szybka retransmisja, 634
szybka Sciezka, 650
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szybki Ethernet, Fast Ethernet, 322
szybkie przywracanie, fast recovery, 635
szybko$§¢

hosta, 645

sieci, 645

transmisji, 117, 184, 340
szyfr

Cezara, 856

podstawieniowy, 856

przestawieniowy, 858

Rijndael, 919

strumieniowy, 879, 880
szyfrogram, ciphertext, 854
szyfrogram bez wiadomos§ci oryginalnej, 856
szyfrowanie, ciphering, 853

blokowe, 867

tacza, link encryption, 851

PGP, 935

ramek, 352

transmisji, 917

73

Sciezka
AS, 525
certyfikacji, certification path, 903
przeptywu danych, 827
Sledzenie uzytkownika, 36, 731
Swiatlowdd, 85, 124, 176
Swiatlowdd wielomodowy, 126

T

tablica
przemieszczania, 371
routingu, 400, 409
wskazan, finger table, 841
takt potwierdzen, ack clock, 630
Tanenbaum Andrew, 1001
taSma Ultrium, 119
TCG, Trusted Computing Group, 964
TCM, Trellis Coded Modulation, 170
TCP, Transmission Control Protocol, 69, 592,
605, 758
TDD, Time Division Duplex, 351
TDM, Time Division Multiplexing, 161, 198
technika ,,wroc¢ do n”, 266
techniki uwierzytelniania, 852
technologia 3G, 202
tekst otwarty, 854
telefon internetowy, 25
telefonia
internetowa, 775, 806
IP, 25
stacjonarna, 208
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telefony
komorkowe, 190
mobilne 1G, 192
mobilne 2G, 195
mobilne 3G, 200
telekonferencja, 805
telewizja kablowa, 45, 206
telewizja zbiorcza, 206
TELNET, 70
terminal, 810
terminal zdalny, 621
TGS, Ticket Granting Server, 931
TLS, Transport Layer Security, 950
ttumienie, 441
ttumienie Swiatla, 126, 127
token, 302
topologia fizyczna, 382
topologia logiczna, 382
torrent, 835

TPDU, Transport Protocol Data Unit, 543

traceroute, 509
tracker, 835
transfer
danych, 222
poczty, 709
wiadomo§ci, 704
transformacja tresci, 770
transkodowanie, 770
translacja
adresow sieciowych, 493
NAT, 496
transmisja
bezprzewodowa, 130
danych, 114
dzwieku i wideo, 774
mikrofalowa, 135
obrazu, 57
optyczna, 125, 139
pelnodupleksowa, 257
radiowa, 133
Swiatla, 126
W czasie rzeczywistym, 774
w pas$mie podstawowym, 150
w pa$mie przepustowym, 156
z rozpraszaniem widma, 132
z zetonem, 302
transponder, 141
transpozycja, marshaling, 595
transpozycja kolumnowa, 858
trasowanie, 48, 56
trasowanie cebulowe, 958
trasy anycast, 425
trasy BGP, 526
triple DES, 871
trojznaki, 857
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tryb
nastuchu, 322
oszczedno$ci energii, 341
petnodupleksowy, 329
progresywny, 783
tryby rozprowadzania, 424
tryby szyfrowania, 876
TSAP, Transport Service Access Point, 555
TTL, Time to live, 429
tunelowanie pakietow, 427, 471
twierdzenie Nyquista, 170
Twitter, 28
tworzenie pakietow stanu polaczen, 413
TXOP, 343
typ MIME, 701, 721
typy
ramek MPEG-1, 790
rekordow zasobowych DNS, 679
ustug, 59

U

UDP, User Datagram Protocol, 69, 592
UHF RFID, Ultra- -High Frequency RFID, 97
UHF, Ultra High Frequency, 364
umacnianie prywatnoSci, 863
UMTS 3G, 100
UMTS, Universal Mobile
Telecommunications System, 87, 202
unicast, 424
unicasting, 38
U-NII, Unlicensed National Information
Infrastructure, 137
unikanie przecigzen, 438, 648
unikanie przeterminowan, 648
URI, Uniform Resource Identifiers, 721
URL, Uniform Resource Locator, 718
URN, Uniform Resource Names, 721
USB, Universal Serial Bus, 153, 227
ustuga, 62
Akamai, 832
asocjacja, 345
bezpolaczeniowa, connectionless, 58, 396
bezpolaczeniowa bez potwierdzen, 223
bezpotaczeniowa z potwierdzeniami, 224
DNS, 944
dynamicznego wyboru czestotliwosci, 346
dystrybucja, 346
elementarna, 539
gwarantowana, 58
maksymalizujaca transfer, 354
oparta na klasach, 462
polaczeniowa, 58, 395, 397
polaczeniowa z potwierdzeniami, 224
potwierdzonych datagraméw, 59
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prywatnosci, 346
sterowania mocg nadawcza, 346
szeregowania ruchu, 346
TCP, 606
transportowa, 539
tranzytu, 523
QoS, 346
polaczeniowa, connection-oriented, 57,
395
reasocjacja, 345
uwierzytelnienie, 345
wiecznoSci, eternity service, 959
xDSL, 172
ze stalg szybko$cia transmisji, 353
ze zmienng szybkos$cig transmisji, 353
zintegrowana IETF, 533
zintegrowana, integrated services, 459
zroznicowana, differentiated services, 462
zadania i odpowiedzi, 59
ustanawianie polgczenia, 558
ustawa DMCA, 963
usuwanie tras, 430
UTP, Unshielded Twisted Pair, 121
utrata danych, 565
utrata mocy sygnatu, 134
UWRB, Ultra WideBand, 133
uwierzytelnianie authentication, 345, 920, 928
dwukierunkowe, 922
protokot Needhama-Schroedera, 929
protokot Otwaya-Reesa, 930
w oparciu o Kerberos, 931
wzajemne, 352
z uzyciem HMAC, 925
z uzyciem kluczy publicznych, 933
za po$rednictwem KDC, 928
uzyskiwanie adresu IP, 942

Vv

VC, virtual circuit, 396

VLAN, Virtual LAN, 42, 382

VLR, Visitor Location Register, 197

vocoder, 779

VoD, Video on Demand, 792

VolIP, Voice over IP, 25, 58, 806

VPN, Virtual Private Network, 23, 47, 473,
906, 913

VSAT, Very Small Aperture Terminal, 144

w

W3C, World Wide Web Consortium, 105, 715,
754

waga WFQ, 458

WAN, Wide Area Network, 46

Pole¢ ksigzke



SKOROWIDZ 1021

WAP, Wireless Application Protocol, 769 wirtualna
warianty kwantyzacji maszyna Javy, 951
A-law, 178 sie¢ lokalna, 380
u-law, 178 sie€ prywatna, 47, 914
warstwa wirusy, 954
aplikacji, 978 wlasna petla lokalna, 207
bezpiecznych polaczen, 947 wlasno$§¢ intelektualna, 962
fizyczna, 113, 213, 975 wiaSciciel tresci, 831
fizyczna 802.11, 334 wladciwoSci ,,pamieciowe” sieci, 554
fizyczna 802.16, 350 wlasciwosci fal radiowych, 134
fizyczna EPC Gen 2, 364 wlaczanie linii, 279
tacza danych, 221, 282, 976 wiokna Swiatlowodowe, 128
radiowa, 359 wldokno jednomodowe, 126
rownorzedna, 51 wolno$¢ stowa, 958
sieciowa, 50, 223, 393, 977 WPA2, WiFi Protected Access 2, 345, 915
sieciowa Internetu, 478 wrazliwo$¢ czasowa stuchu, 777
sterowania taczem, 358, 359 wrzeciono czasu, timing wheel, 652
transportowa, 539, 978 wskaznik pilnoSci, 612
warunkowe zadanie GET, 767 wsp6lczynnik kodu, 233
watek czolowy, front-end, 725 wsp6lczynnik Nyquista, 151
WCDMA, Wideband CDMA, 88, 202 wspo6ldzielenie pulpitu roboczego, 25
WDM, Wavelength Division Multiplexing, 184  wspdluzytkowanie zasob6w, 23
Web crawling, 773 wspolzalezno$¢ warstw, 540
Webmail, 713 wstepny klucz glowny, premaster key, 949
WEP, Wired Equivalent Privacy, 96, 345, 916 wtyczka, plug-in, 722
weryfikacja WWW, World Wide Web, 22, 714
kontrolek ActiveX, 952 wybielanie, whitening, 870
poprawnos$ci MIC, 917 wydajnosé
tozsamosci, 852 kanatu, 302, 318
Wetherall David, 1002 protokoi6w symetrycznych, 305
wezel sieci, 639, 657
glowny, master, 355, 423 sieci Ethernet, 317, 319
nieodciety, 837 wydzielanie podsieci, 487
odciety, 837 wykorzystanie kanatu, 299
podrzedny, slave, 355 wykrywanie
sieci, 46 bledow, 55
Swiatlowodowy, 207 kolizji, 308
wezly CDN, 828, 832 MTU Sciezki, 477
WFQ, Weighted Fair Queueing, 454 wymaganie niezaprzeczalno$ci, 888
wiadomo$¢ wymiana kluczy, 926
nagléwek, header, 690 wysylanie ramki, 337
tres¢, body, 690 wysylka poczty, mail submission, 688, 708
wiadomo$¢ wielocze$ciowa, 703 wyszukiwanie
wiadro zetonow, 437, 448 informacji, 36
wiazanie blokéw szyfrowanych, 877 nazwy zdalnej, 683
wiazki punktowe, spot beam, 144 w siect WWW, 772
widmo elektromagnetyczne, 130, 131 wyszukiwarka, 772
wielodrozny zanik sygnatu, 135 wytrychy, 919
wielomian generujacy, 242 wywotania RPC, 598
wieloprotokolowa komutacja etykiet, 514 wyznaczenie wezla sieci CDN, 829
wielowatkowy serwer WWW, 725 wyznacznik poczatku ramki, 313
WiFi, 41, 93 wzmacniak, repeater, 120, 313
WiFi Alliance, 99 wznowienie transmisji, 66

WiIiMAX, 45, 205, 347, 351
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X.509, 900

xDSL, 172

XHTML Basic, 770

XHTML, eXtended HyperText Markup
Language, 755

XML, eXtensible Markup Language, 752, 753

XSLT, eXtensible Stylesheet Language
Transformations, 755

V4

zabezpieczenie sieci

bezprzewodowej, 345

wewnetrznej, 912
zagniezdzenie segmentow, 544
zagubione pakiety, 640
zakleszczenie, deadlock, 621
zalewanie pakietami SYN, 616
zamiana torrenta na klucz, 840
zapora sieciowa, firewall, 910, 912
zapytanie iteracyjne, iterative query, 685
zapytanie rekurencyjne, recursive query, 685
zarzadca regionalny RA, 902
zarzadzanie

kluczami publicznymi, 966

oknem, 620

zetonem, 66
zasada

AIMD, 588

dozwolonego uzytku, 964

optymalno$ci, 402

sieci koncowek, 395

sterujaca, control law, 587
zasady

kryptografii, 864

projektowania sieci, 478
zasieg

transmisji stacji, 338

transmitera radiowego, 308
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zator, 188
zatruty cache, poisoned cache, 942
zbibr rekordow zasobowych, 944
zbiér RRSet, 946
zdalna diagnostyka, 25
zdalne wywotanie procedury, 596
zdarzenia serwera, 578
zegary taktujace, 152
zestawianie
taczy, circuit switching, 186
polaczenia 802.11i, 918
polaczenia z siecia, 917
zgloszenie, ranging, 352
zgodno$¢ miedzysieciowa, 56
zlacza BNC, 312
znacznik, 368, 734
aktywny RFID, 97
FIN, 613
obrazka, 735
pasywny RFID, 97
RFID, 97
stanu minimalnego, 798
UHF RFID, 364
znaczniki XHTML Basic, 771
znak pionowej kreski, 487
znak wodny, watermarking, 962
znaki ASCII, 735
znakowanie czasowe, timestamping, 600
znormalizowany iloczyn skalarny, 163
zrzut obcigzenia, load shedding, 435, 442
zwalnianie polaczenia, 564

V4
zadanie, 25
HTTP, 746, 761

potokowe, pipelined requests, 758
zeton, 302
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