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ROZDZIAL

Sieci komputerowe
1 1nternet

Wspélczesny internet to prawdopodobnie najwigkszy system kiedykolwiek zaprojek-
towany przez ludzi. Skladaja si¢ na niego setki miliony powigzanych komputeréw,
potaczen komunikacyjnych i przelacznikdéw. Miliardy oséb okresowo laczy sie z inter-
netem za pomoca laptopdw, tabletow i smartfonéw. Ponadto istnieje caly zestaw nowych
~rzeczy” podlaczanych do internetu: konsol do gier, systemdéw monitoringu, zegar-
kow, okularéw, termostatow, wag czy samochodéw. Czy mozna zrozumie¢ funkcjo-
nowanie internetu, skoro jest on tak duzy, sklada sie z tak wielu réznorodnych kom-
ponentdéw i ma mndstwo zastosowan? Czy istnieja zasady i struktury, ktére pomoga
zrozumie¢ tak niezwykle rozbudowany oraz zlozony system? A jesli tak, to czy mozliwe
jest, ze poznawanie sieci komputerowych moze by¢ zaréwno interesujace, jak i przy-
jemne? Na szczescie odpowiedz na wszystkie te pytania to stanowcze TAK! Za pomo-
ca tej ksigzki chcemy wprowadzi¢ Czytelnikdw w dynamiczny $wiat sieci komputero-
wych oraz zaprezentowa¢ zasady i praktyczne wskazowki potrzebne do zrozumienia
nie tylko obecnych sieci, ale i tych, ktére pojawia sie w przysztosci.

W niniejszym, pierwszym rozdziale przedstawiamy ogoélne omdwienie sieci kom-
puterowych i internetu. Naszym celem jest naszkicowanie cato$ciowego obrazu i okre-
$lenie kontekstu dla nastepnych czesci ksiazki. Pozwoli to Czytelnikom ujrze¢ las spoza
drzew. W rozdziale zamiesciliémy wiele podstawowych informacji i oméwiliémy mndstwo
elementow sieci komputerowej, majac jednoczesnie na wzgledzie sie¢ jako catos¢.

Przeglad sieci komputerowych dokonany w tym rozdziale ma nastepujacy uktad.
Po zaprezentowaniu kilku podstawowych terminéw i zagadnien w pierwszej kolejnosci
przyjrzymy sie elementarnym skfadnikom sprzetowym i programowym, ktére tworza
sie¢. Rozpoczniemy od obrzeza sieci, po czym oméwimy systemy koncowe i aplikacje

25

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/sieu7v
https://helion.pl/rt/sieu7v

26 ROZDZIAL 1. o SIECI KOMPUTEROWE | INTERNET

uruchamiane w sieci. W dalszej kolejnosci objasnimy rdzen sieci komputerowej, oma-
wiajac tacza i przetaczniki przesyltajace dane, a takze sieci dostgpowe i fizyczne noéniki
taczace systemy koncowe z rdzeniem sieci. Czytelnik dowie sig, ze internet jest siecia
zlozong z wielu sieci, a ponadto omoéwimy, w jaki sposob sg one ze soba potaczone.

Po zakonczeniu przegladu obrzeza sieci komputerowej i jej rdzenia w drugiej cze-
$ci rozdziatu dokonamy szerszego i bardziej abstrakcyjnego omdwienia. Przyjrzymy
sie przyczynom opdznien w transmisji danych w sieciach, ich utracie i przepustowo-
$ci. Zaprezentujemy proste modele ilo$ciowe demonstrujace przepustowos¢ i opoz-
nienia wystepujace miedzy dwoma weztami koncowymi. Modele te beda uwzgledniaty
opdznienia transmisji, propagacji i kolejkowania. Dalej przedstawimy kilka kluczowych
zasad dotyczacych architektury sieci komputerowych, a dokladniej mowigc, warstw
protokotéw i modeli ustug. Wyjasnimy tez, ze sieci komputerowe sa podatne na wiele
roznorodnych atakéw. Omoéwimy kilka z nich i pokazemy, jak zabezpieczy¢ siec.
Na koncu rozdzialu zamieszczono krotka historie sieci komputerowych.

1.1. Czym jest internet?

W ksigzce publiczny internet bedacy specyficzng siecig komputerows traktujemy jako
podstawowy fundament, na ktérym sa oparte omowienia sieci i ich protokotéw. Jednak
czym jest internet? Odpowiedzi mozna udzieli¢ na kilka sposobow. Jeden z nich polega
na omdwieniu podstawowych sprzetowych i programowych sktadnikéw tworzacych
internet. Kolejnym sposobem jest scharakteryzowanie internetu w kategoriach infra-
struktury sieciowej, ktora zapewnia ustugi aplikacjom rozproszonym. Zacznijmy od
opisu podstawowych sktadnikéw, korzystajac z rysunku 1.1 ilustrujacego omdwienie.

1.1.1. Opis podstawowych komponentéw

Publiczny internet jest siecia komputerowa faczacg miliardy urzadzen komputero-
wych zlokalizowanych w réznych miejscach $wiata. Nie tak dawno temu tymi urza-
dzeniami byly przede wszystkim tradycyjne stacjonarne komputery PC, linuksowe
stacje robocze i tak zwane serwery, ktére przechowujg i przesylajg dane, takie jak stro-
ny internetowe i wiadomosci pocztowe. Jednak wraz z uplywem czasu do internetu
zaczeto podlaczaé nietradycyjne rzeczy internetowe, takie jak laptopy, smartfony, ta-
blety, telewizory, konsole do gier, termostaty, systemy zabezpieczen, sprz¢t AGD, ze-
garki, okulary, samochody, systemy sterowania ruchem itd. Tak naprawde termin siec
komputerowa zaczyna by¢ troche nieaktualny, gdy pod uwage wezmie si¢ to, ze do
internetu podigczanych jest wiele nietradycyjnych urzadzen. W zargonie internetowym
wszystkie wymienione urzadzenia s3 nazywane hostami lub systemami koncowymi.
Wedtug szacunkéw w 2015 r. z internetu korzystato ok. 5 miliardéw systemdéw konico-
wych, a do 2020 r. ta liczba siegnie 25 miliardéw [Gartner 2014]. Szacuje si¢, ze w 2015 r.
na $wiecie bylo ponad 3,2 miliarda uzytkownikéw internetu, co stanowi ok. 40% po-
pulacji $§wiata [ITU 2015].
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Rysunelk 1.1. Niektore sktadniki internetu
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Systemy koncowe sg potaczone za pomoca laczy komunikacyjnych i przelacznikéw
pakietow. W podrozdziale 1.2 bedzie mozna si¢ dowiedzied, ze istnieje wiele typow
aczy komunikacyjnych, ktdre sg ztozone z réznego rodzaju no$nikéw fizycznych, ta-
kich jak kabel koncentryczny, kabel z miedzi, $wiatlowdd i widmo radiowe. Rézne
tacza moga przesyta¢ dane z innymi szybkosciami. Szybko$¢ transmisji tacza jest wy-
razana w bitach na sekunde. Kiedy jeden system koncowy wysyla dane do innego ta-
kiego systemu, dzieli informacje na segmenty i dotacza do kazdego z nich nagtowek.
Powstajg w ten sposob porcje danych, nazywane w zargonie zwigzanym z sieciami kom-
puterowymi pakietami. Sg one przesylane przez sie¢ do docelowego systemu konco-
wego, gdzie pakiety s3 ponownie tgczone w pierwotne dane.

Przelacznik pakietow pobiera porcje danych, ktora odbierze za pomocg jednego ze
swoich wej$ciowych laczy komunikacyjnych, i przekazuje ja do jednego z taczy wyj-
$ciowych. Cho¢ dostepne sg rézne odmiany przelacznikéw pakietdw, aktualnie w in-
ternecie najczesciej wykorzystuje si¢ dwa z nich — routery i przelaczniki warstwy la-
cza danych. Oba typy przelacznikéw przekazuja pakiety w kierunku ich ostatecznego
miejsca przeznaczenia. Przetaczniki warstwy tacza danych zwykle dziataja w sieciach
dostepowych, natomiast routery przewaznie sg wykorzystywane w rdzeniu sieci. Dro-
ga pokonywana przez pakiet wyslany przez nadawczy system koncowy, a nastepnie
przechodzacy przez kolejne tacza komunikacyjne i przefaczniki pakietéw, aby dotrze¢
do odbiorczego systemu konicowego, jest nazywana trasg lub $ciezka sieciows. Firma
Cisco prognozuje, ze globalny ruch IP pod koniec 2016 r. przekroczy poziom zetabajta
(10* bajtéw), a do 2019 r. siegnie 2 zetabajtéw rocznie [Cisco VNI 2015].

Sieci z przelacznikami pakietow (stuzace do przesytania pakietdw) pod wieloma
wzgledami przypominajg sieci transportowe sktadajace sie z autostrad, mniejszych
drég i skrzyzowan (umozliwiaja one ruch pojazdéw). Warto wyobrazi¢ sobie fabryke,
ktéra musi przewiez¢ duzg ilos¢ towaru do magazynu oddalonego o tysiace kilometrow.
W fabryce towar jest dzielony i tadowany na poszczegélne ciezaréwki. Kazda z nich
niezaleznie porusza si¢ siecig autostrad, drdg i skrzyzowan, aby dotrze¢ do docelowe-
go magazynu. W nim towar jest roztadowywany i laczony z resztg fadunku z tej samej
dostawy. Pakiety to odpowiednik ciezaréwek, Iacza komunikacyjne to autostrady i drogi,
przelaczniki pakietéw przypominajg skrzyzowania, a systemy koncowe sa zblizone do
budynkéw. Podobnie jak ciezaréwki poruszaja si¢ okreslong trasa w ramach sieci trans-
portowej, tak pakiet podaza $ciezka w sieci komputerowe;j.

Systemy koncowe uzyskujg dostep do internetu za posrednictwem dostawcy ustug
internetowych ISP (ang. Internet Service Provider). Moze to by¢ lokalny dostawca, na
przyktad operator telekomunikacyjny badz telewizji kablowej. Moze to by¢ korpora-
cyjny lub uniwersytecki dostawca ISP badz taki, ktéry zapewnia dostep bezprzewodo-
wy na lotniskach, w hotelach, kawiarniach i innych miejscach uzytecznosci publiczne;j.
Jako dostawcy ISP dzialajg tez operatorzy komdrkowi, zapewniajacy dostep do in-
ternetu w smartfonach i innych urzadzeniach. Sie¢ kazdego dostawcy ISP jest ztozona
z przefacznikow pakietéw i faczy komunikacyjnych. Dostawcy ISP oferujg systemom
koncowym réznego typu dostep sieciowy, taki jak dostep szerokopasmowy za posred-
nictwem modemu kablowego lub DSL, dostep za pomoca bardzo szybkiej sieci lokalnej
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i dostep bezprzewodowy. Dostawcy ISP oferuja tez dostep firmom zapewniajacym
informacje, podiaczajacym witryny WWW oraz serwery z materialami wideo bezpo-
$rednio do internetu. Aby umozliwi¢ systemom koncowym komunikowanie sie ze so-
ba, wymienieni dostawcy ISP nizszego poziomu s3 potaczeni ze sobg przez krajowych
lub miedzynarodowych dostawcow wyzszego poziomu, takich jak Level 3 Communi-
cations, AT&T, Sprint i NTT. Sie¢ dostawcoéw wyzszego poziomu zawiera bardzo
szybkie routery potaczone ze sobg przy uzyciu szybkich laczy $wiattowodowych. Kazda
sie¢ dostawcy ISP, niezaleznie od tego, czy nizszego czy wyzszego poziomu, jest oddziel-
nie zarzadzana, a ponadto stosuje protokét IP (opisany nizej) i jest zgodna z okreslo-
nymi konwencjami nazewniczymi i adresowymi. Dostawcom ustug internetowych i ich
powiazaniom przyjrzymy sie blizej w podrozdziale 1.3.

Systemy koncowe, przefaczniki pakietéw i inne skfadniki internetu wykorzystuja
protokoly, ktore kontrolujg proces wysylania i odbierania informacji transferowanych
w internecie. TCP (ang. Transmission Control Protocol) i IP (ang. Internet Protocol) to
dwa najwazniejsze protokoly stosowane w internecie. Protokdt IP okresla format pa-
kietéw wysylanych i odbieranych przez routery i systemy koncowe. W przypadku tych
dwoch gléwnych protokoldéw internetowych uzywa sie pojedynczego oznaczenia
TCP/IP. Cho¢ w tym rozdziale rozpoczniemy omawianie protokoféw, jest to zaledwie
poczatek. Spora cze$¢ ksigzki zostala poswigcona protokotom sieci komputerowych!

Ze wzgledu na istotna role, jakg protokoly odgrywaja w przypadku internetu, waz-
ne jest jednoznaczne okreslenie przeznaczenia kazdego protokotu, co pozwala tworzy¢
wspoldzialajace ze sobg systemy i produkty. Wlasnie to umozIliwiajg standardy. Stan-
dardy internetowe sa opracowywane przez organizacje IETF (ang. Internet Engineering
Task Force) [IETF 2016]. Dokumenty standardéw tej organizacji sa nazywane doku-
mentami RFC (ang. Requests for Comments). Pierwotnie dokumenty RFC zawieraty
ogolne prosby o dolaczanie wlasnych wnioskow (stad wywodzi sie termin RFC —
prosby o komentarze) umozliwiajacych rozwigzanie problemoéw zwiazanych z archi-
tekturg sieci i protokotéw, z ktérymi borykali si¢ prekursorzy internetu [Allman 2011].
Dokumenty RFC maja tendencje do bycia do$¢ technicznymi i szczegélowymi. Defi-
niuja protokoly, takie jak TCP, IP, HTTP (obstuga witryn WWW) i SMTP (ang. Simple
Mail Transfer Protocol; obstuga poczty elektronicznej). Istnieje ponad 7000 doku-
mentéw RFC. Inne organizacje tez definiuja standardy dotyczace komponentéw siecio-
wych, a zwlaszcza taczy sieciowych. Przykladowo, organizacja IEEE 802 LAN/MAN
Standards Committee [IEEE 802 2016] opracowuje standardy dotyczace Ethernetu
i technologii bezprzewodowej Wi-Fi.

1.1.2. Oméwienie ustug

Dotychczas zidentyfikowano wiele skladnikéw tworzacych internet. Jednak mozna go
opisa¢ takze z zupelnie innej perspektywy — jako infrastrukture zapewniajgcg ustugi
dla aplikacji. Obok tradycyjnych aplikacji, takich jak klienty poczty elektronicznej lub
przegladarki internetowe, wystepuja tez narzedzia przeznaczone na smartfony i ta-
blety, w tym komunikatory internetowe, mapy z pobieranymi w czasie rzeczywistym
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informacjami o ruchu, sieci spolecznosciowe, systemy strumieniowania danych z chmury,
filmoéw i programoéw telewizyjnych, gry wieloosobowe, a takze systemy rekomendacji
oparte na lokalizacji. Sg to tak zwane aplikacje rozproszone, w przypadku ktérych
systemy koncowe moga przesyta¢ miedzy soba dane. Co wazne, aplikacje internetowe
dzialajg w systemach koncowych, a nie w przetacznikach pakietéw w rdzeniu sieci.
Choc¢ przelaczniki pakietow ulatwiaja wymiane danych miedzy systemami konicowymi,
nie uwzgledniaja tego, jakie aplikacje sa nadawca lub odbiorcg informacji.

Wyjasnijmy dokladniej, co mamy na mysli, piszac o infrastrukturze zapewniajacej
ustugi aplikacjom. Zalézmy, ze programista ma $wietny pomyst na rozproszong apli-
kacje internetows, ktdéra przyniesie korzysci catej ludzkosci (lub po prostu zapewni tej
osobie bogactwo i stawe). Jak mozna przeksztalci¢ te ide¢ na rzeczywisty program in-
ternetowy? Aplikacje dziataja w systemach koncowych, dlatego trzeba napisa¢ odpo-
wiednie oprogramowanie. Programista moze to zrobi¢ na przyklad za pomoca jezyka
Java, C lub Python. Poniewaz chce utworzy¢ rozproszong aplikacje internetowa, pro-
gramy dzialajace w réznych systemach koncowych musza mie¢ mozliwos¢ przesylania
miedzy sobg danych. Dochodzimy w ten sposéb do podstawowego zagadnienia zwig-
zanego z odmiennym opisem internetu — jako platformy dla aplikacji. W jaki sposéb
oprogramowanie dzialajace w systemie koricowym ma nakaza¢ internetowi przestanie
danych do drugiego programu funkcjonujacego w innym systemie?

Systemy koncowe podlaczone do internetu udostepniaja interfejs gniazd. Okresla
on, w jaki sposob program dzialajacy w jednym systemie konncowym ma zada¢ od in-
ternetu przekazania danych do okre$lonej aplikacji docelowej funkcjonujgcej w innym
systemie. Interfejs gniazd internetu obejmuje zestaw regul, ktérych oprogramowanie
wysylajace informacje musi przestrzegaé, aby internet mogt przesta¢ dane do aplikacji
docelowej. Interfejs gniazd internetu omawiamy szczegélowo w rozdziale 2. Na razie
zaprezentujemy prosta analogie, do ktdrej bedziemy czesto wracaé w tej ksigzce. Za-
t6zmy, ze Alicja chce wysta¢ do Bartka list poczta. Alicja nie moze oczywiscie po pro-
stu napisa¢ wiadomosci (dane) i wyrzuci¢ kartki przez okno. Poczta wymaga, aby Ali-
cja umiescila list w kopercie, napisala w jej srodkowej czesci imie i nazwisko Bartka,
jego adres oraz kod pocztowy, zakleita koperte, nakleita znaczek w prawym gérnym
rogu koperty, a nastepnie wrzucila ja do oficjalnej skrzynki na listy. Poczta ma wiec
wlasny ,interfejs ustug pocztowych”, czyli zestaw regul, ktérych Alicja musi przestrze-
ga¢, aby listonosz dostarczyl list do Bartka. Podobnie internet ma interfejs gniazd, ktérego
oprogramowanie wysylajace dane musi przestrzega¢, aby internet dostarczyt informa-
cje do odbierajacej je aplikaciji.

Poczta oczywiscie $§wiadczy klientom rézne ustugi — wysylke priorytetowa, listy
polecone, przesylki ekonomiczne itd. Podobnie internet udostepnia wiele ustug apli-
kacjom. Przy rozwijaniu programéw internetowych trzeba wybra¢ jedna z takich ustug.
Ich opis przedstawiamy w rozdziale 2.

Wrhasnie zaprezentowaliémy dwa opisy internetu. Pierwszy odnosi si¢ do sprzeto-
wych i programowych skladnikow internetu, natomiast drugi do jego ustug zapew-
nianych aplikacjom rozproszonym. Jednak by¢ moze w dalszym ciagu Czytelnik nie
jest do konca pewien, czym jest internet. Co to jest przelaczanie pakietow i protokoty
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TCP/IP? Czym sa routery? Jakiego typu tacza komunikacyjne wystepuja w internecie?
Czym jest aplikacja rozproszona? W jaki sposéb do internetu mozna podlaczy¢ ter-
mostat lub wage? Jesli na chwile obecng Czytelnik jest troche przytloczony tym
wszystkim, nie ma powodu do obaw, poniewaz celem ksigzki jest zaprezentowanie za-
réwno podstawowych skladnikow internetu, jak i zasad, ktére decyduja o jego funk-
cjonowaniu. W kolejnych podrozdziatach i rozdzialach zostang omdéwione wszystkie
wymienione zagadnienia i udzielone zostang odpowiedzi na zadane pytania.

1.1.3. Czym jest protokol?

Gdy juz troche blizej zapoznalismy sie z internetem, pod uwage wezmy kolejny istot-
ny termin zwigzany z sieciami komputerowymi, ktérym jest protokét. Czym jest pro-
tokot? Jaka jest jego rola?

Analogia nawigzujaca do komunikacji miedzy ludzmi

Prawdopodobniej najprostszym sposobem pozwalajagcym zrozumie¢ protokot sieci
komputerowej bedzie zastosowanie w pierwszej kolejno$ci analogii dotyczacej ludzi,
ktérzy caly czas korzystajg z protokotow. Zastanowmy sie, co robimy, gdy chcemy za-
pyta¢ kogo$ o godzine. Na rysunku 1.2 przedstawiono przebieg typowej wymiany.
Ludzki protokét (lub przynajmniej dobre maniery) nakazuje, aby najpierw si¢ przy-
wita¢ (zwrot ,,Cze$¢” na rysunku 1.2), zanim rozpocznie si¢ z kims rozmowe. Typowa
odpowiedzig na zwrot ,,Cze$¢” jest takie samo stowo. Automatycznie przyjmuje sig, ze
po ustyszeniu w odpowiedzi serdecznego zwrotu ,,Czes¢” mozna kontynuowac roz-
mowe i zapyta¢ o godzine. Inne rézne odpowiedzi na poczatkowy zwrot ,,Cze$¢” (ta-
kie jak ,Nie przeszkadzaj!”, ,Nie mowie po polsku” lub inne, ktérych nie mozna tu
przytoczy¢) moga wskazywac na to, ze rozmowca nie ma ochoty na konwersacje lub
nie ma mozliwosci jej prowadzenia. W tym przypadku ludzki protokét nie umozliwi
poznania godziny. Czasami na zadane pytanie nie otrzyma si¢ zadnej odpowiedzi.
W tego typu sytuacji zwykle rezygnuje si¢ z pytania o godzing. Warto zauwazy¢, ze
w przypadku ludzkiego protokotu istniejg okreslone przekazywane komunikaty i dzia-
tania podejmowane w odpowiedzi na otrzymane komunikaty lub wystgpienie innych
zdarzen (takich jak brak odpowiedzi w okreslonym przedziale czasu). Oczywiscie
przekazywane i otrzymywane komunikaty, a takze czynnosci wykonywane w momen-
cie transferowania komunikatéw lub po wystapieniu innych zdarzen w przypadku
ludzkiego protokotu odgrywaja podstawowa role. Jesli ludzie postuguja si¢ réznymi
protokotami, ktore nie s ze sobg zgodne (jesli na przyklad jedna osoba posiada ma-
niery, a druga nie lub kto$ rozumie pojecie czasu, natomiast kto$ inny nie), nie uzyska
sie Zadnego pozytywnego efektu. To samo dotyczy sieci. W celu zrealizowania zadania
dwie komunikujace si¢ ze sobg jednostki musza korzysta¢ z tego samego protokotu.

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/sieu7v
https://helion.pl/rt/sieu7v

32 ROZDZIAL 1. o SIECI KOMPUTEROWE | INTERNET

. >
3,
Crac L Wiazan:
265 Nig Poy.
‘?('Zem a T,
dan
o P n‘aiaen_\,a“c?
s [
czest 0dpOW L potact
* w'\aﬂ“\
ey
Og hero'.//"‘w
Jfesy g,
90dzy,..» 248,
s
OSDUPrE
1‘_00 ép\'\\o
Czas Czas Czas Czas

Rysunek 1.2. Poréwnanie ludzkiego protokotu i protokotu sieci komputerowe;j

Rozwazmy drugg analogie dotyczacg komunikowania si¢ ludzi. Zatézmy, ze jeste-
$my na zajeciach (na przyklad z sieci komputerowych!). Nauczyciel w nieciekawy spo-
s6b moéwi o protokotach, co powoduje, Ze traci si¢ w tym orientacje. Prowadzacy zajecia
przerywa i pyta sie, czy sg jakie$ pytania (komunikat jest wysytany i odbierany przez
wszystkich studentéw, z wyjatkiem tych, ktorzy $pig). Jeden ze studentéw podnosi re-
ke (przekazujgc automatycznie komunikat nauczycielowi). Prowadzacy reaguje na to
usmiechem i mowi: ,,Tak, stucham” (przekazany komunikat zacheca studenta do za-
dania pytania). Nauczyciele uwielbiajg, gdy zadaje im si¢ pytania. Student zadaje py-
tanie (przekazuje komunikat nauczycielowi). Po ustyszeniu pytania (otrzymaniu ko-
munikatu) nauczyciel udziela odpowiedzi na nie (przekazuje komunikat studentowi).
Réwniez w tym przypadku wida¢, ze przekazywane i otrzymywane komunikaty, a takze
zestaw typowych dzialan podejmowanych w chwili wysylania i odbierania wiadomosci
to rdzen protokotu opartego na pytaniach i odpowiedziach.

Protokoly sieciowe

Protoko! sieciowy przypomina ludzki protokoél, z ta réznica, ze jednostki wymieniaja-
ce si¢ komunikatami i podejmujace dzialania sg sprzetowymi lub programowymi
skladnikami okre$lonego urzadzenia (na przyktad komputera, smartfona, tabletu, routera
lub innego urzadzenia sieciowego). Wszystkie operacje realizowane w internecie, ktdre
angazuja dwie lub wiecej zdalnych jednostek komunikacyjnych, sa zarzadzane przez
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protokdt. Przyktadowo, sprzetowe protokoly kart sieciowych dwdch polaczonych ze
soba komputeréw kontroluja przeptyw bitéw w kablu znajdujacym si¢ miedzy dwoma
interfejsami sieciowymi. Protokoly systemow koncowych kontrolujace przecigzenie decy-
duja, z jaka szybkoscig pakiety bedg transmitowane miedzy nadawcy i odbiorca.
Protokoly routeréw okreslaja $ciezke, jaka pakiet bedzie podazal od miejsca Zrédtowe-
go do docelowego. Protokoly sg stosowane w kazdym miejscu internetu. W zwiazku z tym
spora cze$¢ ksigzki jest poswigcona protokotom sieci komputerowych.

W ramach przykladu protokotu sieciowego, z ktérym Czytelnik prawdopodobnie
jest zaznajomiony, zastandwmy sie, co si¢ stanie, gdy do serwera WWW wysle sie za-
danie, czyli w oknie przegladarki internetowej wprowadzi si¢ adres URL witryny
WWW. Zostalo to zilustrowane w prawej czesci rysunku 1.2. Najpierw komputer wy-
syla do serwera WWW Zzgdanie nawigzania polgczenia i czeka na odpowiedz. Po
otrzymaniu zadania serwer WWW zwraca komunikat odpowiedzi na zadanie. Gdy
komputer juz ,wie”, ze moze zZadac pobrania strony internetowej z serwera WWW,
w komunikacie GET wysyla do niego jej nazwe. Na koncu serwer WWW zwraca kom-
puterowi strong internetowg (plik).

Po przytoczeniu przykladéw protokotéw ludzkich i sieciowych mozna powiedzie¢,
ze wymiana komunikatéw i dzialania podejmowane w chwili wysylania i odbierania
komunikatéw to kluczowe elementy definiujace protokot.

Protokét definiuje format i kolejnos¢ komunikatow wymienianych miedzy dwoma
lub wigkszg liczbg komunikujgcych sig jednostek, a takze operacje wykonywane
w momencie wysytania i (lub) odbierania komunikatu bgdz innego zdarzenia.

Zasadniczo internet i sieci komputerowe intensywnie korzystaja z protokotow.
Rézne protokoly sg uzywane w celu zrealizowania odmiennych zadan komunika-
cyjnych. W trakcie lektury ksiazki okaze sig, ze niektore protokotly sa proste i oczy-
wiste, natomiast inne zlozone i zaawansowane intelektualnie. Opanowanie sieci
komputerowych jest rGwnoznaczne ze zrozumieniem, jak i dlaczego sg stosowane
protokoty sieciowe.

1.2. Obrzeze sieci

W poprzednich punktach dokonalismy bardzo ogélnego przegladu internetu i proto-
kotéw sieciowych. Teraz troche bardziej szczegdétowo przyjrzymy sie skfadnikom sieci
komputerowej, a w szczegolnosci internetu. W tym podrozdziale zaczniemy omawia¢
obrzeze sieci i komponenty, z ktérymi jesteSmy najbardziej zaznajomieni, czyli co-
dziennie uzywane komputery, smartfony i inne urzadzenia. W kolejnym podrozdziale
przejdziemy z obrzeza sieci do jej rdzenia i zajmiemy sie przefaczaniem oraz routin-
giem wykorzystywanym w sieciach komputerowych.

W zargonie dotyczacym sieci komputerowych komputery podtaczone do internetu
czesto sg nazywane systemami koncowymi. Wynika to stad, ze takie komputery sa
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zlokalizowane na obrzezu internetu (rysunek 1.3). Do internetowych systeméw kon-
cowych nalezy zaliczy¢ komputery stacjonarne (na przyklad biurkowe komputery PC,
a takze stacje robocze z systemami Macintosh i Linux), serwery (na przykltad serwery
WWW i pocztowe) i urzadzenia przeno$ne (na przyklad laptopy, smartfony i tablety).
Ponadto do internetu podigczanych jest coraz wigcej innych, nietradycyjnych rzeczy
dzialtajacych jako systemy koricowe (ponizsza ramka , Kacik historyczny”).

Krajowy

lub globalny
D dostawca ISP

Sie¢ mobilna

§

e(m.

Lokalny
lub regionalny
dostawca ISP

Rysunek 1.3. Interakcja systeméw koricowych
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Systemy koncowe okresla sie tez terminem hosty (ang. gospodarze), poniewaz
goszcza (uruchamiaja) aplikacje, takie jak przegladarka internetowa, program serwera
WWW, program pocztowy lub program serwera poczty. W ksigzce zamiennie beda
uzywane terminy host i system koncowy. Oznacza to, ze host = system koticowy. Cza-
sami hosty sg dzielone na dwie kategorie — klienty i serwery. Nieoficjalnie za klienty
uwaza si¢ stacjonarne i przenosne komputery PC, palmtopy itp. Z kolei serwerami
s bardziej wydajne komputery, ktore przechowuja i dystrybuuja strony internetowe,
strumieniowe dane wideo, wiadomosci pocztowe itp. Obecnie wigkszos¢ serwerow,
z ktérych pobieramy wyniki wyszukiwania, e-maile, strony WWW 1i filmy, dziala w du-
zych centrach danych. Na przyklad Google ma 50 - 100 centréw danych, w tym 15 duzych
centréw obejmujacych ponad 100 000 serwerow kazde.

INTERNET RZECZY

Potrafisz wyobrazi¢ sobie swiat, w ktorym niemal wszystko jest bezprzewodowo podtaczone do internetu?
Gdzie wiekszos¢ ludzi, samochodow, rowerdw, okularéw, zegarkdw, zabawek, sprzetu w szpitalach,
czujnikéw w domach, sal szkolnych, systeméw monitoringu, czujnikéw pogodowych, produktéw
na potkach i zwierzat jest w sieci? Mozliwe, ze Swiat internetu rzeczy znajduje sie tuz za rogiem.

Wedtug niektérych szacunkéw w 2015 r. do internetu podtgczonych byto juz 5 miliardéw rzeczy.
Do 2020 r. ta liczba moze wzrosnag¢ do 25 miliardéw [Gartner 2014]. Tymi rzeczami sg miedzy innymi
smartfony, ktére ,$ledza nas” w mieszkaniach, biurach i samochodach, przesyfajac nasza lokalizacje
i dane o uzytkowaniu urzadzenia do dostawcéw internetu i aplikacji internetowych. Oprécz smartfondw
dostepne sg takze réznorodne inne nietradycyjne rzeczy z mozliwoscia podfaczenia do internetu.
Niektore z nich mozna nosi¢ na sobie — na przyktad zegarki (firmy Apple i wielu innych) czy okulary.
Okulary podfagczone do internetu mogg na przyktad przesytac wszystko, co widzimy, do chmury, co
pozwala dzieli¢ sie w czasie rzeczywistym naszymi wrazeniami wizualnymi z ludzmi z catego swiata.
Dostepne sg tez podfgczone do internetu rzeczy dziatajace w ramach inteligentnych doméw. Sg to
na przyktad podtaczone do internetu termostaty, ktére mozna zdalnie kontrolowac za pomoca
smartfondw, a takze majace dostep do sieci wagi, pozwalajace wyswietli¢ na smartfonie graficzny
podglad skutkéw stosowania diety. Istnieja réwniez podigczone do internetu zabawki, w tym lalki,
ktore rozpoznaja i interpretuja stowa dziecka oraz odpowiednio na nie reaguja.

Internet rzeczy moze zapewnia¢ uzytkownikom rewolucyjne korzysci. Jednak powoduje tez
powazne ryzyko w obszarze bezpieczenstwa i prywatnosci. Napastnicy moga na przyktad za pomoca
internetu wiamywac sie do urzadzen dziatajacych w internecie rzeczy lub na serwery rejestrujace
dane z takich urzadzen. Napastnik moze na przykfad przeja¢ kontrole nad podtaczong do internetu
lalka i bezposrednio rozmawiac z dzieckiem albo wtamac sie do bazy danych z poufnymi informacjami
o stanie zdrowia i aktywnosci rejestrowanymi za pomoca elektroniki do noszenia. Obawy dotyczace
obszaru bezpieczenstwa i prywatnosci moga podwazy¢ zaufanie klientéw niezbedne do wykorzystania
petnego potencjatu technologii. Moze to utrudnia¢ upowszechnianie takich rozwigzan [FTC 2015].
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1.2.1. Sieci dostepowe

Omowilismy juz aplikacje i systemy koncowe znajdujace si¢ na ,,obrzezach sieci”. Przyj-
rzyjmy sie teraz sieciom dostgpowym, czyli fizycznym laczom wigzacym dany system
koncowy z pierwszym routerem (tak zwanym ,,routerem brzegowym”) na drodze do
dowolnego odleglego systemu koncowego. Na rysunku 1.4 przedstawiono kilka typow
faczy dostepowych poprowadzonych migdzy systemem koficowym i routerem brze-
gowym. Lacza wyrdzniono grubymi cieniowanymi liniami i okreslono, w jakim kon-
tekscie sa uzywane (w sieci domowej, firmowej lub mobilnej o duzym zasiegu).

U.
A Krajowy
% lub globalny

D dostawca ISP
Sie¢ mobilna >
- {

Lokalny
lub regionalny
dostawca ISP

N |
-4 -}
Siec firmy

Rysunek 1.4. Sieci dostepowe
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Dostep do sieci w domu: DSL, sieci kablowe,
FTTH, dostep wdzwaniany i sieci satelitarne

W 2014 r. w krajach rozwinietych ponad 78% gospodarstw domowych mialo dostep
do internetu. Przoduja pod tym wzgledem Korea Potudniowa, Holandia, Finlandia i Szwe-
cja, gdzie internet jest dostepny w ponad 80% gospodarstw domowych, przy czym w zde-
cydowanej wiekszosci sg to szybkie polaczenia szerokopasmowe [ITU 2015]. Z powodu
takiej powszechnosci sieci dostepowych dla gospodarstw domowych zacznijmy prze-
glad od omoéwienia tej wlasnie kategorii.

Obecnie dwa najpopularniejsze rozwigzania zapewniajace szerokopasmowy dostep
do internetu to linie DSL i sieci kablowe. Dostep za posrednictwem urzadzenia DSL
zwykle jest oferowany przez lokalnego operatora telekomunikacyjnego. Dlatego jesli
uzytkownik korzysta z linii DSL, operator telekomunikacyjny jest jednocze$nie do-
stawca ISP. Jak przedstawia to rysunek 1.5, kazdy modem DSL za pomocg istniejacej
linii telefonicznej (miedzianej skretki; zob. punkt 1.2.2) wymienia dane z multiplekse-
rem DSLAM, zwykle znajdujacym si¢ w centrali operatora. Domowy modem DSL
przyjmuje dane cyfrowe i przeksztalca je na wysokie czestotliwosci na potrzeby trans-
feru linig telefoniczng do centrali operatora. Sygnaly analogowe z wielu domdw sa
w multiplekserze DSLAM przeksztalcane ponownie na format cyfrowy.

Linie telefoniczne przenoszg jednocze$nie dane i sygnaly telefoniczne zakodowane
na trzech roznych czestotliwosciach:

« pasmo o czestotliwosci z przedziatu od 50 kHz do 1 MHz — kanat pobierania
o duzej szybkosci;

+ pasmo o czestotliwosci z przedziatu od 4 do 50 kHz — kanatl wysylania o $redniej
szybkosci;

« pasmo o czestotliwosci z przedziatu od 0 do 4 kHz — zwykty dwukierunkowy
kanat telefoniczny.

Telefon
domowy Internet
— Linia telefoniczna:
0 -4 kHz telefon; @ £
4 - 50 kHz wysylanie; /'j-f;;)/\'_
50 kHz - 1 MHz pobieranie DSLAM

\ - ]

Rozdzielacz L _;_J :
Siec
Centrala / telefoniczna
S-S

Komputer
domowy

Rysunek 1.5. Dostep do internetu za pomoca linii DSL
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To podejscie sprawia, ze pojedyncza linia DSL dziala jak trzy odrebne tacza, dlatego
moze jednocze$nie obstugiwaé polaczenia telefoniczne i z internetem (technike multi-
pleksingu przez podzial czgstotliwosci opisujemy w punkcie 1.3.1). Po stronie klienta
rozdzielacz wyodrebnia dane i sygnaly telefoniczne oraz kieruje informacje do modemu
DSL. Po stronie operatora w centrali multiplekser DSLAM rozdziela dane i sygnaly
telefoniczne oraz wysyla informacje do internetu. Do jednego multipleksera tego typu
podlaczone sg setki, a nawet tysigce gospodarstw domowych [Dischinger 2007].

W standardach DSL zdefiniowanych jest wiele szybkosci transmisji, w tym pobie-
ranie z szybkoécig 12 Mb/s i przesylanie z szybkoscig 1,8 Mb/s [ITU 1999] oraz pobie-
ranie z szybkosciag 55 Mb/s i przesylanie z szybkosécig 15 Mb/s [ITU 2006]. Oznacza to
dostep asymetryczny, poniewaz szybko$¢ wysylania i odbioru sg rézne. Rzeczywista
predkos¢ pobierania i wysylania moze by¢ nizsza od podanych warto$ci, poniewaz do-
stawca DSL moze ja celowo ograniczaé, gdy ma zréznicowang oferte (z réznymi szyb-
ko$ciami i cenami). Szybkos¢ maksymalna jest tez ograniczona odlegtoscig mieszkania od
centrali, $rednicg skretki oraz poziomem zakldcen elektrycznych. Inzynierowie zaprojek-
towali linie DSL specjalnie do przesylu danych na niewielkie odleglosci miedzy miesz-
kanjami i centralami. Zwykle jedli mieszkanie znajduje si¢ w odlegtosci wiekszej niz 10 - 15
kilometréw od centrali, uzytkownik musi uzyska¢ dostep do internetu w inny sposéb.

Przy dostepie do internetu za pomocg modemoéw DSL i telefonicznych wykorzy-
stywana jest infrastruktura telefoniczna lokalnej firmy telekomunikacyjnej, natomiast
w przypadku sieci kablowych stuzy do tego infrastruktura operatora telewizji kablo-
wej. Uzytkownik moze uzyska¢ dostep do internetu od firmy oferujacej telewizje ka-
blowa. Jak wida¢ na rysunku 1.6, $wiattowody lacza stacje nadawczg z sasiadujacymi
z nig weztami, od ktérych do poszczegolnych domoéw i mieszkan jest poprowadzony
zwykty kabel koncentryczny. Kazdy wezet zwykle obstuguje od 500 do 5000 domostw.
Poniewaz w tym systemie stosowane sg zardwno $wiattowody, jak i kable koncentrycz-
ne, jest on czesto nazywany siecia HFC (ang. hybrid fiber coax, czyli hybrydowa sie¢
$wiattowodowo-koncentryczna).
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Rysunek 1.6. Hybrydowa $wiattowodowo-koncentryczna sie¢ dostepowa
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Dostep do internetu za pomoca sieci kablowej wymaga uzycia specjalnych mode-
moéw nazywanych modemami kablowymi. Takie modemy — podobnie jak modemy
DSL — sa zwykle zewnetrznym urzadzeniem polaczonym z domowym komputerem PC
za pomocy portu Ethernet (Ethernet bardziej szczegétowo omdwiono w rozdziale 6.).
W stacji czolowej system CMTS (ang. cable model termination system) peni podobna
funkcje jak multiplekser DSLAM w sieciach DSL — przeksztalca sygnat analogowy
przesytany przez modemy kablowe z wielu mieszkan na format cyfrowy. Tego typu
modemy dzielg sie¢ HFC na dwa kanaly — pobierania i wysylania. Tak jak w przypadku
technologii DSL, dostep jest zwykle asymetryczny, a kanal pobierania oferuje wigksza
szybko$¢ transmisji niz kanal wysylania. W standardzie DOCSIS 2.0 (ang. Data-Over-Cable
Service Interface Specifications) szybko$¢ pobierania jest ustalona na 42,8 Mb/s, a szybko$¢
wysylania na 30,7 Mb/s. Jednak podobnie jak jest w sieciach DSL, w praktyce maksy-
malna szybko$¢ moze by¢ nieosiagalna z powodu poziomu wykupionych ustug lub
niedoskonatosci no$nikow.

Wazng cecha dostepu kablowego jest to, ze uzywany jest wspdlny nosnik transmi-
syjny. Dokladniej méwigc, kazdy pakiet wyslany przez stacje czolowq jest przesytany
do kazdego domu kanalem pobierania wszystkich taczy. Ponadto kazdy pakiet wysta-
ny przez domowy komputer jest transmitowany kanalem wysylania do stacji czotowe;j.
Z tego powodu, gdy jednoczes$nie kilku uzytkownikéw bedzie pobierato pliki wideo za
posrednictwem kanatu pobierania, rzeczywista szybkos¢ przesytania plikéw u kazdego
z nich bedzie znacznie mniejsza od oferowanej. Z kolei gdy aktywnych bedzie tylko
kilku uzytkownikoéw, ktorzy beda przegladali strony internetowe, kazdy z nich moze
wys$wietla¢ dane z petng szybkoscig pobierania. Wynika to stad, ze uzytkownicy rzadko
w tym samym czasie beda zadali pobrania stron internetowych. Poniewaz kanat wy-
sylania tez jest wspolny, niezbedne jest uzycie protokotu rozproszonego wielozrédlo-
wego dostepu, ktory bedzie koordynowat transmisje i zapobiegat kolizjom (zagadnieniu
kolizji bardziej dokladnie przyjrzymy si¢ w rozdziale 6. podczas omawiania Ethernetu).

Cho¢ w Stanach Zjednoczonych sieci DSL i kablowe zapewniaja szerokopasmowy
dostep do sieci w ponad 85% gospodarstw domowych z dostepem do internetu, obecnie
wprowadzang technologia, ktdra zapewnia jeszcze wyzsza szybko$¢, jest FITH (ang.
fiber to the home, czyli §wiattowody w domu) [FTTH Council 2016]. Jak wskazuje na to
nazwa, sieci FTTH sg oparte na prostym podej$ciu — zapewnieniu bezposredniego
polaczenia $wiattowodowego miedzy mieszkaniem a centralg operatora. Obecnie w wielu
krajach, w tym w Zjednoczonych Emiratach Arabskich, Korei Potudniowej, Hongkongu,
Japonii, Singapurze, Tajwanie, Szwecji i na Litwie, stopa rozpowszechnienia sieci
FTTH w gospodarstwach domowych przekracza 30% [FTTH Council 2016].

Istnieje kilka konkurencyjnych technologii dostarczania danych $wiattowodami
z centrali do mieszkan. Najprostsze rozwigzania tego typu sg oparte na bezposrednich
polaczeniach $wiattowodowych. W tym modelu do kazdego mieszkania biegnie jeden
$wiattowod wychodzacy z centrali. Czesciej jednak $wiattowody wychodzace z centrali
sg wspoétuzytkowane przez wielu odbiorcow. Dopiero w stosunkowo nieduzej odlegto-
$ci od mieszkan $wiatlowdd jest rozdzielany na kable prowadzace do poszczegdlnych
klientéw. Podzial ten odbywa sie wedlug dwdch konkurencyjnych architektur optycznych
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sieci dostepowych — AON (ang. Active Optical Network, czyli aktywne sieci optyczne)
i PON (ang. Passive Optical Network, czyli pasywne sieci optyczne). Model AON
przypomina w dzialaniu Ethernet z przelgczaniem, ktéry omawiamy w rozdziale 6.

Tu pokrétce opisujemy architekture PON wykorzystywana w ustudze FiOS (ang.
Fiber Optic Service) firmy Verizon. Rysunek 1.7 przedstawia sie¢ FTTH oparta na ar-
chitekturze PON. W kazdym mieszkaniu znajduje si¢ terminal ONT (ang. Optical
Network Terminator) podlaczony przez dedykowany $wiattowod do pobliskiego roz-
dzielacza. Rozdzielacz taczy grupe gospodarstw domowych (zwykle ponizej 100) z jed-
nym, wspotuzytkowanym $wiattowodem biegnacym do wezla OLT (ang. Optical Line
Terminator) w centrali firmy telekomunikacyjnej. Wezel OLT przeksztalca sygnaly mie-
dzy postaciami optyczna i elektryczng oraz laczy si¢ z internetem za posrednictwem
routera operatora telekomunikacyjnego. W mieszkaniach uzytkownicy podiaczaja
domowy router (zwykle bezprzewodowy) do terminalu ONT i faczg si¢ w ten sposéb
z internetem. W architekturze PON wszystkie pakiety wysylane z wezta OLT do roz-
dzielacza sa w nim powielane (podobnie jak w stacji czolowej telewizji kablowej).
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Rysunek 1.7. Dostep do internetu za pomoca sieci FTTH

Sieci FTTH potencjalnie moga zapewnia¢ dostep do internetu z szybkoscig na po-
ziomie gigabitéw na sekunde. Jednak wigkszos¢ dostawcow ISP w tym modelu oferuje
rozng przepustowos¢, przy czym wyzsza szybko$¢ oczywiscie wiecej kosztuje. W 2011
r. w Stanach Zjednoczonych wiekszos¢ klientéw korzystajacych z sieci FTTH mogla
pobiera¢ dane z szybkoécig ok. 20 Mb/s (w poréwnaniu z 13 Mb/s w sieciach kablo-
wych i ponizej 5 Mb/s w sieciach DSL) [FTTH Council 2011b].

Stosuje si¢ tez dwie inne technologie dostarczania internetu do doméw. W miej-
scach, gdzie sieci DSL, kablowe i FTTH sg niedostepne (na przyktad w niektérych ob-
szarach wiejskich), mozna wykorzysta¢ facza satelitarne dzialajace z szybkoscig powyzej
1 Mb/s. Taki dostep oferujg na przyklad firmy StarBand i HughesNet. Dostep wdzwa-
niany z uzyciem tradycyjnych linii telefonicznych dziala na tej samej zasadzie co dostep
w sieciach DSL — modem domowy laczy sie linig telefoniczng z modemem dostawcy
ISP. W poréwnaniu z DSL-em i innymi szerokopasmowymi sieciami dostepowymi
sieci wdzwaniane sg bole$nie wolne i dziataja z szybkoscig 56 kb/s.
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Dostep w przedsiebiorstwach (i domach) — Ethernet oraz Wi-Fi

Sie¢ lokalna LAN (ang. Local Area Network) znajdujaca si¢ w budynkach firm i kam-
puséw uniwersyteckich zwykle stuzy do taczenia systemow koncowych z routerem
brzegowym. Cho¢ istnieje wiele typow sieci lokalnych, w sieciach korporacyjnych
i uniwersyteckich najbardziej rozpowszechnionym rozwiazaniem dostepowym jest
technologia Ethernet. Jak ilustruje to rysunek 1.8, uzytkownicy sieci ethernetowych
korzystaja z miedzianej skretki do pofaczenia komputera z przelgcznikiem etherneto-
wym (technologie te opisujemy szczegélowo w rozdziale 6.). Przetacznik ethernetowy
(lub grupa takich przelacznikéw) jest z kolei podiaczony do internetu. Szybkosé¢ pola-
czenia z internetem za pomocg Ethernetu wynosi u klientéw zwykle 100 Mb/s lub
1 Gb/s, natomiast na serwerach jest to 1, a nawet 10 Gb/s.
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Rysunek 1.8. Dostep do internetu za pomoca sieci Ethernet

Coraz wigcej osob korzysta z internetu bezprzewodowego za pomoca laptopow,
smartfondw, tabletéw i innych rzeczy (zobacz ramke na temat internetu rzeczy). W bez-
przewodowej sieci lokalnej (LAN) korzystajacy z niej uzytkownicy urzadzen bezprze-
wodowych wysylaja pakiety do punktéw dostepowych podiaczonych do sieci firmy
i odbieraja je z nich. Sie¢ firmy zwykle jest podlaczona przewodowym ethernetem do
przewodowego internetu. Uzytkownicy bezprzewodowych sieci LAN zwykle muszg
znajdowac si¢ w odlegtosci nie wiekszej niz kilkadziesigt metrow od punktu dostepo-
wego. Bezprzewodowe sieci lokalne oparte na technologii IEEE 802.11 (stosuje si¢ row-
niez nieformalng nazwe Wi-Fi) sg obecnie dostepne prawie wszedzie: w uczelniach,
biurach firm, kawiarniach, domach i na lotniskach, a nawet w samolotach. W wielu mia-
stach uzytkownik stojacy na rogu ulicy moze znalez¢ sie w zasiegu 10, a nawet 20 stacji
bazowych. W witrynie [wigle.net 2016] znajduje si¢ globalna mapa stacji bazowych
802.11 wykrytych i zarejestrowanych przez osoby, ktérym taka dzialalnos¢ sprawia
wielkg satysfakcje. Technologia 802.11, ktérg dokladnie oméwiono w rozdziale 7., oferuje
taczng szybkoé¢ transmisji przekraczajaca 100 Mb/s.
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Cho(¢ sieci dostepowe oparte na Ethernecie i Wi-Fi pierwotnie opracowano na po-
trzeby organizacji (korporacji, uczelni), ostatnio staly si¢ stosunkowo powszechnymi
komponentami sieci domowych. Obecnie w wielu domach mozliwy jest zaréwno do-
step szerokopasmowy (modemy kablowe lub DSL), jak i tania technologia bezprze-
wodowej sieci lokalnej pozwalajaca na tworzenie sieci domowych o duzych mozliwo-
$ciach [Edwards 2011]. Na rysunku 1.9 pokazano schemat typowej sieci domowe;.
Przyktadowa sie¢ sklada sie z laptopa i komputera PC z okablowaniem, a takze ze sta-
cji bazowej (bezprzewodowy punkt dostepowy), ktéra komunikuje si¢ z komputerem
i innymi urzadzeniami bezprzewodowymi. Ponadto w sieci znajduje si¢ modem ka-
blowy (zapewniajacy szerokopasmowy dostep do internetu) i router, ktéry posredniczy
miedzy modemem oraz stacjg bazowa i stacjonarnym komputerem PC. Sie¢ umozli-
wia domownikom dysponowanie szerokopasmowym dostepem do internetu. Jeden
z nich moze korzysta¢ z laptopa, bedac w kuchni, na podwérku lub w sypialni.

|

[ —

— = i < >
- = Y Stacja
LQ_\., S\ 1 ,] 1 e — Internet

Dom

Rysunek 1.9. Schemat typowej sieci domowej

Dostep bezprzewodowy na wiekszych obszarach: 3G i LTE

Uzytkownicy coraz czesciej korzystajg ze sprzetu takiego jak iPhone lub urzadzenia
z systemem Android do przesytania wiadomosci, udostepniania zdje¢ w sieciach spo-
teczno$ciowych, ogladania filméw i strumieniowego przesytania muzyki w trakcie prze-
mieszczania si¢. Te urzadzenia wykorzystujg infrastrukture bezprzewodowa uzywana
na potrzeby telefonii komoérkowej, aby przesyla¢ i odbiera¢ pakiety za posrednictwem
stacji bazowej zarzadzanej przez dostawce sieci komorkowej. Rdznicg w poréwnaniu
z sieciami Wi-Fi jest to, ze odleglos¢ uzytkownika od stacji bazowej nie moze przekra-
cza¢ kilkudziesieciu kilometréw (a nie kilkudziesi¢ciu metréw).

Firmy telekomunikacyjne zainwestowaly bardzo duzo $rodkéw w sieci bezprze-
wodowe trzeciej generacji (3G), ktdre zapewniajg bezprzewodowy dostep do internetu
z wykorzystaniem przelaczania pakietéw na duzym obszarze z szybkoscig przekra-
czajaca 1 Mb/s. Jednak obecnie wprowadzane sg jeszcze szybsze technologie dostepu
na duzym obszarze — sieci czwartej generacji (4G). Technologia LTE (od ang. long-term
evolution; jest to kandydat na nagrode roku za najgorszy akronim) ma zrodla w tech-
nologii 3G, ale pozwala uzyska¢ szybko$¢ na poziomie powyzej 10 Mb/s. We wdrozeniach
komercyjnych sieci LTE odnotowano szybkoé¢ pobierania rzedu kilkudziesigciu Mb/s.
Podstawowe zasady dzialania sieci bezprzewodowych i mobilnych, a takze technologii
Wi-Fi, 3G i LTE (oraz innych) s przedstawione w rozdziale 7.
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1.2.2. Fizyczny no$nik

W poprzednim punkcie dokonali$my przegladu kilku najwazniejszych technologii do-
stepu do sieci stosowanych w internecie. Omawiajac je, wspomnieliémy réwniez o uzy-
waniu fizycznego no$nika. Przykladowo, stwierdziliémy, ze technologia HFC korzysta
z rozwigzania faczacego $wiattowdd z kablem koncentrycznym. Napisalismy, ze technolo-
gie DSL i Ethernet uzywaja miedzianej skretki, jak rowniez, ze mobilne sieci dostgpowe
wykorzystujag widmo radiowe. W tej czesci rozdzialu dokonamy kroétkiego przegladu
tych i innych no$nikéw transmisyjnych powszechnie spotykanych w internecie.

Aby okresli¢, co rozumie si¢ przez fizyczny noénik, opiszemy krotki zywot bita.
Pod uwage wezmy bit przemieszczajacy si¢ z jednego systemu koncowego, przez serie
taczy i routeréw do innego systemu koncowego. Ten nieszczgsny bit jest transmito-
wany wiele, ale to wiele razy! Najpierw przesyla go Zrédtowy system koncowy. Chwile
potem bit jest odbierany przez pierwszy router z kilku, ktéry transmituje go do kolej-
nego routera. Ten odbiera bit i powtarza operacje. A zatem bit podrézujacy od miejsca
zrédtowego do docelowego przechodzi przez serig¢ par zlozonych z nadajnika i od-
biornika. W przypadku kazdej takiej pary bit jest przesytany fizycznym nos$nikiem
w formie fal elektromagnetycznych lub impulséw optycznych. Fizyczny nosnik moze
przyjmowac wiele ksztaltow i form, a ponadto nie musi by¢ identycznego typu w przy-
padku poszczegdlnych par nadajnik-odbiornik, wystepujacych na drodze pokonywa-
nej przez bit. Przykladami fizycznych no$nikow sa: miedziana skretka, kabel koncen-
tryczny, $wiattowdd wielomodowy, a takze naziemne i satelitarne widmo radiowe.
Fizyczne noéniki zalicza si¢ do dwoch kategorii — przewodowe i bezprzewodowe.
W przypadku nosnikéw przewodowych fale przemieszczajg sie¢ wzdluz cigglego no$ni-
ka, takiego jak $§wiatlowdd, miedziana skretka lub kabel koncentryczny. W przypadku
nosénika bezprzewodowego fale rozchodza sie¢ w atmosferze i przestrzeni kosmicznej
(dotyczy to na przyktad bezprzewodowej sieci lokalnej lub cyfrowego kanatu satelitarnego).

Zanim zajmiemy si¢ charakterystykami réznego typu nosnikéw, nalezy w skrocie
wspomnie¢ o ich cenie. Rzeczywisty koszt fizycznego facza (kabel z miedzi, $wiatto-
wad itp.) czesto jest dos¢ nieznaczny w porédwnaniu z innymi kosztami zwigzanymi
z siecig. W rzeczywisto$ci koszty robocizny dotyczace instalacji fizycznego tacza moga
by¢ o rzedy wielkosci wieksze od kosztow materiatow. Z tego powodu wielu wy-
konawcow instaluje skretke, swiatlowdd i kabel koncentryczny w kazdym pomiesz-
czeniu budynku. Jesli nawet poczatkowo bedzie uzywany tylko jeden nosnik, sa spore
szanse na to, ze inny no$nik moze okaza¢ sie przydatny w najblizszej przysztosci.
W takiej sytuacji zaoszczedzi si¢ na braku koniecznosci ponownego prowadzenia do-
datkowego okablowania.

Skretka miedziana

Najtanszym i najczesciej uzywanym przewodowym nosnikiem transmisyjnym jest
skretka miedziana. Przez ponad sto lat skretka byla uzywana w sieciach telefonicz-
nych. W rzeczywisto$ci ponad 99% polaczen kablowych poprowadzonych od apa-
ratu telefonicznego do lokalnego przefacznika jest wykonanych ze skretki miedzianej.
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Wigkszos¢ z nas widziala skretke w domach (wlasnych albo rodzicéw lub dziadkéw)
i miejscu pracy. Skretka sklada sie z dwdch izolowanych przewodéw miedzianych
(kazdy o grubosci okoto 1 mm), ktore sg ulozone w regularny spiralny wzor. Przewo-
dy s3 ze soba skrecone, aby zredukowac¢ zakldcenia elektryczne wywotywane przez bli-
sko$¢ podobnych par. Zwykle kilka par przewodéw jest umieszczanych w jednym
kablu i otaczanych ochronnym ekranem. Para przewoddéw tworzy pojedyncze tacze
komunikacyjne. Skretka nieekranowana (ang. Unshielded Twisted Pair — UTP) jest
powszechnie stosowana w sieciach komputerowych znajdujacych sie w budynku, czyli
sieciach lokalnych. Obecnie szybkosci transferu danych w przypadku sieci lokalnych
uzywajacych skretki zawieraja si¢ w przedziale od 10 Mb/s do 1 Gb/s. Szybkosci, ktére
moga by¢ uzyskiwane, zalezg od grubosci przewodu i odleglosci miedzy nadajnikiem
i odbiornikiem.

Gdy w latach 80. pojawita sie technologia §wiattowodowa, wiele 0séb zlekcewazylo
skretke, poniewaz oferuje stosunkowo niewielkie szybkosci transmisji. Niektorzy
uznali nawet, ze $wiatlowody powinny catkowicie zastapi¢ skretke. Jednak skretka nie
tak fatwo ustepowala pola. Nowsze technologie skretki, takie jak kategoria UTP 6a,
pozwalaja osiggna¢ szybkoé¢ transmisji 1 Gb/s przy maksymalnej odleglosci wynosza-
cej kilkaset metrow. Ostatecznie skretka zaczeta pelni¢ role dominujgcego rozwigzania
dla bardzo szybkich sieci lokalnych.

Jak wspomniano w punkcie dotyczacym sieci dostepowych, skretka jest tez po-
wszechnie wykorzystywana na potrzeby oferowania dostepu do internetu prywatnym
uzytkownikom. Stwierdziliémy, ze modem telefoniczny za posrednictwem skretki po-
zwala uzyska¢ maksymalng szybkos¢ 56 kb/s. Ponadto technologia DSL wykorzystuja-
ca skretke umozliwita prywatnym uzytkownikom aczenie si¢ z internetem z szybko-
$ciami na poziomie dziesigtkow MB/s (gdy domostwa znajduja si¢ blisko modemu
dostawcy ISP).

Kabel koncentryczny

Kabel koncentryczny podobnie jak skretka jest zlozony z dwdch miedzianych prze-
wodow. Jednak sa one prowadzone koncentrycznie, a nie réwnolegle. Dzigki takiemu
rozwigzaniu, a takze specjalnemu izolowaniu i ekranowaniu kabel koncentryczny mo-
ze oferowa¢ duze szybkosci transmisji. Kabel koncentryczny jest dos¢ rozpowszech-
niony w systemach telewizji kablowych. Jak wczesniej wspomniano, w ostatnim czasie
w tego typu systemach zastosowano modemy kablowe, ktére prywatnym uzytkownikom
zapewniajg dostep do internetu z szybko$ciami rzedu dziesiatkow Mb/s. W przypadku
telewizji kablowej i kablowego dostepu internetowego nadajnik przesuwa sygnat cy-
frowy na okre$lone pasmo czgstotliwosci, a nastepnie uzyskany sygnat analogowy jest
wysylany do jednego lub kilku odbiornikéw. Kabel koncentryczny moze petni¢ role
przewodowego wspolnego nosnika. Dokltadniej méwiac, kilka systemow koncowych
moze zostac bezposrednio podigczonych do kabla. Kazdy taki system odbierze dowolne
dane przesylane przez pozostale systemy.
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Swiatlowod

Swiatlowdd jest cienkim i elastycznym no$nikiem, ktéry przenosi impulsy $wietlne.
Kazdy impuls reprezentuje bit. Pojedynczy $wiattowdd jest w stanie oferowa¢ nieby-
wale szybkosci transmisji, ktore maksymalnie mogg wynosi¢ dziesigtki, a nawet setki
gigabitow na sekunde. Swiattowody s3 odporne na zaklécenia elektromagnetyczne.
Na odlegtosci do 100 kilometréw cechuja si¢ bardzo niewielkim ttumieniem sygnatu,
a ponadto bardzo trudno si¢ do nich ,,podpig¢”. Wymienione cechy sprawily, ze $wia-
tlowody staly si¢ preferowanym przewodowym noénikiem transmisyjnym, zwlaszcza
w przypadku laczy miedzykontynentalnych. Aktualnie wiele dlugodystansowych sieci
telefonicznych istniejacych w Stanach Zjednoczonych i innych panstwach wykorzystuje
wylacznie $wiattowody. Sa one tez rozpowszechnione w sieci szkieletowej internetu.
Jednak wysoki koszt urzadzen optycznych, takich jak transmitery, odbiorniki i prze-
taczniki, zmniejsza tempo wdrazania technologii $wiattowodowej w przypadku mniej-
szych odlegtosci (dotyczy to sieci lokalnych lub dostepu sieciowego uzyskiwanego
z domostw prywatnych uzytkownikéw). Szybkosci taczy w standardzie OC (ang. Opti-
cal Carrier) wynosza od 51,8 Mb/s do 39,8 Gb/s. Ich specyfikacje czesto s3 podawane
w systemie OC-n, gdzie szybkos$¢ tacza wynosi n-51,8 Mb/s. Obecnie stosowane sa
standardy OC-1, OC-3, OC-12, OC-24, OC-48, OC-96, OC-192 i OC-768. W zrédtach
[Mukherjee 2006, Ramaswami 2010] mozna znalez¢ omowienie réznych aspektow
dotyczacych sieci optycznych.

Naziemne kanaly radiowe

Kanaly radiowe przenosza sygnaly za posrednictwem widma elektromagnetycznego.
Jest to atrakcyjny nosnik, poniewaz nie wymaga prowadzenia zadnego okablowania,
radzi sobie ze $cianami, zapewnia lgcznos¢ uzytkownikom mobilnym i ewentualnie
moze by¢ uzyty do przesylania sygnatu na duze odlegloéci. Charakterystyki kanatu ra-
diowego w duzym stopniu zalezg od srodowiska propagacji i odleglosci, na jaka sygnat
bedzie przenoszony. Ze srodowiskiem sa zwigzane takie kwestie jak utrata $ciezki
i ,zacienianie” (ostabianie sygnalu w trakcie jego przesylania spowodowane przez prze-
szkody znajdujace si¢ na drodze sygnatu lub w jego poblizu), zanikanie wielodrozne
(spowodowane przez odbicia sygnatu od przeszkod) i zakldcenia (wywolane przez inne
kanaly radiowe lub sygnaly elektromagnetyczne).

Naziemne kanaly radiowe mozna ogdlnie zaklasyfikowa¢ do dwdch grup. Pierwsze
dzialajg na bardzo krotkie odlegtoéci (na przykltad jednego lub dwoch metréw). Sa to
kanaly wykorzystywane lokalnie, ktére zwykle swoim zasiegiem obejmuja od 10 do
kilkuset metréw. Z kolei do drugiej grupy zaliczajg si¢ kanaly uzywane na wiekszych
odleglosciach liczacych dziesigtki kilometrow. Urzadzenia osobiste, na przykltad
stuchawki bezprzewodowe, klawiatury i urzadzenia medyczne, dzialaja na krotkie
dystanse. Z lokalnych kanatéw radiowych korzystaja technologie LAN oméwione
w punkcie 1.2.2. Technologie oparte na dostgpie do internetu za posrednictwem sieci
komoérkowych stosujg kanaty radiowe zaliczane do drugiej grupy. Kanaly radiowe zo-
stang szczegotowo opisane w rozdziale 7.
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Satelitarne kanaly radiowe

Satelita komunikacyjny aczy ze sobg dwa lub wigcej znajdujacych sie na ziemi mi-
krofalowych transmiteréw lub odbiornikow nazywanych tez stacjami naziemnymi.
Satelita odbiera transmisje na jednym pas$mie czestotliwosci, a nastepnie regeneruje
sygnal za pomocg wzmacniacza (oméwiony nizej) i przesyla sygnal, korzystajac z in-
nej czestotliwosci. W komunikacji sg stosowane dwa typy satelitow — geostacjonarne
i niskoorbitalne [Wiki Satellite 2016].

Satelity geostacjonarne caly czas pozostaja nad tym samym miejscem Ziemi. Taka
stacjonarnos¢ osiagga si¢ przez umieszczenie satelity na orbicie polozonej na wysokosci
36 000 kilometrow nad powierzchnia Ziemi. Tak duza odleglos¢, ktéra musi by¢ po-
konana przez sygnat (od stacji naziemnej do satelity i z powrotem), powoduje znaczne
opOznienie jego propagacji wynoszace 280 ms. Niemniej jednak facza satelitarne,
ktore moga dziata¢ z szybkosciami rownymi setkom megabitow na sekunde, sg czesto
wykorzystywane w obszarach, gdzie nie jest mozliwy dostep do internetu za pomoca
modemdw DSL i kablowych.

Satelity niskoorbitalne sg zlokalizowane znacznie blizej Ziemi i nie znajdujg sie caly
czas nad jednym jej punktem. Tego typu satelity obracajg sie wokot Ziemi, podobnie
jak Ksiezyc, i mogg komunikowac sie ze sobg, jak réwniez ze stacjami naziemnymi. Aby
zapewni¢ niezmienne obejmowanie przez satelite okreslonego obszaru, na orbicie musi
by¢ umieszczonych wiele satelitow. Aktualnie jest wdrazanych wiele systeméw komu-
nikacyjnych uzywajacych satelitow niskoorbitalnych. By¢ moze w przyszlosci satelity
niskoorbitalne zostang zastosowane na potrzeby oferowania dostepu internetowego.

1.3. Rdzen sieci

Po omoéwieniu obrzezy internetu zajmijmy si¢ rdzeniem sieci, czyli systemem prze-
tacznikéw pakietéw i odwoddw, ktdre wiaza ze soba systemy koncowe podlaczone do
internetu. Na rysunku 1.10 grubymi cieniowanymi liniami wyrézniono rdzen sieci.

1.3.1. Przelaczanie pakietow

W celu zrealizowania zadania aplikacje rozproszone wymieniajg si¢ komunikatami.
Komunikaty moga zawiera¢ wszystko, czego zazada tworca protokotu. Komunikaty moga
pelni¢ funkcje kontrolng (komunikaty ,,Cze$¢” zastosowane w przyktadzie prezentujagcym
komunikowanie si¢ dwdch 0sdb; zob. rysunek 1.2) lub przechowywaé dane, takie jak wia-
domo$¢ pocztowa, obraz JPEG lub plik audio MP3. Aby przesta¢ komunikat ze zZrodtowego
systemu koncowego do docelowego, nadawca dzieli dlugie wiadomosci na mniejsze porcje
danych nazywane pakietami. Miedzy nadawca i odbiorcg kazdy pakiet jest przesylany przy
uzyciu taczy komunikacyjnych i przelacznikow pakietéw (wsrod nich dominujg dwa typy
— routery i przelaczniki warstwy lacza danych). Pakiety sg przesytane przez kazde tacze
komunikacyjne z szybko$cig réwna jego maksymalnej szybkosci. Jesli wiec zrodlowy system
koncowy lub przelacznik pakietéw wysyla pakiet o dtugosci D bitéw polaczeniem o szyb-
kosci transmisji S bitéw na sekunde, czas transferu pakietu wynosi D/S sekund.
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Rysunek 1.10. Rdzen sieci

Transmisja buforowana

Wigkszos¢ przelacznikow pakietow na wejsciu tacza stosuje transmisje buforowana
(ang. store-and-forward transmission). Tego typu transmisja powoduje, ze przetacznik
musi odebra¢ caly pakiet, zanim bedzie mdgl rozpoczaé wysylanie jego pierwszego
bitu do tacza wyjsciowego. Aby lepiej zrozumie¢ transmisje buforowang, rozwaz
prosta sie¢ obejmujaca dwa systemy koncowe potaczone jednym routerem (zob.
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rysunek 1.11). Router zwykle ma wiele faczy wejsciowych, poniewaz jego zadaniem
jest przekazywanie przychodzacych pakietéw do facza wyjsciowego. W tym prostym
przyktadzie router ma tatwe zadanie, polegajace na przekazywaniu przesylanych pa-
kietow z jednego facza (wejsciowego) do jedynego innego tacza. Tu w zrddle znajduja
sie trzy pakiety po D bitow, ktore nalezy przesta¢ do docelowej lokalizacji. W momen-
cie przedstawionym na rysunku 1.11 zrédlo przestalo fragment pakietu 1., a poczatek
tego pakietu dotarl juz do routera. Poniewaz router stosuje transmisj¢ buforowang,
nie moze przesta¢ otrzymanych bitow. Zamiast tego musi najpierw zapisa¢ bity pa-
kietu. Dopiero po tym, jak router odbierze wszystkie bity pakietu, moze zacza¢ prze-
syla¢ (transmitowac) pakiet taczem wyjsciowym. Aby uzyskaé lepszy wglad w trans-
misje buforowang, obliczmy, ile czasu uplynie od rozpoczecia wysylania pakietu przez
punkt zrédlowy do momentu odebrania calego pakietu przez punkt docelowy. Pomi-
jamy tu opdznienie propagacji, czyli czas potrzebny na transfer bitow przewodem
z predkoscig bliska predkosci $wiatla; to zagadnienie jest opisane w punkcie 1.4. Punkt
zrédlowy rozpoczyna transmisje w czasie 0. Po czasie D/S sekund zrodlo przesle caty
pakiet, a ten zostanie odebrany i zapisany w routerze (poniewaz pomijamy opdznienie
propagacji). Tak wiec po czasie D/S sekund router otrzymat caly pakiet i moze zaczaé¢
przesyta¢ go faczem wyjsciowym do punktu docelowego. Po 2D/S sekund router prze-
stal caly pakiet, a ten zostal odebrany w punkcie docelowym. Calkowite opdznienie
wynosi wiec 2D/S. Gdyby przelacznik zaczal przekazywacé bity bezposrednio po ich
otrzymaniu (bez oczekiwania na caly pakiet), catkowite opdznienie wyniostoby D/S,
poniewaz bity nie sg wtedy przechowywane w routerze. Jednak, co opisano w pod-
rozdziale 1.4, routery przed przekazaniem pakietu musza go w catosci odebra¢, zapi-
sac i przetworzyc.

¥ = | ]

=== b ) { |
i Sbis ~

Punkt Poczatek pakietu 1. Punkt
Zrédiowy zapisany w routerze docelowy

i oczekujacy na pozostate
bity przed przestaniem dalej

Rysunek 1.11. Przetagczanie pakietdéw z transmisjg buforowang

Obliczmy teraz czas, jaki uptywa od momentu rozpoczecia przesylania pierwszego
pakietu przez punkt zrédlowy do chwili otrzymania wszystkich trzech pakietéw przez
punkt docelowy. Tak jak wczeéniej w czasie D/S router zaczyna przekazywac pierwszy
pakiet. W tym samym momencie punkt Zrédlowy rozpoczyna przesylanie drugiego
pakietu, poniewaz wiladnie skonczyl transfer pierwszego. Tak wiec w czasie 2D/S
punkt docelowy otrzymat pierwszy pakiet, a router — drugi pakiet. Podobnie w czasie
3D/S punkt docelowy pobral dwa pierwsze pakiety, a router — trzeci pakiet. W czasie
4D/S punkt docelowy otrzymat wszystkie trzy pakiety.
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Rozwazmy teraz ogdlny przypadek wysylania jednego pakietu z punktu zrédlowe-
go do docelowego $ciezka obejmujaca N laczy, kazde o szybkosci S (migdzy punktami
zrodlowym a docelowym jest wiec N-1 routeréw). Po zastosowaniu tej samej logiki co
wezesniej widad, ze opdznienie migdzy punktami konicowymi wynosi:

o] = N2 (1.1)

WezZ—Wez S

Mozesz teraz zechcie¢ obliczy¢ opodznienie dla P pakietéw przesytanych przez N taczy.

Opodzinienia kolejkowania i utrata pakietow

Do kazdego przelgcznika pakietow jest podiaczonych wiele taczy. Kazdemu takiemu
faczu przelacznik przydziela bufor wyjsciowy (nazywany tez kolejka wyjsciowa)
przechowujacy pakiety, ktére router przesle do tacza. W przypadku przelgczania pa-
kietow bufory wyjsciowe odgrywaja kluczowg role. Jesli odebrany pakiet musi zosta¢
przestany taczem, ktére akurat jest zajete transmisjg innego pakietu, otrzymany pakiet
bedzie musial poczeka¢ w buforze wyjsciowym. W zwigzku z tym poza opdznieniami
zwigzanymi z transmisja buforowang na pakiet beda mialy tez wplyw opoznienia ko-
lejkowania w buforze wyjsciowym. Tego typu opdznienia sg zmienne i zaleza od po-
ziomu przecigZenia sieci. Poniewaz pojemno$¢ bufora jest ograniczona, przy odbiorze
pakietu moze si¢ okaza¢, ze bufor jest calkowicie zapelniony innymi pakietami ocze-
kujacymi na transmisje. W tym przypadku dojdzie do utraty pakietu. Zostanie od-
rzucony otrzymany pakiet lub jeden z tych, ktore sa juz kolejkowane.

Na rysunku 1.12 przedstawiono prosta sie¢ z przelaczaniem pakietdw. Podobnie
jak na rysunku 1.11 pakiety sg reprezentowane przez tréjwymiarowe plytki. Szeroko$¢
plytki identyfikuje liczbe bitow pakietu. Na rysunku wszystkie pakiety sg identycznej
szerokosci, a zatem réwniez dlugo$ci. Zalozmy, ze hosty A i B wysylaja pakiety do ho-
sta E. Hosty A i B najpierw swoje pakiety przesylaja taczami Ethernet o szybkosci
100 Mb/s do pierwszego przelacznika pakietow. Przelacznik kieruje pakiety do tacza
o szybkosci 15 Mb/s. Jesli szybko$¢, z jaka pakiety sg transmitowane do przelgcznika,
przekracza jego szybko$¢ przekazywania pakietow za pomocy tacza wyjsciowego
15 Mb/s, dojdzie do przecigzenia, poniewaz przed przestaniem pakietéw taczem beda
one kolejkowane w jego buforze wyjsciowym. Na przyklad: jesli hosty A i B wysylaja
serie po pie¢ pakietow jeden po drugim, wiekszos¢ tych pakietéw przez pewien czas
bedzie oczekiwaé w kolejce. Jest to sytuacja analogiczna do codziennych scenariuszy
— jak wtedy, gdy czekamy w kolejce lub w punkcie poboru optat. Opéznienia zwiazane
z kolejkowaniem opisujemy szczegdlowo w podrozdziale 1.4.

Tablice przekazywania i protokoly routingu

Wezesniej wyjasniliémy, ze router przyjmuje pakiet przestany jednym z taczy komu-
nikacyjnych i przekazuje go do nastepnego wezla za pomoca innego facza. Jak jednak
router okresla, ktérym laczem powinien wysta¢ pakiet? W réznych sieciach odbywa
sie to w odmienny sposéb. W niniejszym wprowadzajacym rozdziale opiszemy jedno
z popularnych rozwigzan — model stosowany w internecie.
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Rysunek 1.12. Przetaczanie pakietéw

W internecie kazdy pakiet przesytany w sieci ma w nagléwku swoj docelowy adres
— adres IP. Gdy zrédlowy system koncowy chce przesta¢ pakiet do docelowego sys-
temu koncowego, system Zrédtowy zapisuje w nagléwku pakietu docelowy adres IP.
Ten adres — podobnie jak adres pocztowy — ma budowe hierarchiczng. Kiedy pakiet
trafia do routera w sieci, ten sprawdza adres docelowy pakietu i przekazuje go do
przyleglego routera. Wyjasnijmy to bardziej szczegétowo. Kazdy router ma tablice
przekazywania, w ktorej adresy docelowe (lub ich cz¢éci) sa odwzorowane na tacza
wyjéciowe. Kiedy pakiet dotrze do routera, ten sprawdzi adres i wyszuka go w tablicy
przekazywania, aby znalez¢ odpowiednie lacze wyjsciowe. Nastepnie router skieruje
pakiet do tego lacza.

Proces routingu miedzy dwoma punktami mozna przyréwna¢ do kierowcy, ktory
zamiast korzysta¢ z mapy, woli zapyta¢ kogo$ o droge. Dla przyktadu zalézmy, ze Joe
jedzie z miasta Philadelphia do Orlando w stanie Floryda, z zamiarem zlokalizowania
domu o numerze 156 znajdujacego sie przy ulicy Lakeside Drive. Joe najpierw udaje
sie na pobliska stacje benzynowa, aby dowiedzie¢ sig, jak dojecha¢ do wspomnianej
ulicy. Pracownik stacji zwraca uwage na cz¢é¢ adresu dotyczaca stanu Floryda i mowi
Joemu, ze musi wjecha¢ na miedzystanowa autostrade I-95 South, od ktérej prowadzi
zjazd do kolejnej stacji. Ponadto radzi Joemu, aby po wjechaniu do stanu Floryda za-
pytal kogos o droge. Joe jedzie autostradg I-95 South az do chwili dotarcia do Jack-
sonville w stanie Floryda. Tam pyta o droge pracownika kolejnej stacji benzynowe;.
Ten przyglada sie czesci adresu dotyczacego Orlando i mowi Joemu, Ze powinien dalej
jecha¢ autostradg I-95 az do Daytona Beach i tam zapyta¢ kogo$ o droge. W Daytona
Beach kolejny pracownik stacji patrzy na cze¢$¢ adresu zwigzang z Orlando i informuje
Joego, ze autostradg I-4 dojedzie bezposrednio do tego miasta. Joe rusza autostradg I-4
i zjezdza z niej do Orlando. Udaje si¢ na nastepng stacj¢ benzynowa. Tym razem jej
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pracownik zwraca uwage na cze$¢ adresu z ulicg Lakeside Drive i pokazuje Joemu droge,
ktéra musi pojecha¢, aby si¢ tam dosta¢. Po dotarciu na ulice Lakeside Drive Joe pyta
napotkane dziecko na rowerze, gdzie znajduje si¢ szukany dom. Dziecko przyglada sie
czedci adresu zawierajacej numer 156 i wskazuje dom. Joe wreszcie lokalizuje cel swojej
podrdzy. W tej analogii pracownicy stacji benzynowych i dziecko na rowerze odpo-
wiadajg routerom. Ich tablice przekazywania (mozgi) zostaly skonfigurowane w wy-
niku wieloletnich doswiadczen.

Wyjasnilismy wlasnie, Ze router stosuje adres docelowy pakietu do przeszukiwania
tablicy przekazywania i ustalania odpowiedniego tacza wyjsciowego. Jednak to stwier-
dzenie prowadzi do nastepnego pytania — jak powstaja takie tablice? Czy sg konfigu-
rowane recznie w kazdym routerze, czy w internecie stosowane jest bardziej automa-
tyczne rozwiazanie? To zagadnienie omawiamy szczegdtowo w rozdziale 5. Jednak
aby zaostrzy¢ apetyt Czytelnikow, nadmienmy, Ze w internecie funkcjonuje wiele spe-
cjalnych protokoléw routingu stuzacych do automatycznego konfigurowania tablic
przekazywania. Protokoét routingu moze na przyklad okresli¢ najkrotsza $ciezke od
kazdego routera do lokalizacji docelowej i wykorzystac efekty tej operacji do utworze-
nia tablic przekazywania w routerach.

Jak mozna sprawdzi¢, jaka tras¢ pokonuja w internecie pakiety miedzy dwoma
punktami? Proponujemy poswieci¢ troche czasu na zapoznanie si¢ z narzedziem
Traceroute. Wystarczy przej$¢ pod adres http://www.traceroute.org, wybraé system
zrodtowy w konkretnym kraju i przesledzi¢ trase od tego systemu do Twojego kom-
putera (wiecej na jego temat mozna znalez¢ w podrozdziale 1.4).

1.3.2. Przelaczanie obwodow

Sa dwie podstawowe metody przesylania danych w sieci faczy i przefacznikéw — prze-
Iaczanie obwodow i przelaczanie pakietow. Po omowieniu w poprzednim punkcie
sieci z przelgczaniem pakietow pora skupic sie na sieciach z przetaczaniem obwoddw.

W sieciach z przelaczaniem obwodéw zasoby wymagane przez $ciezke (bufory,
szybko$¢ transmisji tacza) zapewniajacg komunikacje miedzy systemami koncowymi
sq rezerwowane na czas trwania sesji. W sieciach z przetaczaniem pakietow zasoby nie
sg rezerwowane. Komunikaty przesylane w ramach sesji korzystaja z zasobéw na z3-
danie. W efekcie mogg by¢ zmuszone do czekania w kolejce na uzyskanie dostepu do
tfacza komunikacyjnego. W celu przytoczenia prostej analogii rozwazmy dwie restau-
racje, z ktérych jedna wymaga rezerwacji, natomiast druga nie zada ich, ani tez ich nie
przyjmuje. W przypadku pierwszej restauracji przed wyjsciem z domu trzeba bedzie
zadzwoni¢. Jednak dzigki temu po pojawieniu sie w restauracji w zasadzie bedzie
mozna od razu wezwac kelnera i zamdéwi¢ danie. W przypadku drugiej restauracji nie
musimy pamigta¢ o rezerwowaniu stolika. Jednak po przybyciu do niej mozemy by¢
zmuszeni do czekania na stolik, zanim bedzie mozna przywota¢ kelnera.
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Tradycyjne sieci telefoniczne sg przykladem sieci z przelaczaniem obwoddw.
Zastanowmy si¢ nad tym, co si¢ stanie, gdy jedna osoba bedzie chciata wysta¢ dane
(glos lub faks) do drugiej za posrednictwem sieci telefonicznej. Zanim nadawca bedzie
w stanie wysta¢ informacje, w sieci musi zosta¢ nawigzane prawdziwe polaczenie mieg-
dzy nim i odbiorcs, dla ktérego przetaczniki znajdujace si¢ na $ciezce ustanowionej
miedzy nadawcg i odbiorcag przechowuja dane dotyczace stanu polaczenia. W Zargonie
zwigzanym z sieciami telefonicznymi tego typu polaczenie jest nazywane obwodem.
Gdy w sieci zostanie utworzony obwodd, na czas polaczenia w laczach sieciowych jest
rezerwowana stala szybko$¢ transmisji (odpowiadajaca utamkowi mozliwosci trans-
misyjnych kazdego tacza). Poniewaz dla takiego polaczenia miedzy nadawcy i odbiorca
jest rezerwowana przepustowo$¢, nadawca moze przesyta¢ dane do odbiorcy z gwa-
rantowang stala szybkoscia.

Na rysunku 1.13 zilustrowano sie¢ z przelaczaniem obwodow. W przypadku tej
sieci cztery przetaczniki obwodow sa ze sobg polaczone za pomocy takiej samej liczby
taczy. Kazde facze posiada n obwodow. W zwigzku z tym kazde facze moze obstugi-
wa¢ n jednoczesnych polaczen. Hosty (na przyklad komputery PC i stacje robocze) sa
bezposrednio podlaczone do jednego z przetagcznikéw. Gdy dwa hosty zamierzaja sie ze
soba komunikowad, sie¢ ustanawia miedzy nimi dedykowane polaczenie punkt-punkt.
Aby host A mogt wysta¢ komunikaty do hosta B, sie¢ musi najpierw dla kazdego z dwoch
taczy zarezerwowac jeden obwdd. W tym przyktadzie dedykowane polaczenie punkt-punkt
uzywa drugiego obwodu w pierwszym laczu i czwartego obwodu w drugim laczu. Po-
niewaz kazde lacze ma cztery obwody, dla kazdego tacza uzywanego przez omawiane
polaczenie punkt-punkt przypada 1/4 przepustowosci tacza na czas trwania polaczenia.
Na przyktad: jesli szybko$¢ transmisji kazdego tacza miedzy przyleglymi przetaczni-
kami wynosi 1 Mb/s, to kazde potaczenie miedzywezltowe w sieci z przelaczaniem ob-

wodow otrzyma na wlasny uzytek 250 kb/s.
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Rysunek 1.13. Prosta siec z przetgczaniem obwodoéw ztozona z czterech przetacznikéw
i czterech taczy
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Rozwazmy, co sie stanie, gdy jeden host bedzie chcial przesta¢ pakiet do innego ho-
sta za po$rednictwem sieci z przelaczaniem pakietéw, na przyklad internetu. Podobnie
jak w przypadku przelgczania obwoddw pakiet jest przesylany przy uzyciu kilku faczy
komunikacyjnych. Jednak w przypadku przelaczania pakietow pakiet jest transfero-
wany w sieci bez rezerwowania zadnej przepustowosci. Jesli jedno z taczy bedzie prze-
cigzone, poniewaz w tym samym czasie konieczne jest przestanie za jego posrednictwem
innych pakietow, transmitowany pakiet bedzie musial poczeka¢ w buforze znajduja-
cym sie po stronie nadawczej Iacza transmisyjnego. W efekcie wystapi opdznienie.
Cho¢ w internecie sg czynione wszelkie starania, aby pakiety dostarcza¢ w odpowiednim
czasie, nie ma na to zadnej gwarancji.

Multipleksowanie w sieciach z przelaczaniem obwodow

Obwdd w laczu jest implementowany za pomoca multipleksowania z podzialem cze-
stotliwosci (ang. Frequency-Division Multiplexing — FDM) lub multipleksowania
z podzialem czasu (ang. Time-Division Multiplexing — TDM). W przypadku multi-
pleksowania FDM widmo czg¢stotliwosci tacza jest dzielone miedzy polaczenia na-
wigzane za posrednictwem tego lacza. Dokladniej mdéwiac, Iacze przydziela pasmo
czestotliwoséci kazdemu polaczeniu na czas jego trwania. W sieciach telefonicznych
pasmo to zwykle ma szeroko$¢ wynoszaca 4 kHz (inaczej 4000 hercow lub 4000
cykli na sekundeg). Szeroko$¢ pasma jest tez nazywana przepustowoscia. Stacje radio-
we FM réwniez korzystaja z multipleksowania FDM w celu wspotuzytkowania widma
czestotliwosci z przedzialu od 88 do 108 MHz (kazda stacja otrzymuje okreslone
pasmo czestotliwosci).

W przypadku Iacza z multipleksowaniem TDM czas jest dzielony na ramki o stalej
dlugosci. Kazda ramka sklada si¢ z niezmiennej liczby szczelin czasowych. Gdy w sieci
jest ustanawiane polaczenie za posrednictwem lacza, polaczeniu jest przydzielana jed-
na szczelina czasowa kazdej ramki. Szczeliny te sa przeznaczone wylgcznie na potrzeby
tego konkretnego polaczenia. Udostepniona szczelina czasowa kazdej ramki stuzy do
transmisji danych polaczenia.

Na rysunku 1.14 zilustrowano uzycie multipleksowania FDM i TDM dla okreslo-
nego lacza sieciowego obstugujacego maksymalnie cztery obwody. W przypadku multi-
pleksowania FDM domena czestotliwosci jest segmentowana na cztery pasma, z kto-
rych kazde ma szerokos¢ 4 kHz. W przypadku multipleksowania TDM domena czasowa
jest dzielona na ramki, z ktérych kazda posiada cztery szczeliny czasowe. Kazdemu
obwodowi jest przydzielana ta sama dedykowana szczelina w powtarzajacych sie ram-
kach TDM. Gdy stosuje si¢ multipleksowanie TDM, szybko$¢ transmisji obwodu jest
réwna liczbie ramek przypadajacych na sekunde pomnozonej przez liczbe bitow w szcze-
linie. Jesli na przyktad acze przesyta 8000 ramek w ciggu sekundy i kazda szczelina
zawiera 8 bitow, szybkos¢ transmisji obwodu wyniesie 64 kb/s.
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okreslonej parze ztozonej z nadawcy i odbiorcy

Rysunek 1.14. W przypadku multipleksowania FDM kazdemu obwodowi nieprzerwanie
jest przydzielana cze$¢ przepustowosci. W przypadku multipleksowania TDM kazdy
obwdd okresowo podczas krétkich odcinkéw czasu (identyfikowanych przez szczeliny)
dysponuje cata dostepng przepustowoscia

Zwolennicy przelaczania pakietow zawsze uwazali, ze przelgczanie obwoddéw jest
marnotrawstwem, poniewaz podczas okresow ciszy dedykowane obwody znajduja sie
w stanie bezczynno$ci. Przykladowo, gdy kto$ zakonczy rozmawia¢ przez telefon, bez-
czynne zasoby sieciowe (pasma czestotliwosci lub szczeliny w faczach tworzacych $ciezke
polaczenia) nie moga by¢ wykorzystane przez inne utworzone polaczenia. Kolejnym
przykladem tego, jak zasoby moga by¢ niedostatecznie uzytkowane, jest radiolog, ktory
w celu uzyskania zdalnego dostepu do serii zdje¢ rentgenowskich korzysta z sieci z przela-
czaniem obwodow. Radiolog nawiagzuje polaczenie, Zada pobrania zdjecia, a nastepnie
oglada je i Zada kolejnego. Zasoby sieciowe s3 marnotrawione w czasie, gdy specjalista
przeglada zdjecia. Zwolennicy przelgczania pakietow z przyjemnoscig zaznacza, ze defi-
niowanie obwodow punkt-punkt i rezerwowanie dla nich przepustowosci jest skom-
plikowane i wymaga zastosowania ztozonego oprogramowania przetwarzajacego sy-
gnaly, ktore koordynuje prace przelacznikéw znajdujacych si¢ na $ciezce biegnacej
migdzy dwoma wezlami.

Zanim zakonczymy omawianie przelgczania obwoddw, przytoczymy liczbowy
przyklad, ktéry powinien w wigkszym stopniu przyblizy¢ to zagadnienie. Zastandwmy
sie, ile czasu zajmie wysltanie za posrednictwem sieci z przetaczaniem obwodéw z ho-
sta A do hosta B pliku liczacego 640 000 bitow. Zatézmy, ze wszystkie tacza sieciowe
korzystajg z multipleksowania TDM oferujacego 24 szczeliny i posiadajg szybkos¢
transmisji wynoszaca 1,536 Mb/s. Dodatkowo przyjmijmy, ze 500 milisekund zajmuje
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utworzenie obwodu punkt-punkt, jeszcze zanim host A bedzie mogl rozpocza¢ wy-
sylanie pliku. Ile czasu zajmie przestanie pliku? Poniewaz szybko$¢ transmisji kaz-
dego obwodu wynosi (1,536 Mb/s)/24 = 64 kb/s, transmisja pliku zajmie 10 sekund
(640 000 bitow)/(64 kb/s)). Do 10 sekund nalezy doda¢ czas tworzenia obwodu, co
powoduje, Ze czas wysylania pliku zwigksza sie do 10,5 sekundy. Warto zauwazy¢, ze
czas transmisji jest niezalezny od liczby taczy. Czas ten wyniesie 10 sekund, zaréwno
gdy obwdd punkt-punkt bedzie korzystal z jednego, jak i stu taczy (rzeczywiste opdz-
nienie wystepujace miedzy dwoma punktami uwzglednia tez opdznienie propagacii;
wigcej o tym mozna znalez¢ w podrozdziale 1.4).

Porownanie przelaczania pakietow i obwodow
oraz multipleksowanie statystyczne

Po omowieniu przetgczania obwodoéw i pakietow dokonamy pordéwnania obu rozwigzan.
Krytycy przeltgczania pakietow czesto twierdza, Ze ze wzgledu na zmienne i nieprze-
widywalne opoznienia (chodzi gtéwnie o opdznienia kolejkowania) miedzy dwoma
punktami nie nadaje si¢ ono do zastosowania w przypadku ustug czasu rzeczywistego
(na przyktad rozmowy telefoniczne i wideokonferencje). Zwolennicy przelaczania pa-
kietéw argumentuja, ze po pierwsze, w poréwnaniu z przelaczaniem obwodoéw oferuje
lepsze wspdtuzytkowanie przepustowosci, a po drugie, przefaczanie pakietéw mozna
wdrozy¢ prosciej, efektywniej i taniej. Interesujace poréwnanie przelaczania pakietow
i przelaczania obwoddéw znajduje si¢ w tekscie [Molinero-Fernandez 2002]. Ogélnie
modwigc, osoby, ktore nie lubig dokonywad rezerwacji w restauracjach, nad przetaczanie
obwodow przedkiadajg przelaczanie pakietow.

Dlaczego przelaczanie pakietow jest efektywniejsze? Przytoczmy prosty przyktad.
Zalézmy, ze uzytkownicy korzystaja ze wspdlnego facza 1 Mb/s. Ponadto przyjmijmy,
ze kazdy uzytkownik na zmian¢ ma do czynienia z okresem aktywnosci (generowane
sa dane ze stalg szybkoscia 100 kb/s) i nieaktywnoéci (nie sa generowane zadne dane).
Zalézmy dodatkowo, ze uzytkownik jest aktywny tylko przez 10% czasu (przez pozo-
state 90% tylko pije kawe). W przypadku przelaczania obwoddéw przepustowosé 100 kb/s
musi by¢ caly czas zarezerwowana dla kazdego uzytkownika. Przyktadowo, gdy korzy-
sta si¢ z przetgczania obwoddw z multipleksowaniem TDM, po podzieleniu jednose-
kundowej ramki na 10 szczelin czasowych 100 ms, kazdemu uzytkownikowi zostanie
przydzielona jedna szczelina ramki.

A zatem Igcze moze jednocze$nie obstuzy¢ tylko 10 uzytkownikéw (= 1 Mb/s/ 100 kb/s).
W przypadku przelaczania pakietéw prawdopodobienistwo, ze okre§lony uzytkownik
jest aktywny, wynosi 0,1, czyli 10%. Jedli istnieje 35 uzytkownikéw, prawdopodobien-
stwo, ze w tym samym czasie aktywnych jest 11 lub wiecej uzytkownikéw w przybli-
zeniu wynosi 0,0004 (w problemie 8. zamieszczonym na koncu rozdziatu wyjasniono,
w jaki sposdb uzyskuje sie wartos¢ prawdopodobienstwa). Gdy jednocze$nie aktywnych
jest 10 lub mniej uzytkownikéw (prawdopodobienstwo takiej sytuacji wynosi 0,9996),
catkowita szybko$¢, z jaka sa wysylane dane bedzie mniejsza lub réwna wyjsciowej
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szybkosci tgcza wynoszacej 1 Mb/s. A zatem, jesli aktywnych jest 10 lub mniej oséb,
wysylane przez nie pakiety w zasadzie beda transmitowane przez lacze bez opdznien,
tak jak w przypadku przelaczania obwodéw. Gdy w danej chwili aktywnych bedzie
ponad 10 uzytkownikdéw, taczna szybkos¢, z jaka pakiety sg wysytane, przekroczy
szybkos¢ Tacza. W efekcie zacznie si¢ tworzy¢ kolejka wyjsciowa (bedzie to trwalo do
momentu, gdy catkowita szybkos¢ wejsciowa spadnie ponizej 1 Mb/s; wtedy kolejka
zacznie si¢ zmniejsza¢). Poniewaz w przytoczonym przykladzie prawdopodobienstwo
tego, Ze jednoczes$nie aktywnych bedzie ponad 10 uzytkownikdéw, jest znikome, prze-
taczanie pakietdw w zasadzie zapewnia taka sama wydajno$é¢, co przefaczanie obwo-
dow. Jednak przelgczanie pakietow dodatkowo umozliwia obstuzenie ponadtrzykrotnie
wiekszej liczby uzytkownikow.

Omoéwmy teraz kolejny prosty przyklad. Zatézmy, ze istnieje 10 uzytkownikow
ijeden z nich generuje nagle tysigc pakietdw 1000-bitowych, natomiast pozostale osoby
nie wykonujg zadnej operacji powodujacej tworzenie pakietow. W przypadku przela-
czania obwodéw z multipleksowaniem TDM i ramki ztozonej z 10 szczelin czasowych,
z ktorych kazda zawiera 1000 bitéw, w celu przestania danych aktywny uzytkownik
bedzie mogt zastosowaé tylko jedng szczeling kazdej ramki. Pozostale dziewie¢ szczelin
czasowych znajdujacych sie w kazdej ramce bedzie bezczynnych. Uptynie 10 sekund,
zanim zostang przestane wszystkie z miliona bitow wygenerowanych przez aktywnego
uzytkownika. Gdy uzyje sie przetaczania pakietow, aktywny uzytkownik moze caty
czas przesyla¢ swoje pakiety z pelng szybkoscig tacza wynoszaca 1 Mb/s. Wynika to
stad, ze zaden inny uzytkownik nie generuje pakietow, ktére muszg by¢ multiplekso-
wane z pakietami aktywnego uzytkownika. W tym przypadku wszystkie jego dane zostang
przestane w ciagu sekundy.

Powyzsze przyklady demonstruja dwa przypadki, w ktérych wydajnos¢ przetacza-
nia pakietow moze by¢ wyzsza od oferowanej przez przetaczanie obwodéw. Ponadto
przyktady uwidaczniaja zasadniczg réznice miedzy dwoma odmianami wspoluzyt-
kowania przepustowosci facza przez wiele strumieni danych. Przetaczanie obwodow
odgornie decyduje o wykorzystaniu tgcza transmisyjnego niezaleznie od zapotrze-
bowania. W efekcie marnowana jest czes¢ przydzielonego lacza, ktéra w danej chwili
nie jest uzywana. Z kolei przelaczanie pakietéw przydziela przepustowos¢ tacza na 2g-
danie. Pojemnos¢ tacza transmisyjnego w przypadku kolejnych pakietéw bedzie dzie-
lona tylko przez uzytkownikow tworzacych pakiety, ktore muszg zostaé przestane przy
uzyciu lacza.

Cho¢ w obecnie istniejacych sieciach telekomunikacyjnych rozpowszechnione jest
zaréwno przelaczanie pakietow, jak i przelaczanie obwodow, z pewnoscig obowigzuje
tendencja zmierzania w strong przefaczania pakietow. Nawet wiele aktualnie stosowanych
sieci telefonicznych z przetaczaniem obwodéw powoli jest migrowanych do techno-
logii przelaczania pakietow. Z przelaczania pakietow sieci telefoniczne czesto korzy-
staja zwlaszcza w celu obstugi kosztownej czeéci potgczenia miedzykontynentalnego.
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1.3.3. Sie¢ sieci

Wezesniej wspomnieli$my, ze systemy konicowe (komputery PC, smartfony, serwery
WWW, serwery poczty itp.) sg laczone z internetem za posrednictwem lokalnego
dostawcy ISP. Moze on udostepnia¢ polaczenie przewodowe lub bezprzewodowe za
pomoca jednej z wielu technologii, takich jak sie¢ DSL, kablowa, FTTH, Wi-Fi lub
komorkowa. Warto zauwazy¢, ze lokalnym dostawcg ISP nie musi by¢ operator tele-
komunikacyjny ani sieci kablowej. Moze to by¢ na przyklad uczelnia (zapewniajaca
dostep do internetu studentom, pracownikom i wykladowcom) lub firma (gwarantujaca
dostep pracownikom). Jednak podlaczanie uzytkownikow koncowych i dostawcow
tresci do sieci dostepowych stanowi tylko niewielki element ukladanki taczacej ze soba
miliardy systemdéw koncowych tworzacych internet. Dokonczenie ukladanki wymaga
potaczen takze miedzy sieciami dostepowymi dostawcow ISP. Internet jest siecig sieci.
Zrozumienie tego pojecia jest kluczem do poradzenia sobie z ta ukladanka.

Przez lata sie¢ sieci tworzaca internet wyewoluowata w bardzo ztozona strukture.
Duza czgs¢ tej ewolucji jest napedzana ekonomig i polityka panstw, a nie uwzglednia-
niem wydajnoéci. Aby opisa¢ obecng strukture sieci internetowej, przedstawiamy po
kolei zestaw struktur, z ktorych kazda nastepna jest lepszym przyblizeniem dzisiejsze-
go zlozonego internetu. Pamietaj, ze ogdlnym celem jest polaczenie sieci dostegpowych
dostawcow ISP w taki sposob, aby wszystkie systemy konicowe mogly przesyta¢ miedzy
sobg pakiety. Naiwne rozwigzanie polega na bezposrednim polaczeniu kazdego do-
stawcy ISP z wszystkimi innymi dostawcami. Taki projekt w postaci kraty jest oczywi-
$cie zbyt kosztowny dla dostawcédw ISP, poniewaz wymagalby, aby kazdy dostawca
utrzymywat odrebne facze komunikacyjne z kazdym z setek tysiecy innych dostawcow
z calego $wiata.

Pierwsza omawiana struktura sieciowa, struktura sieci nr 1, faczy wszystkie sieci
dostepowe dostawcow ISP z jednym globalnym tranzytowym dostawcg ISP. Ten (wy-
imaginowany) dostawca to sie¢ routeréw i tgczy komunikacyjnych, ktéra nie tylko
pokrywa caly $wiat, ale obejmuje przynajmniej jeden router w poblizu kazdej z setek
tysiecy sieci dostepowych dostawcow ISP. Oczywiscie zbudowanie tak duzej sieci
byloby bardzo kosztowne. Aby osigga¢ zyski, globalny dostawca musialby nalicza¢
wszystkim dostawcom sieci dostepowych oplaty, przy czym ceny powinny odzwier-
ciedla¢ (cho¢ niekoniecznie w pelni proporcjonalnie) ruch generowany przez dostaw-
cow sieci dostepowych w sieci dostawcy globalnego. Poniewaz w tym ujeciu dostawca sieci
dostepowych placi globalnemu dostawcy sieci tranzytowej, ten pierwszy jest klientem,
a ten drugi — dostawca.

Jesli jaka$ firma zbuduje i bedzie eksploatowac zyskowng globalng sie¢ tranzytows,
oczywiscie inne organizacje tez zaczna tworzy¢ podobne sieci i konkurowac z pierw-
szym dostawca. To prowadzi do struktury sieci nr 2, skladajacej si¢ z setek tysiecy
dostawcdw sieci dostepowych i wielu dostawcoéw globalnych sieci tranzytowych.
Dostawcy sieci dostepowych naturalnie preferujg strukture sieci nr 2, poniewaz moga
wybiera¢ spos$rod konkurujacych ze sobg dostawcow globalnych sieci dostepowych,
uwzgledniajgc ceny i oferowane ustugi. Zauwaz, ze same globalne sieci tranzytowe
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muszg by¢ ze sobg potgczone. W przeciwnym razie dostawcy sieci dostepowych pota-
czeni z jednym dostawcy sieci tranzytowej nie beda mogli komunikowac sie z sieciami
dostepowymi powigzanymi z innymi sieciami tranzytowymi.

Opisana tu struktura sieci nr 2 to dwupoziomowa hierarchia z globalnymi sieciami
tranzytowymi w gornej warstwie i sieciami dostepowymi w dolnej. Zakladamy tu, ze
dostawcy globalnych sieci tranzytowych nie tylko potrafiag dotrze¢ blisko kazdej sieci
dostepowej, ale tez ze jest to dla nich oplacalne. W praktyce jest tak, ze cho¢ niektdrzy
dostawcy maja imponujacy zasieg globalny i bezposrednie polaczenia z wieloma sie-
ciami dostepowymi, zaden dostawca nie jest obecny we wszystkich miastach $wiata.
Na danym obszarze moze dziala¢ regionalny dostawca ISP, z ktérym lacza sie sieci
dostepowe z tego regionu. Kazdy regionalny dostawca ISP faczy si¢ z dostawcami ISP
pierwszej warstwy. Dostawcy ISP pierwszej warstwy dzialaja podobnie jak (wyimagi-
nowany) dostawca globalnej sieci tranzytowej, jednak istnieja naprawde i nie sg obec-
nie we wszystkich miastach $wiata. Dziala kilkunastu takich dostawcow, w tym firmy
Level 3 Communications, AT&T, Sprint i NTT. Co ciekawe, nikt nie sankcjonuje sta-
tusu dostawcow ISP pierwszej warstwy (zgodnie z powiedzeniem: jesli musisz pytac,
czy jeste$ czlonkiem grupy, prawdopodobnie nim nie jestes).

Wréémy do sieci sieci. Nie tylko istnieje wielu konkurujacych ze sobg dostawcow
ISP pierwszej warstwy, ale na danym obszarze moze dziala¢ tez wielu rywalizujacych
miedzy sobg dostawcow regionalnych. W takiej hierarchii kazdy dostawca sieci doste-
powej placi regionalnemu dostawcy ISP, z ktorym si¢ faczy, a kazdy dostawca regio-
nalny placi dostawcy pierwszej warstwy. Dostawca sieci dostepowej moze tez taczy¢ sie
bezposrednio z dostawcg pierwszej warstwy; wtedy placi bezposrednio jemu. Na kaz-
dym poziomie hierarchii wystepuje wigc relacja klient — dostawca. Zauwaz, ze dostaw-
cy pierwszej warstwy nie placa nikomu, poniewaz znajduja sie na szczycie hierarchii.
Sytuacje dodatkowo komplikuje to, ze w niektérych obszarach dziatajg duzi regionalni
dostawcy ISP (czasem pokrywajacy caly kraj), z ktorymi faczg sie mniejsi regionalni
dostawcy. Duzy regionalny dostawca taczy si¢ z dostawcy pierwszej warstwy. Na przy-
ktad w Chinach w kazdym mie$cie znajduje sie dostawca sieci dostepowej, ktory taczy
sie z dostawcg z poziomu prowingji, faczacemu sie z dostawcg krajowym potaczonym
z dostawcg pierwszej warstwy [Tian 2012]. Jest to hierarchia wielowarstwowa, struktura
sieci nr 3, ktora nadal jest tylko zgrubnym przyblizeniem wspotczesnego internetu.

Aby uzyska¢ sie¢ bardziej przypominajacg obecny internet, do hierarchicznej
struktury sieci nr 3 trzeba doda¢ punkty PoP (ang. points of presence), multi-homing,
peering i punkty IXP (ang. internet exchange points). Punkty PoP znajduja sie na
wszystkich poziomach hierarchii oprécz dolnej (sieci dostepowych). Punkt PoP to
router lub grupa routeréw w tej samej lokalizacji w sieci dostawcy, gdzie klient moze
potaczy¢ sie z siecig dostawcy. Klient, aby powigzaé swoja sie¢ z punktem PoP dostaw-
cy, moze wydzierzawi¢ szybkie lacze od niezaleznego dostawcy telekomunikacyjne-
go i bezposrednio polaczy¢ jeden ze swoich routeréw z routerem z punktu PoP. Kazdy
dostawca ISP (z wyjatkiem dostawcéw pierwszej warstwy) moze stosowaé multi-
homing, czyli utrzymywac polaczenie z wiecej niz jednym dostawcg z wyzszej warstwy.
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Na przyktad dostawca sieci dostepowej moze by¢ polaczony z dwoma dostawcami
regionalnymi, a dodatkowo takze z dostawca pierwszej warstwy. Podobnie dostawca
regionalny moze utrzymywac polaczenie z kilkoma dostawcami pierwszej warstwy.
W tym modelu dostawca ISP moze wciaz wysyla¢ i otrzymywaé pakiety nawet po
awarii jednego z jego dostawcow.

Wiesz juz, ze dostawcy z nizszej warstwy placag dostawcom z warstwy wyzej za za-
pewnianie globalnych polaczen internetowych. Kwota, jaka klient ptaci swojemu do-
stawcy, jest zalezna od generowanego ruchu. Aby zmniejszy¢ koszty, para pobliskich
dostawcow z tego samego poziomu moze zastosowac peering, czyli bezposrednio po-
wigzac swoje sieci, tak aby caly ruch miedzy nimi byt przekazywany przez bezposred-
nie polaczenie, a nie za pomocg posrednikéw z wyzszych warstw. W takim modelu
réwnorzedni dostawcy zwykle nie placa sobie nawzajem. Jak wcze$niej wspomniano,
takze dostawcy pierwszej warstwy stosuja peering miedzy sobg bez naliczania sobie
oplat. Przystepne omodwienie peeringu oraz relacji klient - dostawca znajdziesz
w [Van der Berg 2008]. Na podobnej zasadzie niezalezna firma moze utworzy¢ punkt
IXP, czyli punkt zbiorczy, w ktérym wielu dostawcow ISP moze sie ze sobg laczy<.
Punkt IXP zwykle znajduje si¢ w niezaleznym budynku z wlasnymi przelacznikami
[Ager 2012]. W internecie dziala obecnie ponad 400 punktéw IXP [IXP List 2016].
Ten ekosystem, obejmujacy dostawcow sieci dostepowych, dostawcdw regionalnych,
dostawcow pierwszej warstwy, punkty PoP, multi-homing, peering i punkty IXP, na-
zywamy strukturg sieci nr 4.

Na zakonczenie dochodzimy do struktury sieci nr 5, opisujacej obecny internet. Ta
struktura, przedstawiona na rysunku 1.15, to struktura sieci nr 4 wzbogacona o sieci
dostawcow treséci. Obecnie jednym z najlepszych przykladdéw tworcdw takich sieci jest
Google. W czasie, gdy powstaje ta ksigzka, Google ma 50 — 100 centréw danych roz-
proszonych po Ameryce Poinocnej, Europie, Azji, Ameryce Poludniowej i Australii.
Niektore z tych centréw danych obejmuja ponad sto tysiecy serwerdw, natomiast inne
sg mniejsze i mieszczg tylko setki serwerow. Wszystkie centra danych Google’a sg po-
faczone prywatna siecia TCP/IP tej firmy, ktora pokrywa caly swiat, ale jest odrebna
od publicznego internetu. Wazne jest to, ze prywatna sie¢ Google’a obstuguje tylko
ruch kierowany do serwerdw tej firmy i wychodzacy z nich. Na rysunku 1.15 pokaza-
no, jak prywatna sie¢ Google’a ,,omija” goérne warstwy internetu dzieki peeringowi
(bezkosztowemu) z dostawcami z nizszych warstw — albo dzigki bezposrednim pota-
czeniom z tymi dostawcami, albo z wykorzystaniem punktéw IXP [Labovitz 2010].
Jednak poniewaz do wielu sieci dostepowych mozna dotrze¢ tylko przez sieci pierwszej
warstwy, sie¢ Google’a faczy si¢ tez z dostawcami pierwszej warstwy i placi za ruch, ja-
ki do nich kieruje. Dzieki utworzeniu wlasnej sieci dostawca treéci nie tylko zmniejsza
kwoty ptacone dostawcom z wyzszych warstw, ale tez zachowuje wigksza kontrole nad
tym, jak jego ustugi sa dostarczane do uzytkownikdéw konicowych. Infrastruktura sie-
ciowa Google’a jest szczegdtowo opisana w podrozdziale 2.6.

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/sieu7v
https://helion.pl/rt/sieu7v

60 ROZDZIAL 1. o SIECI KOMPUTEROWE | INTERNET

//—\

Dostawca Dostawca Dostawca tresci
pierwszej warstwy pierwszej warstwy (na przyktad Google)

N

IXP IXP
N

Regionalny Regionalny
dostawca ISP dostawca ISP

SN

Dostawca Dostawca Dostawca Dostawca Dostawca Dostawca Dostawca Dostawca
sieci sieci sieci sieci sieci sieci sieci sieci
dostepowej dostepowej dostepowej dostepowej dostepowej dostepowej dostepowej dostepowej

Rysunek 1.15. Pofgczenia miedzy dostawcami ISP

Podsumowujac, topologia internetu — sieci zlozonej z sieci — jest zlozona. Sktada
sie z dziesigtkdw dostawcow ISP pierwszej warstwy, a takze tysiecy dostawcdw nizszych
warstw. Dostawcy ISP roznig si¢ skalg dziatania. Niekt6rzy z nich swoim zakresem
obejmuja wiele kontynentdw i oceandéw, natomiast inni ograniczajg si¢ do niewielkich
regiondw $wiata. Dostawcy ISP nizszych warstw lacza si¢ z dostawcami wyzszych
warstw, natomiast te s3 pofaczone ze sobg. Uzytkownicy i dostawcy tresci sg klientami
dostawcow ISP nizszych warstw, a te klientami dostawcoéw wyzszych warstw. W ostat-
nich latach duzi dostawcy tresci zaczeli tworzy¢ wlasne sieci i tam, gdzie to mozliwe,
taczy¢ je z dostawcami ISP nizszych warstw.

1.4. OpOdzinienie, utrata pakietow i przepustowos¢
w sieciach z przelaczaniem pakietow

W podrozdziale 1.1 stwierdziliémy, ze internet mozna traktowac¢ jako infrastrukture
$wiadczacg ustugi aplikacjom rozproszonym dziatajacym w systemach konicowych.
Chcieliby$my, aby uslugi internetowe przekazywaly dowolng ilo$¢ danych miedzy
dwoma systemami natychmiast i bez utraty pakietow. Jednak sa to wygérowane ocze-
kiwania, niemozliwe do zrealizowania w praktyce. Sieci komputerowe zawsze maja
ograniczona przepustowos¢ (ilo§¢ danych, jaka mozna przesta¢ w ciggu sekundy) miedzy
dwoma systemami, dzialajg z opdZnieniem i tracg pakiety. Z jednej strony niefortunne
jest, ze prawa fizyki powoduja opoznienia i utrate danych, a takze ograniczajg przepu-
stowos$¢. Z drugiej strony z uwagi na wystepowanie tych probleméw w sieciach kom-
puterowych powstala fascynujaca dziedzina zwigzana z ich rozwigzywaniem. Obejmuje
ona tyle zagadnien, ze mozna po$wigci¢ im caly kurs na temat sieci komputerowych
i napisa¢ na ich temat setki doktoratow! W tym podrozdziale rozpoczynamy badanie
i omawianie opdznien, utraty pakietow oraz przepustowosci w sieciach komputerowych.
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1.4.1. Omdwienie opoznien w sieciach z przelaczaniem pakietéw

Jak wcze$niej wspomniano, pakiet jest najpierw wysylany przez host zrodltowy, a na-
stepnie przechodzi przez seri¢ routeréw i swoja podroz konczy, docierajac do hosta
docelowego. Po drodze pakiet jest transmitowany od jednego wezta (host lub router)
do kolejnego. W tym czasie po trafieniu do kazdego kolejnego wezta na pakiet ma wplyw
kilka typow opdznien. Do najwazniejszych z nich nalezy zaliczy¢ opdZnienie przetwa-
rzajacego wezla, kolejkowania, transmisji i propagacji. Razem wymienione opdznie-
nia tworza calkowite opdéznienie wezta. Wydajnosé¢ wielu aplikacji internetowych (na
przyktad wyszukiwarek, przegladarek, klientéw poczty elektronicznej, komunikato-
row, telefonii VoIP) jest w wysokim stopniu zalezna od opdznien w sieci. Aby dogleb-
nie zrozumie¢ przelaczanie pakietow i sieci komputerowe, trzeba pozna¢ nature tych
opoznien i ich istotna role.

Typy opdzinien

Opdznienia objasnijmy, korzystajac z rysunku 1.16. W trakcie pokonywania trasy od
jednego punktu (zrédtowego) do drugiego (docelowego) pakiet jest transmitowany
kolejno przez routery A i B. Naszym celem jest scharakteryzowanie opdznienia wezla
wystepujacego w routerze A. Warto zauwazy¢, ze router A posiada tacze wyjsciowe
prowadzace do routera B. Przed faczem znajduje si¢ kolejka (inaczej bufor). Gdy pakiet
wystany przez wezet dotrze do routera A, ten sprawdzi nagléwek pakietu, aby identy-
fikowac¢ dla niego odpowiednie tacze wyjsciowe i skierowa¢ go do niego. W omawia-
nym przykladzie taczem wyjsciowym pakietu jest tacze prowadzace do routera B. Pakiet
moze by¢ transmitowany laczem, tylko gdy w danej chwili nie przesyla ono zadnego
innego pakietu, a ponadto w kolejce nie ma pakietow. Jedli tacze akurat jest zajete lub
sg juz kolejkowane inne pakiety przeznaczone dla tego facza, nowy pakiet, ktéry ode-
brano, zostanie umieszczony w kolejce.

B
— ==
-—-._,_.;.—-——':- ey B
WY — <)
%1 KOpoznlenle propagacji

| Opdaéznienie Opoznlenle Opoéznienie transmisji
;"_':.f; przetwarzajacego kolejkowania
L____‘*-“—'—":’:-—ﬁ wezta (oczekiwanie na transmisje)

Rysunek 1.16. Opdznienie wezta wystepujace w routerze A

Opéinienie przetwarzajacego wezla

Czas wymagany do sprawdzenia nagtowka pakietu i stwierdzenia, gdzie nalezy go
skierowag, jest elementem opozZnienia przetwarzajacego wezla. Opdznienie to moze
tez uwzglednia¢ inne czynniki, takie jak czas niezbedny do sprawdzenia btedéw na
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poziomie bitdw, ktore wystapilty podczas przesytania bitéw pakietu od wezta nadawczego
do routera A. Opdznienie przetwarzajacego wezla w przypadku bardzo szybkich route-
réw jest okreslane w mikrosekundach lub mniejszych jednostkach czasu. Po przetwo-
rzeniu pakietu router umieszcza go w kolejce znajdujacej si¢ przed taczem prowadza-
cym do routera B (w rozdziale 4. szczegélowo wyjasniono zasady dzialania routera).

Opéznienie kolejkowania

Opoznienie kolejkowania dotyczy pakietu oczekujacego w kolejce na przestanie ta-
czem. Wielko$¢ opdznienia w przypadku okreslonego pakietu bedzie zalezata od licz-
by pakietéw wczesniej umieszczonych w kolejce i oczekujacych na transmisje przy
uzyciu facza. Jesli kolejka jest pusta i w danej chwili nie jest przesylany zaden inny pa-
kiet, opdznienie kolejkowania dla rozwazanego pakietu bedzie zerowe. Z kolei gdy ob-
cigzenie sieci jest duze i wiele innych pakietéw oczekuje na przestanie, opdznienie be-
dzie znaczne. Wkrétce okaze sie, ze liczba pakietéw, ktore moga sie znalez¢ w kolejce
przed odebranym pakietem, jest funkcjg natezenia i charakteru danych umieszcza-
nych w kolejce. W praktyce warto$¢ opdznienia kolejkowania moze by¢ wyrazona
w mikrosekundach lub milisekundach.

Opdzinienie transmisji

Zakladajac, ze pakiety sg transmitowane zgodnie z zasada ,,pierwszy na wejéciu, pierw-
szy na wyjsciu”, powszechnie wykorzystywang w sieciach z przelgczaniem pakietow,
rozwazany pakiet bedzie mogt by¢ przestany dopiero, gdy zostang wystane wszystkie
pakiety, ktére wczesniej odebrano. Okreslmy diugos¢ pakietu jako D bitéw, natomiast
szybko$é¢ tacza miedzy routerem A i B jako S bitow/s. Przyktadowo, w przypadku tacza
Ethernet 10 Mb/s S wyniesie 10 Mb/s. W przypadku acza Ethernet 100 Mb/s S = 100 Mb/s.
Opéinienie transmisji wynosi D/S. Opodznienie to okresla czas niezbedny do umiesz-
czenia (wystania) w laczu wszystkich bitow pakietu. W praktyce warto$¢ opdznienia
transmisji zwykle jest wyrazana w mikrosekundach lub milisekundach.

Opéznienie propagacji

Po umieszczeniu bitu w taczu trzeba go przesta¢ do routera B. Czas potrzebny na pro-
pagacje bitu z poczatku tacza do routera B wyznacza opodZnienie propagacji. Bit jest
przemieszczany z szybkoscia propagacji lacza. Zalezy ona od fizycznego no$nika
($wiattowdd, skretka miedziana itp.) tacza i zawiera si¢ w nastepujacym przedziale:

2-108m/s - 3-10%m/s

Szybkos¢ jest rowna lub troche mniejsza od predkosci $wiatta. Opodznienie propa-
gacji jest odlegloécig miedzy dwoma routerami podzielona przez szybko$¢ propagacji.
Oznacza to, ze opdznienie to okresla zaleznos¢ d/s, w ktdrej d jest dystansem miedzy
routerem A i B, natomiast s szybko$cig propagacji lacza. Gdy zakonczy sie propagacja
do routera B ostatniego bitu pakietu, wraz z wszystkimi wcze$niejszymi bitami zostanie
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zapisany w routerze B. Gdy to nastapi, router B bedzie kontynuowal proces, wykonu-
jac operacje przekazywania pakietu. W sieciach rozleglych opo6znienia propagacji sa
wyrazane w milisekundach.

Poréwnanie opdznien transmisji i propagacji

Nowicjusze w dziedzinie sieci komputerowych czasami majg problemy ze zrozumie-
niem rdznicy wystepujgcej miedzy opdznieniami transmisji i propagacji. Roznica jest
subtelna, ale istotna. Opdznienie transmisji okresla czas, jakiego router potrzebuje na
wystanie pakietu. Opoznienie to jest funkcja dtugosci pakietu i szybkosci transmisji facza.
Jednak nie ma nic wspdlnego z odlegloscia miedzy dwoma routerami. Z kolei opdz-
nienie propagacji jest czasem, jaki jest wymagany na propagacje bitu z jednego routera
do drugiego. OpdzZnienie jest funkcjg odlegtosci miedzy dwoma routerami. Jednak nie
ma zwigzku z dtugoscig pakietu lub szybkoscig transmisji tacza.

Analogia powinna rozwia¢ watpliwoéci dotyczace réznic miedzy opdznieniami
transmisji i propagacji. Wezmy pod uwage autostrade, na ktorej co 100 kilometrow
znajduje sie bramka (rysunek 1.17). Segmenty autostrady miedzy kolejnymi bramka-
mi mozna potraktowac jak tacza, natomiast bramki jak routery. Zatézmy, ze samo-
chody przemieszczajg si¢ (propaguja) po autostradzie z predkoscig 100 km/h (oznacza
to, Ze po minigciu bramki pojazd natychmiast przyspieszy do predkosci 100 km/h
i utrzyma jg do kolejnej bramki). Przyjmijmy, Ze autostrada przemieszcza si¢ karawa-
na ztozona z 10 samochoddw jadgcych w okreslonej niezmiennej kolejnosci. Kazdy
pojazd mozna potraktowa¢ jak bit, natomiast karawane jak pakiet. Ponadto zalézmy,
ze kazda bramka w ciggu 12 sekund obstuguje (transmituje) jeden samochdd. Ponie-
waz jest pdzna pora, samochody tworzace karawane sa jedynymi znajdujacymi si¢ na
autostradzie. Przyjmijmy jeszcze, ze gdy pierwszy pojazd grupy dotrze do bramki, po-
czeka przy niej do momentu, az pozostale 9 samochoddw ustawi si¢ za nim (w zwiaz-
ku z tym przed ruszeniem w dalsza droge cata karawana musi by¢ pomieszczona przy
bramce). Czas potrzebny na przepuszczenie przez bramke calej karawany wynosi
(10 samochoddéw)/(5 pojazdéw na minute) = 2 minuty. Czas ten mozna przyréwnac
do opéznienia transmisji wystepujacego w routerze. Czas potrzebny na przemieszczenie
sie samochodu od wylotu jednej bramki do kolejnej bramki wynosi 100 km/(100 km/h)
= 1 godzina. Czas ten odpowiada opdznieniu propagacji. A zatem czas, jaki uptywa od
momentu zgromadzenia calej karawany przy wlocie bramki do chwili znalezienia sie
pojazdow przy wlocie kolejnej bramki, jest sumg opodznienia transmisji i propagacji.
W omawianym przykladzie czas ten wyniesie 62 minuty.

p— «——100km —»| | |[¢—100km —--

E016s - + EO—Lo® S0-—108 =)

L

Karawana skladajqca sie Bramka Bramka
z 10 samochodéw

Rysunek 1.17. Analogia do karawany samochodéw
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Rozwinmy bardziej przytoczona analogie. Co by sie stalo, gdyby czas obstugi ka-
rawany przez bramke byt dtuzszy niz czas pokonania przez samochoéd dystansu dziela-
cego dwie bramki? Dla przyktadu zatdzmy, ze teraz pojazdy jada z predkoscig 1000 km/h,
natomiast bramka obstuguje samochody z szybkoscig jednego na minute. W tym przy-
padku opdznienie zwigzane z przejechaniem odcinka miedzy dwoma bramkami wy-
niesie 6 minut, natomiast czas obstugi karawany 10 minut. Pierwsze samochody kara-
wany pojawig si¢ przy drugiej bramce, zanim ostatnie jej pojazdy ming pierwsza bramke.
Taka sytuacja wystepuje rowniez w sieciach z przelaczaniem pakietow. Pierwsze bity
pakietu moga zosta¢ odebrane przez router, gdy wiele z pozostatych bitow w dalszym
ciagu oczekuje na wyslane przez poprzedni router.

Jesli obraz jest wart tysigca stow, animacja musi by¢ warta miliona. W poswieconej
ksigzce witrynie znajduje sie¢ interaktywna animacja dobrze ilustrujaca opdznienia
transmisji i propagacji. Ta animacja pozwala tez poréwna¢ oba typy opéznienia. Goraco
zachgcamy Czytelnikéw do uruchomienia tej animacji. Ponadto w [Smith 2009] w bar-
dzo przystepny sposob opisano opdznienie propagacji, kolejkowania i transmisji.

Jesli opdznienia przetwarzajacego wezla, kolejkowania, transmisji i propagacji ozna-
czy si¢ odpowiednio symbolami Oprsets Okolejis Otrans 1 Oprop, Catkowite opodZnienie wezla
okresli nastepujace rownanie:

Owez = 0przet+0kolejk+Otrans+0prop

Udzial poszczegdlnych opdznien moze si¢ bardzo znaczaco réznié. Przyktadowo,
opoznienie 0prop moze by¢ nieznaczne (kilka mikrosekund) w przypadku tacza popro-
wadzonego miedzy dwoma routerami znajdujgcymi sie na tym samym kampusie uni-
wersyteckim. Jednak to samo opo6znienie bedzie mialo warto$¢ setek milisekund, gdy
dwa routery bedg ze sobg polaczone przy uzyciu lacza obstugiwanego przez satelite
geostacjonarnego. W efekcie opdznienie to moze odgrywaé¢ dominujaca role w réw-
naniu okre$lajacym warto$¢ opdznienia oy,. Podobnie opoéznienie 0gans moze by¢ nie-
znaczne, ale tez doé¢ istotne. Wktad wnoszony przez to opdznienie zwykle jest pomi-
jalny w przypadku szybkosci transmisji rzedu 10 Mb/s i wyzszych (dotyczy to na
przyktad sieci lokalnych). Jednak warto$¢ opdznienia oirans moze wynies¢ setki milise-
kund, gdy za posrednictwem wolnego lacza obstugiwanego przez modem telefoniczny
przesyla sie duze pakiety internetowe. Cho¢ opoznienie opre jest czesto nieznaczne, ma
duzy wplyw na maksymalng przepustowo$¢ routera, ktora jest najwicksza szybkoscia,
z jaka urzadzenie to moze przekazywac pakiety.

1.4.2. Opdznienie kolejkowania i utrata pakietow

Najbardziej skomplikowanym i interesujacym sktadnikiem opdznienia wezta jest opdz-
nienie kolejkowania owleji. W rzeczywistosci opdznienie kolejkowania wystepujace
w sieci komputerowej jest tak wazne i ciekawe, ze po$wiecono mu tysigce artykutow
i wiele ksigzek [Bertsekas 1991; Daigle 1991; Kleinrock 1975, 1976; Ross 1995]. W tym
miejscu dokonamy jedynie bardzo ogélnego omdwienia op6znienia kolejkowania.
Bardziej zainteresowani tym zagadnieniem moga sprawdzi¢ kilka ksigzek, a ostatecznie

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/sieu7v
https://helion.pl/rt/sieu7v

1.4. OPOZNIENIE, UTRATA PAKIETOW | PRZEPUSTOWOSC 65

nawet napisa¢ prace doktorska na ten temat! W przeciwienistwie do pozostatych trzech
opdznien (Oprzet, Otrans 1 Oprop) OpOZnienie kolejkowania moze by¢ inne dla kazdego pa-
kietu. Jesli na przyklad jednoczesnie w pustej kolejce pojawi si¢ 10 pakietow, te, ktore
beda transmitowane w pierwszej kolejnosci, nie doswiadczg Zadnego opdznienia. Z kolei
w przypadku pakietu wystanego jako ostatni opéznienie kolejkowania bedzie stosun-
kowo duze (wynika to z faktu czekania pakietu na przestanie pozostatych dziewieciu).
A zatem opisujac opdznienie kolejkowania, zwykle korzysta si¢ ze wskaznikow staty-
stycznych, takich jak $rednie opdznienie, wariancja opdznienia i prawdopodobienistwo
tego, ze opoznienie przekroczy okreslong wartos¢.

Kiedy opdznienie kolejkowania jest duze, a kiedy nieznaczne? Odpowiedz na to
pytanie zalezy od szybkosci, z jakg dane sg umieszczane w kolejce, szybko$ci transmisji
tacza i sposobu odbierania danych (chodzi o to, czy pojawiaja si¢ w kolejce cyklicznie
czy impulsowo). Aby troche bardziej to przyblizy¢, literg a oznaczmy $rednig szybkosé
(wyrazong w pakietach na sekunde), z jaka pakiety pojawiaja sie w kolejce. Jak pa-
mietamy, S jest szybkoscia transmisji (w bitach/s), z jaka bity sa pobierane z kolejki.
Dla uproszczenia zatézmy, ze wszystkie pakiety skladaja si¢ z D bitow. W zwigzku
z tym $rednia szybko$¢, z jaka bity beda umieszczane w kolejce, wyniesie Da bitéw/s.
Przyjmijmy jeszcze, ze kolejka jest bardzo duza, na tyle, ze w zasadzie moze pomiesci¢
nieskonczong liczbe bitéw. Wspdlczynnik Da/S nazywany natezeniem ruchu czgsto
odgrywa istotng role w szacowaniu zakresu opdznienia kolejkowania. Jesli Da/S > 1,
$rednia szybkos¢, z jaka bity pojawiaja si¢ w kolejce, przekracza szybkos¢ pobierania
z niej bitdw. W takiej niekorzystnej sytuacji kolejka bedzie miata tendencje do powigk-
szania si¢ bez ograniczen i opoznienie kolejkowania bedzie zblizalo sie do nieskonczo-
nosci! W zwigzku z tym jedna z podstawowych zasad obowigzujacych w przypadku in-
zynierii ruchu sieciowego brzmi: ,,System nalezy tak projektowac, aby natezenie ruchu
nie przekroczyto wartosci 1”.

Rozwazmy teraz sytuacje, gdy Da/S < 1. W tym przypadku charakterystyka ruchu
wejsciowego ma wplyw na opdznienie kolejkowania. Jesli na przyklad pakiety sg od-
bierane cyklicznie, czyli co D/S sekund pojawia sie jeden pakiet, kazdy z nich bedzie
umieszczany w pustej kolejce, dzigki czemu nie wystapi opdznienie kolejkowania.
Z kolei gdy pakiety sa odbierane w sposéb okresowy, ale tez impulsowy, moze pojawi¢
sie $rednie opdznienie o znacznej wartosci. Dla przykladu zalézmy, ze co (D/S)N se-
kund jednoczeénie odbieranych jest N pakietow. Pierwszy transmitowany pakiet nie
posiada zadnego opdznienia kolejkowania. Drugi przesytany pakiet ma opéznienie
wynoszace D/S sekund. Méwiac bardziej ogdlniej, z n-tym transmitowanym pakietem
jest zwiazane opoznienie kolejkowania réwne (n-1)D/S sekund. W ramach ¢wiczenia
Czytelnikowi pozostawiamy obliczenie dla przytoczonego przyktadu sredniego opdz-
nienia kolejkowania.

Powyzsze dwa przyklady dotyczace okresowego odbierania danych sa troche aka-
demickie. Zwykle proces umieszczania bitow w kolejce ma przebieg losowy. Oznacza to,
ze bity nie sa odbierane wedlug zadnego schematu i pakiety pojawiajg si¢ w przypad-
kowych odstepach czasu. W tym bardziej realistycznym wariancie zalezno$¢ Da/S zwykle
nie jest wystarczajaca do pelnego scharakteryzowania statystyk dotyczacych opéznienia.
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Niemniej jednak zalezno$¢ jest pomocna w zrozumieniu zakresu oddzialywania opdz-
nienia kolejkowania. W szczegdlnosci wtedy, gdy natezenie ruchu jest bliskie zeru,
w kolejce pojawia si¢ niewiele pakietow i jest miedzy nimi duzy odstep. Ponadto mato
prawdopodobne jest, ze odebrany pakiet napotka w kolejce na inny pakiet. A zatem
$rednie opoznienie kolejkowania bedzie niemal zerowe. Z kolei jesli natezenie ruchu
jest zblizone do wartosci 1, wystapia okresy, w ktérych szybkos¢ pojawiania sie bitow
przekroczy mozliwosci transmisyjne (na skutek impulsowego charakteru odbierania
danych), co w efekcie spowoduje utworzenie kolejki. W miare zblizania sie wartosci
natezenia ruchu do 1 $rednia dtugo$¢ kolejki bedzie coraz wigksza. Na rysunku 1.18
przedstawiono zalezno$¢ $redniego opdznienia kolejkowania od nat¢zenia ruchu.

A |

|

Srednie opéZnienie kolejkowania

|
I
|
I
|
I
|
I
|
I
|
I
|
I
|
I
|
I
|
I
|
1

La/R

Rysunek 1.18. Zaleznos¢ sredniego opdznienia kolejkowania od natezenia ruchu

Wazng kwestg uwidoczniong na rysunku 1.18 jest to, ze wraz ze zblizaniem si¢ wartosci
natezenia ruchu do 1 szybko zwigksza sie srednie opdznienie kolejkowania. Niewielki
procentowy wzrost natezenia powoduje znacznie wiekszy procentowy wzrost warto$ci
opodznienia. By¢ moze z takim zjawiskiem miato si¢ do czynienia na autostradzie. Jesli
regularnie jezdzi si¢ droga, ktora zazwyczaj jest zattoczona, oznacza to, ze w jej przy-
padku warto$¢ natezenia ruchu jest bliska 1. Jesli jakie$ zdarzenie spowoduje nawet
jeszcze wigkszy ruch na drodze niz zwykle, opéZnienia mogg by¢ ogromne.

Aby dobrze zrozumiec, czego dotycza opdznienia kolejkowania, warto odwiedzi¢
pos$wigcong ksigzce witryne. Znajduje si¢ w niej interaktywny aplet Java ilustrujacy
kolejki. Po ustawieniu cze¢stotliwosci przesylania pakietéw na wysokim poziomie
(tak aby natezenie ruchu przekraczalo 1) mozna zauwazy¢, ze z czasem kolejka zaczy-
na si¢ wydluzac.

Utrata pakietéw

W powyzszej analizie zatozylismy, Ze kolejka jest w stanie przechowywa¢ nieskoniczona
liczbe pakietéw. W rzeczywistosci kolejka zlokalizowana przed taczem posiada ograni-
czong pojemno$¢, ktéra w znacznym stopniu zalezy od konstrukeji przetacznika i jego
ceny. Poniewaz pojemnos¢ kolejki jest ograniczona, tak naprawde przy zblizaniu sie
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wartoéci natezenia ruchu do 1 opdznienia pakietéw nie zmierzaja do nieskoficzonosci.
Moze si¢ okazaé, ze po odebraniu pakietu kolejka bedzie juz pelna. Gdy nie bedzie
mozliwe przechowanie pakietu, router odrzuci go, co jest rOwnoznaczne z utratg pa-
kietu. Aplet Java ilustrujacy kolejki pozwala zaobserwowa¢ takze ich przepetnienie.
Zjawisko to wystapi, jesli natezenie ruchu przekroczy 1.

Z punktu widzenia systemu koncowego wyglada to tak, jakby pakiet zostal prze-
stany do rdzenia sieci, lecz nigdy nie dotart do miejsca przeznaczenia. Liczba utraco-
nych pakietéw zwigksza si¢ wraz ze wzrostem natezenia ruchu. A zatem wydajno$¢
wezla jest czesto okreslana nie tylko w kategoriach opodznienia, ale tez pod wzgledem
prawdopodobienstwa utraty pakietu. W kolejnych rozdziatach Czytelnik dowie sie,
ze utracony pakiet moze by¢ ponownie przestany miedzy poszczegdlnymi weztami, co
gwarantuje przestanie wszystkich danych od punktu zrédtowego do docelowego.

1.4.3. Opdznienie miedzywezlowe

Do tego momentu skoncentrowali$émy sie na opdznieniu wezta wystepujacego w poje-
dynczym routerze. W ramach podsumowania pobieznie przyjrzymy si¢ opdznieniu
miedzy weztem zrodtowym i docelowym. Aby przyblizy¢ to zagadnienie, zalézmy, ze
miedzy Zrédlowym i docelowym hostem znajduje si¢ N-1 routeréw. Przyjmijmy réw-
niez, Ze sie nie jest przeciazona (opoznienia kolejkowania s pomijalne), opdznienie
kazdego przetwarzajacego routera i Zrédlowego hosta wynosi opre, szybko$¢ wysyta-
nia danych przez routery i zrodtowy host jest rdwna S bitéw/s, natomiast opdznienie
propagacji dla kazdego tacza ma warto$¢ oprep. Po zsumowaniu opdznien wezla uzyska
sie opdznienie miedzywezlowe wyrazone nastepujacy zaleznoscia:

Owez-wez = N( Oprzett 0trans+0pr0p) (12)

W réwnaniu oy = D/S, gdzie D jest diugoscig pakietu. Zauwaz, ze wzor 1.2 to
uogoélnienie wzoru 1.1, nieuwzgledniajacego opdznienia przetwarzania i opdznienia
propagacji. Czytelnikowi pozostawiamy uogdlnienie powyzszego réwnania pod katem
réznorodnych opdznien wystepujacych w wezlach i istnienia w kazdym z nich $redniego
opdznienia kolejkowania.

Traceroute

Aby od strony praktycznej przedstawi¢ opdznienie wystepujace w sieci komputerowej,
skorzystamy z programu diagnostycznego Traceroute. Jest to proste narzedzie, ktore
mozna uruchomi¢ na dowolnym komputerze podlagczonym do internetu. Gdy uzyt-
kownik zidentyfikuje docelowy host, program uaktywniony na zrédtowym kompu-
terze wysle w jego kierunku wiele specjalnych pakietow. W trakcie zmierzania do do-
celowego hosta pakiety przechodza przez seri¢ routeréw. Gdy router odbierze jeden
z takich pakietow, do zrédlowego hosta odesle krétki komunikat zawierajacy nazwe
i adres routera.
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Zatozmy, ze miedzy zrodtowym i docelowym hostem znajduje sie N-1 routerdw.
Zrédtowy host wysle do sieci N specjalnych pakietéw, z ktérych kazdy posiada adres
hosta docelowego. Pakiety te s3 ponumerowane od 1 do N (pierwszy pakiet ma numer
1, natomiast ostatni N). Gdy n-ty router odbierze n-ty pakiet o numerze n, nie przeka-
ze go w kierunku jego miejsca przeznaczenia, lecz wysle komunikat do zZrédlowego
hosta. Po odebraniu n-tego pakietu docelowy host réwniez przesle komunikat zZro-
dtowemu hostowi. Zrédtowy host rejestruje czas, jaki uplynie od chwili wystania pa-
kietu do momentu otrzymania powigzanego z nim komunikatu zwrotnego. Ponadto
host zapisuje nazwe i adres routera lub docelowego hosta, ktéry zwrocil komunikat.
W ten sposéb zrodlowy host moze odtworzy¢ trase¢ pokonana przez pakiety transmi-
towane z miejsca zrédlowego do docelowego. Poza tym zréddlowy host jest w stanie
okresli¢ opdznienia catkowitej trasy generowane przez posredniczace routery. Program
Traceroute trzykrotnie wykonuje wyzej opisany proces. Oznacza to, ze zrédlowy host
wysyta do docelowego 3 # N pakietow. Narzedzie zostalo szczegélowo omoéwiono w do-
kumencie RFC 1393.

Przedstawimy teraz przyklad wynikéw zwrdéconych przez program Traceroute.
W tym przypadku trasa wiodta od Zrédlowego hosta gaia.cs.umass.edu (zlokalizowany
na uniwersytecie w Massachusetts) do hosta cis.poly.edu (znajduje sie na politechnice
w Brooklynie). Wynik ma postaé szeéciu kolumn. W pierwszej jest podana wyzej opisa-
na warto$¢ n okreslajaca liczbe routeréw znajdujacych si¢ na trasie pakietow. W drugiej
kolumnie jest widoczna nazwa routera. W trzeciej kolumnie jest wstawiony adres routera
(w formacie xxx.xxx.xxx.xxx), natomiast w trzech ostatnich opdznienia trasy dla trzech
prob. Jesli zrodtowy host od dowolnego routera otrzyma mniej niz trzy komunikaty
(na skutek utraty pakietu w sieci), program Traceroute umiesci znak gwiazdki tuz za
numerem routera i nie poda dla niego trzech wartosci opdéznien calkowitej trasy.
cs-gw (128.119.240.254) 1.009 ms 0.899 ms 0.993 ms
128.119.3.154 (128.119.3.154) 0.931 ms 0.441 ms 0.651 ms
borderd-rt-gi-1-3.gw.umass.edu (128.119.2.194) 1.032 ms 0.484 ms 0.451 ms
acrl-ge-2-1-0.Boston.cw.net (208.172.51.129) 10.006 ms 8.150 ms 8.460 ms
agri-loopback.NewYork.cw.net (206.24.194.104) 12.272 ms 14.344 ms 13.267 ms
acr2-loopback.NewYork.cw.net (206.24.194.62) 13.225 ms 12.292 ms 12.148 ms
posl0-2.core2.NewYorkl.Level3.net (209.244.160.133) 12.218 ms 11.823 ms
>11.793 ms
8 gige9-1-52.hsipaccessl.NewYorkl.Level3.net (64.159.17.39) 13.081 ms

>11.556 ms 13.297 ms

9 p0-0.polyu.bbnplanet.net (4.25.109.122) 12.716 ms 13.052 ms 12.786 ms
10 cis.poly.edu (128.238.32.126) 14.080 ms 13.035 ms 12.082 ms

~N OOVl EWwW

W powyzszym wyniku znajduje si¢ dziewig¢ routeréw zlokalizowanych miedzy
hostem Zrédlowym i docelowym. Wszystkie routery posiadajg adres, natomiast czesé
z nich nazwe. Przyktadowo, nazwg routera 3. jest borderld-rt-gi-1-3.gw.umass.edu,
a jego adresem 128.119.2.194. Po przyjrzeniu si¢ wynikom podanym dla tego routera
stwierdzi sie, ze pierwsze z trzech opdznien catkowitej trasy zwigzanych z przestaniem
pakietu miedzy Zrédtowym hostem i routerem wynosi 1,03 ms. Pozostale dwa opdznienia
majg wartosci 0,48 i 0,45 ms. Wiszystkie trzy opdznienia catkowitej trasy uwzgledniaja
wszystkie wecze$niej omdwione opoznienia, takie jak opdznienia transmisji, propagacji,
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przetwarzania przez router i kolejkowania. Poniewaz opo6znienie kolejkowania zmie-
nia si¢ w czasie, opoznienie calkowitej trasy pakietu n wystanego do routera n w rze-
czywisto$ci moze by¢ wieksze od opdznienia catkowitej trasy pakietu n+1 przestanego
do routera n+1. W powyzszym wyniku nalezy zauwazy¢, ze w przypadku routera 6.
opoznienia okazujg si¢ by¢ wieksze od opdznien routera 7.

Czy Czytelnik chciatby sam wyprobowaé program Traceroute? Gorgco namawiamy
do odwiedzenia strony internetowej (http://www.traceroute.org/), na ktdrej zamiesz-
czono interfejs udostepniajacy rozbudowana liste Zrodet umozliwiajacych $ledzenie
trasy pokonywanej przez pakiety. Po wybraniu zrédta podaje si¢ nazwe dowolnego
hosta docelowego. Program Traceroute zajmie si¢ calg reszta. Dostepnych jest wiele
bezptatnych aplikacji petniacych funkcje graficznego interfejsu dla tego programu.
Jednym z naszych ulubionych jest PingPlotter [PingPlotter 2016].

Opdznienia zwigzane z systemami koncowymi, aplikacjami i inne

Oproécz opdznien zwigzanych z przetwarzaniem, transmisja i propagacja wystepuja tez
dodatkowe opo6znienia w systemach koncowych. System koncowy przesytajacy pakiet
do wspdlnego nosnika (na przyktad w sieciach Wi-Fi lub z uzyciem modemu kablo-
wego) moze celowo opdznia¢ transmisje z uwagi na protokdt wspotuzytkowania no-
$nika z innymi systemami (takie protokoly omawiamy szczegélowo w rozdziale 6.).
Inne wazne opdznienie zwigzane jest z tworzeniem pakietow na potrzeby danego no-
$nika i wystepuje w aplikacjach VoIP. W systemach VoIP po stronie nadawcy trzeba
zapelni¢ pakiet zakodowanym, cyfrowym zapisem mowy. Dopiero potem mozna wy-
sta¢ dane do internetu. Czas potrzebny na zapetnienie pakietu — opdznienie zwiazane
z tworzeniem pakietow — moze by¢ dlugi i wpltywaé na postrzegang przez uzytkow-
nika jakos¢ pofaczenia w systemie VoIP. To zagadnienie rozwijamy w jednym z ¢wiczen
w koncowej czesci rozdziatu.

1.4.4. Przepustowos$¢ w sieciach komputerowych

Obok opodznienia i utraty pakietéw nastepna kluczowsg miara wydajnosci sieci kom-
puterowych jest przepustowo$¢ miedzy wezlami koncowymi. Aby zdefiniowa¢ prze-
pustowos¢, zatozmy, ze w sieci komputerowej z hosta A do hosta B przesylany jest duzy
plik. Moze to by¢ na przykltad dlugi film wideo przekazywany miedzy weztami w sys-
temie wymiany plikéw P2P. Przepustowos¢ chwilowa w kazdym momencie to szyb-
ko$¢ (w bitach na sekunde) pobierania danych przez host B. Wiele aplikacji, w tym
liczne systemy wymiany plikéw P2P, wyswietlaja w interfejsie uzytkownika przepu-
stowos¢ chwilowg w czasie pobierania danych — Czytelnik prawdopodobnie juz to
zaobserwowal! Jesli plik sktada sie z F bitdw, a ich pobranie zajmuje hostowi B T se-
kund, przepustowos¢ $rednia transferu wyniesie F/T b/s. W niektorych aplikacjach,
na przyklad w obszarze telefonii internetowej, pozadane jest niskie opdznienie i utrzy-
manie przepustowosci chwilowej powyzej okreslonego progu (na przyktad ponad 24 kb/s
przy internetowych potaczeniach telefonicznych i ponad 256 kb/s przy przekazywaniu

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/sieu7v
https://helion.pl/rt/sieu7v

70 ROZDZIAL 1. e SIECI KOMPUTEROWE | INTERNET

nagran wideo w czasie rzeczywistym). W innych programach, na przyktad stuzacych
do transferu plikdw, opdznienie nie jest krytyczne, natomiast korzystne jest osiagniecie
jak najwyzszej przepustowosci.

Aby lepiej wyjasni¢ to wazne zagadnienie, jakim jest przepustowo$¢, postuzymy sie
kilkoma przyktadami. Rysunek 1.19(a) przedstawia dwa systemy koncowe (serwer
i klient) pofaczone dwoma laczami komunikacyjnymi i routerem. Zastanéwmy si¢ nad
przepustowoscig przy transferze pliku z serwera do klienta. Przyjmijmy, ze szybkoé¢
polaczenia miedzy routerem i serwerem wynosi R;, a szybko$¢ polaczenia miedzy ro-
uterem i klientem — R.. Zal6zmy, Ze jedyne bity przesylane w calej sieci to te przeka-
zywane z serwera do klienta. Jaka jest przepustowos¢ na trasie serwer — klient w tych
idealnych warunkach? Aby odpowiedzie¢ na to pytanie, wyobrazmy sobie, Ze bity to
ciecz, a acza komunikacyjne to rury. Serwer oczywiscie nie moze ,,pompowac” bitéw
przez polaczenie z szybkoscig wieksza niz R; b/s, a router nie moze przekazywa¢ danych
szybciej niz z predkoscia R. b/s. Jesli Ry < R, bity ,,pompowane” przez serwer ,,prze-
plyna” przez router i dotra do klienta z szybkoscig R, b/s, co oznacza przepustowos¢
na tym samym poziomie. Natomiast jezeli R, > R,, router nie bedzie moégt przekazywac
bitow tak szybko, jak je odbiera. Wtedy bity opuszcza router z szybkoscig wynoszacg
tylko R, co oznacza, ze przepustowos$¢ miedzy weztami wyniesie takze R.. Warto za-
uwazyé, ze jesli bity beda dociera¢ do routera z szybkoscig R, a opuszczaé go w tempie
R,, liczba bajtow w routerze oczekujacych na przestanie do klienta bedzie ciagle rosla,
co jest wysoce niepozadane! Dlatego w tej prostej, dwupotaczeniowej sieci przepustowos¢
wynosi min{R,, R}, czyli jest rowna szybkosci transmisji lacza stanowiacego waskie gardlo.
Po okresleniu przepustowosci mozna oszacowac czas potrzebny na przestanie duzego pliku
o Fbitach z serwera do klienta — F/min{R,, R.}. Przedstawmy teraz konkretny przyktad.
Zalézmy, ze uzytkownik pobiera plik MP3 o wielkosci F = 32 milionéw bitow, szybkos¢
transmisji dla serwera wynosi R; = 2 Mb/s, a polaczenie dostepowe dziata z predkoscig
R.=1Mb/s. Czas potrzebny na przestanie tego pliku wynosi 32 sekundy. Oczywiscie ta-
kie obliczenia przepustowosci i czasu transferu to tylko przyblizone szacunki, poniewaz
nie uwzglednilismy w nich wielkosci pakietow ani kwestii zwigzanych z protokotem.

| 1 ¢ - - ~ P -

iy

\] | “ o —
Serwer Klient
4a.
Sefwer Klient
b.

Rysunek 1.19. Przepustowosc¢ przy transferze pliku z serwera do klienta
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Rysunek 1.19(b) przedstawia sie¢ o N faczach miedzy serwerem i klientem. Szyb-
kos¢ transmisji dla tych faczy wynosi Ry, R,, ..., Ry. Po zastosowaniu tego samego toku
rozumowania, co w przypadku sieci dwupotaczeniowej, mozna ustali¢, ze przepusto-
wos¢ przy transferze pliku z serwera do klienta wyniesie min{Ry, R,, ..., Ry}. Takze tu
jest to szybko$¢ transmisji dla tacza bedacego waskim gardlem na drodze miedzy ser-
werem i klientem.

Zastanowmy sie teraz nad nastepnym przykladem zwigzanym ze wspolczesnym
internetem. Rysunek 1.20(a) przedstawia dwa systemy koncowe (serwer i klient) podta-
czone do sieci komputerowej. Jaka bedzie przepustowos$¢ przy transferze pliku z ser-
wera do klienta? Serwer jest polaczony z siecig laczem dostepowym o szybkosci R,
a tacze dostepowe klienta dziala z predkoscia R.. Zalézmy, ze wszystkie facza w rdze-
niu sieci komunikacyjnej zapewniajg bardzo wysoka szybko$¢ transferu, znacznie po-
wyzej poziomu R; i R.. Rzeczywiscie, obecnie w rdzeniu internetu dostepny jest zapas
szybkich laczy, dlatego przecigzenia zdarzaja sie rzadko. Przyjmijmy tez, ze jedyne
bity przesytane w calej sieci to te przekazywane z serwera do klienta. Poniewaz rdzen
sieci komputerowej w tym przykltadzie przypomina szeroka rure, szybkos¢ przeptywu
danych z lokalizacji Zrédlowej do docelowej to ponownie minimum z wartoéci R i R,
a wiec przepustowo$¢ = min{R,, R.}. Dlatego czynnikiem ograniczajacym przepusto-
wos¢ we wspolczesnym internecie jest zwykle sie¢ dostepowa.

Serwer 10 serwerow
L' a |«
o T =

Waskie gardto”
-— —lacze
0 przepustowosci R

Rc- ;{F’ k’ly

E E-B

KI:-:; ::Inléw -
a. b.

Rysunek 1.20. Przepustowos¢ miedzy weztami — (a) klient pobiera plik z serwera;
(b) 10 klientéw pobiera dane z 10 serweréw
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Oto ostatni przyklad. Przyjrzyjmy si¢ rysunkowi 1.20(b). Widnieje na nim 10 ser-
werdw i 10 klientéw polaczonych z rdzeniem sieci komputerowej. W tym przykladzie
jednoczesnie trwa 10 operacji pobierania danych w 10 parach klient-serwer. Zat6zmy,
ze w danym momencie ruch generuja tylko te elementy. Na rysunku wida¢, ze w rdze-
niu znajduje si¢ facze uzywane przy wszystkich 10 operacjach pobierania. Szybkos¢ te-
go facza to S. Przyjmijmy, ze tacza dostepowe wszystkich serwerdw dzialajg z szybko-
$cig S, facza dostgpowe wszystkich klientéw majg predkos¢ S, a szybkos¢ transmisji
wszystkich pozostalych taczy w rdzeniu (oprocz wspolnego tacza o predkosci S)
znacznie przekracza wartosci S, Sc i S. Jaka bedzie przepustowos¢ operacji pobierania?
Oczywiste jest, ze jesli szybkos¢ S wspdlnego tacza jest wysoka, na przyktad stukrotnie
przekracza predkosci S i S, to przepustowo$¢ ponownie wyniesie min{S,, Sc}. Co sie
jednak stanie, jesli wspolne tacze dziata z szybko$cig poréwnywalng do S i S.? Jaka
wtedy bedzie przepustowo$¢? Przyjrzyjmy si¢ konkretnemu przyktadowi. Zalézmy, ze
Ss=2Mb/s, Sc =1 Mb/s, S =5 Mb/s, a szybko$¢ transmisji wspolnego tacza jest rowno
rozdzielona miedzy 10 operacji pobierania. Wtedy waskim gardlem dla kazdej z tych
operacji nie bedzie sie¢ dostepowa, ale wspolne facze w rdzeniu, ktére zapewnia po-
szczegbdlnym parom przepustowos$¢ na poziomie tylko 500 kb/s. Dlatego przepusto-
wos¢ miedzy weztami dla kazdej operacji pobierania jest obnizona do 500 kb/s.

Przyklady przedstawione na rysunkach 1.19 i 1.20(a) pokazuja, Ze przepustowosé
zalezy od szybko$ci transmisji faczy, ktorymi przesylane sa dane. Zobaczyli$my, ze
kiedy nie ma innego ruchu, mozna w przyblizeniu przyjacé, iz przepustowo$¢ to mini-
malna szybko$¢ transmisji na $ciezce miedzy lokalizacja zrédtows i docelowa. Przykiad
zilustrowany na rysunku 1.20(b) pokazuje, ze ogélnie przepustowos¢ zalezy nie tylko
od szybkosci transmisji faczy na Sciezce, ale tez od konkurencyjnego ruchu. Lacze o wy-
sokiej szybko$ci moze by¢ waskim gardiem w procesie transferu pliku, jesli przekazuje
takze duze iloéci innych danych. Przepustowosci w sieciach komputerowych przyj-
rzymy sie blizej w ¢wiczeniach i w nastepnych rozdziatach.

1.5. Warstwy protokoléw i modele ich ustug

Z naszej dotychczasowej analizy wynika, Ze internet jest wyjgtkowo zlozonym systemem.
Przekonali$my sie, ze internet sktada sie z licznych elementow, takich jak wiele aplika-
¢ji i protokotow, réznego typu systemy koncowe i potaczenia miedzy nimi, przetacz-
niki pakietow i roznorodne odmiany no$nikéw taczy. Biorgc pod uwage te ztozono$¢,
czy istnieje jakakolwiek szansa na zorganizowanie architektury sieci lub przynajmniej
na jej omowienie? Na szczes$cie odpowiedz na obie czeéci pytania jest twierdzaca.

1.5.1. Architektura warstwowa

Zanim podejmiemy sie proby uporzadkowania przemyslen dotyczacych architektury
internetu, przeanalizujmy analogie ze $wiata ludzi. W rzeczywistoéci nieustannie
w codziennym zyciu mamy do czynienia ze zlozonymi systemami. Wyobrazmy sobie,
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ze na przyklad kto$ poprosi nas o opisanie systemu linii lotniczych. W jaki sposéb
okresliloby sie strukture charakteryzujaca tak skomplikowany twor zlozony z agentow
obstugujacych bilety, kontroleréw bagazu, personelu bramek, pilotéow, samolotow,
wiezy kontroli ruchu i systemu obstugujacego w skali globalnej trasy lotu samolotow?
Jeden ze sposobow moze polegaé na opisaniu serii dziatan podejmowanych samemu
lub przez innych, gdy zamierza si¢ polecie¢ samolotem. W tym celu kupuje si¢ bilet,
oddaje bagaz do kontroli, udaje do bramki i ostatecznie wchodzi na poktad samolotu.
Samolot startuje i jest kierowany do docelowego lotniska. Po wyladowaniu pasazer
przemieszcza si¢ do bramki i odbiera bagaz. Jesli podroz nie byta dla nas zadowalajaca,
agentowi obstugujacemu bilety zglasza sie zazalenie (nic nie zatatwiajac). Zostalo to
zilustrowane na rysunku 1.21.

Agent obstugujacy sprzedaz Agent obstuguijacy sprzedaz
biletow (zakup) biletow (zazalenie)
Bagaz (kontrola) Bagaz (odbior)

Bramka (wejscie na poktad) Bramka (wyjscie z samolotu)
Start samolotu Ladowanie samolotu
Lot samolotem Lot samolotem

Lot samolotem
Rysunek 1.21. Dziatania podejmowane, gdy planuje sie polecie¢ samolotem

Juz mozna zauwazy¢, wystepuja pewne analogie z sieciag komputerowa. Pasazer jest
przewozony samolotem z miejsca poczatkowego do docelowego. Pakiet jest przesyla-
ny z hosta zrédlowego do docelowego za posrednictwem internetu. Jednak nie do
konca chodzi tu o taka analogie. Na rysunku 1.21 szukamy pewnej struktury. Przygla-
dajac si¢ mu, zauwazymy, ze na obu koncach strzatki znajduje si¢ obstuga biletow.
Z obu stron widoczny jest tez punkt obstugi bagazu pasazeréw posiadajgcych bilet
i bramki, do ktorych podchodza osoby majace bilet i bedace juz po kontroli bagazu.
Pasazerowie, ktorzy znajda si¢ za bramka (posiadajacy bilet i sprawdzony bagaz oraz
majacy za sobg kontrole przy bramce), beda mogli znalez¢ si¢ w samolocie. Samolot
wystartuje, a nastgpnie wyladuje. Dodatkowo osoby te beda uczestniczyly w locie sa-
molotem. Mozna z tego wywnioskowa¢, ze funkcje przedstawione na rysunku 1.21
moga by¢ postrzegane horyzontalnie (rysunek 1.22).
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Agent obstugujacy B 2 Agent obstugujacy IB'I .
sprzedaz biletow (zakup) R — sprzedaz biletow (zazalenie) | °!'®
Bagaz (kontrola) f,/ Bagaz (odbidr) I Bagaz
Bramka Bramka |
(wejscie na poklad) (wyjécie z samolotu) IBramka
Start samolotu Ladowanie samolotu | Start/Ladowanie
Lot samolotem Lot samolotem Lot samolotem Lot samolotem | Lot samolotem
Lotnisko poczatkowe Poéredniczace wieze kontroli lotéw Lotnisko docelowe

Rysunek 1.22. Poziome warstwy odpowiadajace funkcjom systemu linii lotniczych

Na rysunku 1.22 funkcje systemu linii lotniczych podzielono na warstwy, tworzac
strukture pozwalajacg omdowi¢ podroz samolotem. Warto zauwazyd¢, ze kazda warstwa
polaczona ze znajdujacymi sie nizej oferuje okreslong funkcje lub usfuge. W warstwie
agentow obstugujacych bilety i nizej jest realizowany transfer pasazera na poziomie
kas sprzedazy nalezacych do linii lotniczej. W warstwie bagazowej i nizej ma miejsce
transfer pasazera i bagazu na poziomie punktu kontroli i odbioru bagazu. Warto za-
uwazy¢, ze warstwa bagazowa $wiadczy ustuge tylko tym pasazerom, ktorzy posiadaja
juz bilet. W warstwie bramki jest wykonywana operacja transferu pasazera i bagazu na
poziomie bramek zlokalizowanych w sali odlotéw i przylotéw. W przypadku warstwy
startu i ladowania samolotu ma miejsce przemieszczanie ludzi i bagazu na poziomie
pasa startowego. Kazda warstwa swiadczy ustuge przez, po pierwsze, wykonanie w swoim
obrebie okreslonych operacji (na przyklad w warstwie bramki jest to wchodzenie pa-
sazerow do samolotu i wychodzenie z niego) i, po drugie, skorzystanie z ustug warstwy
znajdujacej si¢ bezposrednio ponizej (na przyklad w przypadku warstwy bramki zo-
stanie uzyta ustuga transferu pasazeréw po pasie startowym oferowana przez warstwe
startu i lgdowania samolotu).

Architektura warstwowa umozliwia nam omdwienie dobrze zdefiniowanego wy-
branego elementu duzego i ztozonego systemu. Ponadto takie rozwigzanie przedsta-
wia znaczng warto$¢, poniewaz zapewnia modularno$¢. Dzigki temu znacznie fatwiej
zmodyfikowac sposdb realizowania ustugi oferowanej przez warstwe. Dopdki warstwa
$wiadczy takg sama ustuge warstwie znajdujacej si¢ nad nig i korzysta z identycznych
ustug oferowanych przez warstwe polozona nizej, reszta systemu nie ulegnie zmianie,
gdy wprowadzi si¢ w warstwie modyfikacje dotyczace sposobu realizowania ustugi
(warto zauwazy¢, ze jest to co$ zupelnie innego niz zmiana samej ustugi!). Jesli na
przyktad zmodyfikowano funkcje bramki (pasazerowie wchodza do samolotu i wy-
chodzg z niego w kolejnosci okreslanej przez ich wzrost), pozostata cze$¢ systemu linii
lotniczych bedzie taka sama, poniewaz warstwa bramki nadal pelni identyczng role,
czyli wpuszczanie ludzi do samolotu i wypuszczanie ich z niego. Po prostu po doko-
naniu zmiany warstwa realizuje funkcje w inny sposéb. W przypadku duzych i skom-
plikowanych systemdw, ktore sg nieustannie uaktualniane, mozliwos¢ zmiany sposo-
bu $wiadczenia ustugi bez wptywu na inne skladniki systemu jest kolejng istotna zaleta
architektury warstwowej.
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Warstwy protokolow

Na razie wystarczy o liniach lotniczych. Skoncentrujmy sie teraz na protokotach sie-
ciowych. Aby zapewni¢ strukture wykorzystywana przy tworzeniu protokoléw siecio-
wych, projektanci umiescili je w warstwach wraz z urzadzeniami i oprogramowaniem
sieciowym obstugujacym protokoty. Kazdy protokoét nalezy do jednej z warstw, podob-
nie jak funkcje systemu linii lotniczej widoczne na rysunku 1.22. Ponownie interesuja
nas uslugi, ktére warstwa $wiadczy warstwie znajdujacej si¢ ponad nig. Jest to tak zwany
model ustug warstwy. Tak jak w przypadku systemu linii lotniczej kazda warstwa sieci
oferuje swoje ustugi przez, po pierwsze, wykonanie w swoim obrebie okreslonych ope-
racji i, po drugie, skorzystanie z uslug warstwy znajdujacej sie bezposrednio ponize;.
Przykladowo, ustugi $wiadczone przez warstwe n moga uwzglednia¢ niezawodne do-
starczanie komunikatéw z obrzeza jednej sieci do drugiej. Ustuga moze by¢ realizowana
przez zawodng ustuge warstwy n-1 polegajaca na dostarczaniu komunikatéw miedzy
sieciami, a takze przez funkcje warstwy n, ktéra wykrywa utracone komunikaty i po-
nownie je przesyta.

Warstwa protokoléw moze by¢ obstugiwana na poziomie programowym, sprzeto-
wym lub tak i tak. Protokoty warstwy aplikacji, takie jak HTTP i SMTP, prawie zawsze
s3 umieszczane w oprogramowaniu systemow koncowych. Tak samo jest w przypadku
protokotéw warstwy transportowej. Poniewaz warstwy fizyczna i tgcza danych sg od-
powiedzialne za obstuge komunikagji realizowanej przy uzyciu okreslonego tacza, zwykle
sa oferowane przez karte sieciowg (na przykfad karte Ethernet lub Wi-Fi) powigzana
z laczem. Warstwa sieci czgsto jest obstugiwana przez kombinacje sprzetu i oprogra-
mowania. Warto zauwazy¢, ze podobnie do funkgji systemu linii lotniczej o architekturze
warstwowej, ktore byly rozmieszczone na réznych lotniskach i centrach kontroli lotow
tworzacych system, protokol warstwy # jest rozproszony miedzy systemami koricowymi,
przelacznikami pakietow i innymi sktadnikami sieci. Oznacza to, Ze czgsto w kazdym
z wymienionych komponentdéw sieciowych wystepuje element protokotu warstwy n.

Warstwy protokotdéw oferuja korzysci pod wzgledem pojeciowym i strukturalnym
[REC 3439]. Jak pokazali$my, warstwy pozwalaja w strukturalny sposéb omawia¢ skfadni-
ki systemu. Modularno$¢ ufatwia uaktualnianie skladnikéw. Jednak trzeba wspomniec,
ze niektorzy naukowcy i inzynierowie sieciowi sa zdecydowanie przeciwni stosowaniu
warstw [Wakeman 1992]. Potencjalng wada warstw jest to, ze jedna warstwa moze
powiela¢ funkcje innej potozonej nizej. Przykladowo, wiele stoséw protokoléow za-
pewnia funkcje usuwania btedéw zaréwno na poziomie lacza, jak i weztéw koncowych.
Kolejna potencjalng wada jest to, ze funkcja jednej warstwy moze wymaga¢ danych
(na przykiad wartosci znacznika czasu) dostepnych tylko w innej warstwie. Co$ takiego
przeczy idei oddzielania warstw.

Kombinacja protokoléw réznych warstw jest nazywana stosem protokoldw. Stos pro-
tokolow internetowych jest ztozony z protokoléw pieciu warstw — fizycznej, facza danych,
sieci, transportowej i aplikacji (rysunek 1.23(a)). Po zajrzeniu do spisu tre$ci mozna za-
uwazy¢, ze ogolna strukture ksigzki oparliSmy na warstwach stosu protokoléw interneto-
wych. Zastosowalismy przy tym podejscie ,,od gory do dotu”, poniewaz zaczynamy od
omowienia warstwy aplikacji, a nastepnie przechodzimy do warstw polozonych nize;.
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Warstwa aplikacji

Warstwa prezentacji

Warstwa aplikacji

Warstwa sesji

Warstwa transportowa

Warstwa transportowa

Warstwa sieci

Warstwa sieci

Warstwa tagcza danych

Warstwa tacza danych

Warstwa fizyczna

Warstwa fizyczna

a. Pieciowarstwowy
stos protokotow
internetowych

b. Siedmiowarstwowy
model referencyjny
OSl organizacji ISO

Kup ksigzke

Rysunek 1.23. Stos protokotéw internetowych (a) i model referencyjny OSI (b)

Warstwa aplikacji

W warstwie aplikacji znajduja sie aplikacje sieciowe i ich protokoly. Internetowa war-
stwa aplikacji uwzglednia wiele protokotow, takich jak HTTP (obstuguje zadania po-
brania stron internetowych), SMTP (umozliwia przesylanie wiadomosci pocztowych)
i FTP (pozwala na transfer plikéw miedzy dwoma systemami koricowymi). Okaze sig,
ze niektore funkcje sieciowe, takie jak translacja przyjaznych dla uzytkownika nazw
internetowych systemow koncowych (na przyktad www.ietf.org) na 32-bitowe adresy
sieciowe, s3 realizowane przy uzyciu protokotu warstwy aplikacji oferujacego ustuge
DNS (ang. Domain Name System). W rozdziale 2. Czytelnik przekona sie, ze w bardzo
prosty sposob mozna tworzy¢ wlasne nowe protokoty warstwy aplikacji.

Protokoly warstwy aplikacji dzialaja w wielu systemach kofcowych. Aplikacje z jed-
nego takiego systemu korzystaja z protokotu do wymiany pakietéw z aplikacjami z innych
systemow konicowych. Pakiety informacji w warstwie aplikacji nazywamy komunikatami.

Warstwa transportowa

Internetowa warstwa transportowa przesyta komunikaty warstwy aplikacji miedzy
klientem i serwerem tworzacym aplikacje. Mozna wyrézni¢ dwa protokoly interneto-
wej warstwy transportowej — TCP i UDP. Oba sa w stanie transportowa¢ komunikaty
warstwy aplikacji. Protokét TCP zapewnia aplikacjom ustuge zorientowang na pota-
czenie. Tego typu usluga gwarantuje dostarczenie komunikatow warstwy aplikacji do
miejsca ich przeznaczenia, a takze oferuje kontrole przepltywu (zapewnia zgodno$¢
szybkoéci transmisji nadawcy i odbiorcy). Ponadto protokét TCP dzieli diugie komu-
nikaty na kroétsze segmenty i zapewnia mechanizm kontroli przeciazenia sieci, dzigki
czemu w momencie jego wystapienia zrodtowy wezet zmniejszy szybko$¢ transmis;ji.
Protokot UDP $wiadczy swoim aplikacjom ustuge bezpolaczeniowa. Jest ona bardzo
uproszczona — nie zapewnia niezawodno$ci ani kontroli przeptywu i przecigzenia.
W ksiazce pakiet warstwy transportowej okresla si¢ mianem segmentu.
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Warstwa sieci

Internetowa warstwa sieci jest odpowiedzialna za przesylanie pakietéw nazywanych
datagramami od jednego hosta do drugiego. Protokét internetowej warstwy trans-
portowej (TCP lub UDP) Zrédlowego hosta przekazuje segment i adres docelowy war-
stwie sieci, tak jak nadawca zostawiajacy na poczcie list z adresem odbiorcy. Warstwa
sieci oferuje nastepnie segmentowi ustuge polegajaca na dostarczeniu go do warstwy
transportowej docelowego hosta.

Internetowa warstwa sieci obejmuje znany protoko! IP. Definiuje on pola data-
gramu, a takze to, jak moga by¢ przetwarzane przez systemy konicowe i routery. Ist-
nieje tylko jeden taki protokét i musi by¢ on uzywany przez wszystkie sktadniki inter-
netu posiadajace warstwe sieci. Internetowa warstwa sieci zawiera rowniez protokoty
routingu okresélajace trasy, ktérymi podazaja datagramy miedzy zrédtowymi i do-
celowymi wezlami. W internecie jest stosowanych wiele protokotéw routingu. Jak
wspomniano w podrozdziale 1.3, internet jest siecig sieci. W obrebie sieci jej admi-
nistrator moze uaktywni¢ dowolny zadany protokét routingu. Cho¢ warstwa sieci
zawiera zaroéwno protokot IP, jak i kilka protokotdéw routingu, czesto jest po prostu
nazywana warstwg IP, co odzwierciedla fakt, ze protokol IP pelni role spoiwa wigza-
cego internet.

Warstwa lacza danych

Internetowa warstwa sieci przesyla datagram za po$rednictwem serii routeréw znaj-
dujacych sie miedzy Zrédlowym i docelowym wezlem. Aby przemiesci¢ pakiet z jed-
nego wezla (hosta lub routera) do kolejnego zlokalizowanego na trasie, warstwa sieci
korzysta z uslug warstwy lacza danych. W szczegdlnoéci warstwa sieci kazdego wezla
przekazuje datagram nizej potozonej warstwie tacza danych, ktéra dostarcza go do
kolejnego wezta znajdujacego sie na trasie. Warstwa tacza danych tego wezla prze-
mieszcza datagram do warstwy sieci.

To, jakie ustugi s zapewniane przez warstwe tacza danych, zalezy od jej okreslonego
protokotu, ktory obstuguje tacze. Przykladowo, niektore protokoly oferuja niezawodne
dostarczanie danych na poziomie facza, ktore laczy ze sobg wezet nadawczy i odbior-
czy. Warto zauwazy¢, ze taka ustuga rézni si¢ od ustugi niezawodnego dostarczania
$wiadczonej przez protokél TCP, ktéra dotyczy przesylania danych miedzy dwoma
systemami konicowymi. Ethernet, Wi-Fi i protokét DOCSIS z kablowych sieci doste-
powych sg przykltadami protokotéw warstwy facza danych. Poniewaz zwykle data-
gramy w celu przemieszczenia si¢ od zrodlowego do docelowego wezta musza poko-
na¢ kilka taczy, w réznych faczach wchodzacych w sklad trasy moga by¢ obstugiwane
przez inne protokoly warstwy facza. Przykladowo, w jednym laczu datagram moze
by¢ obstugiwany przez protokét Ethernet, natomiast w kolejnym przez protokot PPP.
Przez kazdy odmienny protokoél warstwy facza danych warstwie sieci zostanie zaofe-
rowana inna ustuga. W ksigzce pakiety warstwy tacza danych sa nazywane ramkami.
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Warstwa fizyczna

Zadaniem warstwy facza danych jest przemieszczanie calych ramek od jednego ele-
mentu sieci do kolejnego z nim sgsiadujacego, natomiast rola warstwy fizycznej jest
przesylanie poszczegélnych bitéw ramki pomiedzy dwoma wezlami. Protokoty warstwy
fizycznej sg zalezne od tacza, a takze od rzeczywistej szybkosci transmisji oferowanej
przez nosénik facza (na przyktad skretka lub $wiattowdd jednomodowy). Przyktadowo,
standard Ethernet korzysta z wielu protokoléw warstwy fizycznej. Poszczegdlne pro-
tokoly sa powiazane ze skretka, kablem koncentrycznym, $wiattowodem i innymi no-
$nikami. W kazdym przypadku bit jest w inny sposob przesytany faczem.

Model OSI

Po szczegélowym omoéwieniu stosu protokotéw internetowych warto wspomnieé, ze
nie jest to jedyny taki stos. W latach 70. organizacja ISO zaproponowata architekture
sieci opartg na siedmiu warstwach, nazwang modelem OSI (ang. Open Systems Inter-
connection) [ISO 2016]. Model OSI uksztaltowano w czasie, kiedy pdzniejsze proto-
kotly internetowe dopiero powstawaly. Pomystodawcy pierwotnej wersji tego modelu
prawdopodobnie nie planowali jego zastosowania w internecie. Mimo to, poczawszy
od drugiej potowy lat 70., wiele jednostek szkoleniowych oraz uniwersytetéw zaczeto
uwzglednia¢ zalecenia organizacji ISO i budowa¢ kursy na podstawie modelu sied-
miowarstwowego. Z uwagi na jego znaczenie w edukacji w poczatkowym okresie roz-
woju sieci komputerowych model ten nadal pojawia si¢ w niektérych podrecznikach
i programach kursow.

Siedem warstw referencyjnego modelu OSI (rysunek 1.23(b)) to: warstwa aplikacji,
warstwa prezentacji, warstwa sesji, warstwa transportowa, warstwa sieci, warstwa
tacza danych i warstwa fizyczna. Funkcje pieciu z tych warstw sa podobne jak w ich
internetowych odpowiednikach o identycznych nazwach. Dlatego oméwimy tylko dwie
dodatkowe warstwy referencyjnego modelu OSI — prezentacji i sesji. Warstwa pre-
zentacji ma $wiadczy¢ ustugi, ktére umozliwiajg komunikujacym sie aplikacjom zro-
zumienie wymienianych danych. Te ustugi to miedzy innymi kompresja i szyfrowanie
informacji (te funkcje sa oczywiste), a takze opis danych (zwalnia on aplikacje z ko-
niecznoéci obstugi wewnetrznego formatu reprezentacji lub przechowywania danych,
ktéry na poszczegolnych komputerach moze by¢ inny). Warstwa sesji stuzy do wyzna-
czania ram czasowych wymiany danych i synchronizowania tego procesu. Miedzy innymi
zapewnia narzedzia do tworzenia punktow kontrolnych i systemdw przywracania.

Poniewaz internet nie obejmuje dwdch warstw referencyjnego modelu OSI, mozna
zada¢ kilka ciekawych pytan. Czy ustugi $wiadczone przez te warstwy sa nieistotne?
Co sig stanie, jesli aplikacja potrzebuje jednej z takich ustug? W kontekscie internetu
odpowiedz na oba te pytania jest taka sama — wszystko zalezy od autora aplikacji. To
on musi zdecydowac, czy ustuga ma znaczenie. Jesli tak, programista musi wbudowac
w aplikacje odpowiednie mechanizmy.
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1.5.2. Kapsulkowanie

Na rysunku 1.24 zilustrowano fizyczna $ciezke, jaka dane pokonujg w dét stosu proto-
kotéw nadawczego systemu koncowego, w stosach protokotéw posrednich przetgczni-
kow warstwy facza danych i routeréw, a nastepnie w gore stosu protokotéw odbiorczego
systemu koncowego. Dalej w ksigzce wyjasnione jest, Ze w routerach i przetacznikach
warstwy tgcza danych sprzet i oprogramowanie sieciowe sg uporzadkowane w warstwach.
Jednak takie urzadzenia zwykle nie implementuja wszystkich warstw stosu protoko-
tow; przewaznie obstuguja tylko dolne warstwy. Na rysunku 1.24 pokazano, ze prze-
faczniki warstwy lacza danych implementujg warstwy pierwsza i druga, a routery —
warstwy od pierwszej do trzeciej. Oznacza to na przyklad, ze routery internetowe mo-
ga implementowac protokdt IP (protokol warstwy trzeciej), natomiast przelaczniki
warstwy tacza danych tego nie potrafia. Dalej zobaczysz, ze cho¢ przetaczniki warstwy
tacza danych nie rozpoznajg adreséw IP, potrafig obstugiwaé adresy warstwy drugiej,
takie jak adresy ethernetowe. Zauwaz, ze hosty implementujg wszystkie pie¢ warstw.
Jest to spojne z tym, ze w architekturze internetu duza czes¢ zlozonosci wystepuje na
obrzezach sieci.

Wezel
irédiowy

Komunikat

M | Warstwa aplikacji I
Segment N, M | Warstwatransportovla ll!{i
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Rysunelk 1.24. Hosty, routery i przelgczniki warstwy tgcza danych. Kazdy z tych weztéw
posiada inny zestaw warstw, ktore sg odzwierciedleniem ich réznego przeznaczenia

Na rysunku 1.24 zilustrowano tez wazne zagadnienie, jakim jest kapsulkowanie.
Komunikat warstwy aplikacji (litera K na rysunku 1.24) nadawczego hosta jest prze-
kazywany warstwie transportowej. W najprostszym wariancie warstwa transportowa
pobiera komunikat i dodaje do niego dodatkowe informacje (jest to zawartos¢ tak
zwanego nagiowka warstwy transportowej, oznaczonego na rysunku 1.24 symbo-
lem Ny), ktore zostang wykorzystane przez warstwe transportowa wezla odbiorczego.
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Komunikat warstwy aplikacji i nagtéwek warstwy transportowej razem tworza segment
warstwy transportowej. Segment kapsutkuje komunikat warstwy aplikacji. Dodatko-
we informacje zawarte w nagléwku moga uwzglednia¢ dane umozliwiajace warstwie
transportowej strony odbiorczej dostarczenie komunikatu do odpowiedniej aplikacji,
a takze bity wykrywania bledow, ktore pozwalaja weztowi odbiorczemu stwierdzié, czy
bity komunikatu zostaly zmodyfikowane podczas przesylania. Warstwa transportowa
przekazuje nastepnie segment warstwie sieci, ktéra dodaje wlasny nagléwek (na ry-
sunku 1.24 symbol N;) zawierajacy takie informacje jak adresy zrédlowego i docelo-
wego systemu koncowego. W efekcie jest tworzony datagram warstwy sieci. Datagram
jest nastepnie przekazywany warstwie facza danych, ktora (oczywiscie!) dotaczy swdj
nagtowek i utworzy ramke warstwy lacza danych. Wida¢ wiec, ze w kazdej warstwie
pakiet ma pola dwdch rodzajéow — nagltéwkowe i z trescia. Trescig jest zwykle pakiet
Z WYZszej warstwy.

W tym miejscu przydatng analogia bedzie wyslanie stuzbowej notatki z jednego
oddzialu od drugiego za po$rednictwem ogélnie dostepnej ustugi pocztowej. Zatdézmy,
ze Alicja (pracownica jednej filii) chce wysta¢ wiadomos¢ do Bartka (pracownika innego
oddzialu). Notatka to odpowiednik komunikatu warstwy aplikacji. Alicja umieszcza
notatke w biurowej kopercie. Na jej przedzie podaje nazwisko Bartka i dzial, w ktérym
ten pracuje. Biurowa koperta to odpowiednik segmentu warstwy transportowej —
obejmuje informacje nagtéwkowe (nazwisko Bartka i numer jego dzialu) i kapsutkuje
komunikat warstwy aplikacji (notatke). Dzial oddzialu firmy zajmujacy sie korespon-
dencja otrzymuje notatke stuzbows, umieszcza jg w kopercie przeznaczonej do wysy-
tania za posrednictwem publicznej poczty, a nastepnie podaje na kopercie adresy od-
dzialu nadawcy i odbiorcy oraz przykleja znaczek. Te pocztowg koperte mozna poréwnac
z datagramem, ktory kapsutkuje segment warstwy transportowej (biurowa koperta wraz
z jej zawarto$cia). Z kolei segment kapsulkuje oryginalny komunikat (notatka). Poczta
dostarcza zwyklg koperte dziatowi oddzialu firmy odbiorcy zajmujacego sie korespon-
dencjg. Na tym etapie rozpoczyna si¢ proces dekapsulkowania. Pracownicy dzialu
otwierajg koperte i wyjmuja biurows koperte z notatke stuzbows. Koperta jest przeka-
zywana wlasciwemu pracownikowi, Bartkowi, ktory jg otwiera i wyciaga notatke.

Proces kapsutkowania moze by¢ bardziej zfozony od wlasnie oméwionego. Przykla-
dowo: duzy komunikat moze zosta¢ podzielony na wiele segmentéw warstwy trans-
portowej (one same moga by¢ podzielone na wiele datagramdéw warstwy sieci). Po stronie
odbiorczej taki segment musi by¢ odtworzony z tworzacych go datagramow.

1.6. Sieci pod atakiem

Dostep do internetu jest obecnie niezbedny wielu instytucjom, w tym duzym i malym
firmom, uniwersytetom oraz agencjom rzadowym. Takze wiele oséb prywatnych po-
trzebuje internetu do celow zawodowych, spotecznych i osobistych. Do internetu
podlaczone sg miliardy rzeczy, w tym elektronika do noszenia i urzadzenia uzywane
w domach. Jednak obok przydatnych i budzacych ekscytacje aspektow tej sieci istnieje

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/sieu7v
https://helion.pl/rt/sieu7v

1.6. SIECI POD ATAKIEM 81

tez jej ciemna strona. Zwigzana jest ona z ,,czarnymi charakterami”, ktore prébuja utrud-
ni¢ codzienne zycie uzytkownikow przez uszkodzenie podlaczonych do internetu kom-
puteréw, naruszenie prywatnosci i unieruchomienie potrzebnych ustug internetowych.

Dziedzina dotyczaca bezpieczenstwa sieci obejmuje wiedze¢ o tym, w jaki sposob
napastnicy moga atakowac sieci, a takze jak Czytelnicy, przyszli eksperci od sieci
komputerowych, moga chroni¢ je przed napascig lub — co jeszcze lepsze — projekto-
wac nowe, odporne na ataki architektury. Z uwagi na czestotliwo$¢ i réznorodnosé
znanych atakow, a takze na zagrozenie nowymi, bardziej niebezpiecznymi napasciami,
bezpieczenstwo sieci stalo si¢ w ostatnich latach gtéwnym zagadnieniem w obszarze
sieci komputerowych. Jedna z cech tego podrecznika jest zwracanie uwagi na kwestie
zwigzane z bezpieczenstwem.

Poniewaz na tym etapie Czytelnicy nie majg jeszcze bogatej wiedzy z dziedziny sie-
ci komputerowych i protokotéw internetowych, zaczniemy od przedstawienia wybra-
nych spoérod najczesciej wystepujacych probleméw z bezpieczenstwem. Powinno
to zaostrzy¢ apetyt na bardziej doglebne analizy z dalszych rozdzialéw. Zacznijmy od
prostego pytania — gdzie moga wystapi¢ problemy? W ktérych miejscach sieci kom-
puterowe s3 podatne na atak? Jakie metody najczeéciej stosuja napastnicy?

»Czarne charaktery” moga za posrednictwem internetu
umiesci¢ na hoscie szkodliwe oprogramowanie

Uzytkownicy podiaczaja urzadzenia do internetu, poniewaz chca pobiera¢ i wysyta¢
informacje. Moga to by¢ rézne wartosciowe dane — strony internetowe, listy elektro-
niczne, pliki MP3, rozmowy telefoniczne, przesylane na zywo nagrania wideo, wyniki
wyszukiwania itd. Jednak, niestety, wraz z takimi danymi przekazywane sa tez niebez-
pieczne elementy, nazywane ogélnie szkodliwym oprogramowaniem (ang. malware).
Takze one moga dotrze¢ do urzadzen i zainfekowa¢ je. Kiedy szkodliwe oprogramo-
wanie znajdzie si¢ w urzadzeniu, moze przeprowadzi¢ dowolne ztoéliwe operacje, na
przykltad usuna¢ pliki lub zainstalowaé oprogramowanie szpiegowskie rejestrujace
prywatne informacje (takie jak numer PESEL, hasta lub listy wci$nigtych klawiszy)
i wysylajace je — oczywidcie za posrednictwem internetu! — do napastnika. Zainfe-
kowany host moze zosta¢ wlaczony do sieci skladajacej sie z tysiecy innych podob-
nych urzadzen (nazwa takiej sieci to botnet). Kontrole nad nig sprawuja napastnicy,
ktérzy moga wykorzystac ja do rozsylania spamu lub przeprowadzania rozproszonych
atakow DoS (omawiamy je dalej) na wybrane hosty.

Obecnie duza czes¢ szkodliwego oprogramowania ma zdolnos¢ do samoreplikacji.
Po zainfekowaniu hosta takie programy staraja si¢ uzyska¢ za posrednictwem inter-
netu dostep do innych wezléw i wykorzystac je do ataku na kolejne hosty. W ten spo-
sob samoreplikujace sie szkodliwe oprogramowanie moze rozprzestrzenia¢ sie¢ w tem-
pie wyktadniczym. Szkodliwe oprogramowanie moze rozprzestrzenia¢ si¢ w formie
wirusa lub robaka. Wirusy to szkodliwe oprogramowanie, ktére moze zainfekowac
urzadzenie tylko przy wspétudziale uzytkownika. Klasycznym przykladem jest zalacznik
do listu elektronicznego zawierajacy szkodliwy kod wykonywalny. Jesli uzytkownik
otrzyma i otworzy taki zatacznik, nieSwiadomie uruchomi szkodliwe oprogramowanie.
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Zwykle wirusy przesytane w e-mailach maja zdolnoé¢ do samoreplikacji. Taki wirus
po uruchomieniu rozsyta identyczng wiadomo$é¢ z jednakowymi szkodliwymi zalacz-
nikami na przykltad do wszystkich odbiorcéw z ksigzki adresowej danej osoby. Robaki
to szkodliwe oprogramowanie potrafigce zainfekowaé urzadzenie bez pomocy uzyt-
kownika. Zalézmy, ze dana osoba korzysta z podatnej na atak aplikacji sieciowej, do
ktérej napastnik przestat szkodliwe oprogramowanie. Aplikacja ta moze bez interwen-
¢ji uzytkownika zaakceptowac szkodliwy kod wystany z internetu i uruchomi¢ go,
przez co tworzy robaka. Nastepnie robak za pomocy $wiezo zainfekowanego systemu
skanuje internet w poszukiwaniu innych hostéw z uruchomiong ta sama podatng na
atak aplikacjg sieciowg. Kiedy znajdzie niezabezpieczony wezel, wysyta do niego swoja
kopie. Obecnie szkodliwe oprogramowanie jest wszechobecne, a obrona przed nim
duzo kosztuje. Zachecamy Czytelnikdw, aby w czasie lektury tego podrecznika zasta-
nowili si¢ nad nastgpujacym pytaniem — co projektanci sieci komputerowych moga
zrobi¢, aby zabezpieczy¢ urzadzenia z dostegpem do internetu przed atakami ze strony
szkodliwego oprogramowania?

»Czarne charaktery” mogg zaatakowac serwery i infrastrukture sieciowa

Szeroka kategorie zagrozen z obszaru bezpieczenistwa stanowia ataki DoS (ang. Denial
of Service, czyli ataki przez odmowe ustugi). Jak wskazuje na to nazwa, ataki DoS po-
wodujg, ze uprawnieni uzytkownicy nie moga korzysta¢ z sieci, hosta lub innego ele-
mentu infrastruktury. Na takie ataki narazone sg serwery WWW, serwery pocztowe,
serwery nazw DNS (omawiamy je w rozdziale 2.) i sieci organizacji. Ataki DoS sa w in-
ternecie niezwykle czeste. Kazdego roku przeprowadzane sg ich tysigce [Moore 2001].
W witrynie Digital Attack Map mozesz wyswietli¢ wizualizacje najpowazniejszych
atakow DoS z danego dnia [DAM 2016]. Wigkszoé¢ internetowych atakéw DoS nalezy
do jednej z trzech kategorii:

o Wykorzystanie luki. Te ataki polegaja na wystaniu kilku specjalnie zaprojektowanych
wiadomosci do podatnej aplikacji lub niezabezpieczonego systemu operacyjnego
w docelowym hoscie. Jesli do takiej jednostki napastnik wysle odpowiednig
sekwencje pakietdw, moze to doprowadzi¢ do zatrzymania ustugi lub — co gorsza
— awarii hosta.

o Zalewanie przepustowosci (ang. bandwidth flooding). Napastnik wysyla do
docelowego hosta duzg liczbe pakietow. Jest ich tak wiele, ze tacza dostepowe
zaatakowanego celu zostajg zablokowane, co uniemozliwia wlasciwym pakietom
dotarcie do serwera.

o Zalewanie polgczenia (ang. connection flooding). Napastnik nawigzuje duzg liczbe
potowicznie lub w pelni otwartych pofaczen TCP (takie polaczenia omawiamy
w rozdziale 3.) z docelowym hostem. Taki system moze zosta¢ tak spowolniony
przez falszywe polaczenia, Ze zaprzestanie przyjmowac wlasciwe polaczenia.
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Przyjrzyjmy sie teraz dokladniej atakowi przez zalewanie przepustowosci. Z anali-
zy opOznienia i utraty pakietéw z punktu 1.4.2 wynika, ze jedli szybkos¢ dostepowa
serwera to S b/s, napastnik — aby wyrzadzi¢ szkody — musi wysyla¢ dane w podob-
nym tempie. Jesli warto$¢ S jest bardzo wysoka, pojedyncze zrédio ataku moze nie wy-
starczy¢ do wygenerowania odpowiedniego ruchu. Ponadto jesli wszystkie dane po-
chodzg z jednego Zzrédla, router zlokalizowany na poczatku $ciezki moze wykry¢ atak
i zablokowa¢ caly ruch z danej lokalizacji, zanim dotrze on w poblize serwera. W roz-
proszonym ataku DoS (ang. Distributed DoS — DDoS$), zilustrowanym na rysunku
1.25, napastnik kontroluje wiele Zrddel i za pomocg kazdego z nich wysyla dane do
docelowej maszyny. W tej metodzie taczny ruch z wszystkich kontrolowanych zrodet
musi mie¢ natezenie bliskie S, aby unieruchomi¢ ustuge. Obecnie czesto przeprowa-
dzane sg ataki DDoS z wykorzystaniem botnetéw obejmujacych tysigce zainfekowanych
hostow [DAM 2016]. Ataki DDoS sg duzo trudniejsze do wykrycia i powstrzymania
niz ataki DoS przeprowadzane za pomoca pojedynczego hosta.

-
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Zachecamy do zastanowienia si¢ w czasie lektury ksiazki nad nastepujacym pyta-
niem — co projektanci sieci komputerowych moga zrobi¢, aby zabezpieczy¢ je przed
atakami DoS? W dalszej czesci ksiazki pokazujemy, ze trzy rézne typy takich atakow
wymagaja odmiennych $rodkéw obrony.

Napastnicy moga podgladac pakiety

Wielu uzytkownikéw korzysta z internetu za pomocg urzadzen bezprzewodowych,
takich jak laptopy z potaczeniami Wi-Fi lub male urzadzenia przenosne taczace si¢
z internetem za posrednictwem sieci komoérkowych (omawiamy je w rozdziale 7.).
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Cho¢ powszechny dostep do internetu jest niezwykle wygodny i umozliwia dzialanie
fantastycznych nowych aplikacji dla uzytkownikéw urzadzen mobilnych, powoduje
tez powstanie powaznej luki w zabezpieczeniach. Dzigki umieszczeniu pasywnego od-
biornika w poblizu bezprzewodowego transmitera napastnik moze otrzymac kopie
kazdego przesylanego pakietu! Te pakiety moga zawiera¢ réznorodne poufne informa-
¢je, w tym hasta, numery PESEL, tajemnice handlowe i wiadomo$ci osobiste. Pasywny
odbiornik rejestrujacy kopie kazdego przesylanego pakietu to program analizujacy
pakiety (ang. packet sniffer).

Programy analizujace pakiety mozna zainstalowa¢ takze w $rodowisku kablowym.
W takich systemach, na przyklad w ethernetowej sieci lokalnej, omawiane aplikacje
rejestrujg kopie wszystkich przesylanych pakietow. W podrozdziale 1.2 wyja$nilismy,
ze w kablowych technologiach dostepowych takze sa przesylane pakiety. Dlatego réwniez
takie sieci s3 podatne na przechwytywanie danych. Ponadto napastnik, ktory uzyska
dostep do firmowego routera lub facza dostepowego powigzanego z internetem, moze
zdota¢ zainstalowaé program analizujacy pakiety w celu utworzenia kopii wszystkich
danych pobieranych przez organizacje i wysylanych z niej. Nastepnie mozna poza siecia
poddac¢ przechwycone pakiety analizie w poszukiwaniu poufnych informacji.

Oprogramowanie do przechwytywania pakietow jest dostepne bezptatnie w wielu
witrynach internetowych. Istniejg tez komercyjne aplikacje tego typu. Wykladowcy
prowadzacy kursy po$wigcone sieciom komputerowym czasem zadajg ¢wiczenia pole-
gajace na napisaniu programu do przechwytywania pakietéw lub rekonstrukcji danych
z warstwy aplikacji. Zadania zwigzane z programem Wireshark [Wireshark 2016] z tej
ksigzki (zobacz wprowadzajace ¢wiczenia dotyczace tej aplikacji zamieszczone na koncu
tego rozdzialu) sa oparte na wlasnie takim programie analizujacym pakiety!

Poniewaz programy analizujgce pakiety sg pasywne (nie umieszczajg pakietow
w kanale), trudno je wykry¢. Dlatego przy przesytaniu pakietéw droga bezprzewodo-
wa trzeba pogodzi¢ sie z mysélg, ze napastnik moze rejestrowa¢ ich kopie. Latwo sie¢
domysli¢, ze najlepsza obrona przed przechwytywaniem pakietéw polega na zastoso-
waniu szyfrowania. Wykorzystanie kryptografii do zabezpieczania sieci omawiamy
w rozdziale 8.

»Czarne charaktery” moga poda¢ sie za zaufang jednostke

Zaskakujaco tatwo mozna utworzy¢ pakiet o dowolnym adresie zrédtowym, zawarto-
$ci i adresie docelowym, a nastepnie przestac taki recznie przygotowany pakiet do in-
ternetu, ktéry sumiennie przekaze go pod wskazany adres. Czytelnicy wkrétce sami
beda potrafili to zrobi¢, kiedy przeczytajg dalszg czes¢ ksigzki! Mozna wyobrazi¢ sobie
niepodejrzewajacego niczego odbiorce (na przyktad router w internecie), ktéry otrzyma
taki pakiet, uzna (falszywy) adres zrodtowy za prawdziwy, a nastepnie wykona polecenie
zapisane w tresci pakietu (na przyklad zmodyfikuje tablic¢ przekazywania). Przesyta-
nie w internecie pakietow o falszywym adresie zrédfowym to tak zwane falszowanie
adresu IP. Jest to tylko jedna z wielu technik, ktére uzytkownik moze zastosowa¢ do
podania sie za kogos innego.
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Aby rozwigzal ten problem, nalezy wykorzysta¢ uwierzytelnianie punktow kotico-
wych. Mechanizm ten pozwala si¢ upewni¢, ze wiadomo$é¢ podchodzi z danego zrodla.
Ponownie zachgcamy do zastanowienia si¢ w czasie lektury ksiazki nad zabezpiecza-
niem aplikacji i protokotéw sieciowych. Mechanizmy uwierzytelniania punktéw kon-
cowych przedstawiamy w rozdziale 8.

Ten podrozdziat konczymy przemysleniami na temat tego, w jaki sposob internet
stal sie tak niebezpiecznym miejscem. OdpowiedZ sprowadza si¢ do tego, ze zapro-
jektowano go w ten sposob. Oparto go na modelu ,,grupy wzajemnie ufajacych sobie
uzytkownikéw podtaczonych do transparentnej sieci” [Blumenthal 2001]. W tym mo-
delu zabezpieczenia z definicji nie s potrzebne. Wiele aspektéw pierwotnej architek-
tury internetu odzwierciedla polityke ,wzajemnego zaufania”. Na przyklad uzytkownicy
moga domyslnie wysyta¢ pakiety do innych oséb. Nie trzeba w tym celu prosi¢ od-
biorcy o zgode. Ponadto domysélnie zadeklarowana tozsamo$¢ nadawcy jest przyjmo-
wana bez uwierzytelniania.

Jednak wspolczesny internet z pewno$cia nie obejmuje ,,wzajemnie ufajacych sobie
uzytkownikéw”. Mimo to nadal musza oni komunikowac si¢ ze sobg, cho¢ nie zawsze
sobie wierza. Uzytkownicy moga chcie¢ kontaktowa¢ si¢ anonimowo, komunikowa¢
sie za posrednictwem niezaleznych jednostek (na przyktad omdéwionych w rozdziale 2.
buforéw sieciowych lub opisanych w rozdziale 7. agentéw wspomagajacych dzialanie
sieci mobilnych), a takze nie ufa¢ sprzetowi, oprogramowaniu, a nawet powietrzu.
W czasie lektury Czytelnicy przekonaja sig, ze stoi przed nimi wiele zadan zwigzanych
z bezpieczenstwem — powinni szukaé zabezpieczen przed przechwytywaniem pakie-
tow, podawaniem sie za inne punkty koncowe, atakami ,,cztowiek posrodku”, atakami
DDoS, szkodliwym oprogramowaniem itd. Warto pamieta¢, ze komunikacja miedzy
wzajemnie ufajacymi sobie uzytkownikami to raczej wyjatek niz reguta. Witamy
w $wiecie wspotczesnych sieci komputerowych!

1.7. Historia sieci komputerowych i internetu

W podrozdziatach od 1.1 do 1.6 dokonano przegladu technologii sieci komputero-
wych i internetu. Czytelnik powinien teraz dysponowaé wiedza wystarczajaca do tego,
aby zrobi¢ wrazenie na rodzinie i znajomych! Jeéli jednak chcialoby si¢ naprawde za-
btysna¢ na kolejnym przyjeciu, powinno si¢ wzbogaci¢ planowane przemowienie
o ciekawostki dotyczace fascynujacej historii internetu [Segaller 1998].

1.7.1. Rozwdj technologii przelaczania pakietow: 1961 - 1972

Branze¢ zwiazang z sieciami komputerowymi i fundamenty obecnej postaci internetu
zaczeto tworzy¢ z poczatkiem lat 60., gdy sie¢ telefoniczna byta dominujacg w skali
$wiatowej siecig komunikacyjna. W podrozdziale 1.3 wspomniano, ze sie¢ telefonicz-
na korzysta z przelaczania obwodéw w celu przestania informacji od nadawcy do od-
biorcy (jest to wlasciwa opcja, biorgc pod uwage to, ze glos miedzy dwoma weztami
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jest transmitowany ze stalg szybkos$cia). Uwzgledniajac coraz wigksze znaczenie
(i znaczny koszt) komputeréw na poczatku lat 60. i pojawienie si¢ komputerdéw z po-
dzialem czasu, by¢ moze oczywistym (lepiej pézno niz wcale!) byto zastanowienie sie
nad tym, w jaki sposob polaczy¢ ze sobg komputery, aby mogty by¢ wykorzystywane
przez uzytkownikéw znajdujacych sie w réznych lokalizacjach geograficznych. Ruch
generowany przez takich uzytkownikéw mial raczej charakter impulsowy. Polegato to
na tym, ze po okresach aktywnosdci, takich jak przestanie polecenia do zdalnego kom-
putera, nastepowaly okresy bezczynnosci, podczas ktérych oczekiwano na odpowiedz
lub ja sprawdzano.

Trzy grupy badawcze z réznych miejsc $wiata, ktore nie wiedzialy, czym pozostale
grupy sie zajmuja [Leiner 1998] zaczely prace nad przetaczaniem pakietowym, ktore
mialo stanowi¢ efektywna i pewna alternatywe dla przetgczania obwoddw. Pierwsza
opublikowana praca na temat metod przelaczania pakietow zostala napisana przez
Leonarda Kleinrocka [Kleinrock 1961; Kleinrock 1964], ktéry wowczas ukonczyt stu-
dia na uczelni MIT. Wykorzystujaca teori¢ kolejkowania praca Kleinrocka znakomicie
demonstrowata efektywno$¢ technologii przelaczania pakietow w przypadku zrodet
danych o charakterze impulsowym. W 1964 r. Paul Baran [Baran 1964] rozpoczat
w instytucie Rand Institute prace nad zastosowaniem przelaczania pakietéw do bez-
piecznej transmisji glosu w sieciach wojskowych. Donald Davies i Roger Scantlebury,
pracujacy w angielskiej organizacji NPL (ang. National Physical Laboratory), takze
rozwijali swoje pomysty dotyczace przelaczania pakietow.

Wiyniki prac zrealizowanych na uczelni MIT, w instytucie Rand i organizacji NPL
stanowig fundament obecnego internetu. Z internetem jest tez zwigzana dluga historia
dzialan typu ,,zbudujmy to i zademonstrujmy”, ktdrej poczatki siegaja wezesnych lat 60.
J.C.R. Licklider [DEC 1990] i Lawrence Roberts, bedacy kolegami Kleinrocka z czaséw
studiéw na uczelni MIT, kierowali projektem informatycznym realizowanym przez
amerykanska agencje ARPA (ang. Advanced Research Projects Agency). Roberts udo-
stepnil ogdlny plan sieci ARPAnet [Roberts 1967], ktora byta pierwszg siecig kompu-
terowg z przelaczaniem pakietéw i bezposrednim protoplasta obecnego internetu.
Pierwszego maja 1969 r. na uczelni UCLA pod kierownictwem Kleinrocka zainstalo-
wano pierwszy przetacznik pakietéw. Wkrotce kolejne trzy takie urzadzenia umiesz-
czono w instytucie SRI (ang. Stanford Research Institute) uniwersytetu UC polozonego
w Santa Barbara, a takze na Uniwersytecie Utah (rysunek 1.26). Nowo powstaly pre-
kursor internetu pod koniec 1969 r. liczyt cztery wezty. Kleinrock wspomina, Ze pierw-
sze uzycie sieci w celu zdalnego zalogowania si¢ na komputerze znajdujacym si¢ w in-
stytucie SRI przy uzyciu komputera zlokalizowanego na uczelni UCLA zakonczylo sie
zawieszeniem systemu [Kleinrock 2004].

W 1972 r. sie¢ ARPAnet w przyblizeniu liczyta 15 weztéw. W tym samym roku sie¢
zostala po raz pierwszy publicznie zademonstrowana przez Roberta Kahna. Stworzo-
no pierwszy protokot NCP (ang. Network-Control Protocol) [RFC 001], ktérego uzyto
w sieci ARPAnet do obstugi komunikacji miedzy systemami koncowymi. Po udostep-
nieniu protokotu miedzyweztowego mozna byto pisa¢ aplikacje. W 1972 r. Ray Tom-
linson z firmy BBN stworzyl pierwszy program pocztowy.
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Rysunek 1.26. Wczesny przefgcznik pakietow
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1.7.2. Sieci zastrzezone i laczenie sieci: 1972 - 1980

Pierwotnie sie¢ ARPAnet byla pojedyncza zamknieta siecia. Aby mozna bylo sie skomu-
nikowac¢ z hostem sieci ARPAnet, trzeba bylo go podiaczy¢ do kolejnego procesora IMP.
W pierwszej polowie lat 70. poza siecig ARPAnet pojawily sie nastepujace niezalezne
sieci z przetgczaniem pakietdw: ALOHAnet, sie¢ mikrofalowa taczaca uniwersytety wysp
hawajskich [Abramson 1970], a takze satelitarng sie¢ organizacji DARPA (ang. Defense
Advanced Research Projects Agency) [RFC 829] i sieci radiowe [Kahn 1978]; Telenet,
komercyjna sie¢ firmy BBN z przelgczaniem pakietéw, oparta na technologii sieci
ARPAnet; Cyclades, francuska sie¢ z przelaczaniem pakietéw stworzona przez Louisa
Pouzina [Think 2012]; sieci z podzialem czasu, takie jak Tymnet i GE Information
Services, ktdre istnialy od konca lat 60. do poczatku lat 70. [Schwartz 1977]; Sie¢ SNA
firmy IBM (1969 - 1974), ktora przypominata sie¢ ARPAnet [Schwartz 1977].

Liczba sieci zwiekszata sie. Z perspektywy czasu mozna stwierdzié, ze wowczas byt
odpowiedni moment na to, aby zacza¢ projektowac ogdlng architekture umozliwiaja-
cg polaczenie sieci. Pionierskie prace w tym zakresie (sponsorowane przez organizacje
DARPA), w zasadzie polegajace na utworzeniu sieci sieci, zostaly wykonane przez Vin-
tona Cerfa i Roberta Kahna [Cerf 1974]. W celu opisania rezultatu tych prac wymyslono
termin internetting.

Te architektoniczne podstawy zostaly uwzglednione w protokole TCP. Jednak pierw-
sze wersje protokolu TCP dos¢ znacznie rdznily sie od jego obecnej postaci. W pierw-
szych wersjach protokotu potaczono mechanizm niezawodnego sekwencyjnego do-
starczania danych przy uzyciu retransmisji realizowanej przez system koncowy (nadal
stanowi cze$¢ obecnej wersji protokotu) z funkcjami przekazywania (aktualnie sa wy-
konywane przez protokot IP). Wezesne doswiadczenia zwigzane z protokotem TCP,
a takze stwierdzenie potrzeby uzycia zawodnej ustugi transportu miedzy wezlami bez
kontroli przeplywu w przypadku zastosowan takich jak pakietowe przesytanie glosu,
spowodowalo wydzielenie protokotu IP z protokotu TCP i stworzenie protokotu UDP.
Pod koniec lat 70. istnialy juz koncepcje dotyczace trzech podstawowych protokolow
internetowych, ktore sg stosowane obecnie (TCP, UDP i IP).

Poza badaniami zwigzanymi z internetem prowadzonymi przez organizacje DARPA
realizowanych bylo wiele innych istotnych dzialan zwigzanych z sieciami. Na Hawajach
Norman Abramson stworzyl pakietowg sie¢ radiowa ALOHAnet, ktéra umozliwiata
komunikowanie si¢ wielu zdalnym jednostkom znajdujacym si¢ na wyspach hawajskich.
Protokot ALOHA [Abramson 1970] byl pierwszym protokotem wielodostepowym ze-
zwalajacym uzytkownikom rozproszonym w réznych geograficznych lokalizacjach na
wspotuzytkowanie pojedynczego nosnika transmisyjnego (czestotliwo$¢ radiowa). Pro-
jektujac protokot Ethernet [Metcalfe 1976] przeznaczony dla kablowych sieci o wspdlnym
nosniku transmisyjnym, Metcalfe i Boggs korzystali z wynikéw prac Abramsona dotycza-
cych jego protokotu wielodostepowego. Interesujace jest to, ze protokét Ethernet zo-
stal stworzony przez Metcalfe’a i Boggsa, poniewaz zalezalo im na polaczeniu ze soba
wielu komputeréw PC, drukarek i wspétuzytkowanych dyskow [Perkins 1994]. Dwadzie-
$cia pie¢ lat temu, jeszcze sporo przed rewolucjg zwigzang z komputerami PC i eksplo-
zj sieci, Metcalfe i Boggs stworzyli podwaliny pod obecnie stosowane sieci lokalne.
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1.7.3. Popularyzacja sieci: 1980 - 1990

Pod koniec lat 70. do sieci ARPAnet byto podlaczonych w przyblizeniu dwiescie ho-
stow. Z koncem lat 80. liczba hostéw podlaczonych do publicznego internetu (grupa
sieci bardzo przypominajaca obecny internet) osiagneta sto tysiecy. Na lata 80. przy-
padt okres niebywatego rozwoju sieci.

W znacznej czeéci rozwdj wynikal z kilku réznych dziatant majacych na celu stwo-
rzenie sieci komputerowych taczacych ze sobg uniwersytety. Sie¢ BITNET kilku wyz-
szym uczelniom znajdujagcym sie w potnocno-wschodniej czeéci Stanéw Zjednoczonych
zapewniala ustuge poczty elektronicznej i transferu plikéw. Sie¢ CSNET (ang. Com-
puter Science Network) zostala zbudowana w celu umozliwienia komunikacji naukow-
com uniwersyteckim, ktoérzy nie dysponowali dostepem do sieci ARPAnet. W 1986 r.
stworzono sie¢ NSFNET, aby udostepni¢ centra superkomputerowe sponsorowane
przez organizacje NSF. Poczatkowo szkielet sieci NSFNET oferowal szybkos¢ 56 kb/s.
Jednak pod koniec dekady szybkosé¢ sieci NSENET wynosila juz 1,5 Mb/s, dzigki czemu
petnila ona role szkieletu faczacego sieci regionalne.

W sieci ARPAnet stosowano wiele ostatecznych elementéw obecnej architektury
internetu. Pierwszego stycznia 1983 r. w sieci ARPAnet oficjalnie wdrozono nowy stan-
dard protokotéw TCP/IP przeznaczonych dla hostdw, ktory zastapil protokot NCP.
Przejécie z protokotu NCP na protokoty TCP/IP [RFC 801] miato miejsce w amery-
kanski dzien flagi. Tego dnia wszystkie hosty musialy zacza¢ korzysta¢ z protokotdéw
TCP/IP. Pod koniec lat 80. w protokole TCP wprowadzono istotne rozszerzenia uwzgled-
niajace kontrole przeciazenia realizowang na poziomie hosta [Jacobson 1988]. Opra-
cowano rowniez system DNS [RFC 1034] stuzacy do translacji przyjaznych dla uzyt-
kownika nazw internetowych (na przyklad gaia.cs.umass.edu) na odpowiadajagce im
32-bitowe adresy IP.

Réwnolegle z rozwojem sieci ARPAnet (w zdecydowanej czesci znajdujacej sie
w Stanach Zjednoczonych) na poczatku lat 80. Francja rozpoczela realizacje ambitnego
projektu Minitel, ktéry miat umozliwi¢ uzyskanie dostepu do sieci z kazdego domu.
System tworzony w ramach projektu Minitel sponsorowanego przez francuski rzad
sktadat sie z publicznej sieci z przelaczaniem pakietow (oparta na zestawie protokotow
X.25), serwerdéw Minitel i tanich terminali z wbudowanymi modemami o niewielkiej
szybkosci. W 1984 r. system ten okazat si¢ wielkim sukcesem, gdy rzad francuski za
darmo przekazywal terminal kazdemu obywatelowi, ktory chcial go uzy¢. Wéréd witryn
Minitela istnialy witryny darmowe $wiadczace ustugi, takie jak ksigzka telefoniczna,
a takze prywatne witryny, ktére od kazdego uzytkownika pobieraly optate uzalezniona
od stopnia korzystania z ustug. W szczytowej fazie rozwoju, ktory przypadl na polowe
lat 90., system Minitel oferowal ponad 20 000 ustug, poczawszy od domowej banko-
wosci, a skoficzywszy na specjalistycznych bazach wyszukujacych. System byl uzywa-
ny przez ponad 20% mieszkancow Francji i kazdego roku generowal przychoéd prze-
kraczajacy 1 miliard dolaréw. Dziesig¢ lat przed tym, zanim wigkszos¢ Amerykandw
w ogole ustyszala o internecie, system Minitel byt dostepny w sporej czesci francu-
skich domostw.
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1.7.4. Eksplozja internetu: lata 90.

Lata 90. przyniosty kilka wydarzen, ktére symbolizuja ciagly rozwoj i bliska juz ko-
mercjalizacje internetu. Sie¢ ARPAnet, bedaca przodkiem internetu, przestafa istniec.
W 1991 r. sie¢ NSENET zniosta ograniczenia dotyczace zastosowania jej do celow
komercyjnych. Sie¢ NSENET zlikwidowano w 1995 r., gdy szkielet internetu zaczat
by¢ obstugiwany przez komercyjnych dostawcow ustug internetowych.

Gléwnym wydarzeniem lat 90. bylo pojawienie sie technologii WWW (ang. World
Wide Web), ktora sprawila, ze internet zagoscit w domach i firmach milionéw os6b
z calego $wiata. Technologia ta pelnila tez role platformy umozliwiajacej realizowanie
i wdrazanie setek nowych zastosowan, ktore sg dzi§ powszechnie dostepne. S to miedzy
innymi wyszukiwarki (na przyklad Google i Bing), platformy do handlu w internecie
(na przyklad Amazon i eBay) i sieci spotecznoéciowe (na przyktad Facebook).

Technologia WWW zostata opracowana przez Tima Berners-Lee (pracownik CERN-u)
miedzy 1989 i 1991 r. [Berners-Lee 1989] w oparciu o pomysty zawarte we wczesniej-
szych pracach dotyczacych hipertekstu, pisanych w latach 40. przez Vannevara Busha
[Bush 1945] i, poczawszy od lat 60., przez Teda Nelsona [Xanadu 2012]. Berners-Lee
i jego wspolpracownicy stworzyli pierwotne wersje jezyka HTML, protokolu HTTP,
serwera WWW i przegladarki, czyli czterech kluczowych sktadnikéw technologii WWW.
Mniej wiecej z koricem 1993 r. czynnych bylo okoto 200 serweréw WWW. Taka ko-
lekcja serwerdw stanowila jedynie zwiastun tego, co miato nastagpi¢. W tym czasie
kilku naukowcdédw projektowato przegladarki internetowe z graficznym interfejsem
uzytkownika. Wéréd nich byl Marc Andreesen, ktéry razem z Jimem Clarkiem stwo-
rzyli firme Mosaic Communications (pdzniej Netscape Communications Corporation)
[Cusumano 1998; Quittner 1998]. W 1995 r. studenci uniwersytetow w codziennej pra-
cy uzywali przegladarki Netscape do wyswietlania stron internetowych. Mniej wigcej
w tym czasie duze i male firmy zaczely udostepniaé serwery WWW i za ich posred-
nictwem prowadzi¢ dziatalnos¢ handlows. W 1996 r. Microsoft zaczat prace nad wila-
snymi przegladarkami. Zapoczatkowalo to rywalizacje miedzy przegladarkami firm
Netscape i Microsoft, ktéra kilka lat pozniej wygrata ta druga [Cusumano 1998].

W drugiej polowie lat 90. nastgpit okres niebywalego rozwoju internetu i wprowa-
dzania zwigzanych z nim innowacji. W tym czasie duze korporacje i tysiagce nowych firm
tworzylo produkty i ustugi internetowe. Pod koniec drugiego tysiaclecia internet ob-
stugiwat setki popularnych funkeji, uwzgledniajacych nastepujace cztery najwazniejsze:

« poczta elektroniczna umozliwiajaca wysytanie zalacznikoéw i udostepniajaca
wiadomoéci z poziomu przegladarki internetowej;

+ technologia WWW pozwalajaca na przegladanie stron internetowych
i prowadzenie handlu elektronicznego;

» komunikatory zawierajace listy kontaktowe;

« wymiana plikéw (na przyklad MP3) za pomocg sieci rownoleglych
(pionierem byto narzedzie Napster).
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Interesujgce jest to, ze pierwsze dwa z wyzej wymienionych zastosowan wywodza
sie ze spolecznosci naukowcoéw, natomiast dwa pozostale zostaly zapoczatkowane przez
kilku mtodych przedsigbiorcow.

Okres od 1995 do 2001 r. stoi pod znakiem bardzo dynamicznego wykorzystania
internetu przez rynki finansowe. Zanim jeszcze zaczely przynosi¢ zyski, setki nowych
firm internetowych robily publiczne oferty i ich akcje pojawialy sie na gietdach papie-
row wartos$ciowych. Wiele spotek, ktore nie mialy zadnych znaczacych przychodoéw,
wyceniano na miliardy dolardw. ,,Banka internetowa” pekfa w latach 2000 - 2001 i w efek-
cie wiele nowych firm zbankrutowalo. Niemniej jednak kilka spoéfek, takich jak Microsoft,
Cisco, Yahoo, e-Bay, Google i Amazon, odnioslo sukces w branzy internetowe;.

1.7.5. Ostatnie dokonania

W dalszym ciagu jest utrzymywane duze tempo wprowadzania innowacji w sieciach
komputerowych. Postepy sa czynione we wszystkich dziedzinach uwzgledniajacych
zwiekszanie szybkosci transmisji w sieciach dostepnych i szkieletowych oraz szybsze
routery. Jednak na szczegdlng uwage zastuguja nastepujgce obszary:

» Od poczatku naszego wieku widoczne jest dynamiczne rozpowszechnianie si¢
szerokopasmowego dostepu do internetu w domach — nie tylko za pomocg modemow
kablowych i sieci DSL, ale tez dzigki technologii FTTH (zob. podrozdziat 1.2).
Szybki dostep do internetu umozIliwil powstanie wielu aplikacji zwigzanych
z wideo, w tym dystrybucje filméw nagranych przez uzytkownikéw (na przyktad
YouTube), strumieniowanie na zadanie filméw i programéw telewizyjnych
(na przyklad Netflix) oraz telekonferencji z udzialem wielu 0s6b (na przyklad
Skype, Facetime i Google Hangouts).

» Rosnaca powszechnos¢ szybkich (od 54 Mb/s w goére) publicznych sieci Wi-Fi
oraz dostepu do internetu ze $rednig szybkoscia (na poziomie dziesigtek Mb/s)
za pomocyg sieci komérkowych 4G nie tylko pozwala na stale potgczenie
z internetem w trakcie poruszania sig, ale tez na wprowadzanie nowych aplikacji
opartych na lokalizacji, takich jak Yelp, Tinder, Yik Yak i Waz. Od 2011 r.
do internetu podtaczonych jest wiecej urzadzen bezprzewodowych niz
przewodowych. Szybki dostep bezprzewodowy otworzyl droge do szybkiego
wprowadzenia ,,komputeréw” podrecznych (iPhone’éw, urzadzen z Androidem,
iPadéw itd.) ze stalym i nieograniczonym dostepem do internetu.

- Internetowe sieci spotecznoéciowe (Facebook, Instagram, Twitter i bardzo
popularny w Chinach WeChat) prowadzg do powstawania bazujgcych
na internecie olbrzymich sieci ludzi. Liczne z tych sieci spotecznosciowych
s3 powszechnie uzywane do wymiany wiadomosci i udostepniania zdje¢.
Obecnie wielu uzytkownikéw internetu ,zyje” gléwnie w sieciach
spotecznoéciowych. Dzigki interfejsom API internetowe sieci spolecznosciowe
stanowig platformy do tworzenia nowych aplikacji i gier dzialajacych w sieci.
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« W punkcie 1.3.3 opisano, ze dostawcy ustug internetowych, na przyktad Google
i Microsoft, opracowali wlasne rozbudowane sieci prywatne, ktdre nie tylko facza
globalnie rozproszone centra danych tych firm, ale tez stuzg do ,,obchodzenia”
internetu dzieki peeringowi z dostawcami ISP nizszych warstw. Wskutek tego
Google udostepnia wyniki wyszukiwania i zapewnia dostep do poczty
elektronicznej niemal natychmiast, tak jakby centra danych tej firmy dzialaly
na komputerze uzytkownika.

+  Wiele firm prowadzacych handel w internecie uruchamia obecnie swoje aplikacje
w chmurze — na przykltad w ustugach EC2 Amazonu, Application Engine
Google’a czy Azure Microsoftu. Takze liczne firmy i uczelnie przeniosly swoje
aplikacje internetowe (na przyklad serwery poczty elektronicznej i WWW)
do chmury. Firmy udostepniajace chmure zapewniajg aplikacjom nie tylko
skalowalne srodowiska przetwarzania i skladowania danych, ale tez bezposredni
dostep do wydajnych sieci prywatnych tych firm.

1.8. Podsumowanie

W niniejszym rozdziale zawarliémy ogromna ilo$¢ materiatu! PrzyjrzeliSmy si¢ réznym
sprzetowym i programowym skfadnikom tworzacym internet w szczegdlnosci i ogol-
nie sieci komputerowe. Zaczelismy od omdwienia obrzeza sieci, omawiajac systemy
koncowe i aplikacje, a takze ustuge transportowa oferowang aplikacjom uruchamia-
nym na systemach koncowych. Przyjrzelismy si¢ tez technologiom warstwy tacza da-
nych i fizycznym noé$nikom spotykanym zwykle w sieciach dostegpowych. W dalszej
kolejnosci zaglebilismy si¢ bardziej w strukture sieci, analizujac jej rdzen, identyfiku-
jac przelaczanie pakietow i obwoddw jako dwie podstawowe metody transportowania
danych w sieciach telekomunikacyjnych. Omowilismy réwniez wady i zalety obu tych
podejs¢. Zaprezentowali$my tez strukture globalnego internetu, stwierdzajac, ze jest to
sie¢ sieci. Czytelnicy dowiedzieli sig, ze hierarchiczna struktura internetu skladajaca sie
z dostawcow ISP nizszych i wyzszych warstw moze by¢ skalowana, aby mozliwe bylo
uwzglednienie w niej tysiecy sieci.

W drugiej czeéci tego wprowadzajacego rozdzialu omoéwilismy kilka zagadnien
odgrywajacych wazng role w przypadku sieci komputerowych. Najpierw przeanalizo-
waliémy przyczyny opdznien i utraty pakietow w sieci z przelaczaniem pakietéw oraz
przepustowos¢. Utworzylismy proste modele ilosciowe dotyczace opdznienia transmisji,
propagacji i kolejkowania, jak rowniez przepustowosci. Bedziemy z nich intensywnie
korzysta¢, rozwigzujac problemy zamieszczone w réznych miejscach ksigzki. W dalszej
kolejnosci przyjrzelismy si¢ warstwom protokotéw i modelom ustug, bedacym kluczo-
wymi elementami architektury sieci, do ktérych bedziemy si¢ w ksigzce odwotywali.
Omowilismy tez wybrane z najczesciej przeprowadzanych w epoce internetu atakéw na
sieci. Na zakonczenie wprowadzenia przedstawilismy w skrdcie historie sieci komputero-
wych. Pierwszy rozdzial sam w sobie stanowi minikurs z zakresu sieci komputerowych.
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W pierwszym rozdziale zawarliémy naprawde niebywalg ilo§¢ podstawowych
informacji! Jedli Czytelnik czuje si¢ troche przytloczony, nie ma powodu do obaw.
W kolejnych rozdziatach ponownie znacznie bardziej szczegélowo zostang oméwione
wszystkie zagadnienia (to jest obietnica, a nie grozba!). Mamy nadzieje, zZe po prze-
czytaniu tego rozdziatu Czytelnik orientuje si¢ w skladnikach tworzacych sie¢ i termi-
nologii z nig zwigzanej (nalezy §miato powraca¢ do niniejszego rozdzialu), a takze ma
ochote na dalsze pogtebianie wiedzy na temat sieci. Temu majg stuzy¢ pozostate roz-
dzialy ksiazki.

Struktura ksiazki

Przed rozpoczeciem kazdej podrézy zawsze powinno si¢ spojrze¢ na mape, aby zapo-
znac sie z gtéwnymi drogami i pobliskimi polaczeniami. W przypadku podroézy,
w ktérg my si¢ wybierzemy, ostatecznym celem jest pelne zrozumienie sieci kompute-
rowych. Nasza mapa drogowa jest ztozona z nastepujacych rozdziatow ksigzki:

Sieci komputerowe i internet.
Warstwa aplikacji.

Warstwa transportowa.

Warstwa sieci — aspekt danych.
Warstwa sieci — aspekt sterowania.
Warstwa facza danych i sieci lokalne.
Sieci bezprzewodowe i mobilne.

Bezpieczenstwo sieci komputerowych.

O 0 N e w o

Multimedia i sieci.

Rozdzialy od 2. do 6. to pig¢ podstawowych rozdzialow ksigzki. Nalezy zwrdci¢
uwage na to, Ze rozdzialy te po$wigcono czterem gérnym warstwom pigciowarstwo-
wego stosu protokoldw internetowych. Dodatkowo nalezy zauwazy¢, Ze nasza podrdz
rozpocznie si¢ od najwyzej potozonej warstwy stosu protokotdw, czyli od warstwy
aplikacji, a nastepnie bedzie przebiegala przez kolejne nizsze warstwy. Powodem obra-
nia takiego kierunku podrézy (od goéry do dotu) jest to, ze po zrozumieniu aplikacji
bedzie tatwiej zrozumiec ustugi sieciowe wymagane przez aplikacje. Przyjrzymy sig
réznym metodom, ktére mozna zastosowa¢ do wdrazania takich ustug przy uzyciu
architektury sieciowej. Omowienie aplikacji w pierwszej kolejnosci bedzie stanowito
motywacje do zapoznania sie z reszta ksigzki.

W drugiej czesci ksigzki (rozdzialy od 7. do 9.) skupiono si¢ na trzech wyjatkowo
istotnych (i w pewnym stopniu niezaleznych) zagadnieniach dotyczacych nowocze-
snych sieci komputerowych. W rozdziale 7. oméwimy technologie bezprzewodowe
i mobilne, takie jak bezprzewodowe sieci lokalne (w tym Wi-Fi i Bluetooth), sieci ope-
ratorow komoérkowych (GSM, 3G i 4G) i sieci mobilne (IP i GSM). W rozdziale 8.,
pos$wieconym zabezpieczeniom w sieciach komputerowych, najpierw przeanalizujemy
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podstawy szyfrowania i zabezpieczen sieciowych, a nastepnie sprawdzimy, jak teoria
jest wykorzystywana w praktyce w wielu réznych zastosowaniach internetowych.
W ostatnim rozdziale, dotyczacym multimediéow w sieci, przyjrzymy si¢ zastoso-
waniom z obszaru audio-wideo, takim jak telefonia internetowa, wideokonferencje
i transmisja strumieniowa magazynowanych multimediéw. Zastanowimy sie tez, w jaki
sposdb moga by¢ projektowane sieci z przefaczaniem pakietéw, aby byly w stanie za-
pewnic aplikacjom audio-wideo stalg jakos¢ ustug.

Problemy do rozwigzania i pytania

Rozdzial 1. Pytania kontrolne

PODROZDZIAL 1.1

1. Jaka jest roznica miedzy hostem i systemem konicowym? Podaj typy systemow
koncowych. Czy serwer WWW jest systemem koricowym?

2. Termin protokdt jest czgsto uzywany do opisania stosunkéw dyplomatycznych.
Podaj przyktad takiego protokotu.

3. Dlaczego standardy sg wazne przy tworzeniu protokotéw?

PODROZDZIAL 1.2

4. Wymien szeé¢ technologii sieci dostepowych. Kazda z nich zaklasyfikuj do jednej
z kategorii: sieci dostepowe prywatnych uzytkownikéw, sieci dostepowe firm
i bezprzewodowe sieci dostepowe.

5. Czy szybkos¢ transmisji oferowana przez technologie HFC jest dedykowana czy
dzielona miedzy wszystkimi uzytkownikami? Czy w kanale pobierania urzadzenia
HFC moga wystapi¢ kolizje? Dlaczego do tego moze dojs¢ lub dlaczego nie?

6. Wymien technologie dostepowe dla uzytkownikéw prywatnych oferowane
w miejscu Twojego zamieszkania. Dla kazdej z nich zapisz oficjalnie podawana
szybko$¢ pobierania i wysylania danych oraz cene miesiecznego abonamentu.

7. Jaka jest szybko$¢ transmisji danych w ethernetowych sieciach lokalnych?

8. Jakie fizyczne nosniki mogg by¢ wykorzystane w przypadku technologii Ethernet?

9. Na potrzeby sieci dostegpowych prywatnych uzytkownikéw uzywa sie modemow
telefonicznych, a takze modeméw HFC, DSL i FTTH. Dla kazdej z tych technologii
dostepowej okresl zakres szybkosci transmisji i stwierdz, czy szybkos¢ jest
dedykowana, czy wspétuzytkowana.

10. Opisz najpopularniejsze obecnie bezprzewodowe technologie zapewniajace
dostep do internetu. Wymien podobiefistwa i réznice migdzy nimi.
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PODROZDZIAt 1.3

11. Zalézmy, ze migdzy hostem nadawczym i odbiorczym znajduje si¢ doktadnie
jeden przefacznik pakietow. Szybkosci transmisji miedzy hostem nadawczym
i przetacznikiem oraz migdzy przetacznikiem i hostem odbiorczym wynosza
odpowiednio R; i R,. Przyjmujac, ze przetacznik stosuje przefaczanie pakietow
z buforowaniem, jakie bedzie calkowite op6znienie miedzyweztowe w przypadku
wysylania pakietu o dlugosci D (nalezy zignorowac opdznienia kolejkowania,
propagacji i przetwarzania)?

12. Jakie w poréwnaniu z siecig z przelaczaniem pakietow sg zalety sieci
z przetgczaniem obwodow? Jakie w poréwnaniu z multipleksowaniem FDM
sg zalety multipleksowania TDM sieci z przefagczaniem obwodow?

13. Zalézmy, ze uzytkownicy korzystaja ze wspdlnego facza o szybkosci 2 Mb/s.
Przyjmijmy ponadto, ze kazdy z nich przesyla dane ze stalg predkoscig 1 Mb/s,
jednak robi to tylko przez 20% czasu. Zapoznaj si¢ z oméwieniem
multipleksowania statystycznego, zamieszczonym w podrozdziale 1.3.

a. Ilu uzytkownikéw moze by¢ obslugiwanych przez sie¢ z przefaczaniem
obwodow?

b. Na potrzeby nastepnych pytan zalézmy, ze w sieci dziata przetaczanie
pakietow. Dlaczego opodznienie kolejkowania przed taczem bedzie prawie
niezauwazalne, jesli dane przesyla jednoczesnie nie wiecej niz dwoch
uzytkownikéw? Dlaczego takie opdznienie si¢ pojawi, kiedy informacje
zaczng przekazywac trzy osoby?

c. Okresl prawdopodobienstwo tego, ze okreslony uzytkownik transmituje dane.

d. Zalézmy, ze z sieci korzystaja trzy osoby. Okresl prawdopodobienstwo tego, ze
w dowolnej chwili wszystkie trzy jednoczesnie przesylaja dane. Ustal, przez jaki
procent czasu kolejka bedzie si¢ wydluza¢.

14. Dlaczego dwoch dostawcow ISP z tego samego poziomu hierarchii czesto stosuje
peering miedzy soba? Z czego czerpig zyski operatorzy punktéw IXP?

15. Niektorzy dostawcy tresci tworzg wlasne sieci. Opisz sie¢ Google’a.
Po co dostawcy tresci buduja wiasne sieci?

PODROZDZIAL 1.4

16. Pod uwage wezmy przestanie pakietu z hosta nadawczego do odbiorczego za
posrednictwem ustalonej trasy. Wymien sktadniki op6znienia miedzyweztowego.
Ktore ze skladowych opdznien sa stale, a ktore zmienne?

17. Uruchom animacj¢ Transmission Versus Propagation Delay ilustrujaca opdznienia
transmisji i propagacji (znajduje si¢ ona w witrynie poswieconej ksigzce). Znajdz
kombinacje szybkosci, opdznienia propagacji i wielkosci pakietow, przy ktorej
nadawca zakonczy transmisje przed dotarciem pierwszego bitu pakietu do nadawcy.
Ustal inng kombinacje, przy ktorej pierwszy bit pakietu trafi do nadawcy przed
zakonczeniem wysyltania danych przez nadawce.
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18.1le czasu zajmie propagacja pakietu o dtugo$ci 1000 bajtéw na dystansie 2500
kilometrow przez tacze o predkosci propagacji na poziomie 2,5-10% m/s i szybkos$ci
transmisji 2 Mb/s? Ujmijmy to bardziej ogélnie — ile potrwa propagacja pakietu
o dlugosci D na dystansie d przez facze o predkosci propagacji na poziomie p
i szybkosci transmisji S? Czy op6znienie zalezy od wielkosci pakietu? Czy ma
na nie wplyw szybko$¢ transmisji?

19. Zatézmy, ze uzytkownik hosta A chce przesta¢ duzy plik do hosta B. Sciezka
miedzy nimi obejmuje trzy facza, dzialajace z szybkoscia S; = 500 kb/s, S, =2 Mb/s
iS3=1Mb/s.

a. Jaka bedzie przepustowo$¢ przy transferze pliku, jesli w sieci nie sa przesylane
zadne inne dane?

b. Zalézmy, ze plik ma cztery miliony bajtow. Ile w przyblizeniu potrwa transfer
tego pliku do hosta B (podziel rozmiar przez przepustowos¢)?

c. Odpowiedz na pytania z punktéw (a) i (b) dla nizszej S,, réwnej 100 kb/s.

20. Zalézmy, ze uzytkownik systemu koricowego A chce przesta¢ duzy plik do systemu
konicowego B. Opisz na bardzo ogélnym poziomie, w jaki sposdb system A podzieli
plik na pakiety. Jakie informacje z pakietu wykorzystuje przelacznik pakietéw, aby
ustali¢, ktérym laczem ma przesta¢ dalej dane? Dlaczego przelaczanie pakietow
w internecie przypomina podrézowanie migedzy miastami i pytanie po drodze
o wskazowki?

21. Otworz animacje Queuing and Loss ilustrujacg kolejkowanie i utrate pakietow,
dostepna w witrynie poswigconej ksigzce. Jaka jest maksymalna szybko$¢ emisji
i minimalna szybko$¢ transmisji? Jakie jest natezenie ruchu przy tych wartosciach?
Uruchom animacje z takimi ustawieniami i sprawdz, po jakim czasie nastgpi
utrata pakietow. Powtorz ten eksperyment. Czy tym razem czas byl inny?
Dlaczego tak si¢ stalo?

PODROZDZIAL 1.5

22. Podaj pie¢ zadan, ktdre moze zrealizowaé warstwa. Czy mozliwe jest, aby jedno
lub wiecej zadan mogto zosta¢ wykonanych przez dwie lub wiecej warstw?

23. Jakich pig¢ warstw wchodzi w sktad internetowego stosu protokotéw? Jakie sg
podstawowe funkcje kazdej z warstw?

24. Czym jest komunikat warstwy aplikacji? Co to jest segment warstwy transportowe;j?
Czym jest datagram warstwy sieci, a czym ramka warstwy facza danych?

25. Ktdre warstwy internetowego stosu protokotow sa uzywane przez router?
Ktore warstwy sg wykorzystywane przez przelacznik warstwy tacza danych?
Ktore warstwy sg stosowane przez host?
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PODROZDZIAL 1.6

26. Opisz roznice miedzy wirusem i robakiem.

27. Opisz, jak powstajg botnety i jak mozna je wykorzysta¢ do przeprowadzenia
ataku DDoS.

28.Zalézmy, ze Alicja i Bartek wysylaja do siebie pakiety przez sie¢ komputerows.
Przyjmijmy, ze Teresa podlaczyta sie do sieci, aby mdc przechwytywa¢é wszystkie
pakiety nadane przez Alicje i wysyla¢ do Bartka dowolne dane. Teresa moze
tez przechwytywac wszystkie pakiety od Bartka i przekazywa¢ Alicji dowolne
informacje. Opisz, jakie szkody Teresa moze wyrzadzi¢ po zajeciu takiej pozycji.

Problemy

1. Utworz i opisz protokdt warstwy aplikacji, ktory bedzie posredniczyt miedzy
zautomatyzowanym bankomatem i komputerem znajdujacym sie w centrali
banku. Protoké! powinien umozliwiaé weryfikacje karty i hasta uzytkownika,
sprawdzanie salda konta (przechowywane na komputerze w centrali) i realizowanie
operacji na koncie (wyplacanie pieniedzy uzytkownikowi). Elementy protokotu
powinny obstugiwa¢ czgsty przypadek, w ktérym na koncie nie ma wystarczajacej
kwoty, aby zrealizowa¢ wyplate. Zdefiniuj protokdt przez podanie wymienianych
komunikatéw i dzialan podejmowanych przez bankomat lub komputer w centrali
banku podczas wysylania i odbierania komunikatéw. Narysuj schemat przedstawiajacy
funkcjonowanie protokotu w przypadku zwyktej bezblednej operacji wyplaty
(skorzystaj z diagramu pokazanego na rysunku 1.2). Wyraznie okresl zalozenia
protokotu dotyczace uzywanej przez niego miedzyweztowej ustugi transportowe;.

2. W réwnaniu 1.1 okreélony jest wzdr na opdznienie migdzyweztowe przy przesytaniu
pakietu o dtugosci D przez N laczy z szybkoscig transmisji rowna S. Uogdlnij ten
wzdr, aby uwzgledni¢ przesytanie P takich pakietéw jeden po drugim przez N Iaczy.

3. Wezmy pod uwage aplikacje, ktora transmituje dane ze stalg szybkoscia
(przyktadowo, nadawca generuje N-bitowg jednostke danych co k jednostek czasu,
gdzie k jest warto$cia niewielka i niezmienng). Ponadto, gdy aplikacja zostanie
uruchomiona, bedzie aktywna przez stosunkowo diugi okres. Udziel odpowiedzi
na nastepujace pytania i krétko je uzasadnij:

a. Czy w przypadku tej aplikacji bardziej odpowiednia bylaby sie¢ z przelaczaniem
pakietow czy z przelaczaniem obwoddw? Dlaczego jedna z sieci bedzie lepsza?

b. Zalézmy, ze uzywana jest sie¢ z przetaczaniem pakietéw, w ktorej jedyne
przesylane dane sg generowane przez wyzej opisang aplikacje. Dodatkowo
przyjmijmy, ze suma szybkosci przesylania danych aplikacji jest mniejsza
od oferowanej przez kazde tacze. Czy bedzie potrzebna jakiegos typu kontrola
przecigzenia? Jesli tak, to dlaczego?

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/sieu7v
https://helion.pl/rt/sieu7v

98 ROZDZIAL 1. o SIECI KOMPUTEROWE | INTERNET

4. Wezmy pod uwage sie¢ z przelaczaniem obwodéw pokazana na rysunku 1.13.
W jej przypadku na kazde tacze przypadalo n obwodéw. Oznacz cztery
przefaczniki jako A, B, CiD (zgodnie z ruchem wskazowek zegara).

a. Jaka jest maksymalna liczba jednoczesnych potaczen, ktore w danej chwili
moga by¢ aktywne w sieci?

b. Przyjmijmy, ze wszystkie polaczenia sa nawiazywane miedzy przetacznikami
A1 C. Jaka jest maksymalna liczba jednoczesnych aktywnych pofaczen?

¢. Zalézmy, ze chcemy nawigza¢ cztery polaczenia miedzy przetacznikami A i C
oraz cztery miedzy przelacznikami B i D. Czy mozna tak pokierowa¢ dane, aby
za pomocg czterech faczy obstuzy¢ wszystkich osiem potaczen?

5. Zapoznaj sie z analogig karawany samochodow przedstawionej w podrozdziale 1.4.
Ponownie przyjmijmy, ze predko$¢ propagacji (przemieszczania) wynosi 100 km/h.
a. Zalézmy, ze karawana pokonuje dystans 150 kilometrow. Trasa podrozy
zaczyna si¢ od wejscia jednej bramki, przebiega przez drugg bramke i konczy
tuz przed trzecig bramka. Jakie jest opdznienie miedzywezlowe?

b. Powtornie rozpatrz przypadek przedstawiony w punkcie (a), ale przyjmij,
ze zamiast dziesieciu samochodéw karawana liczy osiem?

6. Przedstawiony w tym punkcie elementarny problem rozpoczyna rozpatrywanie
opdznien propagacji i transmisji, bedacych dwoma gléwnymi zagadnieniami
zwigzanymi z przesylaniem danych w sieci. Wezmy pod uwage hosty A i B
polaczone za pomoca pojedynczego tacza o szybkosci S b/s. Zatézmy, ze dwa hosty
s3 oddalone od siebie 0 m metréw, a ponadto, ze szybko$¢ propagacji w przypadku
tacza wynosi s m/s. Host A zamierza wysta¢ do hosta B pakiet liczacy D bitow.

a. Postugujac si¢ wielkosciami m i s, okresl opdznienie propagacji oprop.

b. Uzywajac wielko$ci D i S, wyznacz opdznienie transmisji pakietu oans.

c. Ignorujac opdznienia przetwarzania i kolejkowania, sformuluj wyrazenie
okreslajace opdznienie migedzyweztowe.

d. Zakladajac, Ze host A rozpocznie transmisje pakietu w chwili czasu t = 0,
gdzie znajdzie si¢ ostatni bit pakietu w chwili czasu ¢ = 0yrans?

e. Przyjmijmy, ze 0prop jest wicksze 0d 0uans. Gdzie znajdzie si¢ pierwszy bit
pakietu w chwili czasu f = 0gans?

. Przyjmijmy, ze Oprop jest mniejsze od Oians. Gdzie znajdzie sie pierwszy bit
pakietu w chwili czasu f = 0gans?

g. Zalézmy, ze s =2,5-10%, D = 120 bitéw i S = 56 kb/s. Wyznacz odleglos¢ m,
tak aby 0prop bylo rowne oyans.

7. W przypadku tego problemu pod uwage wezmiemy przesylanie glosu z hosta A do
hosta B za posrednictwem sieci z przetaczaniem pakietéw (na przyklad uzywanej przez
telefonie internetowa VoIP). Host A zamienia ,,w locie” glos z postaci analogowej
na cyfrowy strumien bitéw transmitowany z szybkoscig 64 kb/s. Host A grupuje
nastepnie bity w 56-bajtowe pakiety. Miedzy hostami znajduje si¢ tylko jedno facze.
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Jego szybkos¢ transmisji wynosi 2 Mb/s, natomiast opdznienie propagacji 10 ms.
Od razu po utworzeniu pakietu host A wysyta go do hosta B. Natychmiast

po odebraniu calego pakietu host B dokonuje konwersji jego bitow na sygnat
analogowy. Ile czasu uplynie od utworzenia bitu przez host A (przy uzyciu
oryginalnego sygnalu analogowego) do chwili poddania bitu dekodowaniu
przez host B (w ramach konwersji na sygnal analogowy)?

8. Zalézmy, ze uzytkownicy korzystaja ze wspolnego tacza o szybkosci 3 Mb/s, a ponadto,
ze kazdy z nich do transmisji wymaga szybkosci 150 kb/s. Jednak kazdy uzytkownik
przesyla dane tylko przez 10% czasu pracy (zapoznaj si¢ z omoéwieniem
multipleksowania statystycznego, zamieszczonym w podrozdziale 1.3).

a. Ilu uzytkownikéw moze by¢ obstugiwanych, gdy uzywa si¢ przelaczania
obwodéw?

b. W przypadku pozostalej czegsci tego problemu przyjmijmy, ze jest
wykorzystywane przelaczanie pakietéw. Okresl prawdopodobienstwo tego,
ze okres$lony uzytkownik transmituje dane.

c. Zalézmy, ze istnieje 120 uzytkownikéw. Okresl prawdopodobienstwo tego,
ze w dowolnej chwili czasu doktadnie n uzytkownikéw jednocze$nie przesyla
dane (wskazéwka: nalezy skorzystaé z rozkladu dwumianowego).

d. Wyznacz prawdopodobienstwo tego, ze 21 lub wiecej uzytkownikow
jednoczesnie transmituje dane.

9. Pod uwage wezmy omdwienie multipleksowania statystycznego, znajdujace sie
w podrozdziale 1.3. Zawarto w nim przyklad facza o szybkosci 1 Mb/s.
Gdy uzytkownicy sg zajeci, generuja dane z szybko$cig 100 kb/s. Jednak
prawdopodobienstwo tego, ze tak jest, wynosi zaledwie p = 0,1. Zatézmy,
ze facze 1 Mb/s zostanie zastgpione laczem o szybkoéci 1 Gb/s.

a. Jaka jest maksymalna liczba N uzytkownikoéw, ktorzy jednoczesnie moga by¢
obstugiwani przez siec z przelaczaniem obwoddow?

b. Wezmy pod uwage przelaczanie pakietéw i populacje liczaca M uzytkownikdow.
Podaj wzor (uzywajac wielkosci p, M i N) okreslajacy prawdopodobienstwo
tego, ze wiecej niz N uzytkownikow przesyta dane.

10. Zalézmy, ze pakiet o dtugosci D z systemu konicowego A jest przesytany przez
trzy tacza do docelowego systemu koncowego. Te trzy tacza sa potaczone dwoma
przelacznikami pakietéw. Niech d;, s; i Si oznaczajg dtugos¢, szybkoé¢ propagaciji
i szybkos¢ transmisji facza 4, gdzie i = 1, 2, 3. Opdznienie w kazdym przetaczniku
pakietow wynosi opre. Przy zalozeniu, Ze nie wystepuja opdznienia kolejkowania,
podaj faczne opdznienie miedzyweztowe dla pakietu. Postuz sie wartosciami di, s;
iSi(dlai=1,2,3)oraz D. Teraz przyjmijmy, ze pakiet ma dtugos¢ 1500 bajtéw,
szybkos¢ propagacji taczy wynosi 2,5-10° m/s, szybko$¢ transmisji jest rowna
2 Mb/s, a op6znienie w przelaczniku pakietéw to 3 milisekundy. Dlugosci taczy
to odpowiednio 5000, 4000 i 1000 kilometréw. Jakie bedzie opdznienie
miedzyweztowe dla tych warto$ci?
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11. Przyjmijmy, ze w poprzednim problemie S; = S, = S5 = S, @ 0pre = 0. Zaldézmy tez,
ze przelacznik pakietéw nie buforuje ich, ale natychmiast przesyta kazdy
otrzymany bit, nie czekajac na pobranie calego pakietu. Ile wtedy wyniesie
opoznienie miedzywezltowe?

12. Przelacznik pakietéw odbiera pakiet i okresla tacze wyjsciowe, do ktdérego nalezy
przekaza¢ dane. W momencie nadejscia pakietu inny pakiet zostat juz w potowie
przestany okreslonym taczem, a cztery nastepne oczekuja na transmisje. Pakiety
sa przesylane w kolejnosci ich nadejscia. Przyjmijmy, ze wszystkie pakiety maja
po 1500 bajtow, a szybkos¢ tacza jest réwna 2 Mb/s. Ile wyniesie opdznienie
kolejkowania dla nowego pakietu? Ujmijmy to bardziej ogélnie — jakie jest
opoznienie kolejkowania, jesli wszystkie pakiety maja dlugos¢ D, szybkosé¢
transmisji wynosi S, zostalo przestanych x bitow obecnie przekazywanego pakietu,
a w kolejce znajduje si¢ n pakietow?

13. (a) Zatézmy, ze N pakietow jednoczeénie dotarto do tacza, ktore obecnie nie
przesyta zadnych innych danych. Ponadto zadne pakiety nie oczekuja w kolejce
na transmisje. Kazdy pakiet ma dlugo$¢ D, a szybkos¢ transmisji tacza wynosi
S. Jakie jest $rednie opdznienie kolejkowania dla N pakietow?

(b) Teraz przyjmijmy, ze co DN/S sekund do kazdego facza dociera N takich
pakietow. Jakie jest $rednie op6znienie kolejkowania pakietu?

14. Uwzglednijmy opéznienie kolejkowania bufora routera. Niech I okresla natezenie
ruchu wynoszace Da/S. Przyjmijmy, ze dla I < 1 op6znienie kolejkowania
przyjmuje posta¢ ID/S (1-I).

a. Podaj wzor dla calkowitego opodznienia, ktére jest sumg opdznienia
kolejkowania i transmisji.
b. Sporzadz wykres calkowitego opdznienia jako funkcje D/S.

15. Niech a oznacza czestotliwos$¢ docierania pakietéw do tacza (w pakietach na
sekunde), a gy — szybko$¢ transmisji tacza (w tej samej jednostce). Na podstawie
wzoru na opdznienie catkowite (czyli opdznienie kolejkowania plus opdznienie
transmisji) wyprowadzonego w poprzednim zadaniu podaj wzér na opdznienie
catkowite wyrazone w a i y.

16. Wezmy pod uwage bufor routera przed faczem wyjsciowym. W tym problemie
wykorzystasz wzor Little’a (jest to znana formuta z teorii kolejkowania). Zatézmy,
ze N oznacza $rednig liczbe pakietéw w buforze plus przesylany pakiet, natomiast
a to szybkos¢ docierania pakietéw do tacza. Niech d okresla $rednie opdznienie
catkowite (czyli opdznienie kolejkowania plus opdznienie transmisji) dla pakietu.
Wzér Little’a to N = a-d. Przyjmijmy, ze srednio bufor zawiera 10 pakietow,

a $rednie opodznienie kolejkowania dla pakietu wynosi 10 milisekund. Szybko$¢
transmisji facza to 100 pakietow na sekunde. Jaka bedzie szybko$¢ docierania
pakietow wedtug wzoru Little’a przy zalozeniu, ze nie wystepuje ich utrata?
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17. (a) Uogodlnij wzér 1.2 zamieszczony w punkcie 1.4.3 i okreslajacy opdznienie
miedzywezlowe, aby uwzglednial rozne szybkosci przetwarzania, szybkosci
transmisji i opdZnienia propagacji.

(b) Powtornie rozpatrz przypadek przedstawiony w punkcie (a), ale przyjmij
dodatkowo, ze w kazdym wezle wystepuje srednie opdznienie kolejkowania oolejk.

18. Za pomocg narzedzia Traceroute w trzech réznych porach dnia przesledz trase

pokonywang przez pakiety miedzy weztem Zrédlowym i docelowym, ktére

znajduja sie na tym samym kontynencie.

a. W przypadku kazdej z trzech p6r dnia dla op6znien catkowitej trasy okresl
$rednie i standardowe odchylenie.

b. W przypadku kazdej z trzech poér dnia wyznacz liczbe routeréw znajdujacych
sie na drodze pakietéw. Czy poszczegdlne $ciezki réznia si¢ od siebie?

c. Sprobuj okresli¢ liczbe sieci dostawcdw ISP, przez ktore narzedzie Traceroute
przesyta pakiety od wezta zrédtowego do docelowego. Routery o podobnych
nazwach i (lub) adresach IP powinny by¢ uznane za nalezace do tych samych
dostawcow ISP. Czy w przeprowadzonych do$wiadczeniach najwieksze
opdznienia wystepuja w przypadku interfejséw wezloéw znajdujacych sig
miedzy sasiadujacymi ze sobg sieciami dostawcow ISP?

d. Powyzsze trzy punkty powtdrnie wykonaj dla weztow zrédiowego i docelowego
zlokalizowanych na réznych kontynentach. Poréwnaj wyniki uzyskane dla
weztéw polozonych na tym samym i na innych kontynentach.

19. (a) Odwiedz witryne http://www.traceroute.org i zbadaj trasy miedzy dwoma
miastami we Francji i tym samym docelowym hostem w Stanach Zjednoczonych.
Ile taczy na obu trasach jest takich samych? Czy uzywane jest to samo tacze
transatlantyckie?

(b) Wykonaj to samo ¢wiczenie co w punkcie (a), ale tym razem wybierz jedno
miasto we Frangcji i jedno w Niemczech.

(c) Wybierz miasto w Stanach Zjednoczonych i zbadaj trasy do dwdch hostéow
z réznych chinskich miast. Ile wspdlnych taczy wystepuje w obu trasach?
Czy trasy zaczynajg sie r6zni¢ przed dotarciem do Chin?
20. Zastandw si¢ nad przyktadem dotyczacym przepustowosci zilustrowanym
na rysunku 1.20(b). Zalézmy, ze zamiast 10 jest M par klient-serwer. S;, Sci S
to oznaczenia szybkosci Iacza serwera, tacza klienta i facza sieci. Przyjmijmy,
ze wszystkie lacza maja wystarczajaca pojemnoé¢, a jedyny ruch w sieci generuje
M par klient-serwer. Wyprowadz ogolny wzér na przepustowo$¢ wyrazong
miarami S, S, S i M.
21. Przyjrzyj sie rysunkowi 1.19(b). Zat6ézmy, ze jest M $ciezek miedzy serwerem
i klientem. Zadna z nich nie wykorzystuje wspélnych taczy. Sciezka k (k= 1, ..., M)

obejmuje N faczy o szybkosci transmisji S Il( ,S I; e S I,i‘ . Jaka bedzie maksymalna
przepustowos$¢ serwera, je$li moze on uzywac tylko jednej $ciezki do przesylania
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danych klientowi? Jak zmieni si¢ ta przepustowos¢, jezeli serwer bedzie mogt
wykorzysta¢ do transferu danych wszystkie M Sciezek?

22. Zastandw si¢ nad rysunkiem 1.19(b). Zatézmy, ze dla kazdego facza miedzy
serwerem i pakietem wystepuje prawdopodobienstwo utraty pakietu rowne p,

a prawdopodobienstwa dla poszczegolnych faczy sg od siebie niezalezne. Jakie jest

prawdopodobienstwo poprawnego odebrania przez nadawce pakietu wyslanego

przez serwer? Jesli pakiet zostanie utracony na trasie miedzy serwerem i klientem,
serwer ponownie wysle dane. Ile $rednio razy serwer musi ponownie przesta¢
pakiet, aby dotarl on do klienta?

23. Przyjrzyj si¢ rysunkowi 1.19(a). Przyjmijmy, ze waskim gardlem na trasie miedzy
serwerem i klientem jest pierwsze facze. Dziala ono z szybkoscig S, b/s. Zatdézmy,
ze uzytkownik wysyta jeden za drugim dwa pakiety z serwera do klienta, a dang
trasg nie sa przekazywane zadne inne dane. Kazdy z tych pakietow ma wielkos¢
D bitéw, a w obu taczach wystepuje takie samo opodznienie propagacji réwne 0prop.
a. Ile wynosi czas miedzy dotarciem kolejnych pakietéw (ile czasu uplynie od

pobrania ostatniego bitu pierwszego pakietu do otrzymania ostatniego bitu
drugiego pakietu)?

b. Teraz zalézmy, ze waskim gardlem jest drugie tacze (czyli S. < S;). Czy mozliwe
jest, ze drugi pakiet znajdzie sie w kolejce wejsciowej drugiego tacza? Odpowiedz
uzasadnij. Nastepnie przyjmijmy, ze serwer wysyla drugi pakiet po T sekundach
od wystania pierwszego. Jak duze musi by¢ T, aby przed drugim laczem nie
utworzyla sie kolejka? Wyjasnij odpowiedz.

24. Zalézmy, ze musisz pilnie przesta¢ 40 terabajtéw danych z Gdanska do Krakowa.
Do transferu mozesz wykorzysta¢ dedykowane facze o szybkosci 100 Mb/s.

Czy wolisz przesta¢ dane tym faczem, czy raczej skorzystasz z ustug firmy

kurierskiej zapewniajacej dostawe na nastepny dzien? Odpowiedz uzasadnij.

25. Zatézmy, ze dwa hosty A i B sg od siebie oddalone o 20 000 kilometréw
i potaczone bezposrednim taczem o szybkosci S = 2 Mb/s. Przyjmijmy tez,
ze w przypadku lacza szybkos$¢ propagacji wynosi 2,5-10° m/s.
a. Oblicz iloczyn przepustowosci i opdznienia propagacji S-0prop.
b. Wezmy pod uwage przestanie pliku liczacego 800 000 bitéw z hosta A
do hosta B. Zat6zmy, ze plik zostanie wystany jako jeden wielki komunikat.
Jaka jest maksymalna liczba bitéw, ktére w danej chwili znajda si¢ w taczu?

c. Przedstaw interpretacje iloczynu przepustowosci i opdznienia propagacji.

d. Jaka jest dlugos¢ bita (w metrach) znajdujacego sie w taczu? Czy jest dtuzszy
od boiska pitkarskiego?

e. Uwzgledniajac szybkos¢ propagacji s, szybko$¢ transmisji S i dlugo$¢ tacza m,
utworz zalezno$¢ okreslajaca dtugosé bitu.
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26. Nawigzujac do problemu 25., zalézmy, Ze mozna zmodyfikowac warto$¢ S.
Dla jakiej wartoéci S dtugo$¢ bitu bedzie réwna dlugosci facza?

27. Wezmy pod uwage problem 25., z tym ze niech szybko$¢ tacza wynosi S = 1 Gb/s.
a. Oblicz iloczyn przepustowosci i opdznienia propagacji S-Oprop.
b. Wezmy pod uwage przestanie pliku liczacego 800 000 bitéw z hosta A do hosta B.

Zatozmy, ze plik zostanie wyslany jako jeden wielki komunikat. Jaka jest
maksymalna liczba bitéw, ktére w danej chwili znajda sie w taczu?

c. Jaka jest dlugos¢ bita (w metrach) znajdujacego sie w taczu?
28. Ponownie odniesmy si¢ do problemu 25.

a. Ile czasu zajmie wyslanie pliku przy zalozeniu, ze operacja jest wykonywana
bez zadnych przerw?

b. Przyjmijmy, ze plik podzielono na 20 pakietow, z ktorych kazdy liczy 40 000
bitow. Ponadto zatdzmy, ze dla kazdego pakietu wezel odbiorczy odsyla
potwierdzenie i czas jego transmisji jest nieznaczny. Przyjmijmy wreszcie,
ze nadawca nie moze wystac kolejnego pakietu, dopoki dla poprzedniego
nie otrzyma potwierdzenia dostarczenia. Ile czasu zajmie przestanie pliku?

c. Poréwnaj ze sobg wyniki uzyskane w punktach (a) i (b).

29. Zalézmy, ze miedzy geostacjonarnym satelitg i jego naziemna stacja bazowa
znajduje si¢ Iacze mikrofalowe o szybkosci 10 Mb/s. Co minute satelita wykonuje
cyfrowe zdjecie i przesyta je do stacji. Przyjmijmy, ze szybko$¢ propagacji wynosi
2,4-10%8 m/s.

a. Jakie jest dla lacza opdznienie propagacji?

b. Jaka jest wartos¢ iloczynu przepustowosci i opdznienia propagacji R-0prop?

¢. Niech x oznacza wielkos¢ zdjecia. Jaka musi by¢ dla facza mikrofalowego
minimalna wartos¢ x, aby transmisja byla ciggla?

30. Pod uwage wezmy analogie dotyczaca podrozy samolotem przytoczong podczas
omawiania warstw w podrozdziale 1.5, a takze dodawanie nagléwkow do zawartosci
pakietéw przemieszczajacych si¢ przez kolejne warstwy stosu protokoléw. Czy istnieja
informacje odpowiadajace danym znajdujacym si¢ w nagtéwkach, ktdre s kojarzone
z bagazem i pasazerami podczas pokonywania przez nich kolejnych pozioméw stosu
protokotéw systemu linii lotniczej?

31. W nowoczesnych sieciach z przelaczaniem pakietéw zrodlowy host segmentuje dlugie
komunikaty warstwy aplikacji (na przyklad obraz lub plik audio) na mniejsze pakiety
i umieszcza je w sieci. Host odbiorczy taczy pakiety z powrotem, aby uzyska¢
oryginalny komunikat. Proces ten okresla si¢ mianem segmentacji komunikatow.
Na rysunku 1.27 zilustrowano transport komunikatu miedzy weztami bez
stosowania segmentacji i z jej wykorzystaniem. Pod uwage wezmy komunikat
liczacy 8-10° bitéw, ktory zostanie przestany miedzy zrodtowym i docelowym
hostem (rysunek 1.27). Zal6zmy, ze kazde tacze widoczne na rysunku ma szybkoé¢
2 Mb/s. Opdznienia propagacji, kolejkowania i przetwarzania nalezy zignorowac.
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a. Rozwazmy przestanie komunikatu miedzy zréodlowym i docelowym weztem
bez zastosowania segmentacji. Ile czasu zajmie przemieszczenie komunikatu
ze zrédlowego hosta do pierwszego przetacznika pakietoéw? Pamietajac o tym,
ze kazdy przelacznik korzysta z przelgczania pakietow z buforowaniem, jaki
bedzie catkowity czas potrzebny na przestanie komunikatu miedzy hostem
zrédfowym i docelowym?

b. Przyjmijmy teraz, ze komunikat jest segmentowany na 800 pakietow, z ktérych
kazdy liczy 10 000 bitéw. Ile potrwa przemieszczenie pierwszego pakietu
ze zrédlowego hosta do pierwszego przetacznika? Gdy pierwszy pakiet jest
przesylany miedzy pierwszym i drugim przefacznikiem, drugi pakiet jest
transmitowany od zrodlowego hosta do pierwszego przefacznika. W jakim
czasie drugi pakiet zostanie calkowicie odebrany przez pierwszy przetacznik?

c. Ile czasu zajmie przestanie pliku miedzy Zrédtowym i docelowym hostem,
gdy zostanie przeprowadzona segmentacja komunikatu? Uzyskany wynik
poréwnaj z odpowiedzig udzielong w przypadku punktu (a) i skomentuj to.

d. Jakie — oprdcz ograniczenia opdznienia — sg powody segmentacji
komunikatéw?

e. Omow wady segmentacji komunikatow.

L!] “==<7  Komunikat F==3

-

a. Wezet Przetacznik Przefacznik
Zrédtowy pakietow pakietow
—_____ Pakiet
== -
= \ 'x‘ / \L
b. Wezet Przefgcznik Przefacznik
Zrédiowy pakietéw pakietow docelowy

Rysunek 1.27. Transport komunikatu miedzy weztami: (a) — bez zastosowania
segmentacji; (b) — z wykorzystaniem segmentacji

32. Poeksperymentuj z interaktywna animacja ilustrujaca segmentowanie komunikatéw,
Message Segmentation, ktora znajduje si¢ na stronie internetowej poswigconej
ksigzce. Czy opdznienia wystepujace w animacji odpowiadajg tym, ktdre pojawity
sie w poprzednim problemie? Jak opdznienia propagacji powigzane z faczem
wplywaja na ogolne opdznienie miedzyweztowe w przypadku przelaczania
pakietow (z segmentacja komunikatéw) i przetaczania komunikatéw?
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33. Pod uwage wezmy wystanie miedzy hostami A i B duzego pliku liczacego F bitow.
Miedzy hostami znajduja sie trzy tacza i dwa przelaczniki. Lacza nie sg przecigzone
(oznacza to, Ze nie wystepuja opdznienia kolejkowania). Host A dzieli plik na segmenty,
z ktorych kazdy liczy Seg bitéw i do kazdego dodaje 80-bitowy nagtéwek. W efekcie
powstaja pakiety o dtugosci S = 80+Seg bitéw. Kazde Iacze oferuje szybkos¢
transmisji wynoszaca S b/s. Okresl warto$¢ Seg, ktéra zminimalizuje opdznienie
zwigzane z przesytaniem pliku miedzy hostami A i B. Opéznienie propagaciji
nalezy zignorowac.

34. Firma Skype oferuje ustuge umozliwiajacg wykonywanie potaczen z komputerow
PC na zwykly telefon. To oznacza, ze polaczenie glosowe musi przejs¢ przez
internet i sie¢ telefoniczng. Wyjasnij, jak moze to by¢ realizowane.

Cwiczenie realizowane za pomoca narzedzia Wireshark

Powiedz mi, a zapomne. Pokaz mi, a zapamietam.
Zaangazuj mnie, a zrozumiem

— przystowie chinskie

Poziom zrozumienia protokoléw sieciowych czgsto mozna znacznie zwigkszy¢ przez
zobaczenie ich w akeji i poeksperymentowaniu z nimi (obserwacja sekwencji komuni-
katow wymienianych miedzy dwoma sktadnikami protokotu, zaglebianie si¢ w szcze-
goly dotyczace dziatania protokotu, powodowanie wykonywania przez protokot okre-
$lonych operagcji, a takze monitorowanie ich efektéw). Mozna to zrealizowa¢ przy uzyciu
symulacji lub rzeczywistego srodowiska sieciowego, jakim jest internet. W przypadku
pierwszego wariantu zostang uzyte interaktywne animacje zamieszczone na stronie
internetowej poswieconej ksigzce. Drugi wariant bedzie realizowany w ramach ¢wiczen
wykorzystujacych narzedzie Wireshark. Czytelnik bedzie obserwowal protokoly sie-
ciowe na poziomie komputera wspdlpracujace i wymieniajace si¢ komunikatami
ze skladnikami protokotéw funkcjonujacych w innym miejscu internetu. Oznacza to,
ze posiadany komputer bedzie integralng czescig rzeczywistych do$wiadczen. Przez
obserwacj¢ bedzie si¢ zdobywalo wiedze.

Podstawowym narzedziem umozliwiajacym obserwacje komunikatéw wymienia-
nych miedzy aktywnymi sktadnikami protokotu jest program analizujacy pakiety.
Tego typu narzedzie w pasywny sposéb kopiuje komunikaty, ktore s wysyltane i od-
bierane przez komputer. Ponadto program wyswietla zawarto$¢ réznych pol proto-
kotu znajdujacych si¢ w przechwyconych komunikatach. Na rysunku 1.28 przedsta-
wiono zrzut ekranu okna programu Wireshark stuzacego do analizowania pakietow.
Jest to darmowe narzedzie dostepne w wersji dla systeméw Windows, Linux/Unix i Mac.
W ksigzce zamieszczono ¢wiczenia wykorzystujace program Wireshark, ktore umozliwia
Czytelnikowi zapoznanie si¢ z kilkoma protokolami omawianymi w danym rozdziale.
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Niniejsze pierwsze ¢wiczenie polega na pobraniu i zainstalowaniu kopii narzedzia
Wireshark, wy$wietleniu strony internetowej, a nastepnie przechwyceniu i przeanalizo-
waniu komunikatéw protokotu wymienianych miedzy przegladarka i serwerem WWW.

Obszar _| g oy i i i
polecert
Lista
przechwyconych — e
pakietow HrTE
TOR
IR
repn
— ——
Szczegoly
dotyczace
naglﬁwka ] user-, .rqmt »ndn:.f;o; (windows; u; windows NT 6.1; en-us; rvil.9.2. 'M) Gecko/ /20111103 Firefox/3.6.24 (. NET CLR 3. 5. 30729)\r\n
wybranego Accept: text/htal,app applicat 9, %" qe0. 8\F\n
. ACCRPT-LARGUAgE: oﬂ—m o5 g0, 5\
pakietu Accept-Encoding: gzip,deflateirin
AcCept-Charset: 150-8839-1,utf-8iq=0.7,%iqe0. 7\r\n

Zawartosc
pakietu

w formacie —
heksadecymalnym
i ASCII

Rysunelk 1.28. Okno programu Wireshark
Szczegolowe informacje o pierwszym ¢wiczeniu (wraz z instrukcjami pobierania

iinstalowania programu Wireshark) znajdziesz na stronie http://www.pearsonhighered.
com/cs-resources/.
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WYWIAD Z...

Leonard Kleinrock

Leonard Kleinrock jest profesorem informatyki na Uniwersytecie
Kalifornijskim znajdujacym sie w Los Angeles. W 1969 r. jego uczelniany
komputer stat sie pierwszym weztem internetu. Stworzone przez niego
w 1961 r. podstawy technologii przetaczania pakietow stanowity
fundament internetu. Leonard ukonczyt inzynierie elektryczng na uczelni

CCNY (City College of New York), a na uczelni MIT zdobyt tytut magistra
i doktora z tej samej dziedziny.

Co sprawito, ze postanowit Pan specjalizowac si¢ w technologiach zwigzanych
z sieciami i internetem?

Po uzyskaniu w 1959 r. na uczelni MIT tytutu doktora zorientowatem sie, ze wiekszo$¢ znajomych
ze studiow zajmuje si¢ badaniami z zakresu teorii informacji i kodowania. Na uczelni MIT
pracowal Claude Shannon, znakomity naukowiec, ktory byt pionierem w obu dziedzinach

i poradzil sobie juz z wigkszoécig istotnych problemoéw. Problemy badawcze, ktére nadal

nie byty rozwigzane, zaliczaly si¢ do trudnych, ale tez mniej waznych. W zwiazku z tym
postanowitem zainicjowac badania w nowej dziedzinie, o ktérej nikt jeszcze nie pomyslal.
Trzeba pamieta¢, ze na uczelni MIT woko6l mnie znajdowato sie mnostwo komputerow.
Jasne bylo dla mnie, ze wkrotce beda musialy si¢ ze sobg komunikowaé. W tamtym czasie

nie istniala skuteczna metoda, ktora by to umozliwiata, dlatego postanowitem opracowac
technologie pozwalajaca na tworzenie w efektywny sposob sieci danych.

Jaka byta Pana pierwsza praca w branzy komputerowej? Na czym polegata?

0d 1951 do 1957 r. uczeszczatem na wieczorowe zajecia prowadzone na uczelni CCNY,
ktdérych zwienczeniem bylo uzyskanie przeze mnie wyksztalcenia w zakresie inzynierii
elektrycznej. W ciagu dnia pracowalem najpierw jako technik, a p6zniej jako inzynier

w niewielkiej firmie Photobell, zajmujacej si¢ elektronika przemystowa. W tamtym czasie

do linii produkcyjnej firmy wprowadzilem technologie cyfrowa. Przede wszystkim
korzystalismy z fotoelektrycznych urzadzen wykrywajacych obecnoé¢ okreslonych obiektow
(skrzynek, ludzi itp.). Uklad nazywany multiwibratorem bistabilnym byt ta technologia, ktdrej
potrzebowalisémy, aby w dziedzinie detekcji wykorzysta¢ cyfrowe przetwarzanie. Tego typu
uklady okazaly sie elementami tworzacymi komputery. W obecnie uzywanej terminologii
uklady te nazywa sie przerzutnikami lub przelgcznikami.
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Co Panu przyszto na mysl po przestaniu pierwszego komunikatu miedzy dwoma
hostami zlokalizowanymi na uczelni UCLA i w instytucie Stanford Research Institute?
Szczerze méwiac, nie zdawalem sobie sprawy ze znaczenia tego wydarzenia. Nie przygotowali$my
specjalnego komunikatu o historycznej wadze, jak zrobilo to wielu wczesniejszych wynalazcow
(na przyklad ,, What hath God wrought”* Samuela Morse, ,, Watson, come here! I want you”?
Aleksandra Grahama Bella lub ,, That’s one small step for a man, one giant leap for mankind”*
Neala Amstronga). Ci ludzie byli naprawde sprytni! Rozumieli znaczenie medioéw i public
relations. My chcieli$my tylko zalogowa¢ si¢ do komputera instytutu SRI. Dlatego wpisalismy
litere ,L”, ktdra zostata poprawnie zarejestrowana, i ,,0”, takze przyjete. Nastepnie wpisaliémy
»g > co spowodowalo awarie komputera w instytucie SRI! Okazalo si¢ wiec, Ze nasz tekst byt
najkrotszym, a mozliwe, iz takze najbardziej proroczym komunikatem w historii, poniewaz
brzmiat ,,Lo”, jak w zwrocie ,,Lo and behold!™*,

Wezeéniej w tym samym roku na konferencji prasowej odbywajacej sie na uczelni UCLA
powtdrzono moje stowa, w ktérych stwierdzitem, ze gdy sie¢ powstanie i zacznie funkcjonowac,
uzyskanie dostepu z naszych doméw i biur do zasobéw komputerowych bedzie tak proste,
jak w przypadku eksploatacji urzadzen elektrycznych i telefonicznych. W tamtym czasie
moja wizja byla taka, ze internet stanie si¢ wszechobecny, niedostrzegalny, zawsze aktywny
i dostepny, a ponadto umozliwi podlaczenie si¢ do niego kazdemu z dowolnego miejsca przy
uzyciu kazdego urzadzenia. Jednak nie przewidzialem, ze moja 99-letnia mama bedzie dzisiaj
korzysta¢ z internetu. Naprawde to robi!

Jaka jest Pana wizja dotyczaca przysztosci sieci?

Latwym do przewidzenia aspektem wizji jest infrastruktura. Przewiduje szybki rozwoj w obszarach
przetwarzania mobilnego, urzadzen mobilnych i inteligentnych miejsc. Dostepno$¢ prostych,
tanich, przenosnych i bardzo wydajnych urzadzen obliczeniowych oraz komunikacyjnych,
a takze wszechobecno$¢ internetu pozwolily nam sta¢ si¢ nomadami. Mobilne technologie
komputerowe umozliwiajg uzytkownikom przemieszczajacym si¢ z miejsca w miejsce
korzystanie z ustug internetowych w bezproblemowy sposob, niezaleznie od tego, dokad sie
udadzg i z jakich urzadzen korzystaja. Trudniej jest przewidzie¢ rozwdj aplikacji i ustug
— ich pojawianie si¢ (poczty elektronicznej, technologii wyszukiwania, sieci WWW, blogéw,
sieci spotecznosciowych, technik generowania treéci przez uzytkownikéw, wymiany plikow
muzycznych, zdje¢, filméw wideo itd.) nieustannie nas zaskakuje. W bardzo niedalekiej
przyszlosci pojawi sie nowa kategoria zaskakujacych i innowacyjnych aplikacji mobilnych
na urzgdzenia przenoséne.

Kolejny pozwoli nam przenies¢ sie ze $wiata cyberprzestrzeni do fizycznego $wiata
inteligentnych miejsc. Nasze otoczenie (biurka, $ciany, pojazdy, zegarki, pasy itp.) ozyje
dzieki technologii reprezentowanej przez urzadzenia uruchamiajace, czujniki, uklady logiczne,
procesory, magazyny danych, kamery, mikrofony, glo$niki, wyswietlacze i sprzet komunikacyjny.
Taka wbudowana technologia umozliwi otaczajacemu nas $rodowisku zaoferowanie ustug
opartych na protokole IP, ktorych zazagdamy. Gdy wejde do pokoju, ten bedzie o tym ,,wiedzial”.
Bede w stanie w naturalny sposob komunikowac sie z otoczeniem, postugujac sie naszym jezykiem.

b Czyli ,,Co Bog uczynit” — przyp. thum.

% Czyli ,,Panie Watson, prosze przyjs¢! Potrzebuje pana” — przyp. thum.

% Czyli , To jeden maly krok dla cztowieka, ale wielki skok dla ludzkosci” — przyp. thum.
* Czyli ,No i prosze!” — przyp. thum.
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Moje zadania spowoduja wygenerowanie odpowiedzi przekazujacych zawarto$¢ stron
internetowych za posrednictwem $ciennych wyswietlaczach, szkiel kontaktowych, mowy,
holograméw itp.

Siegajac w troche dalsza przyszlos¢, wyobrazam sobie sie¢ uwzgledniajacg dodatkowe
kluczowe komponenty. Widze inteligentne agenty programowe zastosowane w sieci, ktérych
celem jest analizowanie i przetwarzanie danych, obserwowanie trendéw, a takze realizowanie
zadan w sposob dynamiczny i adaptacyjny. Ponadto zdecydowanie wigkszy ruch sieciowy
bedzie generowany nie przez ludzi, a przez wbudowane urzadzenia i ich inteligentne agenty.
Moge sobie wyobrazi¢, ze duzy zbidr systemoéw, ktdre same sobg zarzadzajg, bedzie sprawowac
kontrole nad taka rozlegla i szybka siecig. Ogromna ilo$¢ informacji natychmiast bedzie
przesylana w sieci. Bedzie z tym zwigzane intensywne przetwarzanie i filtrowanie. W zasadzie
internet bedzie rozprzestrzeniajacym si¢ globalnym uktadem nerwowym. Wedtug mnie
wszystko to i nie tylko nastanie juz w XXI wieku.

Kto byt dla Pana inspiracja podczas kariery zawodowej?

Przede wszystkim Claude Shannon pracujacy na uczelni MIT. Byt to znakomity naukowiec,
ktéry w bardzo intuicyjny sposdb potrafil polaczy¢ swoje matematyczne pomysly ze swiatem
fizycznym. Claude wchodzit w sktad komisji zwigzanej z moim doktoratem.

Czy ma Pan jakie$ rady dla studentéow zaczynajacych zajmowac sie
sieciami komputerowymi i internetem?

Internet i wszystko, co pozwala z niego korzysta¢, jest nowym, rozleglym obszarem pelnym
niesamowitych wyzwan. Jest w nim miejsce na sporo innowacji. Nie nalezy by¢ ograniczonym
przez obecng technologie. Warto siega¢ w przyszlos¢ i wyobrazac¢ sobie, co mogloby w niej by¢,
a nastepnie dazy¢ do tego, aby tak byto.
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A

ABR, ATM Available Bit Rate, 297
ACK, Acknowledgment, 239, 251, 253, 278
adaptacyjne
opdznienie odtwarzania, 724
strumieniowanie HTTP, 714
adres
anycast, 382
COA, 603
1P, 118, 156
tymczasowy, 374
MAC, 503
obcy, 598
posredni, 598
adresowanie, 361, 598
bezklasowe CIDR, 370, 538
klasowe, 371
adresy
interfejséw, 369
podsieci, 369
proceséw, 118
SIP, 737
AES, Advanced Encryption Standard, 636
agent
domowy, 597, 606
korespondencyjny, 602
obcy, 597, 606
obcy kotwiczacy, 603
agregowanie
adresow, 372
tras, 372
AH, Authentication Header, 672
algorytm
AIMD, 307
AQM, 356
Diffiego-Hellmana, 677
Dijkstry, 411, 426
kontroli przecigzania, 301
odczekiwania wykladniczego, 498
RC4, 680
RED, 356
routingu, 339, 341, 408
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dynamiczny, 411
globalny, 410
niewrazliwy na obciazenie, 411
OSPF, 411, 427
stanu lacza, 411, 412, 423
statyczny, 411
wektor odleglosci, 416, 421-423
wrazliwy na obcigzenie, 411
zatruwanie wsteczne, 422
zdecentralizowany, 410
RSA, 640
wyboru trasy, 434
algorytmy szyfrowania, 631
alias
nazwy hosta, 157
nazwy serwera poczty, 157
analiza
pakietow, 84, 691
strumieniowania wideo, 718
Andreessen Marc, 212
antena MIMO, 568
AON, Active Optical Network, 40
AP, access point, 568
API, Application Programming Interface, 117
aplikacja
klient-serwer, 195
Skype, 729
aplikacje
czasu rzeczywistego, 732
elastyczne, 120
interaktywne, 732
rozproszone, 30
sieciowe, 111, 125
multimedialne, 711
tworzenie, 187
tolerujace utrate danych, 119
zalezne od przepustowosci, 120
architektura
aplikacji sieciowych, 114
hierarchiczna, 533
klient-serwer, 114, 115
kontrolera ONOS, 450
P2P, 115
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architektura strefa zdemilitaryzowana, 692
routera, 346 uwierzytelnianie punktéow
sieci 4G, 592 koncowych, 654
sieci 802.11, 568 zapory sieciowe, 683
sieci komorkowych, 586 bezpieczna komunikacja, 628
warstwowa, 72 bezpotaczeniowe multipleksowanie

ARP, Address Resolution Protocol, 502, 505, i demultipleksowanie, 223

538 bezprzewodowe

ARPA, 86 tacze komunikacyjne, 557

ARQ), Automatic Repeat reQuest, 238 sieci lokalne 802.11, 567

ASN, autonomous system number, 425 BGP, 429

aspekt atrybuty, 432
danych, 337-402 informacje o trasach, 430
sterowania, 405-469 IP-anycast, 435

tradycyjne podejscie, 340 routing optymalnoczasowy, 433
w sieciach SDN, 341 sesje, 431

atak, 80 zadania protokotu, 429
DDoS, 83 bitrate, 708
DoS, 82 BitTorrent, 174
przez zalewanie segmentami SYN, 289 blok adreséw IP, 373
sitowy, 634 blokowanie przodu kolejki, 355
z wybranym tekstem jawnym, 633 Bluetooth, 583
ze znanym szyfrogramem, 633 botnet, 81

ATM, asynchronous transport mode, 16 brama

atrybuty BGP, 432 aplikacyjna, 684, 688

automat stanéw skoniczonych, 236 P-GW, 593

autorytatywne serwery DNS, 161 S-GW, 593

BSS, Basic Service Set, 568
B BTS, Base Transceiver Station, 588
bufor

baza aplikacji klienckiej, 717
SAD, 674 TCP, 717
SPD, 676 wyjsciowy, 49

bazowa stacja przekaznikowa, 588 buforowanie stron internetowych, 139

Bellovin Steven M., 705

bezpieczenstwo, 120 C
operacyjne, 629
sieci, 628 CDMA, Code Division Multiple Access, 490,

bezprzewodowych, 678 564, 565

certyfikacja kluczy publicznych, 651 czestotliwoé¢ kodowania, 564
integralno$¢ komunikatow, 644 nadajniki, 566

IPsec, 671 CDN

kryptografia, 630 dzialanie sieci, 181
operacyjne, 683 strategie wyboru klastra, 182
poczty elektronicznej, 658 cechy

podpisy cyfrowe, 644, 648 dzwieku, 710

protokot SSL, 663 obrazu, 708

sieci VPN, 671 centra danych, 35, 114
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centrala
MSC, 613
przelaczania mobilnego, 589
Cerf Vinton G., 403
certyfikacja kluczy publicznych, 651
certyfikat, 652
charakterystyka taczy, 558
CIDR, 370
CMTS, cable model termination system, 39
cookies, 136
CRC, Cyclic Redundancy Check, 484, 577
CSMA, Carrier Sense Multiple Access, 495
CSMA/CA, 572
CTS, Clear To Send, 575
czarne charaktery, 82, 84
czas
dystrybucji, 171
RTT, 269
czestotliwo$é kodowania, 564

D

DASH, dynamic adaptive streaming over
HTTP, 178
datagram
IPsec, 674
protokotu IPv4, 362, 537
protokotu IPv6, 382
warstwy sieci, 80
DCPP, datagram congestion control protocol,
314
DCTCP, data center TCP, 314
DDoS, Distributed DoS, 83
demultipleksowanie, 221
bezpolaczeniowe, 223
warstwy transportowej, 220
zorientowane na polgczenie, 225
DES, Data Encryption Standard, 636
detekcja kolizji, 497

DHCP, Dynamic Host Configuration Protocol,

374, 536
Diffserv, 750
DNS, Domain Name System, 156, 538, 539
autorytatywne serwery, 161
dziatanie systemu, 159
format komunikatu, 166
funkcja buforowania, 164
gltéwne serwery, 161
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komunikaty systemu, 164, 166

lokalne serwery, 162

luki w systemie, 169

rekordy, 164, 168

rekurencyjne zapytania, 165
dokument RFC, 29
domeny najwyzszego poziomu, 160, 161
domowa

centrala MSC, 608, 609

sie¢ publiczna, 608
dopasowanie, 389

plus dzialanie, 391
dopasowujacy prefiks adresu, 349
DoS, Denial of Service, 82
DOSCIS, 500
dostawca, 57

ISP, 28, 58

ISP pierwszej warstwy, 58
dostep

do skrzynki pocztowej, 151

w przedsiebiorstwach, 41
DSL, 37
dystrybucja plikow, 171
dzialanie

algorytmu wektora odleglosci, 419

kolejki cyklicznej, 360

kolejki FIFO, 358

kolejki priorytetowej, 360

portu wejsciowego, 348

portu wyjsciowego, 353

sieci CDN, 181

systemu DNS, 159
dziurawe wiadro, 748
dzwiek, 710
dzungla Wi-Fi, 570

E

ECN, explicit congestion notification, 16, 313
EDC, Error-Detection And Correction, 479
efektywnos¢ technologii Ethernet, 499
ESP, Encapsulation Security Payload, 672
Estrin Deborah, 623
Ethernet, 41, 499, 510

odmiany technologii, 514

ramka, 511

standardy, 515
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F

falszowanie adresu IP, 84
ECFS, First-Come-First-Served, 354
FDM, Frequency-Division Multiplexing, 53
FEC, forward error correction, 708, 726
FHSS, Frequency-Hopping Spread Spectrum,
583
FIFO, first-in-first-out, 357
filtrowanie, 516
pakietéw, 684
stanowe, 687
FiOS, Fiber Optic Service, 40
fizyczny nosnik, 43
fluktuacja pakietow, 722
format
datagramu, 362
komunikatu
DNS, 166
HTTP, 132
PDU, 458
wiadomoéci pocztowych, 150
fragmentacja datagramu IPv4, 365, 367
FTTH, fiber to the home, 39
funkcja rdt_send(), 251
funkcje
aspektu danych, 338
buforowania, 164
NAT, 377
protokotu 802.11, 581
protokotu OSPF, 427
skrétu, 644

G

GBN, Go-Back-N, 250

numery sekwencyjne, 250

powtarzanie selektywne, 255

system FSM, 252
GGSN, Gateway GPRS Support Nodes, 591
gléwne serwery DNS, 161
GMSC, Gateway Mobile Switching Center, 608
gniazda, 117

TCP, 538, 540
GPRS, Generalized Packet Radio Service, 591
graf, 408

skierowany, 409
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grupa ustugowa, BSS, 568
GSM, Global System for Mobile
Communications, 586
transfery, 610
gwarancje jako$ci ustug, 754

H

HEC, hybrid fiber coax, 38
hierarchiczne adresowanie, 372
HLR, home location register, 608
host, 26
bezprzewodowy, 556
hotspoty Wi-Fi, 559
HTTP, Hyper-Text Transfer Protocol, 125, 540
format komunikatu, 132
komunikat odpowiedzi, 134
polaczenia nietrwate, 129
polaczenia trwale, 131
hub, 510

ICANN, 168
ICMP, Internet Control Message Protocol, 405,
452, 460
identyfikator
grupy ustugowej, SSID, 569
jednorazowy, 657
polaczenia SA, 673
IDS, Intrusion Detection System, 683, 691
IKE, 677
IMAP, Internet Mail Access Protocol, 152
informacje o trasach, 430
integralno$¢
komunikatow, 644
wiadomosci, 628
interakcja systemow koncowych, 34
interaktywnos¢, 712
interfejs, 117, 367
API, 117
gniazd, 30
internet, 26, 90
internetowy serwer buforujacy, 139
inwersja numerdw portéw, 225
1P, Internet Protocol, 29, 538
IP-anycast, 435
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IPS, Intrusion Prevention System, 683, 691
IPsec, 670, 671
1Pv4, 361
datagram, 362
fragmentacja datagramu, 365
funkcja adresowania protokotu, 366
1Pve6, 381
format datagramu, 382
IS-IS, 540
ISP, Internet Service Provider, 28
IXP, internet exchange points, 58
izolowanie
przeptywéw audio, 747
ruchu, 746

Jacobson Van, 335
jednostka MME, 593

K
kabel koncentryczny, 44
kanaty
radiowe

naziemne, 45
satelitarne, 46

wielodostepu, 488
Kankan, 186
kapsutkowanie, 79, 600
karta sieciowa, 477
Klasy ustug, 744
Kleinrock Leonard, 107
Kklient, 35, 57, 116

pocztowy, 210
klucz

prywatny, 638

publiczny, 638

sesji, 642

uwierzytelniajacy, 646
kod MAC, 646, 647
kodowanie

dzwieku, 734

wideo, 734
kolejka FIFO, 358, 745
kolejki

na wejsciu, 354

na wyjsciu, 356
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kolejkowanie, 49, 353

bezstratne, 360

cykliczne, 360

metodg WFQ, 361, 749

priorytetowe, 359

W porcie wyjsciowym, 357
komorki, 588
kompresja wideo, 709
komunikacja procesow, 116
komunikaty

DHCP, 376, 377, 537

HTTP, 134, 135

ICMP, 453

PDU, 458

SIP, 738

systemu DNS, 164, 166, 539

warstwy aplikacji, 79
koncentrator, 510
kontrola

nadmiarowosci cyklicznej, 484

parzystosci, 481

przeciazenia, 220, 290, 297, 307
kontroler

ONOS, 450

OpenDaylight, 450
kontrolery stacji bazowej, 589
korekcja bledow, FEC, 482, 726
korespondent, 597
kotwiczgca centrala MSC, 612
krotkie opdznienie migdzyramkowe, 573
kryptografia, 630

z kluczem symetrycznym, 631
kryptograficzne funkcje skrotu, 644
Kurose Jim, 13

L

Lam Simon S., 553
LAN, Local Area Network, 41
linie
DSL, 37
telefoniczne, 37
logicznie scentralizowane sterowanie, 407
lokalizowanie uzytkownikow, 738
lokalne serwery DNS, 162
LTE, Long-Term Evolution, 42, 592, 594
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L

facza, 474
bezprzewodowe, 557
komunikacyjne, 28
punkt-punkt, 486, 577
rozglaszania, 486

M

MANET, 560
maska podsieci, 368
MDC, modular data-center, 535
mechanizm
dziurawego wiadra, 748
ECN, 313
metody
kontroli przeciazenia, 297
przefaczania, 351
MIB, management information base, 456
MIMO, multiple-input, multiple-output, 568
Mobile IP, 604
mobilnoéé, 580, 595
model
OSI, 78
ustug sieciowych, 75, 343
modulacja impulsowo-kodowej, 710
modul szeregujacy pakiety, 356
modyfikowanie komunikatéw, 629
MP3, 711
MPEG, 711
MPLS, Multi-Protocol Label Switching, 527
MTU, Maximum Transmission Unit, 365
multi-homing, 58
multimedia, 707
multimedialne aplikacje sieciowe, 711
multipleksowanie, 54, 221
bezpolaczeniowe, 223
FDM, 490
statystyczne, 55
TDM, 489
w sieciach, 53
warstwy transportowej, 220
zorientowane na pofgczenie, 225
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N

NAK, Negative Acknowledgment, 239
narzedzia do trawersowania NAT, 380
narzedzie
nmap, 290
Wireshark, 105
NAT, 377
natezenie ruchu, 65, 66
NCP, Network-Control Protocol, 86
Netflix, 183
NFV, network functions virtualization, 449
NIC, Network Interface Card, 477
niezalezno$¢ warstw, 506
niezawodny transfer danych, 119, 235-238,
244,260, 273
protokoty potokowane, 246
protokot
rdt2.0, 238
rdt2.1, 242
rdt3.0, 244
tworzenie protokotu, 236
NOC, network operations center, 455
NPL, National Physical Laboratory, 86
numer
portu, 118, 189, 223
roamingowy stacji mobilnej, 609

O

obcigzenie sieci, 293

obraz, 708

obstuga aplikacji multimedialnych, 741

obwdd, 51, 52

OC, Optical Carrier, 45

odczekiwanie wyktadnicze, 498

odkapsutkowywanie, 600

odkrywanie agentow, 604

odpowiedz ARP, 539

odtwarzanie ciagle, 712

OFDM, orthogonal frequency division
multiplexing, 594

okres dzierzawy adresu IP, 377

OLT, Optical Line Terminator, 40

ONT, Optical Network Terminator, 40

opis przepustowosci, 308
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opOznienia, 61, 713
kolejkowania, 49, 62, 64, 66
miedzyramkowe, 574
miedzywezlowe, 67, 722
odtwarzania
adaptacyjne, 724
stale, 723
propagacji, 62
przetwarzajacego wezla, 61
transmisji, 62
zwigzane z systemami konncowymi, 69
organizacja
DARPA, 88
ICANN, 168
IETF, 29, 381
NPL, 86
OSI, Open Systems Interconnection, 78
OSPF, 411, 425, 426
funkcje protokotu, 427

P

P2P, Peer-to-Peer, 111, 115
czas dystrybucji, 171
skalowalno$¢ architektury, 171
udostepnianie plikow, 170
pakiet, 28, 46
ARP, 507
RTP, 733
pamie¢ TCAM, 350
parametr MTU, 365
PCM, pulse code modulation, 710
PDU, protocol data units, 457
peering, 59
petla routingu, 422
PGP, Pretty Good Privacy, 662
PHB, per-hop behavior, 751
przekazywanie gwarantowane, 753
przekazywanie przyspieszone, 753
pikosie¢, 584
PKI, Public Key Infrastructure, 651
plik
manifestu, 178
TCPClient.py, 196
UDPClient.py, 190
UDPServer.py, 192
pliki cookies, 136
PMLN, public land mobile network, 608
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poczta elektroniczna, 145, 659
schemat systemu, 146
podpisy cyfrowe, 644, 648
podsieé, 368
podstuchiwanie, 629
pola
adresu, 578
pakietu RTP, 734
pole
kontroli btedéw, 577
kontroli ramki, 579
numeru sekwencyjnego, 579
okresu, 579
polaczenia
glosowe, 588
nietrwate, 129
nietrwate w HTTP, 129
punkt-punkt, 52, 262
SA, 673
TCP, 122
trwatle, 129
trwate w HTTP, 131
polaczeniowy protokot TCP, 261
PON, Passive Optical Network, 40
PoP, points of presence, 58
POP3, Post Office Protocol Version 3, 152
port, 118, 189, 223
wejsciowy, 345
wyjsciowy, 346
poszukiwanie agentdw, 606
potokowanie, 248
potwierdzanie
selektywne, 281
skumulowane, 251, 267
transmisji w warstwie lacza, 573
poufnoé¢, 628
powtarzanie selektywne, 249, 255, 256
prefiks adresu, 349
problem
routingu trdjkatnego, 602
ukrytego terminalu, 563
proces, 116
TCPServer, 195
procesy klienta i serwera, 116
profil ruchu, 753
program
analizujacy pakiety, 84
nslookup, 167
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program
Ping, 210
Traceroute, 67, 454
Wireshark, 84, 211
programowanie
gniazd, 187, 193
gniazd protokotu UDP, 188
oparte na zdarzeniach, 254
projekt 3GPP, 589
projektowanie sieci centrum danych, 531
propagacja wielo$ciezkowa, 561
protokoly
ARQ, 238
autozegarowe, 300
bezstanowe, 128
cykliczne, 488, 499
dostepu losowego, 488, 491
dzielgce kanal, 488, 489

lokalizowania uzytkownika mobilnego,

603
potokowane, 246, 249

powtarzania selektywnego, 256-259, 280

routingu, 49
systemow autonomicznych, 425, 438
wewnetrzne, 426
zewnetrzne, 429
sieciowe, 32
transportowe, 231
bezpolaczeniowe, 228
potaczeniowe, 261
uwierzytelniania, 654-657
warstwy aplikacji, 124
warstwy facza danych, 500
wielodostepu, 486
wyzszych warstw, 614
zarzgdzania siecig, 457
zatrzymania i czekania, 247, 249
protokot, 31
802.11, 573
802.11i, 681
ABR, 297
AH, 672
ALOHA, 493
szczelinowy, 491
ARP, 502, 505, 539
BGP, 429
BitTorrent, 174
CDMA, 490, 564
CSMA, 495

Kup ksigzke

z detekcja kolizji, 497
z unikaniem kolizji, 572

DCPP, 314

DCTCP, 314

DHCP, 374, 375

DNS, 538

ESP, 672

FTP, 124

GBN, 250, 254

HTTP, 124-127, 149

ICMP, 405, 452

IMAP, 152, 154

1P, 29, 220, 361

IPv6, 381

MPLS, 527

OpenFlow, 389, 446

OSPF, 425, 426

PnP, 374

POP3, 152

pul.0, 654

pu4.0, 657

rdtl.0, 236

rdt2.0, 238, 239

rdt2.2, 243

rdt3.0, 244, 247

RSVP, 756

RTP, 715, 732

RTSP, 716

SCTP, 316

SIP, 124, 735

SMTP, 29, 124, 145-151

SNMP, 405, 457

SNMPv2, 457

SSL, 663

TCP, 29, 121, 219, 227, 261

Telnet, 124

TFRC, 316

UDP, 123, 188, 219, 228

UPnP, 380

przeciazenie, 291, 297
przegladarki internetowe, 127
przekazywanie, 339, 391, 516

docelowa lokalizacja, 348
gwarantowane, 753
przyspieszone, 753
uogdlnione, 386

przelaczanie, 351

obwoddw, 51
pakietow, 46, 50, 55, 85
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przy uzyciu magistrali, 352
za pomocyg sieci wzajemnych polaczen, 352
przetacznik, 28, 511, 521, 524
automatyczne uczenie, 518
cechy przelaczania, 519
filtrowanie, 516
funkcje przekazywania, 516
komunikaty, 447
PnP, 519
TOR, 531
przetaczniki warstwy tacza danych, 28, 46, 344
przeplatanie, 728
przeplyw, 382, 388
audio, 747
przepustowos¢, 53, 60, 69, 119
chwilowa, 69
miedzy weztami, 71
polaczenia, 292
$rednia, 69
przesylanie danych, 249
przydzial przepustowosci, 310
przydzielanie adresu, 374
punkt
dostepowy, AP, 558, 568
IXP, 59

R

radiowa sie¢ dostepowa
3G, 591
LTE, 594
ramka, Patrz takze datagram
802.11, 577
ethernetowa, 537, 511
IEEE 802.11, 577
warstwy lacza danych, 80
rambki identyfikacyjne, 570
rdzen sieci, 46, 47
regulowanie przeptywéw audio, 747, 749
rejestr stacji
obcych, 608
wlasnych, 608
rekurencyjne zapytania, 165
repeater, 514
Rexford Jennifer, 470
RNC, Radio Network Controller, 591
robaki, 82
Ross Keith, 14
router, 28, 345, 521
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bramowy, 430
brzegowy, 531, 752
o przelaczaniu etykietowym, 528
porty wejsciowe, 345
porty wyjsciowe, 346
procesor, 346
struktura przelaczajaca, 345
wewnetrzny, 430
routing, 49, 338-340, Patrz takze algorytmy
routingu
bezposredni, 602
do wezta mobilnego, 599, 602
optymalnoczasowy, 433
posredni do wezta mobilnego, 599
rozmow, 609
trojkatny, 602
wewnetrzny, 539
zasady, 437
rozglaszanie stanu tacza, 411
réwnanie Bellmana-Forda, 416
roéwnowazenie obcigzenia, 158, 392, 532
RSA, 640, 642
RTP, Real-Time Transport Protocol, 715, 732
typy kodowania dzwieku, 734
typy kodowania wideo, 734
RTS, Request to Send, 575
RTSP, Real-Time Streaming Protocol, 716
RTT, Round-Trip Time, 269

S

SAD, Security Association Database, 674
samoreplikacja, 81
samoskalowalno$¢, 116
satelitarne kanaly radiowe, 46
Schulzrinne Henning, 766
SCTP, Stream Control Transmission Protocol,
316
SDN, 449
aspekt sterowania, 441, 443
cechy architektury, 441
komponenty, 443
komponenty kontrolera, 444
kontrolery, 450
sie¢ B4 Google’a, 446
zmiana stanu facza, 448
SDN, software-defined networking, 15, 338,
342, 460
segment warstwy transportowej, 80
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serwer, 35,116
DHCP, 376
DNS, 161, 539
HSS, 593
HTTP, 136
kasetowy, 531
posredniczacy, 139, 210
WWW, 127, 227
sesja BGP, 431
SGSN, Serving GPRS Support Nodes, 591
sieci
bezprzewodowe, 555-622
dorazne, 558
dostawcow tresci, 59
dostepowe, 36
ethernetowe, 511
kablowe, 38
komorkowe, 586
2G, 588
3G, 590, 591
4G, 592
architektura, 586
komponenty, 588
zarzadzanie mobilnoscia, 608
kratowe, 560
lokalne z przetaczaniem, 502
mobilne, 555-622
MPLS, 527
PAN, 583
Bluetooth, 583
Zigbee, 584
typu single-hop, 560
VLAN, 525
VPN, 671
w centrach danych, 531, 534
zastrzezone, 88
sie¢
802.11, 555-622
architektura, 568
cechy, 561
dostosowywanie szybkosci, 582
elementy, 557
funkcje zaawansowane, 581
protokot kontroli dostepu, 572
ramka, 577
zarzadzanie poborem energii, 582
ALOHANET, 496
ATM, 16
B4 Google’a, 446
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bazowa typu all-IP, 592
best-effort, 742
CDN, 142,178
Google, 180
prywatna, 179
zewnetrzna, 179
Diffserv, 751
domowa, 597
FTTH, 40
HFC, 38
lokalna LAN, 41
P2P, 170
PMLN, 608
SDN, 15, 338, 342, 441, 449
sieci, 57
VPN, 672
SIFS, Short Inter-frame Spacing, 573
SIP, Session Initiation Protocol, 735
adresy, 737
komunikaty, 738
nawigzywanie polaczenia, 736
proxy, 738
rejestr, 739
skanowanie
aktywne, 571
pasywne, 571
portéw, 226
skojarzenia bezpieczenstwa, 672
skretka
miedziana, 43
nieekranowana, 44
Skype, 729
SML, Structure of Management Information,
457
SMTP, Simple Mail Transfer Protocol, 29, 145
sniffer, 84
SNMP, Simple Network Management
Protocol, 405, 457, 460
SNMPv2, 457
komunikaty PDU, 458
Snort, 693
SNR, Signal to Noise Ratio, 561
SPD, Security Policy Database, 676
SPI, Security Parameter Index, 673
SSID, Service Set Identifier, 569
SSL, Secure Sockets Layer, 664
negocjowanie, 665, 668
obliczanie klucza, 666
transfer danych, 666
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stacja
bazowa, 558
transmisyjna, 558
standard IEEE 802.11, 567, 681
sterowanie
logicznie scentralizowane, 407
na poziomie routera, 406
stos protokotow, 75
stosunek sygnatu do szumu, 561
strefa zdemilitaryzowana, 692
strona WWW, 127
struktura segmentu TCP, 265
strumieniowanie, 711, 713
DASH, 177
HTTP, 177,714,716
UDP, 715
wideo, 176, , 714 718
suma kontrolna, 483
system
CMTS, 39, 502
DNS, 156
systemy
autonomiczne, 425
protokél zewnetrzny, 429
wewnetrzny protokol routingu, 426
koncowe, 28, 33
oparte na anomaliach, 693
oparte na sygnaturach, 693
stacji bazowej, 589
wykrywania wiaman, 380, 691
szeregowanie
metodg FIFO, 358
pakietow, 357
szybkos¢ transmisji, 28
szyfr
blokowy, 634, 635
monoalfabetyczny, 632
polialfabetyczny, 633
strumieniowy, 634
z kluczem publicznym, 638

S
$ciezka, 28
grafu, 409
najmniejszego kosztu, 409, 414

$rednie opoznienie kolejkowania, 66
$wiattowod, 45
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tabela
funkcji NAT, 379
przekazywania, 49, 50, 340
przekazywania IP, 538
przelaczania, 517
przeplywu, 388
routingu, 420
TCP, Transmission Control Protocol, 29, 219,
261, 540
czas oczekiwania, 277
czas RTT, 269, 271
kontrola przeciazania, 298, 307
kontrola przeptywu, 281
konczenie polaczenia, 286
mechanizm ECN, 313
numery potwierdzen, 266, 268
numery sekwencyjne, 266, 268
opis nadawcy, 274
opis przepustowosci, 308
polaczenia rownolegle, 312
powolne rozpoczecie, 301
proces negocjowania, 285
programowanie gniazd, 193
Reno, 306
SampleRTT, 271
segmenty, 266
splitting, 305
sprawiedliwy przydziat
przepustowosci, 310
stany, 286
struktura segmentu, 264
szybka retransmisja, 278
szybkie przywracanie, 304
$rednia przepustowo$¢, 309
Tahoe, 306
unikanie przecigzenia, 304
zarzadzanie polaczeniem, 284
TDM, Time-Division Multiplexing, 53, 489
technologia
DASH, 178
FTTH, 91
LTE, 42
VolP, 721
WWW, 90
telefonia internetowa, 712, Patrz VolP
TFRC, TCP-Friendly Rate Control, 316
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TLS, Transport Layer Security, 664
torrent, 174
transfer danych, 119, 559
niezawodny, 234, 273
w GSM, 610
translacja
adresow sieciowych, 378
nazw, 738
transmisja
buforowana, 47
dzwieku i obrazu, 712-714
strumieniowa, 711
tranzytowa centrala przefaczania mobilnego,
608
trasa, 28, 432
trunking sieci VLAN, 525
tryb
transportowy, 674
tunelowy, 674
TTL, Time To Live, 507
tunelowanie, 385
tworzenie
aplikacji sieciowych, 187
cyfrowego podpisu, 648
typy
kodowania dzwieku, 734
kodowania wideo, 734
opodznien, 61

U

UDP, User Datagram Protocol, 219
programowanie gniazd protokotu, 188
struktura segmentu, 232
suma kontrolna segmentu, 233
utrata pakietow, 721

ukrywanie bledow, 728

UMTS, Universal Mobile Telecommunications

Service, 589

uogdlnione przekazywanie, 386

UPD, 538

urzad certyfikacyjny, 652

urzgdzenia PnP, 519

ustuga, 29
best-effort, 220, 344, 721
IP-anycast, 435
niezawodnego transferu danych, 122, 273
petnego dupleksu, 262
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ustugi
protokotu TCP, 121
protokotu UDP, 123
transportowe, 118
transportowe dostepne w internecie, 121
warstwy transportowej, 216
zorientowana na polaczenie, 122
usuwanie fluktuacji, 723
UTP, Unshielded Twisted Pair, 44
utrata pakietow, 49, 60, 64, 66, 721, 726
uwierzytelnianie punktow koncowych, 629, 654
uzyskiwanie bloku adresow, 373

\"

VANET, 560
VLAN, Virtual Local Area Network, 523
VLR, visitor location register, 608
VolP, Voice-over-IP, 712, 721
adaptacyjne opdznienie odtwarzania, 724
aplikacja Skype, 729
fluktuacja pakietow, 722
opdznienie miedzywezlowe, 722
stale opdznienie odtwarzania, 723
usuwanie fluktuacji, 723
utrata pakietow, 721, 726
wyprzedzajaca korekcja bledéw, 726
VPN, Virtual Private Network, 530, 670

W

warstwa

aplikacji, 76, 111-211
poczta elektroniczna, 145
programowanie gniazd, 187
protokot HTTP, 126
sie¢ P2P, 170
strumieniowanie wideo, 176
system DNS, 156
WWW, 126

fizyczna, 78

tacza danych, 77, 473-552
adresowanie, 502
cechy przefaczania, 519
implementacje, 477
kontrola nadmiarowosci cyklicznej, 484
kontrola parzystosci, 481
metody wykrywania bledéw, 479
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przetaczniki, 516
sie¢, 526
suma kontrolna, 483
ustugi, 476
usuwanie bledéw, 479
sieciowa, 77, 337-469
aspekt danych, 337-402
aspekt sterowania, 405-469
zabezpieczenia, 670
transportowa, 76, 215-334
demultipleksowanie, 221
kontrola przeciazenia, 290, 298
multipleksowanie, 221
niezawodny transfer danych, 234
protokdt TCP, 261
protokot UDP, 228
ustugi, 216
warstwy protokoléw, 72, 75
warunkowe zgdanie GET, 143
waskie gardlo, 141
wektor
inicjujacy, 637
odleglosci, 416
WEP, Wired Equivalent Privacy, 679
weryfikowanie integralnosci podpisanej
wiadomoéci, 650
wewnetrzny protokol routingu, 426
wezel, 409, 474
eNodeB, 593
WEQ, 360, 750
wiadomosci podpisane cyfrowo, 650
wiadomosé
e-mail, 150
PGP, 663
wigzanie blokéw, 636
wideo, 176
wielodostepno$¢, 486
wielopolaczeniowa sie¢ dostepowa, 437
Wi-Fi, 41, 559, Patrz takze sie¢ 802.11
wirtualizacja tacza, 526
wirtualne sieci
lokalne, VLAN, 523
prywatne, VPN, 530, 670
wirusy, 81
WPAN, wireless personal area network, 583
wspomaganie transmisji multimediow, 740
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wspdlczynnik
bledow bitowych, 562
wykorzystania nadawcy, 248
wstepne pobieranie wideo, 717
WWW, World Wide Web, 90, 126
wybor trasy, 434
wykorzystanie luki, 82
wykrywanie kolizji, 496
wymiarowanie sieci, 741
best-effort, 742
wyprzedzajaca korekcja bledow, 708, 726
wywlaszczanie, 359
wzmacniak, 514

YouTube, 185

Z

zabezpieczenie przepustowosci, 742
zachowywanie stanu, 137
zakres adresow docelowych, 398
zalewanie polaczenia, 82
zanikanie sygnatu, 564
zapora sieciowa, 393, 683
zapytania
ARP, 539
iteracyjne, 163
rekurencyjne, 163
zarzadzanie
kluczami, 677
mobilnoscig, 595, 608
polaczeniem TCP, 284
siecia, 455
serwer zarzadzajacy, 455
SNMP, 457
urzadzenie zarzadzane, 456
zasada FCFS, 354
zatwierdzanie polaczen, 755
zdalny kontroler, 342
zestawianie polaczenia, 756
zewnetrzny protokol systemu
autonomicznego, 429
Zigbee, 584
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zmiana
punktu odtwarzania, 720
stanu lacza, 448
znacznik sieci VLAN, 525
znakowanie pakietow, 745, 752
zréznicowana jakos$¢ ustug, 741
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zgdanie
DHCP, 537
GET, 143
HTTP, 538
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Aplikacje sieciowe, protokoty, internet — wszystko, co musisz wiedziec.

Zagadnienia zwigzane z sieciami komputerowymi sa wyjatkowo ztoZzone. Opanowanie
tej tematyki wymada przyswojenia wielu pojec oraz zrozumienia licznych protokotow
i technologii, ktre dodatkowo s3 ze sobg powigzane w zawity sposob. Konieczne jest
rowniez uwzglednienie gwattownedo rozwoju technologii sieciowych i rosngcej ztozonosci
nowych aplikacji. Aby poradzic sobie z tymi zagadnieniami, konieczne jest catosciowe

ujecie tematyki sieci komputerowych.

Ta ksigzka jest siodmym, zaktualizowanym i ulepszonym wydaniem znakomitego
podrecznika. Zrozumienie zagadnien utatwia wykorzystana przez autordw metoda oma-
wiania zagadnien ,,od gory do dotu”, od ogdtu do szczedbtu, a wiec prezentujg pierwsza
warstwe aplikacji, nastepnie kolejne, nizsze warstwy — az do warstwy fizycznej.

W ksigzce szczegdlnie duzo miejsca posSwiecono wiedzy o dziataniu internetu, jego
architekturze i protokotach. Zaprezentowano tu takze fundamentalne zasady budowy

i dziatania sieci oraz informacje o podstawowych problemach sieciowych i metodach
ich rozwigzywania. W efekcie ten podrecznik pozwala na zdobycie gruntownej wiedzy,
umozliwiajgcej zrozumienie niemal kazdej technologii sieciowej.

W tej ksigzce miedzy innymi:

warstwowos¢ architektury sieciowej

warstwa aplikacji, w tym strumieniowanie

i sieci CDN

e dziatanie routerow i sterowanie logika
warstwy sieciowe]
bezpieczeAstwo sieci
administrowanie siecig
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