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Zdobadz najlepsza aktualna wiedze na temat sieci komputerowych

 Jak dziataja aplikacje sieciowe i protokoty?
* Na czym polega warstwowo$¢ architektury sieciowe;j?
¢ W jaki sposdb zbudowaé doskonale funkcjonujaca i bezpieczna aplikacje?

Istnieje wiele ksiazek na temat sieci komputerowych, jednak podrecznik, ktory trzymasz
w rekach, wyraznie wyrdznia sig na ich tle. Dzieje sie tak z powodu niebanalnej konstrukcji
tej publikacji, opierajacej sie¢ na metodzie omawiania zagadnien ,,od gory do dotu”, od
0g0tu do szczegdtu, a wiec prezentowania jako pierwszej warstwy aplikacji, a nastepnie
kolejnych, nizszych warstw - az do warstwy fizycznej. W ten sposdob zwraca sie
szczeg6Ina uwage na te warstwe, ktéra rozwija sie najszybciej i jest najbardziej
interesujacym elementem sieci.

Z ksiazki ,Sieci komputerowe. Ujecie catosciowe. Wydanie V” dowiesz sie wszystkiego
na temat programowania aplikacji, protokotow wyzszych warstw oraz aktualnych
zabezpieczen sieciowych. Oprocz rzetelnie przedstawionej podstawowej wiedzy
znajdziesz tu znacznie bardziej szczeg6towe informacje o sieciach P2P opartych na
protokole BitTorrent, dodatkowe materiaty na temat sieci DHT, zaktualizowane omdwienie
sieci dostepowych (migdzy innymi kablowych, FTTH i DSL), a takze informacje dotyczace
historii sieci komputerowych i Internetu. Korzystajac z tego podrecznika, z tatwoscia
zaprojektujesz wiasna, Swietnie funkcjonujaca aplikacje sieciowa.

* Sieci dostepowe i no$niki fizyczne

e Architektura aplikacji sieciowych

o Warstwy: aplikacji, transportowa, sieci, facza danych i fizyczna
* Przepustowos$¢ w sieciach komputerowych
* Programy klienta i serwera

* Technologia WWW i protokot http

e Sieci bezprzewodowe i mobilne

e Multimedia

* Aplikacje z obszaru P2P

» Bezpieczenstwo w sieciach komputerowych
e Zarzadzanie sieciami

Wszystko, co chciathys wiedzie¢ o aplikacjach sieciowych, protokotach i Internecie
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ROZDZIAL

Bezpieczenstwo
w sieciach

komputerowych

Wiele stron temu, w podrozdziale 1.6, opisaliémy niektére z najczestszych i naj-
bardziej szkodliwych atakéw internetowych, miedzy innymi ataki za pomoca
szkodliwego oprogramowania, przez odmowe ustug (DoS), przechwytywanie
danych, podszywanie sie pod nadawce i modyfikowanie oraz usuwanie komu-
nikatow. Cho¢ od tego czasu Czytelnicy nauczyli sie wielu rzeczy o sieciach
komputerowych, nadal nie dowiedzieli si¢, jak zabezpieczaé je przed atakami
wymienionymi w podrozdziale 1.6. Uzbrojeni w nowo nabyta wiedz¢ ekspercka
na temat sieci i protokoléw internetowych Czytelnicy moga teraz przystapi¢
do szczegdtowej analizy bezpiecznej komunikacji, a przede wszystkim tego, jak
zabezpiecza¢ sieci komputerowe przed napastnikami.

Poznajmy Alicje i Bartka, dwie osoby, ktére zamierzaja si¢ porozumie¢ i chca,
aby ich komunikacja byla ,bezpieczna”. Poniewaz jest to ksigzka po$wiecona
sieciom, nadmienmy, ze Alicja i Bartkiem moga by¢ dwa routery, ktére musza
wymieni¢ tablice routingu, klient i serwer, ktére musza nawigza¢ bezpieczne
polaczenie transportowe, albo dwie aplikacje e-mail, ktére muszg bezpiecznie
wymieni¢ poczte — s3 to konkretne przypadki, ktore zbadamy w dalszej czesci
rozdziatu. Alicja i Bartek to osoby cieszace si¢ duza popularno$cig wérod eks-
pertéw od bezpieczenstwa, by¢ moze dlatego, ze przyjemniej jest postugiwac
sie imionami niz og6lnikowymi oznaczeniami w rodzaju ,,A” lub ,B”. Zwyklo sie
mawia¢, ze bezpieczna komunikacja jest potrzebna w romansach pozamalzen-
skich, podczas wojny i w transakcjach handlowych. Poniewaz wolimy ten pierw-
szy scenariusz od pozostatych dwoch, bedziemy wyobrazac sobie Alicje i Bartka
jako pare zakochanych.
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Stwierdziliémy, ze Alicja i Bartek chcg komunikowac sie ,bezpiecznie”, ale
co to wlasciwie znaczy? Jak sie niebawem przekonamy, bezpieczenstwo (jak
mito$¢) ma wiele aspektow. Bez watpienia Alicja i Bartek chcieliby, aby ich
komunikacja pozostata ukryta przed innymi osobami (na przykiad zazdrosnym
malzonkiem). Prawdopodobnie chcieliby tez mie¢ pewno$¢, ze rzeczywiscie
porozumiewaja si¢ ze sobg, a jesli kto§ zmodyfikuje ich wiadomodci, to bedzie
mozna wykry¢ te modyfikacje. W pierwszej czesci rozdzialu oméwimy techniki,
ktére zapewniajg szyfrowanie i deszyfrowanie komunikacji, uwierzytelnianie
porozumiewajacych sie stron oraz integralno$¢ wiadomosci.

W drugiej czeéci rozdzialu zbadamy, jak wykorzysta¢ podstawowe zasady
kryptograficzne do tworzenia bezpiecznych protokotéw sieciowych. Ponownie
zastosujemy podejécie gora-dol i przyjrzymy si¢ bezpiecznym protokolom
w kazdej z czterech gérnych warstw (zaczniemy od warstwy aplikacji). Poka-
zemy, jak zabezpiecza¢ poczte elektroniczna i polaczenia TCP, jak zapewnié
pelne bezpieczenstwo w warstwie sieci oraz jak chroni¢ bezprzewodowe sieci
lokalne. W trzeciej cz¢éci rozdziatu rozwazymy bezpieczenstwo operacyjne,
zwigzane z ochrong sieci firmowych przed atakami. Przede wszystkim doklad-
nie przyjrzymy si¢, w jaki sposéb zwigkszy¢ bezpieczenstwo takich sieci za
pomoca zapor i systemow wykrywania wlaman.

8.1. Czym jest bezpieczenstwo sieci?

Na poczatek wroémy do naszych kochankéw, Alicji i Bartka, ktorzy chea poro-
zumiewac sie ,bezpiecznie”. Co to oznacza? Alicja chce, aby jej wiadomos¢
mogt zrozumied tylko Bartek, mimo ze komunikuja si¢ przez niezabezpieczone
medium, w ktérym intruz (Inga) moze przechwyci¢, odczytaé i przeprowadzi¢
obliczenia na danych przesylanych od Alicji do Bartka. Ponadto Bartek chce
by¢ pewien, ze odebrana wiadomo$¢ rzeczywidcie zostala wystana przez Aligje,
a Alicja — ze rzeczywiscie porozumiewa si¢ z Bartkiem. Alicja i Bartek chca
réwniez mie¢ pewnos, ze tre$¢ ich wiadomosdci nie zostata po drodze zmody-
fikowana. Chcg wreszcie gwarancji, ze w ogole beda mogli sie porozumie¢, tzn.
ze nikt nie odmoéwi im dostepu do zasobéw niezbednych do komunikacji.
Wzigwszy pod uwage te kwestie, mozemy zidentyfikowaé pozadane wlasciwosci
bezpiecznej komunikacji:

» Poufnosc. Tylko nadawca i odbiorca powinni méc zrozumie¢ tre$¢ przesta-
nej wiadomoéci. Poniewaz wiadomo$¢ moze zostaé przechwycona, trzeba
ja zaszyfrowa¢ (ukry¢ dane) w taki sposob, aby ewentualny podstuchiwacz
nie mogl jej zrozumieé. Ow aspekt poufnosci jest prawdopodobnie tym,
z czym wigkszo$ci 0s6b kojarzy sie termin bezpieczna komunikacja. Kryp-
tograficzne techniki szyfrowania i deszyfrowania danych oméwimy w pod-
rozdziale 8.2.



8.1. ¢ CZYM JEST BEZPIECZENSTWO SIECI?

Uwierzytelnianie punktéw koricowych. Zaréwno nadawca, jak i odbiorca
powinni dysponowa¢ srodkami potwierdzania tozsamosci partnera — upew-
niania sie, ze jest on rzeczywiscie tym, za kogo sie¢ podaje. Podczas rozmowy
w cztery oczy mozna latwo rozwigza¢ ten problem za pomocg identyfikacji
wzrokowej. Kiedy porozumiewajacy si¢ partnerzy uzywaja nosnika, ktory nie
pozwala obejrze¢ drugiej osoby, uwierzytelnianie staje si¢ bardziej skom-
plikowane. Dlaczego mieliby$my na przyklad wierzy¢, ze wiadomos¢ e-mail
z informacja, iz przestal jg nasz przyjaciel, rzeczywiscie pochodzi od tego
przyjaciela?

Integralnos¢ wiadomosci. Jesli nawet nadawca i odbiorca zdotajg uwierzy-
telni¢ sie nawzajem, beda rowniez chcieli mie¢ gwarangje, ze tres¢ ich komu-
nikacji nie zostanie zmodyfikowana podczas transmisji (przypadkowo lub
celowo). Integralno$¢ wiadomosci mogg zagwarantowac¢ techniki obliczania
sum kontrolnych, z ktérymi spotkaliémy si¢ juz w niezawodnych protoko-
tach transportowych i facza danych. Techniki uwierzytelniania punktéw
koncowych i zapewniania integralnosci wiadomosci zbadamy w podroz-
dziale 8.3.

Bezpieczeristwo operacyjne. Prawie wszystkie organizacje (firmy, uniwer-
sytety itd.) maja obecnie sieci podlgczone do publicznego internetu. Te sieci
potencjalnie mogg zostac zaatakowane poprzez publiczny internet. Napast-
nicy mogg sprobowac umiesci¢ robaki na hostach sieciowych, odkry¢ sekrety
korporacji, odwzorowa¢ konfiguracje wewnetrznej sieci lub przeprowadzi¢
atak DoS. W podrozdziale 8.8 pokazemy, ze urzadzenia zapewniajace bez-
pieczenstwo operacyjne, na przyklad zapory i systemy wykrywania wta-
man, stuza do przeciwdziatania atakom na sieci firmowe. Zapora dziata
miedzy siecig organizacji i siecig publiczna oraz kontroluje przekazywanie
pakietow do sieci i poza nig. System wykrywania wltaman przeprowadza
»dogltebng inspekcje pakietéw” i alarmuje administratordéw sieci o podej-
rzanych dzialaniach.

Skoro ustalilismy juz, co bedziemy rozumie¢ przez bezpieczenstwo sieci,

rozwazmy teraz, do jakich informacji ma dostep intruz i jakie moze podja¢
dziatania. Scenariusz ataku przedstawiono na rysunku 8.1. Alicja (nadawca)
chce wysta¢ dane do Bartka (odbiorcy). Aby bezpiecznie przenies¢ dane, spel-
niajac kryteria poufnosci, uwierzytelniania i integralnosci, Alicja i Bartek beda
wymienia¢ komunikaty kontrolne i komunikaty danych (podobnie jak nadawcy
i odbiorcy TCP wymieniaja segmenty kontrolne i segmenty danych). Niektore
lub wszystkie te komunikaty beda zaszyfrowane. Jak opisaliémy w podroz-
dziale 1.6, intruz ma nastepujace mozliwoséci dzialania:

podstuchiwanie — przegladanie i rejestrowanie zawartosci komunikatow
kontrolnych oraz komunikatéw danych przesytanych kanalem;

modyfikowanie, wstawianie lub usuwanie komunikatéw albo ich zawartosci.
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Rysunek 8.1. Nadawca, odbiorca i intruz (Alicja, Bartek i Inga)

Jak sie okaze, bez odpowiednich $rodkéw zaradczych mozliwosci te pozwola
intruzowi na przypuszczenie wielu réznych atakéw: podstuchiwanie komuni-
kacji (i wykradania haset lub danych), przybieranie tozsamosci innej osoby,
przejmowanie biezacej sesji, blokowanie dostepu do ustug poprzez przecigze-
nie zasobow systemu itd. Podsumowanie zgloszonych atakéw mozna znalez¢
w CERT Coordination Center [CERT 2009]. Warto tez zajrze¢ do [Cisco Secu-
rity 2009; Voydock 1983; Bhimani 1996; Skoudis 2006].

Skoro ustaliliémy juz, Ze w internecie czyhaja bardzo realne zagrozenia, zasta-
néwmy sie, jakie sg internetowe odpowiedniki Alicji i Bartka, naszych przyja-
cidl, ktorzy chea sie bezpiecznie porozumiewaé? Oczywiscie, Bartek i Alicja
mogg by¢ uzytkownikami dwoch systemow koncowych — prawdziwa Alicja
i prawdziwym Bartkiem, ktorzy chca bezpiecznie wymieni¢ poczte. Moga
réwniez by¢ uczestnikami elektronicznej transakcji handlowej. Bartek moze
by¢ osobg, ktora chce przesta¢ do serwera numer swojej karty kredytowej, aby
kupi¢ co$ w sklepie internetowym. Podobnie Alicja moze by¢ osobg, ktora chce
polaczy¢ sie ze swoim bankiem. Strony komunikacji mogg réowniez by¢ elemen-
tami infrastruktury sieciowej. Wiemy juz, ze bezpiecznej komunikacji wyma-
gaja serwery nazw domenowych (DNS, podrozdziat 2.5) i procesy routingu
(podrozdziat 4.6). To samo dotyczy aplikacji do zarzadzania siecig, ktore zbadamy
w rozdziale 9. Intruz, ktory potrafitby aktywnie zaktdca¢ lub kontrolowaé wyszu-
kiwania DNS (zagadnienie to omawiamy w podrozdziale 2.5), obliczenia routingu
[Murphy 2003] albo mechanizmy zarzadzania siecig [RFC 2574], mé6gtby naro-
bi¢ ogromnego zamieszania w internecie.

Wyjasniliémy ogélne zasady bezpiecznej komunikacji, poznalismy kilka
najwazniejszych definicji i zbadaliémy sens zabezpieczania sieci, wiec teraz
mozemy przejs¢ do kryptografii. Jak sie wkrotce Czytelnicy przekonajg, kryp-
tografia zapewnia nie tylko poufno$¢, ale rowniez uwierzytelnianie i integral-
no$¢, a zatem jest kamieniem wegielnym bezpieczenstwa sieci.



8.2.« ZASADY KRYPTOGRAFII

8.2. Zasady kryptografii

Cho¢ kryptografia ma historie siegajaca czasow Juliusza Cezara, wspolczesne
techniki kryptograficzne — réwniez te uzywane w internecie — opieraja si¢ na
badaniach prowadzonych w ciagu ostatnich 30 lat. Ksiazki The Codebreakers
[Kahn 1967] oraz The Code Book: The Science of Secrecy from Ancient Egypt to
Quantum Cryptography [Singh 1999] oferuja fascynujace spojrzenie na dluga
histori¢ kryptografii. Kompletne studium kryptografii zajeloby cala ksigzke
[Kaufman 1995, Schneier 1995], wiec tutaj zajmiemy sie tylko jej najwazniejszymi
aspektami, szczegolnie tymi, ktére majg zwigzek z internetem. Nadmienmy tez,
ze cho¢ w tym podrozdziale skupimy sie na poufnosci, to techniki kryptogra-
ficzne sg rowniez nierozerwalnie splatane z uwierzytelnianiem, integralnoscia,
niezaprzeczalnoscig i innymi aspektami bezpieczenstwa.

Techniki kryptograficzne pozwalaja nadawcy przeksztalci¢ dane tak, aby
intruz nie moégt uzyskaé zadnych informacji z przechwyconej wiadomosci. Oczy-
wiscie, odbiorca musi mie¢ mozliwos¢ odtworzenia oryginalnych danych. Kilka
najwazniejszych terminéw zilustrowano na rysunku 8.2.

Tekst jawny E Hu Tekst jawny
| ___;_-!..i_,z:-'* Szyfrogram fé_é‘;_. I

Algorytm Algorytm
szyfrowania deszyfrowania

t , t

Kg
) o=
Alicja

v

Bartek

Legenda:
é;:: Klucz

Rysunek 8.2. Komponenty kryptograficzne

Przypus¢my, ze Alicja chce przesta¢ wiadomos¢ do Bartka. Wiadomos¢ Ali-
cji w pierwotnej postaci (na przyktad ,Bartku, kocham cie. Alicja”)
okresla si¢ mianem tekstu jawnego lub zwyklego tekstu. Alicja szyfruje tekst
jawny za pomocg algorytmu szyfrowania, uzyskujac szyfrogram nieczytelny
dla os6b postronnych. Co ciekawe, w wielu wspolczesnych systemach krypto-
graficznych, réwniez tych uzywanych w internecie, sama technika szyfrowania
jest znana — opublikowana, ustandaryzowana i dostepna dla wszystkich (na
przyklad [RFC 1321; RFC 2437; RFC 2420; NIST 2001]), réwniez dla potencjal-
nego intruza! Oczywiscie jesli kazdy zna metode szyfrowania danych, to musi
istnie¢ jakas tajna informacja, ktéra zapobiegnie odczytaniu danych przez intruza.
Ta informacja sg klucze.
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Na rysunku 8.2 Alicja dostarcza klucz K4 — tanicuch liczb lub znakéw — na
wejécie algorytmu szyfrowania. Algorytm przyjmuje klucz oraz tekst jawny m
i na ich podstawie tworzy szyfrogram. Notacja Ka(m) oznacza szyfrogram tekstu
jawnego m uzyskany za pomoca klucza Ku. Z kontekstu wiadomo, jaki algo-
rytm korzysta z tego klucza. Podobnie Bartek przekazuje klucz Kz algorytmowi
deszyfrowania, ktory przyjmuje ten klucz oraz szyfrogram i na ich podstawie
odtwarza tekst jawny; tzn. jesli Bartek odbierze zaszyfrowang wiadomo$¢ Ku(m),
odszyfrowuje jg poprzez obliczenie Kg(Ka(m)) = m. W systemach z kluczem
symetrycznym klucze Alicji i Bartka s jednakowe i zachowywane w tajemnicy.
W systemach z kluczem publicznym uzywa si¢ pary kluczy. Jeden z kluczy
jest znany zaréwno Bartkowi, jak i Alicji (w rzeczywisto$ci catemu $wiatu). Drugi
klucz jest znany albo Bartkowi, albo Alicji (ale nie obojgu jednocze$nie).
W nastepnych dwoch punktach zbadamy dokladniej systemy z kluczem syme-
trycznym i kluczem publicznym.

8.2.1. Kryptografia z kluczem symetrycznym

Wszystkie algorytmy kryptograficzne polegaja na zastepowaniu jednej rzeczy
druga, na przyklad pobieraniu fragmentu tekstu jawnego oraz obliczaniu i pod-
stawianiu odpowiedniego szyfrogramu w celu utworzenia wiadomosci zaszy-
frowanej. Zanim przestudiujemy wspodlczesny system kryptograficzny oparty na
kluczach, zbadajmy bardzo stary, bardzo prosty algorytm szyfrowania przypi-
sywany Juliuszowi Cezarowi i zwany szyfrem Cezara (szyfr to metoda szyfro-
wania danych).

Szyfr Cezara dziala w nastepujacy sposob: bierzemy kazda litere tekstu jaw-
nego i zastepujemy ja literg znajdujaca sie o k liter dalej w alfabecie (alfabet jest
»zawiniety”, tzn. po literze ,,2” nastepuje litera ,,a”). Jesli na przyktad k = 3, litera
»a~ w tekscie jawnym staje sie literg ,,c” w szyfrogramie; litera ,,¢” w tek$cie
jawnym staje sie litera ,,& w szyfrogramie itd. Wartos$¢ k pelni tu funkcje klucza.
Na przykiad tekst jawny ,,bartku, kocham cie. alicja” jest przeksztal-
cany w szyfrogram ,,dctymz, mrekco elh. cnleic”. Choc¢ szyfrogram
rzeczywiscie wyglada bezsensownie, ztamanie kodu byloby bardzo fatwe, ponie-
waz istnieje tylko 31 mozliwych wartosci klucza.

Ulepszeniem szyfru Cezara jest szyfr monoalfabetyczny, ktéry rowniez
polega na zamianie liter. Nie uzywa si¢ jednak regularnego wzorca (na przy-
kiad przesunigcia o k liter), ale dowolnych podstawien, z tym zastrzezeniem,
ze kazda litera musi mie¢ unikatowy zamiennik. Na rysunku 8.3 pokazano jedna
z mozliwych metod kodowania tekstu jawnego.

Literatekstujawnego: a a bc ¢ dee fghijklimnAaobdbprsstuw
Litera szyfrogramu: Wwsc2eambgaftzhetnidprzisgt€£<é ;] 3

Rysunek 8.3. Szyfr monoalfabetyczny
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W tym przypadku tekst jawny ,bartku, kocham cie. alicja” jest
przeksztalcany w szyfrogram ,cwéytl, tizzwp zhb. wnhzea”. Podobnie
jak w przypadku szyfru Cezara szyfrogram wyglada bezsensownie. Wydawa-
toby si¢ tez, ze szyfr monoalfabetyczny jest znacznie lepszy od szyfru Cezara,
poniewaz pozwala potaczy¢ litery w pary na 32! sposobdéw (liczba rzedu 10%),
a nie na skromne 31. Préba ztamania kodu i odszyfrowania wiadomosci przez
wyprobowanie wszystkich 10°° kombinacji zajelaby tyle czasu, ze jest z gory
skazana na niepowodzenie. Jednakze analiza statystyczna jezyka, w ktérym
napisano tekst jawny — na przyktad ustalenie, Zze w typowym polskim tekscie
najczesciej wystepuja litery ,,a” oraz ,,i” (obie z czestoscig powyzej 7%) i ze nie-
ktére dwu- i trzyliterowe sekwencje liter pojawiajg si¢ znacznie czeéciej niz inne
(na przyktad ,ch”, ,.ci”, ,nie” itp.) — pozwala doé¢ tatwo ztamac ten kod. Jesli
intruz dysponuje jaka$ wiedzg o tresci wiadomosci, ma jeszcze tatwiejsze zada-
nie. Przykltadowo, jesli Inga jest zong Bartka i podejrzewa, Ze romansuje on
z Alicja, to moze przypuszczaé, ze w tekécie znajduja sie stowa ,,bartek” lub
»alicja”. Gdyby Inga wiedziata na pewno, ze te dwa imiona wystepuja w szyfro-
gramie, moglaby natychmiast ustali¢ 10 sposrod 32 par liter, zmniejszajac o 10
liczbe mozliwosci do wyprédbowania. Gdyby zreszta Inga podejrzewata Bartka
o romans, moglaby oczekiwad, ze znajdzie w wiadomoéci inne specyficzne stowa.

Kiedy zastanawiamy sie, jak fatwo bytoby Indze ztama¢ szyfr uzywany przez
Bartka i Alicje, mozemy wyrdzni¢ trzy scenariusze, w zaleznoéci od informacji,
do jakich intruz ma dostep:

o Atak ze znanym szyfrogramem. W niektérych przypadkach intruz ma dostep
wylacznie do szyfrogramu i nie wie nic o zawartosci tekstu jawnego. Wyja-
$nilismy juz, ze w ataku ze znanym szyfrogramem moze pomoc analiza
statystyczna.

o Atak ze znanym tekstem jawnym. Jak juz stwierdziliémy, gdyby Inga wie-
dziala, ze w szyfrogramie wystepuja stowa ,bartek”i,alicja”, mogtaby
ustali¢ pary (tekst jawny, szyfrogram) dla liter b, a, 1, t, e, k, I, i, c oraz j.
Moglaby réwniez zarejestrowaé wszystkie przesylane szyfrogramy, a pozniej
odnalez¢ odszyfrowang wersje ktorego$ z nich zapisang przez Bartka na kartce
papieru. Kiedy intruz zna niektére pary (tekst jawny, szyfrogram), méwimy
o ataku ze znanym tekstem jawnym.

o Atak z wybranym tekstem jawnym. W ataku z wybranym tekstem jawnym
intruz moze wybra¢ dowolny tekst jawny i uzyskac jego szyfrogram. W przy-
padku prostych algorytmow, ktore omawialismy do tej pory, Inga mogtaby
nakfoni¢ Alicje do wystania wiadomosci ,Pchnaé w te 16dz jeza lub
osm skrzyn fig” i calkowicie ztama¢ szyfr. Niebawem pokazemy, ze
w bardziej zaawansowanych technikach szyfrowania atak z wybranym tek-
stem jawnym nie zawsze pozwala ztamac¢ szyfr.
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Litera tekstu jawnego: a a b

G (k=5):
Cytk=19):

Pie¢set lat temu wymyslono techniki szyfrowania polialfabetycznego. Pole-
gaja one na uzyciu wielu szyfréw monoalfabetycznych, przy czym okreslony
szyfr monoalfabetyczny stuzy do kodowania litery o okreslonym potozeniu
w tekécie jawnym. Zatem ta sama litera moze by¢ kodowana na rézne sposoby,
w zaleznoéci od pozycji, jaka zajmuje w tekscie jawnym. Przyklad szyfru polial-
fabetycznego pokazano na rysunku 8.4. Sktada sie on z dwdch szyfrow Cezara
(o parametrach k = 5 i k = 19). Mogliby$my zdecydowac, ze bedziemy uzywac
tych dwoch szyfréw w powtarzajacej si¢ sekwencji C,, Cz, Cp, C, Co. Pierwsza
litera tekstu jawnego bylaby kodowana za pomocg szyfru C,, druga i trzecia —
za pomocy szyfru C,, czwarta — za pomoca szyfru Cy, a pigta — za pomoca
szyfru C,. Nastepnie wzor powtarzalby sie — szosta litera bylaby kodowana za
pomoca szyfru Cy, siddma — za pomoca szyfru C; itd. Tekst jawny ,bartku,
kocham cie. alicja” zostalby zatem zaszyfrowany do postaci ,eogzak,
aefzde rmu. dazfnd”. Zauwazmy, Ze pierwsza litera ,a” tekstu jawnego jest
zakodowana za pomocg szyfru C,, a druga litera ,,a” — za pomocg C,. W tym
przyktadzie ,kluczem” szyfrowania i deszyfrowania jest znajomos¢ dwdch kluczy
Cezara (k = 5,k = 19) oraz wzoru C,, Cy, C,, Cy, C,.

ccdeefghijklimnhiocboprzrss u ¥ oz
deefghijklitmninodprsstuwyz?zZtZaabcdct
ocoOprassjtuwyzé2zaabecdeeaefghdijkl::mni

Rysunek 8.4. Szyfr polialfabetyczny ztozony z dwdch szyfrow Cezara

Szyfry blokowe

Przejdzmy teraz do wspoélczesnosci i zbadajmy, jak obecnie wyglada szyfro-
wanie z kluczem symetrycznym. Istniejg dwie ogélne klasy technik szyfrowa-
nia z kluczem symetrycznym — szyfry strumieniowe i szyfry blokowe. Szyfry
strumieniowe opisujemy pokroétce w podrozdziale 8.7, gdzie badamy zabezpie-
czenia bezprzewodowych sieci lokalnych. W tym miejscu skoncentrujemy sie
na szyfrach blokowych, ktére sg stosowane w wielu bezpiecznych protokotach
internetowych, w tym w PGP (do zabezpieczenia poczty elektronicznej), SSL (do
zabezpieczania potaczen TCP) i IPsec (do zabezpieczania transportu w war-
stwie sieci).

W szyfrach blokowych szyfrowany komunikat jest przetwarzany w blokach
po k bitow. Na przyklad jedli k = 64, komunikat jest dzielony na 64-bitowe
bloki, a kazdy z nich jest szyfrowany niezaleznie. Aby zakodowac¢ blok, algorytm
szyfrujacy stosuje odwzorowanie jeden do jednego i przeksztalca k-bitowy
blok tekstu jawnego na k-bitowe bloki szyfrogramu. Przyjrzyjmy sie przykladowi.
Zatozmy, ze k = 3, wigc szyfr blokowy odwzorowuje 3-bitowe dane wejsciowe
(tekst jawny) na 3-bitowe dane wyjsciowe (szyfrogram). Jedno z mozliwych
odwzorowan przedstawia tabela 8.1. Warto zauwazy¢, ze jest to odwzorowanie
jeden do jednego. Oznacza to, ze dla kazdych danych wejéciowych tworzone
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Wejscie Wyjscie Wejscie Wyjscie
000 110 100 om
001 m 101 010
010 1071 110 000
om 100 m 001

Tabela 8.1. Okreslony 3-bitowy szyfr blokowy

s3 inne dane wyjéciowe. Ten szyfr blokowy dzieli komunikat na 3-bitowe bloki
i szyfruje kazdy z nich na podstawie powyzszego odwzorowania. Czytelnik powi-
nien sprawdzi¢, ze komunikat 010110001111 zostanie zaszyfrowany do postaci
101000111001.

Kontynuujmy przyktad z 3-bitowymi blokami. Zauwazmy, ze odwzorowanie
z tabeli 8.1 to tylko jedno z wielu mozliwych rozwigzan. Ile réznych odwzo-
rowan istnieje? Aby odpowiedzie¢ na to pytanie, warto zauwazy¢, ze odwzo-
rowanie jest niczym wigcej jak permutacjg wszystkich mozliwych danych wej-
$ciowych. Tych danych jest 2°, czyli 8 (s3 one wymienione w kolumnie danych
wejsciowych). Dla tych o$miu mozliwosci istnieje 8! = 40 320 réznych permutacji.
Poniewaz kazda z nich okresla odwzorowanie, tych ostatnich tez jest 40 320.
Kazde odwzorowanie mozna traktowa¢ jako klucz. Jedli Alicja i Bartek znaja
odwzorowanie (klucz), mogg szyfrowac i odszyfrowywac przesytane komunikaty.

Atak typu brute force na ten szyfr polega na probie odszyfrowania szyfro-
gramu za pomocg kazdego odwzorowania. Przy tylko 40 320 odwzorowaniach
(dla k = 3) mozna to szybko zrobi¢ na komputerze PC. Aby zapobiec atakom
brute force, w szyfrach blokowych zwykle stosuje sie duzo wieksze bloki —
z k = 64 lub nawet wiecej. Zauwazmy, ze liczba mozliwych odwzorowan dla
ogdlnego szyfru o bloku o wielkosci k wynosi 2X, co daje bardzo duza wartos¢
nawet dla umiarkowanych wartosci k (na przyktad k = 64).

Cho¢ szyfry blokowe z kompletna tabela, takie jak opisany wczeéniej, juz przy
niewielkich wartosciach k pozwalajg opracowa¢ solidne systemy szyfrowania
z kluczem symetrycznym, s niestety trudne w stosowaniu. Dla k = 64 i okre-
$lonego odwzorowania Alicja i Bartek musza przechowywac¢ tabele o 2% war-
tosciach wejsciowych. Jest to niewykonalne zadanie. Ponadto gdyby Alicja
i Bartek mieli wymienia¢ klucze, musieliby odtwarza¢ te tabele. Dlatego szyfry
blokowe z kompletng tabela, okreslajace wstepnie ustalone odwzorowanie mie-
dzy wszystkimi warto$ciami wejsciowymi i wyjsciowymi (jak we wczesniejszym
przyktadzie), sg nieakceptowalne.

Zamiast tego w szyfrach blokowych zwykle wykorzystywane sg funkcje
symulujace tabele utworzone w wyniku losowej permutacji. Przyktad (zaadap-
towany z [Kaufman 1995]) takiej funkgji dla k = 64 bity przedstawia rysunek 8.5.
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Rysunek 8.5. Przyk’fadowy szyfr blokowy

Ta funkcja najpierw dzieli 64-bitowy blok na osiem 8-bitowych fragmentéw.
Kazdy z tych fragmentdw jest przetwarzany za pomoca mozliwej do obstuzenia
tabeli o wielko$ci osiem na osiem bitéw. Na przyktad do przetwarzania pierw-
szego fragmentu stuzy tabela T. Nastepnie osiem wyjsciowych fragmentow jest
faczonych w 64-bitowy blok. System zamienia wtedy pozycje 64 bitéw w tym
bloku, aby wygenerowac 64-bitowe dane wyjsciowe. S one ponownie stosowane
jako 64-bitowe dane wej$ciowe, co zaczyna nastepny cykl. Po n takich cyklach
funkcja zwraca 64-bitowy blok szyfrogramu. Celem stosowania rund jest spra-
wienie, aby kazdy bit wej$ciowy oddzialywal na wiekszo$¢ (jesli nie wszystkie)
z ostatecznie uzyskanych bitéw wyjsciowych. Gdyby uruchomiono tylko jedna
runde, bit wejsciowy wplywalby na tylko osiem z 64 bitéw wyjsciowych. Klu-
czem w takim algorytmie szyfrowania blokowego jest osiem tabel permutacji
(zaktadamy, Ze funkcja mieszajaca bity jest powszechnie znana).

Obecnie istnieje wiele popularnych szyfréow blokowych, w tym DES (ang.
Data Encryption Standard), 3DES i AES (ang. Advanced Encryption Standard).
Kazdy z tych standardow wykorzystuje funkcje zamiast wstepnie przygotowa-
nych tabel, jak przedstawia to rysunek 8.5 (cho¢ poszczegdlne szyfry sg bardziej
skomplikowane). Kazdy z algorytméw uzywa tez fancucha bitéw jako klucza.
Na przyktad DES wykorzystuje 64-bitowe bloki z 56-bitowym kluczem. AES
uzywa 128-bitowych blokéw i moze dziala¢ z kluczami o dlugosci 128, 192
i 256 bitéw. Klucz algorytmu okresla konkretne odwzorowania i permutacje
w postaci ,minitabeli”. Atak brute force na kazdy z tych szyfréw polega na
cyklicznym sprawdzaniu wszystkich kluczy i stosowaniu ich w algorytmie deszy-
frujacym. Zauwazmy, ze przy kluczu o dtugosci  istnieje 2" mozliwych kluczy.
W instytucie NIST [NIST 2001] oszacowano, ze maszynie, ktéra potrafi ztama¢
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56-bitowy szyfr DES w jedna sekunde (czyli zdota wyprébowaé w tym czasie
kazdy z 2° kluczy), zlamanie 128-bitowego klucza AES zajeloby okolo 149 try-
lionéw lat.

Wigzanie blokow

W aplikacjach sieciowych zwykle trzeba szyfrowa¢ dlugie komunikaty (lub dlugie
strumienie danych). Jesli zastosujemy szyfr blokowy przez prosty podzial wia-
domoéci na k-bitowe bloki i niezalezne zaszyfrowanie kazdego z nich, wystapi
subtelny, ale istotny problem. Aby go dostrzec, nalezy zauwazy¢, ze bloki z tek-
stem jawnym moga by¢ identyczne. Na przyktad tekst jawny w kilku blokach
moze brzmie¢ ,HTTP/1.1”. Dla takich identycznych blokow szyfr blokowy
utworzy oczywiscie takie same szyfrogramy. Napastnik moze odgadna¢ tekst
jawny, jesli zauwazy identyczne bloki w szyfrogramie. Moze nawet zdota¢ odszy-
frowac cala wiadomo$¢ przez zidentyfikowanie takich samych blokéw i wyko-
rzystanie wiedzy na temat struktury zastosowanego protokotu [Kaufman 1995].

Aby rozwiazaé ten problem, nalezy wprowadzi¢ w proces losowos¢, aby
identyczne bloki tekstu jawnego prowadzily do utworzenia odmiennych szy-
frograméw. W celu wyjasnienia tego pomystu przyjmijmy, ze m(i) oznacza i-ty
blok tekstu jawnego, c(i) to i-ty blok szyfrogramu, a a @ b oznacza operacje
XOR na dwoch fanicuchach bitéw (a i b). Przypomnijmy, 22 0@ 0=1@ 1=0
i0®1=1@0=1,asuma XOR dwdch fancuchéw bitoéw jest obliczana bit po
bicie, na przyktad 10101010 @ 11110000 = 01011010. Ponadto oznaczmy algo-
rytm szyfru blokowego z kluczem S jako Ks. Podstawowa reguta wyglada tak —
nadawca tworzy losowg k-bitowa liczbe (i) dla i-tego bloku i oblicza c(i) =
Ks(m(i) © r(i)). Zauwazmy, ze dla kazdego bloku wybierana jest nowa k-bitowa
liczba. Nastepnie nadawca wysylta wartosci ¢(1), (1), ¢(2), r(2), ¢(3), (3) itd.
Poniewaz odbiorca otrzymuje c(i) i r(i), moze odtworzy¢ kazdy blok tekstu
jawnego przez obliczenia m(i) = Ks(m(i)) @ r(i). Nalezy zauwazy¢, ze choé
warto$¢ r(i) jest przesytana jako tekst jawny i moze zostaé zarejestrowana przez
Inge, nie zdota ona uzyskac¢ tekstu jawnego m(i), poniewaz nie zna klucza K.
Ponadto nawet jesli dwa bloki tekstu jawnego m(i) 1 m(j) sa identyczne, odpo-
wiadajgce im bloki szyfrogramu c(7) i ¢(j) réznia si¢ od siebie (o ile liczby losowe
r(i) i r(j) sa inne, co jest wysoce prawdopodobne).

Rozwazmy na przyklad 3-bitowy szyfr blokowy z tabeli 8.1. Zat6zmy, ze tekst
jawny to 010010010. Jesli Alicja zaszyfruje go bezposrednio (bez wprowadzania
losowosci), wynikowy szyfrogram bedzie mial warto$¢ 101101101. Jezeli Inga
zarejestruje ten szyfrogram, to ze wzgledu na to, ze trzy bloki szyfrogramu sa
identyczne, bedzie mogta stusznie przyjaé, ze kazdy z trzech blokow tekstu jaw-
nego jest taki sam. Teraz zatézmy, Ze Alicja wygeneruje losowe bloki (1) = 001,
r(2) = 111 i (3) = 100 oraz zastosuje opisang wcze$niej technike do utwo-
rzenia szyfrogramu c(1) = 100, ¢(2) = 010 i ¢(3) = 000. Zauwazmy, ze trzy bloki
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szyfrogramu réznia sie od siebie, cho¢ bloki tekstu jawnego sg takie same. Alicja
wysle wtedy dane ¢(1), (1), c(2) i r(2). Czytelnik powinien sprawdzi¢, ze Bartek
zdota uzyska¢ pierwotny tekst jawny za pomoca wspolnego klucza K.

Uwazni Czytelnicy zauwazg, Ze wprowadzenie losowos$ci rozwigzuje jeden
problem, ale wprowadza inny. Alicja musi teraz przesyta¢ dwa razy wiecej bi-
tow. Dla kazdego bitu szyfrogramu musi wysta¢ takze bit losowy, co podwaja
potrzebna przepustowo$é. Aby mozna bylo ,zjes¢ ciastko i mie¢ ciastko”,
w szyfrach blokowych zwykle stosuje si¢ technike wiazania blokow (ang. Cipher
Block Chaining — CBC). Podstawowa zasada jej dzialania polega na wysyltaniu
tylko jednej losowej wartosci z pierwszym komunikatem, po czym nadawca
i odbiorca mogg wykorzystac obliczone zakodowane bloki zamiast kolejnych liczb
losowych. Opiszmy dokladniej funkcjonowanie techniki wigzania blokow:

1.Przed zaszyfrowaniem komunikatu (lub strumienia danych) nadawca
generuje losowy k-bitowy taficuch nazywany wektorem inicjujacym
(ang. Initialization Vector — IV). Oznaczmy ten wektor przez c(0). Nadawca
wysyla do odbiorcy wektor IV jako tekst jawny.

2. Dla pierwszego bloku nadawca oblicza warto$¢ m(1) @ ¢(0), czyli sume XOR
pierwszego bloku tekstu jawnego i wektora IV. Nastepnie przekazuje wynik
do algorytmu szyfru blokowego, aby uzyska¢ odpowiedni blok szyfrogramu
(c(1) = Ks(m(1) @ ¢(0)). Nadawca wysyta zaszyfrowany blok ¢(1) do odbiorcy.

3.Dla i-tego bloku nadawca generuje i-ty blok szyfrogramu c(i) = Ks(m(i)
@ c(i-1)).

Zbadajmy teraz skutki zastosowania tego podejscia. Po pierwsze, odbiorca
nadal moze odtworzy¢ pierwotng wiadomos¢. Kiedy otrzyma szyfrogram c(i),
odszyfruje go za pomocg klucza K, aby uzyskac s(i) = m(i) ® c(i - 1). Poniewaz
odbiorca zna réwniez warto$¢ c(i — 1), moze otrzymac blok tekstu jawnego na
podstawie obliczen m(i) = s(i) @ c(i - 1). Po drugie, nawet jesli dwa bloki tekstu
jawnego sg identyczne, odpowiadajace im szyfrogramy prawie zawsze beda
rézne. Po trzecie, cho¢ nadawca wysyta wektor IV jako tekst jawny, intruz nie
bedzie moégl odszyfrowaé blokéw szyfrogramu, poniewaz nie zna tajnego
klucza S. Wreszcie nadawca wysyla tylko jeden dodatkowy blok (wektor IV),
dlatego dla dilugich komunikatéw, sktadajacych sie z setek blokéw, wzrost
potrzebnej przepustowosci jest pomijalny.

W ramach przyktadu obliczmy na podstawie 3-bitowego szyfru blokowego
z tabeli 8.1 szyfrogram dla tekstu jawnego 010010001 i wektora IV = ¢(0) = 001.
Nadawca najpierw uzywa wektora IV do obliczenia ¢(1) = Ks(m(1) @ ¢(0)) = 100,
a nastepnie oblicza ¢(2) = Ks(m(2) @ ¢(1)) = Ks(010 @ 100) = 000 i ¢(3) =
Ks(m(3) @ ¢(2)) = Ks(010 @ 000) = 101. Czytelnik powinien sprawdzi¢, ze
odbiorca — znajac warto$¢ wektora IV i klucz Ks — zdota odtworzy¢ pierwotny
tekst jawny.
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Wigzanie blokéw ma powazny wplyw na projektowanie bezpiecznych pro-
tokotéw sieciowych. Trzeba w nich udostgpni¢ mechanizm do przekazywania
wektora IV od nadawcy do odbiorcy. W dalszej czgsci rozdzialu pokazemy, jak
odbywa sie to w kilku protokotach.

8.2.2. Szyfrowanie z kluczem publicznym

Przez ponad 2000 lat (od wynalezienia szyfru Cezara do lat 70. XX wieku) zaszy-
frowana komunikacja wymagata, aby obie jej strony znaly wspolny sekret —
symetryczny klucz uzywany do szyfrowania i deszyfrowania. Problem w tym,
ze obie strony muszg jakos$ uzgodni¢ wspolny klucz, co jednak wymaga (za-
pewne bezpiecznej) komunikacji! Strony mogltyby najpierw spotka¢ sie osobi-
$cie i uzgodni¢ klucz (na przyklad dwéch centurionéw Cezara mogloby spotkaé
sie w rzymskiej fazni), a potem porozumiewac si¢ przy uzyciu szyfru. Jednak
w polaczonym siecig $wiecie czesto zdarza sig, Ze strony nigdy si¢ nie spoty-
kajg i porozumiewajg sie wyltacznie przez sie¢. Czy strony mogg si¢ bezpiecznie
komunikowa¢ bez tajnego, uprzednio uzgodnionego klucza? W 1976 roku
Diffie i Hellman [Diffie 1976] zademonstrowali algorytm (obecnie znany jako
wymiana kluczy Diffiego-Hellmana) opracowany wla$nie w tym celu — rady-
kalnie odmienng i niezwykle elegancka metode bezpiecznej komunikacji, ktéra
doprowadzita do powstania wspdtczesnych systemow kryptograficznych z klu-
czem publicznym. Systemy kryptograficzne z kluczem publicznym majg kilka
innych zdumiewajacych cech, ktdre sprawiaja, ze nadaja sie one nie tylko do
szyfrowania, ale takze do uwierzytelniania i podpiséw cyfrowych. Co ciekawe,
niedawno wyszlo na jaw, ze idee podobne do opisanych w [Diffie 1976] i [RSA
1978] zostaly réwniez przedstawione w serii tajnych raportéw badaczy z Com-
munications-Electronics Security Group w Wielkiej Brytanii [Ellis 1987]. Jak
to czgsto bywa, doskonale pomysty pojawiaja sie niezaleznie w wielu miejscach;
na szcze$cie postepy w tej dziedzinie nie pozostaty w ukryciu, lecz staly sie
wlasnoécig publiczna.

Koncepcja szyfrowania z kluczem publicznym jest bardzo prosta. Przypu-
$¢my, ze Alicja chce porozumie¢ si¢ z Bartkiem. Jak pokazano na rysunku 8.6, nie
wspoldziela oni jednego tajnego klucza (jak w systemach z kluczem symetrycz-
nym). Bartek (odbiorca wiadomosci Alicji) ma dwa klucze — klucz publiczny
dostepny dla kazdego (Yacznie z Ingg, intruzem) oraz klucz prywatny znany
tylko Bartkowi. Publiczny i prywatny klucz Bartka bedziemy oznacza¢ symbo-
lami (odpowiednio) Kj;i Kj. Aby porozumieé sie z Bartkiem, Alicja naj-
pierw zdobywa jego klucz publiczny, po czym szyfruje swoja wiadomos$¢
m przy uzyciu tego klucza oraz znanego (na przyktad ustandaryzowanego) al-
gorytmu szyfrowania; oznacza to, ze Alicja oblicza Ky (m) . Bartek odbiera
wiadomo$¢ Alicji i uzywa znanego (na przyklad ustandaryzowanego) algoryt-
mu deszyfrowania, aby odtworzy¢ oryginalng wiadomosé. Oznacza to, ze
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Rysunek 8.6. Kryptografia z kluczem publicznym

Bartek oblicza K,(Kg(m)). Istnieja jednak takie algorytmy szyfrowania-
-deszyfrowania oraz metody wyboru klucza prywatnego i publicznego, ze
K5 (K (m)) =m, tzn. zastosowanie publicznego klucza Bartka K, do wia-
domosci m (w celu uzyskania K (m) ), a nastepnie zastosowanie prywatnego
klucza Bartka K, do zaszyfrowanej wersji m (tzn. obliczenie Kz (Kz(m)))
daje z powrotem m. Jest to godne uwagi osiagniecie! W ten sposéb Alicja moze
uzy¢ publicznie dostepnego klucza Bartka, aby wysta¢ do niego tajng wiado-
moé¢, a zadne z nich nie musi przekazywa¢ drugiemu tajnego klucza! Nieba-
wem przekonamy sie, ze mozemy zamienic¢ klucz prywatny z publicznym i osia-
gna¢ ten sam zdumiewajacy wynik, tzn. Kj(Kj(m)) = K5 (Kg(m))=m.

Zasady kryptografii z kluczem publicznym s3 wigc nieskomplikowane. Od
razu przychodzg jednak na mysl dwa problemy. Po pierwsze, intruz, ktdry prze-
chwyci wiadomos¢ Alicji, znajdzie w niej tylko ,$mieci”, ale zna zaréwno klucz
(publiczny klucz Bartka, dostepny dla kazdego), jak i algorytm uzywany przez
Alicje. Intruz moze wigc przeprowadzi¢ atak z wybranym tekstem jawnym,
korzystajac ze standardowego algorytmu szyfrowania i publicznego klucza Bartka
w celu zaszyfrowania dowolnej wiadomoéci! Intruz moze na przyklad szyfrowa¢
wiadomosci (albo fragmenty) wiadomosci, ktore — jak podejrzewa — Alicja
moglaby przesyta¢ Bartkowi. Jak wida¢, jesli kryptografia z kluczem publicz-
nym ma dziala¢, dobor kluczy oraz szyfrowanie i deszyfrowanie musza odbywa¢
sie w taki sposob, aby ustalenie prywatnego klucza Bartka albo odszyfrowanie
wiadomosci Alicji bylo niemozliwe (albo tak trudne, ze praktycznie niemoz-
liwe). Po drugie, poniewaz klucz Bartka jest publiczny, kazdy moze wysta¢ do
niego wiadomo$¢, podajgc sie za Alicje. W algorytmach z pojedynczym wspol-
nym kluczem fakt, ze nadawca zna tajny klucz, jednoznacznie identyfikuje go
przed odbiorca. W przypadku kryptografii z kluczem publicznym jest inaczej,
poniewaz kazdy moze wysta¢ wiadomos¢ do Bartka, korzystajac z jego publicz-
nie dostepnego klucza. Aby powigza¢ nadawce z wiadomoscia, potrzebny jest
podpis cyfrowy; zagadnieniem tym zajmiemy si¢ w podrozdziale 8.3.
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RSA

Cho¢ mozna opracowac wiele algorytmow i kluczy, ktore rozwigzywatyby te
problemy, synonimem kryptografii z kluczem publicznym stat si¢ algorytm
RSA (skrét pochodzi od nazwisk jego twércéw, Rona Rivesta, Adiego Shamira
i Leonarda Adlemana). Zobaczmy najpierw, jak dziata RSA, a nastepnie zasta-
néwmy sig, dlaczego dziata.

Algorytm RSA wykonuje wiele operacji arytmetycznych z wykorzystaniem
arytmetyki modulo-n. Opiszmy pokrétce arytmetyke modularng. Przypomnijmy,
ze x mod n oznacza po prostu reszte z dzielenia x przez n. Na przyktad 19 mod
5 = 4. W arytmetyce modularnej wykonywane s3 normalne dziatania doda-
wania, mnozenia i potegowania. Jednak wynik kazdej operacji jest zastepowany
przez catkowitoliczbowy reszte z dzielenie go przez n. Dodawanie i mnozenie
w arytmetyce modularnej utatwiaja ponizsze wygodne zaleznoéci:

[(a mod n)+(b mod n)] mod n = (a+b) mod n
[(a mod n)-(b mod n)] mod n = (a-b) mod n
[(a mod n)-(b mod )] mod n = (a-b) mod n

Z trzeciej zalezno$ci wynika, ze (a mod n)? mod n = a? mod n. Ta tozsamos¢
wkrotce okaze si¢ bardzo przydatna.

Przypusémy, ze Alicja chce wysta¢ do Bartka komunikat zaszyfrowany algo-
rytmem RSA, co ilustruje rysunek 8.6. Przy analizie tego algorytmu zawsze warto
pamietac o tym, ze wiadomos¢ to nic wigcej jak wzorzec bitéw, a kazdy wzorzec
ma niepowtarzalng reprezentacje w postaci liczby calkowitej (i dlugosci wzorca).
Zat6zmy na przyktad, ze komunikat to wzorzec bitéw 1001. Mozna go przed-
stawic¢ jako dziesietng liczbe calkowitg 9. Dlatego szyfrowanie wiadomosci za
pomoca algorytmu RSA odpowiada szyfrowaniu niepowtarzalnych liczb catko-
witych reprezentujacych komunikat.

RSA ma dwa powiazane ze sobg aspekty:

«  wybdr klucza publicznego i klucza prywatnego;

o algorytm szyfrowania i deszyfrowania.

Aby wybra¢ klucz publiczny i prywatny, Bartek musi wykona¢ nastepujace
czynnosci:

1. Wybra¢ dwie duze liczby pierwsze p i q. Jak duze powinny by¢ te liczby?
Im s3 wigksze, tym trudniej ztamac RSA, ale tym dluzej trwa kodowanie
i dekodowanie. Firma RSA Laboratories zaleca, aby iloczyn p i g miat dlugoé¢
rzedu 1024 bitéw. Sposoby znajdowania duzych liczb pierwszych mozna
znalez¢ w [Caldwell 2007].

2.0bliczy¢ n = pq oraz z = (p-1)(g-1).

783
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3. Wybra¢ liczbe e mniejsza niz n, ktéra nie ma wspélnych dzielnikéw (poza
jedynka) z liczba z (w takim przypadku méwi sig, ze liczby e i z s3 wzglednie
pierwsze). Uzyto litery e, poniewaz wartos¢ ta bedzie stuzy¢ do szyfrowania
(ang. encryption).

4. Znalez¢ liczbe d taka, ze ed-1 dzieli si¢ bez reszty przez z. Uzyto litery d,
poniewaz warto$¢ ta bedzie stuzy¢ do deszyfrowania. Innymi stowy,
dysponujac wartoscia e, wybieramy liczbe d taka, aby:

edmodz=1

5.Klucz publiczny K , ktory Bartek udostepnia calemu $wiatu, jest para liczb
(n, e); klucz prywatny Ky jest parg liczb (n, d).

Aligja szyfruje, a Bartek odszyfrowuje wiadomos¢ w nastepujacy sposob:

o Przypusémy, ze Alicja chce wysta¢ Bartkowi wzorzec bitowy reprezentowany
przez liczbe calkowita m taka, ze m < n. Aby ja zakodowa¢, Alicja oblicza m*,
a nastepnie oblicza reszte z dzielenia m® przez n. Zatem zaszyfrowana war-
tos¢ ¢ tekstu jawnego m wysylana przez Alicje to:

c=m‘mod n

Wzorzec bitowy odpowiadajacy szyfrogramowi (c) jest wysylany do Bartka.
oAby odszyfrowa¢ odebrany szyfrogram ¢, Bartek oblicza:

m=c"mod n
co wymaga uzycia jego klucza prywatnego (n, d).

Rozwazmy prosty przyklad uzycia RSA. Przypusémy, ze Bartek wybiera
p =51¢q =7 (oczywiscie liczby te sg zbyt male, aby byly bezpieczne). W takim
przypadku n = 35, a z = 24. Bartek wybiera e = 5, poniewaz 5 i 24 nie maja
wspdlnych dzielnikow. Wreszcie Bartek wybiera d = 29, poniewaz 5:29-1 (tzn.
ed-1) dzieli si¢ bez reszty przez 24. Bartek upublicznia te dwie wartosci (n = 35
i e=15), ale nie ujawnia wartos$ci d = 29. Znajac dwie publiczne wartosci, Alicja
chce wysta¢ do Bartka litery ,,/”, ,,0”, ,v” i ,e”. Interpretujac kazda z nich jako
warto$¢ z zakresu 1 - 26 (,,a” to 1, ,2” to 26), Alicja i Bartek szyfrujg i deszy-
frujg wiadomo$¢ w sposob przedstawiony w tabelach 8.2 i 8.3. Zauwazmy, ze
w tym przykladzie kazda z czterech liter jest traktowana jak odrebny komunikat.
Bardziej realistyczne rozwigzanie wymaga przeksztalcenia liter na ich 8-bitowe
reprezentacje w formacie ASCII i zaszyfrowanie liczby calkowitej odpowiadajacej
uzyskanemu 32-bitowemu wzorcowi. Jednak taki realistyczny przyklad prowa-
dzi do uzyskania liczb, ktdre sa zdecydowanie zbyt dlugie, aby mozna umie$ci¢
je w podreczniku!
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Litera tekstu jawnego ~ m: reprezentacja liczbowa ~— m* szyfrogram c=mmod n
| 12 238832 17
0 15 759375 15
v 2 5153632 22
e 5 3125 10

Tabela 8.2. Szyfrowanie RSA Alicji,e =5,n =35

Szyfrogramecc - ¢ m=c"modn  Litera tekstu jawnego
17 481968572106750915091411825223071697 12 |
15 12783403948858939111232757568359375 15 0
22 851643319086537701956194499721106030592 22 v
10 100000000000000000000000000000 5 e

Tabela 8.3. Deszyfrowanie RSA Bartka, d =29,n =35

Zwazywszy, ze juz ,dziecinny” przykltad z tabel 8.2 i 8.3 doprowadzit do
powstania bardzo duzych liczb, a wezes$niej dowiedzielismy sie, Ze wartosci
p i q powinny liczy¢ kilkaset bitow, trzeba zastanowi¢ si¢ nad praktycznymi
aspektami RSA. Jak wybiera si¢ duze liczby pierwsze? Jak nastepnie wybiera sie
e i d? Jak wykonuje si¢ potegowanie, kiedy wykladnikami sg duze liczby? Omo-
wienie tych waznych kwestii wykracza poza ramy niniejszej ksiazki; szczegoty
mozna znalez¢ w [Kaufman 1995] oraz wymienionych tam Zrédlach.

Klucze sesji

Warto wiedzie¢, Ze potegowanie wymagane przez RSA jest do$¢ czasochlonne.
Algorytm DES jest przynajmniej 100 razy szybszy w implementacji progra-
mowej i od 1000 do 10 000 razy szybszy w implementacji sprzgtowej [RSA Fast
2007]. W rezultacie algorytmu RSA czesto uzywa sie w polgczeniu szyframi
z kluczem symetrycznym. Je$li na przyktad Alicja chce szybko przesta¢ Bart-
kowi duza ilo§¢ zaszyfrowanych danych, robi to w nastepujgcy sposob: najpierw
wybiera klucz, ktéry postuzy do szyfrowania danych; czasem okreéla si¢ go
mianem klucza sesji, Ks. Alicja musi przekaza¢ Bartkowi klucz sesji, poniewaz
jest to wspdlny klucz symetryczny uzywany przez szyfr z takim kluczem (na
przyktad DES lub AES). Zatem Alicja szyfruje klucz sesji publicznym kluczem
RSA Bartka, tzn. oblicza ¢ = (Ks)¢ mod n. Bartek otrzymuje zaszyfrowany
za pomocg RSA klucz sesji ¢ i odszyfrowuje go, aby uzyska¢ klucz sesji Ks. Teraz
Bartek zna klucz sesji, ktdrego Alicja bedzie uzywa¢ do transferu danych zaszy-
frowanych za pomocg DES.
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Dlaczego RSA dziala?

Szyfrowanie i deszyfrowanie RSA wydaje si¢ niemal magiczne. Dlaczego zasto-
sowanie opisanych wyzej algorytméw pozwala odtworzy¢ oryginalng wiado-
mos¢? Aby zrozumie¢, jak dziala RSA, przyjmiemy n = pq, gdzie p i g s3 duzymi
liczbami pierwszymi uzywanymi w algorytmie RSA.

Przypomnijmy, ze w szyfrowaniu RSA wiadomos¢ m (reprezentowana przez
liczbe calkowity) jest najpierw podnoszona do potegi e z wykorzystaniem aryt-
metyki modulo #:

c=m°mod n

Deszyfrowanie polega na podniesieniu tej wartosci do potegi d, znéw z wyko-
rzystaniem arytmetyki modulo n. Wynik szyfrowania, po ktérym nastepuje
operacja deszyfrowania, mozna zatem zapisa¢ jako (m° mod n)? mod n. Zobaczmy,
co mozemy powiedzie¢ o tej wartos$ci. Jak wcze$niej wspomnielismy, jedna
z waznych cech arytmetyki modularnej jest, ze (a mod n)? mod n = a mod n
dla dowolnych wartosci g, n i d. Dlatego, wykorzystujac zaleznos¢ a = m® z tej
wlasciwosci, otrzymujemy:

(m* mod n)¢ mod n = m* mod n

Pozostaje wiec wykaza¢, ze m* mod n = m. Cho¢ prébujemy wyeliminowa¢
magie z algorytmu RSA, bedziemy musieli teraz postuzy¢ sie do§¢ magicznym
twierdzeniem z teorii liczb. Méwiac $cislej, udowodniono, ze jesli p i g sa licz-
bami pierwszymi, a n =pqiz = (p - 1)(q - 1), to ¥ mod n jest réwne x¥mod2)
mod n [Kaufman 1995]. Stosujac to twierdzenie dlax =m iy = ed:

m* mod n = medmedz mod n

Jak jednak wiemy, wybrali$émy takie wartosci e i d, ze ed mod z = 1. Otrzymu-
jemy wiec:

m“modn=m'modn=m

Wrhasnie takiego wyniku oczekiwalismy! Najpierw podnoszac warto$¢ do potegi
e (tzn. szyfrujac), a nastepnie podnoszac jg do potegi d (tzn. deszyfrujac), otrzy-
mali$my pierwotng wartos¢ m. Jeszcze bardziej zdumiewajace jest to, Ze naj-
pierw podnoszac warto$¢ do potegi d, a pdzniej do potegi e — tzn. odwracajac
kolejno$¢ szyfrowania i deszyfrowania — réwniez uzyskujemy pierwotna war-
to$¢ m! Te wspaniale zaleznoéci wynikajg bezposrednio z arytmetyki modularne;:

(m? mod n)¢ mod n = m®* mod n = m* mod n = (m° mod n)? mod n

Bezpieczenstwo RSA wynika z tego, Ze nie s3 znane zadne szybkie algo-
rytmy dzielenia liczby — w tym przypadku publicznej warto$ci n — na czynniki
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pierwsze p i q. Gdyby$my potrafili ustali¢ wartosci p i g, to znajac publiczna
warto$¢ e, mogliby$my fatwo obliczy¢ tajny klucz d. Z drugiej strony, nie wia-
domo, czy nie istnieje jakis szybki algorytm dzielenia liczb na czynniki pierwsze,
wigc w tym sensie bezpieczenstwo RSA nie jest gwarantowane.

Innym popularnym algorytmem szyfrowania z kluczem publicznym jest
algorytm Diffiego-Hellmana, ktéry pokroétce zbadamy w jednym z problemoéw
w konicowej czesci rozdziatu. Algorytm ten nie jest réwnie wszechstronny jak
RSA, poniewaz nie mozna go stosowa¢ do szyfrowania wiadomosci o dowolnej
diugosci. Mozna go jednak wykorzysta¢ do utworzenia symetrycznego klucza
sesji, ktory z kolei postuzy do szyfrowania komunikatow.

8.3. Integralnos¢ komunikatow
i uwierzytelnianie punktéw koncowych

W poprzednim podrozdziale Czytelnicy zobaczyli, jak zastosowa¢ szyfrowanie
do zapewniania poufnosci komunikacji miedzy dwoma jednostkami. W tym
miejscu skoncentrujemy si¢ na rownie waznym aspekcie kryptografii — gwa-
rantowaniu integralnosci komunikatow (jest to tak zwane uwierzytelnianie
wiadomosci). Obok integralnoéci komunikatéw w tym podrozdziale oméwimy
dwa powigzane zagadnienia — podpisy cyfrowe i uwierzytelnianie punktéw
koncowych.

Do zdefiniowania problemu zachowania integralnoéci komunikatéw ponow-
nie postuzmy si¢ postaciami Alicji i Bartka. Zalézmy, ze Bartek otrzymal wia-
domos$¢ (zaszyfrowang lub w formie tekstu jawnego) i wierzy, iz jej nadawca
jest Alicja. Aby uwierzytelni¢ komunikat, Bartek musi zweryfikowa¢, ze:

» wiadomos$¢ rzeczywiscie zostata wystana przez Alicje;

» wiadomo$¢ nie zostata zmodyfikowana po drodze do Bartka.

W podrozdziatach od 8.4 do 8.7 pokazemy, ze problem integralno$ci komuni-
katéw jest kluczowy w niemal wszystkich bezpiecznych protokotach sieciowych.

Jako konkretny przyklad rozwazmy sie¢ komputerows, w ktorej algorytm
routingu stanu Iacza (na przyklad OSPF) okreéla trasy miedzy wszystkimi parami
routeréw w sieci (zobacz rozdziat 4.). W algorytmach stanu tacza kazdy router
musi rozsyta¢ komunikaty o stanie facza do wszystkich pozostatych routerow
w sieci. Taki komunikat obejmuje liste wszystkich bezposrednich sgsiadéw routera
i kosztow bezposéredniej komunikacji z nimi. Kiedy router otrzyma komunikaty
o stanie Iacza od wszystkich pozostatych routeréw, moze utworzy¢ kompletng
mape sieci, uruchomi¢ algorytm routingu okreslajacy $ciezke o najmniej-
szym koszcie i skonfigurowa¢ tabele przekazywania. Inga moze przeprowa-
dzi¢ stosunkowo fatwy atak na algorytm routingu przez dystrybucje falszywych
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komunikatéw z nieprawidlowymi informacjami o stanie tacza. Stad wynika
koniecznos¢ zachowania integralno$ci komunikatéw. Kiedy router B otrzyma
komunikat o stanie tgcza od routera A, bedzie mogt zweryfikowad, ze to router
A przygotowal te wiadomosé¢ i nikt nie zmodyfikowat jej po drodze.

W tym podrozdziale opisujemy popularng technike zapewniania integral-
nosci komunikatéw stosowang w wielu bezpiecznych protokolach sieciowych.
Jednak zanim do tego przejdziemy, musimy omoéwi¢ nastepne wazne zagadnie-
nie w kryptografii — kryptograficzne funkcje skrétu.

8.3.1. Kryptograficzne funkcje skrétu

Jak przedstawia to rysunek 8.7, funkcja skrétu przyjmuje dane wej$ciowe m
i oblicza fancuch H(m) o stalej dlugosci (tak zwany skrot). Internetowa suma
kontrolna (rozdziat 3.) i kody CRC (rozdziat 4.) sg zgodne z tg definicja. Kryp-
tograficzna funkcja skrotu musi dodatkowo mie¢ ponizsze wlasciwosci:

o Znalezienie dwdéch dowolnych komunikatéw x i y, takich ze H(x) = H(y),
powinno by¢ obliczeniowo niewykonalne.

Dtugi
komunikat: m

Skrot o statej
Droga Alicjo: diugosci: H(m)
To jest BARDZO dhugi

list, poniewaz mam tyle
do opowiedzenia... " Funkgcja skrotu .| Opgmdvboijrtnsd
«wiele do jednego” gghPPdogm;lcvkb

AR}
AN
AL

Bartek

Rysunek 8.7. Funkcje skrétu

W mniej formalnym jezyku oznacza to, ze intruz nie zdofa na podstawie
obliczen zastgpi¢ jednego komunikatu (chronionego funkcjg skrétu) innym.
Powoduje to, ze jesli (m, H(m)) to komunikat i jego skrot utworzone przez
nadawce, intruz nie moze sfalszowaé treéci innej wiadomosci y, tak aby miata
ona takg samg warto$¢ skrotu jak pierwotny komunikat.

Sprawdzmy, dlaczego prosta suma kontrolna zle spetniataby funkcje krypto-
graficznego skrétu wiadomosci. Zamiast postugiwaé sie arytmetyka z uzupel-
nieniem do jednoéci (jak w internetowej sumie kontrolnej), potraktujmy kazdy
znak jako bajt i dodawajmy je do siebie w czterobajtowych grupach. Przypu-
$¢my, ze Bartek jest winny Alicji 100,99 dolara i wysyla do niej poswiadczenie wie-
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rzytelnoéci w postaci tanicucha tekstu ,,10U100. 99B0B”. Kody ASCII (w notacji
szesnastkowej) tych liter to 49, 4F, 55, 31, 30, 30, 2E, 39, 39, 42, 4F, 42,

Na goérze rysunku 8.8 pokazano, ze 4-bajtowa suma kontrolna tej wiadomo-
$ciwynosi B2 C1 D2 AC. Nieco inna wiadomos$¢ (znacznie bardziej kosztowna
dla Bartka) znajduje si¢ na dole rysunku 8.8. Komunikaty ,,70U100.99BOB”
oraz ,,TOU900.19BOB” majg tg samg sume kontrolng. Zatem ten prosty algo-
rytm sumy kontrolnej nie spetnia dwdch sposréd wymienionych wyzej wyma-
gan. Dysponujac oryginalnymi danymi, mozemy fatwo znalez¢ inny zbiér danych
z identyczng sumg kontrolng. Do celéw bezpieczenstwa potrzebujemy wiec
bardziej zaawansowanej funkgji skrotu.

Komunikat Reprezentacja ASCII
10 U1 49 4F 55 31
00.9 30 30 2E 39
9B OB 39 42 4F 42
B2 Cl1 D2 AC Suma kontrolna
Komunikat Reprezentacja ASCII
I 009 49 4F 55 39
00 .1 30 30 2E 31
9B OB 39 42 4F 42
B2 Cl D2 AC Suma kontrolna

Rysunek 8.8. Wiadomos¢ pierwotna i sfatszowana maja te sama sume kontrolna!

Obecnie powszechnie uzywany jest algorytm skrétu wiadomosci MD5 opra-
cowany przez Rona Rivesta [RFC 1321]. Oblicza on 128-bitowy skrét wiado-
mosci w czteroetapowym procesie skladajacym si¢ z uzupelniania (dodawanie
jedynki i takiej liczby zer, aby dlugo$¢ wiadomosci spetniata pewne kryteria),
dolgczania (dodawania 64-bitowej reprezentacji dlugosci wiadomosci przed
uzupelnieniem), inicjalizacji akumulatora i konicowej petli, w ktorej bloki wia-
domoéci zawierajgce po 16 stow sg przetwarzane w czterech rundach. Opis MD5
(wraz z implementacja w jezyku C) mozna znalez¢ w [RFC 1321].

Drugim najczesciej uzywanym algorytmem skrétu jest Secure Hash Algo-
rithm (SHA-1) [FIPS 1995]. Algorytm ten opiera si¢ na zasadach podobnych
do tych, ktdre zastosowano w MD4 [RFC 1320], poprzedniku MD5. SHA-1
jest standardowym algorytmem skrétu wiadomosci przyjetym przez rzad Stanow
Zjednoczonych. Tworzy on 160-bitowy skrot. Wieksza diugos¢ skrétu sprawia,
ze jest bezpieczniejszy od MD5.

8.3.2. Kod MAC

Wré¢my do problemu zachowywania integralnosci komunikatow. Teraz, kiedy
Czytelnicy wiedzg juz, jak dzialaja funkcje skrotu, przeprowadzmy pierwszg
proébe zapewnienia integralno$ci wiadomosci:
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1. Alicja tworzy komunikat m i oblicza skr6t H(m) (na przyktad za pomoca
algorytmu SHA-1).

2. Alicja dotgcza skrét H(m) do wiadomosci m, tworzac w ten sposob komunikat
rozszerzony (m, H(m)), ktory wysyta do Bartka.

3.Bartek otrzymuje komunikat rozszerzony (m, h) i oblicza H(m).
Jesli H(m) = h, Bartek uznaje, ze wszystko jest w porzadku.

To podejscie ma oczywistg wade. Inga moze utworzy¢ fatszywy komunikat m ',
w ktorym podaje sie¢ za Alicje, obliczy¢ skrot H(m ') i wysta¢ do Bartka dane
(m', H(m")). Kiedy Bartek otrzyma wiadomos¢, w kroku 3. komunikat przejdzie
weryfikacje, dlatego Bartek nie bedzie niczego podejrzewal.

Aby zapewni¢ integralno$¢ komunikatu, Alicja i Bartek obok kryptogra-
ficznej funkcji skrotu potrzebuja wspdlnego sekretu s. Ten sekret (jest to po
prostu fancuch bitéw) to tak zwany klucz uwierzytelniajacy. Za pomoca tego
klucza mozna zapewni¢ integralnos¢ wiadomosci w nastepujacy sposob:

1. Alicja tworzy komunikat m, scala s z m, aby utworzy¢ sekwencje m+s,
i oblicza skrot H(m+s) (na przyktad za pomocg algorytmu SHA-1). Warto$é
H(m-+s) jest nazywana kodem MAC (ang. Message Authentication Code).

2. Alicja dolacza nastepnie kod MAC do komunikatu m, tworzac w ten sposéb
komunikat rozszerzony (m, H(m+s)), ktory wysyta do Bartka.

3.Bartek otrzymuje komunikat rozszerzony (m, h), a poniewaz zna s, moze
obliczy¢ kod MAC H(m+s). Je$li H(m+s) = h, Bartek uznaje, ze wszystko
jest w porzadku.

Procedure te w uproszczeniu przedstawia rysunek 8.9. Czytelnicy powinni
zauwazyd, ze opisywany tu kod MAC (ang. Message Authentication Code) to
nie adres MAC (ang. Medium Access Control) wykorzystywany w protokotach
warstwy tacza danych!

£ i Hi{m+s)
o= o
m
» Internet

p SN
Ly ) )
Poréwnanie

Er 1

O [

Him+s)

Legenda:

= Komunikat

s =Wspolny sekret
Rysunek 8.9. Kod MAC
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Korzystng cecha kodu MAC jest to, ze nie wymaga on stosowania algorytmu
szyfrujacego. W wielu zastosowaniach, w tym w opisanych wcze$niej algorytmach
stanu tacza, dla komunikujacych sie ze sobg jednostek wazna jest tylko integral-
no$¢ komunikat6w, a nie ich poufno$é. Za pomoca kodu MAC strony mogg
uwierzytelnia¢ przesylane wiadomosci bez koniecznoéci stosowania skompli-
kowanych algorytmdw szyfrujacych w procesie zapewniania integralno$ci.

Jak mozna si¢ domysli¢, przez lata zaproponowano wiele réznych standar-
déw tworzenia kodéw MAC. Najpopularniejszy z nich to HMAC. Mozna go
stosowa¢ razem z algorytmami MD5 i SHA-1. W standardzie HMAC dane
i klucz uwierzytelniajgcy sa dwukrotnie przekazywane do funkcji skrétu [Kau-
fman 1995; RFC 2104].

Nadal jednak trzeba rozwigza¢ pewien wazny problem. Jak mozna przesyta¢
wspolny klucz uwierzytelniajacy miedzy komunikujacymi si¢ jednostkami?
Na przykltad w algorytmie stanu tacza trzeba w jakis sposob przekaza¢ wspdlny
klucz uwierzytelniajacy do kazdego routera w systemie autonomicznym
(zauwazmy, ze wszystkie routery mogg korzystac z tego samego klucza). Admi-
nistrator sieci moze to zrobi¢ przez fizyczne podejscie do kazdego routera. Jesli
jest leniwy, a wszystkie routery majg wlasne klucze publiczne, administrator
moze przesta¢ klucz uwierzytelniajacy do dowolnego z routerdw przez zaszy-
frowanie danych za pomocg klucza publicznego routera i przestanie zaszyfro-
wanego klucza przez siec.

8.3.3. Podpisy cyfrowe

Pomyslmy, jak czesto sktadamy podpis na papierze. Podpisujemy czeki, pokwi-
towania, dokumenty i listy. Nasz podpis potwierdza, ze to wlasnie my (a nie
kto inny) przeczytaliémy dokument i przyjeliémy go do wiadomosci. W swiecie
cyfrowym czegsto zachodzi potrzeba zidentyfikowania wiasciciela lub twoércy
dokumentu albo wskazania, ze czytajaca go osoba zgadza si¢ z jego trescia. Cele
te mozna osiggna¢ dzigki technice kryptograficznej zwanej podpisem cyfrowym.
Podobnie jak podpis reczny podpis cyfrowy powinien by¢ weryfikowalny
i niepodrabialny. Musi istnie¢ mozliwo$¢ dowiedzenia, ze dokument rzeczywi-
$cie zostal podpisany przez konkretng osobe (podpis musi by¢ weryfikowalny)
i ze tylko ta osoba mogta podpisa¢ dokument (podpisu nie mozna podrobi¢).
Zastanowmy sie teraz nad tym, jak zaprojektowa¢ system podpiséw cyfro-
wych. Zauwazmy, ze kiedy Bartek podpisuje wiadomo$¢, musi umiesci¢ w niej
co$ niepowtarzalnego. Bartek moze rozwazy¢ zastosowanie podpisu w formie
kodu MAC. Aby go utworzy¢, nalezy polaczy¢ niepowtarzalny klucz z komu-
nikatem, a nastepnie wygenerowac na ich podstawie skrot. Jednak Alicja do
zweryfikowania takiego podpisu bedzie potrzebowa¢ kopii klucza, co oznacza,
ze nie bedzie on niepowtarzalny. Dlatego kod MAC nie rozwigzuje problemu.
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Przypomnijmy, ze w kryptografii z kluczem publicznym Bartek ma dostep
zaréwno do klucza publicznego, jak i prywatnego, przy czym oba s3 niepo-
wtarzalne. Dlatego metoda ta jest doskonalym kandydatem na system podpiséw
cyfrowych. Zobaczmy, jak on dziata.

Przypusémy, ze Bartek chce cyfrowo podpisa¢ dokument m. Dokumentem
tym moze by¢ plik albo wiadomo$¢, ktéra Bartek zamierza przestaé. Jak poka-
zano na rysunku 8.10, w celu podpisania dokumentu Bartek po prostu uzywa
swojego klucza prywatnego K w celu obliczenia Kjp(m). Poczgtkowo mo-
ze wydawac sie dziwne, ze Bartek podpisuje dokument swoim kluczem prywat-
nym (ktérego, jak Czytelnicy widzieli w podrozdziale 8.2, zwykle uzywa do
deszyfrowania wiadomoéci zaszyfrowanych jego kluczem publicznym). Przy-
pominamy jednak, Ze szyfrowanie i deszyfrowanie to zwykle operacje mate-
matyczne (w przypadku RSA podnoszenie do potegi e lub d) i ze celem
Bartka nie jest ukrycie tresci dokumentu, ale podpisanie go w sposob weryfi-
kowalny, niepodrabialny i niezaprzeczalny. Bartek ma dokument, m, a jego cy-
frowym podpisem dokumentu jest Ky (m).

2

7 . i Podpisana wiadomos¢:
Wiadomosc: m Ky (m)
Droga Alicjo! fadfg54986fgnzmcnv
Przepraszam, ze tak T98734ngldskg02j
dlugo nie pisatem. ser09tugkjdflg
Poniewat... Algorytm

szyfrowania

1
€=

Klucz prywatny
Bartka, K~

Bartek

Rysunek 8.10. Tworzenie cyfrowego podpisu dokumentu

Czy cyfrowy podpis K (m) spelnia wymagania weryfikowalnosci, niepod-
rabialnosci i niezaprzeczalnoéci? Przypusémy, ze Alicja ma m oraz K (m) ichce
dowie$¢ w sadzie, ze Bartek rzeczywiscie podpisal dokument i byt jedyna osoba,
ktéra mogta to zrobi¢. Alicja bierze publiczny klucz Bartka Kj i stosuje
go do podpisu cyfrowego Kj(m) zwiazanego z dokumentem m, tzn. obli-
cza K;(Ky(m)) i po chwili dramatycznego napiecia prezentuje dokument m
doktadnie odpowiadajacy oryginalowi! Nastepnie Alicja dowodzi, ze doku-
mentu nie mégl podpisa¢ nikt oprdcz Bartka, poniewaz:

» Ktokolwiek podpisal dokument, musial uzy¢ prywatnego klucza K5 do obli-
czenia takiego podpisu K (m), ze Kz(Kz(m))=m,
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« Jedyna osobg, ktéra zna klucz prywatny Kp , jest Bartek. Z opisu algorytmu
RSA w podrozdziale 8.2 wiemy, ze znajomoé¢ klucza publicznego K 5 nie
pozwala odkry¢ klucza prywatnego Kp. Zatem Kp moze zna¢ tylko ta
osoba, ktdra wygenerowatla pare kluczy (Kg, Kg) — czyli Bartek (zakla-

damy, Ze Bartek nie podat nikomu swojego klucza K3 i ze nikt mu go nie
ukrad}).

Trzeba réwniez zaznaczy¢, ze jedli oryginalny dokument m zostanie zmo-
dyfikowany do jakiej$ innej postaci m', podpis utworzony przez Bartka dla m nie
bedzie wazny dla m', poniewaz K (K (m)) nie réwna sie m’. Widzimy wiec, ze
szyfrowanie z kluczem publicznym zapewnia takze integralnos¢ wiadomosci,
poniewaz umozliwia odbiorcy zweryfikowanie tozsamosci nadawcy i tego, ze
komunikat nie zostal zmodyfikowany.

Wada podpisywania danych przez szyfrowanie jest to, ze proces szyfrowa-
nia i deszyfrowania jest ztozony obliczeniowo. Z uwagi na koszty tych operacji
podpisywanie danych przez petne szyfrowanie i odszyfrowywanie byloby prze-
sadg. Wydajniejszym podejsciem jest zastosowanie w podpisach cyfrowych
funkcji skrotu. W punkcie 8.3.2 napisalismy, ze algorytm skrétu przyjmuje
wiadomo$¢ m dowolnej dlugosci i oblicza jej ,,odcisk palca” o statej dlugosci
wyznaczany przez wzdr H(m). Za pomoca funkcji skrétu Bartek podpisuje skrét
wiadomoéci zamiast jej samej, czyli oblicza Kg (H(m)). Poniewaz warto$¢ H(m)
jest zwykle znacznie mniejsza niz pierwotny komunikat 1, pozwala to znacznie
zmniejszy¢ ztozonos¢ obliczeniowa procesu tworzenia podpisu cyfrowego.

Na rysunku 8.11 skrotowo przedstawiono procedure tworzenia podpisu
cyfrowego (na przykladzie wiadomosci wysylanej przez Bartka do Alicji). Bartek
przetwarza diuga wiadomos¢ za pomocy funkgji skrétu, aby utworzy¢ skrét
wiadomosci. Nastepnie cyfrowo podpisuje skrot wiadomosci swoim kluczem
prywatnym. Pierwotna wiadomos¢ (pisana tekstem jawnym) wraz z cyfrowo
podpisanym skrotem (od tej pory nazywanym podpisem cyfrowym) zostaje
wyslana do Alicji. Na rysunku 8.12 przedstawiono skrétowo procedure spraw-
dzania podpisu. Alicja odszyfrowuje podpis cyfrowy za pomoca publicznego
klucza nadawcy, aby uzyska¢ skrét wiadomosci. Alicja stosuje tez funkcje skrotu
na odebranej wiadomosci, aby uzyska¢ drugi skrot. Jesli oba skroty sa identyczne,
Alicja wie, ze wiadomos$¢ nie zostata zmodyfikowana, a jej autorem jest Bartek.

Zanim przejdziemy dalej, poréwnajmy pokrétce podpisy cyfrowe z kodami
MAC. Wystepuja miedzy nimi podobienstwa, ale tez wazne réznice. W obu
technikach punktem wyjscia jest wiadomo$¢ (lub dokument). Aby utworzy¢
kod MAC na podstawie komunikatu, nalezy dotgczy¢ do niego klucz uwierzy-
telniajacy, a nastepnie utworzy¢ skroét dla polaczonych danych. Zauwazmy, ze
tworzenie kodu MAC nie wymaga ani szyfrowania z kluczem publicznym, ani
szyfrowania z kluczem symetrycznym. Aby przygotowaé podpis cyfrowy, naj-
pierw trzeba uzyska¢ skrét wiadomosci, a nastepnie zaszyfrowac ja za pomoca
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Dluga wiadomosé
Droga Alicjo! Skrot o statej dugosci
To jest BARDZO dlugi
list, poniewaz mam tyle
do opowiedzenia... Funkcja skrétu .| Opgmdvboijrtnsd
(.wiele do jednego”) gghPPdogm;lcvkb
Bartek
l Podpisany skrot
Paczka wysylana wiadomosci
do Alicji h 4
Fgkopdgoo69cmxw Algorytm
— + p—
54psdtermalasofmz szyfrowania @)-z:
Klucz prywatny
Bartka, Kg~
Rysunek 8.11. Wysylanie wiadomosci podpisanej cyfrowo
Podpisany
skrot wiadomosci
Fgkopdgoo69cmxw Algorytm
*| 5apsdtermalasofmz » szyfrowania e G
Klucz prywatny
l Bartka, K5*
Dluga wiadomosé
Droga Alicjo!
To jest BARDZO diugi
list, poniewaz mam tyle Skrot o statej dlugosci
do opowiedzenia...
Opgmdvboijrtnsd
gghPPdogm;lcvkb
Bartek
\
i Skrét o statej dlugosci
i (o} dvboijrtnsd
Funkcja skrotu Pgmdvbaijrins > Porbwnanie

(.wiele do jednego”)

gghPPdogm;lcvkb

Rysunek 8.12. Weryfikowanie integralnosci podpisanej wiadomosci
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Klucza prywatnego (metoda szyfrowania z kluczem publicznym). Dlatego two-
rzenie podpisu cyfrowego to bardziej zlozona technika. Wymaga ona infra-
struktury PKI (ang. Public Key Infrastructure) i urzedu certyfikacyjnego, co
opisujemy w dalszej czesci punktu. W podrozdziale 8.4 wyjasniamy, ze w PGP
(jest to popularny system obstugi bezpiecznej poczty elektronicznej) do zapew-
niania integralno$ci wiadomosci wykorzystano podpisy cyfrowe. Pokazalismy
juz, ze w protokole OSPF stuza do tego kody MAC. W podrozdziatach 8.5 8.6
opisujemy, Ze kody te sg wykorzystywane takze w popularnych bezpiecznych
protokotach warstwy transportowej i sieci.

Certyfikacja kluczy publicznych

Waznym zastosowaniem podpisow cyfrowych jest certyfikacja kluczy publicz-
nych, czyli potwierdzanie, ze dany klucz publiczny nalezy do okreslonej jed-
nostki. Certyfikacja kluczy publicznych jest stosowana w wielu popularnych bez-
piecznych protokotach sieciowych, na przyktad w IPsec i SSL.

Aby zrozumie¢ problem zwigzany z kluczami, rozwazmy internetowg wer-
sje tradycyjnego zartu z zamawianiem pizzy. Przypusémy, ze Alicja zajmuje
sie dowozem pizzy i zbiera zamdwienia przez internet. Bartek, wielki mito$nik
pizzy, wysyla do Alicji wiadomos¢ pisang tekstem jawnym, w ktorej podaje swoj
adres i okresla typ pizzy. Bartek dolacza tez podpis cyfrowy (to znaczy podpisany
skrét wiadomosci pisanej tekstem jawnym), aby udowodnié, ze to on wystat
komunikat. Alicja moze uzyskac klucz publiczny Bartka (z jego osobistej strony
WWW, z serwera kluczy albo z wiadomosci e-mail) i zwerytikowa¢ podpis. W ten
sposdb upewnia sie, ze zamdwienie ztozyl Bartek, a nie jakis nastoletni zartownis.

Wszystko dziata $wietnie, dopdki nie pojawi si¢ Inga. Jak pokazano na
rysunku 8.13, Inga postanawia splata¢ figla. Inga wysyta do Alicji wiadomo$¢,
w ktdrej podaje sie za Bartka, podaje jego adres domowy i zamawia pizz¢. Ponadto
Inga wysyla Alicji swoj klucz publiczny, twierdzac, ze nalezy on do Bartka. Inga
dotlacza tez podpis cyfrowy, ale skrot wiadomosci podpisuje swoim kluczem
prywatnym. W tym przykladzie Alicja zastosuje klucz publiczny Ingi (sadzac,
ze jest to klucz Bartka) do podpisu cyfrowego i dojdzie do wniosku, ze wiado-
mos$¢ jawna zostala rzeczywiscie utworzona przez Bartka. Bartek bedzie bardzo
zdziwiony, gdy do jego drzwi zastuka doreczyciel z pizza z pepperoni i anchovies!

Z powyzszego przykladu wynika, ze jesli kryptografia z kluczem publicznym
ma spelni¢ swoje zadanie, strona komunikacji musi mie¢ pewnos¢, ze dysponuje
prawdziwym kluczem publicznym drugiej strony (uzytkownika, routera, prze-
gladarki itd.). Przyktadowo, kiedy Alicja komunikuje si¢ z Bartkiem przy uzyciu
kryptografii z kluczem publicznym, musi wiedzie¢ na pewno, ze klucz publiczny,
ktéry ma naleze¢ do Bartka, rzeczywiscie do niego nalezy.

Kojarzeniem klucza publicznego z okreslong jednostka zwykle zajmuje si¢
urzad certyfikacyjny (ang. Certification Authority — CA), ktérego zadaniem
jest weryfikowanie tozsamosci i wydawanie certyfikatow. CA pelni nastepujace
funkcje:
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Wiadomoéc
Wiadomosc 7
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Podpisany
{kluczem prywatnym Ingi)
skrot wiadomosci

>,
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% > 54psdtermalasofmz
Alicja uzywa klucza g
publicznego Ingi, \ 2 :

€= myslac, ze jest to klucz / @'\,\ k“%

Klucz publiczny | wniosku, ze wiadomoéé

Ingi, K,

Bartka, i dochodzi do ,{ a

przyszia od Bartka

Rysunek 8.13. Inga podszywa sie pod Bartka, uzywajac kryptografii z kluczem
publicznym

» CA potwierdza, ze jednostka (osoba, router itp.) jest tym, za kogo sie podaje.
Nie ma zadnych sztywno okreslonych procedur certyfikacji. Musimy liczy¢
na to, ze urzad CA rygorystycznie zweryfikowal tozsamo$¢ jednostki. Gdyby
na przyktad Inga mogla wejs¢ do urzedu CA ,Przemineto z wiatrem”,
oznajmic ,,Jestem Alicja” i otrzymac certyfikat poswiadczajacy tozsamosé
Alicji, to nie powinni$émy darzy¢ zaufaniem kluczy publicznych wystawia-
nych przez ten urzad. Z drugiej strony, moglibysmy poktada¢ wicksza (albo
mniejszg!) ufnos¢ w urzedzie CA finansowanym ze $srodkéw publicznych.
Jednostce skojarzonej z kluczem publicznym mozemy ufa¢ tylko w takim
stopniu, w jakim ufamy urzedowi CA 1i jego technikom weryfikacji tozsa-
moéci. Coz za misterna sie¢ zaufania!

» Kiedy urzad CA potwierdzi tozsamo$¢ jednostki, tworzy certyfikat, ktory
wigze klucz publiczny z tg tozsamoscig. Certyfikat zawiera klucz publiczny
oraz globalnie unikatowe informacje o wtascicielu klucza (na przyklad nazwi-
sko cztowieka albo adres IP urzadzenia). Certyfikat jest podpisany cyfrowo
przez urzad CA. Procedure te przedstawiono na rysunku 8.14.

Zobaczmy teraz, jak mozna uzy¢ certyfikatdw do zwalczania zlodliwych
zamawiaczy pizzy, takich jak Inga. Kiedy Bartek sktada zamoéwienie, wysyta takze
podpisany przez urzad CA certyfikat. Alicja uzywa publicznego klucza CA, aby
sprawdzi¢ wazno$¢ certyfikatu Bartka, i wyodrebnia klucz publiczny Bartka.
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Klucz publiczny

CA Ky
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(K", B) . Algorytm Urzad
81 szyfrowania certyfikacji (CA)

Certyfikat Bartka
podpisany przezCA |
i zawierajacy jego klucz |¥
publiczny K5

Rysunek 8.14. Bartek uzyskuje certyfikat od urzedu CA

Organizacje International Telecommunications Union (ITU) oraz IETF opra-
cowaly standardy dotyczace urzedéw certyfikacji. Standard ITU X.509 [ITU
1993] definiuje ustuge uwierzytelniania oraz sktadni¢ uzywang w certyfikatach.
[RFC 1422] opisuje zarzadzanie kluczami na uzytek bezpiecznej internetowej
poczty elektronicznej. Standard jest zgodny z X.509, ale wykracza poza jego
ramy, okreslajac procedury i konwencje obowiazujace w architekturze zarzadza-
nia kluczami. W tabeli 8.4 opisano najwazniejsze pola certyfikatu.

Nazwa pola Opis

Version Numer wersji standardu X.509.

Serial Number Unikatowy identyfikator certyfikatu wydanego przez CA.

Signature Okresla algorytm, za pomocg ktdrego CA podpisat certyfikat.

Issuer Name Nazwa CA wydajacego certyfikat w formacie Distinguished Name (DN) [RFC 2253].
Validity period Poczatkowa i koricowa data waznosci certyfikatu.

Subject name Nazwa (w formacie DN) jednostki, ktorej klucz publiczny jest zwiazany z certyfikatem.

Subject publickey  Klucz publiczny jednostki oraz informacje o algorytmie klucza publicznego
(i parametrach algorytmu), ktrego nalezy uzywac w pofaczeniu z tym kluczem.

Tabela 8.4. Wybrane pola w certyfikacie X.509 i kluczu publicznym RFC 1422

797
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8.3.4. Uwierzytelnianie punktow koncowych

Uwierzytelnianie punktow koncowych to potwierdzanie swojej tozsamosci.
Ludzie uwierzytelniajg sie na wiele réznych sposobow: rozpoznajemy twarze
innych oséb, kiedy sie z nimi spotykamy, rozpoznajemy glosy podczas rozmowy
telefonicznej, a urzednicy celni poréwnuja nasze twarze z fotografiami w pasz-
porcie. Podczas uwierzytelniania przez sie¢ strony nie mogg wykorzysta¢ infor-
macji biometrycznych, takich jak wyglad zewnetrzny albo brzmienie glosu.
Przekonamy si¢ zreszta, Ze uwierzytelniajacymi si¢ stronami czesto sg elementy
sieciowe, takie jak routery albo procesy w aplikacjach typu klient-serwer.
W takim przypadku uwierzytelnianie musi odbywac¢ sie wytacznie na podstawie
wymienianych komunikatéw i danych.

Najpierw zastanowimy sie¢, czy do uwierzytelniania punktéw koncowych
mozna wykorzysta¢ kody MAC (omoéwilismy je w punkcie 8.3.2). Zatézmy, ze
Alicja i Bartek znajg wspolny sekret s, Alicja chce wysta¢ wiadomos¢ (na przyklad
segment TCP) do Bartka, a Bartek chce mie¢ pewnos¢, ze nadawcy odebranej
wiadomosci jest Alicja. Naturalne rozwigzanie oparte na kodach MAC dziala
tak: Alicja tworzy na podstawie wiadomosci kod MAC, dolacza do komunikatu
ten kod i wysyta uzyskang rozszerzong wiadomos¢ do Bartka. Kiedy ten odbierze
rozszerzong wiadomo$¢, uzyje dotaczonego kodu MAC do zweryfikowania
zaréwno zrodla, jak i integralnosci komunikatu. Poniewaz tylko Alicja i Bartek
znaja wspolny sekret, to jesli obliczenia kodu MAC wykonane przez Bartka
dadzg wynik zgodny z kodem MAC z rozszerzonej wiadomosci, Bartek bedzie
mial pewnos¢, ze to Alicja wystata komunikat (i ze nikt nie zmodyfikowal go
w czasie przesylania).

Ataki przez odtwarzanie i identyfikatory jednorazowe

Czy na pewno tak jest? W rzeczywistosci Bartek nie ma calkowitej pewnosci
co do zrédla wiadomosci, poniewaz magt zosta¢ zwiedziony atakiem przez
odtwarzanie (ang. playback attack). Jak przedstawia to rysunek 8.15, Inga musi
jedynie podstuchac i zarejestrowac rozszerzona wiadomos¢ od Alicji, a nastepnie
odtworzy¢ ten komunikat. Powtdrzona wiadomos¢ moze brzmie¢ na przyklad
tak: ,Mozna przesta¢ milion zlotych z konta Bartka na konto Ingi”, co spowoduje
transfer dwdch milionéw ztotych. Inny przyktadowy komunikat to: ,Lacze
miedzy routerem Alicja i routerem Cezary przestalo dziata¢”. Jedli ta wiado-
mos$¢ zostanie wystana po naprawieniu wspomnianego tacza, moze doprowadzi¢
do btednego skonfigurowania tabel przekazywania.

Niepowodzenie pokazane na rysunku 8.15 wynika z tego, Ze Bartek nie moze
odrézni¢ pierwotnego uwierzytelnienia Alicji od jego odtworzonej kopii. Ozna-
cza to, ze Bartek nie moze stwierdzi¢, czy Alicja porozumiewa si¢ z nim ,,na
zywo” (tzn. rzeczywiscie znajduje si¢ na drugim koncu polaczenia), czy tez jej
komunikaty stanowig zarejestrowang i odtworzong kopie wcze$niejszego uwie-
rzytelnienia. Bardzo (bardzo) uwazni Czytelnicy zapewne pamietaja, Ze podobny
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Rysunek 8.15. Atak przez odtwarzanie

problem trzeba bylo rozwiaza¢ w protokole 3-etapowego negocjowania TCP —
nie chcieliSmy, aby serwer akceptowal polaczenie, jesli otrzymany segment SYN
byl starg kopig (retransmisja) segmentu SYN wczesniejszego polaczenia. Jak
serwer ustalal, czy klient rzeczywiscie probuje si¢ z nim polaczy¢? Wybieral
wstepny numer sekwencyjny, ktdry nie byt uzywany od diuzszego czasu, wysytat
ten numer klientowi, a nastepnie czekal, az klient odesle segment ACK zawie-
rajacy ten numer. Mozemy wykorzysta¢ te sama ide¢ do celéw uwierzytelniania.

Identyfikator jednorazowy (ang. nonce) to wartos¢, ktora protokoét wyko-
rzystuje tylko raz. Innymi stowy, jesli protokot uzyje identyfikatora jednorazo-
wego, to nigdy nie postuzy si¢ nim ponownie. Jak ilustruje to rysunek 8.16,
identyfikatory jednorazowe s3 uzywane w nastepujacy sposob:

Jestem Alicja

Alicja / Bartek

Przestac milion ztotych MiC >
z konta Bartka na konto Ingi

MAC =
flvia,s,R)

Rysunek 8.16. Wykorzystanie identyfikatorow jednorazowych
do zabezpieczenia sie przed atakami przez odtwarzanie

1. Bartek wybiera identyfikator jednorazowy R i wysyla go Alicji. Zauwazmy,
ze identyfikatory te sa przesytane jako tekst jawny. Alicja tworzy kod MAC
na podstawie pierwotnej wiadomosci, wspolnego sekretu s i identyfikatora



800 ROZDZIAt 8. e BEZPIECZENSTWO W SIECIACH KOMPUTEROWYCH

jednorazowego R. W celu wygenerowania kodu MAC Alicja moze na przyklad
potaczy¢ wspolny sekret i identyfikator jednorazowy z komunikatem,

a nastepnie przekaza¢ efekt tej operacji do funkgji skrétu. Nastepnie Alicja
dodaje kod MAC do komunikatu, tworzy wiadomo$¢ rozszerzong i przesyta
ja do Bartka.

2. Bartek oblicza kod MAC na podstawie komunikatu (zawartego w wiadomosci
rozszerzonej), identyfikatora jednorazowego R i wspélnego sekretu s. Jesli
uzyskany kod MAC jest réwny temu kodowi z wiadomo$ci rozszerzonej,
Bartek wie nie tylko, iz to Alicja wygenerowala komunikat, ale tez ze zrobita
to po przestaniu przez Bartka identyfikatora jednorazowego (wiadomo to,
poniewaz identyfikator jest potrzebny do obliczenia prawidtowego
kodu MAC).

W podrozdzialach 8.5 i 8.6 przy omawianiu protokotéw SSL i IPsec poka-
zemy, ze polaczenie identyfikatoréw jednorazowych i kodéw MAC czesto wyko-
rzystuje sie w bezpiecznych protokotach sieciowych do zapewniania integral-
no$ci wiadomosci i uwierzytelniania punktéw koncowych.

Co sie jednak dzieje, kiedy Alicja chce przesta¢ wiele wiadomosci, na przy-
kfad seri¢ segmentéw TCP? Czy Bartek bedzie musial dla kazdego z nich prze-
sta¢ Alicji nowy identyfikator jednorazowy? W praktyce potrzebny jest tylko
jeden taki identyfikator. Przy opisywaniu protokotu SSL w podrozdziale 8.5
pokazemy, ze pojedynczy identyfikator jednorazowy w polaczeniu z numerami
sekwencyjnymi umozliwia Bartkowi zweryfikowanie ,,§wiezosci” wszystkich
wiadomosci otrzymanych od Alicji.

Uwierzytelnianie za pomoca kryptografii z kluczem publicznym

Zastosowanie identyfikatora jednorazowego i kryptografii z kluczem symetrycz-
nym pozwolilo nam zaprojektowa¢ udany protokét uwierzytelniania. Powstaje
naturalne pytanie, czy mozemy rozwigza¢ problem uwierzytelniania za pomoca
identyfikatora jednorazowego i kryptografii z kluczem publicznym. Uzycie
klucza publicznego pozwolitoby unikng¢ trudnosci, ktére pojawiaja sie w kaz-
dym systemie ze wspétuzytkowanym kluczem — nie musieliby$my si¢ martwic,
jak obie strony komunikacji majg pozna¢ wartos¢ klucza. Oto naturalny protokét
wykorzystujacy kryptografie z kluczem publicznym:

1. Alicja wysyla Bartkowi komunikat ,,Jestem Alicja’.

2. Bartek wybiera identyfikator jednorazowy R i wysyla go Alicji. Réwniez w tym
przypadku identyfikator bedzie gwarantowal, Ze komunikacja odbywa sie
»Na Zywo’.

3. Alicja szyfruje identyfikator jednorazowy swoim kluczem prywatnym K,
i wysyla Bartkowi obliczong warto$¢ K, (R). Poniewaz klucz K, zna
tylko Alicja, nikt inny nie moze wygenerowac tej wartosci.
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4. Bartek odszyfrowuje odebrany komunikat za pomoca klucza publicznego
Alicji K 1, to znaczy oblicza K (K, (R)) . Z podrozdziatu 8.2 po$wieconego
kryptografii RSA wiemy, ze K (K (R))=R. W ten sposéb Bartek oblicza
Riuwierzytelnia Alicje.

Dzialanie tego protokotu zilustrowano na rysunku 8.17. Czy protokoét ten
jest bezpieczny? Poniewaz wykorzystuje on kryptografi¢ z kluczem publicznym,
Bartek musi uzyska¢ klucz publiczny Alicji. Prowadzi to do interesujacego
scenariusza, pokazanego na rysunku 8.18, w ktérym Inga moze podszy¢ si¢
pod Aligje.

. ; Jestem Alicija

\

E Bartek oblicza

1 Ky (K4 (R) =R,
. * iuwierzytelniania
v v Alicje

Rysunek 8.17. Prawidtowe dziatanie protokotu uwierzytelniania za pomoca
klucza publicznego

Jestem Alicja ;,

= E Bartek oblicza

2 KK (R) =R,

+ iuwierzytelniania
) ¢ Inge jako Alicje
v v

Rysunek 8.18. Luka w zabezpieczeniach protokotu uwierzytelniania
za pomoca klucza publicznego

801
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1. Inga wysyta Bartkowi komunikat ,Jestem Alicja”.

2.Bartek wybiera identyfikator jednorazowy R i wysyla go Alicji, ale Inga
przechwytuje komunikat.

3.1Inga szyfruje identyfikator jednorazowy swoim kluczem prywatnym K;
i wysyla Bartkowi obliczong warto$¢ K; (R). Dla Bartka wartoé¢ K (R)
jest po prostu garscig bitow; nie wie on, czy bity reprezentujg K; (R),
czy K, (R).

4.Bartek musi teraz uzyska¢ klucz publiczny Alicji K, aby zastosowa¢ go
do otrzymanej wlasnie wartosci. Wysyla do Alicji komunikat z prosba
o przestanie klucza K, (albo pobiera klucz z witryny WWW Alicji). Inga
przechwytuje takze ten komunikat i przesyla Bartkowi K; , tzn. swéj klucz
publiczny. Bartek oblicza K (K; (R)) = R i uwierzytelnia Inge jako Alicje!

Z powyzszego scenariusza wynika, ze protokoé! uwierzytelniania za pomoca
klucza publicznego jest bezpieczny w takim stopniu, w jakim bezpieczna jest
dystrybucja kluczy publicznych. Na szczescie do bezpiecznej dystrybucji takich
Kluczy mozna wykorzystaé certyfikaty, o czym Czytelnicy dowiedzieli si¢ z pod-
rozdzialu 8.3.

W scenariuszu z rysunku 8.18 Bartek i Alicja mogliby si¢ w koncu domy-
§li¢, ze co$ jest nie tak, poniewaz Bartek twierdzilby, ze porozumiewat si¢ z Ali-
cja, a Alicja wiedziataby, Ze nie porozumiewala si¢ z Bartkiem. Istnieje jeszcze
bardziej podstepny atak, ktéry moze pozosta¢ niewykryty. W scenariuszu
z rysunku 8.19 Alicja i Bartek rozmawiajg ze sobg, ale — dzigki tej samej luce
w protokole uwierzytelniania — Inga moze niezauwazanie wkras¢ sie¢ miedzy
nich. Jesli Bartek zacznie wysyla¢ do Alicji dane zaszyfrowane kluczem otrzyma-
nym od Ingi, Inga bedzie mogta odtworzy¢ tekst jawny, po czym przekazaé
dane Alicji (uprzednio szyfrujac je prawdziwym kluczem publicznym Alicji).

Bartek spokojnie wysyla zaszyfrowane dane, a Alicja spokojnie odbiera dane
zaszyfrowane jej wlasnym kluczem publicznym; zadne z nich nie zdaje sobie
sprawy z obecnosci Ingi. Jedli Bartek i Alicja pozniej si¢ spotkaja i omoéwia swoja
interakcje, okaze sie, ze Alicja odebrata doktadnie to, co przestal jej Bartek, wiec
nie nabiorg oni zadnych podejrzen. Jest to przyklad ataku typu ,,czlowiek
w $rodku” (tutaj bardziej odpowiednia bytaby nazwa ,,kobieta w §rodku”).

8.4. Zabezpieczanie poczty elektronicznej

W poprzednich podrozdziatach omdwilismy fundamentalne kwestie bezpie-
czenstwa sieciowego, w tym kryptografie z kluczem symetrycznym i publicz-
nym, uwierzytelnianie, dystrybucje kluczy, ochrong integralnosci i podpisy
cyfrowe. Teraz zbadamy, jak uzywa sie¢ tych narzedzi do zapewnienia bezpie-
czenstwa w internecie.



8.4.¢ ZABEZPIECZANIE POCZTY ELEKTRONICZNEJ 803

.
</
Jestem Alicija

j klucz publiczny K

. K; : :
E . Bartek wysyta
E Alicja odszyfrowuje : Inga odszyfrowuje K,"(X), : dane ?.’
K, : uzyskuje X przez obliczenie X=K, ( K,"(X)), s 2asZY fowa:‘({
: uzyskuje X + szyfruje X za pomoca K, : zapomocak,
. . przekazuje K, (X) do Alicji .

v v &

Rysunek 8.19. Atak typu ,cztowiek w srodku”

Co ciekawe, zabezpieczenia mozna stosowaé w dowolnej spoérdd czterech
warstw stosu protokoldéw internetowych. Jesli zabezpieczymy specyficzny pro-
tokot warstwy aplikacji, korzystajaca z niego aplikacja zyska dostep do ustug
bezpieczenstwa takich jak poufno$é, uwierzytelnianie lub integralno$¢. Jesli
zabezpieczymy protokot warstwy transportowej, dostep do ustug bezpieczenstwa
zyskaja wszystkie aplikacje korzystajace z tego protokotu. Jesli zaoferujemy
ustugi bezpieczenstwa w warstwie sieci, chronione beda wszystkie segmenty war-
stwy transportowej (a zatem wszystkie dane warstwy aplikacji). Jesli zabezpie-
czymy lacze, to chronione beda wszystkie przeptywajace przez nie ramki.

W podrozdzialach od 8.4 do 8.7 dowiemy sie, jak funkcjonujg mechanizmy
bezpieczenstwa w warstwie aplikacji, transportowej, sieci i tacza danych. Zgod-
nie z ogdlng struktura niniejszej ksiazki zaczniemy od gory stosu protokotow
i oméwimy bezpieczenstwo w warstwie aplikacji. Wykorzystamy konkretng
aplikacje — poczte elektroniczng — jako studium zabezpieczen warstwy apli-
kacji. Nastepnie przejdziemy w dot stosu protokotéw. Zbadamy protokét SSL
(ktdry zapewnia bezpieczenistwo w warstwie transportowej), IPsec (ktéry zapew-
nia bezpieczenistwo w warstwie sieci), a wreszcie protokét bezprzewodowych
sieci lokalnych IEEE 802.11.
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Niektorzy zapewne zastanawiajg sie, dlaczego mechanizmy bezpieczenstwa
funkcjonuja w wielu warstwach internetu. Czy nie wystarczytoby zapewni¢
bezpieczenstwa w warstwie sieci i na tym poprzesta¢? Istnieja dwie odpowiedzi
na to pytanie. Po pierwsze, cho¢ zabezpieczenia warstwy sieci moga utajnic
komunikacje przez szyfrowanie wszystkich danych w datagramach (to znaczy
wszystkich segmentdéw warstwy transportu), nie zapewniajg bezpieczenstwa na
poziomie uzytkownika. Przyktadowo sklep internetowy nie moze wykorzysta¢
zabezpieczen warstwy IP do uwierzytelnienia klienta, ktory chce zrobi¢ zakupy.
Zatem oprocz utajnienia komunikacji w nizszych warstwach potrzebne sa
réwniez mechanizmy bezpieczenstwa operujace w wyzszych warstwach. Po
drugie, fatwiej jest wprowadza¢ nowe ustugi internetowe (w tym ustugi bez-
pieczenstwa) w wyzszych warstwach stosu protokotéw. Zamiast czekaé na
powszechne wdrozenie mechanizmdéw bezpieczenstwa w warstwie sieci, co
zapewne potrwa jeszcze wiele lat, wielu programistéw bierze sprawy we wlasne
rece i wbudowuje zabezpieczenia w ulubione aplikacje. Klasycznym przyktadem
jest oprogramowanie Pretty Good Privacy (PGP), ktore oferuje bezpieczna
poczte elektroniczng (oméwimy je dalej w tym podrozdziale). PGP wymaga
tylko aplikacji serwera oraz klienta; byla to jedna z pierwszych technologii bez-
pieczenistwa, ktore znalazly zastosowanie w internecie.

8.4.1. Bezpieczna poczta elektroniczna

W tym punkcie uzyjemy technik opisanych w podrozdziatach 8.2 - 8.4 do zapro-
jektowania bezpiecznego systemu poczty elektronicznej. Ten wysokopozio-
mowy projekt bedziemy opracowywac¢ krok po kroku, stopniowo wprowa-
dzajac nowe ustugi bezpieczenistwa. Przypomnijmy sobie przyktad wspomniany
w podrozdziale 8.1 — romans mig¢dzy Alicja a Bartkiem. Wyobrazmy sobie, ze
Alicja chce wysla¢ Bartkowi wiadomo$¢ e-mail, a Inga probuje zaktoci¢ ich
komunikacje.

Zanim przystapimy do projektowania bezpiecznego systemu poczty elek-
tronicznej dla Alicji i Bartka, zastanéwmy sig, jakie powinien on mie¢ cechy.
Pierwsza i najwazniejszg jest poufnosé. Jak stwierdziliémy w podrozdziale 8.1,
ani Alicja, ani Bartek nie chcg, aby Inga odczytata wiadomos¢ Alicji. Druga
istotna cechg bezpiecznego systemu poczty elektronicznej jest uwierzytelnianie
nadawcy. Mowiac $ciélej, kiedy Bartek otrzyma wiadomoé¢é: ,Juz Cie nie
kocham. Nie chce Cie wiecej widzieé. Niegdys Twoja Alicja.”,
to bedzie chcial upewnic sie, ze zostala ona wystana przez Alicje, a nie przez
Inge. Kolejng funkcjg, ktdrg doceniliby nasi kochankowie, jest ochrona inte-
gralnosci, tzn. gwarancja, ze wiadomosci Alicji nie zostang zmodyfikowane po
drodze do Bartka. Wreszcie system poczty powinien zapewnia¢ uwierzytelnianie
odbiorcy; tzn. Alicja chcialaby mie¢ pewnos¢, ze wysyla wiadomo$¢ do Bartka,
a nie do kogo$ (na przyktad Ingi), kto si¢ pod niego podszywa.
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Zacznijmy wiec od rozwigzania najwazniejszego problemu — poufnosci. Naj-
prostszym sposobem byloby szyfrowanie wysylanej wiadomosci za pomoca
klucza symetrycznego (DES lub AES) i odszyfrowywanie jej po odbiorze. Jak
wyjasnilismy w podrozdziale 8.2, jesli klucz symetryczny jest odpowiednio dtugi
i dostepny tylko Alicji i Bartkowi, osobom postronnym (w tym Indze) bedzie
niezwykle trudno odczyta¢ wiadomos¢. Cho¢ ta metoda jest prosta, ma fun-
damentalng wade, o ktérej wspomniano w podrozdziale 8.2 — trudno jest
przekazac klucz symetryczny w taki sposob, aby tylko Alicja i Bartek mieli jego
kopie. Wybieramy wigc inne rozwiazanie — kryptografie z kluczem publicznym
(na przyklad algorytm RSA). W tym przypadku Bartek udostgpnia swdj klucz
publiczny (umieszczajac go w serwerze kluczy albo na stronie WWW), Alicja
szyfruje wiadomo$¢ tym kluczem, a nastgpnie wysyla ja na adres e-mail Bartka.
Kiedy Bartek otrzymuje wiadomos$¢, po prostu odszyfrowuje ja za pomocg swo-
jego klucza prywatnego. Jesli Alicja jest pewna, ze klucz publiczny rzeczywiscie
nalezy do Bartka, rozwigzanie to jest doskonala metodg zapewniania zadane;j
poufnodci. Jedyny problem w tym, ze szyfrowanie z kluczem publicznym jest
malo wydajne, zwlaszcza w przypadku diugich wiadomosci.

Aby rozwigza¢ problem wydajnosci, wykorzystajmy klucze sesji (omowione
w punkcie 8.2.2). Alicja (1) losowo wybiera symetryczny klucz sesji Ks, (2) szy-
fruje swoja wiadomo$¢ m symetrycznym kluczem K, (3) szyfruje klucz syme-
tryczny kluczem publicznym Bartka K, (4) tworzy ,,paczke” z zaszyfrowang
wiadomoécig oraz zaszyfrowanym kluczem symetrycznym i (5) wysyla paczke
na adres e-mail Bartka. Poszczegdlne etapy tego procesu zilustrowano na
rysunku 8.20 (na tym i na nastepnych rysunkach otoczony kétkiem plus repre-
zentuje taczenie, a otoczony kotkiem minus — rozdzielanie). Kiedy Bartek
otrzymuje paczke, (1) uzywa swojego klucza prywatnego K do odszyfrowa-
nia klucza symetrycznego, po czym (2) uzywa klucza symetrycznego Ks do
odszyfrowania wiadomo$ci m.

K¢(m) Kg(m)
M e Ko() =|_K_s{'3 m
' <1>_. Internet —p(—) Ks ‘i /N
: 1
=] 0 [ e
Kg (Ks) Kg' (Ks)
Alicja wysyla wiadomos¢ e-mail m Bartek odbiera wiadomos¢ e-mail m

Rysunek 8.20. Alicja uzywa symetrycznego klucza sesji Ks, aby wysta¢ Bartkowi
tajna wiadomos¢
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Opracowawszy system poczty elektronicznej, ktory zapewnia poufnoséé,
zaprojektujmy teraz kolejny system, ktéry bedzie oferowal uwierzytelnianie
nadawcy oraz ochrone integralnoéci. Zalézmy na chwile, ze Alicja i Bartek nie
troszczg si¢ o poufnos¢ (chca podzieli¢ sie swoim uczuciem z calym $wia-
tem!), ale chcg wiedzie¢, kto wystal wiadomo$¢ i czy nie zostala ona zmodyfi-
kowana. Aby osiggna¢ ten cel, skorzystamy z podpiséw cyfrowych i skrétow
wiadomosci (opisanych w podrozdziale 8.3). Alicja (1) stosuje funkcje skrotu
H (na przyklad MD5) do swojej wiadomosci m, aby uzyskac skrét, (2) podpisuje
skrot swoim kluczem prywatnym K , aby utworzy¢ podpis cyfrowy, (3) tworzy
»paczke” z pierwotnej (niezaszyfrowanej) wiadomosci i podpisu, po czym (4)
wysyla paczke na adres e-mail Bartka. Kiedy Bartek otrzymuje paczke, (1) stosuje
klucz publiczny Alicji K do podpisanego skrétu i (2) poréwnuje wynik
tej operacji z samodzielnie obliczonym skrétem H. Poszczegdlne etapy tego
procesu zilustrowano na rysunku 8.21. Jak wyjasniono w podrozdziale 8.3,
jesli oba skroty s takie same, Bartek moze by¢ pewien, ze wiadomo$¢ pocho-
dzi od Alicji i nie zostala zmodyfikowana.

Ka (H(m)) K4 (H(m))
n—{0 ]

©

C"D—O Internet —><"> Poréwnanie @

m

Alicja wysyla wiadomosc¢ e-mail m Bartek odbiera wiadomosc e-mail m

Rysunek 8.21. Wykorzystanie funkgji skrétu i podpiséw cyfrowych
do uwierzytelniania nadawcy i ochrony integralnosci

Rozwazmy teraz system poczty elektronicznej, ktory zapewnia poufnos¢,
uwierzytelnianie nadawcy oraz ochrone integralnosci. Mozna to osiggnaé poprzez
polaczenie procedur pokazanych na rysunkach 8.20 i 8.21. Alicja tworzy naj-
pierw wstepna ,paczke” (dokladnie tak jak pokazano na rysunku 8.21), ktéra
sktada si¢ z oryginalnej wiadomo$ci i jej cyfrowo podpisanego skrétu. Nastep-
nie traktuje te wstepng paczke jak nowa wiadomo$¢ i przetwarza ja w sposob
pokazany na rysunku 8.20, tworzac nowg paczke, ktorg wysyta do Bartka. Czyn-
nosci wykonywane przez Alicje sa zilustrowane na rysunku 8.22. Kiedy Bartek
otrzymuje paczke, najpierw wykonuje czynnosci ze swojej strony rysunku 8.20,
a nastepnie czynnoéci ze swojej strony rysunku 8.21. Powinno by¢ oczywiste,
ze projekt ten spelnia wymogi poufnosci, uwierzytelniania nadawcy i ochrony
integralno$ci. Zauwazmy, ze w tej metodzie Alicja dwukrotnie postuguje si¢
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Rysunek 8.22. Alicja uzywa kryptografii z kluczem symetrycznym, kryptografii
z kluczem publicznym, funkcji skrétu oraz podpisu cyfrowego, aby zapewnic
poufnos¢, uwierzytelnianie nadawcy oraz ochrone integralnosci

kryptografig z kluczem publicznym: raz z wykorzystaniem wlasnego klucza pry-
watnego, a raz z wykorzystaniem publicznego klucza Bartka. Podobnie postepuje
Bartek, raz wykorzystujac swoj klucz prywatny, a raz — klucz publiczny Alicji.

KACIK HISTORYCZNY

PHIL ZIMMERMAN | PGP

Philip R. Zimmerman napisat program Pretty Good Privacy (PGP). Z tego powodu przez trzy
lata toczyto sie przeciwko niemu postepowanie sadowe, poniewaz rzad Stanéw Zjednoczonych
utrzymywat, ze opublikowanie bezptatnej wersji programu w 1991 roku naruszyto ograniczenia
eksportu technik kryptograficznych. Ktos umiescit shareware’owa wersje programu

w internecie, skad mogli ja pobrac obywatele innych krajéw. W prawie federalnym Stanow
Zjednoczonych oprogramowanie kryptograficzne jest sklasyfikowane jako srodek bojowy
i objete zakazem eksportu.

Pomimo braku finansowania, optacanych pracownikéw i wspierajacej je firmy (a takze
interwencji rzagdowej) PGP stato sie najpopularniejszym na $wiecie oprogramowaniem do
szyfrowania poczty. Co ciekawe, do sukcesu PGP mogt przyczynic sie wiasnie rzad Standw
Zjednoczonych i sprawa wytoczona Zimmermanowi.

Rzad oddalit zarzuty na poczatku 1996 roku, co spotkato sie z entuzjazmem internetowych
aktywistow. Sprawa Zimmermana zmienita sie w historie niewinnego cztowieka
walczacego o swoje prawa z bezduszng, biurokratyczng maching. Ustepstwo rzadu byto
dobra wiadomoscig, zwtaszcza w obliczu cenzorskich zapeddw Kongresu oraz naciskow
FBI na poszerzenie uprawnien w zakresie inwigilacji obywateli.

Po zamknieciu sprawy Zimmerman zatozyt firme PGP Inc., ktéra zostata nabyta
przez Network Associates w 1997 roku. Obecnie Zimmerman jest niezaleznym konsultantem
do spraw kryptografii.

807
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Projekt systemu poczty elektronicznej z rysunku 8.22 w wigkszosci sytuacji
zapewnia wystarczajace bezpieczenstwo wiekszosci uzytkownikow. Trzeba
jednak rozwazy¢ jeszcze jedng wazng kwestie. Alicja musi zdoby¢ publiczny klucz
Bartka, a Bartek — publiczny klucz Alicji. Dystrybucja tych kluczy publicznych
jest powaznym problemem. Inga mogtaby podszy¢ sie pod Bartka i poda¢ Alicji
swdj klucz publiczny, twierdzac, ze jest to klucz Bartka, co pozwolitoby jej
odczyta¢ wiadomos¢ przeznaczong dla Bartka. Jak dowiedzieli$my si¢ w pod-
rozdziale 8.3, popularnym sposobem rozpowszechniania kluczy publicznych
jest certyfikowanie ich przez urzad certyfikacji.

8.4.2. PGP

Pretty Good Privacy (PGP) to oprogramowanie napisane w 1991 roku przez
Phila Zimmermana, ktdre stalo si¢ faktycznym standardem szyfrowania poczty
elektronicznej. Witryna programu wysyla ponad milion stron miesi¢cznie do
uzytkownikow ze 166 krajow [PGPI 2007]. Istnieje wiele bezptatnych wersji PGP;
oprogramowanie dla réznych platform i sporo ciekawej lektury mozna znalez¢
na przykltad w witrynie International PGP Home Page [PGPI 2007] (szczegol-
nie interesujacy jest esej autora PGP [Zimmerman 2007]). Dzialanie PGP jest
zasadniczo zgodne z projektem pokazanym na rysunku 8.22. W zaleznoéci od
wersji PGP uzywa algorytméw MD5 lub SHA do obliczania skrétéw wiadomo-
$ci, algorytmow CAST, triple-DES lub IDEA do szyfrowania z kluczem syme-
trycznym oraz algorytmu RSA do szyfrowania z kluczem publicznym.

Po zainstalowaniu PGP tworzy pare kluczy uzytkownika. Klucz publiczny
mozna umieéci¢ w osobistej witrynie WWW lub w specjalnym serwerze kluczy.
Klucz prywatny jest chroniony hastem. Uzytkownik musi je wprowadzac¢ za
kazdym razem, kiedy korzysta z klucza prywatnego. PGP oferuje opcje cyfro-
wego podpisania wiadomosci, zaszyfrowania jej albo zaréwno podpisania, jak
i zaszyfrowania. Na rysunku 8.23 pokazano wiadomos¢ podpisana przez PGP.
Wiadomo$¢ ta nastepuje po nagtéwku MIME. Zakodowane dane to K (H(m)),
tzn. podpisany cyfrowo skrét wiadomodci. Jak juz wspomnieli$my, aby Bartek
mogt zweryfikowaé integralnos¢ wiadomosci, musi mie¢ dostep do publicznego
klucza Alicji.

Rysunek 8.23. Wiadomos¢ podpisana przez PGP
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Na rysunku 8.24 pokazano tajng wiadomo$¢ PGP. Wiadomos¢ ta réwniez
jest poprzedzona nagltéwkiem MIME. Oczywiscie tekst jawny nie jest dota-
czony do wiadomo$ci. Kiedy nadawca (na przyklad Alicja) potrzebuje zaréwno
poufnosci, jak i ochrony integralnoéci, PGP osadza wiadomos¢ takg jak ta
z rysunku 8.24 w wiadomosci z rysunku 8.23.

Version:
u2R4d+/jKmné

Rysunek 8.24. Tajna wiadomos¢ PGP

PGP oferuje tez mechanizm certyfikacji kluczy publicznych, ktory jednak
znacznie si¢ rézni od tradycyjnych rozwigzan (urzedu certyfikacyjnego). Klucze
publiczne PGP s certyfikowane przez sie¢ zaufania. Alicja sama moze certy-
fikowa¢ dowolng pare klucz-nazwa uzytkownika, jesli uwaza, ze klucz rzeczy-
wiscie nalezy do danego uzytkownika. Ponadto PGP pozwala Alicji stwierdzi¢,
ze darzy zaufaniem pewnego uzytkownika, ktory porecza za autentycznoéé
innych kluczy. Niektorzy uzytkownicy PGP podpisuja nawzajem swoje klucze
podczas specjalnie organizowanych imprez. Uzytkownicy spotykaja sie, wymie-
niajg dyskietki z kluczami publicznymi i certyfikuja nawzajem swoje klucze,
podpisujac je kluczami prywatnymi.

8.5. Zabezpieczanie polaczen TCP — protokodl SSL

W poprzednim podrozdziale pokazaliémy, w jaki sposdb techniki kryptogra-
ficzne pozwalaja zapewni¢ poufnoéé, integralno$¢ danych i uwierzytelnianie
punktéw koncowych w konkretnym zastosowaniu — poczcie elektroniczne;.
W tym podrozdziale przejdziemy o warstwe w dot stosu protokoléw i zbadamy,
jak za pomoca kryptografii wzbogaci¢ protokot TCP o ustugi z zakresu bez-
pieczenstwa, w tym poufnos¢, integralnos¢ danych i uwierzytelnianie punktéw
koncowych. Ta wzbogacona wersja TCP jest znana pod nazwa SSL (ang. Secure
Sockets Layer). Nieco zmodyfikowana odmiana protokotu SSL w wersji 3., TLS
(ang. Transport Layer Security), zostala opracowana jako standard przez orga-
nizacj¢ IETF [RFC 2246].

Protokot SSL opracowala firma Netscape, jednak podstawowe pomysly zwia-
zane z zabezpieczaniem protokolu TCP sg starsze (zobacz na przyklad prace
Woo [Woo 1994]). Od czasu wprowadzenia protokdt SSL znalazt wiele zasto-
sowan. Jest obstugiwany przez wszystkie popularne przegladarki internetowe i ser-
wery WWW. Korzystajg z niego w zasadzie wszystkie witryny z branzy handlu
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elektronicznego (w tym Amazon, eBay, Yahoo!, MSN itd.). Za posrednictwem
tego protokolu corocznie wydawane sa dziesigtki miliardéw dolarow. Jesli
Czytelnik kiedykolwiek kupowat co$ przez internet za pomoca karty kredyto-
wej, to komunikacja miedzy przegladarka i serwerem odbywala si¢ niemal na
pewno przez protokét SSL (kiedy jest on uzywany przez przegladarke, adres
URL rozpoczyna si¢ od czlonu https, a nie http).

Aby zrozumie¢ konieczno$¢ stosowania protokotu SSL, rozwazmy typowy
scenariusz handlu internetowego. Bartek surfuje po sieci i trafia do witryny
firmy Alicja Sp. z 0.0., ktdra sprzedaje perfumy. W witrynie znajduje si¢ for-
mularz, do ktérego Bartek ma wpisa¢ rodzaj perfum i zadang ilo§¢, swoj adres
oraz numer karty kredytowej. Bartek wprowadza te informacje, klika przycisk
Wyslij i oczekuje na dostawe produktu (na przyklad przez listonosza); spo-
dziewa si¢ tez znalez¢ oplate za produkt w nastepnym zestawieniu transakeji
wykonanych kartg kredytowg. Brzmi $§wietnie, ale jedli Bartek nie podejmie
odpowiednich $§rodkéw ostroznosci, moze go czekaé kilka niemitych niespo-
dzianek.

o Jesli nie zostanie zachowana poufno$¢ (szyfrowanie), intruz moze przechwy-
ci¢ zamowienie i uzyska¢ informacje o karcie kredytowej Bartka. Pozwoli mu
to robi¢ zakupy na konto Bartka.

+ Jesli nie zostanie zapewniona integralno$¢ danych, intruz moze zmodyfiko-
wac zamOwienie Bartka i doprowadzi¢ do zakupu 10-krotnie wigkszej liczby
butelek perfum.

o+ Jesli zabraknie uwierzytelniania serwera, serwer moze wyswietli¢ znane logo
sklepu Alicja Sp. z 0.0., cho¢ wlascicielem witryny jest Inga podszywajaca
sie pod firme Alicji. Po otrzymaniu zamdéwienia Bartka Inga moze ukrasé
jego pieniadze i zniknaé. Moze tez skra$¢ tozsamo$¢ Bartka po uzyskaniu jego
imienia i nazwiska, adresu oraz numeru karty kredytowe;j.

Protokoét SSL pozwala rozwigzac te problemy, poniewaz wzbogaca protokét
TCP o funkcje zapewniania poufnodci, integralnoéci danych oraz uwierzytel-
nianie serwera i klienta.

Protokotu SSL czesto uzywa sie do ochrony transakcji realizowanych przez
protokét HTTP. Jednak poniewaz SSL zabezpiecza protokét TCP, mozna go
zastosowa¢ w dowolnej aplikacji korzystajacej z TCP. SSL udostepnia prosty
oparty na gniazdach interfejs API, podobny i analogiczny do interfejsu API
protokotu TCP. Jesli programista aplikacji chce zastosowa¢ SSL, powinien dolg-
czy¢ do programu klasy lub biblioteki zwiazane z tym protokotem. Jak przed-
stawia to rysunek 8.25, cho¢ technicznie protokot SSL dziata w warstwie apli-
kacji, z perspektywy programisty jest to protokdt transportowy, swiadczacy ustugi
protokotu TCP wzbogacone o ustugi z obszaru bezpieczenstwa.
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Aplikacja

GniazdossL| | arstwa

aplikacji

Aplikacja Podwarstwa SSL
Gniazdo TCP Gniazdo TCP
TCP
P P
TCP API TCP enhanced with SSL

Rysunek 8.25. Cho¢ z technicznego punktu widzenia SSL dziata w warstwie
aplikacji, to z perspektywy programisty jest to protokét transportowy

8.5.1. Ogdlny obraz

Zaczniemy od opisania uproszczonej wersji protokotu SSL. Umozliwia ona
ogoélne zrozumienie odpowiedzi na pytania ,,dlaczego?” i ,,jak?” zwigzane z tym
protokolem. T¢ uproszczong wersje bedziemy nazywac ,,prawie SSL”. Po opi-
saniu ,,prawie SSL” w nastepnym punkcie omdéwimy pelna wersje protokotu.
»Prawie SSL” (i SSL) obejmuje trzy etapy: negocjowanie, obliczanie klucza i trans-
fer danych. W tym miejscu opisujemy te trzy fazy sesji komunikacyjnej mie-
dzy klientem (Bartek) i serwerem (Alicja). Alicja ma pare kluczy (prywatny
i publiczny) oraz certyfikat wigzacy jej tozsamos¢ z kluczem publicznym.

Negocjowanie

W fazie negocjowania Bartek musi (a) nawigzac poltaczenie TCP z Alicja, (b)
zweryfikowad, ze Alicja to rzeczywiscie Alicja i (c) przesta¢ Alicji nadrzedny
niejawny klucz, ktéry postuzy obu stronom do wygenerowania wszystkich klu-
czy symetrycznych potrzebnych w sesji SSL. Te trzy etapy przedstawia rysu-
nek 8.26. Zauwazmy, Ze po nawigzaniu polaczenia TCP Bartek wysyla do Alicji
komunikat Hello. Nastepnie Alicja odpowiada przez przestanie certyfikatu
z jej kluczem publicznym. Jak wyjasniliémy w podrozdziale 8.3, certyfikat zostal
potwierdzony przez urzad certyfikacyjny, dlatego Bartek jest pewny, ze klucz
publiczny w tym certyfikacie nalezy do Alicji. Bartek generuje nastepnie klucz
glowny (ang. Master Secret — MS; bedzie on uzywany tylko w danej sesji SSL),
szyfruje go za pomoca klucza publicznego Alicji, aby utworzy¢ zaszyfrowany
klucz gtéwny (ang. Encrypted Master Secret — EMS), i wysyla EMS do Alicji.
Alicja odszyfrowuje EMS za pomocg klucza prywatnego, aby uzyska¢ MS. Po tej
fazie Bartek i Alicja (ale nikt inny) znajg klucz MS dla sesji SSL.

Obliczanie klucza

Teoretycznie klucz MS, znany teraz Bartkowi i Alicji, mozna wykorzysta¢ jako
symetryczny klucz sesji na potrzeby wszystkich nastepnych operacji szyfrowa-
nia i sprawdzania integralnosci danych. Jednak ogélnie za bezpieczniejsze dla
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_ TCP SYN
(@ - Tep/SYNACT :
— TCP ACK :
=y SSL hello
(b) : /_”EM :
- :
. ik +
Tworzenie EMS = K4 " (Ms) :  Deszyfrowanie klucza
kluczaMs =% .— EMS zapomoca K, ,
< aby uzyskac klucz MS

Rysunek 8.26. Negocjowanie w protokole ,prawie SSL” rozpoczyna sie
od nawigzania potaczenia TCP

Alicji i Bartka uwaza sie korzystanie przy wykonywaniu tych zadan z réznych
kluczy. Dlatego Alicja i Bartek stosujg klucz MS do wygenerowania czterech
innych kluczy. Sg to:

»  Ep = szyfrujacy klucz sesji dla danych wysylanych przez Bartka do Alicji;
o Mg =Klucz sesji z kodem MAC dla danych wysylanych przez Bartka do Alicji;
o Ea = szyfrujacy klucz sesji dla danych wysytanych przez Alicje do Bartka;
o My =Klucz sesji z kodem MAC dla danych wysylanych przez Alicje do Bartka.

Alicja i Bartek generujg te cztery klucze na podstawie klucza MS. Mozna to
zrobi¢ po prostu przez wlaczenie klucza MS w cztery pozostale (jednak, jak
opisujemy dalej, w prawdziwym protokole SSL jest to nieco bardziej skompliko-
wane). Pod koniec fazy obliczania klucza Alicja i Bartek maja wszystkie cztery
klucze. Dwa klucze szyfrujace postuzg do szyfrowania danych, a dwa klucze
z kodem MAC — do weryfikowania integralnosci komunikatow.

Transfer danych

Teraz, kiedy Alicja i Bartek maja te same cztery klucze sesji (Es, Ms, Ea, Ma),
moga zaczagé wysyltaé do siebie zabezpieczone dane za pomoca protokotu TCP.
Poniewaz TCP to protokot do przesylania strumienia bajtéw, naturalnym podej-
$ciem w SSL jest szyfrowanie danych aplikacji ,,w locie” i przekazywanie w ten
sam sposob zaszyfrowanych danych do protokotu TCP. Ale jak przy takim
podejsciu doda¢ kod MAC potrzebny do sprawdzenia integralnosci danych?
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Z pewno$cig niepozadane jest oczekiwanie do konca sesji TCP z weryfikacja
integralnosci wszystkich danych wysytanych przez Bartka w czasie calej sesji!
Aby rozwigzaé ten problem, SSL dzieli strumient danych na rekordy, dotacza
kod MAC do kazdego rekordu na potrzeby sprawdzenia integralnoéci, a nastep-
nie szyfruje rekord wraz z kodem MAC. W celu utworzenia kodu MAC Bar-
tek przekazuje rekord wraz z kluczem Ms do funkgji skrétu, jak opisano to
w podrozdziale 8.3. Aby zaszyfrowa¢ rekord wraz z kodem MAC, Bartek sto-
suje szyfrujacy klucz sesji (Eg). Ten zaszyfrowany pakiet jest nastepnie przeka-
zywany do protokotu TCP w celu przestania danych przez internet.

Cho¢ to podejscie ma wiele zalet, nie zapewnia pelnej ochrony integralnosci
danych w calym strumieniu. Zalézmy, ze Inga zajeta pozycje ,.kobiety w §rodku”
i moze wstawia¢, usuwac oraz zastepowac segmenty w strumieniu segmentéw
TCP przesylanym miedzy Alicja i Bartkiem. Inga moze na przyklad przechwy-
ci¢ dwa segmenty wystane przez Bartka, zmieni¢ ich kolejnos¢, dostosowaé do
tego numery sekwencyjne TCP (nie s one zaszyfrowane), a nastepnie przesta¢
te segmenty do Alicji. Jesli kazdy segment TCP kapsutkuje doktadnie jeden rekord,
Alicja przetworzy segmenty w nastepujacy sposob:

1. Protokét TCP po stronie Alicji nie wykryje zadnych problemdw i przekaze
dwa rekordy do podwarstwy SSL.

2. Protokot SSL po stronie Alicji odszyfruje dwa rekordy.

3.Protokoét SSL po stronie Alicji zastosuje kod MAC z obu rekordéw
do zweryfikowania integralnosci zapisanych w nich danych.

4.Protokot SSL przekaze nastepnie zaszyfrowane strumienie bajtéw z obu
rekordéw do warstwy aplikacji. Jednak caly strumien bajtow otrzymany
przez Alicje nie bedzie poprawny z uwagi na odwrdcenie kolejnosci rekordow!

Zachecamy Czytelnikéw do zastanowienia si¢ nad podobnymi scenariuszami,
w ktoérych Inga usuwa lub odtwarza segmenty.

Rozwigzaniem tego problemu — jak Czytelnicy pewnie odgadli — jest zasto-
sowanie numer6w sekwencyjnych. W SSL odbywa si¢ to tak: po stronie Bartka
dziata licznik numerdw sekwencyjnych, rozpoczynajacy odliczanie od zera
i zwigkszajacy wartos¢ dla kazdego wystanego rekordu SSL. Bartek nie dotacza
numeru sekwencyjnego do samego rekordu, ale uwzglednia ten numer w czasie
obliczania kodu MAC. Dlatego kod MAC jest skrotem danych, klucza MAC
Mg i obecnego numeru sekwencyjnego. Alicja §ledzi numery sekwencyjne Bartka,
co umozliwia jej zwerytikowanie integralnosci danych w rekordzie przez
uwzglednienie odpowiedniego numeru przy obliczaniu kodu MAC. Wykorzy-
stanie numerdéw sekwencyjnych protokotu SSL zapobiega przeprowadzeniu
przez Inge ataku ,,kobieta w srodku” polegajacego na przyktad na zmianie kolej-
nosci segmentow lub ich odtworzeniu (dlaczego?).
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Rekord SSL

Rysunek 8.27 przedstawia rekord SSL (rekord w protokole ,,prawie SSL” wyglada
tak samo). Rekord ten sklada si¢ z pol: typu, wersji, dtugosci, danych i kodu
MAC. Zauwazmy, Ze trzy pierwsze pola nie sg szyfrowane. Pole typu okre$la,
czy rekord zawiera komunikat negocjowania, czy dane aplikacji. Stuzy tez do
zamykania polaczenia SSL, co opisujemy dalej. Protokét SSL po stronie odbiorcy
uzywa pola dtugoséci do wyodrebnienia rekordéw SSL z wejéciowego strumienia
bajtéw TCP. Przeznaczenie pola wersji nie wymaga wyjasnien.

Typ Wersja Diugosc Dane MAC

I
Zaszyfrowane kluczem £,

Rysunek 8.27. Format rekordu SSL

8.5.2. Bardziej kompletny obraz

W poprzednim punkcie omoéwiliémy protokot ,,prawie SSL”. Pozwolito to
zrozumie¢ na podstawowym poziomie odpowiedzi na pytania ,,dlaczego?”
i ,jak?” zwigzane z protokotem SSL. Teraz mozemy dokltadniej zbada¢ ten pro-
tokdt i jego kluczowe cechy.

Negocjowanie w protokole SSL

SSL nie wymaga, aby Alicja i Bartek korzystali z okre$lonego algorytmu szyfro-
wania z kluczem symetrycznym, okreslonego algorytmu z kluczem publicznym
lub okreslonego algorytmu tworzenia kodu MAC. Protokdt ten umozliwia stro-
nom uzgodnienie algorytmoéw kryptograficznych na poczatku kazdej sesji SSL
(na etapie negocjowania). Ponadto w fazie negocjowania Alicja i Bartek prze-
sylajg do siebie identyfikatory jednorazowe stuzace do tworzenia kluczy sesji
(Eg, Mg, Ea, M4). Oto operacje w fazie negocjowania w prawdziwym SSL:

1. Klient wysyta liste obstugiwanych algorytmoéw kryptograficznych wraz
z identyfikatorem jednorazowym klienta.

2.7 tej listy serwer wybiera algorytm szyfrowania z kluczem symetrycznym
(na przyklad AES), algorytm szyfrowania z kluczem publicznym (na przykiad
RSA z kluczem o okre$lonej dlugosci) i algorytm tworzenia kodu MAC.
Nastepnie wysyta do klienta informacje o wybranych algorytmach, certyfikat
i identyfikator jednorazowy serwera.

3.Klient weryfikuje certyfikat, wyodrebnia klucz publiczny serwera, generuje
klucz PMS (ang. Pre-Master Secret), szyfruje klucz PMS za pomoca klucza
publicznego serwera i wysyla zaszyfrowany klucz PMS do serwera.
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4. Za pomoca tej samej funkeji obliczania klucza (okreslonej w standardzie SSL)
klient i serwer niezaleznie od siebie obliczaja klucz MS na podstawie klucza
PMS i identyfikatoréw jednorazowych. Klucz PMS jest nastepnie dzielony
w celu wygenerowania dwéch kluczy szyfrujacych i dwoch kodéw MAC.
Ponadto jesli wybrany szyfr z kluczem symetrycznym obstuguje wigzanie
blokéw (umozliwiaja to na przyklad szyfry 3DES i AES), to na podstawie
klucza PMS obliczane sa tez dwa wektory IV (po jednym dla kazdej strony
polaczenia). Dlatego wszystkie komunikaty przesytane miedzy klientem
i serwerem sg szyfrowane oraz uwierzytelniane (za pomocg kodéw MAC).

5.Klient wysyla kod MAC obliczony na podstawie wszystkich komunikatow
z fazy negocjowania.

6. Serwer wysyta kod MAC obliczony na podstawie wszystkich komunikatow
z fazy negocjowania.

Dwa ostatnie kroki chronig faz¢ negocjowania przed manipulacjami. Aby
sie o tym przekonad, warto zauwazy¢, ze w kroku 1. klient zwykle przedstawia
liste algorytmoéw. Niektdre z nich s3 mocne, natomiast inne — stabe. Lista algo-
rytméw jest przesylana jako tekst jawny, poniewaz jeszcze nie uzgodniono algo-
rytméw i kluczy szyfrujacych. Inga (,kobieta w $rodku”) moze usungcé z listy
mocniejsze algorytmy i zmusi¢ w ten sposdb klienta do wyboru stabego rozwia-
zania. Aby zapobiec takim manipulacjom, w kroku 5. klient wysyta kod MAC
obliczony na podstawie wszystkich wystanych i odebranych komunikatéw z fazy
negocjowania. Serwer moze poréwnac ten kod MAC z kodem MAC wysta-
nych i otrzymanych wiadomosci. Jesli wystapi niezgodnos¢, serwer moze zerwaé
polaczenie. Podobnie serwer wysyla kod MAC obliczony na podstawie wszyst-
kich zaobserwowanych komunikatéw z fazy negocjowania, co umozliwia klien-
towi wykrycie niezgodno$ci.

Czytelnicy mogg si¢ zastanawiad, do czego stuzg identyfikatory jednora-
zowe przesylane w krokach 1. i 2. Czy numery sekwencyjne nie wystarcza do
powstrzymania atakow przez odtwarzanie segmentéw? Wystarcza, ale same
w sobie nie zapobiegng atakom przez ,odtworzenie polaczenia”. Rozwazmy
nastepujacy atak tego typu: zalézmy, ze Inga podstuchuje wszystkie wiadomosci
przesytane miedzy Alicja i Bartkiem. Nastepnego dnia Inga podszywa sie pod
Bartka i wysyla do Alicji doktadnie taka samg sekwencje komunikatéw, jaka
Bartek wystal Alicji dzien wcze$niej. Jesli Alicja nie stosuje identyfikatorow
jednorazowych, wysle w odpowiedzi dokladnie takg sama sekwencje komuni-
katéw, co poprzedniego dnia. Alicja nie bedzie niczego podejrzewad, poniewaz
kazda otrzymana wiadomos¢ przejdzie test integralnosci. Jesli Alicja to serwer
sklepu internetowego, uzna, ze Bartek sklada drugie zamdwienie na ten sam
produkt. Natomiast po dodaniu do protokotu identyfikatoréw jednorazowych
Alicja bedzie wysyla¢ rozne identyfikatory w kazdej sesji TCP, co spowoduje,
ze klucze szyfrujace kazdego dnia bedg inne. Dlatego kiedy Alicja odbierze od
Ingi odtworzone rekordy SSL, nie przejda one testow integralnosci, a falszywa
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transakcja w sklepie internetowych nie dojdzie do skutku. Podsumujmy te roz-
wazania — w SSL identyfikatory jednorazowe stuza do ochrony przed atakami
przez ,odtwarzanie polaczenia”, a numery sekwencyjne zabezpieczajg przed
odtwarzaniem poszczegolnych pakietéw w biezacej sesji.

Zamykanie polaczenia

W pewnym momencie Bartek lub Alicja zechcg zakonczy¢ sesje SSL. Jednym
z rozwigzan jest zezwolenie Bartkowi na zamkniecie sesji przez zakonczenie
polaczenia TCP, czyli wystanie segmentu TCP FIN do Alicji. Jednak taki naiwny
projekt umozliwia przeprowadzenie ataku przez obcinanie. Polega on na tym,
ze Inga ponownie zajmuje pozycje ,cztowieka w §rodku” w biezacej sesji SSL
i przedwczesnie konczy ja przez przestanie segmentu TCP FIN. Jesli Inga to
zrobi, Alicja bedzie sadzié, ze otrzymata wszystkie dane od Bartka, cho¢ wystat
on dopiero ich cze$¢. Rozwigzaniem problemu jest wskazanie w polu typu, czy
dany rekord ma konczy¢ sesje SSL. Cho¢ pole typu jest przesylane jako tekst
jawny, po stronie odbiorcy jest uwierzytelniane za pomocg kodu MAC rekordu.
Dzigki temu polu Alicja po otrzymaniu segmentu TCP FIN przed odebraniem
zamykajacego rekordu SSL wykryje, ze dzieje si¢ co$ podejrzanego.

To konczy wprowadzenie do protokotu SSL. Czytelnicy dowiedzieli sie, ze
w protokole tym wykorzystano wiele zasad kryptograficznych omdéwionych
w podrozdziatach 8.2 i 8.3. Osoby, ktdre chcg jeszcze lepiej poznaé protokét
SSL, mogg przeczyta¢ dobrze napisang ksigzke na ten temat autorstwa Rescorli
[Rescorla 2001].

8.6 Zabezpieczenia w warstwie sieci
— IPsec i sieci VPN

Protokot IP security, zwykle nazywany IPsec, zapewnia bezpieczenstwo w war-
stwie sieci. Protokot ten chroni datagramy IP na drodze miedzy dwoma jed-
nostkami z warstwy sieci, na przyktad hostami i routerami. Jak wkrétce wyja-
$nimy, wiele instytucji (korporacje, jednostki rzadowe, organizacje non profit
itd.) korzysta z protokolu IPsec do tworzenia wirtualnych sieci prywatnych
(ang. Virtual Private Network — VPN) dzialajacych w publicznym internecie.
Zanim zajmiemy si¢ szczegdtowo protokotem IPsec, zrébmy krok wstecz
i zastanéwmy sie, co wlasciwie oznacza poufno$¢ w warstwie sieci. Jesli warstwa
sieci ma zapewnia¢ poufno$¢ miedzy parg jednostek sieciowych (na przyktad
miedzy dwoma routerami, dwoma hostami lub routerem i hostem), nadawca
musi szyfrowa¢ tres¢ wszystkich datagraméw przesytanych do odbiorcy. Zaszy-
frowang treécig moze by¢ segment TCP lub UDP, komunikat ICMP itd. Gdyby
warstwa sieci $wiadczyla takie ustugi, wszystkie dane wysylane przez hosty —
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w tym poczta, strony WWW, komunikaty kontrolne TCP i komunikaty admi-
nistracyjne (takie jak ICMP i SNMP) — bylyby ukryte przed intruzami pod-
stuchujgcymi sie¢. Dlatego mowi sie, Ze warstwa sieci zapewnia pelng ochrone.

Oprocz poufnoéci warstwa sieci mogtaby zapewnia¢ inne ustugi z zakresu
bezpieczenstwa, na przyktad uwierzytelnianie Zrédta. Dzieki tej ustudze odbiorca
moglby zweryfikowa¢ nadawce zabezpieczonego datagramu. Bezpieczny pro-
tokot warstwy sieci méglby tez zapewniaé integralno$¢ danych, pozwalajac
odbiorcy wykry¢ manipulacje w datagramie, ktdre mogty mie¢ miejsce w czasie
transmisji danych. Nastepna ustuga to zabezpieczanie przed atakami przez
odtwarzanie, umozliwiajaca Bartkowi wykrycie wszystkich zduplikowanych
datagramoéw wstawionych przez napastnika. Wkrétce pokazemy, ze protokot
IPsec udostepnia mechanizmy do §wiadczenia wszystkich tych ustug — zapew-
niania poufnoéci i integralnoéci danych, uwierzytelniania zrédta oraz zapo-
biegania atakom przez odtwarzanie.

8.6.1. IPseci sieci VPN

Instytucja dzialajgca w wielu miejscach $wiata czesto chce mie¢ wlasng siec IP,
aby jej hosty i serwery mogly przesyta¢ dane z zachowaniem bezpieczenstwa
i poufnosci. Aby osiagna¢ ten cel, firma moze zainstalowa¢ niezalezng, calkowicie
odrebna od publicznego internetu sie¢ fizyczng z routerami, faczami i infra-
strukturg systemu DNS. Takie odlaczone sieci przeznaczone do uzytku danej
organizacji to tak zwane sieci prywatne. Nie zaskakuje to, Ze sieci prywatne
bywajg bardzo drogie, poniewaz instytucja musi zakupi¢ i zainstalowa¢ wlasna
fizyczng infrastrukture sieciows, a nastepnie ja konserwowac.

Zamiast instalowac i konserwowac sie¢ prywatng, obecnie wiele firm tworzy
sieci VPN dzialajace w publicznym internecie. W takich sieciach wewnetrzny
ruch jest przesylany przez publiczny internet, a nie przez fizycznie niezalezng
sie¢. Jednak aby zapewni¢ poufnos¢, ruch wewnetrzny trzeba zaszyfrowaé przed
wystaniem go do internetu. Prosta przykladowsa sie¢ VPN przedstawia rysu-
nek 8.28. Instytucja obejmuje centrale, oddzial i mobilnych sprzedawcéw, ktorzy
zwykle korzystaja z internetu w pokojach hotelowych (na rysunku przedsta-
wiono tylko jednego sprzedawce). Kiedy w ramach tej sieci host z centrali wysyla
datagram IP do innego takiego hosta lub hosta z oddzialu, korzysta ze zwyklego
protokotu IPv4 (bez ustug oferowanych przez protokdt IPsec). Jednak jesli dwa
hosty komunikujg si¢ za posrednictwem publicznego internetu, dane przed prze-
staniem do internetu sg szyfrowane.

Aby zrozumie¢, jak dziata sie¢ VPN, przes§ledZzmy prosty przyktad w kon-
tekscie rysunku 8.28. Kiedy host z centrali wysyla datagram IP do sprzedawcy
w hotelu, router bramowy w centrali przeksztalca zwykly datagram IPv4 w data-
gram IPsec i przekazuje datagram IPsec do internetu. Datagram IPsec ma tra-
dycyjny nagléwek IPv4, aby routery w publicznym internecie przetwarzaty
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Rysunek 8.28. Sie¢ VPN

dane tak samo, jak robig to ze zwyklymi datagramami IPv4. Dla router6w zabez-
pieczony datagram nie rézni si¢ niczym od pozostalych. Jednak, jak przedsta-
wia to rysunek 8.28, tre$¢ datagramu IPsec obejmuje nagléwek IPsec stuzacy
do przetwarzania danych przez omawiany protokoél. Ponadto tre$¢ datagramu
IPsec jest zaszyfrowana. Kiedy datagram IPsec dotrze do laptopa sprzedawcy,
system operacyjny odszyfruje tre$¢ (i zapewni inne ustugi z zakresu bezpieczen-
stwa, takie jak weryfikacja integralnosci danych), a nastepnie przekaze odszy-
frowane dane do protokolu wyzszej warstwy (na przyklad TCP lub UDP).

Wrtasnie przedstawilismy na ogélnym poziomie, jak instytucja moze zasto-
sowa¢ protokot IPsec do zbudowania sieci VPN. Aby Czytelnicy mogli zoba-
czy¢ las spoza drzew, pomineliémy wiele waznych szczegdtéw. Przyjrzyjmy sie
teraz blizej temu protokotowi.

8.6.2. Protokoly AH i ESP

IPsec jest do§¢ skomplikowany — jego czesci sa opisane w kilkunastu réznych
dokumentach RFC. Dwa wazne dokumenty to RFC 4301, ktéry opisuje ogdlng
architekture zabezpieczen IP, oraz RFC 2411, ktdry zawiera przeglad zestawu
protokoléw IPsec oraz definiujgcych go dokumentéw. W tej ksigzce nie chcemy
powiela¢ tre$ci nudnych i zawitych dokumentéw RFC, ale zastosowaé bardziej
praktyczne i pedagogiczne podejscie do opisu protokotow.
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Dwa podstawowe protokoly w zbiorze IPsec to Authentication Header (AH)
oraz Encapsulation Security Payload (ESP). Kiedy jednostka zrodlowa (host
lub router) wysyta zabezpieczone datagramy do jednostki docelowej (takze hosta
lub routera), postuguje sie albo protokotem AH, albo ESP. Protokot AH zapew-
nia uwierzytelnianie Zrédla i ochrone integralnosci danych, ale nie poufnos¢.
Protokdt ESP zapewnia uwierzytelnianie, ochrong integralnosci oraz poufnosc.
Poniewaz w sieciach VPN i innych zastosowaniach protokotu IPsec zapew-
nienie poufnosci jest czesto niezbedne, protokdt ESP jest stosowany czesciej niz
protokot AH. Aby objasni¢ protokot IPsec i unikng¢ wielu jego skomplikowanych
aspektow, od tego miejsca skoncentrujemy si¢ wylacznie na protokole ESP. Czy-
telnikéw cheacych dowiedzie¢ si¢ wigcej o protokole AH zach¢camy do zapo-
znania si¢ z dokumentami RFC i innymi materiatami dostepnymi w internecie.

8.6.3. Skojarzenia bezpieczenstwa

Datagramy IPsec sg przesylane miedzy parami jednostek sieciowych — miedzy
dwoma hostami, dwoma routerami lub hostem i routerem. Przed przestaniem
datagramow IPsec z jednostki zrodtowej do docelowej obie strony nawigzuja
logiczne polaczenie w warstwie sieci. To logiczne polaczenie to tak zwane sko-
jarzenie bezpieczenstwa (ang. Security Association — SA). SA to jednokie-
runkowe polaczenie logiczne. Jedli obie strony chcg przesyta¢ do siebie data-
gramy, trzeba nawiagza¢ dwa polaczenia logiczne SA (po jednym dla kazdego
kierunku).

Wré¢my do firmowej sieci VPN z rysunku 8.28. Instytucja obejmuje centrale,
oddziat i n mobilnych sprzedawcéw. Na potrzeby przykladu zalézmy, ze miedzy
centralg i biurem oraz centralg i sprzedawcami w obu kierunkach przesylane
s3 dane za pomocg protokotu IPsec. Ile potaczen SA istnieje w tej sieci? Aby
odpowiedzie¢ na to pytanie, warto zauwazy¢, Ze miedzy routerem bramowym
w centrali i routerem bramowym w oddziale dziataja dwa polaczenia SA (po
jednym w kazdym kierunku). Na kazdy laptop sprzedawcy tez przypadaja dwa
polaczenia SA miedzy routerem bramowym w centrali i danym laptopem
(takze po jednym w kazdym kierunku). Dlatego tacznie jest (2+2n) polaczen SA.
Warto jednak pamietac, ze nie wszystkie dane przesytane do internetu z route-
row bramowych i laptopéw sq zabezpieczane za pomocg IPsec. Host w centrali
moze chcie¢ uzyska¢ dostep do serwera WWW (na przyktad firmy Amazon
lub Google) w publicznym internecie. Dlatego routery bramowe (i laptopy) beda
wysylaly do internetu zaréwno zwykle datagramy IPv4, jak i zabezpieczone data-
gramy IPsec.

Zajrzyjmy teraz do ,wnetrza” polaczenia SA. Aby oméwienie bylo zrozu-
miale i konkretne, jako kontekst wykorzystajmy potaczenie SA miedzy route-
rami R1 i R2 (rysunek 8.29). Czytelnicy moga przyja¢, ze router R1 to router
bramowy w centrali, a router R2 — router bramowy w oddziale z rysunku 8.28.
Router R1 bedzie przechowywat informacje o stanie potaczenia SA, w tym:
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Rysunek 8.29. Pofgczenie SA miedzy routerami R1i R2

» 32-bitowy identyfikator pofaczenia SA, tak zwany SPI (ang. Security Para-
meter Index);

o wyjSciowy (tu jest to 200.168.1.100) i docelowy interfejs polaczenia SA (tu jest
to 193.68.2.23);

o typ szyfrowania (na przyktad 3DES z wigzaniem blokdw);
o Klucz szyfrujacy;
» rodzaj testu integralnoéci (na przyklad HMAC z algorytmem MD5);

o klucz uwierzytelniajacy.

Kiedy router R1 musi utworzy¢ datagram IPsec, aby przekaza¢ go przez
polaczenie SA, sprawdza wymienione wcze$niej informacje o stanie w celu okre-
$lenia, jak powinien uwierzytelni¢ i zaszyfrowa¢ datagram. Router R2 takze
przechowuje te same informacje o stanie polaczenia SA oraz wykorzystuje je
do uwierzytelniania i odszyfrowywania datagraméw IPsec przesylanych danym
polaczeniem.

Jednostka korzystajaca z protokotu IPsec (router lub host) czesto przechowuje
informacje o stanie wielu polaczen SA. Na przyktad w sieci VPN z rysunku 8.28,
w ktdrej znajduje sie n sprzedawcow, router bramowy w centrali przechowuje
informacje o stanie (2+2n) polaczen SA. Jednostki korzystajace z protokotu
IPsec przechowuja informacje o stanie wszystkich uzywanych potaczen SA
w bazie SAD (ang. Security Association Database) — jest to struktura danych
w jadrze systemu operacyjnego danej jednostki.

8.6.4. Datagram IPsec

Po omdwieniu polaczen SA mozemy opisa¢ datagram IPsec. Protokot IPsec ma
dwa rézne rodzaje pakietéw. Jeden z tych typdw jest stosowany w trybie tune-
lowym, a drugi — w trybie transportowym. Tryb tunelowy, bardziej odpo-
wiedni dla sieci VPN, jest czeéciej stosowany niz tryb transportowy. Aby doklad-
niej objasni¢ protokot IPsec i unikng¢ jego ztozonych aspektéw, skoncentrujemy
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sie wylacznie na trybie tunelowym. Kiedy Czytelnicy dobrze zrozumieja dzia-
tanie tego trybu, beda mogli tatwo samodzielnie zapoznac¢ si¢ z trybem trans-
portowym.

Format pakietéow datagramu IPsec przedstawiono na rysunku 8.30. Czy-
telnicy mogg sadzi¢, ze formaty pakietéw sg nudne i mdle, jednak wkrétce
pokazemy, ze datagram IPsec moze wyglada¢ i smakowac jak specjaly z kuchni
meksykanskiej! Zbadajmy pola protokotu IPsec w kontekscie rysunku 8.29.
Zat6zmy, ze router R1 otrzymuje od hosta 172.16.1.17 (z sieci centrali) zwykty
datagram IPv4 przeznaczony dla hosta 172.16.2.48 (z sieci oddziatu). Router R1
korzysta z ponizszej procedury do przeksztalcenia ,,zwyklego datagramu IPv4”
w datagram IPsec:

» Dolacza pole ,,stopki ESP” do konicowej czesci pierwotnego datagramu IPv4
(obejmuje on pierwotne pola nagtéwkowe!).

o Szyfruje efekt poprzedniej operacji za pomocg algorytmu i klucza okreglo-
nych dla potaczenia SA.

» Dolacza z przodu zaszyfrowanych danych pole ,,nagtéwka ESP”. Wyjsciowy
pakiet to tak zwana cze$¢ gléwna (ang. enchilada).

» Tworzy uwierzytelniajacy kod MAC dla calej czesci gtéwnej za pomoca algo-
rytmu i klucza okreslonych przez polaczenie SA.

« Dolacza kod MAC za czgécig gléwna, tworzac w ten sposéb tresc.

« W ostatnim kroku tworzy zupelnie nowy nagtéwek IP z wszystkimi trady-

cyjnymi polami nagtéwkowymi protokotu IPv4 (zwykle maja one razem
20 bajtow dlugosci), ktdry dolacza przed trescia.

Uwierzytelniona czesc glowna

£l

Zaszyfrowane
1
[ |
Nowy Nagléwek  Pierwotny Pierwotna tres¢ Stopka Kod MAC
nagtéwek IP ESP nagtéwek IP datagramu IP ESP ESP
; Dilugoé¢  Nastepny
SPI Nr sekw. Dopetnienie dopelnienia nagtéwek

Rysunek 8.30. Format datagramu IPsec

Zauwazmy, ze wynikowy datagram IPsec to poprawny datagram IPv4 ze
zwyktymi polami nagléwkowymi protokotu IPv4, po ktérych nastepuje tresc.
Jednak tu tre$¢ obejmuje nagtowek ESP, pierwotny datagram IP, stopke ESP
i pole uwierzytelniajace ESP (z zaszyfrowanymi pierwotnym datagramem i stopka
ESP). Pierwotny datagram IP ma Zrédltowy adres IP 172.16.1.17 i docelowy
adres IP 172.16.2.48. Poniewaz datagram IPsec obejmuje pierwotny datagram IP,
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te adresy sa dolaczone (w zaszyfrowanej postaci) jako fragmenty tresci pakietu
IPsec. Czym sa jednak zrédlowy i docelowy adres IP w nowym nagléwku IP,
czyli pierwszym od lewej nagtowku datagramu IPsec? Jak mozna sie¢ domysli¢,
odpowiadajg one Zrédlowemu i docelowemu interfejsowi routera na dwoch
koncach tunelu (adresy 200.168.1.100 i 193.68.2.23). Ponadto numer protokotu
w nowym polu nagléwkowym datagramu IPv4 nie wskazuje na protokét TCP,
UDP lub SMTP, ale ma warto$¢ 50, co oznacza, ze jest to datagram IPsec korzy-
stajacy z protokotu ESP.

Po tym, jak router R1 wysle datagram IPsec do publicznego internetu, dane
zostang przekazane przez wiele routerdw, az wreszcie dotra do R2. Kazdy
z routeréw posérednich przetwarza datagram tak jak zwykle datagramy, bez $wia-
domosci tego, ze datagram obejmuje zaszyfrowane dane protokotu IPsec. Dla
routeréw w publicznym internecie ostatecznym celem datagramu jest R2, ponie-
waz do tego routera prowadzi docelowy adres IP w nagléwku wyjsciowym.

Po omoéwieniu tworzenia datagramdéw IPsec przyjrzyjmy sie blizej elemen-
tom czesci gtownej. Na rysunku 8.30 wida¢, ze stopka ESP obejmuje trzy pola —
dopelnienie, dlugo$¢ dopetnienia i nastepny nagtéwek. Przypomnijmy, Ze szyfry
blokowe wymagaja, aby szyfrowana wiadomo$¢ miata catkowita liczbe blokow.
Dopelnienie sklada sie z nieznaczacych bitéw i jest dodawane do pierwotnego
datagramu (wraz z polami dlugosci dopelnienia i nastepnego nagléwka), aby
liczba blokéw wynikowej wiadomosci byta liczbg calkowita. Pole diugosci do-
petnienia informuje odbiorce o tym, ile bitéw dopelnienia wstawiono (czyli ile
trzeba usungc). Pole nastepnego nagléwka okresla typ danych (na przykltad UDP)
zapisanych w polu tresci. Treé¢ (zwykle pierwotny datagram IP) i stopka ESP
sa zkaczane, a nastepnie szyfrowane.

Przed zaszyfrowanymi danymi znajduje si¢ nagtéwek ESP. Jest on wysylany
w formie tekstu jawnego i obejmuje dwa pola — pole z identyfikatorem SPI
i pole z numerem sekwencyjnym. SPI informuje odbiorce o tym, ktérym kana-
fem SA jest przesylany datagram. Odbiorca moze wtedy uzy¢ SPI jako indeksu
w bazie SAD, aby okregli¢ odpowiednie algorytmy i klucze stuzace do uwierzy-
telniania oraz odszyfrowywania danych. Pole z numerem sekwencyjnym stuzy
do ochrony przed atakami przez odtwarzanie.

Nadawca dolacza tez uwierzytelniajacy kod MAC. Jak juz wspomnieli$my,
nadawca oblicza go dla calej czeéci gtéwnej (skladajacej sie z nagtéwka ESP,
pierwotnego datagramu IP i stopki ESP, przy czym datagram i stopka sa zaszy-
frowane). Przypomnijmy, ze w celu obliczenia kodu MAC nadawca dotacza
do czgéci glownej niejawny klucz MAC, a nastepnie oblicza skrét o stalej dlugosci
na podstawie wynikowej struktury.

Kiedy router R2 odbiera datagram IPsec, wykrywa, ze docelowy adres IP to
jego adres, dlatego przetwarza datagram. Poniewaz pole protokotu w pierwszym
od lewej nagtéwku IP ma warto$¢ 50, R2 ustala, ze powinien zastosowa¢ pro-
tokot IPsec ESP do obstugi datagramu. Router po pierwsze: okresla na pod-
stawie identyfikatora SPI (po sprawdzeniu zawartosci czesci glownej), do ktd-
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rego kanatu SA datagram nalezy. Po drugie: oblicza kod MAC czesci gtowne;j
i sprawdza, czy jest zgodny z wartoécig pola z kodem ESP MAC. Jesli tak jest,
router ,wie”, ze cze$¢ gléwna pochodzi od R1 i nie zostala zmodyfikowana.
Po trzecie: R1 sprawdza warto$¢ pola z numerem sekwencyjnym, aby si¢ upew-
ni¢, ze datagram jest nowy (a nie odtworzony). Po czwarte: odszyfrowuje zaszy-
frowane dane za pomoca algorytmu i klucza powigzanych z danym kanalem SA.
Po piate: usuwa dopelnienie i wyodrebnia pierwotny, zwykly datagram IP. Na
zakonczenie, w szdstym kroku, przekazuje pierwotny datagram do ostatecznej
docelowej lokalizacji w sieci oddziatu. Niezle! To naprawde skomplikowany pro-
ces, prawda? Nikt nie méwil, ze przygotowywanie i wyodrebnianie czeéci gtow-
nej jest proste!

Jest jeszcze jeden niuans, ktory trzeba opisaé. Dotyczy on nastepujacego
pytania — kiedy R1 odbiera od hosta z sieci centrali niezabezpieczony datagram
przeznaczony dla docelowego adresu IP spoza centrali, to w jaki sposéb ustala,
czy powinien przeksztalci¢ dane na datagram IPsec? Ponadto jeéli dane maja
by¢ przetwarzane przez protokdt IPsec, to jak R1 okresla, ktorego kanatu SA
(sposrod wielu takich polaczen w bazie SAD routera) nalezy uzy¢ do utworze-
nia datagramu IPsec? Oto rozwigzanie tego problemu. Obok bazy SAD jed-
nostka obstugujaca protokot IPsec przechowuje inng strukture danych — baze
SPD (ang. Security Policy Database). Ta baza okresla, ktore datagramy (wazny
jest zrodlowy adres IP, docelowy adres IP i typ protokolu) powinny by¢ prze-
twarzane przez protokot IPsec. Dla takich datagraméw podany jest tez kanat SA,
ktérego nalezy uzy¢. Informacje zapisane w bazie SPD w pewnym sensie okre-
$laja, ,,c0” zrobi¢ z odebranym datagramem, podczas gdy dane w bazie SAD
wskazuja, »jak” to zrobi¢.

Podsumowanie ustug protokotu IPsec

Jakie wigc doktadnie ustugi udostepnia protokot IPsec? Zbadajmy je z per-
spektywy napastnika, na przyklad Ingi. Zajeta ona pozycje ,,kobiety w srodku”
na $ciezce miedzy routerami R1 i R2 z rysunku 8.29. Zalézmy, ze Inga nie zna
kluczy uwierzytelniajacego i szyfrujacego stosowanych w kanale SA. Co Inga
moze zrobi¢, a co si¢ jej nie uda? Po pierwsze, Inga nie moze podejrze¢ pier-
wotnego datagramu. Ukryte sg przed nig nie tylko dane z tego datagramu, ale
tez numer protokotu, Zrédlowy adres IP i docelowy adres IP. Na temat data-
gramow wysylanych przez kanat SA Inga moze dowiedziec¢ si¢ tylko tego, ze
pochodzg od hosta z sieci 172.16.1.0/24 i sg przeznaczone dla hosta z sieci
172.16.2.0/24. Napastnik nie moze ustali¢, czy datagram obejmuje dane TCP,
UDP lub ICPM albo dane aplikacji korzystajacej z protokotu HTTP, SMTP lub
innego. Dlatego poufnos¢ jest tu zapewniona na znacznie wyzszym poziomie
niz w protokole SSL. Po drugie, zatézmy, ze Inga chce zmodyfikowaé datagram
w kanale SA przez zamiane niektorych bitow. Kiedy zmodyfikowany datagram
dotrze do routera R2, test integralnosci (oparty na kodzie MAC) zakonczy sie
niepowodzeniem, co ponownie zniweczy ztosliwe proby ataku Ingi. Po trzecie,
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przyjmijmy, ze Inga prébuje podszy¢ si¢ pod router R1 przez utworzenie data-
gramu IPsec o adresie Zrédlowym 200.168.1.100 i adresie docelowym 193.68.2.23.
Atak ten bedzie nieudany, poniewaz test integralnosci w routerze R2 ponownie
zakoniczy sie¢ niepowodzeniem. Wreszcie z uwagi na to, Ze datagramy IPsec
obejmujg numery sekwencyjne, Indze nie uda si¢ przeprowadzi¢ ataku przez
odtwarzanie. Podsumujmy te rozwazania — jak wspomnieliSmy na poczatku
podrozdziatu, protokot IPsec zapewnia poufnoéé, uwierzytelnianie zZrodta,
integralno$¢ danych i ochrone przed atakami przez odtwarzanie dowolnej parze
urzadzen przekazujacych pakiety w warstwie sieci.

8.6.5. IKE — zarzadzanie kluczami w protokole IPsec

Jedli dana sie¢ VPN skiada si¢ z niewielu punktéw konicowych (na przyktad
tylko z dwoch routerdw, jak na rysunku 8.29), administrator sieci moze recznie
wprowadzi¢ informacje na temat kanalow SA (algorytmy i klucze szyfrujace
oraz uwierzytelniajace i identyfikatory SPI) do baz SAD tych punktéw. Reczne
przypisywanie kluczy jest oczywiscie niepraktyczne w duzych sieciach VPN,
ktére moga sktada¢ sie z setek, a nawet tysigcy routeréw i hostéw obstuguja-
cych protokot IPsec. Rozbudowane, rozproszone geograficznie instalacje wyma-
gaja automatycznych mechanizméw tworzenia kanatéw SA. W IPsec stuzy do
tego protokdt IKE (ang. Internet Key Exchange) opisany w dokumencie RFC 4306.

Protokot IKE pod niektorymi wzgledami dziala podobnie jak proces nego-
cjowania w protokole SSL (zobacz podrozdzial 8.5). Kazda jednostka korzy-
stajgca z IPsec posiada certyfikat obejmujacy klucz publiczny. Protokét IKE,
podobnie jak SSL, umozliwia dwém urzadzeniom wymiane certyfikatow, nego-
cjowanie algorytmoéw uwierzytelniania i szyfrowania oraz bezpieczng wymiane
materiatow zwigzanych z kluczami w celu utworzenia kluczy sesji dla kanatu
IPsec SA. W IKE — inaczej niz w SSL — operacje te sa wykonywane w dwéch
fazach.

Zbadajmy te dwa etapy w kontekscie dwoch routeréw z rysunku 8.29 (R1i R2).
Pierwsza faza obejmuje dwie wymiany par komunikatéw miedzy tymi routerami.

o W czasie pierwszej wymiany wiadomosci obie strony stosujg algorytm Dif-
fiego-Hellmana (zobacz problemy w koncowej czesci rozdziatu) do utwo-
rzenia dwukierunkowego kanalu IKE SA miedzy routerami. Sytuacj¢ kom-
plikuje to, ze dwukierunkowe kanaly IKE SA dzialajg zupelnie inaczej niz
kanaty IPsec SA, omoéwione w punktach 8.6.3 i 8.6.4. IKE SA to uwierzy-
telniony i szyfrowany kanal taczacy dwa routery. W czasie pierwszej wymiany
pary komunikatéw ustalane sg klucze szyfrujacy i uwierzytelniajacy na
potrzeby kanatu IKE SA. Okreslany jest tez klucz MS, ktéry w drugiej fazie
postuzy do obliczenia kluczy dla potaczen IPsec SA. Warto zauwazy¢, ze
w pierwszym etapie nie sg stosowane publiczne i prywatne klucze RSA.
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W szczegblnosci ani R1, ani R2 nie ujawniajg swojej tozsamoéci przez pod-
pisanie komunikatéw za pomocg klucza prywatnego.

o W trakcie drugiej wymiany wiadomosci obie strony ujawniaja przed soba
tozsamo$¢ przez podpisywanie komunikatéw. Tej tozsamosci nie pozna
jednak pasywna jednostka podstuchujaca, poniewaz wiadomosci sg prze-
sylane przez zabezpieczony kanal IKE SA. Ponadto w tej fazie strony uzgad-
niajg algorytmy szyfrujacy i uwierzytelniajacy na potrzeby kanatu IPsec SA.

W drugiej fazie dzialania protokotu IKE strony tworza kanaly SA w obu
kierunkach. Pod koniec tego etapu obie strony kanaléw SA znajg klucze sesji
potrzebne do szyfrowania i uwierzytelniania danych. Nastepnie jednostki moga
wykorzysta¢ kanaly do przesytania zabezpieczonych datagramow, jak opisalismy
to w punktach 8.6.3 i 8.6.4. Protokdt IKE dziala dwuetapowo glownie ze wzgledu
na koszty obliczeniowe. Poniewaz druga faza nie wymaga zastosowania krypto-
grafii z kluczem publicznym, IKE pozwala przy stosunkowo niewielkich kosz-
tach obliczeniowych utworzy¢ duzg liczbe kanatéw SA miedzy dwoma jednost-
kami obstugujacymi IPsec.

8.7 Zabezpieczanie bezprzewodowych
sieci lokalnych

Bezpieczenstwo jest szczegdlnie istotng kwestia w sieciach bezprzewodowych,
w ktérych fale radiowe przenoszace ramki moga wydostawac¢ si¢ daleko poza
budynek ze stacjami bazowymi i hostami. W tym podrozdziale przedstawiamy
krétkie wprowadzenie do zabezpieczen sieci bezprzewodowych. Bardziej
szczegOtowe omowienie Czytelnicy znajda w dobrze napisanej ksigzce Edneya
i Arbaugha [Edney 2003].

Kwestia bezpieczenstwa w sieciach 802.11 zyskala spory rozglos zaréwno
w kregach technicznych, jak i w mediach. Dyskusja byla goraca, ale jedno-
stronna — panuje powszechna zgoda, ze pierwotna specyfikacja 802.11 ma
powazne luki w zabezpieczeniach. Rzeczywiscie, obecnie z internetu mozna
pobra¢ bezplatne programy, ktore wykorzystuja te luki, przez co ci, ktorzy uzy-
wajg standardowych mechanizméw bezpieczenistwa 802.11, sa rownie podatni
na atak jak osoby, ktdre nie korzystaja z zadnych zabezpieczen.

W kolejnych podpunktach oméwimy mechanizmy bezpieczenstwa opisane
w pierwotnej specyfikacji 802.11, zbiorowo okre$lane nazwa Wired Equivalent
Privacy (WEP). Jak sama nazwa wskazuje, WEP ma zapewnia¢ poziom bezpie-
czenstwa zblizony do tego w sieciach przewodowych. Nastepnie zbadamy kilka
luk w zabezpieczeniach WEP, po czym opiszemy standard 802.11i, znacznie
bezpieczniejsza wersje 802.11 przyjeta w 2004 roku.



826 ROZDZIAt 8. e BEZPIECZENSTWO W SIECIACH KOMPUTEROWYCH

8.7.1. Wired Equivalent Privacy (WEP)

Protokot IEEE 802.11 WEP [IEEE 802.11 2009] zapewnia uwierzytelnianie
i szyfrowanie danych miedzy hostem a bezprzewodowym punktem dostepowym
(tzn. stacja bazowa) z wykorzystaniem wspdlnego klucza symetrycznego. WEP
nie definiuje algorytmu zarzadzania kluczem, a zatem zaklada sie, ze host
i punkt dostepowy uzgodnity klucz jaka$ metoda pozapasmowa. Uwierzytelnia-
nie odbywa sig tak:

1. Host bezprzewodowy zada uwierzytelnienia przez punkt dostepowy.

2. Punkt dostepowy odpowiada na zadanie uwierzytelniania 128-bitowym
identyfikatorem jednorazowym.

3.Host bezprzewodowy szyfruje identyfikator symetrycznym kluczem
wspoldzielonym z punktem dostepowym.

4. Punkt dostepowy odszyfrowuje identyfikator zaszyfrowany przez host.

Jesli odszyfrowany identyfikator jednorazowy odpowiada wartoéci uprzednio
wystanej do hosta, host zostaje uwierzytelniony.

Algorytm szyfrowania danych WEP zilustrowano na rysunku 8.31. Tajny,
40-bitowy klucz symetryczny Ks jest znany zaréwno hostowi, jak i punktowi
dostepowemu. Do 40-bitowego klucza dofaczany jest 24-bitowy wektor IV w celu
utworzenia 64-bitowego klucza, ktéry zostanie wykorzystany do zaszyfrowa-
nia pojedynczej ramki. Warto$¢ IV zmienia si¢ co ramke, zatem kazda ramka
jest szyfrowana innym 64-bitowym kluczem. Szyfrowanie przebiega w naste-
pujacy sposob: najpierw na podstawie tresci ramki obliczany jest 4-bajtowy kod
CRC (podrozdziat 5.2). Tre$¢ i cztery bajty kodu CRC sg nastepnie szyfrowane
za pomocg strumieniowego algorytmu RC4. Nie bedziemy tu szczegdtowo
omawia¢ algorytmu RC4 (wigcej informacji mozna znalez¢ w [Schneier 1995]
i [Edney 2003]). Do naszych celéw wystarczy wiedzie¢, ze na podstawie warto$ci
klucza (w tym przypadku 64-bitowego klucza (K, IV)) tworzy on strumien
wartoéci k|, kY, k3" ... uiywanych do szyfrowania kolejnych ramek i ich
kodéw CRC. Dla uproszczenia przyjmijmy, ze operacje te sa wykonywane na
pojedynczych bajtach. Szyfrowanie polega na wykonaniu operacji XOR na i-tym

bajcie danych (d;) oraz i-tym kluczu (kiI V) ze strumienia warto$ci generowa-
nych z pary (Ks, IV) w celu uzyskania i-tego bajta szyfrogramu (c;):

¢, =d ®k'"

Warto$¢ IV zmienia si¢ co ramke i jest dotgczana tekstem jawnym do
nagléwka kazdej ramki 802.11 zaszyfrowanej przez WEP, jak pokazano na
rysunku 8.31. Odbiorca bierze 40-bitowy klucz wspoéldzielony z nadawca, dola-
cza do niego warto$¢ IV i wykorzystuje 64-bitowy klucz (identyczny z tym, kté-
rego nadawca uzyt podczas szyfrowania) do odszyfrowania rambki:
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Wartosc IV (inna w kazdej ramce)

K,: 40-bitowy KIUCZ Symetryczny s (dla danego K, IV)

L' Generator sekwencji kluczy l

kIN kFW k w "'kNN k}:,] i kll;f.4
|

| P \ | Nagtéwek v Dane zaszyfrowane

f? GP &I) EP GP ela 8021 przez WEP plus CRC
Jawne dane ramki plus CRC ss==sb-d;, d; d; ---dy CRC ---CRC,

| I ] ] I |
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G € G Oy Oyt Ciea

Rysunek 8.31. Protokét 802.11 WEP

d =ci®kilv

Prawidlowe uzycie algorytmu RC4 wymaga, aby ta sama 64-bitowa war-
to$¢ klucza nigdy nie byta wykorzystana wiecej niz jeden raz. Przypomnijmy
sobie, ze klucz WEP zmienia si¢ w kazdej ramce. Dla danego klucza Ks (ktéry
zmienia sie rzadko, jesli w ogdle) oznacza to, Ze istnieje tylko 2** niepowtarzal-
nych Kluczy. Jedli te klucze s wybierane losowo, mozemy dowies¢ [Walker 2000],
ze prawdopodobienstwo wybrania tej samej wartoséci IV (a zatem uzycia tego
samego 64-bitowego klucza) wynosi ponad 99% po zaledwie 12 000 ramek. Jesli
ramka ma rozmiar 1 kilobitu, a szybko$¢ transmisji wynosi 11 Mb/s, przestanie
12 000 ramek zajmuje zaledwie kilka sekund. Co wigcej, warto$¢ IV jest przesy-
tana tekstem jawnym, wiec podstuchujacy bedzie wiedzial, ze uzyto zdupliko-
wanej wartosci I'V.

Aby zobaczy¢ jeden z kilku problemdéw zwigzanych ze zduplikowanymi klu-
czami, rozwazmy ponizszy atak z wybranym tekstem jawnym przeprowadzany
przez Inge przeciwko Alicji. Przypusémy, ze Inga (na przykiad falszujac adresy
IP) wysyla do Alicji zadanie (HTTP lub FTP) przestania pliku o znanej zawarto-
$ci di, da, ds, ds, ... Inga obserwuje rowniez zaszyfrowane dane ¢;, ¢z, ¢3, Cs, ...
Poniewaz d, =c,; ®k;", to jesli wykonamy operacje XOR ¢; na kazdej stronie
rownania, otrzymamy:

d;®c, = k,-IV

Dysponujgc tym réwnaniem, Inga moze uzy¢ znanych wartosci d; oraz c;,
aby obliczy¢ k;” . Kiedy Inga zaobserwuje kolejne uzycie tej samej wartosci
IV, bedzie znala sekwencje k", k3", ki ..., a zatem zdola odszyfrowaé wia-
domosc¢.

WEP ma jeszcze inne luki w zabezpieczeniach. [Fluhrer 2001] opisuje atak
wykorzystujacy znang stabos¢ algorytmu RC4 w razie wyboru pewnych sta-
bych kluczy. [Stubblefield 2002] omawia wydajne sposoby implementowania
i realizowania tego ataku. Inny problem z WEP wigze si¢ z bitami CRC poka-
zanymi na rysunku 8.31 i przesylanymi w ramce 802.11 w celu wykrywania
zmienionych bitéw tre$ci. Napastnik, ktéry chce zmieni¢ zaszyfrowang tresé
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(na przyklad wstawi¢ ,,$mieci” w miejsce oryginalnych, zaszyfrowanych danych),
moze obliczy¢ kod CRC podstawionej tresci i umieéci¢ go w ramce WEP, aby
uzyska¢ ramke 802.11, ktéra zostanie przyjeta przez odbiorce. Do wykrywania
modyfikacji i podstawiania treéci potrzebne sg techniki ochrony integralnosci
podobne do tych, ktdre omoéwilismy w podrozdziale 8.3. Wiecej informacji
o bezpieczenstwie WEP mozna znalez¢ w [Edney 2003; Walker 2000; Weather-
spoon 2000, 802.11 Security 2009] oraz w wymienionych tam Zrédtach.

8.7.2. IEEE 802.11i

Wkrétce po opublikowaniu standardu IEEE 802.11 w 1999 roku rozpoczely sie
prace nad nowa, ulepszong wersjg 802.11 z silniejszymi mechanizmami bez-
pieczenstwa. Nowy standard, znany jako 802.11i, zostal przyjety na poczatku
2004 roku. W przeciwienstwie do protokotu WEP, ktéry zapewnia wzglednie
stabe szyfrowanie, tylko jeden sposob uwierzytelniania i nie jest wyposazony
w mechanizm dystrybucji kluczy, IEEE 802.11i oferuje znacznie silniejsze metody
szyfrowania, rozszerzalny zbiér mechanizméw uwierzytelniania oraz mecha-
nizm dystrybucji kluczy. Ponizej przedstawiamy krétki przeglad 802.11i; dosko-
nalym oméwieniem technicznym (w postaci dZzwigkowej) jest [TechOnline 2004].

Na rysunku 8.32 pokazano architekture standardu 802.11i. Oprécz klienta
bezprzewodowego i punktu dostepowego standard 802.11i definiuje serwer
uwierzytelniania, z ktérym moze komunikowac si¢ punkt dostepowy. Dzieki
oddzieleniu serwera uwierzytelniania od punktu dostepowego jeden serwer
moze obstugiwa¢ wiele punktéw, centralizujac decyzje (czesto poufne) dotyczace
uwierzytelniania i dostgpu oraz obnizajac koszt i ztozono$¢ punktéw doste-
powych. Protokot 802.11i sktada sie z czterech etapdw:

1. Odkrywanie. W fazie odkrywania punkt dostepowy oglasza swoja obecno$¢
oraz formy uwierzytelniania i szyfrowania, ktére moze zaoferowa¢ klientom
bezprzewodowym. Nastepnie klient Zagda konkretnej formy uwierzytelniania
i szyfrowania. Cho¢ klient i punkt dostepowy wymieniaja juz komunikaty,
Klient nie jest jeszcze uwierzytelniony i nie ma klucza szyfrowania. Potrzebnych
bedzie jeszcze kilka etapow, zanim klient bedzie mogt porozumiewac si¢
z dowolnym hostem przez kanal bezprzewodowy.

2. Wzajemne uwierzytelnianie i generowanie klucza gtéwnego.
Uwierzytelnianie zachodzi miedzy klientem bezprzewodowym a serwerem
uwierzytelniania. W tej fazie punkt dostepowy pelni funkcje przekaznika
komunikatow przesytanych miedzy klientem a serwerem. Protokét EAP
(ang. Extensible Authentication Protocol) [RFC 2284] okresla formaty
komunikatéw miedzyweztowych stosowane w prostym trybie interakeji
zadanie-odpowiedZ migdzy klientem i serwerem uwierzytelniania.

Jak pokazano na rysunku 8.33, komunikaty EAP sg kapsutkowane
z wykorzystaniem EAPoL (EAP over LAN, [IEEE 802.IX]) i wysylane
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STA: AP: AS:
Stacja kliencka Punkt dostepowy Serwer
uwierzytelniania
i 4 s .

Sie¢ &
- przewodowa - ;

5

T\

Odkrywanie obstugiwanych
mechanizmow bezpieczeristwa
Cank
I i >
STA i AS uwierzytelniaja sie nawzajem, wspolnie generuja
klucz gtowny (MK). AP dziata jako ,przekaznik”

% 3
STA oblicza indywidualny AS oblicza ten sam O_
klucz gtowny (PMK) PMEK, wysyla do AP

STA i AP uzywaja PMK do obliczenia
klucza czasowego (TK) uzywanego
do szyfrowania wiadomosci i ochrony
integralnosci danych

6 o & &

Rysunek 8.32. Cztery fazy protokotu 802.11i

STA: AP: AS:
Stacja kliencka Punkt dostepowy Serwer
uwierzytelniania
| ol r
[ /| > Sie¢ §
—— przewodowa ——
EAPTLS
EAP
EAP over LAN (EAPol) RADIUS
IEEE 802.11 UDP/IP

Rysunek 8.33. EAP to protokot uzywany przez wezty koricowe. Komunikaty
EAP s3 kapsutkowane w EAPoL na taczu bezprzewodowym miedzy klientem
a punktem dostepowym oraz w UDP/IP miedzy punktem dostepowym

a serwerem uwierzytelniania

przez tacze bezprzewodowe 802.11. Komunikaty te s3 odkapsutkowywane
w punkcie dostepowym i kapsutkowane ponownie przy uzyciu protokotu
RADIUS w celu przestania ich przez UDP/IP do serwera uwierzytelniania.
Cho¢ serwer i protokot RADIUS [RFC 2865] nie s3 wymagane przez protokot
802.11i, de facto sg jego standardowymi komponentami. Niedawno
ustandaryzowany protokét DIAMETER [RFC 3588] prawdopodobnie
niedtugo zastapi protokdét RADIUS.

829
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W protokole EAP serwer uwierzytelniania moze wybra¢ jedna z kilku metod
uwierzytelniania. Cho¢ standard 802.11i nie wymusza konkretnej metody,
czesto uzywa sie uwierzytelniania EAP-TLS [RFC 2716]. EAP-TLS korzysta
z technik klucza publicznego (w tym z szyfrowanych identyfikatoréw
jednorazowych oraz skrotow wiadomosci) podobnych do tych, ktére
przestudiowaliémy w podrozdziale 8.3. Pozwalajg one na wzajemne
uwierzytelnienie klienta i serwera oraz wygenerowanie znanego im obu klucza
gléwnego (ang. Master Key — MK).

3. Generacja indywidualnego klucza gtéwnego. Klucz MK to wspolny sekret
klienta i serwera uwierzytelniania, ktdére na jego podstawie generuja drugi
klucz, zwany indywidualnym kluczem gtéwnym (ang. Pairwise Master Key
— PMK). Nastepnie serwer uwierzytelniania wysyla klucz PMK do punktu
dostepowego. I wlasnie o to chodzito! Teraz klient i punkt dostepowy maja
wspolny klucz (jak pamigtamy, w WEP w ogéle nie uwzgledniono dystrybucji
kluczy) i s3 wzajemnie uwierzytelnione. Sg niemal gotowe, aby zabrac¢ si¢
do pracy.

4. Generacja klucza czasowego. Dysponujac kluczem PMK, klient
bezprzewodowy i punkt dostepowy moga generowaé dodatkowe klucze,
ktére zostang wykorzystane do komunikacji. Szczegdlnie godny uwagi jest
klucz czasowy (ang. Temporal Key — TK), ktdéry postuzy do szyfrowania
danych wysylanych przez tacze bezprzewodowe do dowolnego zdalnego
hosta.

802.11i zapewnia kilka postaci szyfrowania, w tym szyfrowanie oparte na algo-
rytmie AES oraz wzmocniong wersj¢ szyfrowania WEP.

8.8. Bezpieczenstwo operacyjne — zapory i systemy
wykrywania wlaman

W tym rozdziale wielokrotnie podkreglali§my, ze internet nie jest bezpiecznym
miejscem — roi si¢ w nim od ,,ztych facetéw”, ktorzy nieustannie siejg spusto-
szenie. Poniewaz internet jest z natury wrogi, warto zastanowi¢ si¢ nad sieciami
firm i zarzadzajacymi nimi administratorami. Z punktu widzenia administra-
tora sieci $§wiat dzieli si¢ na dwa obozy: dobrych (ktérzy nalezg do organizacji
zarzadzajacej siecig i powinni mie¢ wzglednie nieskrepowany dostep do zaso-
béw sieci) oraz zlych (wszystkich pozostatych, ktérych dostep powinien by¢
$cisle nadzorowany). W wielu organizacjach, zaczynajac od $redniowiecznych
zamkow, a koriczac na wspélczesnych budynkach biurowych, istnieje jeden punkt
wejécia i wyjscia, w ktorym kontrolowane sa wszystkie osoby przybywajace do
organizacji lub opuszczajace ja. W zamku robi sie to w bramie na koncu mostu
zwodzonego; w biurowcu — na portierni. W sieci komputerowej, w ktérej ruch
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przychodzacy i wychodzacy jest kontrolowany, rejestrowany, odrzucany lub
przepuszczany, zajmuja sie tym zapory sieciowe, systemy wykrywania wlaman
(ang. Intrusion Detection System — IDS) i systemy zapobiegania wlamaniom
(ang. Intrusion Prevention System — IPS).

8.8.1. Zapory sieciowe

Zapora sieciowa to kombinacja sprzetu i oprogramowania, ktéra izoluje
wewnetrzng sie¢ organizacji od internetu, przepuszczajac niektére pakiety i blo-
kujac inne. Zapora sieciowa pozwala administratorowi kontrolowa¢ dostep do
zasobow sieci poprzez zarzadzanie ruchem plynacym do nich i w przeciwnym
kierunku. Zapory majg trzy cechy:

o Caly ruch ptyngcy spoza sieci do niej i w przeciwnym kierunku przechodzi
przez zapore. Na rysunku 8.34 przedstawiono zapore umieszczong na granicy
miedzy zarzadzang siecig a resztg internetu. Cho¢ duze organizacje moga
uzywa’ zapdr wielopoziomowych lub rozproszonych [Skoudis 2006], umiesz-
czenie zapory w pojedynczym punkcie dostepu (jak na rysunku 8.34) utatwia
zarzadzanie nig i egzekwowanie polityki bezpieczenstwa.

Publiczny
internet

Zapora
= sieciowa

Zarzadzania siec

Rysunek 8.34. Zapora miedzy zarzgdzang siecig a resztg $wiata

o Przez zaporeg moze przejs¢ tylko autoryzowany ruch (zgodnie z lokalng politykg
bezpieczeristwa). Poniewaz caly ruch kierowany do sieci instytucji i wysy-
tany z niej przechodzi przez zapore, urzadzenie to moze ograniczaé dostep
i przepuszczaé tylko autoryzowany ruch.
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o Sama zapora jest odporna na atak. Sama zapora to urzadzenie podlaczone
do internetu. Jesli urzadzenie nie jest prawidlowo zaprojektowane lub zain-
stalowane, jego zabezpieczenia mogg zosta¢ ztamane. Zapora daje wtedy
falszywe poczucie bezpieczenstwa (jest to gorsze, niz kiedy firma w ogole
nie korzysta z takiego urzadzenia!).

Obecnie czotowi producenci zapdr to Cisco i Check Point. Mozna tez fatwo
utworzy¢ zapore (filtr pakietéw) na komputerze z systemem Linux, uzywajac
narzedzia iptables (jest to bezptatne oprogramowanie powszechnie udostepniane
wraz z systemem Linux).

Zapory sieciowe mozna podzieli¢ na trzy kategorie: tradycyjne filtry pakie-
tow, filtry stanowe i bramy aplikacyjne. Opiszemy je w kolejnych podpunktach.

Tradycyjne filtry pakietow

Jak pokazano na rysunku 8.34, organizacja zazwyczaj ma router, ktory taczy
jej wewnetrzng sie¢ z dostawca ISP (a przez niego z publicznym internetem).
Caly ruch przychodzacy i wychodzacy przechodzi przez ten router i wlasnie
w nim odbywa si¢ filtrowanie pakietow. Filtry pakietéw analizuja nagtéwki
datagramow, a nastgpnie korzystaja z okreslonych przez administratora regul
filtrowania, aby ustali¢, czy nalezy odrzuci¢ datagram, czy tez go przepuscic.
Decyzj¢ zwykle podejmuje si¢ na podstawie:

o zrédlowego lub docelowego adresu IP;

» typu protokotu okre§lonego w polu datagramu IP — TCP, UDP, ICMP,
OSPF i tak dalej;

o zrodlowego lub docelowego portu TCP albo UDP;

o bitdw flag protokotu TCP — SYN, ACK i tak dalej;

» typu komunikatu ICMP;

» réznych regul dla datagraméw opuszczajacych sie¢ i przychodzacych do niej;

o roznych regul dla poszczegolnych interfejsow routera.

Administrator sieci konfiguruje zapore na podstawie polityki organizacji.
Moze ona uwzglednia¢ produktywnos¢ uzytkownikéw i wykorzystanie prze-
pustowosci, a takze kwestie zwigzane z bezpieczenstwem firmy. W tabeli 8.5
wymieniono kilka przykltadowych zasad, a takze sposoby ich realizowania
za pomocg filtru pakietow. Na przyklad jesli firma nie chce akceptowaé zad-
nych przychodzacych polaczen TCP oprocz tych skierowanych do jej publicz-
nego serwera WWW, moze zablokowa¢ wszystkie otrzymane segmenty TCP
SYN z wyjatkiem tych, ktére majg docelowy port 80 i docelowy adres IP serwera
WWW firmy. Jesli organizacja nie chce, aby uzytkownicy wykorzystywali
dostepna przepustowos¢ na stuchanie radia internetowego, moze zablokowa¢
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Zasada Ustawienia zapory

Blokowanie dostepu do stron WWW. Usuwanie wszystkich wychodzacych pakietéw
skierowanych pod dowolny adres IP i port 80.

Blokowanie przychodzacych potaczen TCP oprécz tych  Usuwanie wszystkich przychodzacych pakietow TCP
skierowanych do publicznego serwera WWW firmy. SYN skierowanych pod dowolny adres IP oprécz adresu
130.207.244.203, port 80.

Zapobieganie wykorzystaniu dostepnej przepustowosci  Usuwanie wszystkich przychodzacych pakietow UDP
na stuchanie radia internetowego. oprocz pakietéw systemu DNS.

Zapobieganie wykorzystaniu sieci do ,ataku smerfow”.  Usuwanie wszystkich pakietéw ping protokotu ICMP,
ktore majq ,rozgtasza¢” adres (na przykfad

130.207.255.255).
Zapobieganie badaniu sieci za pomocq narzedzia Usuwanie wszystkich wychodzacych wygastych
traceroute. komunikatow ICMP TTL.

Tabela 8.5. Zasady i odpowiadajace im reguly filtrowania dla firmowej sieci
130.27/16 z serwerem WWW dostepnym pod adresem 130.207.244.203

caly niekrytyczny ruch UDP (poniewaz radia internetowe zwykle prowadza
transmisj¢ za pomocg protokotu UDP). Jesli firma nie chce, aby osoby z zewnetrz
mapowaly jej wewnetrzng sie¢ (za pomoca narzedzia traceroute), moze zablo-
kowac¢ wszystkie wygaste komunikaty ICMP TTL wychodzace z sieci organizacji.

Polityka filtrowania moze réwniez opierac sie na kombinacji adreséw i nume-
réw portéw. Przyktadowo router moze blokowa¢ wszystkie datagramy Telnetu
(z numerem portu rownym 23) oprdcz tych, ktére zmierzaja pod okreslone
adresy lub spod nich przybywaja. Taka polityka dopuszcza polaczenia Telnetu
z niektérymi hostami. Niestety, oparcie polityki na zewnetrznych adresach nie
zabezpiecza przed datagramami ze sfalszowanym adresem zrédtowym.

Mozna tez filtrowa¢ pakiety na podstawie bitu TCP ACK. Jest to bardzo
przydatne, jesli organizacja chce pozwoli¢ wewnetrznym klientom na taczenie
sie z zewnetrznymi serwerami, ale zapobiec faczeniu si¢ zewnetrznych klientow
z wewnetrznymi serwerami. Jak podano w podrozdziale 3.5, pierwszy segment
w kazdym polaczeniu TCP ma wyzerowany bit ACK, a we wszystkich pozosta-
tych segmentach bit ten jest ustawiony na 1. Jesli zatem organizacja chce
uniemozliwi¢ zewnetrznym klientom inicjowanie polaczen z wewnetrznymi
serwerami, wystarczy, ze odfiltruje wszystkie segmenty przychodzace z wyze-
rowanym bitem ACK. Polityka ta blokuje wszystkie potaczenia TCP inicjowane
z zewnatrz, ale pozwala na inicjowanie ich od wewnatrz.

Reguly zapory sg stosowane w routerach za pomoca list kontroli dostepu.
Kazdy interfejs routera ma odrebng liste tego typu. Przyktadowa liste kontroli
dostepu dla firmowej sieci 222.22/16 przedstawia tabela 8.6. Ta lista dotyczy
interfejsu faczacego router z zewnetrznym dostawca ISP. Reguly sa stosowane
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po kolei (od gory do dotu) do kazdego datagramu przechodzacego przez inter-
fejs. Pierwsze dwie zasady umozliwiaja uzytkownikom wewnetrznym przegla-
danie zasobow sieci WWW. Pierwsza regula zezwala na opuszczanie sieci orga-
nizacji przez pakiety TCP o porcie docelowym 80. Druga zasada umozliwia
wejscie do sieci pakietom TCP o porcie zrodtowym 80 i bicie ACK ustawionym
na jeden. Zauwazmy, ze je$li zewnetrzna jednostka sprobuje nawigza¢ polacze-
nie TCP z wewnetrznym hostem, zapora je zablokuje, nawet jesli zrodtowy lub
docelowy port to 80. Dwie nastepne reguly umozliwiaja wchodzenie do firmo-
wej sieci i wychodzenie z niej pakietom DNS. Podsumujmy te rozwazania — ta
dos¢ restrykeyjna lista kontroli dostepu blokuje caly ruch oprécz ruchu zwig-
zanego z siecia WWW zainicjowanego z wewnatrz firmy i ruchu DNS. W [CERT
Filtering 2009] mozna znalez¢ liste zalecanych filtréw portéw i protokotow,
ktdre pozwalaja unikng¢ kilku dobrze znanych luk w zabezpieczeniach istnie-
jacych aplikacji sieciowych.

Adres Adres Port Port

Operacja rédtowy docelowy Protokef Zrédtowy docelowy Bitflag
Zezwol 22222/ Spoza TCP >1023 80 Dowolny
22222116
Zezwol Spoza 2222016 TP 80 > 1023 ACK
22222116
Zezwdl 2222/ Spoza uopP >1023 53 -
222.22/16
Zezwol Spoza 2222216 UDP 53 >1023 -
222.22/16

Odrzu¢ Wszystkie Wszystkie Wszystkie Wszystkie Wszystkie Wszystkie

Tabela 8.6. Lista kontroli dostepu interfejsu routera

Stanowe filtry pakietow

W tradycyjnych filtrach pakietow decyzje sa podejmowane dla kazdego pakietu
z osobna. Filtry stanowe $ledzg polaczenia TCP i podejmujg decyzje na podsta-
wie informacji na temat tych polgczen.

Aby zrozumie¢ dziatanie filtrow stanowych, ponownie zbadajmy liste kon-
troli dostepu z tabeli 8.6. Cho¢ lista ta jest do$¢ restrykcyjna, zezwala na przej-
$cie przez filtry dowolnym pakietom spoza sieci, majacym bit ACK = 1 i port
rowny 80. Napastnicy moga wykorzysta¢ takie pakiety do: préby wywolania
awarii wewnetrznych systeméw przez przestanie blednie zbudowanych pakie-
tow, przeprowadzenia ataku DoS lub zmapowania wewnetrznej sieci. Naiwne
rozwigzanie polega na zablokowaniu takze pakietéow TCP ACK, jednak unie-
mozliwi to wewnetrznym uzytkownikom korzystanie z sieci WWW.
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Filtry stanowe rozwiazuja problem przez $ledzenie wszystkich biezacych
polaczen TCP w tabeli polaczen. Jest to mozliwe, poniewaz zapora potrafi wykry¢
nawigzanie nowego polaczenia przez obserwacje 3-etapowego procesu nego-
cjowania (pakiety SYN, SYNACK i ACK). Moze tez wykry¢ zakonczenie pola-
czenia, kiedy odbierze powigzany z nim pakiet FIN. Zapora moze tez konser-
watywnie przyjac, ze polaczenie zostalo zakoniczone, jedli jest nieaktywne przez
na przykfad 60 sekund. Przykltadowg tabele potaczen zapory przedstawia tabela
8.7. Zapisane w niej dane informuja, ze obecnie aktywne sg trzy polaczenia TCP.
Kazde z nich zainicjowano wewnatrz organizacji. Ponadto listy kontroli dostepu
filtréw stanowych maja nowa kolumne, ,,sprawdz potaczenie”, co ilustruje
tabela 8.8. Warto zauwazy¢, ze lista w tabeli 8.8 jest prawie identyczna jak lista
w tabeli 8.6 i rozni si¢ tylko tym, ze w dwoch regutach wskazuje na koniecz-
no$¢ sprawdzenia polgczenia.

Adres Zrodtowy Adres docelowy Port Zrédtowy Port docelowy
2222217 37.96.87.123 12699 80
22222932 199.1.205.23 37654 80
222.22.65.143 203.77.240.43 48712 80

Tabela 8.7. Tabela potaczen filtru stanowego

Operacja Adres Adres Protokot Port Port Bit flagi Sprawd?
Zrédtowy docelowy Zrédtowy docelowy pofaczenie
Zezwol 22222/16  Spoza TCP >1023 80 Dowolny
222.22/16
Zezwol Spoza 2222016 TP 80 > 1023 ACK X
222.22/16
Zezwol 22222/16  Spoza ubp >1023 53 -
222.22/16
Zezwol Spoza 2222216 UDP 53 > 1023 - X
222.22/16
QOdrzuc Wszystkie Wszystkie Wszystkie Wszystkie Wszystkie Wszystkie

Tabela 8.8. Lista kontroli dostepu w filtrze stanowym

Przedledzmy kilka przykladéw, aby zobaczy¢, jak tabele polaczen i wzboga-
cone listy kontroli dostepu wspotdziataja ze soba. Zalézmy, ze napastnik probuje
wysta¢ btednie zbudowany pakiet do sieci organizacji przez przeslanie data-
gramu o zrodlowym porcie TCP 80 i z ustawionym bitem ACK. Przyjmijmy tez,



836 ROZDZIAt 8. e BEZPIECZENSTWO W SIECIACH KOMPUTEROWYCH

ze ten pakiet ma Zrodlowy numer portu 12543 i zZrédlowy adres IP 150.23.23.155.
Kiedy ten pakiet dotrze do zapory, sprawdzi ona liste kontroli dostepu z tabeli 8.8,
wedle ktorej trzeba skontrolowac¢ tabele polaczen przed wpuszczeniem pakietu
do sieci organizacji. Zapora sprawdzi t¢ tabele, wykryje, ze pakiet nie jest prze-
sylany w ramach biezacego polaczenia TCP i odrzuci go. W drugim przykta-
dzie przypusémy, ze wewnetrzny uzytkownik chce odwiedzi¢ zewnetrzng witryne.
Poniewaz najpierw przesle segment TCP SYN, zapora zapisze polaczenie TCP
w tabeli polaczen. Kiedy serwer WWW odesle pakiety (koniecznie z ustawionym
bitem ACK), zapora sprawdzi zawarto$¢ tabeli i wykryje, ze powiazane z nimi
polaczenie jest aktywne. Dlatego zapora przepusci pakiety i nie bedzie zaklocaé
wewnetrznemu uzytkownikowi przegladania zasobow po sieci WWW.

Brama aplikacyjna

Jak dowodza powyzsze przyklady, filtrowanie na poziomie pakietow pozwala
organizacjom na ogdlne badanie nagléwkow IP oraz TCP/UDP, w tym adre-
séw IP, numerdw portéw i bitéw potwierdzenia. Co ma jednak zrobi¢ organi-
zacja, aby zaoferowa¢ ustuge Telnetu tylko wybranym uzytkownikom wewnetrz-
nym (a nie adresom IP)? A jesli organizacja chce, zeby ci uprzywilejowani
uzytkownicy uwierzytelniali si¢, zanim nawigza polaczenie z zewnetrznym ser-
werem Telnetu? Takie zadania przekraczaja mozliwosci filtréw tradycyj-
nych i stanowych. Informacje o tozsamosci wewnetrznych uzytkownikdw nie sa
umieszczone w nagléwkach IP, TCP i UDP, ale w danych warstwy aplikacji.

Aby uzyska¢ $cislejszg kontrole nad ruchem, zapory sieciowe muszg faczy¢
filtry pakietéw z bramami aplikacyjnymi. Takie bramy podejmuja decyzje na
podstawie danych aplikacji, dlatego analizujg nie tylko nagtéwki IP, TCP i UDP.
Brama aplikacyjna to serwer, przez ktory muszg przeplywa¢ wszystkie dane
okreslonej aplikacji (przychodzace i wychodzace). W jednym komputerze moze
dziata¢ wiele bram aplikacyjnych, ale kazda z nich jest oddzielnym serwerem
z wlasnym procesem.

Aby zrozumie¢ dzialanie bram aplikacyjnych, zaprojektujmy zapore, ktora
zezwoli na nawiazywanie potaczen Telnetu ograniczonej grupie wewnetrznych
uzytkownikoéw, a zapobiegnie nawigzywaniu jakichkolwiek polaczen z zewnatrz.
Cel ten mozna osiggnac za pomocg kombinacji filtra pakietow (w routerze)
i bramy aplikacyjnej Telnetu (rysunek 8.35). Filtr routera jest skonfigurowany
tak, aby blokowal wszystkie polaczenia Telnetu z wyjatkiem tych, ktére przy-
chodzg spod adresu IP bramy aplikacyjnej. Taki filtr zmusza do nawigzywania
wszystkich wychodzacych potaczen Telnetu za posrednictwem bramy aplikacyj-
nej. Rozwazmy uzytkownika wewnetrznego, ktdry chce polaczy¢ sie z zewnetrz-
nym serwerem Telnetu. Uzytkownik musi najpierw nawiazac sesj¢ Telnetu
z brama. Aplikacja dzialajaca w bramie, ktdra czeka na przychodzace polaczenia
Telnetu, pyta uzytkownika o identyfikator i hasto. Kiedy uzytkownik poda te
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informacje, brama sprawdza, czy ma on prawo do laczenia si¢ z zewnetrznymi
serwerami. Jedli nie, brama przerywa polaczenie z uzytkownikiem. Jesli uzyt-
kownik ma odpowiednie uprawnienia, brama (1) pyta uzytkownika o nazwe
zewnetrznego hosta, z ktérym chce on nawiaza¢ polaczenie, (2) nawiazuje sesje
Telnetu miedzy sobg a zewnetrznym hostem i (3) przekazuje zewnetrznemu
hostowi wszystkie dane przychodzace od uzytkownika, a uzytkownikowi —
wszystkie dane przychodzace od zewnetrznego hosta. Zatem brama aplikacyj-
na Telnetu nie tylko przeprowadza autoryzacje uzytkownika, ale réwniez pelni
funkcje serwera i klienta Telnetu, przekazujac informacje miedzy uzytkownikiem
a zdalnym serwerem. Zwrdéémy uwage, ze filtr zezwala na wykonanie drugiego
etapu powyzszej procedury, poniewaz to brama inicjuje potaczenie Telnetu
z zewngtrznym hostem.

Sesja telnetu Sesja telnetu
host-brama brama-zdalny host

Brama
aplikacyjna

Rysunek 8.35. Zapora sktadajaca sie z bramy aplikacyjnej i filtra

Sieci wewnetrzne czesto zawierajg wiele bram aplikacyjnych, na przykiad do
obstugi Telnetu, HTTP, FTP i poczty. W rzeczywistoéci serwery poczty (podroz-
dzial 2.4) i serwery buforujace sg bramami aplikacyjnymi.

Bramy aplikacyjne nie sa bez wad. Po pierwsze, kazda aplikacja wymaga
wlasnej bramy. Po drugie, obniza si¢ wydajnos$¢, poniewaz wszystkie dane sa
przekazywane przez brame. Problem ten jest szczegélnie dotkliwy, kiedy wielu
uzytkownikéw lub aplikacji korzysta z tej samej bramy. Po trzecie, oprogramo-
wanie klienckie musi ,,wiedzie¢”, jak skontaktowac si¢ z bramg aplikacyjna i jak
poinformowa¢ brame, z ktérym serwerem chce polaczy¢ si¢ uzytkownik.
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KACIK HISTORYCZNY

ANONIMOWOSC | PRYWATNOSC

Zatozmy, ze Czytelnik zamierza odwiedzi¢ kontrowersyjny serwis internetowy (prowadzony
na przyktad przez politycznego aktywiste), ale (1) nie chce ujawnia¢ swojego adresu IP
witrynie, (2) nie chce, aby lokalny dostawca ISP (dostarczajacy internet do domu lub biura)
wiedziat o odwiedzinach w tej witrynie i (3) nie chce, aby lokalny dostawca ISP miat wglad
w dane wymieniane z witryna. Przy tradycyjnym podejsciu, czyli bezposrednim potaczeniu
sie z serwisem bez stosowania szyfrowania, zaden z tych warunkéw nie bedzie spetniony.
Nawet jedli Czytelnik uzyje protokotu SSL, dwa pierwsze wymogi zostang naruszone — zrédtowy
adres IP bedzie widoczny dla witryny w kazdym wysytanym datagramie, a lokalny dostawca
ISP bedzie mogt fatwo podejrzec adres docelowy kazdego pakietu.

Aby zapewnic sobie prywatnos¢ i anonimowos¢, mozna zastosowac zaufany serwer
posredniczacy i protokét SSL, jak ilustruje to rysunek 8.36. W tym podejsciu najpierw nalezy
nawigzac potaczenie SSL z zaufanym serwerem posredniczacym. Nastepnie trzeba przestac
tym potgczeniem zadanie HTTP dotyczace pobrania strony z okreslonej witryny. Kiedy serwer
posredniczacy otrzyma zaszyfrowane zadanie HTTP, odszyfruje je i przekaze jako tekst jawny
do witryny. Nastepnie witryna przesle odpowiedz do serwera posredniczacego, ktéry
przekaze jg do uzytkownika przez potaczenie SSL. Poniewaz witryna ma dostep tylko
do adresu IP serwera posredniczacego, a nie do adresu klienta, mozna w ten sposob uzyskac
anonimowy dostep do witryny. Poniewaz caty ruch miedzy uzytkownikiem i serwerem
posredniczacym jest szyfrowany, lokalny dostawca ISP nie moze naruszy¢ prywatnosci
przez rejestrowanie odwiedzonych witryn lub wymienianych danych. Obecnie wiele firm
(na przyktad proxify.com) udostepnia ustugi posrednictwa tego typu.

Oczywiscie w tym modelu serwer posredniczacy ma wszystkie informacje. Zna adres IP
uzytkownika i adres IP odwiedzanej witryny, a takze ma dostep do danych wymienianych
jako tekst jawny miedzy nadawcg i witryna. Dlatego to rozwigzanie jest tylko tak dobre,
jak wiarygodny jest serwer. Bardziej niezawodne podejscie, stosowane w ustudze TOR
(zapewnia ona anonimowos¢ i prywatnosc), polega na kierowaniu ruchu przez kilka
wspotdziatajacych serweréw posredniczacych [TOR 2009]. TOR umozliwia niezaleznym
jednostkom dodawanie serweréw posredniczacych do ich puli. Kiedy uzytkownik potaczy
sie z serwerem posredniczacym obstugujacym TOR, ustuga ta losowo wybierze z puli taricuch
trzech serweréw posredniczacych i skieruje caty ruch miedzy klientem i serwerem do tego
taricucha. W ten sposéb (przy zatozeniu, ze wiasciciele serwerdw nie wspotpracujg ze soba)
nikt nie wie, iz miata miejsce komunikacja miedzy danym adresem IP i docelowg witryna.
Ponadto cho¢ miedzy ostatnim serwerem posredniczacym i serwerem WWW przesytany
jest tekst jawny, ostatni serwer posredniczacy nie zna adresu IP hosta wysytajagcego
i odbierajgcego te dane.
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Serwer posredniczacy
zapewniajacy anonimowosc

SSL
Alicja iul_@_Q =

Rysunek 8.36. Zapewnianie anonimowosci i prywatnosci za pomocg serwera
posredniczacego

8.8.2. Systemy wykrywania wlaman

Wriasénie pokazali$my, ze filtry pakietow (tradycyjne i stanowe) badajg pola
nagtéwkow IP, TCP, UDP i ICMP przy okreglaniu, ktore pakiety nalezy prze-
pusci¢ przez zapore. Jednak do wykrycia atakéw wielu typow potrzebna jest
poglebiona analiza pakietow, czyli zbadanie nie tylko po6f nagtéwka, ale tez
danych aplikacji przenoszonych w pakiecie. W punkcie 8.8.1 wyjasnilismy, ze
bramy aplikacyjne czesto przeprowadzaja poglebiong analize pakietéw. Jednak
bramy robig to tylko dla okreslonej aplikacji.

Wida¢ wiec, ze potrzebne jest jeszcze jedno urzadzenie. Powinno ono nie
tylko bada¢ nagtéwki wszystkich przesytanych pakietow (jak robig to filtry),
ale tez — w odroznieniu od filtréw — przeprowadzaé poglebiong analize pakie-
tow. Kiedy takie urzadzenie wykryje podejrzany pakiet lub ich serie, moze zablo-
kowa¢ danym dostep do sieci organizacji. Z uwagi na to, ze pakiety sg tylko
podejrzane, narzedzie moze tez je przepusci¢, a jednoczes$nie zaalarmowac
administratora sieci, ktéry nastepnie przyjrzy sie doktadniej danym i podejmie
odpowiednie dziatania. Urzadzenie oglaszajace alarm po wykryciu potencjalnie
szkodliwych danych to system wykrywania wlaman (ang. Intrusion Detection
System — IDS). Narzedzie filtrujace podejrzane pakiety to system zapobiegania
wlamaniom (ang. Intrusion Prevention System — IPS). W tym punkcie oma-
wiamy razem oba rodzaje systeméw (IDS i IPS), poniewaz ich najciekawsze
techniczne aspekty zwiazane s z wykrywaniem podejrzanego ruchu, a nie z tym,
czy narzedzie oglasza alarm lub odrzuca pakiety. Od tego miejsca bedziemy
okresla¢ systemy IDS i IPS wspdlng nazwg IDS.

System IDS moze stuzy¢ do wykrywania réznorodnych atakéw — mapo-
wania sieci (przeprowadzonego na przyklad za pomocg narzedzia nmap), ska-
nowania portéw, skanowania stosu TCP, atakéw DoS przez wykorzystanie calej
dostepnej przepustowosci, robakow i wirusdw, atakow z wykorzystaniem luk
systemu operacyjnego i atakow z wykorzystaniem luk aplikacji (przeglad ata-
kéw sieciowych przedstawilismy w podrozdziale 1.6). Obecnie systemy IDS sa
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stosowane przez tysigce organizacji. Wiele z tych systeméw to rozwigzania
zastrzezone (oferuja je na przykiad firmy Cisco, Check Point i inni producenci
sprzetu zabezpieczajacego). Jednak liczne z zainstalowanych systeméw IDS (na
przyklad omoéwiony dalej system Snort) to narzedzia bezplatne.

Organizacja moze zainstalowa¢ w sieci jeden lub kilka czujnikéw systemu
IDS. Rysunek 8.37 przedstawia sie¢ firmy korzystajacej z trzech takich sensoréw.
Jesli zainstalowanych jest kilka czujnikdw, zwykle wspoétdziataja one ze soba
i przesytaja informacje o podejrzanym ruchu do centralnego procesora systemu
IDS, ktory zbiera i integruje dane oraz, kiedy uzna to za wlasciwe, alarmuje
administratoréw sieci. Sie¢ z rysunku 8.37 jest podzielona na dwa obszary. Pierw-
szy z nich to mocno zabezpieczona czes¢ chroniona za pomocs filtra pakietow
i bramy aplikacyjnej oraz monitorowana przy uzyciu czujnikéw systemu IDS.
Drugi obszar to cze$¢ ze slabszymi zabezpieczeniami — tak zwana strefa zde-
militaryzowana. Jest ona chroniona tylko przez filtr pakietéw, a ponadto moni-
torowana za pomocg czujnikow IDS. Warto zauwazy¢, ze w strefie zdemilita-
ryzowanej znajduja si¢ serwery potrzebujace mozliwoéci komunikowania si¢
ze $wiatem zewnetrznym (na przyklad publiczny serwer WWW i autorytarny
serwer DNS).

Sie¢ wewnatrzna

Brama
aplikacyjna

C \-—L I/}‘C)i— Internet

—_— —
Serwer Serwer Serwer
www FTP DNS
Legenda:
a = Czujniki systemu IDS Strefa zdemilitaryzowana

Rysunek 8.37. Sie¢ organizacji stosujacej filtr, brame aplikacyjng i czujniki
systemu IDS
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Czytelnicy mogg sie w tym momencie zastanawia¢, po co instalowaé wiele
czujnikéw systemu IDS. Dlaczego w sieci z rysunku 8.37 nie wystarczy umiesci¢
jednego sensora bezposrednio za filtrem pakietéw (a nawet zintegrowaé czuj-
nik z tym urzadzeniem)? Wkrotce pokazemy, ze system IDS musi nie tylko
przeprowadza¢ poglebiong analize pakietow, ale tez poréwnywaé kazdy prze-
kazywany pakiet z dziesigtkami tysiecy sygnatur. Moze to wymaga¢ duzej mocy
obliczeniowej, zwlaszcza jesli firma odbiera z internetu wiele gigabitéw danych
na sekunde. Umieszczenie czujnikow systemu IDS blizej stacji odbiorczych
powoduje, ze kazdy sensor obstuguje tylko cz¢$¢ danych, co ulatwia ich sprawne
przetwarzanie. Jednak obecnie dostgpne sa wydajne systemy IDS i IPS, dlatego
wielu firmom wystarcza jeden czujnik zlokalizowany blisko routera dostepowego.

Systemy IDS mozna ogélnie podzieli¢ na systemy oparte na sygnaturach
i systemy oparte na anomaliach. Te pierwsze przechowuja rozbudowane bazy
danych sygnatur specyficznych dla atakéw. Kazda sygnatura to zestaw regul
powiazanych z wlamaniami. Sygnatura moze by¢ po prostu listg cech poje-
dynczego pakietu (moze obejmowaé na przykiad numery portéw zrédlowego
i docelowego, typ protokotu i okreslony tancuch bitow w tresci pakietu) lub
dotyczy¢ serii pakietow. Za tworzenie sygnatur odpowiadajg zwykle do$wiad-
czeni inZynierowie zabezpieczen sieci badajacy znane ataki. Administrator fir-
mowej sieci moze zmodyfikowa¢ sygnatury lub doda¢ do bazy ich nowe egzem-
plarze.

Pod wzgledem operacyjnym systemy IDS oparte na sygnaturach odczytuja
kazdy przekazywany pakiet i poréwnuja go z sygnaturami z bazy danych. Jesli
pakiet (lub ich seria) pasuje do sygnatury z bazy, system IDS oglasza alarm.
Moze on zosta¢ wystany w wiadomosci e-mail do administratora sieci, prze-
kazany do systemu zarzadzania siecig lub po prostu zarejestrowany w celu poz-
niejszej analizy.

Systemy IDS oparte na sygnaturach — cho¢ sa powszechnie stosowane —
majg wiele ograniczen. Najwazniejsze jest to, ze przygotowanie odpowiedniej
sygnatury wymaga wiedzy na temat ataku. Oznacza to, ze takie systemy sa zupel-
nie nieodporne na nowe ataki, ktére dopiero trzeba zarejestrowa¢. Inna wada
polega na tym, ze dopasowanie sygnatury do pakietu nie musi wcale oznacza¢
ataku, dlatego system bedzie zglaszal falszywe alarmy. Ponadto z uwagi na to,
ze kazdy pakiet trzeba poréwnac z dtuga listg sygnatur, system IDS moze szybko
zostaé przecigzony przetwarzaniem i nie wykry¢ wielu szkodliwych pakietéw.

Systemy IDS oparte na anomaliach tworza profil ruchu w czasie jego obser-
wacji w normalnych warunkach. Nastepnie system szuka statystycznie niety-
powych strumieni pakietéw, na przyktad niezwyklego wzrostu odsetka pakie-
téw ICMP lub naglego wykladniczego wzrostu liczby operacji skanowania
portéw i skanowania ping sweep. Doskonalg cechg systeméw IDS opartych na
anomaliach jest to, ze nie wymagaja uprzedniej wiedzy na temat znanych atakéw.
Pozwala to wykry¢ nowe, nieudokumentowane ataki. Z drugiej strony nie-
zwykle trudne jest odréznienie zwyklego ruchu od statystycznie nietypowych
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danych. Obecnie wigkszo$¢ zainstalowanych systeméw IDS jest oparta na sygna-
turach, cho¢ niektdre rozwigzania maja wybrane funkcje systeméw opartych
na anomaliach.

Snort

Snort to bezptatny system IDS o otwartym dostepie do kodu zrodlowego zain-
stalowany w setkach tysiecy komputeréw [Snort 2007; Koziol 2003]. Mozna go
uruchomi¢ w systemach operacyjnych Linux, UNIX i Windows. W narzedziu
tym wykorzystano uniwersalny interfejs do analizy ruchu, libpcap, stosowany
réwniez w aplikacji Wireshark i innych programach do analizy pakietéw. Sys-
tem Snort sprawnie obstuguje dane przesylane z szybkoscig 100 Mb/s. W sie-
ciach, w ktérych ruch ma natezenie gigabitu na sekunde lub wigksze, potrzebnych
moze by¢ kilka czujnikéw.

Aby lepiej zrozumie¢ system Snort, przyjrzyjmy sie przykltadowej sygnaturze:

alert ixmp $EXTERNAL NET any -> $HOME NET any
(msg:"ICMP PING NMAP"; dsize: 0; itype: 8;)

Ta sygnatura pasuje do kazdego pakietu ICMP, ktdry jest przesylany do sieci
firmy ($HOME_NET) spoza niej ($EXTERNAL_NET), ma typ réwny 8 (komunikat
ICMP ping) i nie ma treéci (dsize = 0). Poniewaz pakiety ping o tych cechach
generuje narzedzie nmap (zobacz podrozdzial 1.6), omawiana sygnatura stuzy
do wykrywania skanowania ping sweep przeprowadzanego za pomocg tego narze-
dzia. Jedli pakiet pasuje do tej sygnatury, system Snort ogltosi alarm obejmujacy
komunikat ICMP PING NMAP.

Prawdopodobnie najbardziej zdumiewajacym aspektem zwigzanym z sys-
temem Snort jest duza spoteczno$¢ uzytkownikow i ekspertéw do spraw bez-
pieczenstwa tworzacych baze sygnatur. Zwykle w przeciagu kilku godzin od
wykrycia nowego ataku czlonkowie spotecznosci pisza i udostgpniaja odpowied-
nia sygnature pobierang nastepnie przez setki tysiecy instalacji systemu Snort
rozproszonych po catym $wiecie. Ponadto administratorzy sieci moga za pomoca
skladni sygnatur systemu Snort dostosowywac je do potrzeb organizacji poprzez
modyfikacje istniejacych sygnatur lub tworzenie nowych.

8.9. Podsumowanie

W tym rozdziale zbadali$my rézne mechanizmy, ktérych nasi kochankowie,
Bartek i Alicja, moga uzy¢ do bezpiecznej komunikagji. Stwierdzilismy, ze Bar-
tek i Alicja sg zainteresowani poufnoscia (aby tylko oni mogli zrozumie¢ tresé
przestanej wiadomosci), uwierzytelnianiem (aby byli pewni, Ze porozumiewaja
sie ze sobg) i ochrong integralnosci (aby byli pewni, ze ich wiadomoéci nie zostaly
zmodyfikowane podczas transmisji). Oczywiécie bezpieczna komunikacja nie
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jest wylaczng domeng sekretnych kochankéw. Jak napisaliémy w podrozdziatach
od 8.4 do 8.7, zabezpieczenia sg potrzebne we wszystkich warstwach architek-
tury sieciowej, poniewaz napastnicy dysponuja bardzo zréznicowanym arse-
nalem atakow.

W pierwszej czesci rozdzialu omowilismy zasady bezpiecznej komunikacji.
W podrozdziale 8.2 opisaliémy techniki szyfrowania i odszyfrowywania danych,
w tym kryptografie z kluczem symetrycznym oraz kryptografie z kluczem publicz-
nym. Te dwie ogdlne klasy technik szyfrowania zbadaliémy na przykladzie algo-
rytmow DSA i RSA, ktore sa powszechnie uzywane we wspodtczesnych sieciach.

W podrozdziale 8.3 zbadali$my dwa modele zapewniania integralnosci wia-
domosci — kody uwierzytelniajace (MAC) i podpisy cyfrowe. Te dwa podej-
$cia maja wiele cech wspdlnych. W obu stosowane sg kryptograficzne funkcje
skrétu i obie umozliwiajg zweryfikowanie Zrodla wiadomosci, a takze spraw-
dzenie integralno$ci samego komunikatu. Wazna réznica miedzy nimi zwig-
zana jest z tym, ze przy stosowaniu kodéw MAC szyfrowanie nie jest potrzebne,
natomiast podpisy cyfrowe wymagaja infrastruktury do obstugi kluczy publicz-
nych. Obie techniki — jak pokazaliémy w podrozdzialach od 8.4 do 8.7 — sa
powszechnie uzywane w praktyce. Ponadto podpisy cyfrowe stuza do tworze-
nia certyfikatow cyfrowych istotnych przy werytikowaniu poprawnosci kluczy
publicznych. Zbadali$émy tez uwierzytelnianie punktéw koncowych i wyjasni-
lismy, jak mozna wykorzysta¢ identyfikatory jednorazowe do zapobiegania ata-
kom przez odtwarzanie.

W podrozdziatach od 8.4 do 8.7 przeanalizowalismy kilka powszechnie
stosowanych bezpiecznych protokotdéw sieciowych. Pokazali$my, ze podstawa
protokoléw PGP, SSL, IPsec i bezpiecznej komunikacji bezprzewodowe;j jest
kryptografia z kluczem symetrycznym. Wyjasnilismy, ze kryptografia z kluczem
publicznym jest niezbedna w protokotach PGP i SSL. Ponadto Czytelnicy dowie-
dzieli sie, ze protokdt PGP zapewnia integralnos¢ wiadomosci za pomocg pod-
piséw cyfrowych, natomiast protokoty SSL i IPsec wykorzystujg do tego kody
MAC. Po zrozumieniu podstawowych zasad kryptografii i przestudiowaniu ich
zastosowan Czytelnicy sa gotowi do projektowania wlasnych bezpiecznych
protokotéw sieciowych!

Uzbrojeni w techniki opisane w podrozdziatach od 8.2 do 8.7 Alicja i Bartek
moga bezpiecznie si¢ porozumiewaé (miejmy nadzieje, ze studiuja faczno$é
sieciowq i dobrze nauczyli si¢ tej partii materiatu, bo w przeciwnym razie Inga
tatwo odkryje ich romans!). Okazalo si¢ jednak, ze poufnos¢ jest tylko jednym
z elementow bezpieczenstwa sieci. Jak wyjasnilismy w podrozdziale 8.8, coraz
wiekszy nacisk kladzie si¢ na zabezpieczenie infrastruktury sieciowej przed
zakusami potencjalnych napastnikéw. W drugiej czesci rozdzialu omoéwilismy
wiec zapory sieciowe i systemy IDS, analizujace pakiety przychodzace do sieci
firmy i wychodzace z niej.

W tym rozdziale oméwilismy wiele materiatu, przy czym skoncentrowali$my
sie na najwazniejszych aspektach zabezpieczen we wspoélczesnych sieciach.
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Czytelnikow cheacych lepiej poznaé te dziedzing zachecamy do zapoznania si¢
ze zrodlami wymienionymi w tym rozdziale. Szczegdlnie polecamy nastepujace
pozycje: [Skoudis 2006] (ataki i bezpieczenstwo operacyjne), [Kaufman 1995]
(kryptografia i jej zastosowania w zabezpieczaniu sieci), [Rescorla 2001] (szcze-
gotowe, ale przystepne omoéwienie protokotu SSL) i [Edney 2003] (wyczerpu-
jacy przeglad zabezpieczen sieci 802.11, w tym wnikliwa analiza protokolu
WEDP i jego wad). Czytelnicy moga tez zapoznac sie ze zrédlem [Ross 2009]. Jest
to bogaty zestaw ponad 400 slajdow z programu PowerPoint dotyczacych zabez-
pieczania sieci (obejmujg one tez kilka ¢wiczen zwigzany z systemem Linux).

Pytania i problemy do rozwigzania

Rozdzial 8. Pytania kontrolne
PODROZDZIAL 8.1
1. Jakie sg roznice miedzy poufnoscia a integralnoscia wiadomosci? Czy mozna
mie¢ jedno bez drugiego? Uzasadnij odpowiedz.
2.Jednostki dzialajace w internecie (routery, przetaczniki, serwery DNS, serwery
WWW, systemy koncowe itd.) czesto muszg sie komunikowac w bezpieczny
sposob. Podaj trzy przykladowe pary takich jednostek, ktére moga
potrzebowa¢ bezpiecznej komunikacji.

PODROZDZIAL 8.2

3.Jaka jest wazna réznica miedzy systemem z kluczami symetrycznymi
a systemem z kluczami publicznymi?

4. Przypus$émy, Ze intruz ma zaszyfrowang wiadomos¢ oraz jej odszyfrowana
wersje. Czy intruz moze przeprowadzi¢ atak ze znanym szyfrogramem, atak
ze znanym tekstem jawnym, czy tez atak z wybranym tekstem jawnym?

5.Rozwazmy 8-bitowy szyfr blokowy. Ile mozliwych blokow wejsciowych
ma ten szyfr? Ile odwzorowan w nim wystepuje? Jeéli potraktujemy kazde
odwzorowanie jako klucz, to ile kluczy pozwala wygenerowa¢ ten szyfr?

6.Przypusémy, ze N oséb chce porozumiewac si¢ z N-1 pozostatych oséb,
uzywajac kryptografii z kluczem symetrycznym. Cata komunikacja miedzy
dowolnymi dwiema osobami i oraz j jest widoczna dla wszystkich pozostatych
N o0s6b, a zadna inna osoba nie powinna mie¢ mozliwo$ci odkodowania tej
komunikacji. Ile kluczy jest potrzebnych w calym systemie? Zalézmy teraz,
ze uzywana jest kryptografia z kluczem publicznym. Ile kluczy jest
potrzebnych w tym przypadku?

7.Zatézmy, ze n = 10000, a = 10023 i b = 10004. Wykorzystaj tozsamo$¢
z arytmetyki modularnej do rozwigzania w pamieci réwnania (a-b) mod n.
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8. Przyjmijmy, ze chcesz zaszyfrowaé wiadomo$¢ 10101111 przez zakodowanie
odpowiadajacej jej liczby dziesietnej. Podaj te liczbe.

PODROZDZIAL 8.3

9.Dlaczego skrét wiadomosci zapewnia lepsza ochrone integralnosci niz suma

kontrolna (na przyktad internetowa suma kontrolna)?

10. Czy potrafisz ,odszyfrowa¢” skrot wiadomoéci, aby uzyskac jej pierwotna
posta¢? Wyjasnij odpowiedz.

11.Rozwazmy odmiang algorytmu do obliczania kodu MAC (rysunek 8.9),
w ktérej nadawca wysyla pare (m, H(m)+s), gdzie H(m)+s to zlgczenie
H(m) is. Czy ta wersja algorytmu ma luke? Dlaczego?

12.Co to znaczy, ze dokument podpisany cyfrowo jest weryfikowalny
i niepodrabialny?

13. Dlaczego skrot wiadomodci zaszyfrowany kluczem publicznym jest lepszym
podpisem cyfrowym niz cala wiadomos¢ zaszyfrowana kluczem publicznym?

14. Zatézmy, ze firma certifier.com tworzy certyfikat dla organizacji foo.com.
Zwykle caly certyfikat jest szyfrowany za pomoca klucza publicznego firmy
certifier.com. Prawda czy falsz?

15. Zal6zmy, ze Alicja wysyta wiadomos¢ do kazdego, kto o nig poprosi. Tysiace
0sOb zamierza pobra¢ ten komunikat, przy czym kazda z nich chce mie¢
pewnos¢ co do integralno$ci wiadomosci. Czy w tym kontekscie lepszy
bedzie system sprawdzania integralno$ci na podstawie kodéw MAC,
czy sygnatur cyfrowych? Dlaczego?

16. Do czego stuzy identyfikator jednorazowy w protokole uwierzytelniania?

17.Co oznacza powiedzenie, ze identyfikator jednorazowy jest warto$cia
wykorzystywang ,,raz w zyciu”? W czyim ,,zyciu”?

18.Na czym polega atak typu ,,cztowiek w §rodku”? Czy mozna przeprowadzi¢
ten atak, jesli uzywane sg klucze symetryczne?

PODROZDZIALY 8.4 - 8.7

19. Zalézmy, ze Bartek otrzymuje komunikat PGP od Alicji. Skad Bartek wie,
ze to Alicja utworzylta wiadomo$¢ (a nie na przyklad Inga)? Czy w protokole
PGP do sprawdzania integralnosci komunikatéw uzywane sg kody MAC?

20. Prawda czy falsz: w rekordzie SSL znajduje si¢ pole z numerem sekwencyjnym
protokotu SSL.

21. Do czego stuza losowe identyfikatory jednorazowe w procesie negocjowania
w protokole SSL?

22.Zalézmy, ze w sesji SSL stosowany jest szyfr blokowy z wigzaniem blokow.
Prawda czy falsz: serwer wysyta do klienta wektor IV jako tekst jawny.
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23. Przypu$émy, ze Bartek inicjuje potaczenie TCP z podszywajacy si¢ pod Alicje
Inga. W czasie negocjowania Inga wysyla do Bartka certyfikat Alicji. W ktorej
fazie dzialania algorytmu negocjowania protokotu SSL Bartek odkryje, ze nie
komunikuje sie z Alicja?

24.Rozwazmy wysylanie strumienia pakietéw z hosta A do hosta B za pomoca
protokotu IPsec. Prawda czy falsz: zwykle dla kazdego pakietu w strumieniu
tworzony jest nowy kanat SA.

25.Zalézmy, ze protoko! TCP korzysta z kanatu IPsec miedzy centrala
i oddziatem z rysunku 8.29. Prawda czy falsz: jesli protokot TCP przeprowadzi
retransmisje pakietu, dwa odpowiadajace sobie pakiety wysylane przez router
R1 beda miaty ten sam numer sekwencyjny w nagtéwku ESP.

26.Prawda czy falsz: kanaly IKE SA i IPsec SA s3 identyczne.

27.Rozwazmy protokél WEP w sieciach 802.11. Zal6zmy, ze dane to 10101100,
a strumien szyfrujacy to 1111000. Podaj wynikowy szyfrogram.

28.Prawda czy falsz: w protokole WEP wektor IV jest wysylany w kazdej ramce
jako tekst jawny.

PODROZDZIAL 8.8

29. Filtry stanowe przechowuja dwie struktury danych. Nazwij je i krétko opisz,
do czego stuza.

30.Rozwazmy tradycyjny (bezstanowy) filtr pakietow. Prawda czy falsz: takie
urzadzenie moze filtrowaé pakiety na podstawie bitow flag protokotu TCP,
a takze innych pol nagtéwka.

31. Prawda czy falsz: w tradycyjnych filtrach pakietow kazdy interfejs ma odrebna
liste kontroli dostepu.

32.Dlaczego brama aplikacyjna musi wspoldzialaé z filtrem routera, aby byla
skuteczna?

33.Prawda czy falsz: systemy IDS i IPS oparte na sygnaturach analizujg tres¢
segmentow TCP i UDP.

Problemy

1. Za pomoca szyfru monoalfabetycznego z rysunku 8.3 zakoduj wiadomo$é¢
»To jest fatwy problem”. Zdekoduj wiadomo$é ,aicéw owcwow,
fewoaw?”.

2.Udowodnij, ze atak ze znanym tekstem jawnym, w ktérym Inga zna pary
translacji (tekst zaszyfrowany, tekst jawny) dla siedmiu liter, w przykladzie
z podrozdziatu 8.2.1 zmniejsza liczb¢ kombinacji do sprawdzenia o okoto 10°.
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3.Rozwaz system polialfabetyczny pokazany na rysunku 8.4. Czy atak
z wybranym tekstem jawnym, w ktérym udaloby sie uzyskaé szyfrogram
tekstu ,Pchnaé¢ w te 16dz jeza lub oém skrzyn fig’. wystarczylby
do odszyfrowania wszystkich wiadomo$ci? Dlaczego (albo dlaczego nie)?

4.Rozwazmy szyfr blokowy z rysunku 8.5. Zat6zmy, ze kazdy szyfr blokowy
T; po prostu odwraca kolejnos¢ osmiu bitéw wejsciowych (na przyktad
zamiast 11110000 otrzymujemy 00001111). Przyjmijmy tez, ze 64-bitowy
szyfrator nie modyfikuje zadnych bitow (wartos¢ wyjsciowa m-tego bitu
jest rowna jego wartosci wejsciowej). (a) Jaka bedzie warto$¢ wyjsciowa
dla n = 3 i 64-bitowych danych wejsciowych w postaci o$miu powtdrzen
sekwencji 101000002 (b) Odpowiedz na pytanie z punktu (a) przy zatozeniu,
ze ostatni bit 64-bitowych danych wejsciowych zamieniono z 0 na 1. (c)
Ponownie rozwiaz zadania z punktéw (a) i (b), jednak tym razem przyjmij,
ze 64-bitowy szyfrator odwraca kolejno$¢ 64 bitow.

5.Rozwazmy szyfr blokowy z rysunku 8.5. Dla danego ,.klucza” Alicja i Bartek
musza przechowywac osiem tabel o wielkosci osiem na osiem bitow. Ile bitow
pamieci potrzebuje Alicja (lub Bartek) na przechowywanie wszystkich osmiu
tabel? Jak ma sie to do liczby bitéw potrzebnych do przechowywania pelne;j
tabeli 64-bitowego szyfru blokowego?

6. Zastanowmy sie nad 3-bitowym szyfrem blokowym z tabeli 8.1. Zal6zmy,
ze tekst jawny to 100100100. (a) Najpierw przyjmijmy, Ze wigzanie blokow
nie jest stosowane. Podaj wyjsciowy szyfrogram. (b) Przypusémy, ze Inga
przechwycila szyfrogram. Co Inga moze wykry¢, jedli wie, ze wykorzystano
3-bitowy szyfr blokowy bez wiagzania blokéw (nie zna jednak konkretnego
szyfru)? (c) Teraz zat6zmy, Ze zastosowano wigzanie blokow z wektorem
IV = 111. Podaj wyjsciowy szyfrogram.

7.(a) Uzyj algorytmu RSA i wartosci p = 3 oraz g = 11 do zakodowania
poszczegdlnych liter stowa ,kot”. Zastosuj algorytm deszyfrowania,
aby odtworzy¢ pierwotny tekst jawny. (b) Wykonaj zadanie z punktu (a),
jednak tym razem zaszyfruj stowo ,kot” jako jedng wiadomos¢ m.

8.Rozwazmy algorytm RSA o wartoéciach p=5iqg=11.

a. Podaj wartoscin i z.
b. Niech e wynosi 3. Dlaczego jest to rozsagdna warto$¢?
¢. Znajdz d takie, aby de = 1 (mod z) i d < 160.

d. Zaszyfruj wiadomos¢ m = 8 za pomoca klucza (#, e). Niech ¢ oznacza
uzyskany szyfrogram. Przedstaw obliczenia. Wskazéwka: aby je uproscié,
wykorzystaj ponizsza zaleznoé¢:

[(a mod n)-(b mod n)] mod n = (a-b) mod n

9. W tym problemie rozwazymy algorytm szyfrowania z kluczem publicznym
Diffiego-Hellmana (DH). Umozliwia on dwém jednostkom uzgodnienie
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wspolnego klucza. Algorytm DH wykorzystuje duza liczbe pierwsza p i inng
duzg liczbe g mniejsza od p. Liczby p i g sa publicznie dostepne (dlatego
napastnik moze je pozna¢). W algorytmie DH Alicja i Bartek niezaleznie
wybieraja niejawne klucze S4 i Sp. Alicja oblicza nastepnie klucz publiczny T
przez podniesienie g do potegi Sa i wykonanie dzielenia modulo p. Bartek
w podobny sposéb oblicza klucz publiczny Tz — podnosi g do potegi Ss
i wykonuje dzielenie modulo p. Alicja i Bartek wymieniaja klucze publiczne
przez internet. Alicja oblicza nastgpnie wspdlny niejawny klucz S przez
podniesienie warto$ci T do potegi S4 i wykonanie dzielenia modulo p.
Bartek w podobny sposéb oblicza wspélny klucz S '— podnosi wartosci Ta
do potegi Sz i wykonuje dzielenia modulo p.

a. Udowodnij, ze Alicja i Bartek uzyskajg ten sam klucz symetryczny
(czylize S=8)).

b. Zalézmy, ze p = 111 g = 2, a Alicja i Bartek wybrali klucze prywatne
Sa =518p=12. Ustal klucze publiczne Alicjii Bartka (T4 i Ts). Przedstaw
wszystkie obliczenia.

c. Kontynuujac punkt (b), okresl wspolny klucz symetryczny S. Przedstaw
wszystkie obliczenia.

d. Przedstaw diagram czasowy pokazujacy, ze algorytm DH jest podatny
na atak metodg ,,czlowiek w §rodku”. Schemat powinien mie¢ trzy poziome
linie — po jednej dla Alicji, Bartka i Ingi (napastnika).

10. Przypusémy, ze Alicja chce komunikowa¢ sie z Bartkiem za pomoca szyfru
z kluczem symetrycznym i klucza sesji Ks. W podrozdziale 8.2 wyjasnilismy,
jak wykorzysta¢ szyfr z kluczem publicznym do przestania klucza sesji od
Alicji do Bartka. W tym problemie zbadamy mozliwos¢ dystrybucji klucza
sesji za pomocg centrum dystrybucji kluczy (bez korzystania z szyfrow
z kluczem publicznym). Takie centrum to serwer majacy wspolny
niepowtarzalny niejawny klucz symetryczny z kazdym zarejestrowanym
uzytkownikiem. Klucze nalezgce do Alicji i Bartka oznaczmy jako Ka-cpx
i Kp.cok. Zaprojektuj system, ktory korzysta z centrum dystrybucji kluczy
do przekazywania klucza Ks od Alicji do Bartka. Dystrybucja klucza sesji
w tym systemie powinna wymaga¢ przestania trzech komunikatow: od Alicji
do centrum dystrybucji, z centrum dystrybucji do Alicji i od Alicji do Bartka.
Pierwsza wiadomo$¢ to Kacpx(A, B). Przy uzyciu oznaczen Ka-cox, Ks-cpx
S, A i B odpowiedz na nastepujace pytania:

a. Jak bedzie wyglada¢ druga wiadomosé?
b. Jak bedzie wyglada¢ trzecia wiadomo$¢?

11. Skonstruuj trzecig wiadomos¢, inng niz dwie pokazane na rysunku 8.8,
ktora bedzie miata te samg sume kontrolng.
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12. Zat6zmy, ze Alicja i Bartek maja dwa wspdlne niejawne klucze — klucz
uwierzytelniajacy S; i symetryczny klucz szyfrujacy Sz. Uzupelnij rysunek 8.9
w taki sposdb, aby zapewni¢ integralno$¢ i poufnosé.

13. W protokole dystrybucji plikow BitTorrent (zobacz rozdziat 2.) serwer dzieli
plik na bloki, a nastepnie wezly rozsylaja te bloki miedzy soba. Jesli nie
zostang zastosowane Zadne zabezpieczenia, napastnik bedzie mogt tatwo
wyrzadzi¢ szkody w grupie hostow przez podanie sie za niegrozny wezet
i przestanie sfatszowanych blok6w matej podgrupie hostow. Nastepnie te
nie$wiadome zagrozenia hosty przesla sfalszowane bloki kolejnym weziom.
Dlatego w protokole BitTorrent niezbedny jest mechanizm umozliwiajacy
wezlom zweryfikowanie integralnosci bloku, co zapobiegnie dalszemu
przesylaniu sfalszowanych danych. Zatézmy, ze kiedy wezel dofacza do grupy,
otrzymuje plik .torrent z w petni zaufanego zrédla. Opisz prosty system,
ktéry umozliwi weztom weryfikowanie integralnosci blokow.

14. W protokole routingu OSPF integralno$¢ komunikatéw jest zapewniana
za pomocg kodéw MAGC, a nie podpiséw cyfrowych. Jak sadzisz, dlaczego
wybrano to rozwigzanie?

15.Rozwazmy protokol uwierzytelniania z rysunku 8.16, w ktérym Alicja

uwierzytelnia si¢ wobec Bartka i ktdry dziata poprawnie (tzn. nie znalezZlismy
w nim zadnych usterek). Przypusémy teraz, ze kiedy Alicja uwierzytelnia
si¢ wobec Bartka, Bartek musi uwierzytelni¢ sie wobec Alicji. Podaj scenariusz,
w ktorym Inga, udajac Alicje, moze uwierzytelni¢ si¢ wobec Bartka jako
Alicja (wskazéwka: zauwaz, ze sekwencje operacji w tym protokole — taka,
w ktorej inicjatorem jest Inga, i taka, w ktorej inicjatorem jest Bartek — moga
by¢ dowolnie przeplecione. Szczegolng uwage zwrd¢ na fakt, ze zaréwno
Bartek, jak i Alicja uzywaja identyfikatora jednorazowego, a jesli nie zachowuja
nalezytej ostroznosci, ten sam identyfikator moze zosta¢ wykorzystany
w zlych intencjach).

16. W ataku typu ,,cztowiek w $rodku” pokazanym na rysunku 8.19 Alicja
nie uwierzytelnita si¢ wobec Bartka. Gdyby zrobita to za pomoca protokotu
uwierzytelniania za pomocg klucza publicznego, czy udaloby sie unikng¢
ataku? Wyjasnij swoje rozumowanie.

17.Na rysunku 8.20 pokazano operacje, ktére musi wykona¢ Alicja w czasie
korzystania z protokotu PGP, aby zapewni¢ poufno$¢, uwierzytelnianie
i integralno$¢. Narysuj podobny diagram operacji, ktére musi wykona¢
Bartek na ,,paczce” otrzymanej od Aligji.

18. Zal6zmy, ze Alicja chce wystaé e-mail do Bartka. Bartek ma klucze publiczny
i prywatny (K} ,K}), a Alicja posiada certyfikat Bartka, natomiast nie ma
kluczy publicznego i prywatnego. Alicja i Bartek (podobnie jak caly swiat)
korzystajg z tej samej funkcji skrotu H(-).
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c. Czy przy tych zalozeniach mozna zaprojektowa¢ system, ktéry umozliwi
Bartkowi zweryfikowanie, ze to Alicja utworzyla wiadomos¢? Jedli tak,
narysuj ten system w formie schematu blokowego z postaciami Alicji
i Bartka.

d. Czy przy tych zalozeniach mozna zaprojektowa¢ system, ktory zapewni
poufnos¢ wiadomosci wysytanej od Alicja do Bartka? Jesli tak, narysuj
ten system w formie schematu blokowego z postaciami Alicji i Bartka.

19. Rozwazmy ponizsze dane wyjsciowe programu Wireshark. Ilustrujg one
fragment sesji SSL.

a. Czy pakiet 112 widoczny w programie Wireshark zostal wystany przez
klienta, czy przez serwer?

b. Jaki jest adres IP i numer portu serwera?

c. Zalozmy, Ze nie wystepuje utrata danych ani ich retransmisja. Jaki bedzie
numer sekwencyjny nastepnego segmentu TCP wystanego przez klienta?

d. Ile rekordéw SSL obejmuje pakiet 112 widoczny w programie Wireshark?

e. Czy pakiet 112 obejmuje klucz MS lub klucz EMS?

f. Przyjmijmy, ze pole typu uzywane do negocjowania ma jeden bajt,
a kazde pole dlugo$ci ma trzy bajty. Jakie sg warto$ci pierwszego
i ostatniego bajta klucza MS (lub EMS)?

g. Ile rekordow SSL jest uwzglednianych po stronie klienta przy tworzeniu
zaszyfrowanej wiadomoéci w fazie negocjacji?

h. Ile rekordéw SSL jest uwzglednianych po stronie serwera przy tworzeniu
zaszyfrowanej wiadomoséci w fazie negocjacji?
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20. W punkcie 8.5.1 pokazano, ze jedli nie zostang zastosowane numery
sekwencyjne, Inga (,,kobieta w $rodku”) moze wyrzadzi¢ szkody w sesji SSL
przez zmiane kolejnosci segmentéw TCP. Czy Inga moze osiaggna¢ podobny
efekt przez usunigcie segmentu TCP? Czego potrzebuje, aby z powodzeniem
przeprowadzi¢ atak przez usunigcie danych? Jakie skutki przyniesie taki atak?

21.Zalézmy, ze Alicja i Bartek komunikujg sie z wykorzystaniem sesji SSL.
Przyjmijmy, ze napastnik nieznajacy zadnego ze wspolnych kluczy wstawia
do strumienia pakietow sfalszowany segment TCP o prawidlowej sumie
kontrolnej i numerze sekwencyjnym TCP (oraz wlasciwym adresie IP
i numerze portu). Czy protokoét SSL po stronie odbiorcy zaakceptuje
sfalszowany pakiet i przekaze jego tre$¢ do aplikacji? Dlaczego (lub dlaczego
nie)?

22.Ponizsze stwierdzenia dotycza rysunku 8.29. Prawda czy falsz?

a. Kiedy host z sieci 172.16.1/24 wysle datagram do serwera Amazon.com,
router R1 zaszyfruje datagram za pomoca protokotu IPsec.

b. Kiedy host z sieci 172.16.1/24 wysle datagram do hosta z sieci 172.16.2/24,
router R1 zmieni zrédlowy i docelowy adres datagramu IP.

c. Zalézmy, ze host z sieci 172.16.1/24 zainicjuje polaczenie TCP
z serwerem WWW z sieci 172.16.2/24. W ramach tego polaczenia
wszystkie datagramy wysylane przez router R1 bedg mialy numer
protokotu 50 w pierwszym od lewej polu nagtéwka protokotu IPv4.

d. Rozwaz wysylanie segmentu TCP z hosta z sieci 172.16.1/24 do hosta
z sieci 172.16.2/24. Zalézmy, ze potwierdzenie dla tego segmentu zaginelo,
dlatego protokél TCP ponownie wysyla ten sam segment. Poniewaz
w protokole IPsec stosowane s3 numery sekwencyjne, router R1 nie wysle
ponownie segmentu.

23.Zastanéwmy si¢ nad przykladem z rysunku 8.29. Zal6zmy, ze Inga zajmuje
pozycje ,,kobiety w srodku” i moze wstawia¢ datagramy do strumienia
danych przesytanych z routera R1 do R2. W ramach ataku przez odtwarzanie
Inga wysyta duplikat jednego z datagraméw przestanych z routera R1 do R2.
Czy router R2 odszyfruje powielony datagram i przekaze go do sieci oddzialu
firmy? Jesli nie, opisz szczegétowo, w jaki sposéb router R2 wykryje
zduplikowany datagram.

24.Rozwazmy opisany dalej protokot pseudo-WEP. Klucz ma cztery bity,
a wektor IV — dwa bity. Wektor IV jest dotaczany za kluczem w czasie
generowania strumienia szyfrujacego. Zatézmy, ze wspolny niejawny klucz
to 1010. Strumienie szyfrujace dla czterech mozliwych danych wejsciowych to:

101000: 0010101101010101001011010100100. .
101001:1010011011001010110100100101101. .
101010: 0001101000111100010100101001111. .
101011: 1111101010000000101010100010111. .
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Przypuséémy, ze wszystkie wiadomoséci maja dlugo$¢ osmiu bitdéw. Zalézmy,
ze suma kontrolna ICV (ang. Integrity Check) ma diugo$¢ czterech bitéw
i jest obliczana przez wykonanie operacji XOR na czterech pierwszych
i czterech ostatnich bitach danych. Przyjmijmy, ze pakiet protokotu
pseudo-WEP skiada sie¢ z trzech pél — pola wektora IV, pola komunikatu
i pola sumy kontrolnej ICV, przy czym niektore z nich sg zaszyfrowane.

a. Chcemy wysta¢ wiadomos¢ m = 10100000 przy uzyciu wektora IV = 11
i protokotu WEP. Jakie bedg wartosci w trzech polach tego protokotu?

b. Wykaz, ze kiedy odbiorca odszyfruje pakiet WEP, odtworzy wiadomos¢
i sume kontrolng ICV.

c. Zalézmy, ze Inga przechwycila pakiet WEP (niekoniecznie z wektorem
IV =11) i chce go zmodyfikowa¢ przed przekazaniem odbiorcy.
Przyjmijmy, ze Inga zmienia pierwszy bit sumy kontrolnej ICV.
Jakie jeszcze bity Inga musi zmodyfikowa¢, aby otrzymany pakiet miat
odpowiednig wartos¢ ICV (zakladamy, ze Inga nie zna strumieni
szyfrujacych dla zadnego wektora IV)?

d. Uzasadnij odpowiedz przez zmodyfikowanie bitow w pakiecie WEP
z punktu (a), zaszyfrowanie wynikowego pakietu i zweryfikowanie
integralnosci.
25.Przedstaw tabelg filtra i tabele polaczen zapory stanowej, tak aby byta ona
jak najbardziej restrykcyjna, a przy tym spetniata ponizsze warunki:
a. Umozliwiala wszystkim wewnetrznym uzytkownikom nawigzywanie
sesji telnetowych z zewnetrznymi hostami.

b. Umozliwiala zewnetrznym uzytkownikom przegladanie witryny firmy
dostepnej pod adresem 222.22.0.12.

c. Blokowata caly pozostaly ruch przychodzacych i wychodzacy.

Adres sieci wewnetrznej to 222.22/16. W rozwigzaniu przyjmij, Ze tabela
polaczen przechowuje obecnie informacje o trzech polgczeniach (wszystkie
one prowadzg z sieci poza nig). Musisz wymysli¢ odpowiednie adresy IP
i numery portéw.

26.Zalézmy, ze Alicja chce odwiedzi¢ witryne activist.com za pomocg ustugi
podobnej do TOR. Usluga ta oparta jest na dwdch niezaleznych serwerach
posredniczacych — Proxyl i Proxy2. Alicja najpierw uzyskuje certyfikaty
(kazdy z nich obejmuje klucz publiczny) tych serwerdéw z serwera centralnego.
Jako K, (), K5 (), K; ()i K, () oznaczmy operacje szyfrowania
i deszyfrowania za pomocg publicznego oraz prywatnego klucza RSA.

a. Za pomocg diagramu czasowego przedstaw jak najprostszy protokot,
ktéry umozliwi Alicji okredlenie klucza sesji S; wspolnego z serwerem
Proxyl. Oznacz jako Si(m) operacje¢ szyfrowania i deszyfrowania danych
m za pomocg wspdlnego klucza ;.
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b. Przedstaw na diagramie czasowym jak najprostszy protokdt, ktory
umozliwi Alicji okre$lenie klucza sesji S; wspdlnego z serwerem Proxy?2
bez ujawniania temu serwerowi swojego adresu IP.

c. Zatozmy teraz, ze wspolne klucze S, 1 S, s3 juz ustalone. Przedstaw
na diagramie czasowym jak najprostszy protokdt, ktéry nie korzysta
z szyfrowania z kluczem publicznym, ale umozliwia Alicji zazadanie
strony HTML z witryny activist.com bez ujawniania swojego adresu
serwerowi Proxyl i bez ujawniania odwiedzanej witryny serwerowi Proxy2.
Diagram powinien konczy¢ sie przestaniem zgdania HTTP do witryny
activist.com

Zagadnienia do dyskusji

1. Przypusémy, ze intruz moze wstawia¢ do sieci i usuwac z sieci komunikaty
DNS. Podaj trzy scenariusze probleméw, ktére mogtby spowodowaé taki
intruz.

2. Czym jest Kerberos? Jak dziata? W jaki sposdb zwigzany jest z problemem 10.
z tego rozdziatu?

3. Skoro IPsec zapewnia bezpieczenstwo w warstwie sieci, dlaczego potrzebne
sg dodatkowe zabezpieczenia w wyzszych warstwach?

4.Poszukaj informacji o botnetach. Jakich protokoléw i systemdéw uzywaja
obecnie napastnicy do kontrolowania botnetdw i ich aktualizowania?

Cwiczenie realizowane
za pomoc3 narzedzia Wireshark

W tym ¢wiczeniu badamy protokdt SSL. W podrozdziale 8.5 wyjaénilismy, ze
SSL stuzy do zabezpieczania polaczen TCP i jest powszechnie stosowany do
chronienia transakcji w internecie. W tym ¢wiczeniu skoncentrujemy si¢ na
rekordach SSL wysylanych przez polaczenie TCP. Sprébujemy opisa¢ i sklasy-
fikowa¢ poszczegdlne rekordy, aby zrozumiec ich funkcje oraz mechanizmy
dziatania. Zbadamy rézne typy rekordéw SSL, a takze pola komunikatéw prze-
sylanych za pomocg tego protokolu. Aby to zrobi¢é, przeanalizujemy zapisy
rekordow SSL przesylanych migdzy hostem Czytelnika i serwerem sklepu inter-
netowego.
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Cwiczenie z wykorzystaniem protokotu IPsec

W tym ¢wiczeniu (jest ono dostgpne w witrynie poswieconej ksiazce) poka-
zemy, jak utworzy¢ kanaly IPsec SA miedzy komputerami z systemem Linux.
Pierwsza cze¢$¢ zadania mozna wykona¢ za pomoca dwdch zwyklych kompu-
ter6w tego typu majacych po jednej karcie ethernetowe;j. Jednak drugi fragment
¢wiczenia wymaga dostepu do czterech maszyn z systemem Linux, a kazda
z nich musi by¢ wyposazona w dwie karty ethernetowe. W tej czesci utworzysz
kanaly IPsec SA za pomoca protokotu ESP w trybie tunelowym. Najpierw utwo-
rzysz takie kanaly recznie, a nastepnie za pomocg protokotu IKE.



WYWIAD Z...

Steven M. Bellovin

Steven M. Bellovin po wielu latach pracy w Laboratorium Badan Ustug
Sieciowych przy Laboratoriach Badawczych AT&T we Florham Park
w stanie New Jersey zostat wyktadowca Uniwersytetu Columbia.
Specjalizuje sie w sieciach, bezpieczeristwie oraz tym, co sprawia,
Zze jedno koci sie z drugim. W 1995 roku odebrat nagrode Usenix Liftime
Achievement Award za prace nad stworzeniem Usenetu, pierwszej
sieci wymiany wiadomosci, ktéra mogta taczy¢ dwa lub wiecej
komputeréw i pozwalata uzytkownikom na dzielenie sie informacjami

i prowadzenie dyskusji. Steve zostat rowniez wybrany na cztonka
Narodowej Akademii Inzynierii. Uzyskat licencjat na Uniwersytecie
Columbia i doktorat na Uniwersytecie Potnocnej Karoliny w Chapel Hill.

Dlaczego postanowit Pan specjalizowac sie w bezpieczenstwie sieci?

Zabrzmi to dziwnie, ale odpowiedz jest prosta: bo mnie to bawito. Odebratem
wyksztalcenie w programowaniu i administracji systemoéw, co doé¢ naturalnie
doprowadzito do bezpieczenstwa. Zawsze tez bytem zainteresowany komunikacja,
juz kiedy pracowalem dorywczo nad programowaniem systemoéw, kiedy uczytem sig
w szkole $redniej.

Zajmuje si¢ bezpieczenstwem z dwoch powodéw — chce, zeby komputery byty
uzyteczne, co oznacza, ze ich funkcje nie moga by¢ zakidcane przez napastnikéw,
i pragne chroni¢ prywatno$¢.

Jak wyobrazat Pan sobie Usenet, gdy go Pan projektowat? A jak teraz?

Poczatkowo mial to by¢ sposéb na ogdlnokrajows debate o informatyce i programowaniu
systemow, z licznymi zastosowaniami lokalnymi do spraw administracyjnych, ogloszen
o sprzedazy itd. W rzeczywistoéci moje wstepne prognozy zakladaly jedna, dwie
wiadomosci dziennie z najwyzej 50 — 100 osrodkéw. Najwiekszy rozwdj nastapit jednak
w tematach zwigzanych z ludZzmi, w tym — cho¢ nie tylko — ludzkimi interakcjami
z komputerami. Najbardziej lubi¢ grupy w rodzaju rec.woodworking, a takze sci.crypt.
Do pewnego stopnia grupy dyskusyjne zostaly wyparte przez sie¢ WWW. Gdybym
zaczal je projektowa¢ dzisiaj, wygladalyby zupelnie inaczej. Pomimo to nadal pozwalaja
dotrze¢ do szerokiego audytorium bez zdawania si¢ na konkretne witryny WWW.

Czy ktos zainspirowal Pana w sprawach zawodowych? W jaki sposéb?

Ogromny wplyw na moja kariere wywart profesor Fred Brooks — zalozyciel i pierwszy
przewodniczacy wydziatu informatyki na Uniwersytecie Pétnocnej Kalifornii w Chapel
Hill, kierownik zespotu, ktory zaprojektowal IBM S/360 i OS/360, oraz autor Mitycznego
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osobomiesigca. Bardziej niz czegokolwiek innego uczyl praktycznoéci i pragmatycznosci
— jak rozpatrywa¢ problemy w kontekscie rzeczywistego $wiata (ktdry jest znacznie
bardziej zagmatwany, niz zyczylby sobie teoretyk) i jak godzi¢ sprzeczne interesy
w projekcie rozwigzania. Wigkszo$¢ pracy z komputerami to inzynieria — sztuka
znajdowania kompromisow, ktére pozwalaja osiagnac wiele przeciwstawnych celow.

Jak wyobraza Pan sobie przysztosc tacznosci sieciowej i bezpieczenstwa?

Dotychczas wiekszo$¢ zabezpieczen opierala si¢ na izolacji. Na przyktad dziatanie zapory
sieciowej polega na odcinaniu dostepu do okreslonych komputeréw i ustug. Zyjemy
jednak w erze coraz intensywniejszej facznosci — coraz trudniej jest pozostawac¢ w izolacji.
Co gorsza, wspolczesne systemy sktadaja si¢ z wielu odrebnych czesci potaczonych
sieciami. Zabezpieczenie tego wszystkiego jest jednym z najwigkszych wyzwan.

Jakie wedlug Pana byly najwieksze postepy w dziedzinie bezpieczenstwa?
Jak daleko jestesmy od celu?

Z naukowego punktu widzenia wiemy juz, o co chodzi w kryptografii. To bardzo pomaga.
Ale wigkszosé¢ problemdw z bezpieczenstwem bierze si¢ ze Zle napisanego kodu, a to
jest znacznie trudniejszy problem. Prawde mowiac, jest to najstarszy nierozwiagzany
problem w calej informatyce i mysle, Ze tak juz zostanie. Musimy wymysli¢, jak budowa¢
bezpieczne systemy z niezabezpieczonych komponentéw. Potrafilismy rozwigza¢ problem
niezawodnosci mimo awarii sprzetu; czy zdotamy zrobié to samo z bezpieczenistwem?

Czy ma Pan jakies rady dla oséb, ktére studiuja internet i bezpieczenstwo sieci?

Nauka mechanizméw jest tatwa. Trudniej jest nauczy¢ si¢ ,mysle¢ paranoicznie”. Trzeba
pamietac, ze krzywa prawdopodobienistwa nie ma tu zastosowania — napastnicy potrafia
znalez¢ 1 wykorzysta¢ najmniej prawdopodobny zbieg okoliczno$ci. Poza tym wazne
— bardzo wazne — sg szczegodly.



