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W tym rozdziale poznasz odpowiedzi na nastepujace

pytania:

* Jak spowodowaé, aby zapora sieciowa nie blokowala
uzytecznych programéw?

* Jak wykryé potaczenie i sprawdzi¢ jego stabilno$¢?
* Jak wyznaczyé droge pakietéw?
e Jak zmierzyé przepustowos$é tacza?

Jak wykrywac i usuwac
uszkodzenia sieci?

Aby sie¢ dzialata poprawnie, konieczne jest:

» wykonanie okablowania,
» poprawne zmontowanie i podlaczenie sprzetu,

« zainstalowanie i skonfigurowanie oprogramowania.

Dopiero gdy wszystkie elementy s3 sprawne i maja odpowiednio dobrane parametry,
sie¢ dziala stabilnie i z zakladang przepustowoscia.

Co jednak robi¢, gdy brak jest polaczenia lub sie¢ dziala niestabilnie?

Najlatwiej jest znalez¢ przyczyne calkowitej niesprawnosci. Moze to by¢ wtyk wysu-
niety z gniazdka lub ustawienie zapory sieciowej, ktére powoduje blokowanie ruchu.
Wiekszym wyzwaniem sg niesprawnosci, ktore pojawiaja si¢ i znikaja. Ich przyczyna
moze by¢ brak kontaktu, przegrzewanie sie urzadzenia, uszkodzony lub zbyt dtugi

kabel itp.

Usuniecie uszkodzenia w sieci wymaga cierpliwosci i systematyczno$ci. Nie
wolno po prostu zaklada¢, ze cos jest sprawne, lecz wszystko trzeba sprawdzic
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eksperymentalnie. Zwykle nasze zalozenie okazuje si¢ bledne, a to przysparza to wie-
le dodatkowej pracy i powoduje strate czasu.

Jezeli mamy podejrzenia co do sprawnosci elementu, trzeba zastapi¢ go innym,
sprawnym. Po wymianie nalezy sprawdzi¢ dzialanie sieci. Problem pojawia sie, gdy
podejrzewamy nieprawidlowe dzialanie np. routera, a nie dysponujemy innym.

W takim przypadku trzeba poszuka¢ ratunku u znajomych lub poprosi¢ o pomoc
fachowca.

Czy zabezpieczenia systemu mogg
utrudniac prace w sieci?

System Windows 7 jest wyposazony w wiele systemdéw zabezpieczen: Kontrola rodzi-
cielska, Opcje internetowe, Zapora systemu Windows.

Zadaniem zapory sieciowej jest miedzy innymi blokowanie potaczen, ktére moga by¢
niebezpieczne. Gdy zapora wykrywa nowe polaczenie, prosi uzytkownika o podjecie
decyzji, czy jest ono bezpieczne, czy tez nie. Jezeli omytkowo zostanie ono zakwali-
fikowane do polaczen niechcianych, wéwczas bedzie blokowane. Aby sprawdzic¢, czy
zapora sieciowa blokuje polaczenie, trzeba ja wylaczy¢, a nastepnie ponownie spro-
bowac¢ uruchomic¢ ustuge, z ktérg wystapit klopot.

Podobnie sprawa przedstawia si¢ z pozostalymi systemami zabezpieczen. Maja za
zadanie chroni¢ komputer, jednak omytkowo wprowadzona reguta spowoduje bloko-
wanie ustug pozadanych.

Zasada postepowania sprowadza si¢ do:

« wylaczenia zabezpieczenia,

« sprawdzenia, czy problem ustapit.

Gdy znajdziemy zabezpieczenie, ktore bylo zbyt restrykcyjne, nalezy z niego zrezyg-
nowac lub spowodowag, aby nie blokowalo potrzebnej ustugi.

Za kazdym razem trzeba zwalnia¢ tylko jedno zabezpieczenie i sprawdzac jego wptyw

na system. Gdy zwolnimy wiecej niz jedno zabezpieczenie, nie bedziemy mogli ustali¢,
ktére blokowato ustuge.
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Czy zabezpieczenia systemu moga utrudnia¢ prace w sieci?

Aby wytgczy¢ zapore sieciowa:
1. Kliknij przycisk Start.

2. Po rozwinieciu menu kliknij przycisk Panel sterowania.

! E Sticky Motes

Panel sterowania h‘

% Marzedzie Wycinanie e 2
Urzgdzenia i drukarki

@ e Programy domyéine

P Wszystkie programy Pomoc i obstuga techniczna

| Wyszukaj programy i pliki | [#] L Zamknij | f_'l

3. W Panelu sterowania odszu- Dostosuj ustawienia komputera

kaj pozycje System i zabez-

pieCzenia. Kllknl) OdSYIaCZ. System izabezpieczenia \®
Zapoznaj sﬂe stanem komputera

Wykonaj kopie zapasowa komputera

Znajd? i rozwiaz problemy

4. W oknie System i zabezpieczenia kliknij odsytacz Sprawdz stan zapory.

Zapora system UW
Sprawdz stan zalgcugg ezwala] programowi na dostep przez Zapore systemu Windows
B L L e

5. Po lewej stronie okna kliknij odsylacz Wigcz Strona gtéwna Panelu
lub wylgcz Zapore systemu Windows. gl

Zezwalaj programowi lub
funkcji na dostep przez Zapore
systemu Windows

@ Zmief ustawienia
powiadomier

@ Wiacz lub cz fapor
systernu Windows
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6. W wybranej lokalizacji kliknij opcje Wytgcz.

Dostosowywanie ustawien dla kazdego typu sieci
Mozesz zmodyfikowad ustawienia zapory dla kazdego uzywanego typu lokalizacji sieciowe).
Co to s3 lokalizagje sieciowe?
Ustawienia lokalizac)i sieci domowej lub firmowe) (prywatnej)
@ () Wiacz Lapore systermu Windows

[] Blokuj wszystkie potaczenia przychodzace facznie z programami znajdujacymi sie na liscie
dozwolonych programow

G [V] Powiadom mnie, gdy Zapora systemu Windows zablokuje nowy program

@ Wy{q:z Zapore systemu Windows (niezalecane)

Ustawienia lokalizacji sieci publiczne;
@ @ Wiacz Zapore systemu Windows

Blokuj wszystkie potaczenia przychodzace facznie z programarmi znajdujacymi sie na liscie
dozwolonych programaw

Powiadom mnie, gdy Zapora systemu Windows zablokuje nowy program

@ () Wylacz Zapore systemu Windows (niezalecane)

7. Kliknij przycisk OK. ®\l\ = EQ[ Anulyj |

Po wylgczeniu zapory sieciowej sprawdz, czy blokowany program zaczat dziata¢. Dodaj
go do listy wyjatkow, a nastepnie wiacz zapore sieciowa.

Aby zmienic ustawienia zapory sieciowej w systemie Windows 10, dotknij ikony Start
widocznej w lewym dolnym rogu ekranu. Wybierz kolejno: Panel sterowania, System i bez-
pieczeristwo, Zapora sieciowa. Zmien ustawienia zapory i zapisz je, klikajac przycisk OK.
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Czy zabezpieczenia systemu moga utrudnia¢ prace w sieci?

Aby dodac program do listy wyjgtkow:
1. Kliknij przycisk Start.
2. Po rozwinieciu menu kliknij przycisk Panel sterowania.

! t Sticky Motes

Panel sterowania h

% Marzedzie Wycinanie B )
Urzadzenia i drukarki

@ Program Lupa Program

P Wszystkie programy Pomoc i obstuga techniczna

||Wysz:..lkajﬁ\1gmmyipitki [#] rarnkr1|| |'_1

3. W Panelu sterowania Dostosuj ustawienia komputera
odszukaj pozycje System /@
i Zabezpieczenia. Kllklll] System 1 Fabezpieczenia
odsylacz. Zapoznaj 5|S._r2 stanem kemputera
Wykonaj kopie zapasows komputera
Znajdz i rozwiaz problemy

4. Kliknij odsytacz Zezwalaj programowi na dostep przez Zapore systemu Win-
dows.

Zapora systemu Windows
Sprawdz stan zapory | Zezwalaj programowi na dostep przez Zapore systermnu Windows

5. W oknie Udostepniaj programom mozliwos¢ komunikacji za posrednictwem
Zapory systemu Windows kliknij przycisk Zmier ustawienia.

Udostepniaj programom mozliwos¢ komunikacji za posrednictwem Zapory
systemu Windows

Aby dodad, zmieni€ lub usunaé dozwolone programy | porty, klikni) cpcje Zmien ustawienia,

Jakie ryzyko wiaze sie z zezwoleniem na kemunikacje programu? [ @Zmieﬁhl.lstawienia
|

[ L)
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196 Czy zabezpieczenia systemu mogag utrudnia¢ prace w sieci?

6. W oknie Udostgpniaj programom mozliwos¢ komunikacji za posrednictwem
Zapory systemu Windows zaznacz pole przy nazwie programu.

7. Kliknij przycisk OK.

Dozweolone programy i funkcje:

Mazwa Domowe/firmowe (prywatne]  Publiczne

Bezprzewodowe urzadzenia przenoine

Dropbox @
O Dzienniki wydajnosci i alerty

[ Funkcja Podstawa wspdtpracy w sieci réwnorzedne...
Google Chrome

[ Grupa demowa

[ Instrumentacja zarzadzania Windows (WMI)

[ Koordynataor transakeji rozproszonych

Microsoft Office Outlook

Microsoft OneDrive

Odnajdowanie sieci

Podstawowe operacje sieciowe

m

REROODORODOES
RORNEODOOROO R

-

[ Szczegoty... ]| Usun |

[ Tenwalai na dnsten innenn nennramn I

@—F ok | [ Ao ]

Dodanie programu do listy wyjatkéw, czyli otworzenie portu, umozliwia dziatanie
aplikacji. Takie dziatanie powinno by¢ jednak podejmowane tylko w niezbednych
przypadkach, poniewaz kazdy wyjatek stanowi furtke, przez ktérg mozna sie wtamac do
komputera.

Informacje, jakiego portu i protokotu uzywa program, znajdziesz w dokumentacji pro-
gramu.

Jesli program nie jest wymieniony na li§cie, moze by¢ konieczne otworzenie portu.
Moze to mie¢ miejsce np. w przypadku zamiaru korzystania z sieciowej gry wielooso-
bowej. Dzigki otwarciu portu zapora bedzie zezwalala na przekazywanie do kompu-
tera informacji dotyczacych gry.

Porty pozostaja otwarte przez caty czas. Moze to zosta¢ wykorzystane przez wtamywa-

cza. Z tego wzgledu nalezy zamykac te porty, ktére nie s3 juz potrzebne.
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Aby dodac¢ port do listy wyjgtkow:
1. Kliknij przycisku Start.
2. Kliknij Panel sterowania.

t Sticky Motes

Panel sterowania

g Marzedzie Wycinanie i .
Urzgdzenia i drukarki

g Program Lupa Programy domyéine

P Wszystkie programy Pomoc i obstuga techniczna

| | Wysmk(ﬁtgmmy [ pliki Zamkni] Dy

3. W polu wyszukiwania wpisz zapora.
4. Kliknij pozycje Zapora systemu Windows.

G-

¢ Panel sterowania » - | 3 | | zapora —@
il

‘ Zapora systemu ﬁindmws /®
Lezwalaj programowh_f dostep przez Zapore systemu Windows

Sprawdz stan zapory
\?r Centrum akgji
Sprawdz stan zabezpieczen

GWyEukaj (Zapora” w Pomocy i obstudze techniczneg) systemu Windows
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5. W lewym okienku kliknij facze Ustawienia Strona glowna Panelu
sterowania
zaawansowane.

Zezwalaj programowi lub
funkgi na dostep przez fapore
systemu Windows

Zmien ustawienia
powiadomier

Wiacz lub wylacz Zapore

systemu Windows
Proywrdé domyslne  /

Ustawienia zaawansowane

6. W oknie dialogowym Zapora systemu Windows
z zabezpieczeniami zaawansowanymi w lewym
okienku kliknij pozycje Reguly przychodzgce.

@S @ @

7. Nastepnie w prawym okienku kliknij opcje Rozwigzywi-hie probleméw z
Siecia
Nowa reguta.
0 Zapora systemu Windows z zabezpieczeniami zaawansowanymi EI@
Plik Akga Widok Pomoc
es =G E @
o Zapora systemu Windows z zakf JEEL LT raTa Ll a2l Akcje
I3 Reguly prychodzace Nazwa Grupa “ || Reguly przyc| = —

Reguly wychodzace
% Requly zabezpieczen polacz

@Dropbox ﬂ a Mowa reguia...

8. Postepuj zgodnie z instrukcjami wyswietlanymi w Kreatorze nowej reguty

ruchu przychodzgcego.
@ Kreator nowej reguly ruchu przychodzacego (=)
Typ reguly

Wybierz typ requly zapory do utworzenia.

Kroki:
& Typ requly Regule jakiego typu choesz utworzyc?
@ Program
@ Hkcja @ Program
@ Profi Regutla sterujgca polgczeniami dla programu.
@ Nazwa © Port

Regutla sterujgca polgczeniami dla portu TCP lub UDP.

() Uprzednio zdefiniowana:
| Bezprzewodowe urzadzenia przenosne -

Regula sterujgca polgczeniami na komputerze z systemem Windows.

) Niestandardowa
Reguta niestandardowa.

Dowiedz sie wiscej o typach requt

< Watecz |[ Dalej = ] [ Anulyj ]
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Jakie niespodzianki sprawiajg kable
| potgczenia?

Kable sg narazone na wiele uszkodzen. Okablowanie laczace budynki jest czesto
umieszczane w studzienkach telekomunikacyjnych, moze wigc ono zosta¢ uszkodzo-
ne przez gryzonie, zalane itp. Kable prowadzone wewnatrz budynku w rynienkach
moga zosta¢ uszkodzone podczas wiercenia otwordéw w $cianach, przesuwania mebli,
odnawiania pomieszczen. Kable, ktorymi urzadzenia sieciowe s3 podtaczone do
gniazdek umieszczonych w $cianach, moga zosta¢ przecigte lub wyrwane z gniazdek.
Usterka jest trudna do wykrycia golym okiem, poniewaz czesto uszkodzeniu ulega
krucha miedziana zyla, natomiast plastikowa izolacja zachowuje cigglos¢.

Aby sprawdzic, czy potgczenie jest aktywne:

1. Kliknij ikone polaczenia sieciowego wi- S P
doczng w prawym dolnym rogu ekranu. ateuss

2. Po chwili zostanie wy$wietlona lista it e
aktywnych potaczen sieciowych — Polaczenie sieci bezprzewodowej N
zapoznaj sie z ich opisem. Mateusz Polaczono gl

e

Otwérz Centrum sieci | ugbstepniania

20:00

2016-03-17
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Z informacji o ograniczonej tacznosci nie mozesz wywnioskowac, ktory element
jest niesprawny. Sprawdz, czy wtyki sg pewnie zamocowane w gniazdach. Jezeli
masz watpliwosci — wyjmij kazdy z nich i wsadz ponownie.

Jezeli urzadzenie jest chtodzone wymuszonym obiegiem powietrza, wraz z nim
moga by¢ wciggane zanieczyszczenia, ktére moga spowodowac brak kontaktu.
Jezeli zauwazysz w gniezdzie sporo kurzu, przetrzyj wtyk i gniazdo szmatkg zamo-
czong w spirytusie. Odczekaj chwile, aby alkohol wyparowat, a nastepnie wtéz wtyk

do gniazda.

Sprawdz, czy kontrolki na kartach i urzadzeniach sieciowych sg zapalone i nie syg-
nalizuja btedoéw.

Sprawd?, czy zamiast kabli prostych nie zostaty uzyte skrzyzowane i na odwrét.
Sprawd?, czy kable nie maja przerw.

Wytgcz i wigcz ponownie przetacznik lub router, do ktérego jest podtagczony
komputer.

Jak wykry¢ potgczenie?

Urzadzenia podigczone do sieci maja unikatowe adresy logiczne. Wykorzystujac ten
fakt, mozna sprawdzi¢, czy z urzadzeniem jest poprawne polaczenie.

Zalozmy, ze w sieci sg trzy komputery: K1, K2 i K3. Aby sprawdzi¢, czy komputer K1
jest podiaczony, trzeba sprawdzié, czy istnieje polaczenie pomigdzy komputerami K1
i K2 oraz K11 K3.

Jezeli nie ma polaczenia z komputerami K2 i K3, jest bardzo prawdopodobne, ze
zostalo uszkodzone pofaczenie komputera K1.

Jezeli nie ma potaczenia z komputerem K2, a jest z komputerem K3, jest bardzo
prawdopodobne, ze zostalo uszkodzone polaczenie komputera K2.

Komputery nie musza znajdowac si¢ w sieci LAN. Réwnie dobrze mozesz sprawdzi¢
polaczenie pomiedzy stacja robocza a odleglym serwerem, z ktérym masz potaczenie
przez internet.
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Aby sprawdzi¢, czy jest potgczenie pomiedzy komputerami K1 i K2:

1. Wyswietl okno Wiersz polecenia.

2. Wpisz w nim ping IP_K2 (gdzie IP_K2 oznacza adres komputera, z ktérym
chcesz przetestowac polaczenie).

[E8 Wiersz polecenia 1
Microsoft Windows [Wersja 6.1.76801

Copyright {(c?» 2B@? Microsoft Corporation. HWszelkie prawa zastrzezone.

C:xUsers WW>ping luxury—4—you.blogspot.com

3. Nacis$nij klawisz Enter.

4. Zaczekaj na wyswietlenie wyniku.

[-=-[-=- ]

Odpowieds
Ddpowied:
Ddpowied:
Ddpowied:

=

=
=
=

BA Wiersz polecenia

Microsoft Windows [YWersja 6.1.76881
Copyright <c?> 280? Microsoft Corporation. Wsselkie prawa zastrzezone.

C:Userss WU >ping luxury—4-you.blogspot.com —/e

Badanie blogspot.l.googleusercontent.com [216.58_20%_.331 = 32 bhajtami danych:

216.58.209.33: bajtdw=32 czas=14ms TTL=55
216.58.209.33: bajtiw=32 czas=14ms TTL=55
216.58.209.33: bajtow=32 czas=14ms TTL=55
216.58.209.33: bajtiw=32 czas=17ms TTL=55

Statystyka badania ping dla 216.58.2609.33: ’—/0

Pakiety: UWystane = 4, Odebrane = 4, Utracone = @

(Bx stratyd.

Bzacunkowy czas bladzenia pakietdw w millisekundach:
Minimum

= 14 ms, Maksimum = 17 ms, Czas fredni = 14 ms

C=sUserssUWy_

Réznice w czasach odpowiedzi wynikajg z obcigzenia sieci — s3 one dopuszczalne.

Niedopuszczalna jest utrata pakietéw (% straty wiekszy od zera).

Jak przetestowac stabilnosc potgczenia?

Sprawdzenie polaczenia moze da¢ wynik pozytywny, a tymczasem taczno$¢ moze by¢
niestabilna. Polaczenie moze raz by¢, a raz zanikac.

Polecenie ping standardowo wysyla cztery pakiety. W tym czasie moze nie pojawi¢
sie zakltocenie. Jest jednak mozliwe wystanie okreslonej liczb pakietéw o zadanej

wielkos$ci — wydluzenie czasu testowania i zwigkszenie liczby przesylanych danych
sprzyjaja wykryciu niesprawnosci.
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202 Dlaczego strony WWW nie sg wyswietlane?

Aby sprawdzi¢ stabilno$¢ potaczenia:
1. Wyswietl okno Wiersz polecenia.

2. Wpisz w nim polecenie ping IP_K2 -1 1000 —n 50 (gdzie IP_K2 oznacza
adres komputera, z ktéorym potaczenie chcesz przetestowac). Polecenie spo-
woduje wystanie 50 pakietéw po 1000 bajtow kazdy.

B8 Wiersz polecenia 1 =5 ECE ==

Microsoft Windows [HWersja 6.1.76861
Copyright <(c> 288? Microsoft Corporation. lWszelkie prawa zastrzezone.

C:Users"WW3ping adax-med.pl -1 1088 —n 560_

3. Nacisnij klawisz Enter. Zaczekaj na wyswietlenie wyniku.

&8 Wiersz polecenia ==
i 212.85.183. hajtow=1808 c=zas=8ms TIL=5%
212 _85.183. bajtdw=1000 czas=26ms TTL=57
212 _85.183. bajtéw=1000 czas=8ms TTL=57
bajtow=10A0 czas=8ms TTL=57
bajtéw=10A0 czas=6ms TTL=57
bajtow=1008 czas=%ms TTL=57
bajtow=1000 czas=%ms TTL=57
bajtéw=1000 czas=8ms TTL=57
bajtiw=1000 czas=8ms TTL=57
hajtdw=1808 czas=18ms TTL=57
bajtdw=10880 czas=9ms TTL=57
bajtdw=1000 czas=12ms TTL=57

BN NN

HNMNNNMBNNNRN

bhajtow=1000 czas=18ms TTL=57
.85. 1B3 9- bajtow=1000 czas=8ms TTL=57
85.193.9: bajtow=1800 czas=12ms TTL=57

bajtow=1000 czas=7ms TTL=57
bajtow=10A0 czas=8ms TTL=57
2.

MNNNN

F
=

Statystyka badania ping dla 212.85.183.9:
Pakiety: Wyslane = 58, Odebrane = 5 Utracone = @
(B stratyd,
Szacunkowy czas hlad=enia pakletuu (] m1111°ekundach-
Minimum = 6 ms, Maksimum = ?7 ms, Czas fredni = 13 ms

G Users W

Dlaczego strony WWW nie sg
wyswietlane?

Jezeli polaczenie z internetem jest sprawne, a mimo to strony WWW nie faduja sig,
wing za to moze ponosic¢ serwer DNS. Jego zadaniem jest zamiana adreséw domeno-

wych na liczbowe. Jezeli serwer DNS jest niedostepny, strony WWW nie beda tado-
wane.
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Dlaczego strony WWW nie sg wyswietlane? 203

Aby sprawdzi¢, czy serwer DNS jest dostepny:

Obecnie polaczono = *3

1. Kliknij symbol polaczenia sieciowe- B —

go widoczny w prawym dolnym rogu Lol

ekranu. Polaczenie sieci bezprzewodowe) ~
2. Po rozwinieciu menu odszukaj nazwe Mateusz Polaczono ] |

polaczenia i kliknij go prawym przyci- Rozlcz

skiem myszy. ML ~

Wiasciwosci ‘( : )

3. Z menu podrecznego wybierz Stan.

Otwarz Centrumn sieci | udgstepniania

09:26
2016-03-18

= .
- |m=r 3 Ll )

4. W oknie Stan kliknij

przycisk Szczegdly.... optine |

gélne

Polgczenie
Polgczenia [Pv4: Internet
Polgczenia IPve: Brak dostepu do sied
Stan nosnika: Wigczone
SSID: Mateusz
Czas trwania: 15:12:52
Szybkosc: 150,0 Mbyjs

Jakasé sygnalu/@) ,!!I

Szaegéiy.‘ﬂ[ Wiasciwosd sied bezprzewodowej |

Aktywnosc
Wyslang —— i!:'l —— (Odebrano
"l
Bajty: 18 785900 | 338 386 407
(B witawoic | [ Ewyme | [ Degoay |
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204  Dlaczego strony WWW nie sg wyswietlane?

5. Sprawdz, czy serwer DNS T

jest dostepny.

Kup ksigzke

Szczegily polgczenia sieciowego:
Wiasciwosc Wartosé
Sufiks DNS konkretnea...
Cpis Mheros ARS285 Wircless Network Adapt
Adres fizyczny 00-25-D3-84-33-AF
DHCP wilgczone Tak
Adres IPv4 10.0.0.4
Maska podsieci |Pvd 255 2556 2550
Dzierzawa uzyskana 17 marca 2016 20:47:45
Dzierzawa wygasa 19 marca 2016 08.24:21

Brama domysina [Pvd 10.0.0.1

Serwer DHCP IPv4 10.0.0.1

Serwer DNS IPvd 10001 _®
Serwer WINS [Pvd

System NetBIOS przez T... Tak

Adres |Pvé polaczenia | fe80:e8f0. 704dbed6i b 167511

Brama domysina IPvE
Serwer DNS IPvE

4| ] |

Jezeli adres IP serwera DNS nie bedzie widoczny, oznacza to, ze komputer nie moze
skorzystac z serwera DNS.

Jezeli adres IP serwera DNS bedzie widoczny, nalezy sprawdzi¢ jego dostepnosc
przy uzyciu polecenia ping.

Jezeli serwery DNS dostawcy ustug internetowych nie sg dostepne, skorzystaj

z ogolnodostepnych serwerdw DNS, np. TPSA (7194.204.152.34 oraz 194.204.159.1).
W systemie Windows znajduje sie plik hosts (domysina lokalizacja CAWINDOWS\
system32\drivers\etc\hosts). Mozna w nim wpisa¢ adresy /P komputeréw i serwerdw
oraz odpowiadajace im nazwy komputeréw w sieci lokalnej i nazwy domenowe.
Zamiast wpisywania adresu [P wystarczy wpisa¢ Komputer Zuzi (jezeli nazwa
zostata przypisana adresowi IP) i pofgczenie zostanie zrealizowane.
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Jak wykry¢ droge pakietow?

W sieciach komputerowych dane sg dzielone na porcje — nosza one nazwe pakietdw.
Pakiety sg przesylane od nadawcy do adresata. Droga pakietéw nie jest caly czas taka
sama, lecz zmienia si¢ ona w zaleznosci od chwilowego obcigzenia segmentdw sieci.
Wezly sieci analizujg ruch i kierujg pakiety tak, aby zoptymalizowa¢ ruch w sieci.

Aby stwierdzi¢, jakg drogg sg przesytane pakiety:
1. Wyswietl okno Wiersz polecenia.

2. Wpisz w nim polecenie tracert —d komputer_docelowy, gdzie komput-
er_docelowy oznacza adres komputera, do ktorego droge pakietow chcesz
przesledzié.

B8 Wiersz polecenia 1 EI

C:sUserssWW>tracert —d humor—dowcipy—kawaly.blogspot.com_

3. Naci$nij klawisz Enter.

4. Zapoznaj sie z wynikiem dziafania polecenia.

B8 Wiersz polecenia =N EER <

C:UzerssUW>tracert —d humor—dowcipy-kawaly.blogspot.com —9

$ledzenie trasy do blogspot.l.googleusercontent.com [216.58.209.331
= maksymalna liczba 30 przeskokow:

mz 18.8.8.1

ms 192.168.1.1

ms 172.16.8.16%9

mz 172_16.1_65

mz  94_248.37_17

UpXynal limit czasu zadania. _°

mz 195.182.21%9.69

ms Y2.14.238.113

ms Y2.14.236.79

ms 216.58.28%.33

1 ms ms
1 ms ms
ms ns
ms ms
ms ms

ms ms
ns ms
ms ms
18 4 ms ms

(=a T B - - ]

$ledzenie zakohczone.

C:sUzerssWi>

Polecenie tracert ustala $ciezke do lokalizacji docelowej przez wystanie komu-
nikatow protokotu ICMP (Internet Control Message Protocol) typu Echo Request lub
komunikatow ICMPv6 do lokalizacji docelowej, stopniowo zwiekszajgc wartosci
pola czasu wygasniecia (TTL, Time to Live).

Wyswietlana sciezka jest listg routeréw znajdujgcych sie na $ciezce miedzy kompu-
terem zrodtowym a lokalizacjg docelowa.
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Jak zmierzy¢ przepustowosc tagcza”?

Szybkos¢ fadowania stron WWW czy plynnos¢ wyswietlania filméw dostepnych

w internecie nie sa obiektywnymi miernikami przepustowosci tacza. Zalezg one
bowiem od: chwilowego obciazenia serwera lub weztéw sieci, wydajnosci karty gra-
fiki, mocy obliczeniowej procesora, zainstalowanej pamieci RAM, uruchomionych
aplikacji itp.

Miarodajne jest odczytanie przepustowosci facza przy wykorzystaniu kilku specjali-
zowanych serwisow.
Aby zmierzy¢ przepustowosc tacza:

1. Zataduj strong o adresie
speedtest.pl. [} www.speedtestpl ——1)

2. Kliknij przycisk Rozpocznij .
test predkosci. _®

3. Odczytaj wynik pomiaru.

~ DOWNLOAD - v UPLOAD oy
|
ms 11.31 woss _ 1.66 wos

Pawel Kurkus Inter\Wan - Uslugi ISP \o

~ PING

Pawel Kurkus InterWan - Usl...

Pasmo sieci Wi-Fi urzgdzenia mobilnego

Sie¢ Wi-Fi moze pracowa¢ w dwdch pasmach: starszym — 2,4 GHz i nowszym —

5 GHz. Urzadzenia mobilne moga nawigzywac polaczenia w zadanym pasmie czgsto-
tliwosci lub znajdowac¢ pasmo automatycznie. Jezeli jednak router Wi-Fi i urzadzenie
mobilne maja ustalone inne pasma — wdwczas polaczenie nie bedzie mozliwe.
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Pasmo sieci Wi-Fi urzgdzenia mobilnego 207

Aby zmieni¢ pasmo pracy urzadzenia

mobilnego: & Ustawienia Q
1. W oknie Ustawienia dotknij odsylacza SIECI ZWYKLE | BEZPRZEWODOWE
Wiecej. Wi-Fi
? ] 6 Polgczono z sieci ‘)
"mateusz”
© Bluetooth ® |

€ Uzycie danych

BA tacznosc Xperia™

Wiecej /®

URZADZENIE

P Personalizacja
j: Strona gléwna
5~ Pofaczenie

441 D2wigk

o oA =7

2. Dotknij widocznej w prawym dolnym

rogu ikony oznaczonej trzema <y WicFi (O
kwadratami.
mateusz %
3. Z menu wybierz polecenie Polaczono
Zaawansowane.
Skanuj
Kod PIN dla WPS
Wi-Fi Direct
Zaawansowane
5+ @
P & =
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4. Dotknij odsytacz Pasmo czestotliwosci

sieci Wi-Fi. < ‘4 Zaawansowane ustawienia Wi-Fi
Powiadomienie o sieci
Powiadamiaj o dostepnosci sieci
publicznej

Wi-Fi ma dziataé po uspieniu
Zawsze

Skanowanie zawsze dostepne

Zezwalaj usludze lokalizacyjnej Google i
innym aplikacjom na skanowanie w
poszukiwaniu sieci, nawet przy

wylgczonej funkeji Wi-Fi

Unikaj stabych potaczen

Nie fgcz z siecig Wi-Fi, jesli potgczenie z

Internetem nie jest dobre /@_)
Pasmo czestotliwosci sieci Wi-Fi

Automatycznie
Instaluj certyfikaty

Optymalizacja Wi-Fi

Minimalizuj zuzycie baterii po wigczeniu
i-Fi

5. Z listy wybierz zakres czestotliwosci.

Pasmo czestotliwosci sieci Wi-Fi

Automatycznie (o]

Tylko 5 GHz

Tylko 2,4 GHz
Anuluj (55
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Pasmo sieci GSM urzadzenia mobilnego

Wraz z rozwojem sieci GSM byly w niej implementowane rézne standardy transmisji
danych. Najlatwiej wiec ustawi¢ opcje automatycznego wyboru zakresu czestotliwo-
$ci. Zapewnia to zgodno$¢ z stacjami bazowymi, w zasiegu ktérych sie znajdujemy.
Rozwigzanie wygodne — ma ono jednak wade: pofaczenie nastgpi przy uzyciu naj-
wyzszej dostepnej predkosci. Jezeli jednak zasieg sie pogorszy, np. na skutek zmiany
warunkdéw atmosferycznych, woéwczas urzadzenie mobilne, chcgc utrzymac tacznosé,
bedzie przelaczalo si¢ na nizsze czgstotliwosci. Przetaczanie spowoduje z kolei wigk-
szy pobor energii z baterii.

Czy mozna ustawi¢ najnizsza mozliwg predkos$¢? Mozna, aczkolwiek GPRS to techni-
ka zwigzana z pakietowym przesytaniem danych w sieciach GSM. Maksymalna war-
to$¢ predkosci pobierania danych wynosi do 115 kbit/s, w praktyce jednak predkos¢
ta wynosi okoto 30 - 80 kbit/s. GPRS umozliwia korzystanie z internetu lub z trans-
misji strumieniowej audio/wideo.

Nieco szybszym standardem jest EDGE - rozszerzenie dla GPRS . Oba standardy sa
czesto jedyng metoda dostepu do internetu na obszarach stabo zurbanizowanych.

UMTS umozliwia uzytkownikom mozliwos¢ wykonywania polaczen gtosowych,
wideorozmoéw, wysytania wiadomosci tekstowych oraz przesytania danych. Beda-
ce czg$cig standardu UMTS techniki HSDPA i HSUPA pozwalajg uzyskac transfer
z przeptywnoscia 21,6 Mbit/s podczas odbierania informacji i 5,76 Mbit/s podczas
ich wysylania.

HSPA+ zapewnia mobilny dostep do internetu z predkoscia: download (do klienta)
do 42 Mb/s oraz upload (od klienta) do 11 Mb/s.

LTE umozliwiajaca osiagnigcie przeptywnosci zblizonych do uzyskiwanych w sie-
ciach lokalnych dostawcéw internetowych.

W tabeli 8.1 znajdziesz zestawienie standardéw transmisji danych GSM i maksymal-
ne przepustowosci
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210 Pasmo sieci GSM urzadzenia mobilnego

Tabela 8.1. Standardy transmisji danych GSM i maksymalne przepustowosci

Sie¢ Maksymalna przepustowos¢
LTE 150 Mbit/s

HSPA+ 42 Mbit/s

HSDPA 21,6 Mbit/s

CDMA 9,3 Mbit/s

UMTS (3G) 384 kbit/s

EDGE 250 kbit/s

GPRS 115 kbit/s

Aby zmieni¢ pasmo sieci GSM urzadzenia mobilnego:

1. W oknie Ustawienia dotknij odsylacza
Sieci komorkowe.

Kup ksigzke

< 4 Sieci zwykle i bezprzewodowe

Tryb samolotowy

Domyslna aplikacja do SMS

Wiadomosci
Komunikacja NFC

Zezwalaj na wymiane danych, gdy
telefon dotyka innego urzgdzenia

Tethering i przenosny hotspot
VPN

@

Ustawienia Internetu

Pobierz ustawienia dla Internetu i wiadomosgci
MMS

Sieci komdrkowe

- iy =
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2. Dotknij odsytacza Preferowany typ sieci.

< 5~ Ustawienia sieci komérkowej

Transm. danych w sieci kom.
Zezwalaj na wykorzystanie danych

Transmisja danych w roamingu
Potgcz z ustugami transmisji danych

podezas roamingu

Preferowany typ sieci
LTE (preferowana)/WCDMA/GSM

Nazwy punktéw dostepu

Ustu godawcy
Wybierz ustugodawce

3. Wybierz typ sieci, ktérego chcesz
uzywac.

Preferowany typ sieci

3
Tylko WCDMA .

Tylko GSM

WCDMA (preferowana)/GSM

LTE (preferowana)/WCDMA/ o
GSM

Anuluj
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Jak odczytac adres IP i MAC
urzgdzenia mobilnego?

Urzadzenie mobilne — cho¢ wygladem nie przypomina stacjonarnego komputera
osobistego — wspolpracuje z siecig na tych samych zasadach co on. Ma wiec karte
sieciowy, a ona ma adresy IP i MAC.

Aby odczyta¢ adresy IP i MAC urzgdzenia mobilnego:

1. W oknie Ustawienia dotknij odsylacza
Informacje o telefonie. & Ustawienia Q

123 Kreator konfiguracji

KONTA

£ Autosynchronizacja ©
Google

™ Poczta

+ Dodaj konto

SYSTEM

. Dataigodzina
(3 Utatwienia dostepu
© Drukowanie

B Informacje o telefonie /®

- oA =7
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2. W oknie Informacje o telefonie dotknij
odsylacza Informacje o telefonie. ¢ 4 Informacje o telefonie

Aktualizacja oprogram.

Diagnostyka

Informacje o telefonie
Stan baterii, poziom baterii itp.

Informacje prawne

Ustawienia informacji o uzyciu
Wysytaj anonimowe statystyki dotyczgce
danych i korzystania do firmy Sony Mobile

Numer modelu
E2003

Wersja systemu Android
444

Wersja pasma podstaw.
MOLY.LR9.W1423.MD.LWTG.MPV13.TC9.SP.V1

3. Odczytaj adres IP.
4. Odczytaj adres MAC.

4 Informacje o telefonie

Maj numer telefonu
Nieznany

IMEI
R TS

IMEI SV
17

Adres IP

10.0.0.3
feB0::c63a:beff:febb:12d1

Adres MAC Wi-Fi _@
ket L d

Adres Bluetooth

Niedostepny

Numer seryjny
ZHBOOTTTFF

Czas dzialania
206:54:58

O

s oA
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Parametry transmis|i urzadzenia
mobilnego

Jezeli odnosimy wrazenie, ze pliki s3 wolno przesylane lub istniejg opéznienia w sie-
ci, wowczas nalezy dokona¢ obiektywnego pomiaru.

Aby zmierzy¢ parametry transmisji urzgdzenia mobilnego:

1. W pasku adresu przegladarki wpisz I
sp eedteSt'P l. Y m.speedtest.pl —® :

2. Po zaladowaniu strony dotknij ikony
aplikacji, ktéra zostanie zainstalowana
w urzadzeniu mobilnym.

Speed Test - Test predkosci

Najlepsze wyniki pomiarow uzyskasz za pomoca
dedykowanej aplikacji dla Twojego urzadzenia
mabilnega. Wybierz ponizej whasciwg wersjg:

Pozostate aplikacje

Dodatkowo dostgpna jest aplikacja w wersji tzw. lekkie]

oraz aplikacja do pomiaru wartosci ping:
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3. Po zaladowaniu strony z opisem aplika-
cji dotknij odsylacz Zainstaluj.

/—\ Internet Speed Test
f V-SPEED.eu
E PeGi3 ;;)

Zakupy w aplikacji

L2900

Pobrania Nizns Narzedzia Podobne

Mobilny test predkosci tacza
internetowego

WIECEJ INFORMACJI

4. Zapoznaj sie z listg zezwolen, ktdre
musi mie¢ aplikacja, aby dzialata. Jezeli
zgadzasz sie z nig, dotknij przycisku
Akceptuje.

Internet Speed Test
potrzebuje dostepu do:

Zakupy w aplikacji
Lokalizacja

Zdjecia / multimedia / pliki

Informacje o potaczeniu
Wi-Fi

Identyfikator urzadzenia i
informacje o potaczeniu

Google Play AKCEPTUJE
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5. Dotknij przycisku Otworz.

/—\ Internet Speed Test
f V-SPEED.eu
: E Peci3 e

ODINSTALUJ | 0TWORZ

Zakupy w aplikacii

200

Pobrania nrzams Marredzia Podobine

Mobilny test predkosci tacza
internetowego

6. Zapoznaj si¢ z warunkami uzytkowania
programu.

7. Wybierz wyglad interfejsu graficznego. WYBIERZ SKORKE

:-:n'liél'iir". pozniej w ustawieniach
INFORMACJE

urzadzen do personalizacji tresci i
reklam, aby oferowac funkcje mediow
spotecznosciowych i analizowaé
ruch. Takie identyfikatory i inne
informacje z Twojego urzadzenia
udostepniamy partnerom
spotecznosciowym, reklamowym i
analitycznym.
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8. W gdrnej czedci okna sg trzy ikony. © Tap to analyze Speed Test
Dotknigcie kazdej z nich powoduje o i o
wyswietlenie informacji o parametrach: m .0

tacza mobilnego, facza Wi-Fi, urzadze-
nia mobilnego. Dotknij odsylacz WLAN.

9. Odczytaj site sygnatu.
10. Dotknij przycisku Wigcej.
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11. Odczytaj parametry lacza.

12. Powrd¢ do poprzedniego ekranu.

polgczono

"mateusz”
Tasdan'io s E

[WPA2-PSK-CCMP][WPS][ESS]

13. Dotknij przycisku Start.
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14. WartOéCi Wykonanych pOmiarO’W Sq [= Zapisywanie zrzutu ekranu...
wys$wietlane nad zegarem pomiarowym. 5 ol s

. . . 29ms 12.68 Mbps -
15. W czasie pomiaru zegar wskazuje
warto$ci chwilowe. - —
8 - 24
4 32
2 ) 48
o Mos 64

WLAN

s

TEST POBIERANIA...

Wygodna aplikacja
B G "

16. Odczytaj wyniki pomiar6w.

17. Zapoznaj si¢ z dodatkowymi
informacjami o sieci.

18. Dotknij przycisku Kontynuui.

INFORMACJE © POLACZENIU

TECHNOLOGIA: \WiF| ("
ADRES IP: 21221521

MNAZWA ISP: Fawel Kurkus interWan - Uslugl ISP

KONTYNUUJ
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Podsumowanie

o Zapora sieciowa nie dzieli programéw na pozadane i niepozadane. Jezeli
chcesz korzysta¢ z programu, musisz przy pierwszym jego uruchomieniu
poinformowac zapore, ze moze on by¢ uruchamiany.

« Polecenie ping umozliwia okreslenie, czy pakiety sa przesylane, jaki jest roz-
rzut czasowy ich transmisji oraz czy polaczenie sieciowe jest stabilne.

o Polecenie tracert wyswietla droge, jaka pakiety poruszaja si¢ od stacji robo-
czej do komputera docelowego. Droga pakietow jest zalezna od stanu faczy,
ich obcigzenia i uméw pomiedzy firmami internetowymi.

o Przepustowos¢ lacza mozna sprawdzi¢, uruchamiajac testy dostepne w in-
ternecie. Polegaja one na $ciaganiu i wysylaniu pliku testowego. Powtdérne
uruchomienie testu moze spowodowac wzrost predkosci §ciggania — jest on
spowodowany pobieraniem wigkszosci danych z bufora na dysku lokalnym,
a nie z internetu.

Pytania kontrolne

Pytanie 1.

Aby zapora sieciowa nie blokowata programu, nalezy:

A. zainstalowac program ponownie przy wlaczonej zaporze.
B. doda¢ program do listy wyjatkow.

C. zaktualizowac system operacyjny.
Pytanie 2.
Do wyznaczania trasy pakietow nalezy uzy¢ polecenia:

A. tracert.
B. ping.
C. netsh.
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Pytanie 3.

Podczas testowania szybkosci tacza:

A. nie nalezy uzywa¢ komputera do innych zadan.
B. nalezy komputer obcigzy¢ maksymalnie.

C. nie ma to wptywu na wynik pomiaru.

Zadania do samodzielnego wykonania

1. Zmierz przepustowosc tacza, korzystajac z serwisu speedtest.pl.
2. Zmierz przepustowos¢ facza, korzystajac z serwisu dsl.cz.

3. Zmierz przepustowos¢ facza, korzystajac z serwisu intel.com/ca/personal/
digital-life/broadband.

4. Wylicz $rednig arytmetyczng z pomiaréw wykonanych w punktach 1., 2.1 3.
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PROGRAM
PARTNERSKI

1. ZAREJESTRUJ SIE
2. PREZENTUJ KSIAZKI
3. ZBIERAJ PROWIZJE

Zmien swoja strone WWW
W dziatajacy bankomat!

Dowiedz si¢ wigcej i dotgcz juz dzisiaj!
http://program-partnerski.helion.pl

GRUPA WY DAWVWNICZA

¥ Helion SA


http://program-partnerski.helion.pl

SIECI
KOMPUTEROWE

Zbuduj swoja wtasng sie¢ — to naprawde proste!

W sieci jest wszystko, a sie¢ jest wszedzie, dlatego trudno obecnie wyobrazi¢ sobie korzystanie
z komputera bez dostepu do niej. O ile podpiecie pojedynczego urzadzenia do internetu nie
stanowi juz problemu, o tyle w przypadku koniecznosci potaczenia kilku urzadzen czesto
stajemy przed sporym wyzwaniem, zwkaszcza jeéli nie dysponujemy specjalistyczng wiedza
i dos$wiadczeniem. A ktéz nie ma w tej chwili komputera, tabletu, smartfona, odbiornika Smart TV
i... rodziny lub wspétpracownikéw, z ktérych kazdy uzywa jednego lub nawet kilku takich sprzetéw
naraz i nie chce podjaé sie zadania utworzenia i skonfigurowania sieci?

Jesli nalezysz do tego grona, siegnij po ksiazke Sieci komputerowe. Kurs. Wydanie Il. Krok po
kroku dowiesz sie z niej, jak zaprojektowaé i zbudowaé wtasng sie¢ w domu lub biurze, podtaczyé
i skonfigurowaé odpowiednie urzadzenia oraz oprogramowanie, reagowaé na btedy i uszkodzenia
oraz zabezpieczy¢ swojg sie¢ przed wtamaniami, a podtaczone do niej komputery przed dziataniem
wiruséw. Poznasz tez sposoby udostepniania drukarek i danych, metody kontroli dostepu
do zasobéw i zarzadzania uzytkownikami oraz ich grupami, a takze narzedzia umozliwiajace
blokowanie niechcianych tresci i reklam. Co najwazniejsze, przyswojenie catej tej wiedzy nie
bedzie wymagato doktoratu z nauk $cistych, poniewaz ksigzka jest napisana przystepnym
i zrozumiatym jezykiem, ktéry przemowi nawet do oséb pozbawionych szczegélnych zdolnosci
technicznych. Do dzieta!

* Projektowanie sieci komputerowej

* Wykonanie okablowania sieciowego

* Wybor, instalacja i sprawdzanie karty sieciowej

* Laczenie urzadzen sieciowych

* Uruchamianie, konfigurowanie i zabezpieczanie routera
* Konfiguracja protokotu sieciowego

* Wykrywanie i usuwanie uszkodzer sieci

* Zarzadzanie uzytkownikami i grupami

* Udostepnianie plikéw, folderéw i urzadzen

* Zabezpieczenia systemowe i ochrona przeciwwirusowa
* Blokowanie wyswietlania reklam i niewta$ciwych tredci 5iegﬂil pom

u]

Nie takie sieci straszne, jak je maluja!

Helion¥.

ksiegarnia internetowa

Helion SA
. ul. Kosciuszki 1c, 44-100 Gliwice
ﬁ. http://helion.pl | tel.:32230963 j
: e-mail: helion@helion.pl N o

gl hetionpl
. 0801330000 | i inorzspromock ISBN 978-83-283-2627-9
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informatyko w nailepszym wydoniu




