\% ~ KATALOG KSIAZEK

. DODA

”” ~ CENNIK | INFORMACJE

——————————————

0 NOWOSCIACH

. ZAMOW-GENNIK™

Wydawnictwo Helion
ul. Chopina 6

44-100 Gliwice

tel. (32)230-98-63
e-mail: helion@nhelion.pl

Sieci komputerowe -
ksiega eksperta

Autor: Mark Sportack

Ttumaczenie: Zbigniew Gata
ISBN: 83-7197-076-5 :
Tytut oryginatu: Networkig Essentials Unleashed @ nclion

Format: B5, stron: 616 : s-/-\
oprawa twarda ¢ (_ngﬂ EI‘[SFE]’!

@
[1q
komputerowe

S

Ksiazka przybliza podstawowe zatozenia sieci komputerowych, ktére powinny by¢
znane wspotczesnemu informatykowi. Krok po kroku wprowadzi Cie w problematyke
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ogromnej iloSci coraz to nowszych rozwigzan w dziedzinie techniki komputerowej.
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Rozdziat 12.
Protokotly sieciowe

Mark A. Sportack

Termin ,,protokoty sieciowe” odnosi si¢ przede wszystkim do protokotow warstwy 3
modelu OSI. Protokoly zapewniaja adresowanie, dzigki ktoremu dane moga by¢ dostar-
czane na nieokres$lone odleglosci, poza domeng sieci lokalnej nadawcy. Przewaznie
protokoty warstwy 3 wykorzystuja do transportu danych strukture znang jako pakiet.

Cho¢ protokoty warstwy 3 dostarczaja mechanizmdéw niezbednych do wysytania pakietow,
nie sa na tyle wyszukane, aby mie¢ pewnosc¢, ze pakiety zostaty rzeczywiscie odebrane
i to we wlasciwym porzadku. Zadania te pozostawiono protokotom transportowym war-
stwy 4. Protokoly te przyjmuja dane z wyzszych warstw i osadzaja je w segmentach,
ktére przekazuja warstwie 3.

W tym rozdziale opisane sa funkcje i wzajemne oddzialywania migdzy stosami proto-
koloéw warstwy 3 i 4, a nastgpnie badane sg zawitosci niektorych najpopularniejszych
protokotow sieciowych.

Stosy protokotow

Stos protokotow to komplet powigzanych protokotow komunikacyjnych, oferujacych
uzytkownikowi mechanizmy i ushugi potrzebne do komunikacji z innymi maszynami
wlaczonymi do sieci. Z perspektywy uzytkownika stos protokotow jest tym, co czyni
sie¢ zdatna do uzycia.

W poprzednich rozdziatach omoéwiono pierwsza i druga warstwe stosu protokotow (tj.
warstwe fizyczna i warstwe tacza danych). Sa one mocno zintegrowane i powigzane ze
soba. Warstwe fizyczng narzuca wybrana architektura warstwy tacza danych, jak Ethernet,
Token Ring itd.

W obecnej epoce sieci i systemow otwartych wybdr okreslonej architektury LAN nie
ogranicza mozliwosci wyboru protokoldw wyzszego poziomu. Stos protokotéw powi-
nien oferowa¢ mechanizmy sprzggajace z istniejacymi, znormalizowanymi Srodkami
dostepu do sieci dla protokotéw warstwy tacza danych.
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Czesé Il ¢ Tworzenie sieci lokalnych

Rysunek 12.1. Nazwa warstwy Numer
Warstwy sieci madelu referencyjnega | warstwy
i transportu 0sl osl

w modelu

referencyjnym OSI.

Rysunek 12.2.

Umieszczenie Preambua | Cg-anicznik | Adres Adres pale 20-okiatowy | 20-oktetowy| o Zmiznng] dlugode | Sekwencja
pakietu IP w ramce poczatkad odbiorey nadawcy Clugesc | nagowsk | nagldwek od 4B do 1482 konl-olna

Ethernet.

262

Podobnie jak to bylo w przypadku warstw pierwszej i drugiej, warstwa 3 modelu referen-
cyjnego OSI jest $cisle powiazana z warstwa 4. Warstwa 3 to warstwa sieci, za$ warstwa 4
jest warstwa transportu. Sg one przedstawione na rysunku 12.1. Razem zapewniaja one
mechanizmy umozliwiajace przesytanie informacji mi¢dzy urzadzeniami nadawcy i odbior-
cy, z wykorzystaniem sieci komunikacyjnej si¢gajacej poza domen¢ warstwy 2. Zapewniaja
tez inne funkcje, takie jak zmienianie porzadku pakietéw otrzymanych w niewlasciwe;j
kolejnosci lub ponowna transmisje pakietow, ktére nie dotarlty do odbiorcy lub dotarty
uszkodzone.

Protokoty te, aby faktycznie przesta¢ dane, musza wykorzystywac architekture LAN
warstwy 1 1 2, musza tez mie¢ pewne srodki sprzggajace je z tymi warstwami. Uzywaja
do tego techniki opakowywania. Protokot warstwy 4 umieszcza w segmentach dane
otrzymane od protokotéw wyzszej warstwy. Segmenty te sg przekazywane do odpo-
wiedniego protokotu warstwy 3. Protokoét warstwy 3 bezzwlocznie opakowuje segment
strukturg pakietu z adresami nadawcy i odbiorcy, po czym przekazuje pakiet protoko-
lowi warstwy 2. Warstwa 2 umieszcza ten pakiet danych warstwy 3 w ramce, opatrujac
go przy tym adresowaniem, przeznaczonym dla urzadzen warstwy 3, takich jak routery
i przetaczniki IP. Umieszczenie pakietu warstwy 3 (IP) w ramce warstwy 2 (Ethernet)
przedstawia rysunek 12.2. Struktur¢ pakietu zalicza si¢ do czesci pola danych ramki,
cho¢ w rzeczywistosci pakiet to nie dane, tylko struktura innej warstwy.

Aplikacj ¥
Prezentac)i

Sesji

Stos 9 Transportu
protokolow - —
siec Sieci

R Q| B ot

tacza danych

Fizyczna 1

T-oktzcowa | 1-ckielowy | B-cktelowy | B-oktetowy | 2-okietaws Min Min Paole Dare 4.okelows

raTiki 17%, TR ohletdw ramk

Ramki stuza do transportowania i adresowania danych dla miedzysieciowego urzadze-
nia warstwy 3, znajdujacego si¢ na krawedzi warstwy 2 (dziedziny ramek). Urzadzenie
— zwykle jest to router — przyjmuje obramowany pakiet, usuwa ramke i czyta informa-
cj¢ adresowq przeznaczong dla warstwy 3. Informacja ta stuzy do ustalenia nastepnego
,skoku” na drodze do miejsca przeznaczenia pakietu. Pakiet jest nastepnie kierowany
do kolejnego punktu. Ostatni router przed miejscem przeznaczenia pakietu musi po-
nownie umiesci¢ pakiet w strukturze ramki warstwy 2, zgodnej z architektura sieci LAN
W miejscu przeznaczenia.
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Warstwa 3 zapewnia tylko migdzysieciowy transport danych. Warstwa 4 (transportu)
wzbogaca mechanizmy sieciowe warstwy 3 o gwarancje niezawodnosci i integralnosci
koncowej (czyli na catej dtugosci potaczenia). Warstwa transportu moze zagwaranto-
wac wolne od btedéw dostarczenie pakietéw i odpowiednie ich uszeregowanie, jak tez
zapewni¢ odpowiednia jako$¢ ustug. Przykladem mechanizmu warstwy 4 jest protokét
TCP (ang. Transmission Control Protocol). TCP niemal zawsze wystepuje razem ze
swoim odpowiednikiem z warstwy 3, protokotem internetowym IP, jako ,,TCP/IP”.

Wykorzystywanie przez aplikacje warstw 3 i 4 do przesylania danych do innych kom-
puterow/aplikacji sugeruje, ze komputery nadawcy i odbiorcy nie sg przytaczone do tej
samej sieci lokalnej, niezaleznie od tego, jaka odleglos¢ je dzieli. Dwie rézne sieci musza
by¢ ze soba potaczone, by obstuzy¢ zadang transmisje¢. Dlatego mechanizmy komunika-
cyjne warstwy 2 sa niewystarczajace i muszg by¢ rozszerzone o adresowanie warstwy 3.

Cho¢ warstwy 3 i 4 istniejg wtasnie w tym celu (tzn. w celu taczenia ze soba rozne sie-
ci) , to aplikacje moga przesytac¢ do siebie dane, wykorzystujac protokoty tych warstw,
nawet jesli sa przytaczone do tej samej sieci i podsieci LAN. Na przyktad, jesli kompu-
tery nadawcy i odbiorcy sa przylaczone do tej samej sieci lokalnej, moga si¢ ze soba
komunikowaé, wykorzystujac tylko ramki i protokoty warstwy 2. Niektore aplikacje
moga jednak wymaga¢ wspomagania swojej komunikacji pewnymi wlasciwosciami
protokolow wyzszej warstwy.

Istnieja dwa rodzaje protokotow sieciowych dziatajacych w warstwie 3: protokoty
trasowane 1 protokoty trasujace. Protokoly trasowane to te, ktore umieszczaja dane oraz
informacje uzytkownika w pakietach i sa odpowiedzialne za przestanie pakietow do od-
biorcy. Protokoly trasujgce stosowane sa pomigdzy routerami i okreslaja dostgpne trasy,
komunikuja o nich i przeprowadzaja nimi pakiety protokotow trasowanych. Protokoty
trasujace sg doktadniej oméwione w rozdziale 13 pt. ,,Sieci WAN”. W niniejszym roz-
dziale koncentrujemy si¢ na najpopularniejszych protokotach trasowanych.

Protokot Internetu, wersja 4 (Ipv4)

Protokot Internetu (IP)' zostal opracowany okoto 20 lat temu dla Departamentu Obrony
USA (ang. Department of Defense). Departament Obrony szukat sposobu potaczenia
roznych rodzajow posiadanych komputerdw i sieci je obstugujacych w jedna, wspdlng
sie¢. Osiagnigto to za pomoca warstwowego protokotu, ktory odizolowat aplikacje od
sprzgtu sieciowego. Protokdt ten uzywa modelu nieco roéznigcego si¢ od modelu refe-
rencyjnego OSI. Jest on znany jako model TCP/IP.

! Nalezy w tym miejscu przypomnie¢, iz rozpowszechnione obecnie thumaczenie angielskiego terminu
Internet Protocol (ktorego akronimem jest wiasnie IP) jako ,,protokét internetowy” jest konse-
kwencja rozpowszechnienia si¢ zastosowan Internetu — wierniejszym wydaje si¢ bowiem uzywany
pierwotnie odpowiednik ,,protokot migdzysieciowy”. Sam mianowicie wyraz ,Internet”, nim stat
si¢ (bodaj najpopularniejsza) nazwa wilasna, oznaczat po prostu wspolprace pomiedzy sieciami —
ujeta, trzeba przyzna¢, w charakterystyczna dla anglosaséw lakoniczng forme stowna (przyp. red.)

C:\Andrzej\PDF\Sieci komputerowe. Ksi¢ga eksperta\12.DOC 263



264 Czesé Il ¢ Tworzenie sieci lokalnych

W odrdznieniu od modelu OSI, model TCP/IP bardziej koncentruje si¢ na zapewnianiu
przylaczalnosci niz na sztywnym przywiazaniu do warstw funkcjonalnych. Uznajac
znaczenie hierarchicznego uporzadkowania funkcji, jednoczesnie zostawia projektan-
tom protokolu sporg elastycznos¢ odnosnie implementacji. W konsekwencji model OSI
znacznie lepiej wyjasnia mechanik¢ komunikacji migdzy komputerami, ale TCP/IP stat
si¢ protokotem wspotdziatania migdzysieciowego preferowanym przez rynek.

Elastycznos¢ modelu referencyjnego TCP/IP, w poréwnaniu z modelem OSI, przedstawia

rysunek 12.3.
Rysunek 12.3. Nazwa warstwy Numer Nazwa
Poréwnanie modeli modelu referencyjnego  warstwy | réwnowazne] warstwy
referencyjnych OSI 08| - 08l TCPAP
i TCP/IP. Aplikacji 7
Frocesu/!
FPrezentadi <3 aplikacji
Segji 5
. Hosta
Transportu 4 z hostem
Siaci 3 Internetu
£acea danyh 2 Dostepu do sieci
Fizyszna 1

Model referencyjny TCP/IP, opracowany dlugo po tym, jak powstaty protokoty, ktore
opisuje, oferuje duzo wigksza elastyczno$¢ niz model OSI, gdyz wyraza raczej hierar-
chiczne uporzadkowanie funkcji, a nie ich $cistg strukturg warstwowa.

Analiza TCP/IP

Stos protokotéw TCP/IP zawiera cztery warstwy funkcjonalne: dostgpu do sieci, Internetu,
warstwe host-z-hostem 1 warstwe procesu/aplikacji. Te cztery warstwy luzno nawigzuja
do siedmiu warstw modelu referencyjnego OSI, nie tracac na funkcjonalnosci.

Warstwa procesu/aplikacji

Warstwa aplikacji dostarcza protokoty zdalnego dostgpu i wspoldzielenia zasobow.
Znane aplikacje, jak Telnet, FTP, SMTP, HTTP i wiele innych, znajduja si¢ i dzialaja w tej
warstwie i sa uzaleznione od funkcjonalnosci nizszych warstw.

Warstwa ,,host-z-hostem”

Warstwa ,,host-z-hostem” protokotu IP luzno nawiazuje do warstw sesji i transportu
modelu OSI. Obejmuje dwa protokoty: protokdt sterowania transmisja (ang. TCP —
Transmission Control Protocol) i protokot datagraméw uzytkownika (ang. UDP — User
Datagram Protocol). Obecnie, w celu dostosowania do coraz bardziej zorientowanego
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na transakcje charakteru Internetu, definiowany jest trzeci protokét. Protokot ten nosi
prébna nazwe protokotu sterowania transmisja i transakcja (ang. 7/TCP — Transaction
Transmission Control Protocol).

Protokot TCP zapewnia potaczeniowq transmisj¢ danych pomigdzy dwoma lub wigcej
hostami, moze obstugiwa¢ wiele strumieni danych, umozliwia sterowanie strumieniem
danych, kontrole btedoéw, a nawet ponowne porzadkowanie pakietéw, otrzymanych
w niewtasciwej kolejnosci.

Nagtowek protokotu TCP ma dtugos¢ co najmniej 20 oktetow i zawiera nastgpujace pola:

4

Port Zrodtowy TCP: 16-bitowe pole portu zrodlowego przechowuje numer
portu, ktdry inicjuje sesje komunikacyjne. Port zrodtowy i adres zrédlowy IP
funkcjonuja jako adres zwrotny pakietu.

Port Docelowy TCP: 16-bitowe pole portu docelowego jest adresem portu, dla
ktérego przeznaczona jest transmisja. Port ten zawiera adres interfejsu aplikacji
w komputerze odbiorcy, do ktorej przesytany jest pakiet danych.

Numer Sekwencji TCP: 32-bitowy numer sekwencji jest wykorzystywany
przez komputer odbierajacy do zrekonstruowania rozproszonych, rozbitych,
podzielonych danych i przywrdcenia im pierwotnej postaci. W sieci dynamicznie
trasowanej moze si¢ zdarzy¢, ze niektore pakiety pdjda innymi trasami i dotra
w niewlasciwej kolejnosci. Pole numeru sekwencji kompensuje t¢ niekonse-
kwencje w dostarczaniu.

Numer Potwierdzenia TCP: TCP uzywa 32-bitowego potwierdzenia (ACK)
pierwszego oktetu danych zawartego w nastgpnym oczekiwanym segmencie.
TCP moze obliczy¢ ten numer, zwigkszajac numer ostatniego otrzymanego
oktetu o liczbg oktetow w kazdym segmencie TCP. Numer uzywany do identy-
fikowania kazdego ACK jest numerem sekwencji potwierdzanego pakietu.

Wyrownanie Danych: 4-bitowe pole przechowujace rozmiar nagtdéwka TCP,
ktérego miarg jest 32-bitowa struktura danych, znana jako ,,stowo”.

Zarezerwowane: 6-bitowe pole, zawsze ustawione na zero. Pole to jest zare-
zerwowane dla jeszcze nie wyspecyfikowanego, przysziego zastosowania.

Flagi: 6-bitowe pole flagi zawiera szes¢ 1-bitowych flag, ktére umozliwiaja reali-
zacje funkcji sterowania, takich jak pole pilnos¢, potwierdzenie pola znaczacego,
pchanie, zerowanie potaczenia, synchronizacja numeréw sekwencyjnych i za-
konczenie wysytania danych.

Rozmiar Okna: 16-bitowe pole uzywane przez komputer docelowy w celu poin-
formowania komputera zrodtowego o tym, ile danych jest gotow przyja¢ w jednym
segmencie TCP.

Suma Kontrolna (16-bitéw): Nagléwek TCP zawiera rowniez pole kontroli
btedow, znane jako ,,suma kontrolna”. Komputer zrédlowy oblicza warto$¢ te-
go pola na podstawie zawartosci segmentu. Komputer docelowy przeprowadza
identyczne obliczenie. Jesli zawarto§¢ pozostala nienaruszona, wynik obydwu
obliczen bedzie identyczny, co $wiadczy o prawidtowosci danych.

Wypehienie: do tego pola dodawane sg zera, tak aby dlugos¢ nagtowka TCP
byta zawsze wielokrotnoscia 32 bitow.
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Protokoét datagramow uzytkownika (UDP) jest innym protokotem [P warstwy host-z-hostem
(odpowiadajacej warstwie transportu modelu OSI).Protokét UDP zapewnia proste
i majace niewielki narzut transmisje danych, tzw. ,,datagramy”. Prostota datagramow
czyni UDP protokotem nieodpowiednim dla niektdrych aplikacji, za to doskonatym dla
aplikacji bardziej wyszukanych, ktore same moga zapewni¢ funkcjonalno$¢ potaczeniowa.

Protokot UDP moze by¢ wykorzystywany przy wymienianiu takich danych, jak nadane
nazwy NetBIOS, komunikaty systemowe itd., gdyz wymiany te nie wymagaja sterowania
strumieniem danych, potwierdzen, ponownego uporzadkowywania ani innych funkcji
dostarczanych przez protokét TCP.

Nagtowek protokotu UDP ma nastepujaca strukture:

& Numer portu zrédlowego UDP: Port zrédlowy jest numerem potaczenia
w komputerze zrédlowym. Port zrédlowy i adres zrodtowy IP funkcjonujg jako
adres zwrotny pakietu.

4 Numer portu docelowego UDP: Port docelowy jest numerem polaczenia
w komputerze docelowym. Port docelowy UDP jest wykorzystywany do przeka-
zywania pakietu odpowiedniej aplikacji, po tym jak pakiet dotrze do komputera
docelowego.

4 Suma kontrolna UDP: Suma kontrolna jest polem kontroli btedéw, ktérego
warto$¢ jest obliczana na podstawie zawartosci segmentu. Komputer docelowy
wykonuje taka sama funkcj¢ matematyczna jak komputer zrodtowy. Niezgod-
no$¢ dwoch obliczonych warto$ci wskazuje na wystapienie bledu podczas
transmisji pakietu.

¢ Dlugos¢ komunikatu UDP: Pole dtugosci komunikatu informuje komputer
docelowy o jego rozmiarze. Daje to komputerowi docelowemu kolejny me-
chanizm, wykorzystywany do sprawdzania poprawnosci wiadomosci.

Gltowna réznica funkcjonalng pomigdzy TCP a UDP jest niezawodnos$¢. Protokot TCP
charakteryzuje si¢ wysoka niezawodnoscia, natomiast UDP jest prostym mechanizmem
dostarczania datagramow. Ta fundamentalna réznica skutkuje ogromnie zréznicowa-
niem zastosowan tych dwdch protokotéw warstwy host-z-hostem.

Warstwa Internetu
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Warstwa Internetu protokotu IPv4 obejmuje wszystkie protokoty i procedury potrzebne
do przesylania danych pomigdzy hostami w wielu sieciach. Pakiety przenoszace dane
musza by¢ trasowalne. Odpowiada za to protokot Internetu (IP).

Nagtowek protokotu IP ma nastepujacy rozmiar i strukture:

& Wersja: Pierwsze cztery bity nagtéwka IP identyfikuja wersje operacyjng pro-
tokotu IP, np. wersje 4.

& Dlugos¢ Naglowka Internetu: Nastgpne cztery bity nagldéwka zawierajg jego
dhugos¢, wyrazong w wielokrotno$ciach liczby 32.
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4

Rodzaj Ustugi: Nastgpne 8 bitow to 1-bitowe flagi, ktore moga by¢ uzywane
do okreslania parametrow pierwszenstwa, opoznienia, przepustowosci i nieza-
wodnosci tego pakietu danych.

Dhugos¢ Catkowita: 16-bitowe pole przechowujace catkowita dlugos$é datagramu
IP, mierzona w oktetach. Prawidlowe wartosci moga miesci¢ si¢ w przedziale
od 576 do 65536 oktetow.

Identyfikator: Kazdemu pakietowi IP nadaje si¢ unikatowy, 16-bitowy identy-
fikator.

Flagi: Nastgpne pole zawiera trzy 1-bitowe flagi, wskazujace, czy dozwolona
jest fragmentacja pakietow i czy jest ona stosowana.

Przesuniecie Fragmentu: 8-bitowe pole mierzace przesunigcie fragmentowane;j
zawartosci wzgledem poczatku catego datagramu. Wartos¢ ta jest mierzona za
pomoca 64-bitowych przyrostow.

Czas Zycia (ang. TTL — Time to Live): Pakiet IP nie moze ,,wtdczyé si¢” w nie-
skonczonos¢ po sieci WAN. Musi mie¢ ograniczong liczbg skokow, ktdre moze
wykona¢ (patrz nizej). Warto$¢ 8-bitowego pola TTL jest zwigkszana o jeden
przy kazdym skoku, jaki pakiet wykonuje. Gdy osiagnie warto§¢ maksymalna,
pakiet jest niszczony.

Pakiety IP sg trasowane przez rézne sieci za pomocg urzadzen znanych
jako routery. Kazdy router, przez ktory przechodzi pakiet, jest liczony
jako jeden skok. Ustalenie maksymalnej liczby skokéw zapewnia, ze
pakiety nie bedg stale wykonywac petli w dynamicznie trasowanej
sieci.

*
*

Protokoét: 8-bitowe pole identyfikujace protokol, nastgpujacy po nagtowku IP,
taki jak VINES, TCP, UDP itd.

Suma Kontrolna: 16-bitowe pole kontroli blgdow. Komputer docelowy lub ja-
kikolwiek inny wezet bramy w sieci, moze powtorzy¢ dzialania matematyczne
na zawartosci pakietu, przeprowadzone wczesniej przez komputer zrodtowy.
Jesli dane po drodze nie ulegly zmianie, wyniki obydwu obliczen sa identyczne.
Pole sumy kontrolnej informuje réwniez komputer docelowy o ilosci przycho-
dzacych danych.

Adres Zrodlowy IP: jest adresem IP komputera zrodtowego.
Adres Docelowy IP: jest adresem IP komputera docelowego.

Wypehienie: do tego pola dodawane sa zera, tak aby dlugos¢ nagléwka TCP
byta zawsze wielokrotnoscia 32 bitow.

Te pola nagléwka §wiadcza o tym, ze protokdt IPv4 warstwy Internetu jest protokotem
bezpolaczeniowym — urzadzenia kierujace pakietem w sieci moga samodzielnie ustala¢
idealna sciezke przejscia przez sie¢ dla kazdego pakietu. Nie wystepuja rowniez zadne
potwierdzenia, sterowanie strumieniem danych czy tez funkcje porzadkowania kolejno-
$ci, wlasciwe protokotom wyzszych warstw, takim jak TCP. Protokot IPv4 pozostawia
te funkcje protokotom wyzszego poziomu.
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Warstwa Internetu musi takze obstugiwac¢ inne funkcje zarzadzania trasa oprécz for-
matowania pakietow IP. Musi zapewni¢ mechanizmy tlumaczace adresy warstwy 2 na
adresy warstwy 3 i odwrotnie. Te funkcje zarzadzania trasa sa dostarczane przez proto-
koly rownorzedne z IP; protokoly trasujace opisane w rozdziale 1 pt. ,,ABC sieci”. Sa
to: wewngtrzny protokol bramowy (ang. IGP — Interior Gateway Protocols), zewnetrz-
ne protokoty bramowe (ang. EGP — Exterior Gateway Protocols), protokdt rozrézniania
adresow (ang. ARP — Address Resolution Protocol), odwrdcony protokdt rozrdzniania
adresow (ang. RARP — Reverse Address Resolution Protocol) i protokot komunikacyjny
sterowania Internetem (ang. /ICMP — Internet Control Message Protocol).

Typowe dziatanie protokotu IPv4

Warstwa aplikacji opatruje pakiet danych nagtéwkiem, identyfikujac docelowy host
i port. Protokdt warstwy host-z-hostem (TCP lub UDP, w zaleznosci od aplikacji) dzieli
ten blok danych na mniejsze, tatwiej dajace soba kierowaé kawatki. Do kazdego kawat-
ka dotaczony jest naglowek. Taka strukture nazywa si¢ ,,segmentem TCP”.

Pola nagléwka segmentu sq odpowiednio wypelniane, a segment jest przekazywany do
warstwy Internetu. Warstwa Internetu dodaje informacje dotyczace adresowania, ro-
dzaju protokotu (TCP lub UDP) i sumy kontrolnej. Jesli segment byt fragmentowany,
warstwa Internetu wypetnia réwniez to pole.

Komputer docelowy odwraca wtasnie opisane dziatania. Odbiera pakiety i przekazuje je
swojemu protokotowi warstwy host-z-hostem do ponownego ztozenia. Jesli to koniecz-
ne, pakiety sa ponownie grupowane w segmenty danych, przekazywane odpowiedniej
aplikacji.

Schemat adresowania protokotu IP

268

Protokoét IPv4 wykorzystuje 32-bitowy, binarny schemat adresowania, w celu identyfikowa-
nia sieci, urzadzen sieciowych i komputerow przyltaczonych do sieci. Adresy te, znane
jako adresy IP, sa $cisle regulowane przez internetowe centrum informacji sieciowej
(ang. InterNIC — Internet Network Information Center). Cho¢ administrator sieci ma
mozliwo$¢ dowolnego wybierania nie zarejestrowanych adreséw IP, taka praktyka jest
niewybaczalna. Komputery majace takie ,,podrobione” adresy IP moga dziata¢ prawi-
dtowo tylko w obrebie swej wlasnej domeny. Proby dostepu do Internetu z pewnoscia
wykaza ograniczenia takiego krotkowzrocznego dziatania. Skutki moga by¢ bardzo roézne
w zaleznos$ci od wielu rozmaitych czynnikéw, ale na pewno beda to skutki niepozadane.

Kazda z pieciu klas adreséw IP jest oznaczona litera alfabetu: klasa A, B, C, D i E.
Kazdy adres sktada si¢ z dwoch czesci: adresu sieci i1 adresu hosta. Klasy prezentuja
odmienne uzgodnienia dotyczace liczby obstugiwanych sieci i hostow. Cho¢ sa to
adresy binarne, zwykle przedstawia si¢ je w tzw. formacie dziesietnym kropkowym (np.
135.65.121.6), aby utatwi¢ cztowiekowi ich uzywanie. Kropki rozdzielajg cztery oktety
adresu.
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*

Notacja dziesietna kropkowa odnosi sie do konwersji adresu binarne-
g0 na dziesietny system liczbowy. Kropka (,.”) stuzy do oddzielania
numeréw wezta i sieci. Na przyktad, 100.99 odnosi sie do urzgdzenia
99 w sieci 100.

Adres IP klasy A: Pierwszy bit adresu klasy A jest zawsze ustawiony na ,,0”.
Nastepne siedem bitow identyfikuje numer sieci. Ostatnie 24 bity (np. trzy
liczby dziesigtne oddzielone kropkami) adresu klasy A reprezentuja mozliwe
adresy hostow. Adresy klasy A moga miesci¢ si¢ w zakresie od 1.0.0.0 do
126.0.0.0. Kazdy adres klasy A moze obstuzyé 16777214 (=2**-2) unikatowych
adres6w hostow.

Adres IP klasy B: Pierwsze dwa bity adresu klasy B to ,,10”. Nastepne 16 bitow
identyfikuje numer sieci, za$ ostatnie 16 bitéw identyfikuje adresy potencjal-
nych hostow. Adresy klasy B moga miesci¢ si¢ w zakresie od 128.1.0.0 do
191.254.0.0. Kazdy adres klasy B moze obstuzy¢ 65534 (=2'°-2) unikatowych
adresow hostow.

Adres IP klasy C: Pierwsze trzy bity adresu klasy C to ,,110”. Nastgpne 21 bitow
identyfikuje numer sieci. Ostatni oktet stuzy do adresowania hostow. Adresy
klasy C moga miesci¢ si¢ w zakresie od 192.0.1.0 do 223.255.254.0. Kazdy ad-
res klasy C moze obstuzy¢ 254 (=2°-2) unikatowe adresy hostow.

Adres IP klasy D: Pierwsze cztery bity adresu klasy D to ,,1110”. Adresy te sa
wykorzystywane do multicastingu , ale ich zastosowanie jest ograniczone. Adres
multicast jest unikatowym adresem sieci, kierujacym pakiety do predefiniowa-
nych grup adresow IP. Adresy klasy D moga pochodzi¢ z zakresu 224.0.0.0 do
239.255.255.254.

Pewna niejasnos¢ definicji klasy D adresu IP przyczynia sie do potencjal-
nej rozbieznosci pomiedzy jej rozumieniem a stanem faktycznym. Choc¢
IETF zdefiniowato klasy C i D jako oddzielne, réznigce sie pod wzgledem
zakresow liczbowych i zamierzonej funkcjonalnosci, to wcale nie tak
rzadko zdarza sie, ze zakres adresu klasy D jest utozsamiany z zakresem
adresu klasy C. Jest to podejscie nieprawidtowe — ale najwidoczniej na-
rzucane przez pewne kursy certyfikacyjne.

2

Adres IP klasy E: Faktycznie — zdefiniowano klas¢ E adresu IP, ale InterNIC
zarezerwowal go dla wlasnych badan. Tak wigc zadne adresy klasy E nie zo-
staty dopuszczone do zastosowania w Internecie.

Duze odstgpy migdzy tymi klasami adreséw marnowaly znaczng liczbe potencjalnych
adresow. Rozwazmy dla przyktadu srednich rozmiaréw przedsigbiorstwo, ktore potrze-
buje 300 adreséw IP. Adres klasy C (254 adresy) jest niewystarczajacy. Wykorzystanie
dwdch adreséw klasy C dostarczy wigcej adresow niz potrzeba, ale w wyniku tego
w ramach przedsiebiorstwa powstang dwie odrgbne domeny. Z kolei zastosowanie adresu
klasy B zapewni potrzebne adresy w ramach jednej domeny, ale zmarnuje si¢ w ten
sposdb 65534 — 300 = 65234 adresy.
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Na szczesdcie nie bedzie to juz dluzej stanowié¢ problemu. Zostal opracowany nowy,
migdzydomenowy protokét trasujacy, znany jako bezklasowe trasowanie migdzydome-
nowe (ang. CIDR — Classless Interdomain Routing), umozliwiajacy wielu mniejszym
klasom adresowym dziatanie w ramach jednej domeny trasowania.

Adresowanie IP wymaga, by kazdy komputer mial wlasny, unikalny adres. Maski pod-
sieci moga kompensowac ogromne odstepy miedzy klasami adresowymi, dostosowujac
dtugos¢ adresow hosta i/lub sieci. Za pomoca tych dwdch adresow mozna trasowaé do-
wolny datagram IP do miejsca przeznaczenia.

Poniewaz TCP/IP jest w stanie obslugiwaé wiele sesji z pojedynczego hosta, musi on
zapewni¢ mozliwos¢ adresowania specyficznych programéw komunikacyjnych, ktore
mogg dziala¢ na kazdym z hostéw. TCP/IP wykorzystuje do tego numery portéw. IETF
przypisato kilku najbardziej powszechnym aplikacjom ich wlasne, dobrze znane nume-
ry portow. Numery te sa state dla kazdej aplikacji na okreslonym hoscie. Innym aplika-
cjom przypisuje sie po prostu dostgpny numer portu.

Whioski dotyczace IPv4

Protokét IPv4 ma juz prawie dwadziescia lat. Od jego poczatkow Internet przeszedt kil-
ka znaczacych zmian, ktore zmniejszyly efektywnosc¢ IP jako protokolu uniwersalnej
przylaczalnosci. By¢ moze najbardziej znaczaca z tych zmian byta komercjalizacja In-
ternetu. Przyniosta ona bezprecedensowy wzrost populacji uzytkownikéw Internetu. To
z kolei stworzylo zapotrzebowanie na wigksza liczbe adresow, a takze potrzebg obstugi
przez warstwe Internetu nowych rodzajéw ustug. Ograniczenia IPv4 staty si¢ bodzcem
dla opracowania zupelnie nowej wersji protokotu. Jest ona nazywana IP, wersja 6
(IPv6), ale powszechnie uzywa si¢ réwniez nazwy Nastepna generacja protokolu Inter-
netu (ang. IPng — next generation of Internet Protocol).

Protokot Internetu, wersja 6 (IPv6)

270

*

Protokét IPv6 ma by¢ prosta, kompatybilng ,,w przéd” nowelizacja istniejacej wersji
protokotu IP. Intencja przyswiecajaca tej nowelizacji jest wyeliminowanie wszystkich
stabosci ujawniajacych si¢ obecnie w protokole IPv4, w tym zbyt matej liczby dostgpnych
adresow IP, niemoznosci obstugiwania ruchu o wysokich wymaganiach czasowych
i braku bezpieczenstwa w warstwie sieci.

Protokét IPv6 byt pierwotnie okreslany jako ,IP: nastepna generacja”
lub ,Ipng” — co przydawato mu nieco tajemniczoSci z pogranicza
science fiction. Podczas opracowywania specyfikacji protokot ten
otrzymat oficjalng nazwe , IP wersja 6” (IPv6).

Dodatkowym bodzcem dla opracowania i rozwoju nowego protokotu IP stato si¢ trasowa-
nie, ktdre w ramach protokotu IPv4 jest skrgpowane jego 32-bitowa architektura adresowa,
dwupoziomowa hierarchia adresowania i klasami adresowymi. Dwupoziomowa hierarchia
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adresowania ,,host.domena” po prostu nie pozwala konstruowa¢ wydajnych hierarchii
adresowych, ktore moglyby by¢ agregowane w routerach na skalge odpowiadajaca dzisiej-
szym wymaganiom globalnego Internetu.

Nastepna generacja protokotu IP — IPv6 — rozwiazuje wszystkie wymienione problemy.
Bedzie oferowac znacznie rozszerzony schemat adresowania, aby nadazy¢ za statq eks-
pansja Internetu, a takze zwigkszong zdolnos$¢ agregowania tras na wielka skale.

IPv6 bedzie takze obstugiwaé wiele innych wtasciwosci, takich jak: transmisje audio
i/lub wideo w czasie rzeczywistym, mobilnos¢ hostow, bezpieczenstwo koncowe (czyli
na calej dlugosci polaczenia) dzigki mechanizmom warstwy Internetu — kodowaniu
i identyfikacji, a takze autokonfiguracja i autorekonfiguracja. Oczekuje sie, ze ustugi te
beda odpowiednia zacheta dla migracji, gdy tylko stang si¢ dostepne produkty zgodne
z IPv6. Wiele z tych rozwiazan wciaz wymaga dodatkowej standaryzacji, dlatego tez
przedwczesne byloby ich obszerne omawianie.

Jedynym jednakze aspektem protokotu IPv6, ktory wymaga szerszego omoéwienia, jest
adresowanie. 32-bitowa dtlugos¢ adresu w protokole IPv4 teoretycznie umozliwiala za-
adresowanie okolo 4 miliardow (2**-1) urzadzen. Niewydajne podsieciowe techniki
maskowania i inne rozrzutne praktyki roztrwonity niestety 6w zaséb.

Protokoét IPv6 wykorzystuje adresy 128-bitowe i teoretycznie jest w stanie zwigkszy¢
przestrzen adresowa protokohu o czynnik 2°° — co daje astronomiczna liczbe

340.282.366.920.938.463.463.374.607.431.768.211.456

potencjalnych adresow. Obecnie zajete jest okoto 15% tej przestrzeni adresowej — reszta
jest zarezerwowana dla — blizej nie okreslonych — przysztych zastosowan.

W rzeczywistosci przypisanie i trasowanie adres6w wymaga utworzenia ich hierarchii.
Hierarchie moga zmniejszy¢ liczbe potencjalnych adresow, ale za to zwigkszaja wydajnosé
protokotdw trasujacych zgodnych z IPv6. Jedng z praktycznych implikacji dlugosci adresu
IPv6 jest to, ze ustuga nazwy domeny (ang. DNS — Domain Name Service), stanowiaca
w wersji IPv4 jedynie wygodny luksus, ttuaj staje si¢ absolutna koniecznoscia.

Ustuga nazwy domeny jest narzedziem sieciowym, odpowiedzialnym za
ttumaczenie (wygodnych dla uzytkownikdw) mnemonicznych nazw hostow

na numeryczne adresy IP.

Roéwnie znaczaca, jak zwigkszona potencjalna przestrzen adresowa, jest jeszcze wigksza
elastyczno$é, na jaka pozwalaja nowe struktury adresowe IPv6. Protokdt ten uwalnia si¢
od adresowania bazujacego na klasach. Zamiast tego rozpoznaje on trzy rodzaje adre-
SOW typu wunicast, adres klasy D zastgpuje nowym formatem adresu multicast oraz
wprowadza nowy rodzaj adresu; przed przejsciem do dalszej czesSci wyktadu nieodzowne
staje si¢ wyjasnienie szczeg6low tych koncepcji.
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Struktury adresow unicast IPv6

Adresowanie unicast zapewnia przylaczalnos¢ od jednego urzadzenia koncowego do
drugiego. Protokot IPv6 obstuguje kilka odmian adresow unicast.

Adres dostawcy ustug internetowych (ISP)

Podczas gdy protokdt IPv4 z gory przyjat grupy uzytkownikow wymagajacych przytaczal-
nosci, IPv6 dostarcza format adresu unicast, specjalnie przeznaczony dla dostawcow
ustug internetowych, w celu przytaczania indywidualnych uzytkownikéw do Internetu.
Te oparte na dostawcach adresy unicast oferuja unikatowe adresy dla indywidualnych
uzytkownikéw Iub matych grup, uzyskujacych dostgp do Internetu za posrednictwem
dostawcy uslug internetowych. Architektura adresu zapewnia wydajna agregacje tras
w Srodowisku uzytkownikow indywidualnych.

Format adresu unicast ISP jest nastepujacy:
& 3-bitowa flaga adresu unicast ISP, zawsze ustawiana na ,,010”
& Pole ID rejestru, o dlugosci ,,n” bitow
4 Pole ID dostawcy, o dtugosci ,,m” bitow
4 Pole ID abonenta, o dlugosci ,,0” bitow
& Pole ID podsieci, o dtugosci ,,p” bitow
¢ Pole ID interfejsu, o dlugosci 128-3— (n+m+o+p) bitdw

Litery n,m,o,p oznaczaja zmienne dtugosci pol. Diugos¢ pola ID interfejsu stanowi réznice
dtugosci adresu (128) i tacznej dtugosci pdl poprzedzajacych, wraz z trdjbitowa flaga.

Przyktadem adresu tego typu moze by¢ 010:0:0:0:0:x, gdzie ,,x” moze by¢ dowolng
liczba. Poniewaz wigkszo$¢ nowej przestrzeni adresowej dopiero musi zostaé przypisa-
na, adresy te beda zawiera¢ mnostwo zer. Dlatego grupy zer moga by¢ zapisywane
skrétem w postaci podwdjnego dwukropka (::) — skrécona forma adresu 010:0:0:0:0:x
jest wiec 010::x.

Inne rodzaje adreséw unicast sa przeznaczone do uzytku lokalnego. Adresy uzytku
lokalnego moga by¢ przypisane do urzadzen sieciowych w samodzielnym Intranecie
lub do urzadzen w Intranecie, ktorym potrzebny jest dostgp do Internetu.

Adres uzytku lokalnego dla tacza

Adres uzytku lokalnego dla tacza jest przeznaczony dla pojedynczego tacza, do celow
takich jak konfiguracja auto-adresu, wykrywanie sasiadoéw, a takze w przypadku braku
routerow. Adresy lokalne dla tacza maja nastgpujacy format:

4 10-bitowa flaga adresu lokalnego, zawsze ustawianana ,,1111111011”

& Zarezerwowane, nienazwane pole, majace dlugos¢ ,,n” bitdw, ale ustawiane
domyslnie na wartosc ,,0”

4 Pole ID interfejsu o dlugosci 118 — n bitow
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ID interfejsu moze by¢ adresem MAC karty sieciowej Ethernetu. Adresy MAC, bedace
teoretycznie adresami unikalnymi, moga by¢ skojarzone z przedrostkami standardowe-
go adresu IP w celu utworzenia unikalnych adreséw dla mobilnych lub zastepczych
uzytkownikoéw. Przyktadem adresu uzytku lokalnego dla tacza z adresem MAC moéglby
by¢: 1111111011:0:adres_mac.

Adres uzytku lokalnego dla miejsca

Adresy lokalne dla miejsca sa przeznaczone do stosowania w pojedynczym miejscu.
Moga by¢ uzywane w miejscach lub organizacjach, ktdre nie sg przytaczone do globalnego
Internetu. Nie musza zadaé czy tez ,.kra$¢” przedrostka adresu z przestrzeni adresowe;j
globalnego Internetu. Zamiast tego moga uzywac adresow protokotu IPv6 lokalnych dla
miejsca. Gdy organizacja taczy si¢ z globalnym Internetem, moze utworzy¢ unikatowe
adresy globalne, zastgpujac przedrostek lokalny dla miejsca przedrostkiem abonenta,
zawierajacym identyfikatory rejestru, dostawcy i abonenta.

Adresy lokalne dla miejsca maja nastgpujacy format:
& 10-bitowa flaga uzytku lokalnego, zawsze ustawiana na ,,1111111011”

& Zarezerwowane, nienazwane pole, majace dtugos¢ ,,n” bitow, ale ustawiane
domyslnie na wartos¢ ,,0”

@ Pole ID podsieci o dlugosci ,,m” bitow
¢ Pole ID interfejsu o dtugosci 118 — (n+m) bitow

Przyktadem adresu lokalnego dla miejsca jest: 1111111011:podsiec:interfejs.

Struktury zastepczych adresow unicast IPv6

Dwa specjalne adresy unicast protokotu IPv6 zostaty okreslone jako mechanizmy przej-
Sciowe, umozliwiajace hostom i routerom dynamiczne trasowanie pakietéw [Pv6 przez
infrastrukture sieci protokotu IPv4 i na odwrét.

Adres unicast IPv6 zgodny z IPv4

Pierwszy typ adresu unicast nosi nazwe ,,adres IPv6 zgodny z IPv4”. Ten zastepczy adres
unicast moze by¢ przypisywany weztom IPv6, a jego ostatnie 32 bity zawieraja adres
[Pv4. Adresy takie maja nastgpujacy format:

80 bitow 16 bitow 32 bity
000...0000 00...00 adres IPv4

Adres unicast IPv6 wzorowany na IPv4

Drugi, podobny typ adresu IPv6, rowniez zawierajacy adres IPv4 w ostatnich 32 bitach,
jest znany jako ,,adres IPv6 wzorowany na IPv4”. Adres ten jest tworzony przez router
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0 podwojnym protokole i umozliwia we¢ztom pracujacym wytacznie z protokotem IPv4
tunelowanie przez infrastrukture sieci z protokotem IPv6. Jedyna réznica migdzy adre-
sami unicast [Pv6 wzorowanymi na IPv4 a adresami unicast [Pv6 zgodnymi z [Pv4 jest
taka, ze adresy wzorowane na IPv4 to adresy tymczasowe. Sa one automatycznie tworzone
przez routery o podwojnym protokole i nie mogg by¢ przypisane do zadnego wezla.
Format takiego adresu wyglada nastepujaco:

80 bitow 16 bitow 32 bity
000...0000 FF...FF adres IPv4

Obydwa adresy unicast, zarowno wzorowany na IPv4, jak i zgodny z IPv4, maja zasad-
nicze znaczenie dla tunelowania. Tunelowanie umozliwia przesytanie pakietow przez
niedostgpny w inny sposob rejon sieci dzieki umieszczaniu pakietow w obramowaniu
akceptowalnym na zewnatrz.

Struktury adresow anycast IPv6

*

Adres anycast, wprowadzony w protokole IPv6, jest pojedyncza wartoscia przypisana
do wigcej niz jednego interfejsu. Zwykle interfejsy te naleza do réznych urzadzen. Pakiet
wystany pod adres anycast jest trasowany tylko do jednego urzadzenia. Jest on wysylta-
ny do najblizszego — wedtug zdefiniowanej przez protokoty trasujace miary odlegtosci —
interfejsu o tym adresie. Na przyktad, strona WWW (World Wide Web) moze by¢ po-
wielona na kilku serwerach. Dzigki przypisaniu tym serwerom adresu anycast zadania
polaczenia z ta strong WWW sa automatycznie trasowane do tylko jednego serwera —
najblizszego wzgledem uzytkownika.

W Srodowisku trasowanym ,najblizszy” interfejs moze nie by¢ tym,
ktory jest najblizej w sensie fizycznego potozenia. Routery wykorzystu-
ja przy obliczaniu tras zaskakujgco szeroki zestaw metryk. OkreSlanie
najkrotszej trasy jest uzaleznione od aktualnie uzywanego protokotu
trasujgcego oraz od jego metryk.

Adresy anycast sg tworzone (pobierane) z przestrzeni adreséw unicast i moga przybrad
forme¢ dowolnego typu adresu unicast. Tworzy si¢ je, przypisujac po prostu ten sam ad-
res unicast wigcej niz jednemu interfejsowi.

Struktury adresow multicast IPv6

274

Protokot IPv4 obstugiwal multicasting, ale wymagato to stosowania niejasnego adreso-
wania klasy D. Protokot IPv6 rezygnuje z adresow klasy D na korzys¢ nowego formatu
adresu, udostepniajacego tryliony mozliwych kodéw grup multicast. Kazdy kod grupy
identyfikuje dwodch lub wiecej odbiorcow pakietu. Zakres pojedynczego adresu multi-
cast jest elastyczny. Kazdy adres moze by¢ ograniczony do pojedynczego systemu, do
okreslonego miejsca, powigzany z danym faczem sieciowym lub rozpowszechniany
globalnie.
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Nalezy zauwazy¢, ze nadawanie adreséw IP roéwniez zostalo wyeliminowane i zastapione
nowym multicastingowym formatem adresu.

Whioski dotyczace IPv6

Pomimo potencjalnych korzysci zwiazanych z protokotem IPv6, migracja z IPv4 nie
jest wolna od ryzyka. Rozszerzenie dlugosci adresu z 32 do 128 bitdéw automatycznie
ogranicza wspotoperacyjnos¢ protokotow IPv4 i IPv6. Wezly ,tylko-IPv4” nie moga
wspotdziataé z weztami ,tylko-IPv6”, poniewaz architektury adresowe nie sg kompatybil-
ne w przdd. To ryzyko biznesowe, w potaczeniu z nieustanng ewolucja protokotu 1Pv4,
moze stanowi¢ przeszkode dla rynkowej akceptacji protokotu IPv6.

Wymiana IPX/SPX Novell

Zestaw protokoldw firmy Novell bierze nazwe od swoich dwdch gtéwnych protokotow:
migdzysieciowej wymiany pakietow (ang. IPX-Internet Packet Exchange) i sekwencyjnej
wymiany pakietow (ang. SPX-Sequenced Packet Exchange). Ten firmowy stos protokotdw
zostat oparty na protokole systemow sieciowych firmy Xerox (ang. XNS — Xerox’s Ne-
twork System), wykorzystywanym w pierwszej generacji sieci Ethernet. Wymiana
IPX/SPX zyskata na znaczeniu we wczesnych latach 80. jako integralna czgs$é systemu
Novell Netware. Netware stat si¢ faktycznym standardem sieciowego systemu operacyj-
nego (ang. NOS — Network Operating System) dla sieci lokalnych pierwszej generacji.
Novell uzupetnit swoj system zestawem aplikacji biznesowych i klienckich narzedzi
tacznosci.

Protokét TPX w duzym stopniu przypomina IP. Jest bezpotaczeniowym protokotem
datagramowym, ktdry nie wymaga ani nie zapewnia potwierdzenia kazdego transmito-
wanego pakietu. Protokot IPX polega na SPX w taki sam sposob, w jaki protokot IP
polega na TCP w zakresie porzadkowania kolejnosci i innych ustug potaczeniowych
warstwy 4. Rysunek 12.4 przedstawia stos protokotéw IPX/SPX w poréwnaniu z mo-
delem referencyjnym OSI.

Protokoty IPX i SPX Novella sg funkcjonalnym ekwiwalentem warstw modelu OSI,
odpowiednio warstw 3 i 4. Pelny zestaw protokotéw IPX/SPX, sktadajacy si¢ z czterech
warstw, funkcjonalnie odpowiada innym warstwom modelu OSI.

Analiza IPX/SPX

Stos protokotéw IPX/SPX obejmuje cztery warstwy funkcjonalne: dostgpu do nosnika,
lacza danych, Internetu i aplikacji. Te cztery warstwy luzno nawiazuja do siedmiu
warstw modelu referencyjnego OSI, nie tracac nic na funkcjonalnosci.
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Rysunek 12.4. Nazwa warstwy Numer Opis
Poréwnanie modelu modelu referencyjnego  warshwy rownowaznej warstwy
IPX/SPX. Aplikaci 7
R[s|N|D
Prezentacji 6 | A C S
. P P P P .
Sesii 5 Rozmaite
es)l protokoty
Transportu 4 SPX
o ' " Migdzysieciowa
Sieci 3 wymiana pakietow
' Interfejs
tacza danych . 2 otwartego tacza danych
Fizyczna 1 Dostep do nosnika

Warstwa aplikacji
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Warstwa aplikacji Novella obejmuje trzy warstwy — aplikacji, prezentacji i sesji — mo-
delu OSI, cho¢ niektdre z jej protokotow aplikacyjnych rozciagaja ten stos w dot, az do
warstwy sieci. Gléwnym protokotem warstwy aplikacji w tym stosie jest protokdt rdze-
nia NetWare (ang. NCP — NetWare Core Protocol). Protokét NCP mozna bezposrednio
sprzggac¢ zarébwno z protokotem SPX, jak i IPX. Jest wykorzystywany do drukowania,
wspotdzielenia plikow, poczty elektronicznej i dostgpu do katalogow.

Innymi protokotami warstwy aplikacji sa miedzy innymi: protokét informacyjny traso-
wania (ang. RIP — Routing Information Protocol), firmowy protokot ogloszeniowy
ustugi (ang. SAP — Service Advertisement Protocol) 1 protokdt obshugi tacza systemu
Netware (ang. NLSP — Netware Link Services Protocol).

Protokot RIP jest domyslnym protokotem trasujacym systemu NetWare. Jest to protokét
trasowania wektora odlegtosci wykorzystujacy tylko dwie metryki: kwanty (ang. fticks)
i skoki (ang. sops). Kwant jest miarg czasu, zas$ liczba skokow, jak juz wyjasniono wczesniej
w tym rozdziale, jest licznikiem routerow, ktére manipulowaty trasowanym pakietem.
Na tych dwdch metrykach opiera si¢ wybor $ciezki trasowania protokotu IPX. Podstawowsg
metryka sa kwanty — skoki rozstrzygaja tylko w przypadku, gdy dwie $ciezki (lub wigcej)
maja taka sama wartos¢ znakdéw kontrolnych.

RIP jest bardzo prostym protokotem trasujacym. Oprocz ograniczonej liczby metryk
wektora odlegtosci, cechuje si¢ tez wysokim poziomem narzutu sieciowego. Narzut ten
powstaje, poniewaz aktualizacje tabeli trasujacej RIP sa nadawane co 60 sekund.
W wielkich lub mocno obciazonych sieciach taka szybkos¢ aktualizacji moze mieé
szkodliwe dziatanie.

SAP jest unikatowym protokotem firmowym, ktory Novell udanie zastosowat do polepsze-
nia zwiazku klienta z serwerem. Serwery wykorzystuja protokét SAP do automatycznego
wysytania w sie¢ informacji o udostepnianych przez nie ustugach natychmiast po tym,
jak uaktywnia si¢ w sieci. Opréocz tego okresowo nadaja informacje SAP, aby dostarczaé
klientom i innym serwerom informacje o swoim statusie i ustugach.
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Transmisje SAP generowane przez serwer informuja o statusie i ustugach tego serwera.
Transmisje zawieraja nazwe i typ serwera, jego status operacyjny, a takze numery sieci,
wezla i gniazda. Routery moga przechowywac informacje z transmisji SAP i rozprowa-
dzaé je do innych segmentow sieci. Klienci takze moga inicjowac zgtoszenie SAP, gdy
potrzebuja okreslonej ustugi. Ich zadanie jest rozsytane po catym segmencie sieci. Ho-
sty moga wtedy odpowiedzie¢ i dostarczy¢ klientowi informacje SAP wystarczajace do
okreslenia, czy ustuga jest dostgpna w rozsadnej odlegtosci.

Niestety, SAP jest dojrzatym protokotem, ktdry coraz gorzej funkcjonuje we wspotcze-
snych sieciach. Tak jak w przypadku protokotu RIP, ogloszenia o ustugach sa nadawane
co 60 sekund. Przy dzisiejszych ogromnych, jednorodnych, komutowanych sieciach
LAN, taka czgsto$¢ nadawania moze by¢ problematyczna.

Najnowszym protokotem warstwy aplikacji jest protokot obstugi facza systemu Netware
(NLSP). Jest to protokot trasowania w zaleznosci od stanu tacza, ktorym Novell zamie-
rza zastapié¢ starzejace si¢ protokoly RIP i SAP. Protokot NLSP aktualizuje trasy tylko
wtedy, gdy zaszty jakie§ zmiany.

Protokoty warstwy Internetu

Warstwa Internetu wymiany IPX/SPX luzno nawiazuje do warstw sieci i transportu
modelu referencyjnego OSI. IPX jest w przewazajacej czesci protokotem warstwy 3
(sieci), cho¢ moze tez by¢ bezposrednio sprzggany z warstwg aplikacji. SPX jest wy-
tacznie protokotem warstwy 4 (transportu) i nie moze by¢ bezposrednio sprzggnigty
z interfejsem ODI warstwy tacza danych. Musi przekazywac dane poprzez protokot IPX
sprzegniety z ODI. IPX i SPX funkcjonuja jako protokoly podwarstw we wspolnej warstwie
Internetu.

SPX jest protokotem potaczeniowym i moze by¢ wykorzystywany do przesytania da-
nych miedzy klientem serwerem, dwoma serwerami czy nawet dwoma klientami. Tak
jak w przypadku protokolu TCP, protokét SPX zapewnia niezawodno$¢ transmisjom
IPX, zarzadzajac (administrujac) potaczeniem i udostgpniajac sterowanie strumieniem
danych, kontrolg btedéw i porzadkowanie kolejnosci pakietow.

Nagtowek SPX ma nastepujacy rozmiar i strukture:

& Sterowanie potaczeniem: Pierwszy oktet (8 bitow) nagtéwka SPX zawiera
cztery 2-bitowe flagi, sterujace dwukierunkowym przeptywem danych przez
potaczenie SPX.

¢ Typ strumienia danych: Nastepnych osiem bitéw nagtowka definiuje typ stru-
mienia danych.

& Identyfikacja potaczenia zrédtowego: 16-bitowe pole identyfikacji polaczenia
zrodtowego identyfikuje proces odpowiedzialny za inicjowanie potaczenia.

& Identyfikacja polaczenia docelowego: 16-bitowe pole identyfikacji potaczenia
docelowego stuzy do identyfikowania procesu, ktory zaakceptowal zadanie
(zgloszenie) potaczenia SPX.
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¢ Numer sekwencji: 16-bitowe pole numeru sekwencji dostarcza protokotowi
SPX hosta docelowego informacj¢ o liczbie wystanych pakietow. To sekwencyjne
numerowanie moze by¢ wykorzystywane do zmiany kolejnosci odebranych
pakietow, gdyby przybyly w niewtasciwej kolejnosci.

4 Numer potwierdzenia: 16-bitowe pole numeru potwierdzenia wskazuje nastgpny
oczekiwany segment.

# Liczba alokacji: 16-bitowe pole liczby alokacji jest wykorzystywane do $le-
dzenia liczby pakietow wystanych, ale nie potwierdzonych przez odbiorcg.

& Dane: Ostatnie pole nagtowka SPX zawiera dane. W jednym pakiecie SPX
mozna przesta¢ do 534 oktetdw danych.

Protokotem warstwy sieci dla sieci Novell jest IPX. Protokdt ten zapewnia bezpolaczeniowe
ustugi dostarczania datagraméw. Przygotowuje pakiety protokolu SPX (lub pakiety in-
nych protokotdéw) do dostarczenia przez wiele sieci, dolaczajac do nich nagtéwek IPX.
W ten sposob powstaje struktura zwana datagramem IPX. Nagtowek tego datagramu
zawiera wszystkie informacje niezbedne do skierowania pakietéw do miejsca przezna-
czenia, niezaleznie od tego, gdzie mogloby sie ono znajdowac.
Dhugo$¢ nagtéwka IPX wynosi 11 oktetéw. Jego struktura obejmuje nastepujace pola:
¢ Suma Kontrolna: Nagtéwek IPX zaczyna si¢ od 16-bitowego pola dziedziczenia,
ktére istnieje tylko po to, aby zapewni¢ kompatybilnos¢ wsteczng z protokotem
XNS. Protokdt XNS wykorzystywatl to pole do kontrolowania bledéw, ale IPX
domyslnie ustawia to pole na ,,FFFFH”, a wykrywanie (i korekcj¢) btedow
transmisji pozostawia protokolom wyzszego poziomu.

& Dlugos¢ Pakietu: 16-bitowe pole okreslajace dtugos$¢ datagramu IPX, wliczajac
naglowek i dane. Pole to jest sprawdzane w celu weryfikacji integralno$ci pakietu.

& Sterowanie Transportem: 8-bitowe pole wykorzystywane przez routery pod-
czas przesytania datagramu. Przed wystaniem IPX ustawia to pole na ,,0”. Kazdy
router, ktory odbiera i przesyta dalej datagram, zwicksza wartos$¢ pola o jeden.

& Typ Pakietu: 8-bitowe pole identyfikujace typ pakietu zawartego w datagramie
IPX. Pole to umozliwia hostowi docelowemu przekazanie zawartosci do nastepnej,
odpowiedniej warstwy protokotdw. Typy moga obejmowac RIP, NCP, SPX,
blad itd.

4 Numer Sieci Docelowej: 32-bitowe pole okreslajace numer sieci, w ktorej
znajduje si¢ wezet docelowy.

& Wezet Docelowy: 48-bitowe pole zawierajace numer wezta, w ktorym znajduje
si¢ komputer docelowy.

& Numer Gniazda Docelowego: Poniewaz IPX umozliwia wiele jednoczesnych
potaczen z jednym systemem, istotne jest okreslenie numeru gniazda procesu
lub programu odbierajacego pakiety. Informacji takiej dostarcza to 16-bitowe
pole.

& Numer Sieci Zrodlowej: 32-bitowe pole okreslajace numer sieci, w ktorej znajduje
si¢ wezet zrodtowy.
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& Adres Wezta Zrodtowego: 48-bitowe pole zawierajace numer wezta, w ktorym
znajduje si¢ komputer zrodtowy.

& Numer Gniazda Zrédtowego: 16-bitowe pole, okreslajace numer gniazda procesu
lub programu wysylajacego pakiety.

Typowe dziatanie protokotow IPX/SPX

Protokét SPX tworzy i utrzymuje potaczeniowy strumien bitow migdzy dwoma przyta-
czonymi do sieci urzadzeniami. Protokdt przyjmuje duze bloki danych z protokotéw
wyzszych warstw 1 dzieli je na tatwiejsze w kierowaniu kawatki, nie przekraczajace
dhugosci 534 oktetow. Do danych dotaczany jest nagtdéwek SPX i w ten sposdb powstaja
segmenty danych SPX. Segmenty przekazywane sa protokotowi warstwy Internetu,
czyli protokotowi IPX. IPX umieszcza segmenty w polu danych swoich pakietow i wypetnia
wszystkie pola nagtowka IPX.

Pola nagtéwka IPX obejmuja adresowanie sieci, dlugos¢, sume kontrolng i inne infor-
macje nagldwkowe. Nastepnie pakiet przekazywany jest warstwie tacza danych.

Rysunek 12.5 pokazuje umiejscowienie nagtowkow IPX i SPX w ramce Ethernet 802.3.
Jest to struktura uzywana do przekazywania danych pomigdzy dwiema podwarstwami
warstwy Internetu sieci Novell.

Rysunek 12.5.
. T okictowa | 1 ckictowy | B okictowy | G oktetowy | 2 obletowe |20 oktetowy | Maglowek Pde Dane 4 chtctowa
Struktura ramki Preambuta | Ogranicznik Agres Ades Poie naghmek SPX ozmienng dugséc | Sekwengja
Ethernet 802.3 poszalku ooy oy nadawey Dlugrss IR q 2miernej od 4¢ do 1422 hzntr olna
. . T ramki clugase ohcted i ramki
zawierajqcej
naglowki IPX/SPX.

Komputer docelowy odwraca opisane wyzej dzialania. Odbiera pakiety i przekazuje je
wiasnemu protokotowi SPX do ponownego ztozenia. Jesli to konieczne, pakiety sa po-
nownie grupowane w segmenty danych, przekazywane odpowiedniej aplikacji.

Warstwy tacza danych i dostepu do nosnika

W systemie Netware odpowiednikami warstw fizycznej i tacza danych OSI sa warstwy
dostepu do nosnika i tacza danych. Warstwa tacza danych jest bezposrednio kompatybilna
ze standardem interfejsu otwartego tacza danych (ODI). Podobnie warstwa dostgpu do
nosnika jest bezposrednio kompatybilna ze wszystkimi popularnymi, znormalizowanymi
protokotami dostepu do nosnika.

Ta niskopoziomowa zgodno$¢ z przemyslowymi standardami otwartymi sprawia, ze

system Netware ze stosem protokotéw IPX/SPX moze by¢ implementowany niemal
wszedzie.
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Adresowanie IPX

Adresy IPX maja dlugos¢ 10 oktetow (80 bitow). Jest to znacznie wigcej niz 32 bity ad-
resu IPv4, ale mniej niz 128 bitéw adresu IPv6. Kazdy adres sktada si¢ z dwoch czesci
sktadowych: numeru sieci o0 maksymalnej dtugosci 32 bitdw oraz 48-bitowego numeru
wezta. Numery te sa wyrazane w notacji kropkowo-szesnastkowej. Na przyktad,
1a2b.0000.3c4d.5¢6d mogloby byé prawidtowym adresem IPX, w ktérym ,,1a2b” re-
prezentuje numer sieci, a ,,0000.3c4d.5e6d” jest numerem wezla.

Adresy IPX moga by¢ tworzone przez administratora sieci. Jednakze tak utworzone
numery po znalezieniu si¢ w sieci moga spowodowac wystepowanie konfliktow adresdéw.
Wymyslanie numerdw sieci obcigza administratora obowiazkiem ich utrzymywania
i administrowania nimi. Lepszym rozwiazaniem jest wigc pozyskanie zarejestrowanych
numerow sieci IPX od firmy Novell.

Jako numer hosta IPX wykorzystuje si¢ zwykle powszechnie przypisywany adres (adres
MAC) karty sieciowej (NIC). Poniewaz adresy te sg unikatowe, przynajmniej w teorii
i w stopniu zaleznym od zapewnienia jako$ci przez producenta, oferuja wygodna i uni-
katowa numeracj¢ hostow.

Podobnie jak IP, protokot IPX moze obstugiwaé wiele jednoczesnych sesji. Stwarza to
potrzebe identyfikowania okreslonego procesu lub programu, ktory bierze udziat w danej
sesji. Identyfikacj¢ osiaga si¢ dzigki stosowaniu 16-bitowego numeru ,,gniazda” w na-
glowku IPX. Numer gniazda jest analogiczny do numeru portu w protokole TCP/IP.

Whioski dotyczace IPX/SPX

Firma Novell Inc. zaobserwowata, jak pozycja rynkowa bedacego jej wlasno$cig stosu
protokotow IPX/SPX stabnie pod naporem konkurencji. Gdy dostgpne staty si¢ stosy
protokotow otwartych, takich jak OSI, IP i inne, pozycja IPX/SPX bardzo na tym ucier-
piata. Dostgpne w handlu pakiety oprogramowania wspomagajacego prace biurowe
rowniez wptynely na sprzedaz produktow firmy Novell. Bedace jej wlasnoscia, $cisle
polaczone ze soba serie produktow zapewnily poczatkowy sukces, ale staty si¢ cigzarem
w warunkach rynku ceniacego otwartos¢ i wspdtoperacyjnosé.

Novell zademonstrowatl swoje zaangazowanie w staraniach o odzyskanie utraconej po-
zycji, czynigc IPv6 domyslnym protokotem przysztych wersji systemu Netware. Aby
pomyslnie wprowadzi¢ t¢ zmiane strategii, Novell musi zapewni¢ kompatybilnos¢ migdzy
protokotami IPv6 i IPX/SPX. By osiagna¢ ten cel, Novell blisko wspotpracowat z Grupa
Robocza ds. Technicznych Internetu podczas projektowania IPv6. Dzieki temu wiele
ustug IPX stato si¢ integralng czescia [pvo.

Przygotowawszy grunt pod przysztos¢, Novell musi teraz umozliwi¢ bezbolesng migra-
cj¢ obecnego stosu protokotow i zestawu aplikacji do nowego srodowiska. Co wigcej,
powinien takze dostarczy¢ produkty i ustugi podnoszace warto$é wykorzystywania
platformy sieci otwartej. Dla firmy Novell wizja na przysztos¢ jest dostarczenie ushugi
katalogdw sieciowych (ang. NDS — Network Directory Service) i powiazanych produk-
tow dla dwoch grup uzytkownikow: srodowiska Internetu i korporacyjnych intranetow.
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Ustuga NDS oferuje jeden, globalny, logiczny widok na wszystkie ustugi i zasoby sie-
ciowe. Umozliwia to uzytkownikom dostgp do tych ustug i zasobéw po wykonaniu po-
jedynczego logowania, niezaleznie od lokalizacji uzytkownika czy zasobow.

Pakiet protokotow AppleTalk firmy Apple

Gdy komputery Apple zyskaly wieksza popularno$é, a ich uzytkownicy zaczgli z nich
korzysta¢ w sposob coraz bardziej wyszukany, nieunikniona stata si¢ koniecznos¢ pota-
czenia ich w sie¢. Nie jest niespodzianka, ze sie¢ opracowana przez Apple jest tak
przyjazna uzytkownikowi jak komputery tej firmy. Z kazdym komputerem Apple
sprzedawany jest AppleTalk, czyli stos protokoldow pracy sieciowej firmy Apple, a takze
niezbegdny sprzet.

Przyltaczenie do sieci jest rownie proste jak wetkniecie wtyczki do zlacza sieciowego
i wlaczenie zasilania komputera. AppleTalk jest siecig rownoprawng dostarczajaca proste
funkcje jak wspdlne korzystanie z plikow i drukarek. Inaczej niz w sieciach klient/serwer,
funkcjonalnosci sieci rdwnoprawnej nie ograniczaja zadne sztywne definicje. Kazdy kom-
puter moze dziata¢ jednoczes$nie jako serwer i klient.

AppleTalk zostal takze przyjety przez wielu innych producentdéw systemdéw operacyjnych.
Nierzadko spotyka si¢ mozliwos¢ obstugi stosu protokotow AppleTalk na komputerach
innych niz Apple. Pozwala to klientom wykorzystywaé AppleTalk i komputery Apple do
tworzenia lub przytaczania si¢ do istniejacych sieci klient/serwer, innych niz sieci Apple.

Analiza AppleTalk

Stos protokotéw AppleTalk obejmuje pig¢ warstw funkcjonalnych: dostgpu do sieci,
datagramowa, sieci, informacji o strefach i aplikacji. Stos protokotéw AppleTalk dos¢
wiernie nasladuje funkcjonalno$¢ warstw transportu i sesji modelu referencyjnego OSI.
Warstwy fizyczna i tacza danych zostaty rozbite na wiele odrgbnych warstw, specyficz-
nych ze wzgledu na ramki. AppleTalk integruje warstwy aplikacji i prezentacji, tworzac
pojedyncza warstwe aplikacji. Rysunek 12.6 przedstawia to powigzanie funkcjonalne.

Stos protokotow AppleTalk odwzorowuje funkcjonalno§¢ warstw sieci, transportu i sesji
modelu referencyjnego OSI, ale pozostate cztery warstwy zawiera w dwoch.

Warstwa aplikacji sieci AppleTalk

AppleTalk taczy w pojedynczej warstwie aplikacji funkcjonalnos¢ warstw aplikacji
i prezentacji modelu OSI. Poniewaz AppleTalk jest dosy¢ prostym stosem protokotoéw,
warstwe te zajmuje tylko jeden protokot. Jest to protokét dostepu do plikdw sieci AppleTalk
(ang. AFP — AppleTalk Filing Protocol). Protokot AFP dostarcza ustugi plikoéw sieciowych
aplikacjom istniejacym oddzielnie od stosu protokotow, takim jak poczta elektroniczna,
kolejkowanie wydrukéw itd. Kazda aplikacja uruchamiana na komputerze Apple musi
przejs$¢ przez protokdt AFP, jesli chee wysta¢ informacje do sieci lub je z niej odebrac.
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Rysunek 12.6. Nazwa warstwy Numer Opis
Poréwnanie modelu modelu referencyjnego warstwy | réwnowazne] warstwy
referencyjnego OSI osl osl AppleTalk
i AppleTalk. Aplikagii 7

Aplikacii
Prezentacji &
Segji & Sesji
Transpartu 4 Transportu
Sieci 3 Datagramowa
tacza danych 2 DolepL_J
Fizyczna 1 do sieci

Warstwa sesji sieci AppleTalk

282

Warstwa sesji w sieci AppleTalk obejmuje pigé podstawowych protokotow, dostarczajacych
takie ustugi, jak pelnodupleksowa transmisja, logiczne rozréznianie nazw i adresow,
dostep do drukarki, ustalanie kolejnosci pakietow i inne.

Pierwszym protokotem warstwy sesji jest protokdt strumienia danych sieci AppleTalk
(ang. ADSP — AppleTalk Data Stream Protocol). Protokot ten dostarcza pelnodupleksowe
ustugi potaczeniowe w wysoce niezawodny sposob, poprzez ustanawianie logicznego
polaczenia (sesji) pomiedzy dwoma komunikujacymi si¢ procesami na komputerach
klientow. Protok6t ADSP réwniez zarzadza tym potaczeniem, dostarczajac ustugi ste-
rowania strumieniem danych, zarzadzania kolejnoscia i potwierdzania transmitowanych
pakietéw. Protokdt ADSP wykorzystuje adresy gniazd do ustanowienia logicznego potacze-
nia proces6w. Po ustanowieniu tego potaczenia dwa systemy moga wymienia¢ dane.

Innym protokotem warstwy sesji sieci AppleTalk jest protokot sesji sieci AppleTalk
(ang. ASP — AppleTalk Session Protocol). Protokot ten zapewnia niezawodne dostarczanie
danych, wykorzystujac sekwencyjne zarzadzanie sesja, a takze ustugi transportowe
protokotu transportu sieci AppleTalk (ang. ATP — Apple Talk Transport Protocol), ktory
jest protokotem warstwy transportu.

Protokdt trasowania AppleTalk (ang. AURP — AppleTalk Update-Based Routing Protocol)
jest wykorzystywany w wiekszych sieciach AppleTalk. Protokét ten shuzy przede
wszystkim do zarzadzania trasa i wymiang informacji pomig¢dzy urzadzeniami trasujacymi,
zwlaszcza routerami bramek zewnetrznych.

Warstwa sesji sieci AppleTalk zawiera takze protokdt dostepu do drukarki (ang. PAP —
Printer Access Protocol). Cho¢ protokodt ten zostal pierwotnie opracowany dla admini-
strowania dostepem do drukarek sieciowych, moze by¢ wykorzystywany w rozmaitych
wymianach danych. Zapewnia dwukierunkowa sesj¢ miedzy dwoma urzadzeniami,
uzupelniong o sterowanie strumieniem danych i zarzadzanie kolejnoscia.

Ostatnim z protokotow warstwy sesji sieci AppleTalk jest protokot informacji o strefach
(ang. ZIP — Zone Information Protocol). Zapewnia on mechanizm logicznego grupowania
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indywidualnych urzadzen sieciowych z wykorzystaniem nazw przyjaznych dla uzyt-
kownika. Te grupy logiczne sa nazywane strefami. W rozszerzonej sieci komputery
moga by¢ rozrzucone po wielu sieciach, ciagle bedac zgrupowanymi w strefie. Jednak
w matych, nie rozszerzonych sieciach, moze by¢ zdefiniowana tylko jedna strefa.

Protokot ZIP korzysta z protokotu wiazania nazw (ang. NBP — Name Binding Protocol),
ktdry jest protokotem warstwy transportu, do thumaczenia nazw na numery sieci i wezla,
a takze z protokotu transportu ATP do aktualizowania informacji o strefach.

Pig¢ wymienionych protokoldw warstwy sesji zapewnia klientom AppleTalk logiczne
polaczenia i transfery danych miedzy komputerami, niezaleznie od tego, jak bardzo sa
od siebie oddalone.

Warstwa transportu sieci AppleTalk

Warstwa transportu sieci AppleTalk oferuje ustugi transportowe wszystkim warstwom
wyzszych pozioméw. W warstwie tej istnieja cztery odrebne protokoty. Najczesciej
uzywanym sposrod nich jest protokot transportu AppleTalk (ATP).

Protokét ATP zapewnia niezawodny mechanizm dostarczania pakietow migdzy dwoma
komputerami. ATP korzysta z pdl sekwencji i potwierdzenia, znajdujacych si¢ w na-
gléwku pakietu, aby zapewnié, ze pakiety nie zagina na drodze do miejsca przeznaczenia.

Kolejnym waznym protokolem warstwy transportu AppleTalk jest protokdt wiazania
nazw (NBP). Jak wspominam wcze$niej, NBP wykorzystuje protokot ZIP do ttumaczenia
nazw przyjaznych dla uzytkownika na rzeczywiste adresy. Protokdt NBP przeprowadza
faktyczng translacje nazw stref na adresy sieci i weztow. Protokdt ten obejmuje cztery
podstawowe funkcje:

# Rejestracja nazwy: Funkcja ta rejestruje unikalng nazwe logiczng w bazie rejestrow
NBP.

& Przegladanie nazw: Funkcja ta jest udostgpniana komputerowi, ktory prosi
o adres innego komputera. Prosba jest zglaszana i zaspokajana w sposdb jawny.
Jesli w prosbie podawana jest nazwa obiektu, protokdét NBP zmienia t¢ nazwe
w adres numeryczny. NBP zawsze przystepuje do zaspokajania takich présb,
przegladajac numery weztow lokalnych. Jesli Zzaden z nich nie pasuje, protokdt
NBP rozsyta prosbe do innych, potaczonych ze soba sieci AppleTalk. Jesli
wciaz nie mozna znalez¢ pasujacego adresu, czas prosby mija i proszace urza-
dzenie otrzymuje komunikat o bledzie.

& Potwierdzenie nazwy: Zadania potwierdzenia sa uzywane do weryfikacji
zwiazku obiektu z adresem.

4 Usunigcie nazwy: W kazdej sieci urzadzenia sa czasowo wylaczane lub odlaczane.
Gdy wystapi taka sytuacja, wysylane jest zadanie usunigcia nazwy, a tablice
,obiekt-nazwa-adresowanie” sa uaktualniane automatycznie.

Kolejnym protokotem warstwy transportu jest protokoét echa sieci AppleTalk (ang. AEP
— AppleTalk Echo Protocol). Stuzy on do okreslania dostgpnosci systemu i obliczania
czasu transmisji i potwierdzenia przyjecia (ang. RTT — Round Trip Transmit Time).
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Ostatnim protokotem warstwy transportu jest protokol utrzymania wyboru trasy (ang.
RTMP — Routing Table Maintenance Protocol). Poniewaz AppleTalk stosuje w swojej war-
stwie sieci protokoty trasowane, musi zapewni¢ zarzadzanie (administrowanie) tablicami
trasowania. Protokol RTMP dostarcza routerom zawartos¢ dla ich tablic trasowania.

Warstwa datagramowa sieci AppleTalk

284

Warstwa datagramowa sieci AppleTalk, analogiczna do warstwy 3 (sieci) modelu OSI,
zapewnia bezpotaczeniowe dostarczanie pakietowanych datagramow. Jest podstawa dla
ustanawiania komunikacji i dostarczania danych przez sie¢ AppleTalk. Warstwa data-
gramowa jest rowniez odpowiedzialna za zapewnianie dynamicznego adresowania weztow
sieciowych, jak tez za rozréznianie adreséw MAC dla sieci IEEE 802.

Podstawowym protokotem tej warstwy jest protokét dostaw datagraméw (ang. DDP —
Datagram Delivery Protocol). Zapewnia on transmisje danych przez wiele sieci w trybie
bezpotaczeniowym. Dostosowuje swoje nagtowki w zaleznosci od miejsca przeznaczenia
przesytki. Podstawowe elementy pozostajq state; dodatkowe pola sa dodawane w razie
potrzeby.

Datagramy, ktore maja by¢ dostarczone lokalnie (innymi stowy w obrebie tej samej
podsieci), wykorzystuja tzw. ,,krotki nagldwek”. Datagramy, ktore wymagaja trasowania
do innych podsieci, wykorzystuja format ,rozszerzonego nagléwka”. Format rozszerzony
zawiera adresy sieci i pole licznika skokow.

Nagtoéwek DDP sktada sig¢ z nastepujacych pol:

& Liczba Skokow: Pole to zawiera licznik, zwigkszany o jeden po kazdym przejsciu
pakietu przez router. Pole liczby skokéw jest wykorzystywane tylko w rozsze-
rzonym nagtéwku.

& Dlugos¢ Datagramu: Pole zawiera dtugos$¢ datagramu i moze stuzy¢ do spraw-
dzenia, czy nie zostat on uszkodzony podczas transmisji.

4 Suma Kontrolna DDP: Jest to pole opcjonalne. Kiedy jest uzywane, zapewnia
pewniejsza metode wykrywania bledow niz proste sprawdzanie dtugosci datagra-
mu. Weryfikacja sumy kontrolnej wykrywa nawet niewielkie zmiany zawartosci,
niezaleznie od tego, czy dtugo$é datagramu ulegta zmianie.

& Numer Gniazda Zrédlowego: To pole identyfikuje proces komunikujacy
w komputerze, ktory zainicjowat polaczenie.

& Numer Gniazda Docelowego: To pole identyfikuje proces komunikujacy
w komputerze, ktory odpowiedziat na zadanie (prosbe) potaczenia.

® Adres Zrédlowy: Pole zawierajace numery sieci i wezta komputera zrodtowego.
Jest uzywane tylko w rozszerzonym formacie nagléwka i umozliwia routerom
przesytanie datagramow przez wiele podsieci.

# Adres Docelowy: Pole zawierajace numery sieci i wezta komputera docelowego.
Jest uzywane tylko w rozszerzonym formacie nagtowka i umozliwia routerom
przesylanie datagramow przez wiele podsieci.
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¢ Typ DDP: Pole identyfikujace zawarty w datagramie protokot wyzszej warstwy.
Jest wykorzystywane przez warstwe transportu komputera docelowego do
identyfikowania odpowiedniego protokotu, do ktérego powinna by¢ przestana
zawartosc.

4 Dane: Pole to zawiera przesylane dane. Jego rozmiar moze wynosi¢ od 0 do
586 oktetow.

Warstwa datagramowa zawiera takze protokot uzywany do przeksztatcania adreséw
weztow w adresy MAC dla komputeréw przytaczonych do sieci IEEE 802. Jest to pro-
tokot rozrdzniania adresow sieci AppleTalk (ang. AARP — AppleTalk Address Resolution
Protocol). Moze by¢ takze uzywany do okreslania adresu wezta danej stacji. Protokot
AARP przechowuje swoje informacje w tablicy odwzorowywania adreséw (AMT).
Stosownie do dynamicznego przypisywania numerdw weziow, tablica ta jest stale i au-
tomatycznie aktualizowana.

Warstwa tagcza danych sieci AppleTalk

Warstwa tacza danych sieci AppleTalk odwzorowuje funkcjonalno$é warstw fizycznej
itacza danych modelu OSI. Funkcjonalnos¢ ta jest zintegrowana w podwarstwach spe-
cyficznych dla ramek. Na przyktad, ,,EtherTalk” jest protokotem warstwy tacza danych,
zapewniajacym catkowitg funkcjonalno$é warstw fizycznej i tacza danych modelu OSI
w ramach jednej podwarstwy. Podwarstwa ta umozliwia opakowywanie AppleTalk
w strukturze ramki Ethernetu zgodnej z 802.3.

Istnieja podobne podwarstwy AppleTalk dla Token Ringu (znane jako ,,TokenTalk™) i dla
FDDI (,,FDDITalk”). Protokoly te sa nazywane ,,protokotami dostgpu” ze wzgledu na
oferowane przez nie ustugi dostgpu do sieci fizyczne;.

EtherTalk uzywa protokotu dostgpu szeregowego, znanego jako ,,protokét dostepu do
tacza EtherTalk” (ang. ELAP — Ether Talk Link Access Protocol) do pakowania danych
i umieszczania ramek zgodnych z 802.3 w nosniku fizycznym. Taka konwencja nazew-
nicza i funkcjonalno$¢ protokotu dostgpu szeregowego dotyczy réwniez pozostalych
protokotow dostepu. Na przyktad, TokenTalk korzysta z ,,protokotu dostepu do tacza
TokenTalk” (ang. TLAP — Token Talk Link Access Protocol).

Oproécz protokotow dostgpu pasujacych do standardéw przemystowych, firma Apple
oferuje wlasny protokot sieci lokalnych, nalezacy do warstwy facza danych. Jest on
znany pod nazwga ,,.LocalTalk”. LocalTalk dziata z szybkoscia 230 Kbps, korzystajac ze
skretki dwuzytowej. Wykorzystuje, jak mozna si¢ spodziewaé, protokdt dostepu do 1a-
cza LocalTalk (ang. LLAP — Local Talk Link Access Protocol) do sktadania ramek
i umieszczania ich w sieci. Protokét LLAP zawiera réwniez mechanizmy zarzadzania
dostepem do nosnika, adresowania na poziomie tacza danych, opakowywania danych
oraz reprezentacji bitowej dla transmisji ramki.

Schemat adresowania sieci AppleTalk

Schemat adresowania sieci AppleTalk sktada si¢ z dwoch czg$ci: numeru sieci i numeru
wezla.
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Numery sieci majg zwykle dtugosé 16 bitow, cho¢ w przypadku sieci nie rozszerzonych
lub rozszerzonych w matym stopniu moze by¢ stosowane numerowanie jednosktadnikowe
(8 bitow). Numery te musza by¢ zdefiniowane przez administratora sieci i uzywane
przez AppleTalk do trasowania pakietéw migdzy réoznymi sieciami. Numer sieci ,,0” jest
zarezerwowany przez protokot do wykorzystania przy pierwszym przytaczaniu nowych
weztow sieci. Numer sieci musi mie¢ wartos¢ z zakresu od 00000001 do FFFFFFFF.

Numery weztéw sa liczbami 8-bitowymi — dopuszczalny zakres adresow dla hostow,
drukarek, routeréw i innych urzadzen wynosi od 1 do 253; numery 0, 254 i 255 sa zare-
zerwowane przez AppleTalk do wykorzystania w rozszerzonych sieciach. Wezly sa
numerowane dynamicznie przez warstwe acza danych sieci AppleTalk.

Adresy AppleTalk sa wyrazane w notacji kropkowo-dziesietnej. Jak juz wyjasniono
wczesniej w tym rozdziale, adres binarny jest zamieniany na dziesietny system liczbowy,
a kropka (.) stuzy do oddzielania numerdéw wezla i sieci. Na przyktad, 100.99 odnosi si¢
do urzadzenia 99 w sieci 100. Poczatkowe zera zostaly pominigte.

Whioski dotyczace AppleTalk

AppleTalk jest firmowym stosem protokotéw, przeznaczonym specjalnie dla pracuja-
cych w sieci komputeré6w osobistych firmy Apple. Jego przysztos¢ jest bezposrednio
zwiazana z losami firmy Apple Corporation i kierunkami rozwoju jej technologii. Tak
jak w przypadku firmowego stosu protokotéw Novella, warstwy fizyczna i tacza danych
stluza do zapewnienia zgodnos$ci z technologiami sieciowymi opartymi na ustanowio-
nych standardach. Jedynym wyjatkiem jest warstwa fizyczna LocalTalk, ktora moze
polaczy¢ ze soba komputery Apple, uzywajac skretki dwuzytowej przy szybkosci do
230 Kbps.

NetBEUI
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Ostatnim, zastugujacym na oméwienie protokotem jest NetBEUI. Ta niewygodna na-
zwa jest czgsciowo skrotem, a czesciowo akronimem. Oznacza rozszerzony interfejs
uzytkownika NetBIOS (co z kolei jest skrotem od Podstawowego sieciowego systemu
wejscia-wyjscia). Interfejs NetBEUI zostat opracowany przez IBM i wprowadzony na
rynek w 1985 roku. Jest stosunkowo matym, ale wydajnym protokotem komunikacyj-
nym LAN.

Wizja firmy IBM dotyczaca obliczen rozproszonych zaktadata w tamtych czasach seg-
mentacje sieci LAN, oparta na potrzebie wspdlnej pracy. Poszczegélne segmenty ob-
stugiwatyby $rodowisko powiazane procesami pracy. Dane, do ktorych potrzebny byt
dostep, ale znajdujace si¢ poza segmentem, mogty by¢ odnalezione za pomoca pewnego
rodzaju bramy aplikacji. Ze wzgledu na takie pochodzenie nie powinno dziwié, ze Net-
BEUI najlepiej nadaje si¢ do matych sieci LAN. Wizja ta wyjasnia réwniez, dlaczego
protokdt NetBEUI nie jest trasowalny.

Protokot ten obejmuje warstwy 3 i 4 modelu referencyjnego OSI. Rysunek 12.7 przed-
stawia odpowiednie pordwnanie.
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Rysunek 12.7. Nazwa warstwy Nurmer
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Jak dowodzi rysunek 12.7, NetBEUI ustanawia komunikacje¢ pomigdzy dwoma kom-
puterami i dostarcza mechanizmy zapewniajace niezawodne dostarczenie i odpowiednia
kolejnos¢ danych.

Ostatnio firma Microsoft wypuscita protokét NetBEUI 3.0. Jest to wazne z kilku powo-
doéw. Po pierwsze, wersja 3.0 jest bardziej tolerancyjna dla wolniejszych $rodkow
transmisji niz wersje wczesniejsze. Posiada tez mozliwo$¢ w petni automatycznego do-
strajania si¢. Najbardziej znaczaca zmiang w NetBEUI 3.0 jest wyeliminowanie samego
protokotu NetBEUI. W sieciowych systemach operacyjnych firmy Microsoft zostat on
zastapiony protokotem ramki NetBIOS (ang. NBF — NetBIOS Frame). Zaréwno NetBEUI,
jak 1 NBF sa scisle zwiazane z NetBIOS. Dlatego NetBEUI 3.0 (NBF) jest catkowicie
kompatybilny i moze wspdtpracowac z wezesniejszymi wersjami Microsoft NetBEUI.

systemow operacyjnych firmy Microsoft. Jesli podejmiesz prébe uru-
chomienia systemu Windows NT 3.x (lub wyzszego), Windows for
Workgroups 3.11 czy nawet LAN Manager 2.x bez zainstalowanego
protokotu NetBEUI, komputer nie bedzie mégt sie komunikowac.

Whioski dotyczace NetBEUI

NetBEUI jest wylacznie protokotem transportu sieci LAN dla systemow operacyjnych
firmy Microsoft. Nie jest trasowalny. Dlatego jego implementacje ograniczaja si¢ do
domen warstwy 2, w ktorych dzialaja wylacznie komputery wykorzystujace systemy
operacyjne firmy Microsoft. Aczkolwiek staje si¢ to coraz mniejsza przeszkoda, to jednak
skutecznie ogranicza dostgpne architektury obliczeniowe i aplikacje technologiczne.

Zalety korzystania z protokotu NetBEUI sa nastepujace:

¢ Komputery korzystajace z systemow operacyjnych lub oprogramowania sieciowe-
go firmy Microsoft moga si¢ komunikowac

¢ NetBEUI jest w pelni samodostrajajacym si¢ protokolem i najlepiej dziata
w matych segmentach LAN
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¢ NetBEUI ma minimalne wymagania odnosnie pamigci

¢ NetBEUI zapewnia doskonatg ochrong przed blgdami transmisji, a takze powrot
do normalnego stanu w razie ich wystapienia

Wada protokotu NetBEUI jest fakt, Zze nie moze by¢ trasowany i niezbyt dobrze dziata
w sieciach WAN.

Podsumowanie

Protokoty sieciowe sa umiejscowione powyzej warstwy tacza danych. Prawidlowo za-
projektowane i skonstruowane sa niezalezne od architektur sieci LAN (opisanych
w czesci 11 pt. ,,Tworzenie sieci LAN”) i zapewniaja cato§ciowe zarzadzanie transmisjami
w domenach sieci LAN.
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