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,Dopiero sie¢ to komputer” — to hasto firmy Sun doskonale oddaje znaczenie sieci
komputerowych we wspdtczesnym Swiecie, a jego praktyczng ilustracjg jest kariera
Internetu. Sieci komputerowe czy tez teleinformatyczne, to nie tylko Internet: to takze
sieci lokalne, sieci, ktérymi przesytane sa rozmowy w telefonii komorkowej, sieci
bezprzewodowe — cata sieciowa infrastruktura, bedaca podstawa funkcjonowania
wiekszosci gatezi przemystu, ustug i mediow.

Ksigzka, przeznaczona dla zainteresowanych technologiami teleinformatycznymi,
opisuje podstawowe rodzaje sieci komputerowych. Przestawiony jest zaréwno ich
model logiczny, jak i konkretne rodzaje urzadzen, uzywanych do ich budowy.
Czytelnik znajdzie tu wiele przydatnych schematow, norm i standardéw. Szczeg6towo
opisane zostaty sposoby rozwiazywania typowych probleméw, wystepujacych przy
projektowaniu i budowie sieci.

Omowiono:

* Historie sieci komputerowych

* Model referencyjny 0OSI

* Topologie sieci

* Rodzaje dostepu do sieci

o Adresy IP, porty aplikacji, komunikacja w sieciach i pomiedzy nimi
 Urzadzenia sieciowe, karty sieciowe

e Normy budowy sieci

e Sieci VLSM

* Techniki instalacji urzadzen i okablowania

e Sieci w systemach Windows

Dzieki tej ksiazce zapoznasz sie z teorig i praktyka wspotczesnych sieci
komputerowych i teleinformatycznych.



http://helion.pl/page354U~/
http://helion.pl/zamow_katalog.htm
http://helion.pl/page354U~katalog.htm
http://helion.pl/add354U~siekom
http://helion.pl/page354U~emaile.cgi
http://helion.pl/page354U~cennik.htm
http://helion.pl/page354U~online.htm
mailto:helion@helion.pl
http://helion.pl/view354U~siekom

Spis tresci

Rozdziat 1.

Rozdziat 2.

Rozdziat 3.

Drogi Czytelnikul ........coceiimiiiiiiicin i s 7

Historia sieci komputerowych ..........ccomimiiimiiirc e maeaes 9
TICP/IP .ottt ettt ettt ettt et e e e b e b e st e eseesaeseesaestessensensesseeseaseeseessensensansan 10

USBIIET. ...ttt ettt ettt bt e st be e bt e bt et e bt et e sat e sat e s hs e b e sbe e beeneen
BITINET ... ettt ettt ettt et e et e et e e sabeeeateeensbeessbeesasaesnsbeenaseasnseaanns
NSFNET .
Kalendarium — najwazniejSZe daty.........ccceieeeieierienienienieneeeseeeeeetesee e see e e eneeeeneas 18

Model OSI ......ccciiiiemiiiirei e
Krotko o modelu referencyjnym OSI....
Do czego stuzy Model OSI?.....cvoiiiiiieieeeeee ettt nas 21
Budowa modelu referencyjnego OSI.........ccoeieieieienienienieeeeeeeetetete e eenees 22
Warstwy modelu OSI
WarstWa fiZYCZNa (1) .e.veueeveieeiieeiee ettt 23
Warstwa 1acza danych (2) .....coceeeeioineieeeee e 25
Warstwa sieci (3) .
Warstwa transSPOTLU (4) ..ccueeveverieriereeiieteiete ettt ettt e e e e st sbesbe bttt e e eneeneas
WATSTWA SESJT (5)vveuvenrererierierienieeieeitetete et et et et et st e st eat et etentestesaesse s st eseeneeneensansan
Warstwa prezentacji (6)....
Warstwa aplikacji (7)........

Rodzaje topologii sieciowych i ich przeznaczenie...........ccoeeevveerecunnanns 37
Typowe zagadnienia sieciowe
Rodzaje ustug SerweroWYCh. .......oovevviiiiriiiieieieeeeeeeeee et
SEIWETY PHKOW ...ttt ettt e et e testessasseesaenaensensens
Serwer aplikacji ... .
SErWer WYAIUKU ....c.ceuiieiiitiiei ettt
Topologie sieciowe 1 iCh PIrZeZNnaczenie.........c.ceeeveieierienierenenieieeeteresee et 41
Topologia magistrali..........ccceecerenuenne .42
Topologia gwiazdy......... ....45
Sieci pierscieniowe ..............c.......
Topologia a praktyczne zastosowanie...
Zastosowanie profesjonalne..
Zastosowanie amatorskie................ .
Typowe problemy przy Wdrazaniu SIECH .........eerueiruereeirienieerieceieiete e 60



4 Sieci komputerowe — budowa i dziatanie
Rozdziat 4. Zaleznosci klient-serwer w dzisiejszych sieciach komputerowych...... 63
Sieci typu Kazdy Z KaZAYM ......ccoeoeriiririiiieieieeeeee et 63
SIECT tYPU KIIENE-SETWET.....c.eeuieiieieierieeie ettt ettt ettt et et stessestessesseenaennens 65
TYPOWE SYSLEIMY SEIWETOWE ....eenvienrienieenieeteetesutenstesseesueesseesseesesseensesnsesneesssesseessessseenses 66
Rozdziat 5. Rodzaje dostepu do sieci komputerowych..........ccoeeevrmerrcrrerrmerrmnrenans 67
Sieci komputerowe z dostgpem KablOWym.........ccoeveviirieriiririeieieieieee e 67
Dostep do sieci za posrednictwem MOAEMU.........c.eeieveeeeieieeeerierierieneseseeeeeseeseennes 67
Dostep do sieci za posrednictwem modemu szerokopasmowego
jako technologii XDSL....c..ciiiiiiieieieeie et
Dostep do sieci za posrednictwem tacza stale@o ........ooveerieiiinieiieiieeeee
Dostep do sieci za posrednictwem potaczen bezprzewodowych
Standard RS232C — fIZYCZNIE .....ceueruieuieieieiesiesiesieeite ettt
Fizyczna komunikacja modem — KOMPULET .......c.c.cceoveiririeiinieinenieinicecnececeeeneenene
Rozdziat 6. Adresy IP, nazwy w sieciach, komunikacja hostow w sieci
i pomiedzy sieCiami.......ccvimiiciiiiiiciiii e e e 77
Format pakiettl TP ........c.oiiuiiiieeee ettt 78
Adresy IP.....ooeeiiiiiiine, .19
Adresy w sieci lokalnej..... .81
Ustugi w sieci wewnetrznej LAN ...... .82
Jak i po co dobraé klasg adresu IP? .........cccocoevvevveniennens .87
Komunikowanie si¢ hostéw w sieci i pomigdzy sieciami.... ....88
Nazwy W SIeCiach — DINS ..ottt re et ss e e nes 92
Przyktadowa konfiguracja systemu Windows 2000 do obstugi
rozwigzywania nazw DINS. ... 94
Rozdziat 7. Porty apliKacji -.....ccccuemermeimeiieiiiieiierne e rsa s rnasmasnasmannnsmnnnnnns 929
Rozdziat 8. Urzadzenia dziatajace w sieci i stawiane im wymogi.......c.cccereeuinnnnes 123
Karty sieciowe, koncentratory, wzmacniaki, sprzggacze swiattowodowe...................... 123
Mosty, przetaczniki, Karty SIECIOWE ......cevirieieieieriesiestietieeeeeseseesse e see e seesseeseeseennens 127
Routery
Typowe przyklady zastosowania routeréw w sieciach..........cococeoereoereinenecnennn 134
Rozdziat 9. Karty SIECIOWE......ccceeimeiieiieiiciierner s s s s s s ne s sa s ne s narna s nannmnnnnnnns
Adres sieciowy Karty Si€CiIOWe].......ccoeeerueeereneenenn
Instalacja karty sieciowej w systemie Windows
Rozdziat 10. Normy budowy sieci komputerowych ..........cccccciiimmmeiinmmeeiinneeesinnn.

Standardy instalacji i okablowania strukturalnego sieci komputerowych...................... 158
Okablowanie horyzontalne (POZIOME).........ceevereeerieierierienienieseeeseesetessessessessesseas 160
Okablowanie szkieletowe (pionowe)

Struktura okablowania POZIOMEZO .........cceverierereririeieiereneeteeieeeee ettt
Struktura okablowania SZKICIEtOWEEZO0 .......ccuevueruerereriiiiieieeeceeeeeeeee e 162

ODSZAT PIACY ..vevieeenienieierieetesie ettt et et e ste st e sttt s bt bt e st et et et et esbesbesbesseestentensensensensens 163
Okablowanie w obszarach biur otwartyCh............cceceevievienenienieneninceieieeeereene 164



Spis tresci

Rozdziat 11.

Rozdziat 12.

Rozdziat 13.

Rozdziat 14.

Rozdziat 15.

Rozdziat 16.

Dhugosci okablowania poziomego dla potaczen miedzianych ...

JaKOSE tranSIMIS]i ...vevveveierieeieeeseeeeteieie et
Wymogi dotyczace instalacji okablowania §wiattowodowego..........ccocecvrerieuennencnn
Ogodlne wymogi dla pomieszczen telekomunikacyjnych.........cccceoeieiineneiincnnicnne
VLSM jako sieci bezklasowe — zmniejszanie obcigzen sieci............ 171
Tworzenie sieci VLSM
Kiedy nalezy podja¢ decyzj¢ o implementacji sieci VLSM?.......cccceviveiinineineneeene 180
Techniki instalacji roznych standardow sieci komputerowych.......... 183
PrOJEKE SIECIOWY ...ttt ettt sttt nes 189
GIOWNnY punKkt KONCENEIACTT...c.veueveueetiieiieieieteteeete et 191
Posredni punkt KONCENTIACTT.....evuerueruieieieieriiieiee ettt 192
Punkt KONCOWE] KONCENEIACTT . .eveveeiienieieieniiieeieet ettt 194
Urzadzenia gldwnego punktu KONcentracji SI€CT .....evueeeeververierierierereeieeeieieneenes 196
Urzadzenia koncentracji pOSTEANI€] .......ecuerveruererererieieierieniesieseeeeeeteeeseesae e enes 197
Jak przygotowac odpowiedni plan rozmieszczenia?...........coeveerveerenieenieninienieenennnes 201
Budowa obszardw i grup wyspecjaliZowanych ...........cecvevevereeieseneneerieniesieniennens 202
Integracja roznych mechanizmow Si€CIOWYCH .......cerviiiiirieiiiiieieeeeeeeene 208
Wdrozenie sporzadzonego pProjektul........cccverieireiirenieirieeeeee s 210
Okablowanie dzisiejszych sieci komputerowych — schematy
potaczen, rodzaje ztaczy, typowe problemy z okablowaniem............. 213
Okablowanie sieciowe @ model OS] ..........cccoeiriiiiiiniiiininiceeee e

OKablOWANIE SIECIOWE......c.cvveuiriereiiiereteitireeiete ettt eneseesnenes
Okablowanie miedziane dzisiejszych sieci komputerowych...
Typy 0Kablowania SIECIOWEZ0 .....cc.erveuerueiriirieiirierieteeteieete ettt sttt see e eaeseeneeeens
Okablowanie KONCENtIYCZIE .......cc.ceeeierieniirieniinieeiteieeet ettt
Okablowanie typu skretka
Okablowanie SWIathoWOAOWE .......c..ccoueirieirinieinieieiccneter et

Problemy SwiattowodOw ..........ccivimmimmmsiinmsinmmsinmnssnrnessnnessrnesssnsssnnns
Wrég §wiattowodu — ttumienie
Dlaczego wysoki wspotczynnik dhugosci fali jest tak wazny? ........ccoeceecvevevienienienenenne 245

Konfiguracje sieci w systemach Windows

Na krotko przed konfiguracja Si€ci .......coeveeveereereeeeeeenee.

SYSLEM OPETACYJILY ...vuerevevereereereirteteseatrtetetetssetesetsaebes et bbb et eseseseestebestaessebeseneesesenens
Systemy zapewniajace WieloWatKOWOSCE ......ccevirieieiieieieniireeeeteeet et

Konfiguracja
Przystegpujemy do kKonfiguracji WarStWy SI€CI ......cveverververreriesereseseeierieneenseneenneas
USHIEE W SIECT — FTP ittt

Udostgpnianie polaczenia interNEtOWEZ0 ......coveuervereruerieieieieerieeeiereeie et eeenes
Dziatanie ustugi ICS ..ot
Konfiguracja ICS
PrzeKierOWanie POITOW .........cocciruerieuirieinieieientetetetetcee ettt eve et
Konfiguracja przekierowania POrtll .........ecueeververuerieieiesienierieniesesreeeesessesesensensens

Sie¢ a wymogi ustug SieCioOWYCh ........c.cvcericimeirmeireerrer e e e mna s
STEC @ STEC .ttt ettt ettt ettt ettt et e e beebeeabeeabeeabesabeetseeaeeesaeeseeseebeeseebeanns
APHKACIE 11CHh WYMOZ 1.ttt ettt ee et nsensenaens

Lo 10T {1,/ 2



Rozdziat 12.
Techniki instalacji

roznych standardow
sieci komputerowych

Instalacja sieci komputerowej to ztozony proces, na ktory sktada si¢ okreslenie wymagan
co do maksymalnego kosztu elementow w postaci kart sieciowych, przetacznikéw, route-
réw, urzadzen zabezpieczajacych, okablowania, gniazd przytaczeniowych, puszek, listew
przenoszacych okablowanie, szaf, szafeczek, az po tasmy nanoszace odpowiednie numery
identyfikacyjne na kazde z zakonczen sieciowych.

Pierwszym etapem wdrazania danego rodzaju sieci jest okreslenie wymagan. Z reguty
spotykamy si¢ z dwoma typami wymagan. Jedno z nich zorientowane bgdzie na jakos¢
i wydajnos¢ catego projektu, inne kierowac si¢ bedzie wylacznie niskim kosztem instalacji.

Ta oczywista sytuacja inicjuje instalacjg sieci komputerowej. Na tym etapie musimy dobrze
zorientowac si¢ w sytuacji, co powinno przebiega¢ w dwoch strefach.

Pierwsza z nich dotyczy doktadnego rozeznania co do rodzaju srodowiska, jakie otacza
dany budynek czy budynki. Druga powinna nam wskazywa¢ mozliwo$¢ zastosowania od-
powiedniego rozwiazania technicznego, ktdre bedzie zgodne z zatozeniami finansowymi.

Te pierwsze dwa kroki w wigkszosci instalacji sieciowych maja decydujacy wplyw na
ich rodzaj i typ. Pierwszy z wspomnianych etapéw nakazuje nam sporzadzenie planu
zabudowy budynku czy tez budynkow i otaczajacego srodowiska. Wykonujac taki plan,
powinni$my szczegolng uwage zwroci¢ na odlegtosci pomigdzy waznymi punktami,
weztami sieci. Oznacza to przystosowanie planowanego rozwigzania sieciowego tak, by
zgadzalo si¢ z zatozeniami i normami okablowania poziomego i pionowego.
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Powstaje teraz pytanie, jak rozwiaza¢ napotykane problemy. Jednym z nich jest okreslenie
zewnetrznego przebiegu okablowania sieciowego. Jest to z reguly okablowanie szkiele-
towe. Jak pamigtamy z poprzednich rozdzialéw, w obrebie okablowania szkieletowego
mozemy wykorzystywac¢ rozwiazania w postaci nosnikow miedzianych, czyli dzisiejszych
struktur okablowania UTP, STP i ich wzbogacen. Mozemy takze wykorzystywac¢ nosniki
fizyczne w postaci okablowania §wiattowodowego, zar6wno jedno-, jak i wielomodo-
wego. Okablowanie swiattowodowe, podobnie jak i miedziane, wystgpuje pod réznymi
postaciami. I tak spotka¢ mozemy okablowanie stacyjne, okablowanie wykonane w spe-
cjalnych ostonach czy okablowanie przeznaczone do instalacji na zewngtrznych Scianach
budynkéw.

Uzycie okreslonego typu okablowania oczywiscie zalezy od nas. Jednak gdy dokonamy
ztego wyboru, mozemy mie¢ pozniej problemy z prawidtowymi transmisjami w sieci lub
tez pojawia si¢ nagle awarie sprzetu, wystepujace podczas wyladowan atmosferycznych.

Na $wiecie przyjeta si¢ pewna zasada, okreslajaca instalacje zardwno wewnatrz budynkdow,
jak i na zewnatrz. Wykonujac instalacj¢ wewnatrz budynkow, mozemy uzywaé kazdego
typu okablowania. Jednak sytuacja komplikuje si¢ przy instalacjach poza danym budyn-
kiem. Jesli jakis fragment sieci ma przebiega¢ na zewnatrz, rozsadnie jest uzy¢ okablo-
wania swiattowodowego, ktore zabezpieczy nas przed niepozadanymi skutkami wy-
fadowan atmosferycznych.

Oczywiscie instalacja okablowania §wiattowodowego powinna przebiega¢ w specjalnych
tunelach, zabezpieczajacych swiattowdd przed mechanicznym uszkodzeniem.

Mozemy spotkaé si¢ takze z sytuacja, w ktorej musimy poprowadzi¢ fragment sieci na
obszarze migdzy budynkami, oddzielonymi droga publiczna. Jest to sytuacja zdecydowa-
nie niepozadana przez instalatoréw, gdyz wymaga wielu upowaznien i zgody ze strony
miasta, bez czego nie mozemy wykonac instalacji przechodzacej przez strukture drogi.

W takim przypadku warto zastanowi¢ si¢ nad dwoma typami rozwiazan bezprzewo-
dowych.

Pierwszym i najwydajniejszym rozwiazaniem jest instalacja oparta na systemach trans-
mitujacych falg elektromagnetyczna w bardzo wysokich czestotliwosciach (dtugosciach
swiatla), inaczej mowiac, bezprzewodowe polaczenie optyczne.

Rozwigzanie opierajace si¢ na odbiorniku i nadajniku optycznym umozliwia uzyskanie
bardzo wysokiej jakosci transmisji, zaréwno pod wzgledem predkosci, jak 1 poprawnosci.
Zastosowanie takiego rozwiazania wymaga podstawowego zatozenia, jakim jest brak
przeszkdd i petna widoczno$¢ pomigdzy nadajnikiem a odbiornikiem. Uzyskanie takiego
punktu jest konieczne dla uzycia tego rozwiazania.

Transmisje przebiegajace w oparciu o tego typu systemy odbywaja si¢ w bardzo wysokich
czestotliwosciach. Ta wysoka czestotliwos$¢ obrazuje si¢ nam w postaci dtugosci fali
$wietlnej, tak jak przy transmisjach swiattowodowych.
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System wspomnianej transmisji, bazujacy na przesytaniu danych w postacji fal swietl-
nych o odpowiedniej dtugosci, jest w pewnym stopniu podobny do technik przesytania
danych przy uzyciu swiattowodow. Zauwazalna gotym okiem réznica pomigdzy tymi
systemami polega na braku osrodka transmisji (jakim jest wiokno swiattowodowe) w przy-
padku transmisji bezprzewodowych oraz innej budowie i charakterystyce nadajnikow
i odbiornikow.

Uzycie wspomnianego rozwiazania wymaga widoczno$ci optycznej obu zakonczen
potaczenia, pomigdzy ktorymi ma przebiegaé transmisja. Jest to jeden z wielu wymogow,
niezbednych, by mozliwe byto zainstalowanie i uzycie tego typu rozwiazania. Zatozenie
to wynika z samego charakteru transmisji, na jakiej opiera si¢ to rozwiazanie. Jak wspo-
mniatem, polega ona na przesytaniu wiazki $wiatta o odpowiedniej dtugosci. Jesli przy
danym urzadzeniu badz tez podczas zapoznawania si¢ z informacjami dotyczacymi
jakiego$ urzadzenia napotkamy jakiekolwiek parametry wyrazane w postacji dtugosci
fali $wietlnej, mozemy by¢ wtedy pewni, Ze urzadzenie to dziata w oparciu o transmisjg
w bardzo wysokich czgstotliwosciach.

Transmisja opierajaca si¢ na bardzo wysokich czgstotliwosciach zapewnia odpowiednig
wydajnos¢, jednak jest bardzo wrazliwa na przeszkody, ktore mogtaby napotkaé¢ na
swojej drodze. Problem polega na pochtanianiu wszelkich transmisji bezprzewodowych,
ktére przebiegaja w oparciu o wysoka czestotliwo$é. W przypadku bezprzewodowego
potaczenia optycznego nie moze doj$¢ do sytuacji, w ktorej pomigdzy nadajnikiem a od-
biornikiem znajduje si¢ jakas przeszkoda, obojetne, czy ma ona postaé $ciany, drzewa
czy tez szkta. Proba transmisji przez takie osrodki zakonczy si¢ catkowitym pochtonie-
ciem wystanego strumienia przez pierwsza przeszkode. W systemach transmisji opartej
na przesytaniu §wiatta wymagana jest poprawna widocznos¢.

Warunek ten stanowi pierwszy wymog ze strony samego urzadzenia transmisji bez-
przewodowej. Optolinki, bo z takim okre$leniem mozemy spotkaé si¢ przy urzadze-
niach przesytajacych dane w oparciu o wspomniang metod¢, maja jeszcze kilka in-
nych waznych wymogoéw; na zachowanie si¢ takiego polaczenia majq wptyw takze
warunki pogodowe.

Optolinki jako urzadzenia transmisji bezprzewodowej oprocz widocznosci transmisyjnej
wymagaja takze specyficznych warunkéw pracy. Konieczna jest odpowiednia instalacja
urzadzen, tak by byty odporne na niepozadane drgania podtoza. Wptyw wibracji podtoza
na nadajnik i odbiornik moze spowodowac nagta stratg potaczenia, jesli odlegtosé
pomigdzy nimi jest spora. Z pozoru mala wibracja lub nagte drgnigcie nadajnika przy
duzej odlegtosci moze wyrazi¢ si¢ w postaci kilkucentymetrowego przesunigcia, odchyle-
nia skupionej wiazki fali od punktu odbiorczego.

Wtasnie z tego powodu instalacja takich punktow $wietlnej transmisji powinna mieé¢
miejsce z dala od dostepu ludzi czy tez urzadzen powodujacych wibracje¢ podtoza. Jesli
uporamy si¢ z tym problemem i mamy juz wybrane przez siebie miejsca na montaz
tych urzadzen, sprawdzmy i ocenmy, czy nie beda one narazone na mocne naswietlenie
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przez promienie stoneczne. Wbrew pozorom instalacja urzadzen w miejscach, w kto-
rych moga by¢ one poddane dziataniu promieni stonecznych, moze mocno zakldcié
przebieg transmisji. Spowodowane jest to przez odbicia promieniowania stonecznego
zarowno na soczewkach nadajnikow potprzewodnikowych, jak i odbiornikow. Poja-
wienie si¢ na soczewce kazdego z tych urzadzen promieniowania innego niz pochodza-
ce z nadajnika moze zaktdci¢ przebieg nadawanej transmisji w przypadku nadajnika, mo-
ze takze wprowadzi¢ blgdy w odczycie, korekeji, jaka dokonywana jest w odbiorniku.
Dobrym rozwiazaniem bedzie instalacja takiego zestawu urzadzen w specjalnych osto-
nach czy obudowie.

Wspomniana zabudowa zapobiegnie takze zabrudzeniu nadajnika czy odbiornika, jakie
moze pojawic si¢ w czasie eksploatacji w ré6znych warunkach pogodowych, np. podczas
deszczu.

Rozwiazanie wspomnianych ,,niewidocznych” probleméw (niektdrzy nie zauwazajg drzew
lub rogdéw budynkow, znajdujacych si¢ pomigdzy nadajnikiem i odbiornikiem) jest pod-
stawg do zastosowania tego typu koncepcji.

Wriasciwe dzialanie, umozliwiajace efektywne wykorzystanie tego nowoczesnego roz-
wiazania, zalezy od czynnikéw atmosferycznych.

Urzadzenia w postaci optolinkéw sa szczegdlnie czute na wszelkiego rodzaju opady
deszczu, mgle czy tez takie czynniki, ktére nie wchodza w sktad pogody, ale natury.
Mowa tutaj o nagle i niespodziewanie przelatujacych ptakach. Kazdorazowe znalezienie
sie takiego obiektu w polu widzenia urzadzen koncowych zaktéci lub przerwie nasza
transmisj¢, wywotujac koncowy spadek w ogolnej transmisji. Niestety, nie da si¢ temu
zapobiec. Jednak szybko$¢ i sprawnos¢ dzisiejszych urzadzen pozwala na zminimalizo-
wanie czasu widocznosci takiej przerwy, dziury transmisyjne;j.

Urzadzenia te, jak wspomnialem, sg bardzo podatne na warunki pogodowe. Wymagaja
od instalatoréw odpowiedniego odniesienia odleglosci pomigdzy urzadzeniami konco-
wymi w stosunku do mozliwych opadow, mgly, jaka z reguty ma miejsce w zadanym
terenie, do mocy urzadzen. Takie podejscie pozwoli na zminimalizowanie efektow zakto-
cania polaczenia przez krople deszczu czy tez mgle, ograniczajaca widocznos$¢ optyczna.

Transmisja w czasie opadéw deszczu narazona jest na zmiany, rozszczepianie trans-
mitowanych fal na kroplach deszczu. W takiej sytuacji kropelki deszczu zadzialaja jak
miniaturowe zwierciadta, powodujac niekiedy zmiang¢ toru danego fragmentu transmi-
towanej wiazki.

Podobna sytuacja wystgpuje przy transmisji w obszarach zamglonych czy zapylonych.
Pyt Iub mgta takze sktadaja si¢ z miniaturowych czasteczek, ktore w przypadku mgty
dadza efekt transmisji przez roznie ustawione soczewki, a w przypadku pytu zadziataja
jak miniaturowe pochtaniacze promieni.
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W czasie instalacji jakiegokolwiek typu optolinku musimy uzyskac¢ wzajemna widocznosé
urzadzen koncowych. Owa widocznos$¢ odnosi si¢ do odpowiedniego wzajemnego wy-
centrowania urzadzen, tak by wystana wiazka padata na soczewke odbiorcza odbiornika.
W przeciwnym razie urzadzenia nie b¢da w stanie nawiazac¢ i ustanowié potaczenia.

Wszystkie wymienione cechy to niezbedne elementy, jakie powinnismy wzia¢ pod uwage
zardwno podczas planowania uzycia tego typu rozwiazania, jak i samego jego zakupu.
Sprawdzmy, jakimi parametrami dysponuje sprzet, jaki mamy zamiar zakupié, w jakim
stopniu dopuszcza on pracg w przedstawionych sytuacjach.

Drugim typem rozwiazania, jaki mozemy zastosowac, jest rozwiazanie klasy IEEE
802.11. Podobnie jak optolinki, transmisja bezprzewodowa radiowa pozwala na rozwia-
zanie problemu przeprowadzenia sygnatu przez trudno dostgpne obszary.

Uzycie nadajnikow 1 odbiornikow pracujacych przy czestotliwosciach x GHz (rozwiazania
w klasie 802.11) w poréwnaniu z bardzo wysoka czestotliwoscia pracy optolinkdéw oka-
zuje si¢ fatwiejsze i tansze w eksploatacji.

Zastosowanie bezprzewodowych kart sieciowych i stacji bazowych pozwala na prze-
sylanie strumieni danych w nieskoncentrowanych wiazkach. Uzytem specjalnie takiego
okreslenia, by juz na samym poczatku zaznaczy¢ podstawowsq rdéznicg¢ pomigdzy tymi
dwoma rozwiazaniami. Urzadzenia pracujace w oparciu o przesytanie danych w nie-
skoncentrowanych wiagzkach generuja fale na wzor fal radiowych, rozchodzacych sig¢
w charakterze okregow.

Dzigki takiemu rozwigzaniu transmitowana fala o odpowiedniej czgstotliwosci trafia
do wielu urzadzen. Rozwiazanie to pozwala na uniknigcie wielokrotnego uzycia potaczen
optolinkowych tylko po to, by transmisja trafita ,,jednoczesnie” do wielu oddalonych
i trudno dostgpnych punktéw sieci. Jest to zaleta tego typu rozwiazania.

Poniewaz raz wystana fala rozchodzi si¢ po znacznym obszarze, istnieje niebezpieczen-
stwo odebrania waznych dla nas informacji przez obce hosty lub podszycie si¢ hosta
(gdy sie¢ jest zabezpieczona co do zakresu adresow IP, jakie hosty moga uzyskaé) pod
inny, przechwycenie jego transmisji. Jest to oczywista wada tego rozwiazania, ktore
jednak da si¢ zabezpieczyé. W takiej sytuacji widaé przewage potaczenia bazujacego na
kierunkowym przesytaniu danych.

Rozproszone, Ze tak to okresle, rozchodzenie sig¢ fal w urzadzeniach zgodnych z IEEE
802.11, jest mniej podatne na przeszkody w postaci $cian, budynkdéw czy tez szkta.
Poniewaz transmisja odbywa si¢ w znacznie nizszym pasmie, jak np. 2,4 GHz, jest ona
mniej podatna na pochtanianie.

Efekt pochtaniania dotyczy fal rozchodzacych si¢ przy wysokich czestotliwosciach. Im
sa one wyzsze, tym bardziej dane urzadzenie bgdzie podatne na wszelkiego rodzaju
zaktocenia.
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W przypadku fal radiowych spotkaé¢ si¢ mozemy z wszelkiego rodzaju odbiciami.
Odbicie dotyczy wylacznie fal rozchodzacych sie¢ w takim zakresie, o ktorym mowi
si¢ czgstotliwos¢. Odbicie to efekt, powstajacy po wystaniu przez nadajnik fali, ktéra
natrafia na jaka$ przeszkode. W takiej sytuacji fala moze zostaé¢ znieksztatcona, odbita
w innym kierunku, zaktdcajac w ten sposob przebieg pozostatych fal; czes$é tej fali moze
takze zosta¢ pochtonigta. Odbicie jest elementem nieroztacznie zwigzanym z transmisja
radiowa.

Transmisja radiowa jest takze narazona na efekty lamliwosci fal. Zjawisko to jest cze-
Sciowo zwiazane z odbiciami. Wspotczynnik tamliwosci wzrasta wraz ze wzrostem cze-
stotliwosci transmisji. Wzrost czestotliwosci niesie ze sobg mozliwos¢ precyzyjnego
kierowania strumieniem, ale takze naraza go na cze$ciowe lub catkowite pochtanianie,
jak w przypadku transmisji przy uzyciu optolinkow.

Na mozliwo$¢ zastosowania jednego ze wspomnianych rozwiazan wplywa jeszcze
jeden wazny czynnik, ktéry dotyczy obszaru Polski i odnosi si¢ do zastosowania
polaczen IEEE 802.11, pracujacych w oparciu o transmisje radiowe. W przypadku
wyboru tego rozwigzania musimy zwrécic si¢ z odpowiednim wnioskiem do URTiP
w Warszawie o wydanie odpowiedniego pozwolenia na korzystanie z transmisji
zachodzacej w pasmie powyzej 800 MHz.

W przypadku zastosowania polaczen typu optolink nie jest wymagane uzyskanie
odpowiedniego pozwolenia, co sprawia, iz ,,jedynymi” warunkami, jakie musimy
spelni¢ w przypadku takiego rozwiazania, sa wszystkie reguly nakreslone przez
producenta i standard danego optolinku.

Przy dokonywaniu wyboru pomigdzy tymi rozwiagzaniami musimy rozwazy¢ wspomniane
cechy. Jednak szczegdlna uwage nalezy poswieci¢ gtéwnemu elementowi, z powodu
ktérego decydujemy si¢ skorzysta¢ z danego rozwigzania.

W podanym przypadku transmisji pomigdzy budynkami, pomigdzy ktérymi przebiega
droga, dobrym rozwiazaniem bedzie uzycie optolinkdéw. Rozwiazanie to zapewni wysoka
wydajnos¢, pewnos$é, ze dane dotarty w wiadome miejsce.

Uzycie rozwiazania radiowego takze przyniesie pozadany efekt, jednak na pewno nie
uzyskamy wysokiej jakosci potaczenia, bedziemy borykac si¢ z problemami dotyczacymi
nieautoryzowanej mozliwosci odbierania sygnatu przez niewidoczne hosty.

Bedac juz przy omawianiu technologii radiowej, dobrze jest zaznaczy¢ mozliwos¢ jej
wykorzystania w miejscach trudno dostgpnych. Dobrym przyktadem zastosowania
technologii radiowej jest uzycie jej w miejscach duzego skupienia hostow, ktore jako
takie nie sg oddzielone znaczacymi barierami, jak ma to miejsce w biurach. Wigkszos¢
pomieszczen biurowych bazuje na pomieszczeniach typu boks. Pomieszczenia tego typu,
a raczej $cianki oddzielajace, wykonane sa najczesciej z tektury. Tego typu rozwiazanie
nie stanowi specjalnej przeszkody dla fali radiowej, zapewniajacej dostep danego hosta,
wyposazonego w odpowiednia bezprzewodows kartg sieciowa, do zasobow sieci. Jest
to rozwiazanie powszechnie stosowane takze w dzisiejszych nowoczesnych kawiarniach,
lotniskach czy tez innych miejscach, w ktérych dostep do sieci nie moze by¢ utrudniony.
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Przedstawione rozwiazanie instalacji sieciowej na obszarze otwartym oraz trudno dostep-
nym na pewno bedzie nam pomocne przy projektowaniu typowych instalacji sieciowych.

Wybdr metody oczywiscie pozostawia si¢ danemu instalatorowi, ktory w kolejnym kroku
powinien przygotowa¢ doktadny plan adaptacji sieci do §rodowiska, w jakim ma ona
istnie¢.

Projekt sieciowy

Projekt instalacji sieci komputerowej to dla kazdego instalatora czy wykonawcy zbior
wytycznych, ktérych powinien si¢ trzymaé podczas wdrazania instalacji sieciowej. Z sa-
mego zatozenia doktadno$¢ planu powinna odwzorowywaé rozwigzania techniczne, jakimi
ma poshuzy¢ si¢ wykonawca podczas prac montazowych.

Na poprawnie wykonany plan sktada si¢ migdzy innymi wtasciwa topologia budynkdow,
zawierajaca ich prawdziwe wymiary; na plan powinna zosta¢ naniesiona mapa potaczen.

Do poprawnego wykonania projektu potrzebnych bedzie jeszcze kilka informacji, zawar-
tych w planie instalacji elektrycznej danego obiektu. Przy projektowaniu instalacji kom-
puterowej powinniSmy mie¢ dostgp do aktualnego planu przebiegu obwodow elek-
trycznych w budynku. Uzyskanie takich informacji w wielu przypadkach sprowadza si¢
do obnizenia kosztow projektowania sieci komputerowe;j. Jesli mamy taki plan, jestesmy
w stanie doktadnie okresli¢, na jakiej wysokosci, w jakich punktach przebiegaja $ciezki
okablowania elektrycznego, wiemy, gdzie nastgpuje ich koncentracja, znamy ich doktadny
rozktad.

Instalacja komputerowa jest bardzo czuta na wszelkie zakldcenia w postaci fali elektro-
magnetycznej, pochodzace najczesciej z pola otaczajacego przebiegajace w $cianach
okablowanie elektryczne.

Znajomos¢ tych informacji pozwoli tak zaadaptowaé sie¢ komputerows, by w jak naj-
mniejszym stopniu uzyskiwata ona stycznos¢ z przebiegami instalacji elektrycznej. Dzigki
temu juz w fazie projektowania mozemy uwzgledni¢ odpowiednie rozwiazania, jak np.
ekranowane korytka, ktére mozemy umiesci¢ w miejscach, gdzie sie¢ komputerowa
mogtaby zosta¢ zagrozona przez wymierny wplyw pola elektromagnetycznego pocho-
dzacego z instalacji elektryczne;j.

Jesli uwzglednimy w czasie projektowania takie wlasnie punkty, uchroni to nas przed
stratg czasu spowodowang przesuwaniem lub reorganizowaniem przebiegu danego frag-
mentu sieci. Oszczedzimy przy tym réwniez nadmiar okablowania, eliminujace ewentu-
alne dodatkowe punkty potaczeniowe, ktdre w sieciach komputerowych sg najczestszymi
punktami wprowadzajacym spadek ogdlnej wydajnosci sieci.

Sam projekt sieciowy w zaleznosci od wymogdéw moze sktadac si¢ z dwoch czesci.
Pierwsza z nich jest projekt logiczny. Projekt logiczny przedstawia ogdlny zarys to-
pologii, na ktéorym odnajdziemy najwazniejsze punkty sieci, pokazujace jednoznacznie,
jaki charakter bedzie miata topologia sieciowa. Na druga czes$é projektu sieciowego
sktada si¢ projekt fizyczny. Projekt fizyczny, jak wskazuje sama nazwa, to przedstawienie
praktycznych rozwiazan, ktore na planie logicznym nie znalazly odzwierciedlenia.
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Projekt fizyczny stanowi najwigkszy zbior informacji, ktore instalator musial wczesniej
przemysle¢ i nanies¢ w postaci konkretnego rozwiazania.

Te dwa przedstawione elementy informuja nas tylko o koncowym wygladzie sieci, jaki
uzyskujemy po wykonaniu prac projektowych.

Do uzyskania takiego koncowego planu potrzebne jest przemyslenie wielu elementow,
po wykonaniu ktérych mozemy dopiero przystapi¢ do projektowania.

Pierwszym elementem jest okreslenie punktow waznych z punktu widzenia odbiorcy
projektu. Musimy zatem ustali¢, czego oczekiwaé bedzie od sieci uzytkownik. Dla kazdej
instalacji sieciowej kluczowy element stanowi wymog okreslenia jej waznych punktow.
Z reguty informacje takie powinni$my uzyska¢ od uzytkownika. Nasza instalacja po-
winna mie¢ taki charakter, by juz w samym projekcie mozna byto zauwazy¢ jej zalety,
ktére odzwierciedla si¢ w praktyce spetnieniem tych najwazniejszych wymogow.

Jesli mamy juz informacje na temat ,,strategicznych punktéw sieci”, musimy zestawic¢
je ze soba, by moéc dokona¢ logicznego podziatu funkcji i operacji, jakie wykonywane
beda w danej strefie. I tak okreslamy, jakie czynnosci wykonywane beda w danym
obszarze sieci. Sprawdzamy, jakie funkcje beda wymagane od strony funkcjonalnej
sieci (przepustowosc, bezpieczenstwo, dostepnosé, skalowalnos¢). W ten sposob uzysku-
jemy przyszty obraz prac, jakie realizowane beda w danym obszarze, zestawiajac je z wy-
mogami, jakim powinna sprosta¢ instalacja sieci komputerowe;.

Po zakonczeniu takiego rozeznania powinnismy mie¢ informacje takze co do ilosci punk-
tow gniazd przytaczeniowych, jakie potrzebne beda w danym pomieszczeniu, oraz miejsc
ich instalacji, tak by ogdlna odlegtos¢ pomigdzy przytaczanym sprzetem komputerowym
nie przekroczyta 5 metréw. We wszystkich kwestiach dotyczacych dopuszczalnej
odleglosci i mozliwosci rozwiazania danej koncentracji potaczen odsytam do rozdziatéw
weczesniejszych, w ktdrych przedstawitem wszystkie niezbedne wymogi dla okablowania
miedzianego i sSwiattowodowego oraz ich przebiegdw.

Jesli rozwazenie podstawowych wymogdw mamy juz za soba, powinnismy te informacje
nanie$¢ na nasz poczatkowy plan — projekt.

Ten prosty krok odkryje przed nami ogoélny zarys przebiegu okablowania, jaki powinni-
$my zastosowacé, by uzyskac¢ pozadany efekt w postaci dostarczenia odpowiedniej ustugi
we wlasciwe miejsce.

Kolejnym etapem przygotowania projektu sieciowego jest okreslenie punktow koncen-
tracji okablowania. W sieciach komputerowych wyrézni¢ mozna wiele rodzajéw punktow
tak zwanej koncentracji. W zasadzie mozna powiedzie¢, ze w sieci komputerowej spotkac
mozemy:

4 gtéwny punkt koncentracji,
4 posredni punkt koncentracji,

4 koncowy punkt koncentracji.
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Te trzy z pozoru nieciekawie brzmiace nazwy odnosza si¢ do najwazniejszych fragmen-
tow sieci. Dlaczego najwazniejszych? Na to pytanie postaram si¢ udzieli¢ odpowiedzi po-
przez przedstawienie funkcji takich weztéw oraz urzadzen, jakie mozemy tam spotkac.

Gtowny punkt koncentracji

Gtowny punkt koncentracji z reguty powinien znajdowaé si¢ w osobnym pomieszcze-
niu. Pomieszczenie, w ktorym mozemy umiesci¢ urzadzenia oraz punkty koncentracji
okablowania szkieletowego, powinno spetniaé przynajmniej wymienione warunki.

Wielkos¢ pomieszczenia. Powinien to by¢ obszar catkowicie wolny od wszelkich $cian
dziatowych, okien oraz mebli. Wszystko po to, by zapewni¢ urzadzeniom pracujacym
W tym pomieszczeniu zaréwno dobry obieg powietrza, jak i tatwy i pewny dostep.

Punkty dostepu do sieci elektrycznej. PowinniSmy unika¢ instalowania urzadzen wcho-
dzacych w sklad punktéw gltéwnej koncentracji w pomieszczeniach o duzej ilosci gniazdek
elektrycznych. Dlaczego? Gdy instalujemy wazny element sieci, jakim jest punkt gidwnej
koncentracji (w angielskich materiatlach mozna spotka¢ si¢ z oznaczeniem POP) w miej-
scu o wielu mozliwosciach przytaczenia sie do sieci elektrycznej, wzrasta szansa na
wystapienie w danym pomieszczeniu pozaru, spowodowanego przez awari¢ ktéregos
z gniazdek. W takiej sytuacji narazamy najwazniejszy fragment sieci na nieprzewidy-
walne i niepotrzebne ryzyko.

Dobdr pomieszczenia powinien takze odbywac si¢ pod wzgledem rodzaju i ilosci zain-
stalowanych w nim punktow oswietlenia. Jest to rdwniez bardzo wazny i czgsto pomijany
element przy doborze pomieszczenia. Jak wiemy, wszelkie zrodta energii wykorzystu-
jace zasilanie elektryczne generuja wlasne zrodia pola elektromagnetycznego o okreslonej
czestotliwosci. Duze nagromadzenie takich punktéw w postaci oswietlenia moze nega-
tywnie wptynaé na dtugosc i jako$é pracy urzadzen w sieci i 0golna jej wydajnosé. Uni-
kajmy zatem bliskiej stycznosci takich punktow oswietleniowych, szczegdlnie w postaci
oswietlenia jarzeniowego, z urzadzeniami wchodzacymi w sktad centralnego punktu
koncentracji.

Oczywiscie w kazdym pomieszczeniu powinno znajdowacé si¢ jakies zrédio swiatla, jed-
nak starajmy si¢ uzyska¢ jak najwieksza odlegto$¢ pomiedzy zrédlem $wiatla a urza-
dzeniami sieci komputerowe;j.

Dostep do pomieszczenia.Tu chyba nie ma zadnych watpliwosci. Punkt gtéwnej kon-
centracji to wrecz strategiczny fragment sieci, ktdrego awaria najczesciej odzwiercie-
dla si¢ w ogolnej niedostepnosci poszczegdlnych stref sieciowych czy tez ustug, jak
chocby dostep do baz danych czy zasobow sieci Internet.

Wtasnie z tego powodu dostgp do pomieszczenia powinien by¢ jak najlepiej zabez-
pieczony. Zabezpieczenie to specjalne drzwi w potaczeniu z odpowiednim systemem
kontroli i uwierzytelniania tozsamosci osoby uzyskujacej dostep. Mile widziane sa tu
wszelkie rozwiazania w postaci elektronicznych urzadzen rejestrujacych ruch czy dane
osoby uzyskujacej dostep w potaczeniu z doktadna data. Oczywiscie nie istnieje nic, co
da nam stuprocentowa pewnos¢, ze sie¢ nie zostanie celowo uszkodzona przez ktoregos
z pracownikow. Jednak podniesie to nasz ogoélny komfort i bezpieczenstwo zasobdw
znajdujacych si¢ w sieci.
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Wymogiem dla pomieszczenia, ktére ma zosta¢ zaadaptowane do roli centralnego
punktu koncentracji, jest posiadanie przez nie drzwi otwieranych na zewngtrz. Ten
nieco dziwaczny wymog jest naprawde bardzo istotny. Dlaczego? Wyobrazmy sobie,
co mogloby si¢ sta¢, gdyby ktos gwaltownie otworzyt drzwi otwierajace si¢ do wewnatrz
pomieszczenia. Oczywiscie moglby uszkodzi¢, zniszczy¢ urzadzenia znajdujace si¢ w tym
pomieszczeniu, a jak si¢ domyslamy, nie naleza one do tanich.

Z drugiej strony uzyskujemy wigksza przestrzen, ktora mozemy lepiej zaadaptowac,
uzyskujac np. fatwiejszy dostep do szaf krosowych czy tez lepsza cyrkulacje powietrza.

Oczywiscie nie ma sensu wspominac tutaj o doborze odpowiednio suchego pomiesz-
czenia, nikt przeciez nie zaryzykuje instalacji tak waznych systeméw w pomieszczeniu,
ktére moze zosta¢ zalane przy pierwszych lepszych opadach deszczu. Warto jednak
jeszcze raz wspomnie¢ o doborze takiego pomieszczenia, ktdre nie bedzie kusi¢ osob
niepowotanych na przyktad nie ostonigtymi, nie zabezpieczonymi oknami znajdujacymi
si¢ tuz na parterze. Wystrzegajmy si¢ takich sytuacji, a jesli to mozliwe, wybierzmy takie
pomieszczenie, w ktérym nie ma okien lub w ktérym da si¢ je tatwo zamurowac.

Posredni punkt koncentracji

Posredni punkt koncentracji to element czgsto wystegpujacy w sieciach skladajacych
si¢ z wielu rozmaitych pomieszczen i budynkdw. Z reguly urzadzenia znajdujace si¢
W jego obrebie sa taczone z glownym punktem koncentracji za posrednictwem okablo-
wania szkieletowego.

Po co stosuje si¢ punkt posredniej koncentracji? Jest wiele powodow, jednak jesli bedziemy
wykonywa¢ projekt sieciowy, zauwazymy, ze zastosowanie punktu posredniej kon-
centracji nie tylko zmniejsza ogdlng ilos¢ przewodow, jakie potrzebne sa do budowy
calej sieci, ale takze ich taczng dtugos¢. Posiadajac taki punkt, nie musimy instalowaé
kazdej wiazki okablowania do odleglego czesto punktu gtéwnej koncentracji, lecz do
punktow ich posredniej koncentracji. Z drugiej strony uzyskujemy dodatkowy punkt
w sieci, w obrgbie ktorego mozemy wptynac na charakter i rodzaj uzyskiwanych po-
faczen.

W malych sieciach punkty te czgsto przybieraja forme szaf, szafek, w ktérych nie znaj-
duje sie duza ilo$¢ urzadzen. Jesli tak jest w naszym przypadku, to mozemy posuna¢ si¢ do
proby montazu takiego punktu w obszarze np. sufitu podwieszanego czy tez na zapleczu
jakiego$ pomieszczenia.

Jesli jednak mamy do czynienia z duza siecia, punkty te moga zawieraé¢ réwnie impo-
nujaca ilos¢ sprzetu, a przede wszystkim potaczen, jak punkty gléwnej koncentracji.
Dlatego w takiej sytuacji warto rowniez na lokalizacje takiego punktu posredniej kon-
centracji poswigci¢ dodatkowe pomieszczenia. Co do wymogdéw wobec takiego po-
mieszczenia, to tak jak w przypadku punktow gtéwnej koncentracji musi ono mieé
okreslone cechy.
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Wielkos¢ pomieszczenia. Powinien to by¢ obszar catkowicie wolny od wszelkich $cian
dziatowych, okien oraz mebli. Wszystko po to, by zapewni¢ urzadzeniom pracujacym
w tym pomieszczeniu zardwno dobry obieg powietrza, jak i fatwy i pewny dostep.
Pamigtajmy, ze pomieszczenia posredniej koncentracji moga by¢ zdominowane przez
ogromne ilosci pasywnych koncentratordow — tak mozna okresli¢ np. patch panele (o tym
dalej), w zwiazku z czym moga by¢ one zapetione duza iloscig okablowania, ktére jak
wszystko wymaga odpowiedniego miejsca i zarzadzania.

Punkty dostepu do sieci elektrycznej. PowinniSmy unikaé instalacji urzadzen wcho-
dzacych w sktad punktéw posredniej koncentracji w pomieszczeniach o duzej ilosci
gniazdek elektrycznych. Dlaczego? Gdy instalujemy taki bardzo wazny punkt sieci, jakim
jest punkt posredniej koncentracji, w miejscu o wielu mozliwosciach przylaczenia si¢
do sieci elektrycznej, wzrasta szansa na wystapienie w danym pomieszczeniu pozaru,
spowodowanego przez awari¢ ktoregos z gniazdek. W takiej sytuacji narazamy wazny
fragment sieci na nieprzewidywalne i niepotrzebne ryzyko. Dobor pomieszczenia powinien
takze odbywac si¢ pod wzgledem rodzaju i ilosci zainstalowanych w nim punktow
oSwietlenia. Jest to rowniez bardzo wazny i czg¢sto pomijany przy doborze pomieszcze-
nia element. Jak wiemy, wszelkie zrddta energii opierajace si¢ na zasilaniu elektrycznym
generuja wlasne pola elektromagnetyczne o okreslonej czestotliwosci. Duze nagromadze-
nie takich punktéw w postaci oswietlenia moze negatywnie wptynaé na dtugosé i jakosé
pracy urzadzen w sieci i 0golna jej wydajnos¢. Unikajmy zatem bliskiej stycznoscei takich
punktow oswietleniowych, szczeg6lnie w postaci o§wietlenia jarzeniowego.

Oczywiscie w kazdym pomieszczeniu powinno znajdowac si¢ jakie$ zrodto swiatla, jednak
starajmy sie uzyskac jak najwigksza odlegtos¢ pomiedzy zrédlem $wiatta a urzadzeniami
sieci komputerowe;.

Dostep do pomieszczenia. Tu chyba nie ma zadnych watpliwosci. Punkt posredniej kon-
centracji, tak jak i punkt gtéwnej koncentracji to wrecz strategiczny fragment sieci, ktérego
awaria najczesciej odzwierciedla si¢ w ogodlnej niedostgpnosci poszczegolnych stref sie-
ciowych czy tez ushug, jak choéby dostep do baz danych czy zasobdw sieci Internet.

Wtasnie z tego powodu dostep do pomieszczenia powinien by¢ jak najbardziej zabez-
pieczony. Tak jak w przypadku punktu gtéwnej koncentracji, tak i tu wtargnigcie nie-
pozadanej osoby do takiego pomieszczenia pozwoli jej na przekonfigurowanie sieci
nawet w taki sposob, ze uzyska ona dostep do z zamierzenia izolowanych fragmentow
sieci i ustug. Dbajmy zatem o bezpieczenstwo tych pomieszczen.

Wymogiem dla pomieszczenia, ktore ma zosta¢ zaadaptowane do roli posredniego punktu
koncentracji, jest posiadanie przez nie drzwi otwieranych na zewnqtrz. Ten nieco
dziwaczny wymog jest naprawde bardzo istotny. Dlaczego? Wyobrazmy sobie, co mo-
globy sig staé, gdyby kto§ gwattownie otworzyt drzwi otwierajace si¢ do wewnatrz po-
mieszczenia. Oczywiscie moglby uszkodzi¢, zniszczy¢ urzadzenia znajdujace sie w tym
pomieszczeniu, a jak si¢ domyslamy, nie nalezg one do tanich.

Z drugiej strony uzyskujemy wigksza przestrzen, ktora mozemy lepiej zaadaptowac,
uzyskujac np. tatwiejszy dostep do szaf krosowych czy tez lepsza cyrkulacje powietrza.
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Punkt koncowej koncentracji

Punkt konicowej koncentracji to obszar, ktéry wlasciwie kojarzy nam si¢ z przylaczaniem,
terminacja gniazd przytaczeniowych oraz okablowania z niego wychodzacego. Wszystkie
potaczenia pochodzace z obszaréw pracy powinny trafia¢ wiasnie do punktow terminacji
koncowe;.

Punkty terminacji koncowej lub tez wewngtrznej shusznie kojarza si¢ nam z wszelkiego
rodzaju koncentratorami, przetacznikami, ktére montowane sa w specjalnych szafkach
okreslanych w materiatach angielskich jako Consolidation point. Instalacja takiej szafki
ma zagwarantowa¢ odpowiednie zainstalowania urzadzen i zagospodarowanie okablo-
wania, jak réwniez ochron¢ znajdujacych si¢ wewnatrz urzadzen przed dostgpem 0séb
niepowotanych.

Wszystkie potaczenia wychodzace z punktow koncentracji koncowej mogga trafi¢ wyltacz-
nie do gniazd przytaczeniowych znajdujacych si¢ w obszarach pracy. Wiele rozwiazan
wymaga prowadzenia podwdjne;j ilosci okablowania do kazdego z gniazd. Jest to wymog,
ktorego zalete mozna zauwazyC np. w czasie awarii potaczenia pomiedzy punktem kon-
centracji koncowej a jednym z dwdch gniazd przytaczeniowych obszaru pracy.

Co prawda rozwiazanie takie podnosi koszty calej sieci, jednak warto je zastosowaé w celu
uzyskania zarowno wigkszej ilosci punktow przyltaczeniowych przypadajacych na dane
stanowisko, jak 1 wigkszej dostepnos¢ pasma. Jesli do gniazda przylaczeniowego poprowa-
dzimy dwie rownolegte Sciezki okablowania, ktore z drugiej strony trafia na odpowiednio
skonfigurowany przetacznik, mozemy uzyska¢ doktadnie takie samo pasmo dla gniazda
pierwszego i drugiego. Przylaczajac do niego urzadzenia, uzyskujemy izolowane pasmo
oraz pewnosc, ze transmisja pierwszego urzadzenia nie wplynie specjalnie na szybkosé
pracy drugiego. Opisana sytuacja nie dotyczy opcji, w ktorej zamiast przetacznika umie-
Scimy koncentrator.

Z drugiej strony z takiego punktu koncentracji koncowej okablowanie wychodzace
moze trafi¢ wytacznie do obszaréw koncentracji posredniej. Cato$¢ struktury przedstawia
rysunek 12.1.

Rysunek 12.1 przedstawia tylko prosty przyktad rozmieszczenia omawianych punktéw
koncentracji i postugiwania si¢ nimi. W praktyce obszary zaznaczone kolorem czerwonym
zawieraja duze ilosci okablowania, ktore dopiero po odpowiednim ich ulozeniu i oznacze-
niu trafiaja do wlasciwych urzadzen i serweréw. Punkty oznaczone kolorem niebieskim to
szafki zawierajace przetaczniki, koncentratory, z ktdrych wyprowadzone okablowanie
trafia do gniazd przylaczeniowych, zdefiniowanych przy kazdym ze stanowisk, ktore
wymaga dostgpu do sieci.

Rysunek 12.2 przedstawia rozwinigcie punktéw koncowej terminacji, pokazujac wiasciwe
przytaczenia urzadzen koncowych obszaru pracy.

Po przedstawieniu przebiegu okablowania w budynku i zapoznaniu si¢ z jego charakterem,
punktami koncentracji oraz obszarami gtéwnego sterowania, jakim jest punkt gldwne;j
koncentracji, mozemy rozwazy¢, jakie urzadzenia maja wejs¢ w sktad danej sieci.
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Rysunek 12.1.
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Okreslenie tego punktu zaleze¢ bedzie od dwdch czynnikow:

1. Jakosci oferowanych przez sie¢ ustug podczas sprawnego i wydajnego
funkcjonowania oraz ochrony.

2. Srodkéw, jakie mozemy przeznaczyé na wykonanie i wdrozenie projektu.

Oczywiscie dobér urzadzen zawsze zalezy od wykonawcy, jednak musi on mie¢ orien-
tacj¢ co do mozliwosci uzycia, uruchomienia oraz korzysci, jakie przyniesie instalacja
danego sprzetu.

Podstawowa zasada, ktora musimy si¢ kierowaé, dokonujac wyboru sprzgtu i jego pdz-
niejszej instalacji, jest umieszczanie go w miejscach, do ktérych zwykli uzytkownicy
nie maja dostepu. Nie mozemy sobie pozwoli¢ na sytuacje¢, w ktorej takie urzadzenia,
jak np. przetaczniki znajduja si¢ w ,,pierwszym lepszym” rogu pomieszczenia, tylko
i wylacznie dlatego, ze tak byto wygodnie. Takie podejscie do spraw instalacji jest nie-
dopuszczalne. A jesli juz ktos wdrozyt taki pomyst, to powinien si¢ cieszy¢, na pewno
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bedzie miat duze pole do popisu podczas pierwszej awarii sieci, w czasie ktorej loka-
lizacja uszkodzenia przebiega¢ bedzie zarowno w terenie (taka osoba musi przeciez
sprawdzié, czy ktos np. nie dopiat si¢ do wolnego portu), a nastgpnie na warstwach
wyzszych modelu OSI (w przypadku naglych niestabilnosci sieci, wywotywanych
przez transmisj¢ zbednych pakietow przez tajemniczy host). Opisana sytuacja wydaje
si¢ moze nieco dziwna, ale przeciez czego innego mozna si¢ spodziewac przy takim
podejsciu do spraw bezpieczenstwa przez instalatora czy tez administratora danej sieci
komputerowe;.

Wspomniana sytuacja nie jest wymyslona. Jest to czgsty problem w sieciach, zarzadzanych
przez kilka osob, z ktérych kazda ma swoj wlasny, odrebny pomyst na rozwiazanie danej
sytuacji.

Wracajac do naszego planu przygotowania i wdrozenia sieci, widzimy juz, jak wazne jest
odpowiednie rozmieszczenie urzadzen, tak by nie kusily, nie zachecaty swym interesu-
jacym i tajemniczym widokiem typowych uzytkownikéw sieci.

Urzadzenia gtownego punktu koncentracji sieci

Obszar POP, bo taka nazw¢ mozemy spotka¢ w réznej dokumentacji, stanowi najwaz-
nigjszy punkt sieci. To wiasnie w tych pomieszczeniach dokonuje si¢ catej administracji
siecig. Pomieszczenia te to z reguly wypetnione po brzegi sprzetem pokoje. Wiasnie z tego
powodu punkty POP zawieraja zarowno urzadzenia aktywne, jak i pasywne.

Pojecie urzqdzen aktywnych odnosi si¢ z regulty do urzadzen, ktérych funkcjonowanie
uwarunkowane jest zasilaniem elektrycznym.

Urzqdzenia pasywne, jak zapewne si¢ domyslamy, stanowia podstawe dla instalacji
urzadzen aktywnych.

W pomieszczeniach POP mozemy spotka¢ sig z:
4 routerami i bramami,
4 przetacznikami,
4 zaporami obronnym,
modemami, zapewniajacymi dostep do sieci publicznych,
systemami serwerow dla sieci VoIP,
serwerami baz danych,

serwerami zapewniajacymi kontrole ruchu danych w sieci,

* & & o o

serwerami zapewniajacymi ustugi zaréwno dla sieci wewnetrznej, jak i zewngtrznej,
obstugujacymi zadania SSH, POP3, SMTP, FTP, DNS, HTTP, NNTP, NTP
i wiele innych.

Taki zakres urzadzen nie jest moze reguta co do jego umieszczania na terenie POP,
jednak wielu instalatoréw i administratorow wrecz domaga si¢ takiego umiejscowienia
elementdw. Z jednej strony takie rozmieszczenie urzadzen zapewnia tatwa i szybka
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kontrole nad dziataniem sieci, pozwala lepiej i taniej zabezpieczy¢ jej wazny punkt.
Ogranicza takze mozliwos¢ wewngtrznego ataku na sie¢, wykonanego z wielu réznych
miejsc sieci.

Z drugiej strony, gromadzac urzadzenia kontrolujace i zarzadzajace ruchem w catej
sieci w jednym centralnym punkcie, musimy by¢ pewni co do jego odpowiedniego
zabezpieczenia.

Urzadzenia koncentracji posredniej

Punkty przylaczane do POP w obszarze sieci szkieletowej zapewniaja odpowiednie
logiczne, a nastepnie fizyczne rozmieszczenie zarowno okablowania, jak i struktury
adresowe;j sieci. Punkty posredniej koncentracji sg czgsto rownie wazne jak punkt POP.

Glowna réznica co do lokowanego w nich sprzetu wynika z braku instalacji systemow
serwerowych. Jak zostato to wielokrotnie zaznaczone, obszary koncentracji posrednie;j
powinny zapewniac¢ optymalizacja potaczen, w obrebie ktorej moga one dokonywac elek-
trycznego przetaczania Sciezek, realizujac tg funkcje przez np. przetaczniki.

Punkty te powinny zapewnia¢ dostgp dla kazdego z punktéw terminacji posredniej.
W zwiazku z tym wymogiem musza by¢ wyposazone we wszelkie rozwigzania wzmac-
niajace sygnal, takie jak repetery, koncentratory czy tez przetacznik nadrzedny, przez
ktory punkt koncentracji posredniej nawiazuje potaczenie z POP.

Punkty posredniej koncentracji sa tez czgsto wykorzystywane jako dodatkowe routery
badz tez przetaczniki umozliwiajace tworzenie tak zwanych obszaréw VLAN. Dzieki
takim rozwigzaniom administrator sieci uzyskuje dodatkowa mozliwosé zaréwno kontroli
ruchu, jak i dopasowania odpowiednich obszarow koncowych, tak by byly one bezpieczne
oraz wydajniejsze.

Oczywiscie instalacja routerow o stabej wydajnosci nie przyniesie tu pozadanego efektu.
Pamigtajmy zatem, by w miar¢ mozliwosci dobrac jak najlepsze urzadzenie.

Instalacja routeréow w punktach posredniej koncentracji oprécz wspomnianych zalet da
takze mozliwo$¢ wprowadzenia odrgbnej lub tez doktadniejszej adresacji IP wewnatrz
sieci.

Poniewaz punkt POP i obszary posredniej koncentracji skupiaja w swoim obrebie czgsto
ogromne ilosci okablowania, co moze stanowi¢ pdzniej problem podczas uruchamia-
nia czy tez diagnostyki sieci, dla zaradzenia takiej sytuacji w miejscach koncentracji
okablowania stosuje si¢ czgsto specjalne kratowe tunele, ktére zaréwno doprowadzaja,
jak i utrzymuja w odpowiednim tadzie cale okablowanie.

Czemu jest to takie wazne? Ot6z w wielu sieciach ilos¢ punktéw, do ktorych ma zostaé
doprowadzona sie¢, jest tak duza, ze ilos¢ okablowania przeprowadzonego pomigdzy
tymi koncowymi punktami a punktami koncentracji posredniej nie databy si¢ objaé
péttorametrowym pasem. Wtasnie dlatego w takiej sytuacji wymaga si¢ budowania spe-
cjalnych stelazy, ktdre beda w stanie odpowiednio poprowadzi¢ okablowanie i utrzymac
je w porzadku oraz zagwarantowac tatwiejszy pozniejszy dostep do sieci.
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Rysunek 12.3.
Tylna terminacja
okablowania
sieciowego

Kazde zakonczenie takiego tunelu doprowadza okablowanie do punktow koncentracji
posredniej, niekiedy tez do punktu koncentracji gtowne;.

Okablowanie opuszczajace taki specjalny tunel czy tez koryto prowadzace trafia do
specjalnej szafy wypelnione;j struktura patch paneli.

Pojecie patch panelu odnosi si¢ do pasywnej struktury, zapewniajacej z jednej strony
stata terminacj¢ okablowania przebiegajacego np. migdzy punktem POP a punktami
posredniej terminacji, a z drugiej strony posiadajacej specjalnie rozmieszczone gniazda,
pozwalajace zaré6wno na atwe wpigcie danego obszaru, jak i jego pozniejsze przepigcie
w inny obszar sieci. Rozwiazania oparte na strukturach patch paneli umozliwiaja takze
latwe i pewne zdefiniowanie punktu, do ktérego ma zosta¢ podpiety dany fragment sieci
czy host oraz wprowadzaja tad w samo roztozenie okablowania. Opisang sytuacj¢ dobrze
zobrazuje rysunek 12.3.

Zamieszczony rysunek przedstawia sposdb zarzadzania okablowaniem przebiegaja-
cym pomiedzy punktami zaréwno posredniej, jak i koficowej terminacji. Zauwazmy,
z jaka iloscig okablowania mozemy spotkac si¢ przy wdrazaniu sieci o wielu punktach
przytaczeniowych. Pokazane rozwiazanie pozwoli tatwo i pewnie zarzadzi¢ przebiega-
jacym okablowaniem i rozmiescié je.

Struktury patch paneli w zaleznosci od wielkosci sieci umieszcza si¢ w specjalnych
rackach. Poniewaz wszystkie rozwiazania sieciowe przystosowane do instalacji wy-
konane sa w okreslonych wymiarach, dlatego tez zakup i instalacja obramowania typu
rack pozwala nam nie tylko na instalacje odpowiedniej iloSci patch paneli, ale takze
na dobre rozmieszczenie w obszarze racka urzadzen takich jak router, przetaczniki,
koncentratory, a nawet serwery.

Kazdy dobrze wykonany i rozwiazany patch panel zapewni nam obszar, w obrebie ktdrego
bedziemy mogli sprawnie i logicznie przymocowac i rozprowadzi¢ okablowanie.

Takie zarzadzanie okablowaniem jest naprawde wazne. W przeciwnym razie mozemy
doprowadzi¢ do sytuacji, w ktorej w pewnym punkcie zgromadzimy ogromna ilos¢
kabli, przez co nie bedziemy w stanie dokonaé ich wiasciwego i czytelnego potaczenia.
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Rysunek 12.4.

Przednia

czes¢ patch panelu

Rysunek 12.5.
Odpowiednio
rozlozone

i zaterminowanie
okablowanie

Nie uzyskamy takze odpowiedniej zywotnosci okablowania, ktore nieodpowiednio roz-
mieszczone i przytwierdzone bedzie narazone na przerwania wewnetrznych wiokien czy
to $wiattowodowych, czy to miedzianych.

Przednia cze$¢ patch panelu (rysunek 12.4) w zaleznosci od rozwiazania producenta
moze prezentowac przed instalatorem odpowiednio rozmieszczone pola. Kazde z takich
pol ma odpowiednia etykiete, ktora mozemy i powinniSmy przyporzadkowac na planie
do odpowiedniego urzadzenia, punktu konicowego. Zapewni nam to sprawne poruszanie
si¢ po sporej ilosci okablowania, uchroni nas takze przed zbgednym poszukiwaniem
odpowiedniego zakonczenia sieciowego.

Oczywiscie wielkos¢, czyli ilos¢ portoéw, jakie mozemy wykorzysta¢ do naszego zatermi-
nowania, zalezy wytacznie od naszych potrzeb.

Koncowa instalacja oraz odpowiednio roztozone okablowanie odkrywaja przed nami
imponujaca niekiedy ilos¢ potaczen, ktdrymi mozemy pdzniej tatwo zarzadzaé. Sytuacje
taka przedstawia rysunek 12.5.

W koncowej czesci rozplanowywania polaczen z uwzglednieniem patch paneli jako
szaf polaczen bedziemy musieli zastosowaé odpowiedni schemat adresowania tych pota-
czen, ktory jednoznacznie okresla¢ bedzie punkt w szafie, gdzie dany host czy sprzgt te-
leinformatyczny zostanie przytaczony. Jednak nim do tego dojdziemy, musimy zoriento-
wac sig, jak moze wyglada¢ rozmieszczenie i wyprowadzenie polaczen w punktach
agregacji koncowej czy tez w punktach konsolidacyjnych.
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Rysunek 12.6.
Punkt konsolidacyjny

Z reguly obszary koncowego przytaczenia znajduja si¢ bezposrednio w pomieszczeniach,
w ktorych mamy dokonaé przylaczenia urzadzen komputerowych czy tez teleinforma-
tycznych. Wtasnie z tego powodu powinnismy zastosowac rozwigzanie zapewniajace
zaréwno tatwy dostep instalatora do przytaczy, jak i uniemozliwiajace bezposrednia inge-
rencj¢ osob niepozadanych w fizyczny schemat polaczen.

Rozwiazaniem sg tu wszelkie szafy, wyposazone w miniaturowe wewnetrzne racki, do
ktérych mozemy zamocowa¢ wymagane urzadzenia zarbwno w postaci koncentratorow,
jak i przelacznikow. Wymagane jest takze uzycie takiego rozwiazania, ktdre umozliwi
nam poprawny opis przytaczy oraz zapewni ich odpowiednig ilo$¢ potrzebna teraz do
przytaczenia oraz pozwalajaca na dalszy przewidywany, skalowany rozwoj. Elementy,
ktére z pewnoscia beda nam przydatne, mozemy zobaczy¢ na rysunku 12.6. Rysunek
przedstawia pojedynczy obszar konsolidacyjny, w obrgbie ktorego dokonujemy wiasci-
wego krosowania potaczen. Ich konce moga biec do odpowiednio rozmieszczonych i za-
mocowanych gniazd przytaczen koncowych.

Przedstawione rozwiazanie umozliwia dotaczanie odpowiednich obwodow sieci za po-
mocg specjalnych nozy. Noze pozwalaja na ich bezposrednie umieszczenie w szczelinie
wykonanej z potaczenia plastiku i odpowiedniego ostrego styku widkna okablowania.
Odpowiednio wykonane potaczenie chroni okablowanie zaréwno przed wptywem czyn-
nikow srodowiska zewnetrznego, jak i dostepem 0sob niepozadanych.

Punkty konicowej terminacji czgsto wyposazane sa w podobne otwierane szafki, w ktorych
mozemy umieszczaé odpowiednie przetaczniki czy tez koncentratory. Roznia si¢ one
jednak budowa. Szafka pozwalajaca na umieszczenie opisanych urzadzen posiada we-
wnatrz odpowiedni stelaz (rack), w obrgbie ktorego mozemy umieszczac urzadzenia.

Wielkos¢ szafki powinna by¢ tak dobrana, by zapewniata odpowiednig cyrkulacje powie-
trza, tatwy dostegp 1 pewne mocowanie dla wszystkich urzadzen.

Oczywiscie na wyposazeniu takiej szafy powinny znajdowac¢ si¢ odpowiednie punkty,
czy to w postaci naklejek, czy tez paskow-obraczek, za pomoca ktérych mozemy popraw-
nie zdefiniowac¢ przytaczane okablowanie.
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Takie przedstawienie punktow koncentracji okablowania oraz powodow, dla jakich warto
je zastosowaé, pozwala zaplanowac dalsze dziatania.

W kolejnym etapie projektowania musimy rozplanowaé polozenie wszystkich omawia-
nych wezesniej punktéw. Nasz plan musi by¢ zgodny co do norm odleglosci i rozmiesz-
czenia, jakie przedstawiane byly w czgsci poprzednie;j.

Poprawne rozplanowanie w oparciu jedynie o zgodno$¢ adresowa niewiele daje z punktu
widzenia wydajnosci, efektywnosci i kontroli ruchu transmitowanych danych. Dlatego
poprawnego rozwazenia rozmieszczenia punktow sieci i1 gniazd przylaczen koncowych
musimy dokona¢ pod wplywem nastgpujacych czynnikow:

4 Okreslenia operacji, jakie prawdopodobnie i zarazem najczg¢sciej wykonywane
beda w danym obszarze czy obszarach pracy.

4 Schematu adresowania IP, ktory zagwarantuje zarowno odpowiedni dostgp
do danych, jak i dalsza skalowalnos¢ sieci.

Rozpatrzenie tych podstawowych czynnikow, ktore wptyna na tatwos$¢ wykorzystania
i kontrolg zasobdw sieci, nalezy wykonaé przed logicznym rozmieszczeniem punktéw
sieci. Po dokonaniu projektu adresacji, o ktorym mozemy przeczyta¢ w dalszej czesci,
musimy podja¢ srodki, majace na celu odpowiednie oznaczenie wszystkich potaczen.
Zadanie to musi zosta¢ wykonane tak, by przy kazdym przytaczu koncowym (TO), do
ktérego przypinamy sprzet komputerowy czy tez teleinformatyczny, znajdowala si¢
etykieta. Informacje, ktdre etykieta powinna zawiera¢, musza jednoznacznie wskazywac
na koncowy numer szafy, do ktdrego prowadzi dane polaczenie, a takze okresla¢, w jakim
gniezdzie danej szafy nalezy szukaé zakonczenia tego potaczenia.

Dokonanie takiego opisu na etykietach, okreslajacych numery gniazd-potaczen, zapewni
czytelnos$¢ uktadu okablowania i umozliwi tatwe odnalezienie drugiego konca kabla
nawet w przypadku przebiegu okablowania wewnatrz $cian czy innych trudno dostepnych
obszarow.

Jak przygotowac
odpowiedni plan rozmieszczenia?

Odpowiednie rozmieszczenie punktow koncentrujacych w obszarze budynku powinno
pozwalaé na latwe zarzadzanie zakresem mozliwosci dostgpowych do danych ustug
w stosunku do danego obszaru. Jako instalatorzy, po przeprowadzonym na samym po-
czatku planowania sieci wywiadzie co do potrzeb danych dziatow czy grup platform
systemowych i hostow wiemy, jaka ustuga powinna by¢ dostgpna w danym obszarze.

Wykreslajac taka mape na obszarze budynkow, uzyskujemy tatwy i czytelny obraz zalez-
nosci odpowiadajacych danej grupie. W dalszym kroku powinniSmy zaja¢ si¢ elementem
bezpieczenstwa czy tez ochrony danych obszaréw przed niepozadanym dostgpem okre-
Slonych hostéw. Taki sposob podejscia do projektu zapewni juz na samym poczatku
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wydajne, funkcjonalne rozwiazanie. Wiele aspektéw bezpieczenstwa da si¢ przeciez
uzyska¢ poprzez budowg odpowiednio ograniczonej czy tez wydzielonej architektury
sieci.

Jesli doktadnie okresliliSmy zakres wymogdw i potrzeb danych obszarow sieci, musimy
odnies¢ ten fakt do struktury logicznej, a pézniej fizycznej sieci.

Podziatu dokona¢ mozemy na kilka sposobow. Jednym z lepszych rozwiazan jest sprzg-
towe ograniczenie stykow roznych grup ze soba. Co nalezy rozumie¢ pod pojgciem
sprzetowego podzialu? Jako instalatorzy mamy prawo, a nawet jesteSmy zobligowani
do takiego zorganizowania obszaru ruchu pakietow czy tez ramek w sieci, by ograniczy¢
wplyw niepotrzebnego ich poruszania si¢ po szkielecie sieci. Naszym celem jest przede
wszystkim zapewnienie wysokiej jakosci ustug w danym obszarze, tak by kazdy mogt
swobodnie wykonywac wlasne prace oraz tak, by ruch, jaki generowany jest w jednym
z obszarow, nie wplywat na transmisj¢ w innym. Powinni$my si¢ takze skupi¢ na mozli-
wosci sterowania i kontrolowania przeptywu danych pomigdzy poszczegdlnymi punktami
sieci. Waznym elementem bedzie takze kontrola ruchu brodcastowego i sterowania oraz
okreslenie, ktdre pakiety moga podrézowac przez dany obszar.

Wszystkie wspomniane sytuacje znajduja swoje rozwiazanie juz przez zastosowanie roz-
wigzan sprzetowych, ktére mozemy okresli¢ mianem rozwiqzania na warstwie sprzetowey.

W takiej fazie projektu niezbedna jest znajomos¢ modelu referencyjnego OSI oraz urza-
dzen wystepujacych i funkcjonujacych na danej warstwie tego modelu. Musimy takze
dobrze zna¢ zaréwno sposdb dziatania danego urzadzenia, jak i zachowania si¢ danego
obszaru, segmentu po wprowadzeniu takiego urzadzenia w jego strukture.

Budowa obszarow i grup wyspecjalizowanych

Jesli wykonalismy wszystkie wczesniejsze czynnosci i rozumiemy potrzebg podziatu
sieci juz na samej warstwie sprzetowej, mozemy przystapi¢ do wdrozenia danego rozwia-
zania w projekcie sieci.

Podziatu sieci na wyspecjalizowane grupy mozemy dokona¢ przez zastosowanie kilku
urzadzen. Jasne jest, ze w celu wykonania powyzszego schematu mozemy poruszac si¢
jedynie w obrebie drugiej i trzeciej warstwy modelu OSI, gdyz tylko urzadzenia tam
si¢ znajdujace maja mozliwos¢ kierowania obszarami ruchu pakietéw i ramek.

Pierwszym urzadzeniem, o jakim powinniSmy pomysle¢, jest przetacznik. Na rynku
dostepnych jest wiele przetacznikow dziatajacych w réznych systemach przetaczania.
Wyboru przetacznika powinnismy dokonaé, analizujac cztery wlasciwosci:

4 szybkosc,
4 liczbe dostgpnych portow,
4 mozliwos$¢ zarzadzania,

4 rodzaj obstugiwanych interfejsow sieciowych.
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Szybkos¢ danego przetacznika powinna odnosi¢ si¢ do wymaganej przepustowosci,
jaka musimy udostepni¢ w danym obszarze. Prosz¢ zatem dobraé taki przetacznik,
ktérego taczna przepustowos¢ bedzie w stanie zagwarantowac zadana przeptywnosé
w kierunku danego hosta. Polecane dzi$ rozwigzania wynosza od 100 Mb/s dla bardzo
matych obszarow do 1 Gb/s dla obszaréw np. 10 hostow, z ktdrych kazdy niezaleznie
moze wykorzysta¢ 100 Mb/s. Oczywiscie wybor urzadzenia ze wzgledu na jego wydaj-
nos¢ zalezy tylko od nas.

Przy wyborze urzadzenia pamigtajmy o wymogu skalowalnosci, czyli funkcjonalnosci
sieci przez okres minimum 5 — 10 lat. Zatem nie dobierajmy danego urzadzenia tylko
i wylacznie w taki sposdb, by zapewniato ono odpowiednio wydajne dziatanie jedynie
dla sieci o obecnym ksztatcie. Starajmy si¢ w miar¢ mozliwosci wybrac jak najszybsze
rozwiazanie z mysla o mozliwosci pdzniejszej rekonfiguracji danego fragmentu grupy czy
tez calego obszaru grupy o np. dodatkowe hosty.

Liczba dostepnych portow to czynnik w zasadzie nie wymagajacy wyjasnien. Dla kazdego
instalatora sieci oczywisty jest wybor urzadzenia, zapewniajacego mozliwos¢ dota-
czenia takiej liczby hostow, jaka przypada na obszar obstugi danego hosta plus jeden
wolny port na potaczenie przetacznika z innym urzadzeniem, ktore tez moze znajdowaé
si¢ w obszarze przylaczania koncowego czy posredniego.

Musimy takze pozostawi¢ przynajmniej jeden wolny port na obshuge nieoczekiwanej
awarii jednego z interfejsow przetacznika oraz jeden na ewentualne rozszerzenie mozli-
wosci przytaczania dodatkowych hostéw w grupie przez dodatkowy przetacznik.

Mozliwos¢ zarzqdzania to kolejny bardzo wazny element zarowno z punktu widzenia
samej osoby projektujacej i uruchamiajacej siec, jak i jej pézniejszego administratora.
Mozliwosci zarzadzania danego przetacznika zaleza oczywiscie od modelu i producenta.
W waznych fragmentach sieci (a ktore takie nie sg?) powinnisSmy stosowa¢ markowe
rozwiazania, co do ktérych mamy zaufanie i z ktérymi najczesciej si¢ spotykamy.
Tylko w taki sposob jestesmy w stanie pozna¢ mozliwosci danego urzadzenia i jego
odpowiednig konfiguracj¢. Mozliwos¢ zarzadzania powinna przejawiaé si¢ juz w samej
budowie urzadzenia. Na tylnej sciance danego przetacznika powinien znajdowac si¢ od-
powiedni port konsolowy, przez ktory mozemy uzyskac dostgp do urzadzenia. Rozwia-
zanie takie realizowane jest rozmaicie przez réznych producentéw. Sprawdzmy, czym
dysponuje model, ktoéry zamierzamy zastosowac. Tak jak pokazano to we wczesniej-
szych rozdziatach, wskazujacych na cechy i sposoby zarzadzania, funkcja zarzadzania
powinna stwarza¢ odpowiedni zakres mozliwosci, ktore beda nam potrzebne.

Do takich cech $miatlo mozemy zaliczy¢ np. rozwiagzania kontrolne oparte na SNMP,
kontrole przeptywnosci, wybor metody przetaczania czy tez bardziej zaawansowane
funkcje pozwalajace na tworzenie izolowanych segmentow sieci w celu ograniczenia
domen brodcastowych, a co za tym idzie, takze mozliwos¢ ograniczenia domen kolizji
przy odpowiedniej konfiguracji. Rozwiazanie takie mozliwe jest dzigki posiadaniu prze-
acznika realizujacego funkcje tak zwanych Virtual LAN, czyli w skrécie VLAN.

Uzycie takiego typu przelacznika pozwoli na jeszcze dokladniejsze zarzadzanie w obszarze
danej grupy, co zaowocuje wydajniejszym jej dziataniem, odcigzeniem sieci ze zbednych
ramek brodcast oraz ochrong wirtualnie wydzielonych i separowanych obszarow.
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W wielu przypadkach jest oczywiste, ze wybor przetacznika zalezy od obstugiwanego
typu interfejsu sieciowego. Na rynku dostgpnych jest wiele rozwiazan obstugujacych
zaréwno interfejsy miedziane, czyli np. dla sieci 10BaseT, jak i interfejsy dla sieci,
réowniez Fast Ethernetu czy tez Gigabit Ethernetu lub zwyktego IEEE 802.3. Przy za-
kupie przetacznika mozemy rozwazy¢ jeszcze jeden element, ktory moze nam pomoc
przy wyborze danego interfejsu. Na rynku dostgpne sg rozwigzania okreslane mianem
tranciverow. Tranciver, o czym mozna dowiedzie¢ si¢ wigcej we wczesniejszych roz-
dziatach, moze nam postuzy¢ jako ,,przejscidwka” pomiedzy réznymi fizycznymi
mediami nosnika. I tak dla przykladu mozemy dokonaé¢ zakupu np. przetacznika
2 Gb/s, wyposazonego jedynie w porty RJ 45, i przylaczy¢ do niego wazny host oka-
blowaniem typu swiattowod. Wiasnie w tym miejscu, czyli pomigdzy interfejsem RJ-45
przetacznika a zakonczeniem $wiattowodu, np. ST, mozemy uzy¢ trancivera, ktory sam
w sobie dokona odpowiedniego przeksztalcenia sygnatu optycznego w elektryczny i na
odwrot. Istotnym elementem w takiej sytuacji jest sensownos¢ takiego rozwiazania,
jesli nasz przetacznik nie jest specjalnie wydajny, to przytaczenie do niego takiego hosta
nie poprawi jakosci funkcjonowania danego potaczenia.

Kolejnym urzadzeniem, ktérym mozemy si¢ postuzy¢, jest router. Router jako urzadzenie
,tak inteligentne jak jego administrator”, potrafi pokierowa¢ ruchem tak, jak sobie tego

zyczymy.

Uzycie routera w danym punkcie sieci — np. w punkcie koncentracji posredniej — za-
pewni nam dodatkowa funkcjonalnosé, ktéra zaowocuje generowaniem izolowanych
czy tez kontrolowanych sieci wewnetrznych. Router jako urzadzenie potrafiace sterowac
ruchem pakietdw pozwoli nam na stworzenie takze wewnetrznych podsieci, do czego
powinnismy zmierzaé. Dlaczego? Odpowiedz na to pytanie zostala poparta praktycznym
rozwigzaniem przedstawionym we wczesniejszej partii materialu. Uzycie VLSM we-
wnatrz danej wyspecjalizowanej grupy pozwoli uchronic si¢ choéby od nieautoryzowanego
podiaczenia. Mozliwe jest to dzigki okreslaniu odpowiedniej grupy adresow, jakie mozemy
wykorzystaé w danym obszarze. W ten sposob realizujemy takze dodatkowa funkcje,
jak minimalizacja domen kolizji. Wynika to z samej istoty VLSM, ktorej uzycie przy-
czynia si¢ do powstania sieci wewnatrz sieci. A jak wiemy, informacje reprezentowane
w postaci roznych protokotéw moga krazy¢é w obszarze sieci lub migdzysieci jedynie
pod warunkiem, ze pomigdzy obszarami znajduje si¢ urzadzenie — router — ktore zna
drogg dla dalszego przebiegu danego pakietu.

W przeciwnym razie zadna informacja z danej podsieci nie opusci swojego obszaru.

Prezentowane rozwigzanie jest czesto stosowane w wysoce zaawansowanych sieciach.
Dzieje si¢ tak dlatego, ze zastosowanie wewnatrz danego obszaru geograficznego sieci
wielu podsieci czy tez sieci wiaze si¢ z uzyciem routera, na ktorym powinniSmy uruchomié
protokoét trasowania. Uruchomienie protokotu trasowania obstugujacego VLSM, np.
RIPv2 czy OSPF, wiaze si¢ z natozeniem na router dodatkowych obowiazkdw. Przeciez
kazdy przychodzacy pakiet musi zostaé odpowiednio sprawdzony, a nastgpnie przekiero-
wany, przelaczony na wlasciwy interfejs. Wtasnie z tego powodu powstaja dwa problemy:

4 tablica trasowania — czeste rozsytanie odpowiednich informacji o stanie sieci,

4 szybkosc routera.
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Wymienione czynniki stanowia zarazem i pozytywny element w sieci, i utrapienie. Za-
pewne wiele os6b moze mie¢ odmienne zdanie, dlatego w nawiazaniu do tego tematu
postaram si¢ przyblizy¢ wspomniany problem.

Uzycie routera wewnatrz prywatnej czy tez lokalnej sieci wiaze si¢ z wymogiem wyko-
nywania na kazdym pakiecie przemieszczajacym si¢ przez sie¢ odpowiednich czynnosci.
Jest to niezbedne dla okreslenia dalszej drogi przebiegu danego pakietu. Jak zapewne
si¢ domyslamy, wykonywanie przez router wspomnianej czynnosci wiaze si¢ z zajeciem
pewnego czasu pracy, w okresie ktorego kazdy pakiet jest chwilowo zatrzymywany w celu
okreslenia jego dalszego przebiegu. Sytuacja nie wymyka si¢ spod kontroli, gdy nasza
sie¢ jest mato wykorzystywana.

Kiedy jednak sieci, pomiedzy ktdérymi znajduje si¢ router, sa w ciagtym niemal stanie
wymiany danych, mozemy wtedy zaobserwowaé wyrazne i naprawde bardzo duze spo-
wolnienie w transmisji danych. Sytuacja oczywiscie jest do rozwigzania, jednak wiaze
sie¢ to z zastosowaniem naprawde wysoko wydajnych routerow. Wigkszo$¢ routeréw
pracujacych w sieciach obstuguje interfejsy ethernetowe, czyli jak wiemy te, ktdre wymie-
niajg dane z predkoscia 10 Mb/s. Uzycie wydajniejszego routera to czesto kilkakrotnie
wyzszy koszt zakupu.

Prosze nie myli¢ routera z coraz czesSciej pojawiajgcymi sie na rynku urzgdzeniami typu
router-switch. Urzadzenia tego typu stanowia niedrogie hybrydowe rozwiazania, ktore
tacza w sobie niektére funkcje przetacznika, takie jak duza iloS¢é portdw, z niektérymi
funkcjami routera.

Roéznice mozna zauwazy¢ juz na pierwszy rzut oka. Router-switch to bardzo ubogie, a za-
razem tanie rozwigzanie. Czgsto potrafi nadzorowac tylko niektore funkcje trasowania,
rozszerzajac je o mozliwo$¢ przylaczenia wielu interfejsow pracujacych z wysoka pred-
koscia, np. 100 Mb/s.

Kupno takiego urzadzenia pozwoli na bardzo ubogie konfigurowanie sieci i nie ma co
ukrywacé, ze w wigkszosci przypadkdw nie spetni ono swych zadan. Pamigtajmy, ze jako
prosta hybryda, taczy w sobie tylko pewne cechy, z ktorych jedna, np. przetacznik, jest
dominujaca funkcja, a trasowanie to tylko maty okrojony dodatek.

Gdybysmy chcieli uzy¢ prawdziwego routera posiadajacego chocby dwa porty Ethernetu,
musimy liczy¢ sie z wydatkiem rzedu kilkunastu tysiecy ztotych (np. Cisco 2514).

To proste porownanie réznych rozwiazan zwraca nasza uwage na jakos¢ i szybkos¢ za-
stosowanego rozwiazania.

Instalacja wewnatrz sieci kilku routeréw obstugujacych rézne sieci tego samego typu wiaze
si¢ z jeszcze jednym wspomnianym zagadnieniem. Oprocz dokonywania przez router
ciagtych operacji zwiazanych z samym trasowaniem, musi on takze rozsytaé¢ (czgsto-
tliwo$¢ i charakter wymiany informacji o strukturze sieci sg oczywiscie zalezne od
metody protokotdéw trasujacych) w okreslonych odstepach czasu odpowiednie pakiety,
informujace inne routery o zmianach czy tez aktualnym stanie dostgpnosci sieci. Takie
ciagle rozsylanie informacji w szybkich sieciach nie stanowi problemu. Jesli jednak nasza
sie¢ z zalozenia projektowana jest jako stosunkowo wolna, jednak wystarczajaca, musimy
liczy¢ si¢ z duzym spadkiem wydajnosci i przepustowosci.
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Bedac juz przy wyjasnianiu sensownosci uzycia routera wewnatrz mato wydajnej sieci,
nalezy rozpatrzy¢ sensownos$¢ uzycia pewnych mozliwosci zaimplementowanych w sys-
temie operacyjnym routera (I0S — Inetrnetworking Operating System). Jak wiemy,
router oprocz gtdwnej funkcji przetaczania i zarazem kierowania przebiegiem pakietow
w obrebie obszarow migdzy sieciami, pozwala na ustawienie odpowiednich funkcji,
jak access-listy, petlniace rolg firewalla. W wigkszos¢ routeréw funkcje te sa zaimple-
mentowane. Co ciekawe, czasem mozemy spotkac router bardzo wysokiej klasy, ktory
nie bedzie miat mozliwosci wykonania takiego filtrowania, jakie dostepne jest na przy-
ktad w modelach tanszych. Wyjasnienie tej sytuacji wiaze si¢ z sensownoscia uzywania
takiego rozwigzania. Router jako urzadzenie jest przeznaczony do kierowania przepty-
wajacych pakietow na dany interfejs. Uruchomienie na jakimkolwiek routerze dodatko-
wych funkgji, ktore sprawdzatyby, czy dany pakiet moze zosta¢ zaakceptowany, powoduje
bardzo duze utrudnienia w dziataniu sieci. Niekiedy uruchomienie access-listy na routerze
moze obnizy¢ wydajnos¢ danego wezta nawet o 40%. Wtasnie z tego powodu drozsze
modele pozbawione sa takich funkcji.

Jesli planujemy uruchomienie w naszej sieci ustugi kontroli dostgpu hostow do danych
fragmentdw sieci i ustug, powinni§my unika¢ wzbogacania zakresu wykonywanych przez
router operacji o filtrowanie pakietow.

Jesli jednak dla bezpieczenstwa sieci wymagana jest kontrola w postaci filtrowania prze-
mieszczajacych si¢ pakietow, pomyslmy nad uzyciem systemow i urzadzen przezna-
czonych specjalnie do tego celu. Mowa tutaj oczywiscie o systemach firewall, ktore
dzi$ sa juz naprawdg bardzo rozwinigte. Uzycie w sieci takiego rozwiazania jest korzystne
mimo niewielkiego spadku jej wydajnosci; zwigksza mozliwosci konfiguracji danych
wezldw oraz ewentualnego automatycznego podjgcia przez systemy firewalli wtasciwych
czynnosci w razie wykrycia ataku.

W wielu rozwiazaniach urzadzen okreslanych mianem firewalli mozemy spotkac si¢
z informacjami, méwiacymi o rodzaju zaprogramowanych typoéw atakow, jakie dany
firewall jest w stanie wykry¢. Dziatanie takiego urzadzenia wzbogacone o np. sondy sie-
ciowe moze zaowocowac¢ W postaci automatycznego generowania chociazby listu do ad-
ministratora o zachodzacym, zablokowanym ataku.

Jak zawsze oceng sensownosci uzycia danego rozwiazania pozostawia si¢ projektantowi,
to w jego gestii jest stwierdzenie, czy dane rozwiazanie jest faktycznie potrzebne.

Wisrdd przedstawianych mozliwo$ci rozwiazana danego problemu i efektéw, jakie to
rozwiazanie przynosi, nie zostalo wymienione urzadzenie okreslane jako koncentrator.

Taki stan jest zupelnie zamierzony. Koncentrator jako urzadzenie warstwy pierwszej jest
zupehie niezdolny do kontrolowania, kierowania, zarzadzania czy tez ograniczania
obszardw, w obrebie ktorych dane pakiety moga funkcjonowaé. Witasnie z tego powodu
instalacja wewnatrz sieci rozwigzan opartych na koncentratorach przyniesie jedynie
ogromny spadek wydajnosci, wptywajac tym samym na skalowalnos$¢ calej struktury.

Zastosowanie nawet wysokiej jakosci koncentratora 100 Mb/s w sieci nie zagwarantuje
uzyskania pozadanego pasma dla zadnego z hostéw, moze takze przyczyni¢ si¢ do utraty
kontroli nad sygnatami typu brodcast, ktdre moga niepotrzebnie zdominowac siec.
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Z drugiej strony przy malejacych kosztach przetacznikow nalezy powaznie zastanowié
si¢ nad stosunkiem nizszej ceny koncentratora do wymiernego wysokiego wplywu na
wydajnos¢ catego projektu.

Na tym etapie mamy juz konkretng wiedz¢ na temat mozliwosci adaptacji okreslonego
rozwiazania w stosunku do danego obszaru. Dlatego tez w kolejnej fazie projektu powin-
nismy zajacé si¢ omowieniem sposobu wykonania potaczen tworzacych szkielet sieci.

Jak wiemy, szkielet to najwazniejszy fragment obwodu kazdej sieci; od jego wlasciwego
funkcjonowania zalezy koncowa wydajnos¢ catego projektu. Wtasnie z tego powodu
powinnismy okresli¢ stopien transmisji, jaka moze odbywac si¢ w obrebie szkieletu.
W tym celu znéw musimy odwotac si¢ do podziatu, jakiego dokonaliSmy w sieci, 1 okre-
$li¢ czynnosci, jakie beda najczesciej wykonywane w danym obszarze. Uzyskane in-
formacje musimy oczywiscie odnie$¢ do lokalizacji zasobow, z ktorych dane grupy
hostow beda korzystaty. Takie rozwazenie sytuacji na pewno pozytywnie wptynie na
okreslenie technologii, w jakiej ma zosta¢ wykonany szkielet. Podejscie to uchroni nas
rowniez przed niemitym zaskoczeniem, z jakim mozemy sie spotka¢ po wdrozeniu
sieci, w ktorej czynnik ten nie zostal uwzgledniony.

Pamigtajmy takze o wymogu skalowalnosci sieci, poniewaz wykonanie szkieletu z re-
guly sprowadza si¢ do instalacji ogromnej ilosci potaczen, ktére powinny by¢ instalowane
tylko raz. Wiasnie dlatego uzyjmy takiego rozwigzania, ktore w razie potrzeby podwyz-
szenia ogolnej przepustowosci szkieletu bedzie sie wiazato jedynie z wymiang urzadzen
znajdujacych si¢ w centralnych punktach sieci, tworzacych szkielet, badz tez po obu stro-
nach danego polaczenia sieciowego.

Wszystkie przedstawione kroki prowadza do uzyskania czytelnego schematu sieci,
ktory musimy wdrozy¢. Jesli wszystkie przedstawione w powyzszym tekscie elementy
zostaly poprawnie wykorzystane, mozemy przystapi¢ do ostatniego punktu, jaki stanowi
adresowanie IP. Niektorzy zapewne zapytaja, dlaczego dopiero teraz.

Taka sytuacja wynika z wymogu uzyskania przez instalatora-projektanta doktadnego
obrazu sieci, ktory uwzgledniaé bedzie wszystkie istotne cechy, takie jak bezpieczenstwo,
rodzaj uzytych urzadzen, ochrona obszaréw przed nadmiernym rozpropagowywaniem
ramek. Wszystkie te i inne wczesniej wymienione wlasciwosci musza stwarzac czytelny,
fizycznie unormowany podziat sieci. Dopiero w fazie uzyskania takiej jasnosci sytuacji
mozemy przystapi¢ do wdrozenia odpowiedniego schematu IP. Wtasciwe dostosowanie
adresowania IP do posiadanego i czytelnego wizerunku potaczen w sieci i ich wewnetrz-
nych zaleznosci nie jest juz zadaniem trudnym.

Wigkszo$¢ prac wykonanych w etapach wczesniejszych bedzie nam narzucata pewne
konkretne rozwiazania. Dla przyktadu, instalujac w sieci routery, musielismy kierowaé
si¢ potrzeba minimalizacji sieci, jej mikrosegmentacji. Jesli wiasnie takie bylo nasze
zalozenie, to staje si¢ jasne, Ze we wspomnianym obszarze powinnismy uzy¢ odpowied-
niego adresowania, jakim na pewno powinno by¢ adresowanie sieci w systemie VLSM.

Uzycie takiego rozwigzania uzupetni tylko tak zwany sprzetowy podzial sieci. Wdrozenie
takiego schematu zaowocuje uzyskaniem doktadniejszej i pewniejszej mozliwosci
kontrolowania liczby hostow przytaczonych w danym segmencie. VLSM jako technika
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minimalizacji i1 zarzadzania przestrzeniami adresowymi zapewni nam odpowiednig
mozliwos$¢ zaadresowana istniejacego obszaru taka iloscia adresow IP, ktora odzwierciedli
wewngtrzne potrzeby danej podsieci, a takze wptynie korzystnie na dziatanie i funkcjo-
nowanie calej struktury.

Oczywiscie funkcjonalna strona zaadresowanej sieci IP powinna wyraza¢ sie w ogolnie
czytelnej hierarchii dostgpu. Dlatego dokonujac adresowania w obszarze geograficznym
sieci, musimy mie¢ na uwadze, ktére sieci maja by¢ dostepne dla danych hostéw. Pamig-
tajmy, ze utworzenie wewnatrz obszaru sieci wielu jej segmentow czy tez podsieci
bedzie si¢ wiazato z przymusem uzycia bram albo routerdéw. Z kolei duza ilo$¢ urzadzen
kierujacych przeptywem pakietow migdzy sieciami spowoduje zbyt duze spowolnienie
sieci, na ktore nie mozemy sobie pozwolic.

Z drugiej strony nie mozemy pozwoli¢ sobie na taka adresacj¢ IP, ktéra sama przez si¢
wygeneruje nam sieci o bardzo duzej liczbie hostow. Taki efekt spowoduje nadmierne
obciazenie sieci, ktére na pewno wyrazatoby si¢ przez proby komunikacji migdzy hostami,
ciagte ich zanikanie czy tez ogromne ilosci powtdrzen, retransmisji nastgpujacych przy
kazdej probie adresowania.

Integracja roznych mechanizmow sieciowych

Podczas projektowania sieci wielokrotnie bedziemy mogli si¢ spotka¢ z wymogiem pota-
czenia sieci o odmiennych mechanikach. Pojecie odmiennych mechanik sieci w tym
przypadku powinno nam si¢ kojarzy¢ z takimi projektami jak IEEE 802.3, czyli Ethernet,
w stosunku do IEEE 802.5, czyli Token Ring.

Jesli nasz projekt sieciowy powinien zawiera¢ integracj¢ tych dwoch roéznych sieci i me-
chanik sieciowych, musimy liczy¢ si¢ z przymusem zastosowania urzadzen, ktore pozwolg
na ich potaczenie oraz pdzniejsza wymiang danych.

Jak wiemy z poprzednich rozdzialdéw, Ethernet i Token Ring obstugiwane sa przez inne
schematy pozwalajace na wymiang danych. Mowa oczywiscie o CSMA/CD w przypadku
sieci Ethernet oraz mechanice Token w przypadku sieci pierscieniowej. Jak wiemy, nie
ma mozliwosci bezposredniego polaczenia tych dwoch topologii sieci. Roznia si¢ przeciez
sposobem, w jaki host moze uzyska¢ dostep do nadawania.

Rozwiazaniem takiej sytuacji, ktéra z punktu widzenia funkcjonalnosci sieci jest mato
pozadana, jest uzycie routera czy tez innego mostu translacyjnego. Router jako urzadzenie
warstwy trzeciej bedzie w stanie odpowiednio pokierowac trasa pakietu, tak by mogt
si¢ on porusza¢ pomigdzy tymi dwiema réznymi strukturami. Sytuacje taka przedstawia
rysunek 12.7.

Na rysunku ukazano punkt potaczeniowy pomigdzy réznymi sieciami. W podanym przy-
ktadzie translacja odbywa si¢ przy uzyciu specjalnego routera.

Od strony technicznej router musi zapewnia¢ mozliwos¢ dotaczenia interfejséw zaréwno
Token Ring, jak i Ethernetu. Tylko w ten sposob mozemy uzyskaé jakakolwiek mozliwos¢
potaczenia tych sieci.
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Rysunek 12.7.
Integracja dwoch
sieci roznych pod
wzgledem mechaniki

Oczywiscie sam pomyst potaczenia takich dwdoch mediéw mozna zrealizowaé przez
specjalne mosty, takie jak ten prezentowany na rysunku 12.8.

Rysunek 12.8.
Most dla sieci Token
Ring i Ethernet

Oczywiscie przedstawiony sposob zrealizowania potaczen pomigdzy tymi dwiema rdz-
nymi technologiami sieciowymi nie moze zosta¢ ograniczony jedynie do zgodnosci na
poziomie warstwy sprzgtowej.



210

Sieci komputerowe — budowa i dziatanie

Dla poprawnej komunikacji pomigdzy tymi sieciami wymagane jest takze uzywanie
jednolitego schematu protokotow. W takiej sytuacji musimy doprowadzi¢ do tego, by
w obu sieciach uzywany byt ten sam protokdt wymiany danych.

Jesli w wigkszej czesci sieci zdecydowali$my sie uzy¢ protokotu klasy IPv4, to do po-
prawnej wspdtpracy tych dwdch roznych obszarow réwniez musimy uzy¢ tego protokotu.

Takie rozwiazanie pozwoli na bezproblemowe potaczenie w funkcjonalng cato$¢ zaréwno
Token Ringu, jak i Ethernetu.

Przedstawiajac pewien schemat postepowania przy projektowaniu i pdzniejszej realizacji
sieci, staratem si¢ ukaza¢ mechanizm zazgbiania si¢ réznych elementow zaréwno logicz-
nych, jak i fizycznych sieci.

Jak wielokrotnie zaznaczaltem, uzyskanie odpowiedniego ksztattu sieci nie jest tatwe. Je-
dyna pomoca w stworzeniu wlasciwego projektu sieci bedzie rozplanowanie wszystkich
wymienianych punktow z osobna i dopiero pozniejsze ich konfrontowanie ze soba.
Tylko w taki sposob mozemy juz w fazie projektowania dostrzec pewnie ,,niewielkie”
btedy, ktére moga w tym momencie zakonczy¢ si¢ jedynie drobna kreslarska zmiana,
redukujaca ogdlny koszt wdrozenia i uruchomienia sieci.

Skonczony projekt sieci powinien ukazac si¢ nam jako funkcjonalna i przemyslana forma,
ktdra swoimi rozwigzaniami technicznymi poprze swa funkcjonalnos¢ i skalowalnosé.

Wdrozenie sporzadzonego projektu

Zakonczenie czynnosci projektowania danej struktury sieciowej powinno zaowocowaé
jego wdrozeniem. Przedstawiony schemat postgpowania nie obejmuje swoim zakresem
catego postgpowania, jakie nalezy przeprowadzic¢, by projekt w catosci zostat ukonczony.

Omawiany proces przygotowania projektowania przedstawiono tak , by czytelnik mogt
praktycznie wykorzysta¢ omdwione wczesniej elementy.

Aby poprawnie wykona¢ projekt, nalezy uwzgledni¢ w nim jeszcze takie elementy, jak:
4 doktadny model i funkcje, jakie moze petni¢ instalowany sprzet,

typ i rodzaj uzytego okablowania,

ilo$¢ uzytego okablowania plus pozostawiony zapas,

rodzaj uzytych wtykow,

rodzaj i typ uzytych gniazd przytaczeniowych,

typ uzytych rackéw, punktéw konsolidacyjnych,

doktadne rozmieszczenie i rodzaj wykonanych potaczen,

® & & & o o o

doktadne rozmieszczenie gniazd przytaczeniowych.
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Wszystkie te dodatkowe cechy powinny znalez¢ si¢ na naszym planie, by podczas insta-
lacji kazda osoba zaangazowana w przedsigwziecie wiedziata doktadnie, jak wykonac
dany fragment instalacji, ktéredy poprowadzi¢ okablowanie, jak dokona¢ terminacji itp.

Podczas wykonywania prac potaczeniowych w obrgbie okablowania typu skretka beda
nam potrzebne doktadne informacje co do sposobu, w jaki mozemy wykona¢ potaczenie
w danym punkcie sieci.

Wszystkie te informacje znajdziemy w rozdziale dotyczacym okablowania sieci i rodzaju
potaczen.



