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Wiedza obiecana

Wszystko, co chcesz wiedziec o sieciach komputerowych!

- Jak zaprojektowac sie¢ komputerowa?
« Jak zapewnic bezpieczeristwo sieci komputerowej?
« Jak zestawic bezpieczne potaczenie VPN?

Nadeszty czasy, w ktdrych komputer niepodtaczony do sieci komputerowej nie ma prawa bytu.
Dostep do dokumentdw, kont bankowych, stron WWW, drukarek sieciowych wymaga wiarygodne;j,
bezpiecznej i szybkiej infrastruktury. llos¢ danych przesytanych w kazdej sekundzie stanowi nie
lada wyzwanie dla administratoréw. Musza oni zagwarantowac, ze wszystkie dotra do miejsca
przeznaczenia w $cisle okreslonym czasie.

Jak nad tym zapanowac? Jak zapewni¢ poprawne dziafanie sieci komputerowych — zaréwno tych
matych, jak i duzych? Na te i wiele innych pytar odpowiada ten podrecznik. Stanowi on kompendium
wiedzy na temat wszystkich zagadnien zwigzanych z sieciami komputerowymi. Dzigki niemu
dowiesz sig, na jakiej zasadzie dziafajq sieci, jaka jest ich architektura oraz jak zapewnic potaczenie
pomiedzy dwoma punktami. Ponadto poznasz dostepne serwery, systemy sieciowe oraz protokoty
pozwalajace na dziatanie takich ustug, jak poczta, strony WWW czy ustugi DNS. W trakcie lektury
nauczysz sie zasad adresacji IPv4 oraz IPv6, a takze konfiguracji protokotéw routingu, firewalla
oraz ustugi VPN. To tylko niektdre z zagadnien poruszanych w tej niezwyktej ksigzce, ktora powinna
znalez¢ sie na pétce kazdego administratora sieci komputerowych oraz studenta informatyki.

« Topologie sieci i stos protokotdw sieciowych

« Projektowanie sieci, sporzadzanie map sieci oraz zbieranie informacji na ich temat
« Systemy sieciowe oraz serwery

« Interfejsy sieciowe — interfejsy fizyczne, logiczne, konfiguracja

» Media transmisyjne

« Routing, protokoty i ich konfiguracja

+ Sieci TOR

« Tworzenie sieci domowej

« Sieci szkieletowe i rozlegte WAN oraz bezprzewodowe

« Dostepne anteny oraz zasady ich doboru

« Udostepnianie pamieci masowych w sieci: SAN, NAS

« Zestawianie faczy o duzej szybkosci

« Protokoty internetowe

« Ustugi rozwiazujace nazwy i ustugi katalogowe

« Udostepnianie plikow, drukarek

» Buforowanie

« Protokdt HTTP, poczta elektroniczna i telefonia internetowa VolP

« Bezpieczenstwo sieci komputerowych i potaczen VPN oraz dostep zdalny

Obowiazkowa pozycja dla kazdego administratora sieci komputerowe;!
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Rozdziat 7.
Interfejsy sieciowe

W tym rozdziale:
¢ Interfejsy fizyczne i logiczne
¢ Adresy interfejsow fizycznych
¢ Wplyw kolejnosci wyboru powiazan i dostawcow
¢ Izolacja wielokrotnych potaczen i routing

¢ Cechy kart sieciowych

Interfejs jest elementem taczacym dwa rdzne media lub komponenty. Kazde przytacze do
sieci komputerowej jest interfejsem sieciowym, ktdry stanowi element laczacy fizyczne
warstwy transportowe (odpowiedzialne za przesylanie informacji) z warstwami przygoto-
wujacymi dane do wykorzystania w aplikacji. Interfejs sieciowy dysponuje adresem. Ozna-
cza to, ze sygnat przekazywany w medium fizycznym moze zosta¢ skierowany do jednego
konkretnego interfejsu.

W wigkszosci publikacji na temat sieci komputerowych interfejsy sieciowe nie sg jedno-
znacznie zdefiniowane i sg prezentowane jedynie w odniesieniu do innych zagadnien. Jed-
nak w tej ksiazce rozdzial pos§wigcony interfejsom sieciowym rozpocznie si¢ whasnie od ich
definicji. Uwzglednione zostaly tutaj wlasciwosci potaczen sieciowych, ktore sg charakte-
rystyczne dla réznych rodzajow sieci. Dla uzytkownika zewngtrznego interfejs sieciowy jest
jedynym urzadzeniem sieciowym, z ktorym ten uzytkownik ma kontakt.

Czym jest interfejs sieciowy?

Rozpocznijmy analiz¢ zagadnienia od ustalenia, czym w ogole jest interfejs sieciowy. Inter-
fejs sieciowy wyznacza granice mi¢dzy dwoma réznymi mediami sieciowymi. Termin infer-
fejs sieciowy moze by¢ stosowany w odniesieniu do:

¢ punktu styku dwodch réznych sieci, w szczegdlnosci styku uwidocznionego na
schemacie topologii lub architektury sieci;

¢ karty sieciowej, czyli uktadu scalonego o specjalnym zastosowaniu (ASIC
— Application Specific Integrated Circuit), stanowiacego element plyty bazowej
komputera, karty PC w notebooku, przytacza USB lub Ethernet badz innego
urzadzenia o podobnym przeznaczeniu,
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¢ obiektu wirtualnego systemu operacyjnego, ktérym mozna operowac w sposob
programowy;

¢ punktu przylaczenia terminalu do sieci;

¢ punktu potaczenia publiczne;j sieci telefonicznej z prywatna siecig telefoniczna.

Niekiedy stosowane jest rowniez okreslenie moduf interfejsu sieciowego (NIU — Network
Interface Unit), ktére odnosi si¢ do elementu aczacego urzadzenia w lokalnej sieci kom-
puterowej (LAN — Local Area Network). Komponent NIU odpowiada za wysytanie i od-
bieranie danych oraz za przeksztatcanie wymienianych komunikatow w jednostki transmi-
syjne protokotu wykorzystywanego w sieci. Czgsto modut ten jest wyposazony w bufor
pamigci, ktory w razie koniecznos$ci zapewnia retransmisj¢ danych bez koniecznosci po-
nownego pobierania ich z jednostki nadawczej.

Fizyczne interfejsy sieciowe

Karta sieciowa (NIC — Network Interface Card), nazywana niekiedy adapterem siecio-
wym lub rzadziej adapterem LAN, jest jednym z przyktadow interfejsow sieciowych. Zgod-
nie z definicja modelu odniesienia IOS/OSI (omoéwionego w rozdziale 2.) karta sieciowa jest
urzadzeniem warstwy 1. 1 warstwy 2. — obejmuje zaréwno warstwe fizyczna, jak i warstwe
tacza danych. Jej zadanie polega na odbieraniu danych z sieci oraz na przeksztatcaniu da-
nych w sposéb, ktory umozliwi przekazanie ich do kolejnego urzadzenia sieciowego (pod
kolejny adres) — czyli za wystanie danych w formacie zrozumiatym dla innego kompo-
nentu sieciowego, ktdry nastgpnie zmodyfikuje dane tak, aby mogly zosta¢ wykorzystane
w aplikacji. Karta sieciowa jest pewnym rodzajem modutu NIU.

Karta sieciowa nie zmienia przesylanych danych uzytkowych. Przetwarza jedynie ramki,
modyfikujac w razie koniecznosci pola nagtéwkowe (otoczke dla porcji danych). W wigk-
szosci kart sieciowych przetwarzanie jest nadzorowane przez uklady scalone karty, ale re-
alizowane przez procesor systemowy. Wydajnos¢ sieciowych operacji wejscia-wyjscia jest
jednym z parametréw, ktore w szczegolny sposob rzutuja na wydajnos¢ systemu.

Obciazone interfejsy sieciowe moga zajmowaé znaczng ilos¢ zasobow procesora i dopro-
wadzi¢ do przecigzenia komputera. Problem ten nie wystgpuje raczej w systemach uzyt-
kownikow koncowych, ale bywa uciazliwy w wysoko wydajnych rozwiazaniach siecio-
wych, ktorych efektywnosé jest ograniczona przez operacje wejscia-wyjscia. Na przyktad
wydajnos¢ serwerow WWW jest bezposrednio zalezna od efektywnosci sieciowych operacji
wejscia-wyjscia i czgsto przez nie ograniczana. Niektore karty sieciowe oraz nowoczesne
plyty gléwne zawieraja specjalne uktady ASIC odciazajace system i przenoszace obstuge
stosu TCP/IP do kontrolera sieciowego. Technologia ta nazywa si¢ TCP offload. Mecha-
nizm TCP offload (TOE — TCP Offload Engine) jest zoptymalizowany do przetwarzania
stosu TCP/IP.

Wiecej informacji na temat technologii TCP offload znajduje sie w rozdziale 16.
Uklady scalone interfejsow sieciowych sa obecnie implementowane na niemal kazdej ptycie

glownej komputera, poniewaz nie sa szczegolnie kosztowne, a dostgpnos¢ wbudowanej
karty sieciowej jest mile widziana przez uzytkownikow. Wiele ptyt gléwnych o bardzo duzej
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wydajnosci (przeznaczonych do gier lub wykorzystywanych w stacjach roboczych badz
serwerach) zawiera dwa interfejsy sieciowe. Takie rozwiazanie rozszerza zakres mozliwosci
konfiguracyjnych. Dwa interfejsy sieciowe zapewniaja:

¢ Nadmiarowos$¢. Jesli jeden interfejs ulegnie awarii, drugi przejmie jego zadania.

¢ Wysoka wydajnos$é. Nic nie stoi na przeszkodzie, zeby dwa interfejsy pracowaty
jednoczesnie.

¢ Izolacja. Kazdy z interfejsow moze by¢ przypisany do innej sieci, co jest podstawa
dziatania routera.

Logiczne interfejsy sieciowe

Interfejsy sieciowe sa realizowane zarowno jako komponenty fizyczne, jak i logiczne. Wigk-
szo$¢ definicji zawartych we wczesniejszych wyliczeniach odnosi si¢ do fizycznych inter-
fejsow sieciowych. Jednak mozna je rowniez rozpatrywac jako logiczne punkty styku sys-
temu z siecia. Logiczne interfejsy sieciowe nalezy postrzegaé jako programowe moduty lub
funkcje, ktore emulujg pracg urzadzen sprzetowych. Odbierajg 1 generuja ruch sieciowy.
Moga réwniez dziata¢ jako elementy przekierowujace strumienie wejsciowe i wyjsciowe.
Trzeba jednak pamietac, ze logiczne interfejsy sieciowe wymagaja dostgpnosci fizycznych
interfejsow, aby mozliwe bylo przetwarzanie ruchu sieciowego.

Jednym z wazniejszych logicznych interfejséw sieciowych (nazywanych tez interfejsami
wirtualnymi) jest interfejs petli zwrotnej, czyli modut programowy emulujacy wewnetrzna
kartg sieciowa, ktora przyjmuje zadania systemowe i generuje na nie odpowiedzi. Petla
zwrotna znajduje zastosowanie w testowaniu oprogramowania sieciowego.

W wersji 4. protokotu IP interfejs petli zwrotnej jest dostgpny pod adresem:
127.0.0.1

Natomiast w wersji 6. protokotu IP jego adres to:
1

Wykonanie polecenia PING w odniesieniu do jednego z wymienionych adreséw niemal zaw-
sze powoduje odestanie odpowiedzi (jesli funkcje sieciowe systemu zostaty uaktywnione).
W przypadkach niewlasciwego dzialania kart sieciowych lub nieodpowiedniej konfiguracji
niektdre systemy operacyjne zwracaja adres petli zwrotnej podczas wykonywania kazdego
polecenia PING z lokalnego systemu. Interfejs pgtli zwrotnej jest elementem diagnostycz-
nym, niedostgpnym poza testowanym systemem.

Nowoczesne systemy operacyjne reprezentujq interfejsy sieciowe jako obiekty, ktorych wia-
$ciwosci mozna zmienia¢é w sposob programowy. Obiektowe jezyki programowania po-
zwalajg na powolywanie (tworzenie) obiektow interfejsow sieciowych, sprawdzanie ich usta-
wien, wysylanie danych oraz na zmiang wlasciwosci, a tym samym zmiang ustawien
dziatajacych kart sieciowych.

Na przyktad w jezyku Java interfejsy sieciowe sg reprezentowane przez obiekty klasy
Java.net .NetworkInterface. Kierujac odpowiednie zapytania do systemu, mozna uzyskaé
liste wszystkich obiektéw interfejsow sieciowych. Utworzenie listy wykorzystywanych
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Uwaga

/

adresow IP sprowadza si¢ do wykonania instrukcji getInetAddresses(). Inne metody
umozliwiaja wykonywanie wlasciwych im operacji z uzyciem interfejsow oraz progra-
mowa zmiang parametrow tych interfejséw. Analogiczne instrukcje i obiekty istnieja we
wszystkich obiektowych jezykach programowania. Jednym z przyktadow jest jezyk C#,
udostgpniajacy szeroka game obiektow zwigzanych z interfejsami sieciowymi, ktdre
wchodza w sktad platformy Microsoft .NET Framework.

Krétki kurs na temat sposobéw postugiwania sie interfejsami sieciowymi z poziomu
jezyka Java jest dostepny pod adresem http://download.oracle.com/javase/tutorial/
networking,/nifs/index.html. Podobny przewodnik po obiektach platformy .NET znajduje
sie pod adresem http://msdn.microsoft.com/en-us/library/system.net.aspx.

Nazwa interfejsu logicznego to nazwa interfejsu fizycznego uzupetiona o dodatkowy identy-
fikator. W takich systemach operacyjnych jak Solaris format zapisu nazwy jest nastgpujacy:

<nazwa_sterownika><interfejs_fizyczny>:<numer interfejsu_logicznego>

Istnienie numeru interfejsu logicznego sugeruje mozliwos¢ zdefiniowania w systemie wielu
interfejsow logicznych. Istotnie, administrator systemu moze tworzy¢ logiczne interfejsy
sieciowe 1 przypisywac im adresy IP, ktore wcale nie musza naleze¢ do tego samego zakresu
(podsieci) co adres interfejsu fizycznego. Dzigki temu pojedynczy system moze by¢ w sieci
widoczny jako kilka systemow.

Zgodnie z ta konwencja nazwy interfejsow moga by¢ nastgpujace:

hme0: 1
hme0:2
hme0:3

itd.

Na przyktad jesli w danym systemie jest uruchomione srodowisko przeznaczone do wirtu-
alizacji (np. Microsoft Virtual PC lub VMWare Workstation), to kazda z utworzonych ma-
szyn wirtualnych moze skorzysta¢ z interfejsu wirtualnego lub wigkszej liczby takich inter-
fejsow. Kazdemu interfejsowi logicznemu mozna przypisaé nie tylko odrgbny adres IP, ale
réwniez niezalezng nazwe komputera. Taki przypadek zostat przedstawiony na rysunku 7.1,
na ktérym sa widoczne dwa interfejsy wirtualne — jeden przeznaczony dla systemu Ubuntu,
a drugi dla systemu Windows Server 2008.

Wielokrotne wirtualne interfejsy sieciowe znajduja na przyktad zastosowanie w izolacji
aplikacji. Okreslony interfejs moze by¢ skojarzony z wybrana aplikacja lub egzemplarzem
tej aplikacji.

Na przyktad nowoczesne serwery WWW, takie jak Internet Information Services (IIS) firmy
Microsoft lub Apache, pozwalaja na tworzenie wirtualnych witryn WWW, dostgpnych za
posrednictwem wskazanego interfejsu logicznego. Poszczegdlne serwisy WWW sa widoczne
dla uzytkownika sieciowego tak, jakby byty uruchomione w niezaleznych systemach.

Tworzac wirtualne interfejsy sieciowe, uruchamia si¢ programowa emulacj¢ urzadzenia bez
ponoszenia jakichkolwiek kosztow finansowych. Dzigki wirtualnym interfejsom sieciowym
mozna si¢ odwolywac do poszczegolnych jednostek w bezposredni sposob, co utatwia wy-
konywanie niektorych zadan (takich jak sporzadzanie kopii zapasowych lub zarzadzanie
wieloma osobnymi systemami).
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Trzeba jednak pamietaé, ze wszystkie wirtualne interfejsy sieciowe wymagaja dostgpnosci
fizycznej karty sieciowej lub modutu NIU, za ktdrych posrednictwem dane sg przekazywane
do sieci. Zwigkszanie liczby interfejséw wirtualnych prowadzi zatem do wzrostu obcigzenia
sieci w czasie rzeczywistej pracy systemu. Ponadto konieczno$¢ powotywania poszczegdl-
nych interfejsow wirtualnych w czasie uruchamiania systemu powoduje wydtuzenie czasu
rozruchu serwera. Interfejsy sieciowe sg skomplikowanymi obiektami, wigc w przypadku
duzej ich liczby (niezaleznie, czy sa to komponenty rzeczywiste, czy wirtualne), czas uru-
chamiania systemu moze si¢ istotnie wydtuzy¢.

Adresy sieciowe

Z punktu widzenia uzytkownika sieci interfejs sieciowy jest tozsamy z systemem. To
w interfejsie jest zapisany niepowtarzalny adres i to interfejs realizuje sieciowe operacje
wejscia-wyjscia, dzigki ktorym dane moga by¢ dostarczane do systemu i z niego wysytane.
Adres interfejsu sieciowego jest wartoscia wyrozniajaca dang karte sieciowg sposrod wszyst-
kich innych kart, nawet jesli pochodza one od jednego producenta i sg to urzadzenia jedne-
go modelu.

Adresy fizyczne

W sieciach Ethernet adres jest 48-bitowa niepowtarzalng wartoscia, nazywang adresem
MAC. Kazda karta sieciowa musi posiada¢ adres MAC. Wartos$¢ adresu MAC jest zapisy-
wana w pami¢ci ROM (tylko do odczytu) karty na etapie produkcji. Zasady, na ktorych
podstawie producenci dobieraja adresy MAC, sa zdefiniowane w standardach opracowa-
nych przez organizacj¢ Institute of Electrical and Electronics Engineers (IEEE). Niepowta-
rzalno$¢ wartosci gwarantuje rejestr dostawcow. Podczas tworzenia wirtualnego interfejsu
sieciowego adres MAC jest przypisywany przez srodowisko wirtualizacyjne.

Adres MAC jest adresem fizycznym, poniewaz jest przypisany do urzadzenia. Mozna go
zmienia¢ (fatszowacd), ale nie wolno go duplikowac.

Aby umozliwi¢ bezproblemowe przenoszenie interfejsow sieciowych z jednej sieci do innej,
kazdemu interfejsowi przypisuje si¢ rowniez adres sieciowy. Operacje¢ t¢ nalezy traktowac
jako przydzielenie interfejsowi adresu logicznego, ktorego dobor nalezy do zadan admini-
stratora. Adres sieciowy na stale przypisany do interfejsu jest nazywany adresem statycz-
nym. Z kolei adres przydzielony automatycznie na pewien czas nazywa si¢ adresem dyna-
micznym. Aby sie¢ dziatata poprawnie, nic moga w niej wystapi¢ dwie takie same wartosci
adresu logicznego. Dany adres sieciowy moze by¢ wykorzystany w innej sieci lub innej pod-
sieci, ale powielenie go w jednej podsieci prowadzi do btednego dziatania sieci.

Typowy sposdb odwolywania si¢ do fizycznego interfejsu sieciowego zostal przedstawiony
ponizej, na przyktadzie sktadni nazw obowigzujacych w systemie Solaris:

<nazwa_sterownika><numer modutu_fizycznego>

Nazwy interfejsdw sa wigc nastgpujace:

hme0
hmel
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W systemach UNIX i Linux schemat nazewniczy jest bardzo podobny. Z kolei w syste-
mach Windows do wyr6zniania interfejsow wykorzystywane sa dtugie, opisowe nazwy.

Na rysunku 7.1 zostato pokazane okno Polqczen sieciowych systemu Windows Vista. Wy-
nika z niego, ze komputer dysponuje czterema interfejsami sieciowymi. Interfejsy Polqgczenie
lokalne oraz Polqczenie lokalne 2 sg fizycznymi interfejsami 1000Base-T odpowiadajacymi
kontrolerom Realtek zainstalowanym na plycie gtéwnej. Jedna z kart pracuje, natomiast dru-
ga jest odlaczona (co jest symbolizowane za pomoca czerwonego znaku X). Dwie pozostate
ikony odpowiadaja interfejsom wirtualnym VMnetl i VMnetS. Karta VMnetl zostata skoja-
rzona z systemem Ubuntu 8.04 (Hardy Heron), uruchomionym w ramach maszyny wirtu-
alnej. Natomiast karta VMnet8 nalezy do systemu Windows Server 2008 Enterprise Edition,
dziatajacego na drugiej maszynie wirtualne;.

Rysunek 7.1. ) = 5 [
Ikon_y Interfe_/sow I@enia sieciowe - |“7 | | Wysszukaj L
sieciowych widoczne —
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Plik Edycja Widok Marzedzia Zaawansowane Pomoc

Wy Organizyj ~ B Widoki ~

W/ndOWS VISta Mazwa Stan Mazwa urzadzenia tacznosd Kategoria sieci »
- Pofgczenie lokalne — Potaczenie lokalne 2 r
- : =
"“!-‘.L- Siec L\!n Kabel sieciowy odlgczony
%W~ Karta Realtek RTL8168B/8111E Fa... ® @7 Karta Realtek RTL8168E/8111E Fa...
L" WMWare Metwork Adapter .: VMWare Network Adapter
S yMnert M yMne

@~ Siec niezidentyfikowana G~ Sied niezidentyfikowana -

W réznych sieciach stosuje si¢ r6zne schematy adresowania, jednak niezaleznie od wybra-
nego rozwigzania adres sieciowy przypisany okreslonej jednostce musi by¢ niepowtarzalny
w danej sieci. W przypadku powielenia adresu sieciowego system operacyjny zazwyczaj
wyswietla stosowny komunikat o bledzie, jednak w niektorych sytuacjach mozna zaobser-
wowac nietypowe zachowanie sieci.

Konfiguracja interfejsow sieciowych

Interfejsy sieciowe sa tak waznymi elementami komputera, ze kazdy sieciowy system ope-
racyjny udostgpnia przynajmniej dwie metody (a zazwyczaj wigcej metod) ich weryfi-
kowania, tworzenia i modyfikowania. Aby sprawdzi¢ ustawienie wszystkich interfejsow
sieciowych wykorzystujacych stos TCP/IP, nalezy wykona¢ wszystkie etapy przedstawio-
nej ponizej procedury:

W systemie Windows:

1. Kliknij ikong Start i wybierz opcj¢ Uruchom. Na ekranie zostanie wyswietlone
okno umozliwiajace wpisanie polecenia.

2. Wpisz instrukcj¢ CMD i nacisnij Enter.
3. Wpisz instrukcj¢ IPCONFIG /ALL i naci$nij Enter.
W oknie wiersza polecen wyswietli si¢ zestawienie wszystkich interfejséw sieciowych wraz

z informacjami o adresach MAC, adresach sieciowych i statusie. Przykladowy wyglad opi-
sywanego okna zostat zaprezentowany na rysunku 7.2,
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Rysunek 7.2.
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W systemie Ubuntu 8.04:

1. Wybierz z menu opcj¢ Aplikacje/Akcesoria/Terminal. Na ekranie wyswietli si¢
okno terminalu.

2. Wpisz polecenie ifconfig i naci$nij Enter.

Na rysunku 7.3 zostat przedstawiony wynik wykonania instrukcji w oknie terminalu systemu
Ubuntu. Wida¢ na nim jeden interfejs sieci Ethernet (eth0) oraz interfejs petli zwrotnej (10).

Warto zwroci¢ uwage na to, ze adres fizyczny jest w tym przypadku wymieniony w polu
HWaddr, w pierwszym wierszu zestawienia odnoszacego si¢ do kazdego z interfejséw. W dru-
gim wierszu wyswietlony zostat adres sieciowy protokotu IP w wersji 4. Natomiast w trze-
cim wierszu jest widoczny adres IP wersji 6.

Polecenie TPCONFIG w systemie Windows oraz odpowiadajaca mu instrukcja ifconfig sys-
tem6éw Macintosh, Linux, Solaris, UNIX umozliwiaja dotaczenie wielu parametréw i opcji.
W przypadku systemu Windows opcje polecenia IPCONFIG pozwalaja na wyswietlenie szcze-
gotowych danych, a takze na odnowienie adresu IP kart sieciowych. Instrukcja ifconfig
daje o wiele wigksze mozliwos$ci tworzenia interfejséw sieciowych i modyfikowania ich
parametréw. Choc¢ sktadnia instrukcji ifconfig jest bardzo zblizona w réznych systemach
operacyjnych (szczegoélnie w systemach UNIX, Linux i Macintosh), istnieja pewne réznice
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Rysunek 7.3 = marek@devel Il
L asi, ; : Plik Edycja Widok Terminal Zakiadki Pomoc
Wyswietlenie list -
. y . e . . ,V marek@devel:~$ifconfig (=
mterfejsow s:ec:owych ethe Link encap:Ethernet HWaddr 88:08C:29:31:33:CF
i inet addr:10.254.137.11 Bcast:10.254.137.255 Mask:255.255.255.0
VV,SyStem/e UbUntU inet6 addr: fe80::20c:29ff:fe31:33cf/64 Scope:lLink
Linux sprowadza sie UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:l
i RX packets:4865255 errors:@ dropped:@ overruns:0 frame:0
dO Wka_n&J(H& . TX packets:2749325 errors:0@ dropped:@ overruns:@ carrier:@
pO/ecenIa IfCOnflg collisions:® txqueuelen:1080

RX bytes:456278314 (435.1 MiB) TX bytes:445785664 (425.1 MiB)
Base address:0x2800 Memory:d8920000-d8940000

lo Link encap:Local Loopback
inet addr:127.0.8.1 Mask:255.0.8.8
inet6é addr: ::1/128 Scope:Host
UP LOOPBACK RUNNING MTU:16436 Metric:l
RX packets:4285 errors:0 dropped:0 overruns:@ frame:@
TX packets:4285 errors:0 dropped:@ overruns:@ carrier:@
collisions:0® txqueuelen:@
RX bytes:11774791 (11.2 MiB) TX bytes:11774791 (11.2 MiB)

marek@devel: *!:I

w poszczeg6lnych implementacjach. Dlatego chcac zapoznaé si¢ ze szczegétowymi infor-
macjami na ich temat, nalezy skorzysta¢ ze stron MAN wymienionych systemow albo z pod-
recznika systemowego w przypadku systemu Windows. Na rysunku 7.4 zostata pokazana
strona MAN polecenia ifconfig wyswietlona w systemie Ubuntu. Strona MAN jest karta
podrecznika systemowego zawierajaca opis wskazanego polecenia.

Rysunek 7.4. = marek@devel Sl
Strona MAN Plik Edycja Widok Terminal Zaktadki Pomoc |
Wsystemie IFCONFIG(8) Podrecznik programisty linuksowego IFCONFIG(8) (=]
Ubuntu Linux NAZWA

ifconfig - konfiguruj interfejs sieciowy

SK:ADNIA
ifconfig [interface]
ifconfig interface [aftype] options | address ...

OPIS
Ifconfig jest uzywany do konfigurowania (a poZniej opiekowania sie) rezydujgcymi
w jgdrze interfejsami sieciowymi. Jest uZywany podczas bootowania do skonfig-
urowania wiekszosci =z nich do stanu pracy. PoZniej jest zwykle potrzebny tylko
przy debuggowaniu lub tuningowaniu systemu.

Jesli nie poda sie argumentéw, ifcomfig po prostu wyswietli status aktywnych
interfejsdw. Jesli podany jest pojedynczy argument interface, to wyswietla on
status podanego interfejsu. Jezeli uzyto pojedynczego argumentu -a, to wysSwiet-
lony zostanie status wszystkich interfejsow, mawet tych, ktdre sg nieaktywne. W
przeciwnym wypadku zaktada, Ze trzeba cos skonfigurowac.

Rodziny Adresdw
Jesli pierwszy argument po nazwie interfejsu jest rozpoznany jako nazwa wspier-
anej rodziny adresdéw, to ta rodzina adreséw jest uzywana do dekodowania i
wyswietlania wszystkich adresdw protokotowych. Obecnie wspierane rodziny adreséw
to imet (TCP/IP, domyélne), ineté (IPve), ax25 (AMPR Packet Radio), ddp
(Appletalk Phase 2), ipx (Novell IPX) i netrom (AMPR Packet radio).

Wyszukiwarki internetowe, takie jak Google, indeksuja podreczniki systemowe dostepnych
w sieci systemow operacyjnych, dlatego sg bardzo pomocne w wyszukiwaniu informacji na
temat polecen. Na przyktad wpisanie hasta ifconfig spowoduje wySwietlenie odsytaczy
do plikéw pomocy licznych dystrybucji systemu Linux. Aby uzyska¢ dane na temat instrukcji
ifconfig systemu Sun Solaris, wystarczy w polu wyszukiwania wprowadzi¢ hasto ifconfig
site:sun.com.
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Nowoczesne systemy operacyjne sg wyposazone roéwniez w graficzne narz¢dzia zarza-
dzania interfejsami sieciowymi. Dostgpne w systemie Windows okno Polqczenia sieciowe
(prezentujace wszystkie zainstalowane interfejsy sieciowe) zostato juz wczesniej przedsta-
wione. Aby je wyswietli¢, nalezy wybraé¢ odpowiednia opcj¢ w Panelu sterowania lub klik-
ng¢ ikong sieci na pasku zadan. Niemal wszystkie powszechnie wykorzystywane sieciowe
systemy operacyjne udostgpniaja pewng forme panelu sterowania, od ktérego mozna roz-
pocza¢ konfigurowanie interfejsow sieciowych.

Inna metoda konfiguracji interfejsow sieciowych polega na zastosowaniu jezykow skryp-
towych oraz interfejsow zarzadzania siecig. W przypadku urzadzen obstugujacych protokot
SNMP zapytania o parametry lub zadania zmian konfiguracji mozna kierowaé bezposrednio
do kart sieciowych. Podobne rozwigzanie zapewnia technologia WMI w systemie Windows.
Jednak interfejsy wirtualne nie sg elementami fizycznymi i nie podlegaja bezposredniemu
zarzadzaniu. Wirtualny interfejs sieciowy jest wytworem systemu operacyjnego i dlatego
weryfikacja jego stanu musi by¢ zainicjowana przez system. Platformy UNIX udostgpniaja
bardzo rozbudowany interfejs wiersza polecen (CLI — Command-Line Interface), prze-
znaczony do operowania ustawieniami systemowymi, w tym funkcjami sieciowymi. Auto-
rzy systemu Windows przez wiele lat pracowali nad udostgpnieniem réwnie uzytecznego
$rodowiska skryptowego, co doprowadzito do opracowania technologii Windows Scripting
Host, a pdzniej do wlaczenia (do systemow Windows Vista i Windows Server 2008) po-
wloki PowerShell.

Powiazania i dostawcy

Zbiér modutow programowych (zwiazanych z siecia TCP/IP), ktore wystepuja pomigdzy
warstwa facza danych (warstwa 2., wlasciwa dla kart sieciowych) a warstwa aplikacji (war-
stwa 7.) modelu ISO/OSI, jest nazywany stosem sieciowym lub stosem TCP/IP. Ruch przy-
chodzacy jest przeksztatcany w bloki danych podczas propagowania z warstwy 3. do 6.
W trakcie wysylania informacji odpowiednie formowanie danych jest realizowane w czasie
przekazywania ich przez poszczegdlne warstwy, od 6. do 3. Szczegdtowo zagadnienie to
zostato omdwione w rozdziale 2.

W stosie TCP/IP systemu Windows wszystkie zainstalowane komponenty sieciowe sg do-
myslnie powigzane ze wszystkimi zainstalowanymi interfejsami sieciowymi. Oznacza to,
ze gdy przez stos sa przekazywane rézne rodzaje danych (r6zne formy ruchu sieciowego),
wybrane moga zosta¢ rozne Sciezki propagacji. System operacyjny przekazuje dane lub
odebrany strumien do pierwszego modutu — protokotu — wymienionego na liscie kom-
ponentéw sieciowych. Jezeli dany protokol nie moze poprawnie obstuzy¢ dostarczonych
informacji, sa one przekazywane do kolejnego protokotu, az do wyczerpania listy.

Kolejno$¢ uzycia poszezegdlnych komponentow stosu sieciowego jest nazywana kolejno-
Sciq powiqzan 1 jest ustawieniem, ktore administrator moze zmieni¢ w celu zwigkszenia
wydajnosci komunikacji. Gdy system operacyjny wyznacza kolejno$¢ powigzan, nie dys-
ponuje informacjami o protokotach preferowanych przez uzytkownika. A jesli wymagany
protokot nie zostanie wezesniej zainstalowany, zwigzana z nim forma komunikacji w ogole
nie bedzie mozliwa do realizacji. Rozwiazanie wydaje si¢ oczywiste — potrzebny kompo-
nent musi zosta¢ dodany do zestawu powiazan. Z kolei pozostawienie w zestawieniu nie-
potrzebnych protokolow stanowi nieuzasadnione obcigzenie systemu.
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Kazdy interfejs przechowuje wlasny zbiér powiazan. Dzigki temu administrator moze do-
dawaé lub usuwaé komponenty i protokoty kazdego interfejsu niezaleznie. Moze roéwniez
niezaleznie zmienia¢ kolejno$¢ wystgpowania poszczegdlnych komponentéw na liscie po-
wiazan. Nie wszystkie systemy operacyjne zapewniaja narzedzia do modyfikowania kolej-
nos$ci powiazan, poniewaz jest to uznawane za zaawansowang operacj¢. Jednak wigkszos¢
systemow przeznaczonych do stosowania w serwerach ma te funkcj¢. Zmiana kolejnosci
powiazan w systemie klienckim nie wplywa na wydajnos¢ pracy, poniewaz komputery typu
desktop przez wigkszos¢ czasu nie korzystaja z sieci. Niemniej w przypadku systemow,
ktdrych niedostateczna efektywnos¢ wynika z ograniczen w sieciowych operacjach wejscia-
-wyjscia, zmiana kolejno$ci powigzan moze istotnie wptyna¢ na wydajnos¢ systemu, obni-
zajac zuzycie procesora i zwigkszajac przepustowos$¢ danych. Rozwiazanie to znajduje za-
stosowanie w serwerach WWW, serwerach terminali (takich jak serwerowe oprogramowanie
firmy Citrix lub serwer terminali Windows), serwerach telefonii, przetacznikach i routerach
klasy enterprise oraz wielu innych rodzajach serwerow.

Aby wyswietli¢ okno zmiany kolejnosci powiazan w systemach Vista lub Windows Server
2003, nalezy wykona¢ kolejne etapy ponizszej procedury:

1. Kliknij ikong Start, a nastgpnie wybierz opcje Panel sterowania/Siec i Internet.

2. Kliknij odsytacz Centrum sieci i udostepniania, a pézniej odsytacz Zarzqdzaj
polqczeniami sieciowymi.

3. Nacis$nij klawisz A/t (tylko w systemie Vista; w systemie Windows Server 2008
nie jest konieczne), kliknij opcje Zaawansowane, a nastgpnie Ustawienia
zaawansowane.

4. Kliknij zaktadke¢ Karty i powiqzania i wybierz potaczenie do przejrzenia lub
modyfikacji.

5. Kliknij pozycje na liscie Powiqzania dla <nazwa polqczenia> i za pomoca przyciskow
strzatek w gorg 1 w dot zmien kolejnos¢ powiazan, tak jak to zostato pokazane na
rysunku 7.5.

Aby zmodyfikowa¢ lub zweryfikowa¢ kolejnos¢ wykorzystania dostawcdw sieci, wystarczy
wybra¢ zaktadke Kolejnos¢é dostawcow (pokazang na rysunku 7.6). Kolejno$¢ dostawcow
jest wykorzystywana przez interfejs sieciowy do wybierania pozadanej formy komunikacji
z innym urzadzeniem sieciowym. Zmiana priorytetow poszczegdlnych opcji sprowadza si¢
do odpowiedniego uzycia klawiszy strzalek w gore lub w dot.

Zmiana kolejnosci powiazan lub dostawcow wplywa bezposrednio na efektywnos¢ pracy
interfejsu, wigc koniecznie trzeba przetestowaé wprowadzone ustawienia.

W systemie Windows termin dostawca sieci oznacza biblioteke DLL, ktéra zawiera funkcje
niezbgdne do ustanowienia potaczenia z innym typem sieci, takim jak Novell, udostgpnio-
nym za posrednictwem interfejsu API dostawcy sieci. Kazdy dostawca jest klientem sterow-
nika sieciowego Windows i jest odpowiedzialny za tworzenie i utrzymywanie polaczen.

Stos sieciowy nie musi by¢ elementem systemu operacyjnego, ale taka architektura zapew-
nia wygodniejsze dodawanie nowych funkcji oraz tatwiejsze optymalizowanie kodu niz
w przypadku zaimplementowania funkcji sieciowych w module sprzgtowym. Wraz ze zmiang
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Rysunek 7.5.
Kolejnos¢ powiazan
w systemie Vista

Rysunek 7.6.
Kolejnos¢ dostawcow
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Mozesz ustalic kolejnosé, w jakiej ten komputer uzyskuje dostep do
informacii w sieci. Dostep do dostawcdw i innych polgczen jest
realizowany w podanej ponizej kolejnosci.

Dostawcy sieci:

B Yooy 5= *
o Sieé Microsoft Windows Network
: % Dostawca sieci serwera terminali firmy Microsef 1
1% Web Client Network

wersji systemu Windows z XP i Server 2003 na Vista i Server 2008 stos sieciowy zostat
calkowicie przebudowany, w wyniku czego istotnie wzrosta wydajno$¢ réznych operacji
sieciowych (na przyktad transmisji plikdw z uzyciem protokotu SMB).
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Izolacja i routing

Komputery ogélnego przeznaczenia, a takze jednostki specjalnego przeznaczenia, realizujace
pewne zadania sieciowe, czgsto sg wyposazane w dwie karty sieciowe lub wigksza ich liczbe.

Instalowanie wigkszej liczby kart sieciowych jest uzasadnione wieloma wzglgdami. Z pew-
noscia sg wsrod nich:

¢ Zwigkszona wydajnos¢. Dodawanie kart sieciowych zwigksza przepustowosé
transmisji danych.

¢ Odpornos$¢ na awarie. System mozna skonfigurowa¢ w taki sposob, aby w przypadku
awarii jednej karty sieciowej caly ruch zostal skierowany do interfejsu zapasowego.

¢ Rozne przeznaczenie. Gdy jedna z kart sieciowych obstuguje standardowa
komunikacj¢ sieciowa, inne interfejsy moga shuzy¢ do zarzadzania systemem,
pozostawaé w gotowosci na wypadek awarii podstawowego lub bra¢ udziat
w komunikacji, zwigkszajac wydajnos¢ potaczenia.

Pierwsze plyty glowne ze zwielokrotnionymi kartami wbudowanymi byly wyposazane
w jeden interfejs o wysokiej przepustowosci i jeden o niskiej szybkosci transmisyjnej
— na przyktad karty Ethernet o wydajnosci odpowiednio 100 Mb/s (100Base-T)
i 10 Mb/s (10Base-T). W pdzniejszych modelach ptyt gtdéwnych stosowano karty
1000Base-T (gigabitowy ethernet), uzupeliane o karty 100Base-T. Jednak wraz
ze znacznym spadkiem cen ethernetowych uktadéw scalonych powszechnie zaczgto
produkowac ptyty gléwne z dwoma interfejsami o wysokiej przepustowosci.

¢ Routing. Dwie karty sieciowe (lub wigksza ich liczba) umozliwiaja definiowanie
tras, ktorymi mozna zarzadza¢ na podstawie réznych wyznaczonych przez
administratora kryteriow.

¢ Izolacja. Routing wprowadza dwa kluczowe dla bezpieczenstwa komunikacji
elementy — izolacj¢ fizyczna i izolacjg¢ protokotow. Kazde z tych zagadnien zostato
krétko opisane w dalszej czesci rozdziahu.

Wszystkie wymienione powyzej zalety sa dostatecznym uzasadnieniem zakupu dodatko-
wego interfejsu sieciowego do kazdego komputera. Funkcje sieciowe s jednymi z najcze-
$ciej wykorzystywanych komponentdw systemu i niestety zawodza czgsciej niz inne moduly.
Im komputer jest starszy, tym bardziej prawdopodobne wydaje si¢, ze dodanie nowego
interfejsu sieciowego zwigkszy wydajno$¢ komunikacji sieciowej, poprawi bezpieczen-
stwo, a co najwazniejsze, pozwoli na skorzystanie z aktualnego sterownika urzadzenia. Nie-
zaleznie od systemu operacyjnego sterownik interfejsu sieciowego ma najwigkszy wpltyw
na szybko$¢ pracy, stabilnos¢ oraz zgodnos$¢ urzadzenia z samym systemem.

Izolacja fizyczna

Aby jedno urzadzenie sieciowe mogto odnalez¢ inne urzadzenie, interfejsy sieciowe oby-
dwu urzadzen musza naleze¢ do tego samego zakresu adreséw sieciowych, a doktadniej
musza by¢ przytaczone do tej samej podsieci. Jesli jeden z komputerow mialby adres IP
o wartosci 4.2.2.1 (co w tym przypadku oznacza adres serwera DNS firmy Verizon), a druga
jednostka postugiwataby si¢ adresem 4.2.3.1, odszukanie drugiej z wymienionych stacji
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byloby niemozliwe. Jesli jednak drugi system korzystatby z adresu 4.2.2.224, jego odszu-
kanie nie stanowiloby problemu. W tym przyktadzie przyjeto zatozenie, ze poszczegdlnym
adresom odpowiada maska podsieci z klasy C o wartosci 255.255.255.0. Takie rozwigzanie
jest nazywane izolacja fizyczna i stanowi podstawe dzialania firewalli, bram, routeréw oraz
innych urzadzen zabezpieczajacych komunikacj¢ sieciowa.

Z izolacja fizyczna miat do czynienia kazdy, kto konfigurowat firewall, bram¢, modem ka-
blowy lub router bezprzewodowy we wilasnej sieci. Urzadzenia te sg standardowo wypo-
sazane w dwa interfejsy sieciowe. Jeden z nich stuzy do przytaczenia sieci zewnetrznej
i jest ustawiany w taki sposob, aby przyjmowat adres IP (dynamicznie) z ushugi urucho-
mionej na serwerze w sieci zewnetrznej. Dynamiczne adresy w sieciach TCP/IP pochodza
z pul adresowych nalezacych do sieci dostawcy ustug internetowych. Drugi z interfejsow
otrzymuje prywatny adres, ustawiony domyslnie przez producenta urzadzenia. Adres ten
mozna zmieni¢. Zazwyczaj pochodzi on z puli prywatnych adresow IP, ktdre zostaty zare-
zerwowane do uzycia w sieciach wewnetrznych i nie moga by¢ stosowane w sieciach WAN,
takich jak internet.

Na potrzeby omowienia przyjmijmy, ze wewngtrznemu interfejsowi urzadzenia (interfej-
sowi sieci LAN) przypisano adres 192.168.1.1 (wlasciwy dla klasy C), a komputery w ist-
niejacej sieci LAN wykorzystujg adres z przedziatu od 192.168.3.1 do 192.168.3.255. Kom-
puter administratora postuguje si¢ adresem 192.168.3.52. Wiaczone do sieci urzadzenie nie
zostanie odnalezione ani za pomocg protokotu przegladania sieci (na przyktad NetBEUI
systemu Windows), ani z uzyciem protokotu HTTP. Aby uzyska¢ kontakt z urzadzeniem,
najpierw administrator musi zmieni¢ adres karty sieciowej komputera, przypisujac mu
wartos¢ z przedziatu 192.168.1.x.

Po tej operacji (gdy dwie jednostki beda nalezaly do jednej podsieci) mozna odszukaé urza-
dzenie i skonfigurowac je w sposob opisany przez dostawce. Urzadzeniom starszego typu
zazwyczaj towarzysza specjalne narzgdzia do zarzadzania, umozliwiajace przeprowadzenie
konfiguracji. Jednak w przypadku nowszych urzadzen niemal wszystkie sa wyposazone
w prosty serwer WWW, ktory pozwala na sparametryzowanie urzadzenia za pomoca prze-
gladarki. Zatem konczac przyktadowe zadanie, nalezatloby uruchomi¢ przegladarke i wpisac¢
w polu adresu nastepujacy ciag:

http://192.168.1.1

Na ekranie powinna si¢ wyswietli¢ strona logowania. Wpisanie odpowiednich danych uwie-
rzytelniajacych zapewnia dostgp do ustawien interfejsu LAN urzadzenia, w tym do samego
adresu IP. Po zmianie adresu na 192.168.3.2 (co z reguly wiaze si¢ z ponownym urucho-
mieniem) urzadzenie stanie si¢ dostgpne dla pozostatych stacji w sieci. Aby bylo dostgpne
réwniez z systemu, z ktdrego zostata przeprowadzona konfiguracja, trzeba w tym systemie
przywrocié adres 192.168.3.52 (zastgpujac wartos¢ 192.168.1.x).

Domyslna nazwa uzytkownika, hasto oraz standardowy adres interfejsu LAN urzadzenia
zapewniajgcego fizyczng izolacje powinny zosta¢ zmienione mozliwie szybko, poniewaz
sg one doskonale znane hakerom, ktérzy chcieliby uzyskaé¢ dostep do sieci.

Fizyczna izolacja jest mozliwa dzieki temu, ze jednostki sieci zewngtrznej moga dostarczy¢
ruch tylko na adres zewnetrznego interfejsu urzadzenia separujacego. Adres komputera sieci
wewngtrznej nie jest znany systemom zewngtrznym wysyltajacym strumien danych. Oczy-
wiscie w urzadzeniu odpowiedzialnym za routing musi istnie¢ mechanizm, ktéry wskaze
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adres jednostki wewngtrznej. Ten mechanizm jest implementowany w routerze na bazie ta-
blicy translacji adreséw sieciowych (NAT — Network Address Translation) lub w systemie
przekazywania pakietow, ktory jest elementem serwera posredniczacego. Serwer posredni-
czacy (serwer proxy) jest jednostka, ktora odbiera ruch z urzadzen zewnetrznych, przetwarza
go w okreslony sposodb (filtruje, buforuje, pozbawia cech identyfikujacych uzytkownika itp.),
a nastgpnie przekazuje do innego systemu. Przyktadem takiego rozwigzania moze by¢ ser-
wer firmy Microsoft Internet Security and Acceleration Server (ISA Server).

Izolacja protokotow

Izolacja protokotéw polega na wykorzystaniu jednego protokotu w sieci zewnetrznej 1 innego
w komunikacji w ramach sieci wewnetrznej. W rozwigzaniach bazujacych na protokotach
TCP/IP pakiety podlegaja routingowi — uzytkownik zewnetrzny, ktory ma czas i odpowiednie
zasoby, moze omina¢ wdrozone systemy zabezpieczajace. Izolacja protokotéw wprowadza
jeszcze jeden poziom ztozonosci do takiej operacji. Jesli w sieci wewnetrznej jest stosowany
inny protokot sieciowy, taki jak NetBEUI firmy Microsoft lub IPX/SPX firmy Novell, to do-
step do wspodtdzielonych zasobdow (na przyktad do udziatow plikowych) wymaga formatowa-
nia danych zgodnie z zasadami tych protokotéw. Poniewaz obydwa wymienione protokoty
nie podlegaja routingowi, komunikacja nie moze by¢ inicjowana w sieci zewnetrznej.

IzolaCJa protokolow okazuje si¢ pomocna w zabezpieczeniu danych przekazywanych przez
sie¢, ale nie stanowi dodatkowej bariery przed wltamaniami z sieci zewngtrznej. Jesli nie
zostana wprowadzone dodatkowe mechanizmy blokowania ruchu TCP/IP, systemy pracu-
jace w wewnetrznej sieci LAN beda dostepne dla innych systeméw. Jednak dzigki temu, ze
nie wspodtdziela zadnych zasobéw w ramach protokotéw TCP/IP, systemy zewnetrzne nie
beda mogtly skorzystaé z zadnego z zasobdw. Izolacja protokotdow jest doskonalym rozwia-
zaniem dla urzadzen, ktore nie wymagaja protokotow TCP/IP do komunikacji.

Magistrale komunikacyjne kart sieciowych

Interfejsy sieciowe sa dostarczane w roznych odmianach i znajduja zastosowanie w réznych
rodzajach sieci. Jednym z wyr6znikdw interfejsow sieciowych jest sposdb umiejscowienia
uktadéw logicznych. Uktady te mozna znalez¢ w:

¢ kontrolerach sieciowych zintegrowanych z ptyta gtéwna;

¢ kartach rozszerzen przytaczonych za posrednictwem magistrali komunikacyjnej;
¢ przewodowych magistralach, takich jak USB;

¢ technologiach bezprzewodowych, takich jak 802.11x lub Bluetooth.

Oczywiscie produkcja kart sieciowych nadaza za biezacymi technologiami. Pierwsze karty
rozszerzen przeznaczone dla komputeréw PC byly przystosowane do wspolpracy z magi-
stralami ISA. Natomiast najpowszechniej obecnie stosowane interfejsy sieciowe sa wyko-
nane w formie kart PCIL.

Wysoko wydajne karty sieciowe wymagajq dost@pnosm magistral o szczegolnej efektyw
nosci dziatania. Obecnie takimi rozwigzaniami sa interfejsy PCI-X. W sprzedazy sa wigc
dostgpne karty sieciowe przeznaczone do przylaczania do magistrali PCI-X, obejmujace
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jednokanatowe interfejsy Ethernet i mieszczace si¢ w niewielkich ztaczach 1 x PCI-X,
umieszczonych na plycie gtéwnej. Cena pojedynczej karty ethernetowej zawiera si¢ w prze-
dziale od 50 zt do 300 zt. Poniewaz nie zapewniaja szczegodlnie istotnego zwiekszenia wy-
dajnosci, sg traktowane jako zwykte zamienniki karty poprzedniej generacji (PCI). Karty
PCI-X sa zgodne ze starszymi magistralami PCI dzigki zachowaniu zgodnosci pozioméw
napigc. Starsze karty PCI byly urzadzeniami zasilanymi napigciem 5 V. Jednak ostatnia po-
prawka do standardu PCI (poprawka 3.0) definiuje zasilanie o napigciu 3,3 V. Poniewaz
karty PCI-X réwniez sa zasilane napigciem 3,3 V, moga by¢ przylaczane do magistrali PCI.
Analogicznie karty PCI mozna umieszcza¢ w zlaczach PCI-X, ale pod warunkiem, ze karta
jest przystosowana do zasilania wlasciwego dla standardu PCI-X i jej ztacze pasuje fizycznie
do zlacza magistrali.

Magistrala PCI-X jest dwa razy szersza niz PCI i pracuje z czterokrotnie wyzsza czgstotli-
woscig taktowania, ale wykorzystuje ten sam protokét komunikacyjny oraz parametry
elektryczne sygnatéw. Teoretyczna przepustowosé pojedynczego ztacza PCI-X (1x) wynosi
1,06 GB/s — przepustowos¢ magistrali PCI to 532 MB/s. Szybkos$¢ komunikacji w ramach
magistrali PCI lub PCI-X jest limitowana przez wydajnos¢ najwolniejszej karty. Dlatego
w celu zwickszenia wydajnosci systemu nowoczesne plyty gtéwne separujg ztacza PCI-X,
wydzielajac niezalezne kanaty komunikacyjne.

W standardzie PCI-X zdefiniowano wiele ciekawych funkcji dodatkowych, w tym mozli-
wos¢ restartowania urzadzenia, wymiany w czasie pracy oraz skalowania. Wymiana w czasie
pracy (rozwiazanie typu kot swap) jest szczegdlnie uzyteczna w przypadku serwerdw, ktore
muszg by¢ ciagle aktywne. Zlacza PCI-X sg dostgpne w wersjach czterokanatowych (4x)
oraz szesnastokanatowych (16x) o teoretycznej przepustowosci 4,2 GB/s i 17 GB/s. Dla-
tego serwerowe wieloportowe karty sieciowe oraz interfejsy pracujace zgodnie z bardziej
zaawansowanymi standardami (takimi jak InfiniBand lub iSCSI), wymagajacymi duzych
przepustowosci, sa dostarczane w wersjach 4x 1 16x.

Powszechnie stosowane karty rozszerzen notebookdw byly nazywane kartami PCMCIA,
jednak obecnie okresla si¢ je mianem kart PC. Pierwotny akronim pochodzit od stoéw Per-
sonal Computer Memory Card International Association, czyli od nazwy migdzynarodo-
wego stowarzyszenia producentéw kart pamigci dla komputerow osobistych. Obecnie obo-
wigzujaca wersja standardu PCMCIA jest wersja 2.0.

Standard kart PC jako taki nie jest standardem magistrali — jest definicja opakowania. Po-
czatkowo karty PC byly przeznaczone do rozszerzania pamigci systemu. Pdzniej stopniowo
wprowadzano modemy wykonane w tej technologii, a nawet twarde dyski. Jednak naj-
czestszym sposobem ich wykorzystania okazalo si¢ dodawanie do notebookéw dodatko-
wych interfejséw sieciowych. W uzyciu sg cztery standardy — typ I, I, III i IV — ktore
roznig si¢ przede wszystkim grubosciag obudowy karty. Typ II definiuje rozmiar cha-
rakterystyczny dla kart sieciowych, czyli grubo$¢ migdzy 5 a 5,5 mm. Karty tego typu
udostepniaja 16-bitowe 1 32-bitowe interfejsy komunikacyjne i sg zasilane napigciem
3,3 V. Przylacze do sieci Ethernet ma forme ztacza RJ45.

Inny sposdb przytaczenia karty sieciowej do istniejacej magistrali komputera polega na
wykorzystaniu portu USB. Zaréwno karty przewodowe, jak i bezprzewodowe sa na tyle
rozpowszechnionymi i warto§ciowymi urzadzeniami, ze warto jest mie¢ je zawsze pod reka.
Jesli funkcje sieciowe komputera przestana poprawnie dziataé, wystarczy wlaczy¢ urza-
dzenie do wolnego portu USB i sprawdzi¢, czy zostanie ustanowione nowe potaczenie.
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Magistrala PCI-X a magistrala PCI Express (PCI-E)

Magistrala PCI-X to nie to samo co magistrala PCl Express (PCI-E lub PCle) — z uwagi na podo-
biefistwo nazw czesto obydwa rozwigzania sa ze sobg mylone. Magistrala PCI-E jest magistralg pracu-
jaca w petnym dupleksie, wykorzystywang we wspétpracy z urzadzeniami zewnetrznymi, wymagajacymi
duzej przepustowosci, takimi jak macierze dyskowe (RAID). Standard PCI-X odnosi sie do magistral
réwnolegltych, zapewniajacych dwukierunkowa, pétdupleksowa komunikacje. W urzadzeniach pétdu-
pleksowych potowa kanatéw musi obstugiwac transmisje przychodzaca, a potowa transmisje wy-
chodzaca. W petni dupleksowe dwukierunkowe urzgdzenie moze realizowa¢ komunikacje w ramach
dowolnej liczby kanatéw przychodzacych lub wychodzacych.

Ré6znice wystepujg rowniez w parametrach elektrycznych oraz w czestotliwosci taktowania sygnatow.
Standard PCI-E 1.0 x1 definiuje 32 linie danych o przepustowosci po 250 MB/s w kazdym kierunku,
co pozwala na uzyskanie tgcznej przepustowosci 16 GB/s, po 8 GB/s w kierunku przychodzgcym
i wychodzacym. Architektura szeregowa utatwia zarzadzanie kartami PCI-E i umoZzliwia niezalezne ne-
gocjowanie przepustowosci w ramach kazdej linii danych. W rozwigzaniu PCI-X przepustowos$¢ jest
natomiast ograniczana do najwolniejszego urzadzenia.

Przyktadowa karta sieciowa

Analiza przedstawionej na rysunku 7.7 gigabitowe] karty sieciowej D-Link DGE-560T
PCI-X pozwala na wyr6znienie pewnych cech typowych dla wszystkich interfejsow tego
typu. Prezentowane urzadzenie wykorzystuje zlacze PCI-X 1x 1 umozliwia przekazywanie
ruchu ethernetowego z przepustowoscia do 2 Gb/s w ramach 16-bitowej lub 32-bitowej ma-
gistrali. Przepustowos¢ o wartosci 2 Gb/s odpowiada szybkosci 0,25 GB/s, czyli 250 MB/s.
Karta wspotdziata z wieloma rozwiazaniami z zakresu zarzadzania, w tym z protokotem
SNMP, mechanizmami rozruchu sieciowego PXE i RPL, systemem zaawansowanego za-
rzadzania energia oraz technika wlaczania komputera przez sie¢ (Wake-On LAN). Po-
nadto mozna ja wymienia¢ w czasie pracy systemu.

Rysunek 7.7.
Karta sieciowa D-Link
DGE-560T PCI-X

Fotografia z archiwum firmy D-Link, Inc.

Najwigkszy widoczny (czarny) uktad scalony to kontroler sieciowy. Prezentowana karta jest
zgodna ze standardami 10Base-T, 100Base-T oraz 1000Base-T i jak wigkszos¢ urzadzen
przystosowanych do pracy z réznymi szybkosciami transmisyjnymi zawiera diody swiecace,
informujace o biezacym trybie pracy. Dioda umieszczona ponizej zlacza RJ45 jest wyla-
czona, gdy karta wykryje potaczenie 10Base-T. Z kolei po wykryciu potaczenia 100Base-T
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przyjmuje kolor zielony, a gdy komunikacja odbywa si¢ w standardzie 1000Base-T — zotty.
W wielu kartach to samo zadanie realizuja dwie lub trzy diody. Ten interfejs jest dostarczany
z ciekawym narzedziem, ktdre pozwala na wykrycie problemu z kablem przytaczonym do
gniazda karty.

System operacyjny Windows moze wyswietla¢ ikon¢ informujaca o aktywnosci interfejsu
sieciowego na pasku zadan. W systemie Vista wiaczenie opcji polega na zaznaczeniu od-
powiedniej pozycji na karcie Obszar powiadomier: w ramach okna Wiasciwosci paska zadan
i menu Start. W systemie XP opcje te nalezy uaktywni¢ niezaleznie dla kazdego interfejsu
w oknie wlasciwos$ci danego interfejsu. Ikona pehni te same funkcje co diody $wiecace na
karcie sieciowej. Jak nietrudno zauwazy¢ na rysunku 7.8, ikona sktada si¢ z dwoch symboli

komputerow.
Rysunek 7.8. Ikona potaczenia sieciowego
Ikona karty sieciowej
na pasku zadan RE7S W L:—*" O

systemu Windows

Komputer widoczny na pierwszym planie reprezentuje jednostke lokalng. Gdy jest pod-
Swietlony, interfejs sieciowy odbiera dane. Komputer w tle odpowiada jednostce zdalne;.
Jest on pods$wietlany w chwili, gdy komputer lokalny wysyta informacje do zdalnego. Ob-
serwacja zmian stanu ikony jest wigc dobrym sposobem na szybka analizg pracy interfejsu
sieciowego. W innych systemach operacyjnych sa dostgpne podobne narzedzia, w tym
réwniez aplikacje Monitora zasobow, ktdre z bardzo duza doktadnoscia monitorujg liczbe
sieciowych operacji wejscia-wyjscia.

Sterowniki sieciowe

Opisywane interfejsy sieciowe moga realizowa¢ swoje zadania, poniewaz kazda karta za-
wiera ukfad kontrolera sieciowego, ktory wspoldziata z okreslona magistralg systemowa.
Karty sieciowe pochodza od roznych dostawcow i przybieraja rozne formy, ale wykorzy-
stuje si¢ w nich niewielka liczbg¢ roznych kontrolerow. Oprogramowanie niezbgdne do
komunikacji z poszczegdInymi uktadami logicznymi i sterownikami sieciowymi jest czgsto
zawarte w samej dystrybucji systemu operacyjnego. Jesli w danym systemie operacyjnym jest
wlaczona opcja automatycznej konfiguracji urzadzen, a system wykryje okreslony kontroler,
odpowiedni sterownik zostanie zatadowany automatycznie. Doskonatym przyktadem sys-
temu automatycznej konfiguracji jest rozwiazanie Windows Plug and Play (PnP).

W przeciwienstwie do kart graficznych, ktorych sterowniki sg czgsto zmieniane, sterowniki
sieciowe przeznaczone dla okreslonego systemu operacyjnego nie podlegaja szczegélnie
istotnym modyfikacjom. Nie jest czym$ niezwyktym, Ze sterownik sieciowy, ktory wspot-
dziatat ze starsza wersja systemu operacyjnego (na przyktad z systemem Windows Server
2003), bedzie poprawnie realizowat swoje zadania w nowszym systemie (na przyktad Win-
dows Server 2008). Oczywiscie zalecanym sposobem postgpowania jest instalowanie zawsze
najnowszych wersji sterownikdw. Najnowsza wersja oprogramowania jest zazwyczaj udo-
stgpniania przez producenta karty (a w przypadku interfejsow osadzanych na ptycie gléwnej
— przez producenta ptyty gtownej) na stronie internetowej firmy.
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Nie nalezy zaktada¢, ze dysk z oprogramowaniem dostarczony wraz z kartg lub systemem
operacyjnym zawiera najnowsza wersj¢ sterownika. Roznice w sposobie dziatania wcze-
$niejszych wersji 1 biezacego wydania oprogramowania czgsto sg nieznaczne, ale niekiedy
bywaja istotne. Moze si¢ okazac, ze najnowsza wersja zagwarantuje wyzsza wydajnos¢ dzia-
lania, zmniejszy stope blgdow lub zapewni zgodno$¢ z innymi rozwigzaniami. Oczywiscie
nie zawsze si¢ tak zdarza, a nickiedy nawet nowsze sterowniki pogarszaja dziatanie interfejsu.
Jednak w wigkszosci przypadkéw dostawcy sprzetu dbaja o okresowe udoskonalanie opro-
gramowania.

Nowoczesne systemy operacyjne wykorzystuja do komunikacji z kartami sieciowymi stan-
dardowe interfejsy programistyczne (API). Interfejs API dostgpny w systemach firmy Micro-
soft jest okreslany jako specyfikacja interfejsu sterownika sieciowego (NDIS — Network
Driver Interface Specification). Zostal on opracowany wspolnie przez firmy Microsoft i 3Com
w czasie, gdy firma 3Com dominowata na rynku interfejséw ethernetowych. Interfejs NDIS
jest w zasadzie elementem podwarstwy sterowania taczem logicznym (LLC — Logical Link
Control), zawartym w warstwie 2. modelu OSI/ISO. Stanowi element posredni migdzy ta
warstwa a warstwa sieciowg (warstwa 3.). Ponizej podwarstwy LLC znajduje si¢ podwarstwa
sterowania dostgpem do medium (MAC — Media Access Control) oraz sterownik urzadze-
nia stanowiacy element warstwy 1. (warstwy fizycznej). Interfejs NDIS to niskopoziomowy
mechanizm przekazywania danych sieciowych, generowania i usuwania informacji adre-
sowych oraz formowania ramek transmisyjnych.

Niektore dystrybucje systemu Linux zawieraja oprogramowanie umozliwiajace wykorzysta-
nie kart zgodnych z interfejsem NDIS. Niemniej wigkszo$¢ systemdéw uzywa wiasnych
standardow API do komunikowania si¢ z kartami sieciowymi. W systemach Macintosh jako
oprogramowanie podwarstwy LLC firma Apple stosuje interfejs ODI, ktory zostat opraco-
wany wraz z firma Novel. Rozwiazanie ODI jest podobne do NDIS, gdyz zapewnia obstuge
kart sieciowych réznych producentow.

Dostepne sg rowniez inne odmiany oprogramowania sterownikow sieciowych, w tym ujed-
nolicony interfejs sterownika (UDI — Uniform Driver Interface). Projekt UDI ma za zada-
nie doprowadzi¢ do powstania standardu przenosnego interfejsu sterownikow sieciowych.
Jest dostgpny w kilku dystrybucjach systeméw Linux i UNIX. Kolejna odmiang jest specy-
fikacja API uniwersalnego interfejsu urzadzenia sieciowego (UNDI — Universal Network
Device Interface) implementowana w kontrolerach zintegrowanych z ptytami gléwnymi
firm takich jak Intel. Zastosowanie tego rozwigzania umozliwia karcie sieciowej wspot-
dziatanie z protokotem PXE i BIOS-em komputera. Mechanizm PXE dzigki niewielkiemu
i niezaleznemu systemowi operacyjnemu umozliwia administratorowi zdalne zarzadzanie
systemami, instalowanie nowych systemow operacyjnych oraz realizacj¢ zadan zwiazanych
Z utrzymaniem systemu.

Podsumowanie

Interfejs sieciowy jest elementem systemu operacyjnego; mozna go konfigurowaé za pomoca
odpowiedniego oprogramowania. Kazdy interfejs sieciowy ma pewien zbior wiasciwosci,
ktéry wyrdznia go sposrod innych obiektow tego typu. Do wspomnianych wiasciwosci
z pewnoscia trzeba zaliczy¢ niepowtarzalny adres fizyczny, nazywany adresem MAC, ktory
jest definiowany przez producenta karty lub kontrolera. Przypisywane do interfejsu adresy lo-
giczne sa wlasciwie tylko dla sieci, w ktdrej dana karta pracuje (na przyktad dla sieci TCP/IP).
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Interfejsy sieciowe mogg by¢ urzadzeniami fizycznymi lub logicznymi. Logiczny interfejs
sieciowy jest tworzony przez system operacyjny jako karta sieciowa maszyny wirtualnej,
jako element oprogramowania odpowiedzialnego za przekierowywanie ruchu sieciowego
lub innego z wielu mozliwych rozwigzan. Konfiguracja interfejsu logicznego nie odbiega
w zaden sposob od ustawien innych interfejséw sieciowych, ale jego dziatanie wymaga do-
stepnosci interfejsu fizycznego, ktory generuje i odbiera ruch sieciowy.

Zakres zastosowan oraz wydajno$¢ interfejsow sieciowych sa determinowane przez liste
komponentéw sieciowych skojarzonych z danym interfejsem. Lista ta jest przedstawiana
jako zestawienie kolejnosci powiazan. Z kolei wykaz rodzajow sieci, z ktérymi dany inter-
fejs moze wspdtpracowacd, jest prezentowany jako lista kolejnosci dostawcow. Porzadek
elementéw na kazdej z list decyduje o sposobie przetwarzania danych odbieranych przez
interfejs 1 wysylanych z interfejsu — wyznacza zasady przekazywania danych w ramach
stosu sieciowego. Obydwie listy mozna modyfikowac.

Gdy komputer zostanie wyposazony w dwie karty sieciowe lub wigksza ich liczbg, mozli-
we staje si¢ przypisanie mu wigkszej liczby adresow sieciowych, a to z kolei pozwala na
fizyczna izolacjg sieci. Jesli poszczegdlne interfejsy sieciowe pracuja pod kontrola réznych
protokotow lub z uzyciem réznych dostawcdw sieciowych, system moze izolowac jedna
karte od innych zgodnie z zasada izolowania protokotow.

W kolejnym rozdziale zostaly omdéwione rodzaje mediow transmisyjnych, wykorzystywa-
nych do budowania sieci, w tym kable, potaczenia bezprzewodowe itp.
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ztaczanie wigzek $wiatta w systemie WDM, 118 HTTP, 613
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Obowiazkowa pozycja

dla kazdego administratora sieci komputerowej!

Sieci komputerowe. Biblia

Nadeszly czasy, w kterych komputer niepod-
{aczony do sieci kemputerowej nie ma prawa
bytu. Dostep do dokumentow, kont bankowych,
stron WWW, drukarek sieciowych wymaga wia-
rygodnej, bezpiecznej i szybkiej infrastruktury.
llos¢ danych przesylanych w kazdej sekundzie
stanowi nie lada wyzwanie dla administratorow.
Musza oni zagwarantowac¢, ze wszystkie dotra
do miej przezn w sScisle okreslonym
czasie.

Jak nad tym zapanowaé? Jak zapewnié¢ po-
prawne dziatanie sieci komputerowych — za-
réowno tych malych, jak i duzych? Na te i wiele
innych pytan odpowiada ten podrecznik. Stano-
wi on kompendlum \medzy na temat wszyst-
kich zagadnien zwiqzanych 2z sieciami kompu-
terowymi. Dzieki niemu dowiesz sie, na jakiej
zasadzie dzialajg sieci, jaka jest |ch architek-
tura oraz jak zapewnié¢ poiy pomiedzy
dwoma punktami. Ponadto poznasz dostepne
serwery, systemy sieciowe oraz protokoly po-
zwalajace na dzialanie takich usiug, jak poczta,
strony WWW czy usiugi DNS. W trakcie lektury
nauczysz sie zasad adresacji IPv4 oraz IPv6,
a takze konfiguracji protokeiow routingu, fire-
walla oraz ustugi VPN. To tylko niektére z za-
gadnien poruszanych w tej niezwykiej ksiazce,
ktora powinna znalezé sie na poice kazdego ad-
ministratora sieci komputerowych oraz studen-
ta informatyki.
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