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9 PROTOKOL DHCP

9.1 PROTOKOL DHCPV4 NA ROUTERZE

BEZPRZEWODOWYM (9-001)

Temat: Konfigurowanie protokolu DHCPV4 na routerze bezprzewodowym

Plik 9-001-dhcpv4-na-routerze-bezprzewodowym.pkt

.
9.1.1 Topologia
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Rysunek 9.1. Topologia sieci z routerem WRT300N i klientami bezprzewodowymi

9.1.2  Wyniki
IP *) — adresy moga by¢ rozne, ale sg w zakresie od 192.168.0.11 do od 192.168.0.14
Urzadzenie IP *) Maska Brama Adres Serwera DNS
PC 192.168.0.13 255.255.255.0 192.168.0.1 10.0.0.6
Laptop 192.168.0.12 255.255.255.0 192.168.0.1 10.0.0.6
Smartphone 192.168.0.14 255.255.255.0 192.168.0.1 10.0.0.6

Tabela 9.1. Adresacja urzadzen.

9.2 DHCPV4 - FILTROWANIE ADRESOW MAC (9-002)

Temat DHCPV4 — Badanie filtrowania adresow MAC

Plik 9-002-dhcpv4-na-routerze-bezprzewodowym-filtrowanie-mac.pkt
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9.2.1 Topologia

192.168.0.0/24
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Router
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Server DNS.

Rysunek 9.2. Topologia sieci z routerem WRT300N i klientami bezprzewodowymi

9.2.2  Wyniki

Urzadzenie MAC P Maska Brama Adres  Serwera
DNS

PC AAAA.0000.1111 192.168.0.11 255.255.255.0 192.168.0.1 10.0.0.6

Laptop AAAA.0000.2222 192.168.0.12 255.255.255.0 192.168.0.1 10.0.0.6

Smartphone AAAA.0000.3333 192.168.0.13 255.255.255.0 192.168.0.1 10.0.0.6

Tabela 9.2. Adresacja urzadzen.

9.3 KONFIGUROWANIE DHCPV4 W JEDNYM ROUTERZE (9-

003)

Temat: Konfigurowanie jednego routera DHCPV4

Plik 9-003-dhcpv4-w-jednym-routerze.pkt
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.
9.3.1 Topologia
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Rysunek 9.3. Topologia logiczna sieci.
9.3.2  Wyniki
U::?:;Z?sle Konfiguracja Adres IP Maska Brama Zakre;:g;esow
R4-DHCP statyczna 200.0.0.10 255.255.25 - -
S0/0 5.252
R3 statyczna 200.0.0.9 255.255.25 - -
50/0/0 5.252
R3 statyczna 200.0.0.6 255.255.25 - -
S0/0/1 5.252
R2 statyczna 200.0.0.2 255.255.25 - -
50/0/0 5.252
R2 statyczna 200.0.0.5 255.255.25 - -
S0/0/1 5.252
R1 statyczna 200.0.0.1 255.255.25 - -
S0/0/0 5.252
R1 statyczna 193.168.0.2 | 255.255.25 - -
Fa0/0 54 5.0
PC1-PC8 dynamiczna 192.168.0.1 | 255.255.25 192.168.0.2 | 192.168.0.1 -
Fa0 - 5.0 54 192.168.0.253
192.168.0.2
53

Tabela 9.4. Adresacja sieci.
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BE4-DHCP#show ip dhep kinding
IF address Client-IDS Lease expiration Type
Hardware address

152.1€2.0.2 LAaRD BEEBBE.OOle - Butomatic
1%2.1€8.0.5 Lamp BEBH.OOL11 - Butomatic
152.1€2.0.4 Lpanp BEEB.OO1Z - Butomatic
1%2.1€8.0.2 Lamp BEBBH.OOLS - Butomatic
152.1€2.0.1 Lpanp BEEB.OOLT - Butomatic
132.1€3.0.6 Lamp BEBBH.OOLS - Butomatic
l52.1s2.0.8 LAAR BEEBB.OO14 - butomatic
132.168.0.7 LRRR _BEBH.OO13 - Butomatic

Rysunek 9.5. Wynik polecenia show ip dhcp binding na routerze R4-DHCP.
9.4 KONFIGUROWANIE DHCPV4 W DWOCH ROUTERACH
(9-004)
Temat: Konfigurowanie dwéch routerow DHCPV4

Plik 9-004-dhcpv4-w-dwoch-routerach.pkt

9.4.1 Topologia

el 10.0.0.8030
p g " #__,a-“‘* — 10.0.0.20/30
" — - r
ool p — W\ KATOWIGESERN __ 4™ oy
5 e x: — - 5
bytom. com l 41 katowice.com e ; ZABRZE-SERW
1 i) s 1841 zabrze.com
BYTOM ISk
10.0.0.12/30
10.0.0.4/30 10.0.0.16/30

BYTOM : 152.168.0.0424 f \ KATOWICE: 192.168.1.0/24

Rysunek 9.3. Topologia logiczna sieci.
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9.4.2 Wyniki
Urzadzenie . . Zakre's
Interfejs Konfiguracja Adres IP Maska Brama adreséw
DHCP
BYTOM-SERW statyczna 10.0.0.1 255.255.255. 10.0.0.2 10.0.0.1
Fa0 252
KATOWICE- statyczna 10.0.0.9 255.255.255. 10.0.0.10 10.0.0.9
SERW 252
Fa0
BYTOM statyczna 10.0.0.2 255.255.255. - -
Fa0/0 252
BYTOM statyczna 10.0.0.5 255.255.255. - -
S0/0/0 252
KATOWICE statyczna 10.0.0.10 255.255.255. - -
Fa0/0 252
KATOWICE statyczna 10.0.0.13 255.255.255. - -
S0/0/1 252
ZABRZE statyczna 10.0.0.22 255.255.255. - -
Fa0/0 252
ZABRZE statyczna 10.0.0.17 255.255.255. - -
S0/1/0 252
ISP statyczna 192,168.0.2 | 255.255.255. - -
Fa0/0 54 0
ISP statyczna 192,168.1.2 | 255.255.255. - -
Fa0/1 54 0
ISP statyczna 10.0.0.6 255.255.255. - -
Se0/0/0 252
ISP statyczna 10.0.0.14 255.255.255. - -
Se0/0/1 252
ISP statyczna 10.0.0.18 255.255.255. - -
Se0/1/0 252
PC1-PC3 dynamiczna 192.168.0.1 | 255.255.255. 192.168.0.254 192.168.0.1 -
Fa0 - 0 192.168.0.25
192.168.0.2 3
53
PC4 - PC6 dynamiczna 192.168.1.1 | 255.255.255. 192.168.1.254 192.168.1.1 -
Fa0 - 0 192.168.1.25
192.168.1.2 3
53
Tabela 9.6. Adresacja sieci.
BYTOMishow ip dhep binding
IF address Client-ID/S Lease expiration Type
Hardware address
1%32.1€8.0.1 000k _F3€3 _RDLT -= utomatic
152 . 1s2_0_2 OO0ED_2FBA _4D31 - utomatic
192 .123.0.3 Q0EQ._R302.D243 - utomatic

Rysunek 9.4. Wynik polecenia show ip dhcp binding na routerze BYTOM.
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EATOWICE#show ip dhep binding

IE address Client—ID/S Lease expiration Type
Hardware address

192 _1le2.1.1 0050.0C44 _2D4B - Dutomatic

192 _1e8.1.2 OO0EC.F707_4DR0D - Dutomatic

192 _1e8.1.3 0001 .56DD_REEC - Butomatic

Rysunek 9.5. Wynik polecenia show ip dhcp binding na routerze KATOWICE.

Z2BRZEfshow ip dhep binding
IF address Client—-ID/S Lease expiration Type
Hardware address

Rysunek 9.6. Wynik polecenia show ip dhcp binding na routerze ZABRZE
9.5 DHCPV4 SNOOPING (9-005)
Temat: DHCPV4 SNOOPING
Plik 9-005-dhcpv4-snooping.pkt

9.5.1 Topologia

SW ma wigczony
Serwer autoryzowany DHCP snooping

Laptop-PT
WAWA-Laptops

Server-PT
SERWER-WAVIA
Laptop-PT
WaVA-LaptopT
Serwer nieautoryzowany

Vs A-Laptopd

Server-PT
SERWER-GDYNIA
r
VWA-PCS
F 7
PC-PT
VAWA-PC10

Rysunek 9.7 Topologia sieci z uzyciem DHCP snooping.
9.5.2 Wyniki

Port przytaczony do SERWER-WAWA jest zaufany a port przytaczony do SERWER-
GDYNIA jest niezaufany.
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SWishow ip dhcp snooping
Switch DHCP snooping is

none
Insertion of
Option 82 on
Verification of
Interface

option 82 i
untrusted
hwaddr

enakled

5 enabled

Trusted

DHCP snooping is configured on following VLANs:

port is not allowed
field is enabled

Bate limit

FastE" no unlimited
FastEthernetl/ 7 no unlimited
FastEthernetd/ 2 no unlimited
FastEthernetd/5 no unlimited

(pps)

Rysunek 9.8 Wynik polecenia show ip dhcp snooping.

9.5.3 Spostrzezenia i wnioski koncowe
Jaki jest stan portu Fa0/1 w przetaczniku SW ? Zaufany (Trusted=yes)
Jaki jest stan portu Fa0/2 w przetaczniku SW ? Niezaufany (Trusted=no)

9.6 DHCPV4 SNOOPING (9-006)
Temat: DHCPV4 SNOOPING
Plik 9-006-dhcpv4-snooping.pkt

9.6.1 Topologia

port Gigh1 (SZCZECIN} jest zaufany
port Gigli2 (GDYNIA) nie jest zaufany

3

2901 )
SZCZECIN (DHCP) GO NLA (DHCP)
10.0.0.1 | 10.10.0.1
b A R
PC-PT PC-PT PC-PT
PCO PCA PCZ

2501

Rysunek 9.9. Topologia sieci z uzyciem DHCP snooping.
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9.6.2 Wyniki

SZCZECINgshow ip dhcp pool

Pool PULR-SZCZECIN -

Utilization mark (high/low) a0 5 0
Subnet size (first/next) a /g a
Total addresses 16777214
Leased addresses 3
Excluded addresses 1
Pending ewent none

1l subnet is currently in the pool
Current index IP address range
1l0.0.0.1 1l0.0.0.1

Leased/Excluded/Total

- 10.255.255.254 3 Sl

Rysunek 9.10. Konfiguracja serwera DHCP na routerze SZCZECIN (show ip

dhcp pool).
GDY¥NIAfshow ip dhcp pool
Pool FULA-GDYNIZ -
Utilization mark (high/low) S I R
Subnet size (first/next) -0 F 0
Total addresses 1le777214
Leased addresses : 2
Excluded addresses : 1
Pending event T none
1 subnet is currently in the pool
Current index IP address range Leased/Excluded/Total
10.0.0.1 10.0.0.1 - 10.255.255.254 2 F1 S 1e777214

Rysunek 9.11. Konfiguracja serwera DHCP na routerze GDYNIA (show ip dhcp
pool).

POZNANEshow ip dhep snooping

Switch DHCP snooping is enabled

DHCP snooping is configured on following VLANs:
none

Insertion of

option B2

is enakled

Option 22 on untrusted port is not allowed
Verification of hwaddr field is enabled

Interface Trusted Bate limit (pps)
FastEthernetl/1 yes unlimited
FastEthernetl/2 yes unlimited
FastEthernetl/3 ves unlimited

GigabitEthernetd/ 1

unlimited

Rysunek 9.12. Wynik polecenia show ip dhcp snooping.

Jaki jest stan portu Gig0/2 w przetaczniku POZNAN ? Niezaufany (Trusted=no)
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9.6.3

Technologia warstwy drugiej (DHCP

Spostrzezenia i wnioski koncowe

bezpieczenstwa protokotu DHCP.

snooping) shuzy do zwickszenia stopnia

9.7 KONFIGUROWANIE DHCPV6 W DWOCH ROUTERACH

(9-007)

Temat: Konfigurowanie DHCPV6 w routerze z uzyciem adresacji [IPV6

Plik 9-007-dhcpv6-w-dwoch-routerach.pkt

9.7.1 Topologia
l‘_';?: \ w POOLY
DHCPVBSERVER \ — / W \ \
T V4 \
., e Jd O g
i‘:i‘;‘ame 4 \\ Auto Config
T - Q D TIETEE (TN
Rysunek 9.13 Topologia sieci z uzyciem routera DHCPv6.
9.7.2 Wyniki
Nazwa IPV6 Link Local Address IPV6
komputera Gatew
ay
DHCPClie | 2001:CAFE:1:0:2D0:BAFF:FECB: | FE80::2D0:BAFF:FECB: | FES80::
nt-A 20E6/64 20E6 1
DHCPClie | 2001:CAFE:1:0:2D0:BAFF:FECB: | FE80::2D0:BAFF:FECB: | FES80::
nt-B 20E6/64 20E6 1
DHCPClie | 2001:CAFE:1:0:2D0:BAFF:FECB: | FE80::2D0:BAFF:FECB: | FES80::
nt-C 20E6/64 20E6 1
DHCPClie | 2001:CAFE:2:0:2D0:BAFF:FECB: | FE80::2D0:BAFF:FECB: | FE80::
nt-D 20E6/64 20E6 1
DHCPClie | 2001:CAFE:2:0:2D0:BAFF:FECB: | FE80::2D0:BAFF:FECB: | FE80::
nt-E 20E6/64 20E6 1
161

Kup ksigzke



http://helion.pl/page354U~rt/e_1wja_ebook

Protokol DHCP

DHCPClie | 2001:CAFE:2:0:2D0:BAFF:FECB: | FE80::2D0:BAFF:FECB: | FE80::
nt-F 20E6/64 20E6 1
Tabela 9.7. Uzyskane parametry adresacji komputerow.
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