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Linux to jeden z najlepiej przystosowanych do pracy w sieci systemow operacyjnych.
Doskonale nadaje sie na sieciowq stacje robocza, serwer rozmaitych ustug (WWW, FTP,
e-mail, news), moze réwniez stuzyé jako oprogramowanie komputera spetniajacego
funkcje routera. Ocenia sie, ze ponad 1/3 serweréw WWW oparta jest na Linuksie,

CO Sprawia, ze 0soby znajace sieciowe zastosowania tego systemu operacyjnego sa
szczegbInie poszukiwane na rynku pracy.

Adam Podstawczyriski, autor bestsellerowego poradnika ,Linux. Praktyczne
rozwigzania”, tym razem przedstawia wyczerpujacy, doktadny a zarazem przystepny
opis obstugi sieci przez Linuksa. Ksiazka rozszerzy Twoja wiedze nie tylko na temat
systemu Linux, poznasz wiele niezaleznych od systemu operacyjnego zagadnien
pozwalajacych lepiej zrozumieé¢ funkcjonowanie Internetu.

Mimo, iz ksiazka nie ma charakteru przewodnika opisujacego krok po kroku
konfigurowanie Linuksa, to z pewno$cia pomocna bedzie przy rozwiazywaniu
probleméw z tym systemem. Od rozwazan teoretycznych na temat modelu 0S| do opisu
budowy kabla sieciowego — to wszystko znajdziesz w tej doskonatej ksiazce. Jest to
idealna pozycja dla administratoréw, programistow i webmasterdow.
Opisano w niej migdzy innymi:

* Model 0S| — teoretyczny model sieci

» Obstuge kart sieciowych przez system Linux

» Konfigurowanie potaczen PPP

e |nstalacje sieci bezprzewodowych

o Warstwe sieciowa: ARP, IP, ICMP

o Warstwe transportowg

» Konfigurowanie zapor sieciowych

¢ Obstuge DNS w Linuksie

* Bezpieczne potaczenia przez SSH

 Teoretyczne zagadnienia budowy sieci komputerowych

* Opis konfiguracji serwerdw internetowych (WWW, FTP, e-mail, news)

w systemie Linux
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Rozdziat 1.

Model OSI

Kiedy ogladamy petng zdje¢ i animacji strong WWW, rzadko zastanawiamy si¢ nad
tym, w jaki sposob wszystkie te dane docieraja do okna naszej przegladarki. A juz na
pewno mato kto styszat o abstrakcyjnym modelu OSI, ktéry opisuje sposéb komuni-
kacji w sieciach komputerowych. To wiasnie przez kolejne warstwy modelu OSI ,,prze-
dostaja si¢” dane pobierane i wysylane przez przegladarke, program pocztowy, program
do chatowania itd. Wszystko to dzieje si¢ w sposob ,,przezroczysty” dla uzytkownika,
dlatego poza osobami zainteresowanymi samym dzialaniem sieci — takimi jak Czy-
telnik tej ksiazki — mato kto zaprzata sobie glowe catym tym mechanizmem.

Tak naprawde¢ nawet uzytkownicy z zacigciem technicznym moga sporo dowiedzie¢
si¢ o funkcjonowaniu sieci w ogole nie zaprzatajac sobie gldw nieciekawie brzmiacym
skrotem ,,OSI”. Model OSI nie jest zwigzany z zadnym konkretnym rozwigzaniem
sprzetowym czy oprogramowaniem, nie opisuje rowniez zadnej konkretnej imple-
mentacji sieci. Poniewaz jednak poszczegdlne warstwy tego modelu wzglednie dobrze
odpowiadajg podziatowi na rézne mechanizmy, jakie rzeczywiscie biora udzialt w komu-
nikacji sieciowej, oraz poniewaz na pewnym etapie Czytelnik moze spotka¢ si¢ z takimi
pojeciami, jak ,przelacznik warstwy 2” czy ,,protokoty warstwy 3, autor postanowit
rozpocza¢ wiasnie od opisania modelu OSI. Zaznajomienie Czytelnika z warstwami
modelu OSI umozliwi rowniez bardziej przejrzyste przedstawienie pozostalego mate-
rialu ksiazki — trzy najwazniejsze rozdzialy (2., 3. 1 4.) ,,pna si¢” po warstwach sieci,
rozpoczynajac od dwdch najnizszych.

W modelu OSI zdefiniowano siedem warstw, z ktorych kazda opisuje inng czes¢ ko-
munikacji sieciowej. Najogdlniej mozna powiedzieé, ze im wyzsza warstwa, tym ,,blizej
uzytkownika”, a im nizsza warstwa, tym ,,blizej kabla”. Spojrzmy na rysunek 1.1.

Z punktu widzenia uzytkownika informacje przesylane sa miedzy jego aplikacja
(np. przegladarka czy programem pocztowym) a aplikacja zdalna (np. serwerem WWW
czy programem pocztowym innego uzytkownika). Tak jakby komunikacja byta dwu-
stronna: aplikacja-aplikacja, uzytkownik-uzytkownik. W rzeczywistosci w wymianie
danych uczestniczy o wiele wigcej mechanizméow. Porcja danych wysytana przez pro-
gram uzytkownika przekazywana jest kolejnym, coraz nizszym warstwom. Dopiero
W najnizszej warstwie zamieniana jest na impulsy elektryczne i fizycznie przesytana
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przez kabel sieciowy (albo inny nosnik). Po dotarciu do komputera docelowego znéw
wedruje przez kolejne warstwy, ale tym razem w odwrotnym kierunku — bity i bajty prze-
kazywane sg ,.ku gorze”, az zostang odebrane przez wlasciwa aplikacje i uzytkownika.

warstwa 1
fizgyczna

Wiadeiwa ramka przesyviana kablem

Dlaczego tak wazne byto stworzenie modelu precyzyjnie rozdzielajacego migdzy poszcze-
gdlne warstwy rozne zadania zwigzane z komunikacja? Chodzi o przezroczystosc¢ i nie-
zaleznos¢. Uzytkownik — szczegolnie ten malo interesujacy si¢ komputerami — widzi
tylko, ze informacje sa przesytane, np. ze e-mail dotarl albo ze znajomy odestat odpo-
wiedz. W ogole nic nie wie o wszystkich tych warstwach i mechanizmach bioracych
udziat w przesytaniu danych — sg one dla niego ,,przezroczyste”.

Za to wystany e-mail moze by¢ przesylany nie tylko miedzy réznymi programami pocz-
towymi, systemami operacyjnymi i typami sieci (np. rozlegtymi i lokalnymi), ale takze
za posrednictwem najrdéznorodniejszych taczy fizycznych — w tym réznych rodzajow
kabli — a nawet w sposéb bezprzewodowy. Poniewaz role poszczegdlnych warstw
zostaty doktadnie okreslone w modelu OSI i poniewaz kazda warstwa ,,spodziewa si¢”
otrzymania danych w $cisle okreslonym formacie, mozliwe jest zupelne rozdzielenie
mechanizmow, oprogramowania i sprzgtu odpowiedzialnych za realizacj¢ tych warstw.
Tak wigc tworcy programu pocztowego nie obchodzi np. to, jak przebiega trojfazowe
nawigzywanie potaczenia TCP migdzy klientem a serwerem, za$§ programista funkcji
sieciowych systemu operacyjnego nie musi nic wiedzie¢ o tym, na czym polega prze-
sylanie fal $wietlnych w swiatlowodzie. Producenci sprzgtu, programisci, administrato-
rzy sieci, tworcy programow uzytkowych — wszyscy oni mogg pracowaé niezaleznie
i zajmowac sie ,,swoimi dziatkami”. Musza wiedzie¢ tylko, wedtug jakich zasad dane
wymieniane sg z warstwami sasiadujacymi. Zasady te opisane sa odpowiednimi spe-
cyfikacjami i protokotami.

O tym, co dzieje si¢ w poszczegdlnych warstwach — szczegolnie w najnizszych czterech
— jest whasciwie cata ta ksiazka. Zeby jednak uzyska¢ ogélny poglad na catosé i wstepnie
zrozumie¢, na czym polega wymiana danych w sieci komputerowej, przyjrzyjmy si¢
teraz w skrocie poszczegdlnym warstwom oraz roli, jaka odgrywaja w komunikacji.
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Komunikacja w warstwach
— uUproszczony opis

Zacznijmy od samej gory. Np. po kliknieciu w programie pocztowym przycisku ,,Wy-
$lij” rozpoczyna si¢ komunikacja migdzy naszym komputerem a docelowym serwerem
pocztowym. Przesytanie e-maili najczgsciej odbywa si¢ za posrednictwem protokotu
SMTP, w ktérym obie strony wymieniaja migdzy soba najpierw wstgpne informacje
(np. adresy zrodlowy i docelowy), a potem wilasciwa tre§¢ wiadomosci. Ta tekstowa
wymiana informacji przypomina nieco dialog migdzy ludzmi (— Cze$¢, mam e-mail
do przestania. — Czes$¢, rozumiem. — To bedzie e-mail od adam@english.w3.pl. — OK,
zrozumiatem... itd.), ale oczywiscie wszystkie ,,zawotania” i ,,odpowiedzi” maja $cisle
standardowy format. Program pocztowy, nawiazujac tego typu komunikacje, korzysta
wlasnie z najwyzszej warstwy modelu OSI — warstwy aplikacji. Warstwa aplikacji
(w tym przypadku protokét SMTP) systemu lokalnego komunikuje si¢ z warstwa
aplikacji systemu zdalnego. Komunikacja na tej abstrakcyjnej warstwie moze spraw-
nie przebiegaé bez znajomosci wszystkich nizszych warstw. I cho¢ w rzeczywistosci
nie przebiega zaden ,,kabel” pomigdzy lokalna a zdalng warstwa aplikacji, to nawiazane
zostato wirtualne polaczenie (na rysunku oznaczone przerywang linia), za posred-
nictwem ktérego zostanie przestany nasz e-mail.

Aby aplikacje mogty ze soba ,,rozmawia¢” za pomoca protokolu SMTP, tak jak to
pokazano na rysunku 1.1, musi istnie¢ kanal komunikacyjny miedzy odpowiednimi
dwoma systemami komputerowymi. Kanal, ktéry zapewni niezawodne dostarczanie
poszczegdlnych porcji danych do punktu przeznaczenia, bedzie odpowiadat za stero-
wanie przeplywem danych i umozliwi ponowienie transmisji, gdyby poszczegdlne
pakiety IP gdzies$ po drodze ,,zgubity si¢”. W sieciach TCP/IP za te wszystkie funkcje
odpowiada protokot TCP, funkcjonujacy na innym poziomie — w innej warstwie niz
opisywana wyzej ,.konwersacja” SMTP. Tym razem wirtualne potaczenie (znow prze-
rywana linia) odbywa si¢ w warstwie... transportowej. Zaraz, a gdzie podzialy si¢ war-
stwa 6 i 57 Wszystko wyjasni si¢ juz wkrétce, gdy powiemy o rozbieznosciach pomigdzy
protokotami TCP/IP a modelem OSI. Tymczasem jednak rozumiemy, ze na poziomie
warstwy 4 — transportowej — tworzony jest kanal komunikacyjny, ktérego zadaniem jest
przede wszystkim zapewnienie, ze przesylane informacje docieraja na miejsce oraz ze
dotra tam we wiasciwej kolejnosci (zapewnia niezawodnos¢ przesytania danych).

Dalej komunikacja odbywa sie juz zgodnie z rysunkiem 1.1. Zeby opisany wyzej kanat
komunikacyjny mdgt by¢ utworzony, musi istnie¢ sposob na ,,znalezienie si¢” dwdch
koncow tego kanatu. Przeciez w Internecie rzadko jest tak, ze dwa komunikujace si¢
komputery potaczone sg jednym, bezposrednim taczem. Zazwyczaj informacja, zanim
dotrze na miejsce, przechodzi przez wiele systeméw posrednich (patrz takze podroz-
dziat ,,Systemy koncowe a systemy posrednie”). Trzeba wigc zapewni¢ mechanizm,
ktéry umozliwi okreslonej porcji danych odnalezienie drogi do punktu przeznaczenia
w gaszczu komputerow i sieci. To ,,odnajdywanie drogi” nazywa si¢ routingiem i odbywa
sie na poziomie warstwy 3, sieciowej. Zeby mozliwe byto odnalezienie wlasciwej trasy,
najpierw musi by¢ oczywiscie znany adres docelowy. Dlatego rowniez tutaj, w war-
stwie 3, realizowane jest adresowanie internetowe — czyli to tu nastgpuje obstuga
adresow IP. To wiasnie protokdt IP i warstwa sieciowa odpowiadaja za catq ,,magi¢”
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Internetu — za to, Zze informacje docieraja z jednego konca $wiata na drugi oraz za to,
ze w wyjatkowych przypadkach pakiet z Wroctawia do Lodzi moze podrézowac...
przez ocean!

No dobrze, w warstwie 3 wszystko wyglada bardzo przejrzyscie: jest adres zrodlowy IP
i jest adres docelowy, a pakiet dociera tam gdzie trzeba optymalna (cho¢ nie zawsze!)
trasa. Ale przeciez kazdy wie, ze Internet to ,,sie¢ sieci”, a wigc trasa pakietu moze
przebiegaé przez bardzo rézne obszary. Stacja wysytajaca moze si¢ znajdowac np.
w ethernetowej sieci lokalnej (LAN). Po wyjsciu z tej sieci pakiet moze by¢ przesy-
tany przez tacze typu ,,punkt-punkt” z ustugodawca — np. po zwyktym kablu telefo-
nicznym. Stamtad moze biec taczem swiattowodowym az do innej sieci lokalnej, w ktorej
z kolei odbierany jest przez stacj¢ sieci lokalnej typu Token Ring. Na poziomie war-
stwy 3 réznice miedzy tymi sieciami nie majg znaczenia. Za to w warstwie 2, czyli lacza
danych — owszem! To wilasnie tutaj obstugiwane sg takie technologie sieciowe, jak
Ethernet, Token Ring i inne. To tu do pakietu IP (w ktérym jest informacja o dwoch
adresach, np. 192.168.0.1 i 192.168.3.2, i niewiele wigcej) dodawane sa nagldwki spe-
cyficzne dla konkretnego typu sieci — np. zawierajace adresy sprzetowe kart siecio-
wych. Pakiet w tej postaci (czgsto nazywany ,,ramka”), gotowy do przestania, przeka-
zywany jest nastgpnie najnizszej warstwie — fizyczne;j.

I dopiero tutaj kolejne bity porcji danych zamieniane sa na impulsy elektryczne (lub
swietlne, ew. radiowe) i przesytane w fizycznym nosniku. W warstwie fizycznej zaczy-
naja miec¢ znaczenie takie pojecia, jak RJ45, BNC czy ST (typy ztaczy), skretka i §wiatto-
wod wielomodowy (typy kabli) czy ,,baseband” i ,,broadband” (typy modulacji). Ta
warstwa jest zazwyczaj realizowana catkowicie sprzetowo. ,,Zazwyczaj”, bo istniejg
przeciez programowe emulatory ztaczy szeregowych, portow USB czy nawet catych
komputerow.

A potem? Potem wszystko dzieje si¢ odwrotnie. Pakiet, ktory dotart do miejsca prze-
znaczenia, wedruje ,,w gorg” stosu warstw: impulsy zamieniane sg na bity, potem na
ramki, z ramki konkretnej sieci ,,obcinane” sa informacje sterujace i ,,powstaje” pakiet IP,
warstwa czwarta ,,widzi” juz tylko kanat komunikacyjny, protokot SMTP ,,rozmawia”
z drugg strona polaczenia, a odbiorca e-maila... widzi nowa wiadomos$¢ w skrzynce.
Gdyby nie istniat standardowy podzial na warstwy, program pocztowy musiatby umieé¢
zrobi¢ wszystkie opisane wyzej czynnosci! To oczywiscie ograniczatoby jego zasto-
sowanie tylko do bardzo konkretnej sieci i to pewnie opartej na konkretnym rodzaju
okablowania — mniej popularne typy sieci nie bylyby na pewno obstugiwane. Dzigki
spojnemu modelowi warstw programista praktycznie nie musi mysle¢ w ogble o war-
stwach nizszych niz 4, a program bedzie dziatat zarowno w Ethernecie, jak i przez tacza
PPP, w sieci bezprzewodowej czy chocby przez tacze na podczerwien.

To tylko przykladowy i uproszczony opis. Nie tylko warstwy zostaly omoéwione pobiez-
nie, ale niektore z nich w ogole pominigto. Poza tym wzigto tutaj pod uwage wytacznie
sytuacje rzadko spotykang — taka, w ktdrej komputer-nadawca jest potaczony bezpo-
$rednio kablem z komputerem-odbiorca. Szczegélowy, teoretyczny opis wszystkich
warstw OSI znajduje si¢ ponizej (,, Warstwy OSI — co méwi teoria”). O tym, dlaczego
pominigto niektdre warstwy, mowi podrozdziat ,,OSI a TCP/IP”. Natomiast o tym, jak
to wszystko ma sie do rzeczywistej komunikacji sieciowej — gdy informacje przebie-
gaja przez wiele komputeréw posrednich — mozna przeczyta¢ w podrozdziale ,,Sys-
temy koncowe a systemy posrednie”.
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Warstwy 0OSI — co mowi teoria

Przyjrzyjmy si¢ nieco bardziej szczegélowo — i bardziej technicznie — warstwom
protokotu OSI. Cata koncepcja warstw opiera si¢ na pojeciu ustugi, ktora pewna war-
stwa nizsza (nazwijmy ja n) swiadczy warstwie ,,0 jeden wyzszej” (warstwie n+1).
Warstwa n odpowiedzialna jest za pewien mechanizm w komunikacji miedzy syste-
mami. Mechanizm ten realizowany jest za pomoca protokolu, przy czym sam model
OSI nie definiuje ani nie wymaga stosowania okreslonych protokotéw — opisuje je-
dynie ogolnie, jakie ustugi maja by¢ swiadczone przez dang warstwe. Dzigki takiemu
podziatowi tworcy konkretnych protokotow, aplikacji, urzadzen sieciowych itd. zwia-
zanych z poszczegolnymi warstwami moga pracowac niezaleznie: z autorytatywnych
zrédet (np. od innych producentdéw, z dostgpnych publicznie specyfikacji) wiedza, jaka
ustuge swiadczy warstwa nizsza (jaki ,,interfejs” udostepnia) i nie musza przejmowacé
si¢, w jaki sposob jest ona wewngtrznie realizowana. Podobnie producentom rozwiazan
warstwy wyzszej udostepniajq jedynie opis funkcjonalnosci protokotu swojej warstwy
— 1 to ma wystarczy¢. Tak wigc jaki$ protokdt warstwy n moze by¢ wykorzystywany
przez wiele roznych protokotéw warstwy n+1, a sam moze korzysta¢ z réznych protoko-
1ow warstwy n-1 i to bez koniecznosci komunikowania si¢ z tworcami tych protokotow.
Hierarchiczny zbidér wszystkich warstw zaimplementowany w konkretny sposob nosi
nazwg stosu protokotéw (np. stos TCP/IP).

Tak wiec w modelu OSI wystepuja dwa aspekty komunikacji. Aspekt ,,poziomy” to
komunikacja migdzy tymi samymi warstwami réznych urzadzen lub systeméw (na
rysunku 1.1 ten aspekt zostat oznaczony liniami przerywanymi). Aspekt ,,pionowy” to
komunikacja miedzy réznymi, sasiadujacymi warstwami tego samego urzadzenia lub
systemu. W aspekcie poziomym komunikacja jest mozliwa dzigki przyjeciu wspolnego
protokotu wymiany danych. W aspekcie pionowym sasiadujace warstwy sa w stanie
wymienia¢ informacje dzigki przyjeciu okreslonego interfejsu programowania (API)
oraz zatozeniu, ze dana warstwa $wiadczy $cisle okreslong ushuge.

Komunikat przesytany w warstwie » sklada si¢ z informacji sterujacych i tresci.
Informacje sterujace maja posta¢ nagléwka i (opcjonalnie) zakonczenia, ktorymi
,,opakowana” jest tres¢. W tresci komunikatu warstwy »n znajduje si¢ wszystko to, co
nalezy do warstwy n+1, czyli zndw: informacje sterujace i tres¢. I tak dalej, dopoki
tresci nie stanowia faktyczne informacje, ktére maja zostaé¢ dostarczone do uzytkow-
nika lub innego systemu — np. tres¢ e-maila. W warstwie sieciowej systemu OSI taki
komunikat sktadajacy si¢ z informacji sterujacych i tresci nazywa si¢ pakietem; na
drugiej warstwie uzywa si¢ rowniez pojecia ramki. Z kolei w warstwie transportowej
porcj¢ danych czgsto okresla si¢ mianem datagramu, zas ogdlnie porcj¢ danych na
réznych warstwach nazywa si¢ takze segmentem. Do tego dochodzi jeszcze pojecie
oktet, ktorym czes¢ autoréw okresla po prostu bajt, najczesciej przy okazji opisywania
strumienia bitéw. Rozrdznienie ,,oktet-bajt” wprowadzono dlatego, ze doktadnie rzecz
biorac, bajt nie zawsze musi sktadaé si¢ z osmiu bitow (np. w komunikacji z termina-
lami kiedys$ czgsto sktadal si¢ z 7 bitdw); natomiast oktet, jak sama nazwa wskazuje, to
doktadnie 8 bitéw. Poniewaz nawet autorzy specyfikacji i oprogramowania sieciowego
nie sa konsekwentni w zakresie opisanej w tym akapicie terminologii, w ksiazce nie
bedziemy sztywno trzymali si¢ okreslonych terminéw w odniesieniu do porcji danych
w roznych warstwach — rozroznienie bedziemy stosowac tylko tam, gdzie ma to rze-
czywiscie znaczenie.
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Jak wiec przesylany jest pakiet z systemu do systemu? Ot6z w systemie ,,nadajagcym”
pakiet przemieszcza si¢ ,,w dot” drabiny warstw. Warstwa n otrzymuje pewnag tresc,
opatruje ja swoimi informacjami sterujacymi i ,,wysyta”, korzystajac z ustug swiad-
czonych przez warstwe n-1. Ta z kolei otrzymuje caty pakiet (dla niej widoczny jest
jako ,,tres¢”), opatruje go swoimi informacjami sterujacymi i zndéw ,,wysyla”, korzy-
stajac z ushug $wiadczonych przez nizsza warstwe. W ten sposob komunikat, opatrzony
wieloma warstwami informacji sterujacych, dociera do najnizszej warstwy. Tutaj jest on
juz rzeczywiscie wysylany przez okreslony nosnik (np. kabel telefoniczny), w prze-
ciwienstwie do warstw wyzszych, gdzie ,,wysylanie” odbywa si¢ po abstrakcyjnym
(wirtualnym) taczu biegnacym do odpowiedniej warstwy systemu-odbiorcy.

W systemie odbierajacym pakiet przemieszcza si¢ ,,w gore”. Coraz wyzsze warstwy
wycinajg swoje informacje sterujace, a tres¢ przekazuja dalej. Pakiet jest tak ,,osku-
bywany” (techniczna nazwa to demultipleksing), az — juz jako konkretna informacja
— trafi do odbiorcy. Nalezy przy tym zauwazy¢, ze ani nadawca, ani odbiorca wcale
nie musza by¢ ludzmi — moga to by¢ dwa systemy komputerowe (np. portal pobie-
rajacy z innej witryny informacje o pogodzie).

Przyjrzyjmy si¢ teraz bardziej szczegdtowo kolejnym warstwom systemu OSI, tym
razem jednak zaczynajac od tej najnizszej.

Warstwa 1 fizyczna

Warstwa fizyczna (Physical Layer) opisuje wlasciwosci elektryczne i funkcjonalne
faktycznego nosnika, po ktorym przesylane sa dane — kabla miedzianego, swiatto-
wodu, tacza bezprzewodowego itp. Warstwa ta rozni si¢ od pozostalych tym, Zze na jej
poziomie rozpoznawane sg tylko pojedyncze bity, a nie cate ramki ani nawet pojedyn-
cze znaki. Jest to warstwa najblizsza sprzetowi — tutaj bity (a wigc logiczne ,,jedynki”
i,zera”) zamieniane sa na impulsy elektryczne (np. obecnos¢ napigcia lub jego brak).
Bezposrednio od warstwy fizycznej zalezy rdwniez, z jaka szybkoscia dane moga by¢
przesytane i na jaka odlegtosé. Przyktadowym dziataniem tej warstwy jest zamiana
bitow otrzymywanych z warstwy tacza danych na sygnaty na odpowiednich stykach
ztacza rownolegtego w potaczeniu PLIP.

7 ta warstwa zwiazane s m.in. standardy (lub niektére czesci standardow): ISDN, ADSL,
FDDI, RS-232C, standardy okablowania, standardy komunikowania si¢ modeméw
(w tym np. modemoéw telewizji kablowej), specyfikacje opisujace wtasciwosci elek-
tryczne i dlugosci fal, Ethernet, X.25, Token Ring, ATM, Arcnet, standardy bezprze-
wodowe (np. 802.11b, IrDA) itd.

Warstwa 2 tacza danych

Warstwa tacza danych (Data Link Layer) zapewnia kontrole btedoéw i sterowanie
przeptywem. Jest pierwsza warstwa, w ktorej operuje si¢ na porcjach danych wigk-
szych niz bity — na ramkach (frames). W warstwie tej fizyczne tacze ,,udostgpniane
jest” jako tacze logiczne warstwom wyzszym. Ponadto do tej warstwy nalezy dbanie
o ,,sprawiedliwy” dostgp wielu urzadzen do jednego nosnika. Warstwa tacza danych
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dzieli si¢ na dwie podwarstwy: sterowania dostgpem do nosnika (Media Access Control
— MAC) 1 sterowania logicznym laczem (Logical Link Control — LLC). Ramka po-
wstaje w efekcie wspodtpracy obu tych podwarstw.

,.Nizej” jest podwarstwa MAC — odpowiada ona za dostep do nosnika, obstugg kolizji,
adres6w sprzgtowych urzadzen.

Podwarstwa LLC odpowiedzialna jest za czgs¢ PDU (Protocol Data Unit) ramki. W tej
,,warstwie-naktadce” do ramki moze by¢ dodawana informacja o tym, ktéry protokot
warstwy wyzszej ma by¢ wykorzystywany (np. IP); informacja ta moze jednak row-
niez wystepowac w warstwie MAC. Tu takze odbywa si¢ logiczne sterowanie faczem,
ktére moze przybiera¢ rézne formy: bezpotaczeniowe (z potwierdzaniem otrzymania
pakietow i bez potwierdzania) i potaczeniowe (potaczenie trwa dopoki, dopoty nie
zostanie zerwane przez jedna ze stron).

Przyktadowe standardy (lub czgsci standardow) i technologie warstwy tacza danych to:
Ethernet (IEEE 802.3), Token Ring (IEEE 802.5), adresy MAC, ATM, HDLC, SDLC,
standardy bezprzewodowe, PPP.

Warstwa 3 sieciowa

Warstwa sieciowa (Network Layer) zapewnia komunikacje w praktycznie calym Inter-
necie. Jest to pierwsza warstwa, ponad ktora aspekty fizyczne tacza, przez ktore prze-
sylane sa dane, przestaja miec istotne znaczenie. Dwie podstawowe ustugi warstwy
sieciowej to: znajdywanie adresow oraz dostarczanie pakietu z komputera zrédtowego
do docelowego. Tym razem droga pakietu nie musi juz przebiega¢ bezposrednio z jed-
nego systemu do drugiego — po drodze moze by¢ wiele komputerow i wiele réznych
taczy fizycznych (w tym np. bezprzewodowych, swiattowodowych itd.). To ta war-
stwa odpowiedzialna jest za znalezienie trasy do miejsca docelowego (routing), ale
nie gwarantuje, ze wszystkie pakiety dotra na miejsce, oraz ze dotra tam we wiasci-
wej kolejnosci. Komunikacja w tej warstwie jest bezpolaczeniowa, tzn. hosty nie na-
wiazuja ,.konwersacji” — bedzie ona miala miejsce dopiero w warstwie 4. W war-
stwie sieciowej odbywa si¢ rowniez thumaczenie adresow sprzetowych (np. adresy MAC
kart sieciowych) na adresy sieciowe (np. IP).

Na poziomie warstwy sieciowej odbywa si¢ rdwniez fragmentacja (dzielenie wigk-
szych pakietow tak, aby ,,miescily si¢” w ramkach warstwy nizszej) oraz zapewnia si¢
dodatkowe mechanizmy, np. Quality of Service.

Najbardziej znanymi protokotami tej warstwy sa IP (zaréwno IPv4, jak i IPv6), ARP
i ICMP. Inne standardy warstwy sieciowej to IPX, DDP.

Warstwa 4 transportowa

Warstwa transportowa odpowiedzialna jest za niezawodne dostarczanie informacji.
Miedzy stronami potaczenia nawiazywany jest dialog, a wigc mamy tutaj do czynienia
z komunikacja potaczeniowa (cho¢ komunikacja bezpotaczeniowa jest rowniez moz-
liwa). Jesli czgs¢ informacji nie dotrze na miejsce (np. z powodu blednego routingu),
transmisja jest ponawiana. Na tym poziomie odbywa si¢ kontrola btedéw i sterowanie
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przeptywem. O ile w nizszych warstwach mialy jeszcze znaczenie systemy posrednie
(patrz podrozdziat ,,Systemy konicowe a systemy posrednie”), o tyle na poziomie tej
warstwy mamy do czynienia juz tylko z dwoma koncami polaczenia — systemami kon-
cowymi, czgsto petniacymi rolg odpowiednio serwera i klienta. Z drugiej strony, miedzy
dwoma tymi samymi systemami moze istnie¢ wiele potaczen warstwy transportowe;j.

Dwa najbardziej znane protokotly tej warstwy to TCP (potaczeniowy) i UDP (bezpo-
laczeniowy). Na poziomie tej warstwy operuja rowniez protokoly zaawansowanego
routingu, np. BGP czy OSPF.

Warstwa 5 sesji

W warstwie sesji odbywa si¢ ,,konwersacja” migdzy stronami potaczenia. Ten dialog
w wielu przypadkach nazywa si¢ wlasnie sesjq 1 polega na utrzymywaniu przez jedna
lub obie strony informacji o biezacym stanie komunikacji. Umozliwia to np. odtworzenie
sesji po czasowym zerwaniu polaczenia. Na poziomie warstwy 5 zaklada sie juz, ze
niezawodne potaczenie zostalo ustanowione (przez warstwe 4).

Wedhug réznych zrédet i sposobdw rozumienia warstwy 5, zalicza si¢ do niej czg-
sciowo protokot TCP, koncepcje ,,nazwanych potokéw” oraz portéw ustug, protokét
NetBIOS, AppleTalk (ADSP).

Warstwa 6 prezentacji

Warstwa ta udostgpnia dane w pewien standardowy sposdb na potrzeby aplikacji. W tej
warstwie moga rowniez mie¢ miejsce takie procesy, jak szyfrowanie, kompresja i zmiana
formatu przesytanego tekstu (np. zmiana sposobu zapisu konica wiersza migdzy syste-
mami uniksowymi a Windows, przekodowanie mi¢dzy standardem EBDIC a ASCII).

Warstwa 7 aplikacji

Najwyzsza, siddma warstwa petni role interfejsu, przez ktory uzytkownik lub aplika-
cja moze korzysta¢ z ustug sieciowych.

Przyktadowe zastosowania, standardy lub koncepcje, ktére mozna (czasem luzno)
sklasyfikowaé na poziomie tej warstwy to: protokoty SMTP i X.400, FTP, protokoty
zarzadzania siecig (np. SNMP, NICE), zdalny dostep do komputerdéw (np. Telnet,
SSH, rlogin) itp.

oSl a TCP/IP

W dotychczasowym opisie modelu OSI tatwo zauwazy¢ niespdjnoscei i celowe pominig-
cia. Wynika to z faktu, ze model ten jest propozycja czysto teoretyczna. Powstal w latach
70. 1 80. na biurkach pracownikéw komitetow normalizacyjnych CCITT (pdzniej ITU-T)
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i ISO. Przy jego tworzeniu postawiono gtéwnie na $ciste przestrzeganie standardow
— nie bylo wymogu zgodnosci z istniejacymi juz implementacjami. Dlatego model
OSI jest tak bardzo formalny i czgsto... tak nieprzystajacy do rzeczywistosci. Nad
sposobem zapewnienia ujednoliconej komunikacji migdzy sieciami (ang.: migdzy
= inter, sie¢ = network — internetworking) w rzeczywistych warunkach pracowano
juz wezesniej, w trakcie prac nad ,,prasiecia” — ARPANET-em. Juz tam pojawity si¢
takie koncepcje, jak ,,warstwy” i ,,wirtualne potaczenia”, a wigc to, co w OSI sforma-
lizowano wiele lat pézniej. Roéznica migdzy ,,protokotami ARPANET-u” — czyli
pozniejszym TCP/IP — a modelem OSI polegata na tym, ze te pierwsze dziataty juz
w praktyce i zdazyly si¢ upowszechni¢. Rozwiazania zastosowane w protokotach TCP/IP
wynikaty z praktycznych potrzeb i poddawane byly pod publiczna dyskusje w tatwo
zrozumiatych dokumentach RFC (Request For Comment), ktére zreszta do dzi§ wyty-
czaja droge rozwoju Internetu. Przyjmowaly si¢ te standardy, ktére byly najlepsze,
ktore najwygodniej dato si¢ implementowac, lub ktore nie wymagaty wprowadzania
istotnych zmian w juz funkcjonujacych systemach. Natomiast standardy ISO dojrze-
waty powoli, protokoly byly ktopotliwe w implementacji, a uzyskanie kopii samego
standardu nie bylo (i wciaz nie jest) proste.

W wyniku tej sytuacji model OSI okazat si¢ nieco spézniony — zostat oficjalnie zapre-
zentowany wtedy, gdy wiekszos¢é komputerdw rozwijajacej si¢ sieci globalnej korzy-
stata juz z TCP/IP. Dlatego, cho¢ niewatpliwie OSI bardzo przejrzyscie i jednoznacznie
definiuje role poszczegdlnych warstw, rzeczywiscie wykorzystywane standardy komu-
nikacyjne nie zawsze idealnie pokrywaja si¢ z siedmioma warstwami modelu, a czasami
wrecz zupetnie do niego nie przystaja. Warstwy komunikacyjne Internetu sa zdefi-
niowane luzniej; czgsto nie mowi si¢ wrecz o ,,warstwach”, ale po prostu o ,,wyz-
szych” lub ,,nizszych” protokotach. W kontekscie modelu OSI warstwa ,,graniczng”
bylaby tutaj warstwa transportowa. Wszystko to, co ponad nia, okresla si¢ czgsto mianem
warstwy lub protokotéw ustug i aplikacji; wszystko co pod nia — warstwy lub proto-
kotéw sieci i podsieci, komunikacyjnych itp. W wielu nawet bardzo technicznych opi-
sach zagadnien sieciowych taki rozdzial zupelnie wystarcza.

Na przyktad protokot IP stosunkowo dobrze ,,pasuje” do warstwy sieciowej. Jednak
juz protokét TCP mozna odwzorowaé na warstwe transportowa i czg$ciowo warstwe
sesji OSI. Ustuge DNS, bardzo powszechna w Internecie, w ogoéle trudno przetozy¢ na
model OSI; podobnie jest z mechanizmem ping (protokot ICMP) i protokotem SNMP.
Z kolei np. warstwa 6, prezentacji, bardzo rzadko wystepuje ,,samodzielnie” — naj-
czesciej implementowana jest jako cze$¢ warstwy aplikacji lub sesji. Na rysunku 1.2
pokazano, jak niektdre ,,protokoty Internetu” — z naciskiem na te opisywane w ni-
niejszej ksiazce — wygladaja na tle warstw modelu OSI.

Systemy koncowe a systemy posrednie

Dwa systemy komunikujace si¢ w sieci komputerowej rzadko potaczone sa bezpo-
srednio. Najczesciej migdzy systemami koncowymi (end systems — ES) wystepuja
dodatkowo systemy posrednie (intermediate systems — IS).
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Rysunek 1.2. OSI Internet
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Sposob rozumienia systemow koncowych i posrednich moze by¢ rézny na réznych
warstwach. Np. kiedy w sieci lokalnej pakiety IP przesytane sa miedzy dwoma kompu-
terami, pomiedzy ktoérymi znajduje sie tylko przetacznik sieciowy, to z punktu widzenia
warstwy sieciowej nie ma tutaj zadnych systemow posrednich (administrator widzi
tylko jedno potaczenie miedzy dwoma adresami IP); z punktu widzenia warstwy tacza
danych i fizycznej systemem posrednim jest przetacznik (mozna wyodrebni¢ dwa fizyczne
potaczenia: komputer A < przetacznik oraz przetacznik <> komputer B).

Z kolei jesli wzia¢ pod uwage sytuacje, w ktorej komunikacja odbywa si¢ migdzy dwoma
systemami znajdujacymi si¢ w réznych sieciach wchodzacych w sklad globalnego Inter-
netu i w ktdrej pakiety przebiegaja przez przynajmniej jeden router, wtedy polaczenie
jest typu ,,punkt-punkt” tylko z punktu widzenia warstwy transportowej i wyzszych.
Z punktu widzenia warstwy sieciowej wystepuja tu juz systemy posrednie (routery).
Ta sytuacja zostata zobrazowana na rysunku 1.3.

Rysunek 1.3.
| Warstwa transportowa | i
- Warstwa sieciowa -
‘ L4 ‘ L
router
Warstwa
fizyczna
-_— 2 - £ - —
- > - > >
System koricowy System posredni System korcowy

(I8)

Na rysunku 1.3 wyraznie wida¢, ze komunikacja w warstwach 4 i wyzszych ma cha-
rakter ,,dwupunktowy” (najgrubsza strzatka) i brak tutaj systemow posrednich. Dla
tych warstw sposob realizacji komunikacji oraz obecno$¢ w nich systeméw posred-
nich nie ma znaczenia.
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W warstwie 3, sieciowej, potaczenia migdzy routerami maja juz znaczenie i sg roz-
rozniane. Dlatego w zilustrowanym wyzej przykltadzie mozna na tym poziomie
wyrézni¢ dwa polaczenia (pokazano komunikacj¢ z wykorzystaniem jednego routera).
Router jest systemem posrednim warstwy 3 (i nizszych).

Dla urozmaicenia na rysunku wprowadzono réwniez system posredni warstwy tacza
danych (najmniejszy prostokat). Moze to by¢ np. przetacznik sieciowy. Warto zauwazy¢,
ze z punktu widzenia warstwy sieciowej urzadzenie to nie ma znaczenia (router ,,widzi”
bezposrednio system koncowy B).

Jak wida¢, systemy posrednie moga wystgpowaé w roznych warstwach modelu OSI.
Mozna choéby dowodzié, ze systemem posrednim najwyzszych warstw jest serwer
pocztowy przekazujacy nasz e-mail do innego serwera (relaying). Kiedy jednak mowa
o systemach posrednich w kontekscie modelu OSI, bardzo czgsto w domysle dodaje
si¢ wlasnie ,,warstwy trzeciej” — a wigc slyszac ,,system posredni” mozemy przyjac,
ze chodzi o router.



