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ROZDZIAL 18.

Przetgczniki Ethernet

Przefaczniki Ethernet (ang. switches), znane réwniez jako mosty (ang. bridges), sa podstawowym
blokiem budulcowym sieci i sa tak powszechnie stosowane, ze czesto si¢ o nich zapomina.
Mozna zbudowac sie¢, nie wiedzac zbyt wiele o tym, jak dzialaja przetaczniki. Jednak podczas
budowy wigkszych systeméw sieciowych zrozumienie dzialania przetacznikéw oraz zapiséw
standardéw pozwalajacych na wspdlne dzialanie przelacznikéw jest bardzo przydatne.

Technologie Ethernet stosuje si¢ do budowy sieci ré6znych rozmiaréw — od najmniejszych do
najwiekszych oraz od najprostszych do najbardziej skomplikowanych. Ethernet taczy kompu-
tery domowe i inne urzadzenia gospodarstwa domowego. Przelaczniki dla sieci domowych
sa zazwyczaj male, tanie i proste. Sieci Ethernet 1acza sie¢ takZe z internetem, a przefaczniki dla
dostawcéw ustug internetowych sg duze, drogie i skomplikowane.

W sieciach kampusowych i korporacyjnych czesto wykorzystuje sie rézne przelaczniki — za-
rowno prostsze i tafisze, stosowane wewnatrz szaf z okablowaniem do podiaczenia urzadzen
na danym pietrze budynku, jak i wigksze i drozsze, ktére sa uzywane w szkielecie sieci do
faczenia przetacznikéw wszystkich budynkéw w wiekszy system sieciowy. Sieci centréw da-
nych maja swoje szczegdlne wymagania. Zazwyczaj obejmujg przetaczniki o wysokiej wydaj-
nosci, ktére moga by¢ potaczone w taki sposéb, aby zapewnic duza elastycznos¢ sieci.

Wedlug szacunkéw branzowych swiatowy rynek przelacznikéw korporacyjnych w 2013 ro-
ku osiagnat przychody w wysokosci ponad 5 miliardéw dolaréw na kwartat. Daje to ponad
20 miliardéw dolaréw przychodu rocznie. W trzecim kwartale 2013 roku sprzedano dziesiatki
milionéw portéw Ethernet, w tym 4,7 miliona portéw 10-gigabitowych. Aby zaspokoi¢ duzy
i stale rosnacy rynek dla przelacznikéw Ethernet, sprzedawanych jest wiele odmian przetacz-
nikéw oferowanych w wielu réznych cenach.

Wiele rodzajéw przetacznikéw oraz réznorodnosc ich funkgji to bardzo obszerny temat. Opi-
sanie calego zakresu technologii i r6znych sposobéw, na jakie mozna wykorzystywac prze-
faczniki w projektach sieci, wymagaloby catej ksigzki, a nawet kilku. Zamiast tego w tym roz-
dziale zamieszczono wprowadzenie w te tematyke oraz krétki przewodnik wyjasniajacy, jak
dzialaja przetaczniki. W rozdziale 19. oméwiono, jak korzystac¢ z przetacznikéw w projektach
sieciowych, oraz zamieszczono przeglad najbardziej przydatnych funkcji do projektowania
sieci z przelacznikami. Opisano miedzy innymi podstawowe funkcje zawarte w wiekszosci
przelacznikéw, a takze bardziej zaawansowane funkcje, ktére mozna znalezé w drozszych
i specjalistycznych przelacznikach.
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Podstawowe funkcje przetacznikow

Przelaczniki Ethernet 1acza ze sobq urzadzenia poprzez przekazywanie ramek Ethernet pomie-
dzy urzadzeniami, ktére sa do nich podiaczone. Przenoszac ramke Ethernet miedzy portami,
przelacznik faczy ruch transmitowany przez poszczegdlne potaczenia sieciowe w wieksza siec.

Przetaczniki Ethernet wykonuja swojg funkcje poprzez mostkowanie ramki Ethernet pomiedzy
segmentami sieci Ethernet. Aby tego dokona¢, kopiuja ramke Ethernet z jednego portu do
drugiego na podstawie adresu dostepu do medium (MAC) w ramce Ethernet. Mostkowanie
Ethernet zostalo poczatkowo zdefiniowane w standardzie IEEE 802.1D, ,IEEE Standard for
Local and Metropolitan Area Networks: Media Access Control (MAC) Bridges”.

Najnowsza wersja standardu 802.1D dotyczacego mostéw pochodzi z 2004 roku.
Standard 802.1D rozszerzono i poprawiono w kolejnym standardzie — 802.1Q -2011,
,+Media Access Control (MAC) Bridges and Virtual Bridged Local Area Networks”.

Dzigki standaryzacji operacji mostkowania przelacznikéw mozna kupowacé przelaczniki od
réznych dostawcéw i mie¢ pewnosé, ze beda one ze soba wspdlpracowad, gdy zostang pola-
czone w pojedynczy projekt sieci. Zdefiniowanie zestawu standardéw, jakie producenci mo-
ga ze soba uzgodnic i wdrozy¢ w swoich projektach przelacznikéw, bylo ciezka praca, ktorg
wykonali inzynierowie pracujacy nad normalizacja.

Mosty i przetaczniki

Pierwsze mosty Ethernet byly urzadzeniami dwuportowymi, ktére mogly polaczy¢ dwa seg-
menty Ethernet pracujace na kablu koncentrycznym. W tamtych czasach Ethernet obstugiwat
wylacznie polaczenia za pomoca kabli koncentrycznych. Pézniej, gdy opracowano skretke
Ethernet, a przelaczniki z wieloma portami staly sie powszechnie dostepne, byly one czesto
wykorzystywane jako centralny punkt polaczenia — koncentrator systeméw okablowania sieci
Ethernet. Przyczynilo sie to do powstania nazwy , koncentrator przetaczajacy” (ang. switching
hub). Obecnie te urzadzenia sa nazywane po prostu przetacznikami.

Sporo sie zmienilo, odkad we wczesnych latach osiemdziesigtych po raz pierwszy opracowano
mosty Ethernet. Z biegiem lat komputery staly sie¢ powszechne. Wiele oséb korzysta w swojej
pracy z wielu urzadzen, w tym z laptopéw, smartfondéw i tabletéw. Kazdy telefon VoIP i kaz-
da drukarka jest komputerem, a nawet systemy zarzadzania budynkami oraz systemy kon-
troli dostepu (zamki drzwi) sa polaczone w sieé. Nowoczesne budynki majgq wiele punktéw
dostepu bezprzewodowego (AP), co pozwala na dostarczanie ustug Wi-Fi 802.11 dla takich
urzadzen jak smartfony i tablety. Kazdy punkt dostepowy réwniez jest podiaczony do prze-
wodowego systemu Ethernet. W efekcie wspdlczesne sieci Ethernet moga zawiera¢ setki po-
faczen przetacznikéw w budynku i tysiace potaczen przetacznikéw w sieci kampusowej.

Czym jest przetacznik?

Czytelnik z pewnoscig wie o istnieniu innych urzadzen sieciowych stosowanych do laczenia
sieci, nazywanych routerami. Istniejg wazne réznice w sposobie dziatania pomiedzy mostami
a routerami. Oba urzadzenia majq swoje wady i zalety, o czym za chwile sie przekonamy.
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Ujmujac to w najwigkszym skrécie: mosty przenosza ramke miedzy segmentami sieci w opar-
ciu o adresy Ethernet. Most wymaga niewielu czynnosci konfiguracyjnych badZ wcale nie
wymaga konfiguracji. Z kolei routery przesylaja pakiety pomiedzy sieciami, korzystajac z ad-
reséw protokotéw wysokiego poziomu. Kazda sied, ktéra jest polaczona, musi by¢ skonfigu-
rowana w routerze. Jednak i mosty, i routery sa uzywane do budowy wigkszych sieci, a oba
urzadzenia s nazywane na rynku ,przetacznikami”.

Na okreslanie mostéw Ethernet bedziemy zamiennie uzywac stéw ,most” i , przelacznik”. Na-
lezy jednak pamietad, ze przetgcznik to ogélna nazwa urzadzen sieciowych, ktére moga dzia-
fa¢ jak mosty, routery lub oba te urzadzenia, w zaleznosci od zestawu funkgji i konfiguracji.
Nalezy zapamietad, ze z punktu widzenia ekspertéw mostkowanie i routing to dwa rézne
sposoby przelaczania pakietéw. Oba te mechanizmy daja r6zne mozliwosci. Dla naszych cel6w
bedziemy stosowaé praktyke producentéw urzadzen Ethernet, ktérzy uzywaja stowa ,prze-
tacznik” lub bardziej szczegétowo ,przelacznik Ethernet”, aby opisaé urzadzenia tworzace
most dla ramek Ethernet.

O ile standard 802.1D zawiera specyfikacje dla mostkowania ramek sieci lokalnej (LAN) miedzy
portami przelacznika oraz opisuje kilka innych aspektéw podstawowego dziatania mostu, o tyle
unika sie w nim opisywania takich kwestii jak wydajnos¢ przetacznikéw lub mostéw czy spo-
s6b budowania przelacznikéw. Zamiast tego producenci konkurujq ze soba, starajac si¢ zapew-
ni¢ przetaczniki w wielu przedzialach cenowych oraz o réznej wydajnosci i mozliwosciach.

W rezultacie powstal duzy i konkurencyjny rynek przelacznikéw Ethernet, dzigki czemu klien-
ci majg wieksze mozliwosci wyboru. Mnogos¢é modeli i mozliwosci przelacznikéw moze byé
mylaca. Rézne rodzaje przelacznikéw opisano w rozdziale 19.

Dziatanie przetacznikow ethernetowych

Sieci stuza do przenoszenia danych miedzy komputerami. Aby bylo to mozliwe, przesylane
dane sg zorganizowane we fragmenty danych zwane ramkami Ethernet. Ramki , podrézuja”
po sieci Ethernet, a pole danych ramki stuzy do przenoszenia danych pomiedzy komputera-
mi. Ramki sg po prostu dowolnymi sekwencjami informacji, ktérych format zdefiniowano
w standardzie.

Jak pokazano na rysunku 18.1, pierwszym odbieranym polem ramki Ethernet jest adres do-
celowy zawierajacy adres urzadzenia, do ktérego jest przesytana ramka (pole preambuly na
poczatku ramki jest automatycznie odcinane w chwili odebrania ramki przez interfejs Ethernet,
zatem adres docelowy pozostaje pierwszym odbieranym polem).

Adres Adres Typ/ Dana FCS

Preambuta docelowy #rodfowy | dhugose

Ramka Ethemet

Rysunek 18.1. Format ramki Ethernet

Nastepnym polem jest adres Zrédlowy, ktéry wskazuje urzadzenie wysylajace ramke. Za ad-
resami wystepuje kilka innych pél, w tym pole danych, ktére zawiera dane przesylane pomie-
dzy komputerami (pelny opis struktury ramki Ethernet mozna znalez¢ w rozdziale 4.).
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Rambki sg zdefiniowane w warstwie 2. — lacza danych — siedmiowarstwowego modelu sieci
OSI. Zgodnie z tym, co napisano w rozdziale 2., siedmiowarstwowy model opracowano w celu
zorganizowania rodzajéw informacji przesytanych pomiedzy komputerami. Model ten poma-
ga okresli¢ sposéb wysylania informacji oraz okresli¢ strukture opracowywania standardéw
realizacji tego zadania. PoniewaZ przelaczniki Ethernet dziatajq na lokalnych ramkach sieci
w obszarze warstwy lacza danych, to czasami mozna spotkaé nazwy ,urzadzenie warstwy
facza”, ,urzadzenie warstwy 2.” czy , przelaczniki warstwy 2.”.

Ethernet dziata jak system transportu ciezarowego, ktéry pozwala na transportowanie po-
miedzy komputerami pakietéw TCP/IP przesylanych jako dane w ramce Ethernet. Chociaz
ramki Ethernet sg takze okreslane jako ,pakiety”, to w standardach do opisania kontenera do
przenoszenia danych miedzy komputerami wykorzystywane jest pojecie ,ramka”.

Protokot TCP/IP bazuje na pakietach warstwy sieci. Pakiety TCP/IP sg przesylane po-
miedzy komputerami w polach danych ramek Ethernet.

Przetaczniki Ethernet sq zaprojektowane w taki sposéb, ze ich dzialanie jest niewidoczne dla
urzadzen w sieci. To uzasadnia nazwe mostkowanie przezroczyste (ang. transparent bridging)
stosowang do opisania tego podejscia do laczenia sieci. ,Przezroczystos¢” oznacza, ze prze-
facznik Ethernet po podlaczeniu do systemu nie wprowadza zadnych zmian w przesytanych
ramkach Ethernet. Przetacznik automatycznie rozpoczyna prace. Nie jest wymagana zadna
konfiguracja przelacznika i nie trzeba wprowadzac¢ zadnych zmian w komputerach podlaczo-
nych do sieci Ethernet. Dzigki temu dziatanie przelacznika jest dla nich przezroczyste.

W dalszej czesci przyjrzymy sie podstawowym funkcjom mostu umozliwiajacym przekazy-
wanie ramek Ethernet pomiedzy portami.

Nauka adresow

Przelacznik ethernetowy zarzadza transmisja ramek pomiedzy portami przelacznika podia-
czonymi do kabli sieci Ethernet przy uzyciu regul przekazywania ruchu opisanych w standar-
dzie mostkowania IEEE 802.1D. Przekazywanie ruchu bazuje na nauce adreséw. Przelaczniki
przekazujg ruch na podstawie 48-bitowych adresé6w MAC uzywanych w standardach sieci
LAN, w tym w standardzie Ethernet.

Aby to zrobié, przelacznik uczy sig, ktdére urzadzenia (zwane w standardzie , stacjami”) znaj-
duja sie¢ w okreslonych segmentach sieci. W tym celu monitoruje adresy Zrédlowe we wszyst-
kich odbieranych ramkach. Gdy urzadzenie Ethernet wysyla ramke, umieszcza w niej dwa
adresy. Sa to adres docelowy urzadzenia, do ktérego ramka jest wysylana, oraz adres Zrddtowy
urzadzenia, ktére ramke wysyta.

Sposéb ,,uczenia sie” przelacznika jest dosy¢ prosty. Podobnie jak wszystkie interfejsy Ether-
net, kazdy port przelacznika ma unikatowy adres MAC, ktéry zostat przypisany fabrycznie.
Jednak w przeciwienistwie do zwyklego urzadzenia sieci Ethernet, ktére akceptuje ramki ad-
resowane bezposrednio do niego, interfejs Ethernet umieszczony w kazdym porcie przetacz-
nika dziala w trybie promiscuous. W tym trybie interfejs jest zaprogramowany do otrzymywa-
nia wszystkich ramek, ktére sq widoczne w porcie, a nie tylko tych, ktére zostaly wystane do
adresu MAC interfejsu Ethernet w tym porcie przelacznika.
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Poniewaz kazda ramka jest odbierana na kazdym porcie, oprogramowanie przefacznika od-
czytuje adres Zrédlowy ramki i dodaje go do tabeli adreséw utrzymywanej w przetaczniku.
W ten sposob przelacznik automatycznie wykrywa, ktdre stacje sq dostepne na danych portach.

Na rysunku 18.2 pokazano przetacznik Ethernet taczacy szes¢ urzadzen. Dla wygody w roli
adreséw stacji uzyto liczb zamiast rzeczywistych 6-bajtowych adreséw MAC. W miare jak
stacje wysylaja ramki, przetacznik odbiera kazdq wyslang ramke i tworzy tabele, formalnie
nazywang bazg danych przekazywania (ang. forwarding database). Tabela ta zawiera informacje
o tym, ktdre stacje sq dostepne na okreslonych portach.

30 25
Kabel Ethernet jest a a

segmentem sieci

@42,.‘.51.4.;@

10 35

Rysunek 18.2. Nauka adreséw w przetgczniku

Kiedy kazda stacja przesle co najmniej jedna ramke, przelacznik bedzie dysponowal baza da-
nych przekazywania w postaci zaprezentowanej w tabeli 18.1.

Tabela 18.1. Baza danych przekazywania utrzymywana przez przetgcznik

Port Stacja

10.
20.
30.
Brak stacji
Brak stacji
15.
25.
35.

© N v s W

Nastepnie przelacznik korzysta z tej bazy danych przy podejmowaniu decyzji dotyczacych
przekazywania pakietéw. Proces ten nazywa sie filtrowaniem adaptacyjnym. Bez bazy adreso-
wej przelacznik musialby wysylaé ruch otrzymywany w okreslonym porcie do wszystkich
innych portéw. Tylko w takim przypadku mialby pewnos¢, ze ramka dotrze do celu. Dzieki
bazie danych adreséw ruch jest filtrowany w zaleznosci od adreséw docelowych. Przelacznik
jest ,adaptacyjny” w tym sensie, ze automatycznie uczy si¢ nowych adreséw.
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Dzieki zdolnosci do uczenia si¢ mozna dodawac nowe stacji do sieci bez koniecznosci recznej
konfiguracji przelacznika. Aby przelacznik dowiedzial si¢ o nowej stacji lub aby stacje dowie-
dzialy sie o przelaczniku, konfiguracja nie jest potrzebna.

W kazdym systemie Ethernet, ktéry nadal uzywa segmentéw kabli koncentrycznych
i (lub) koncentratoréw repeateréw, moze wystepowac wiele stacji w jednym segmen-
cie sieci. Podlaczenie takiego segmentu do przelacznika spowoduje, ze pojedynczy
port bedzie gwarantowal dostep do wielu stacji.

Gdy przelacznik odbiera ramke przeznaczona dla stacji o adresie, ktéry jeszcze nie byt widzia-
ny, przelacznik wysyla ramke do wszystkich portéw innych niz port, z ktérego ramka przy-
byla. Proces ten nazywa sie zalewaniem (ang. flooding). Bardziej szczegélowo oméwiono go
ponizej. Wylaczenie z transmisji portu przetacznika, ktéry odebral ramke, zapobiega obser-
wowaniu tego samego ruchu wiecej niz jeden raz przez stacje nalezace do wspéldzielonego
segmentu. Dzieki temu pojedyncza stacja podiaczona do portu nie otrzyma kopii ramki, ktdra
przed chwilg wystata.

Filtrowanie ruchu

Gdy przelacznik zbuduje baze danych adreséw, posiada wszystkie informacje niezbedne do
selektywnego filtrowania i przekazywania ruchu. Gdy przelacznik uczy sie adreséw, sprawdza
réwniez kazdg ramke w celu podjecia decyzji dotyczacej przekazywania pakietéw na podsta-
wie adresu docelowego w ramce. Przyjrzyjmy sie, w jaki sposéb sa podejmowane takie decy-
zje w przelaczniku wyposazonym w osiem portéw — takim jak pokazano na rysunku 18.2.

Zal6zmy, ze ramka jest przesytana od 15. do 20. stacji. Poniewaz ramka jest przesylana przez
stacje 15., przelacznik odczytuje ramke na porcie 6. i wykorzystuje baze danych adreséw do
okreslenia, ktéry z jego portéw jest zwigzany z adresem docelowym tej ramki. W tym przy-
padku adres docelowy odpowiada stacji 20., a w bazie danych adreséw (tabela 18.1) widag,
Ze aby dotrzeé do stacji 20., ramka musi by¢ wystana do portu 2.

Kazdy port przetacznika ma mozliwos¢ zapisania matej ilosci danych w pamieci. Pamiec ta wy-
starcza do zapisania ramki przed transmisja przez kabel Ethernet podlaczony do portu. Jesli
port jest juz zajety transmisja, w czasie gdy dociera do niego ramka w celu przestania, ramka
moze by¢ przechowana przez krétki czas, jaki jest potrzebny do tego, by port mégt zakoriczy¢
przekazywanie poprzedniej ramki. W celu transmisji ramki przelacznik umieszcza ja w kolejce
przetgczania pakietow do transmisji w porcie 2.

W trakcie tego procesu przetacznik przesylajacy ramke Ethernet z jednego portu do drugiego
nie wprowadza zadnych zmian w danych, adresie lub innych polach podstawowej ramki Et-
hernet. Postugujac si¢ naszym przykiadem, ramka jest przekazywana do portu 2. w stanie nie-
naruszonym — dokladnie w takiej postaci, w jakiej zostala odebrana w porcie 6. W zwigzku
z tym dzialanie przelacznika jest przezroczyste dla wszystkich stacji w sieci.

Nalezy zwréci¢ uwage, ze przelacznik nie przesle ramki przeznaczonej do stacji zapisanej
w bazie danych przekazywania do Zzadnego portu, ktéry nie jest podlagczony do miejsca doce-
lowego. Méwiac inaczej, ruch przeznaczony do urzadzenia w okreslonym porcie bedzie wy-
stany tylko do tego portu. Zadne inne porty nie beda widziaty ruchu przeznaczonego do tego
urzadzenia. Ta logika przelaczania utrzymuje ruch w postaci wyizolowanej wylacznie do tych
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kabli (segmentow) Ethernet, ktére sa niezbedne do odebrania ramki od nadawcy i przekaza-
nia jej do urzadzenia docelowego.

Uniemozliwia to przeptyw niepotrzebnego ruchu do innych segmentéw systemu sieciowego,
co jest gléwna zaleta przelacznikéw. Pod tym wzgledem sieci z przelacznikami dzialajg ina-
czej niz pierwsze systemy Ethernet, w przypadku ktérych ruch z dowolnej stacji byt widzia-
ny przez inne stacje niezaleznie od tego, czy tego chcieliSmy, czy nie. Filtrowanie ruchu przez
przelacznik zmniejsza obciazenie ruchu przesylanego przez zbidr kabli podiaczonych do prze-
facznika, a tym samym podnosi wydajno$é wykorzystania pasma sieci.

Flooding ramek

W przelacznikach dziala automatyczny mechanizm, ktéry powoduje, ze po pewnym czasie
(zazwyczaj po pieciu minutach) braku ramki z okreslonej stacji wpisy w bazach danych prze-
kazywania sa uznawane za przestarzate. Jesli stacja nie wysyla ruchu przez pewien okres,
przefacznik usuwa wpis odpowiadajacy tej stacji z bazy danych przekazywania. Dzieki temu
baza danych przekazywania nie rozrasta si¢ z powodu przeterminowanych wpiséw, ktére
nie odzwierciedlaja rzeczywistosci.

Kiedy jednak wpis adresu okreslonej stacji stanie si¢ przestarzaly, to nastepnym razem, gdy
przelacznik odbierze ramke przeznaczong dla tej stacji, nie bedzie mial Zadnej informaciji o tej
stacji w bazie danych. Taka sytuacja ma réwniez miejsce w przypadku podlaczenia nowej
stacji do przelacznika lub po wylaczeniu, a nastepnie ponownym wiaczeniu stacji po czasie
dituzszym niz pie¢ minut. W jaki sposéb przetacznik postepuje z pakietami przeznaczonymi
do nieznanej stacji?

Rozwiazanie jest proste: przelacznik przekazuje ramki przeznaczone do nieznanej stacji do
wszystkich portéw przelacznika innych niz ten, z ktérego ramka dotarta. Jest to tzw. zalewanie
(ang. flooding), polegajace na przekazaniu ramki do wszystkich innych stacji niz stacja nadawcy.
Flooding ramek daje gwarangje, ze ramka z nieznanego adresu docelowego dotrze do wszyst-
kich taczy i zostanie odebrana przez wlasciwe urzadzenie docelowe, pod warunkiem Ze jest
ono podlaczone do sieci i jest aktywne. Kiedy nieznane urzadzenie odpowie na te ramke, prze-
facznik automatycznie nauczy sie, do ktérego portu jest podlaczone urzadzenie, i w przypad-
ku ruchu przeznaczonego do tego urzadzenia nie bedzie stosowat floodingu.

Ruch rozgtoszeniowy i multiemisja

Oprécez ramek skierowanych do jednego adresu lokalne sieci komputerowe moga wysyla¢ ram-
ki skierowane do adreséw grupowych, zwanych adresami multicast lub adresami multiemisji.
Takie ramki sq odbierane przez zbidr stacji. W sieciach LAN sg réwniez ramki skierowane do
wszystkich stacji. Sq one wysylane na adres rozgloszeniowy (ang. broadcast). Adresy grupowe
zawsze zaczynaja sie od okreslonego wzorca bitowego zdefiniowanego w standardzie Ether-
net. Dzieki temu przelacznik moze zidentyfikowac ramki przeznaczone do konkretnego urza-
dzenia i odréznic je od tych, ktére powinny by¢ skierowane do grupy urzadzen.

Ramki przesylane na adres multiemisji moga by¢ odebrane przez wszystkie stacje skonfigu-
rowane do stuchania tego adresu multicast. Oprogramowanie Ethernet, nazywane réwniez
»sterownikiem interfejsu”, programuje interfejs w taki sposéb, aby akceptowat ramki wysyla-
ne na adres grupowy. W ten sposéb interfejs jest postrzegany jako czlonek grupy. Fabrycznie
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przypisany adres interfejsu Ethernet to tzw. adres unicast. Kazdy interfejs Ethernet moze od-
bierac¢ ramki unicast i ramki multicast. Inaczej méwiac, interfejs moze by¢ zaprogramowany do
odbierania ramek wysytanych na jeden lub wigksza liczbe grupowych adreséw docelowych,
a takze ramki wysytane na adres MAC unicast nalezacy do tego interfejsu.

Przekazywanie ruchu rozgtoszeniowego i multiemisji

Adres rozgloszeniowy jest adresem grupy wszystkich stacji. Jest on szczegélnym przypadkiem
adresu multicast. Pakiet wyslany na adres rozgloszeniowy (adres ten sklada sie z samych je-
dynek) jest odbierany przez wszystkie stacje w sieci LAN. Poniewaz pakiety rozgtoszeniowe
muszg by¢ odebrane przez wszystkie stacje w sieci, przelacznik osiggnie ten cel przez flooding
pakietéw rozgloszeniowych do wszystkich portéw z wyjatkiem tego, z ktérego pakiet zostat
przyjety — nie ma potrzeby, aby wysylac pakiet z powrotem do urzadzenia nadawczego.
W ten sposéb pakiet rozgloszeniowy wystany przez dowolna stacje dotrze do wszystkich in-
nych stacji w sieci LAN.

Ruch multicast moze by¢ trudniejszy w obstudze od ramek rozgloszeniowych. Bardziej zaawan-
sowane (i zwykle drozsze) przelaczniki zawierajg obstuge protokoléw wykrywania grup mul-
tiemisji. Umozliwiaja one stacjom poinformowanie przetacznika o adresach grup multiemisji,
z ktérych stacja chce odbierac ramki. Dzieki temu przetacznik wysyla pakiety multicast tylko
do portéw podiaczonych do stacji, ktére wykazaty swoje zainteresowanie odbiorem ruchu
multiemisji. Jednak tarisze przelaczniki bez mozliwosci wykrywania, ktére porty sq podlaczo-
ne do stacji nastuchujacych okreslonego adresu multiemisji, musza stosowac technike floodingu
pakietéw multicast do wszystkich portéw innych niz port, z ktérego odebrano ruch multiemi-
sji — tak jak w przypadku ruchu rozgloszeniowego.

Zastosowanie ruchu rozgtoszeniowego i multiemisji

Stacje wysylaja pakiety rozgtoszeniowe i pakiety multiemisji z wielu powodéw. Wysokopo-
ziomowe protokoly sieciowe, takie jak TCP/IP, uzywaja ramek rozgloszeniowych lub ramek
multiemisji w ramach procesu wykrywania adreséw. Ruch rozgloszeniowy i multiemisja sa
rowniez wykorzystywane do dynamicznego przydzielania adreséw do stacji, gdy zostanie
ona po raz pierwszy wiaczona i musi znalezZé wysokopoziomowy adres sieciowy. Multiemi-
sja jest réwniez wykorzystywana przez niektére aplikacje multimedialne, ktére wysylaja da-
ne audio i wideo w ramkach multiemisji do odbioru przez grupe stacji. Jest takze stosowana
w grach dla wielu uzytkownikéw jako sposéb przesytania danych do grupy graczy.

Z tego powodu w typowej sieci zwykle pewna czes$¢ ruchu to ruch rozgtoszeniowy i multie-
misja. Jesli liczba takich ramek jest na odpowiednio niskim poziomie, to ruch tego rodzaju
nie sprawia zadnych problemoéw. Kiedy jednak wiele stacji zostanie polaczonych za pomocg
przefacznikéw w pojedyncza duza sied, flooding ramek rozgloszeniowych i ramek multiemi-
sji moze stanowic¢ znaczng cze$¢ ruchu. Duze natezenie ruchu rozgloszeniowego lub multie-
misji moze powodowac przecigzenia sieci, poniewaz kazde urzadzenie w sieci musi odbierac
i przetwarzad ruch rozgloszeniowy oraz okreslone typy multiemisji. Przy odpowiednio duzej
liczbie pakietéw moga wystapi¢ problemy z wydajnoscia stacji.

Aplikacje strumieniowe (wideo) wysylajace ramki multiemisji z duza szybkoscia moga gene-
rowad intensywny ruch. Systemy tworzenia kopii zapasowych dyskéw i kopiowania dyskéw
bazujace na multiemisji réwniez moga generowac duzo ruchu. Jesli ten ruch jest wysylany do
wszystkich portéw, moze dojs¢ do przecigzenia sieci. Jednym ze sposobéw unikniecia tego
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rodzaju zatoréw jest ograniczenie liczby stacji podlaczonych do pojedynczej sieci. Dzigki temu
procent ruchu rozgloszeniowego i multiemisji nie osiagnie na tyle wysokiego poziomu, aby
stanowito to problem.

Innym sposobem ograniczenia natezenia ruchu pakietéw multiemisji i rozgloszeniowych jest
podzielenie sieci na wiele wirtualnych sieci LAN (VLAN). Kazda z takich sieci dziata jako
osobna i odrebna od pozostatych sie¢ LAN. Jeszcze innym sposobem jest uzycie routera, na-
zywanego rowniez przelacznikiem warstwy 3. Poniewaz router nie przesyla automatycznie
ruchu rozgloszeniowego i multiemisji pomiedzy sieciami, to dzigki zastosowaniu routera two-
rzq sie oddzielne domeny rozgtoszeniowe. Obie metody kontroli rozprzestrzeniania sie ruchu
multiemisji i rozgltoszeniowego zostaly omdéwione bardziej szczegétowo w dalszej czeéci tej
ksigzki (sieci VLAN w tym rozdziale, natomiast routery w nastepnym).

taczenie przetacznikow

Do tej pory dowiedzieliSmy sie, Ze pojedynczy przelacznik moze przekazywac ruch na pod-
stawie utworzonej dynamicznie bazy danych przekazywania. Giéwna trudnosé w tym pro-
stym modelu dzialania przelacznika polega na tym, ze wiele polaczert pomiedzy przelaczni-
kami moze tworzy¢ petle, ktdre sq przyczyna zattoczenia sieci lub jej przeciqzenia.

Petle przekazywania

Budowa i dzialanie sieci Ethernet wymagaja, aby pomiedzy dowolnymi dwoma stacjami ist-
niala tylko jedna droga transmisji pakietéw. Ethernet rozrasta si¢ poprzez rozszerzanie gatezi
w topologii sieci o strukturze drzewa, ktéra skiada sie z kilku przetacznikéw podlaczonych jako
galezie centralnego przelacznika. Istnieje niebezpieczeristwo, ze w zloZzonej sieci przelaczniki
z wieloma polaczeniami z innymi przelacznikami beda tworzyly petle w sieci.

W sieci z przelacznikami polaczonymi ze soba w petle pakiety beda krazyé w petli bez kon-
ca, co moze doprowadzi¢ do bardzo duzego natezenia ruchu i przecigzen.

Zapetlone pakiety beda krazy¢ z maksymalna predkoscia tacza sieciowego do momentu, az
natezenie ruchu osiagnie tak wysoki poziom, Ze sie¢ stanie sie nasycona. Ramki rozgloszenio-
we i multiemisji w prostych przelacznikach sa kierowane do wszystkich portéw. Podobnie —
do wszystkich portéw — sa kierowane ramki unicast wysylane do nieznanych stacji. Caly ten
ruch bedzie krazyl w ewentualnej petli. Gdy utworzy sie petla, ten tryb blednej pracy moze
wystapic¢ bardzo szybko: sie¢ bedzie catkowicie zajeta wysylaniem ruchu rozgloszeniowego,
multiemisji i nieznanych ramek. W tej sytuacji stacjom trudno bedzie wysyla¢ ruch unicast
przeznaczony do znanych stacj.

Niestety, pomimo staran bardzo tatwo moze dojs¢ do powstania petli podobnych do tych, ktére
na rysunku 18.3 oznaczono przerywana linig ze strzatkami. W miare rozrastania si¢ sieci oraz
zwiekszania liczby przelacznikéw i weziéw dystrybucji okablowania kontrolowanie wszyst-
kich polaczen i zapobieganie tworzeniu petli staje sie¢ wyjatkowo trudne.

Podczas gdy petla pokazana na rysunku jest oczywista, w zlozonym systemie sieciowym stwier-
dzenie, czy przelaczniki nie zostaly polaczone w petle, moze by¢ trudne. W standardzie IEEE
802.1D dotyczacym mostéw zdefiniowano protokdt drzewa rozpinajgcego (ang. Spanning Tree
Protocol, STP), ktéry pozwala uniknaé zapetlania poprzez automatyczne wylaczanie petli prze-
kazywania. Protokdt ten opiszemy w nastepnym punkcie.
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Petla dla ramek multiemisji,
rozgtoszeniowych i ramek do
nieznanych adresow docelowych

&

10

Rysunek 18.3. Petla przekazywania pomiedzy przetgcznikami

Protokot drzewa rozpinajacego

Celem protokolu drzewa rozpinajacego jest umozliwienie przelacznikom automatycznego two-
rzenia zbioréw Sciezek wolnych od petli. Protokét pozwala na eliminacje petli nawet w skom-
plikowanej sieci z wieloma $ciezkami prowadzacymi przez wiele przelacznikéw. Mozliwosé
dynamicznego tworzenia topologii drzewa w sieci poprzez zablokowanie przekazywania pa-
kietéw na niektérych portach jest mechanizmem pozwalajacym grupie przelacznikéw ether-
netowych na automatyczne konfigurowanie sciezek wolnych od petli. Dzialanie protokotu
drzewa rozpinajacego opisano w standardzie IEEE 802.1D. Kazdy przelacznik, ktdry jest zgod-
ny ze standardem 802.1D, musi obstugiwac protokét drzewa rozpinajacego.

Nalezy pamietad, ze tanie przelaczniki moga nie obstugiwac protokotu drzewa roz-
pinajacego. W zwiazku z tym nie sa w stanie zablokowac petli przekazywania pakie-
tow. Warto takze wiedzied, Ze niektérzy producenci, ktérzy zapewniaja obstuge tego
protokotu, domyslnie go wylaczaja. W takim przypadku nalezy recznie wiaczy¢ ob-
stuge protokotu STP, aby zapewnic¢ ochrone sieci przed petlami.

Pakiety drzewa rozpinajacego

Dziatanie algorytmu drzewa rozpinajacego bazuje na komunikatach konfiguracyjnych wysy-
fanych przez kazdy przetacznik w pakietach zwanych BPDU (ang. bridge protocol data units).
Kazdy pakiet BPDU jest wysytany na docelowy adres multiemisji przypisany na potrzeby
dziatania drzewa rozpinajacego. Wszystkie przelaczniki IEEE 802.1D dolaczaja do grupy multi-
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emisji BPDU i stuchaja ramek wysylanych na ten adres. Dzigki temu kazdy przetacznik moze
wysylac i odbiera¢ komunikaty konfiguracyjne drzewa rozpinajacego. Sposéb dziatania tego
mechanizmu pokazano na rysunku 18.4.
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Przetacznik 1 Przetacznik 2

BID: 32768.00-01 . BID: 32768.00-02
Drzewo rozpinajace
n blokuje przekazywanie

i przerywa petle

3| / 12 3 4 [
HEE- | EEEEN
6 i 8 5 6 7 8
10
Przetacznik 3 Przetacznik 4

BID: 32768.00-03 i i BID: 32768.00-04
20 30 40 50

Rysunek 18.4. Dziatanie drzewa rozpinajgcego

Adres MAC multiemisji dla grupy mostéw ma wartos¢ 01-80-C2-00-00-00. Odmiany
protokotu drzewa rozpinajacego zawierajace usprawnienia wprowadzane przez pro-
ducentéw moga réwniez korzystac z innych adreséw. Na przyklad opracowany przez
Cisco protokét PVST (ang. Per-VLAN Spanning Tree) wysyla pakiety BPDU na adres
01-00-0C-CC-CC-CD.

Wybér gtownego mostu

Proces tworzenia drzewa rozpinajacego zaczyna si¢ od skorzystania z informacji zawartych
w wiadomosciach konfiguracyjnych BPDU w celu automatycznego wyboru gtdwnego mostu
(ang. root bridge). Elekcja bazuje na identyfikatorze mostu (ang. bridge ID, BID). Ten tworzony
jest na podstawie kombinacji konfigurowalnej wartosci priorytetu mostu (domyslnie 32 768)
oraz unikatowego adresu MAC Ethernet zwanego adresem systemowym MAC, ktéry jest przy-
pisany do kazdego mostu na potrzeby realizacji algorytmu drzewa rozpinajacego. Mosty wy-
sylaja do siebie pakiety BPDU, a most z najmniejsza wartoscia identyfikatora BID jest automa-
tycznie wybierany jako gtéwny.

Przy zalozeniu, ze pozostawiono domyslna wartos¢ 32 768 priorytetu mostu, gléwnym mo-
stem zostanie most o najnizszym adresie Ethernet.

W przykladzie pokazanym na rysunku 18.4 przelacznik 1. ma najnizsza wartos¢ identyfikato-
ra BID. W rezultacie procesu wyboru drzewa rozpinajacego przetacznik 1. zostal uznany za
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most gléwny. Wybranie mostu gléwnego jest podstawowym elementem dla pozostatych ope-
ragji realizowanych przez protokét drzewa rozpinajacego.

Moze si¢ zdarzy¢, ze most o niskiej wydajnosci w sieci ma najnizsza wartos¢ adresu
MAC, co spowoduje wybranie go jako mostu gléwnego. Mozemy skonfigurowac niz-
szy priorytet centralnego mostu w sieci, aby uzyskaé pewnos¢, ze to on zostanie glow-
nym. Giéwny most w miare mozliwosci powinien by¢ zlokalizowany w centrum sie-
ci i dzialaé na przelaczniku o jak najwyzszej wydajnosci.

Wybieranie Sciezki o najmniejszym koszcie

Po wybraniu gtéwnego mostu kazdy most inny niz gléwny uzywa informacji uzytych w proce-
sie wyboru gléwnego mostu w celu ustalenia, ktéry z jego portéw ma Sciezke o najmniejszym
koszcie do mostu gléwnego. Temu portowi jest przypisywana rola portu gléwnego (ang. root
port, RP). Wszystkie mosty réwniez obliczaja Sciezke o najmniejszym koszcie do mostu gtéwne-
go dla swoich pozostalych polaczeri i oznaczajg kazdy jako port wyznaczony (ang. designated
port, DP). Most posiadajacy port DP jest mostem wyznaczonym (ang. designated bridge, DB).

Koszt sciezki jest obliczany na podstawie szybkosci, z jaka dzialaja porty. Im wieksza szybkos¢,
tym nizszy koszt. Gdy pakiety BPDU sa przesylane w systemie, gromadza informacje o licz-
bie portéw, przez ktére przechodza, i o szybkosci kazdego portu. Sciezki z wolniejszymi por-
tami maja wyzsze koszty. Catkowity koszt okreslonej éciezki pomnoZony przez liczbe prze-
facznikow jest suma kosztéw wszystkich segmentéw sieci dla tej $ciezki. Jesli istnieje wiele
Sciezek do mostu gléwnego o tym samym koszcie, to zostanie uzyta $ciezka polaczona mostem
z najnizszym identyfikatorem BID.

Po zrealizowaniu tego procesu mosty dysponuja informacjami o zbiorze portéw giéwnych
i portéw wyznaczonych. Pozwala to mostom usuna¢ wszystkie petle i utrzymywac drzewo
przekazywania pakietéw, ktére obejmuje caty zbiér urzadzen podiaczonych do sieci — stad
nazwa ,protokét drzewa rozpinajacego”.

Blokowanie petli

Kiedy proces drzewa rozpinajacego ustali status portu, zbiér portéw gtéwnych i wyznaczonych
dostarcza algorytmowi drzewa rozpinajacego informacji potrzebnych do zidentyfikowania naj-
lepszych Sciezek. Przekazywanie pakietéw na dowolnym porcie, ktéry nie jest portem gléwnym
lub wyznaczonym, jest wylaczone poprzez blokowanie przesytania pakietéw do tego portu.

Chociaz zablokowane porty nie przekazuja pakietéw, w dalszym ciagu otrzymuja pakiety
BPDU. Zablokowany port oznaczono na rysunku 18.4 litera B. Oznacza to, ze port 10. na prze-
faczniku 3. jest zablokowany i Ze lacze to nie przekazuje pakietéw. Szybki protokét drzewa
rozpinajacego (ang. Rapid Spanning Tree Protocol, RSTP) wysyla pakiety BPDU co dwie sekundy.
W ten sposéb monitoruje stan sieci, a zablokowany port moze zosta¢ odblokowany w przy-
padku wykrycia zmiany $ciezki.

Stany portow w protokole drzewa rozpinajacego

Gdy aktywne urzadzenie zostanie podlaczone do portu przetacznika, port przechodzi przez
szereg stanéw w miare przetwarzania odebranych pakietéw BPDU, a proces drzewa rozpi-
najacego okresla, w jakim stanie powinien by¢ port. Na rysunku 18.5 pokazano rézne stany

302 | Rozdziat 18. Przetaczniki Ethernet

Kup ksigzke Pole¢ ksigzke


http://helion.pl/page354U~rt/ethern
http://helion.pl/page354U~rf/ethern

Nieaktywny (wylaczony przez
L administratora, odfaczony lub uszkodzony)

Uptynat limit czasu.
Przejécie do nastepnego stanu

W wyniku dziatania algorytmu
uzyskujemy informacje, 2e
port powinien stac sie aktywny
jako wyznaczony lub gtowny

Nastuchiwanie

Zgodnie z algorytmem ten port
nie powinien by¢ aktywny

” Zgodnie z algorytmem ten port
nie powinien by¢ aktywny

Uptynat limit czasu. Przejscie

Zgodnie z algorytmem ten port do nastepnego stanu

nie powinien by¢ aktywny Rrekaryvearie

Rysunek 18.5. Stany portéw w algorytmie drzewa rozpinajgcego

portéw. Podczas stanéw nastuchiwania i nauki proces drzewa rozpinajacego w tym porcie na-
stuchuje pakietéw BPDU i uczy sie adreséw Zrédlowych na podstawie wszystkich odebra-
nych ramek.

Diagram stanéw pokazuje stany portéow algorytmu drzewa rozpinajacego. Mozna wyréznié
nastepujace stany:

Zablokowany
Port w tym stanie zostal celowo wylaczony przez administratora lub automatycznie, po-
niewaz lacze zostato odlaczone badZ port jest uszkodzony i nie dziala. Port moze wejs¢
w stan Zablokowany z dowolnego innego stanu i moze przejs¢ ze stanu Zablokowany do do-
wolnego innego stanu.

Blokowanie

Port, ktdry jest wiaczony, ale nie jest portem gtéwnym lub wyznaczonym, mégiby powodo-
wac petle przelaczania, gdyby byt aktywny (tzn. w stanie Przekazywanie). Aby tego unik-
nad, port wchodzi w stan Blokowanie. Do portu w stanie Blokowanie nie sa wysylane ani nie
sq z niego odbierane zadne dane ze stacji. Po zainicjowaniu portu (lacze zaczyna dzialad
po podiaczeniu zasilania) port zazwyczaj przechodzi do stanu Blokowanie. Kiedy na pod-
stawie pakietu BPDU lub uplywu limitu czasu przelacznik wykryje, ze moze zaistnie¢
potrzeba, aby port stal sie aktywny, port przejdzie do stanu nastuchiwania na drodze do
stanu przekazywania. Jesli inne lqcza przestana dziataé, port moze przejs¢ ze stanu Blo-
kowanie do stanu Przekazywanie. W czasie kiedy port znajduje sie w stanie Blokowanie, port
nie przestaje odbiera¢ pakietéw BPDU.

Nastuchiwanie
W tym stanie port odrzuca ruch, ale nadal przetwarza wszelkie pakiety BPDU, ktére ode-
brat, i reaguje na wszelkie nowe informacje, ktére mogtyby doprowadzi¢ port do powrotu
do stanu Zablokowany. Na podstawie informagcji otrzymanych w pakietach BPDU port moze
przejs¢ do stanu Nauka. Stan nastuchiwania pozwala algorytmowi drzewa rozpinajacego
zdecydowad, czy atrybuty tego portu, takie jak koszt portu, powinny spowodowad, ze port
stanie sie czescig drzewa rozpinajacego, czy tez ma powrdcic¢ do stanu Blokowanie.

Nauka
W tym stanie port jeszcze nie przekazuje ramek, ale uczy sie adreséw Zrédlowych na pod-
stawie odebranych ramek i dodaje je do bazy danych filtrowania. Przetacznik wypelnia
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tabele adreséow MAC pakietami, ktére ustyszalt w danym porcie, az uplynie limit czasu.
Nastepnie przechodzi do stanu Przekazywanie.

Przekazywanie
Jest to stan pracy, w ktérym port wysyla i odbiera dane stacji. Przychodzace pakiety BPDU
sa monitorowane. Dzieki temu proces drzewa rozpinajacego w przelaczniku moze wykry¢,
czy powinien przelaczy¢ port do stanu Blokowanie, aby zapobiec powstaniu petli.

Wersje protokotu drzewa rozpinajgcego

Oryginalny protokét drzewa rozpinajacego znormalizowany w standardzie IEEE 802.1D okre-
slat pojedynczy proces drzewa rozpinajacego dzialajacy na przelaczniku. Pozwalal on na zarza-
dzanie wszystkimi portami i sieciami VLAN w przelaczniku za pomoca jednej maszyny stanéw
drzewa rozpinajacego. Zaden zapis w standardzie nie zakazuje producentom opracowywania
wiasnych udoskonaleni protokotu drzewa rozpinajacego. Niektérzy producenci opracowali wia-
sne implementacje, a w jednym przypadku zdefiniowano osobne procesy drzewa rozpinajacego
na poziomie kazdej sieci VLAN. Podejscie to zostalo zastosowane przez firme Cisco Systems
w wersji protokotu o nazwie PVST (ang. Per-VLAN Spanning Tree). Protokét drzewa rozpinaja-
cego z obstuga sieci VLAN — taki jak PVST — moze uwzgledniac sieci VLAN podczas zarza-
dzania nadmiarowymi Sciezkami.

Standard protokotu drzewa rozpinajacego IEEE ewoluowat na przestrzeni lat. Zaktualizowang
wersje, o nazwie Rapid Spanning Tree Protocol, zdefiniowano w 2004 roku. Jak wskazuje nazwa,
protokét RSTP zwigkszyt szybkosé dziatania protokotu. Standard 802.1Q obejmuje zaréwno
protokét RSTP, jak i nowa wersje protokotu drzewa rozpinajacego o nazwie MST (ang. multiple
spanning tree — dost. wielokrotne drzewo rozpinajace). Oba byly zaprojektowane tak, aby za-
pewnic¢ wsteczna zgodnos¢ z poprzednimi wersjami protokotu'. Wersje MST oméwiono doktad-
niej w standardzie ,,802.1Q Multiple Spanning Tree Protocol”.

Podczas budowania sieci z wieloma przetacznikami nalezy zwrécié szczeg6lng uwage na to,
w jaki sposéb producent przelacznika obstuzyt algorytm drzewa rozpinajacego, oraz na wersje
protokotu w przetacznikach. Najczesciej stosowane wersje — klasyczny protokét STP i now-
szy RSTP — wspéldzialajg ze sobg. Obie nie wymagaja konfiguracji, co sprawia, ze dzialajq
w trybie , plug and play”.

Przed zainstalowaniem nowego przetacznika w sieci nalezy sie dokladnie zapoznac z doku-
mentacja dostarczong przez producenta i dobrze zrozumie¢ sposéb jego dziatania. Niektdrzy
producenci nie wigczaja domyslnie protokotu drzewa rozpinajacego na wszystkich portach.
Inni implementuja funkcje specjalne lub wersje protokotu drzewa rozpinajacego specyficzne
dla dostawcow.

Zazwyczaj producenci dokladajq staran, aby ich implementacja protokotu drzewa rozpinajace-
go bezproblemowo dzialala ze wszystkimi innymi przelacznikami. Istnieje jednak tyle odmian
wiasnosci i konfiguracji, Zze czasami mogg sie pojawi¢ pewne problemy. Probleméw mozna unik-
nac dzieki czytaniu dokumentacji oraz testowaniu nowych przelacznikéw przed wdrozeniem
ich w sieci.

W standardzie IEEE 802.1Q (uwaga 1., s. 319) mozna znalez¢ stwierdzenie, ze ,Protokoly drzewa rozpinaja-
cego okreslone przez ten standard zastepuja wersje protokotu STP — Spanning Tree Protocol (STP) — zdefi-
niowanego w standardzie IEEE 802.1D przed 2004 rokiem, ale ulatwiajq migracje, poniewaz wspdétpracuja
z tymi starszymi wersjami”.
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W oryginalnej wersji protokotu drzewa rozpinajacego stany nastuchiwania i nauki trwaty 30
sekund. W tym czasie pakiety nie byly przekazywane. W nowszej wersji szybkiego protokotu
drzewa rozpinajacego RSTP mozliwe jest przypisanie do portu typu ,brzegowy”, co oznacza,
ze wiemy, iz port jest podiaczony do stacji koricowej (uzytkownika komputera, telefonu VolP,
drukarki itp.), a nie do innego przelacznika. Pozwala to maszynie stanéw RSTP omina¢ proces
uczenia sie i nastuchiwania na tym porcie i natychmiastowo przejs¢ do stanu przekazywania.

Dzieki temu, Ze stacja moze od razu rozpoczaé wysylanie i odbieranie pakietéw, mozna unik-
na¢ takich problemoéw jak limity czasu aplikacji na komputerach uzytkownikéw po ich ponow-
nym uruchomieniu.

Przed powstaniem protokotu RSTP niektérzy producenci opracowali wlasne wersje
tej wlasnosci. Na przykiad firma Cisco Systems udostepnita polecenie portfast, kto-
re umozliwialo portowi brzegowemu natychmiastowe rozpoczecie przekazywania
pakietéw.

Chociaz nie jest to wymagane do dziatania protokotu RSTP, warto recznie skonfigurowaé porty
brzegowe RSTP, aby unikna¢ probleméw w przypadku komputeréw uzytkownikéw. Usta-
wienie typu portu na brzegowy oznacza réwniez, ze maszyna stanéw RSTP nie musi wysy-
fa¢ pakietu BPDU po zmianie stanu lacza (wlaczenia tacza lub jego wylaczenia) na tym por-
cie. Wiasnosé ta umozliwia zmniejszenie natezenia ruchu zwiazanego z protokotem drzewa
rozpinajacego w sieci.

Wynalazczyni protokotu drzewa rozpinajacego, Radia Perlman, napisata wiersz opisujacy,
jak dziata protoko¥. Czytajac wiersz, warto wiedzie¢, ze w kategoriach matematycznych siec
moze by¢ reprezentowana jako typ grafu znany jako siatka (ang. mesh) oraz ze celem proto-
kotu drzewa rozpinajacego byto przeksztalcenie dowolnej struktury sieci w strukture drzewa
bez petli.

Co do grafdw — zacniejszego

nie uswiadczysz niZli drzewo.

Drzewo bowiem z zatoZenia

to bez petli pokgczenia,

z konarami rozpigtymi

sieci wszechsiggajgcymi.

Najpierw musisz wybrac korzeri

— tutaj numer ci pomoze.

Do korzenia Sciezek patrzaj,

od najkrdtszych je zaznaczaj.

Spec dla kabli miejsce znajdzie,

a most drzewo wnet odnajdzie.

— Radia Perlman
Algorym

Ten krétki opis ma na celu jedynie dostarczenie podstawowego opisu dziatania systemu. Jak
mozna sie spodziewad, jest wiecej szczegdtow i zawitosci, ktére tutaj nie zostalty omoéwione.
Kompletny opis dzialania maszyny stanéw drzewa rozpinajacego zawarto w standardach
IEEE 802.1. Warto do nich zajrze¢ w celu pelniejszego zrozumienia sposobu dzialania protokotu.

2 R Perlman, Interconnections: Bridges, Routers, Switches, and Internetworking Protocols, wydanie 2., Addison-

-Wesley, New York 1999, s. 46.
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Szczegétowe informacje na temat specyficznych dla producentéw ulepszen protokotu drzewa
rozpinajacego mozna znalez¢ w dokumentacji wskazanego dostawcy. Wiecej informacji moz-
na rowniez znalez¢ za posrednictwem laczy wymienionych w dodatku A.

Problemy wydajnosci przetacznikow

Pojedyncze pelnodupleksowe polaczenie Ethernet jest przeznaczone do przesylania ramek
Ethernet pomiedzy interfejsami Ethernet po obu stronach. Polaczenie dziala ze znang prze-
plywnoscia i znanq maksymalng liczba ramek na sekunde®. Wszystkie polaczenia Ethernet dla
danej predkosci charakteryzujq si¢ taka sama szybkosciq transmisji i szybkoScigq przesylania
ramek. Jednak dodanie przelacznikéw do systemu sieciowego tworzy bardziej zloZzony system.
Teraz limity wydajnosci sieci sq okreslone przez wydajnos¢ polaczeri Ethernet oraz przelacz-
nikéw. Zalezg takze od wszelkich zatoréw, ktére moga wystapi¢ w systemie, w zaleznosci od
topologii. To do uzytkownika nalezy obowiazek zadbania o to, aby zakupione przelaczniki
mialy mozliwo$¢é wykonania pracy.

Wewnetrzna elektronika przelacznikéw moze nie by¢ w stanie utrzymac peinej szybkosci prze-
sylania ramek dla ruchu ze wszystkich portéw. Inaczej méwiac, jesli na wszystkich portach
przelacznika jednoczesnie pojawi si¢ wysokie obciaZenie ruchu i bedzie to obcigzenie ciagte,
a nie tylko krétkie impulsy, przelacznik moze nie by¢ w stanie obstuzyé zakumulowanej szyb-
kosci polaczenia i moze zaczaé gubié ramki. Jest to tzw. blokowanie — stan, ktéry wystepuje
w ukladzie przelacznika, kiedy nie ma wystarczajacych dostepnych zasobéw do zapewnienia
przeplywu danych przez przelacznik. Przefgcznik nieblokujgcy to taki, ktéry zapewnia wystar-
czajacq wewnetrzng zdolnos¢ przelgczania, aby mozliwe bylo obstuzenie pelnego obcigzenia,
nawet jesli wszystkie porty sq réwnoczesnie aktywne przez dlugi czas. Jednak nawet nieblo-
kujacy przelacznik — w zaleznosci od wzorcéw ruchu — moze gubic¢ ramki w warunkach
przeciazenia.

Wydajnosc przekazywania pakietéw

Typowy przetacznik ma dedykowane obwody wsparcia, ktére sg przeznaczone do poprawie-
nia szybkosci, z jakg przelacznik moze przestaé ramke i wykonac takie podstawowe funkgcje
jak wyszukiwanie adreséw ramek w bazie danych filtrowania. Poniewaz obwody wspieraja-
ce i szybka pamiec¢ buforowa sg drozszymi komponentami, catkowita wydajnos¢ przelacznika
zalezy od przyjetego kompromisu pomiedzy kosztami tych wysokowydajnych komponentéw
a cena, jaka jest sklonna zaplaci¢ wiekszos¢ klientéw. W zwiazku z tym mozna zauwazyd, ze
nie wszystkie przelaczniki dzialajg réwnie wydajnie.

Niektore tarisze urzadzenia moga miec nizsza wydajnosé przekazywania pakietéw, mniejsze
tabele filtrowania adreséw i mniejsze pamieci buforowe. Wieksze przelaczniki z wieksza licz-
ba portéw majq zazwyczaj komponenty wyzszej wydajnosci, w zwiazku z czym sa drozsze.
Przelaczniki zdolne do obstugi maksymalnej szybkosci przekazywania ramek we wszystkich
swoich portach, okreslane takze jako przelaczniki nieblokujace, moga pracowacé w predkosci
tgcza. W pelni nieblokujace przelaczniki, ktére moga jednoczesnie obstugiwaé maksymalna

> Na przyktad sie¢ LAN Ethernet dzialajaca z szybkoscig 100 Mb/s LAN w przypadku ramki o minimalnym

rozmiarze 64 bajtéw moze wysta¢ maksymalnie 148 809 ramek na sekunde.
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szybkos¢ transmisji na wszystkich portach, sq dzi§ powszechnie dostepne, ale zawsze warto
sprawdzi¢ specyfikacje przelacznika, ktéry bierzemy pod uwage.

Wymagana wydajnosc i cena kupowanych przelacznikéw moga sie ré6zni¢ w zaleznosci od
ich lokalizacji w sieci. Przetaczniki uzywane w rdzeniu sieci musza mie¢ wystarczajacq ilosé
zasob6w do obstugi duzych obciazen ruchu sieciowego. Jest tak, poniewaz w rdzeniu sieci
zbiega si¢ ruch z wszystkich stacji roboczych. Przetaczniki rdzeniowe musza mie¢ wystarczaja-
ce zasoby do obstugi wielu transmisji i duzego obciazenia ruchu trwajacego przez dlugi czas.
Z drugiej strony przelaczniki stosowane na brzegach sieci moga mie¢ mniejsza wydajnosé,
poniewaz sa one potrzebne jedynie do obstugi obciazenia ruchem tylko z bezposrednio pod-
faczonych stacji.

Pamig¢ portu przetacznika

Wszystkie przelaczniki zawieraja pewna ilosé szybkiej pamieci buforowej, w ktdrej ramki sa
przechowywane przez krétki czas, zanim zostang przekazane do innego portu lub portéw
przelacznika. Mechanizm ten jest znany jako przelgczanie typu store-and-forward (dost. zapamie-
taj i przekaz). Wszystkie przelgczniki zgodne ze standardem IEEE 802.1D dzialajg w trybie
store-and-forward. W tym trybie przed przekazaniem pakiet jest w pelni odbierany w porcie
i umieszczany (zapamietywany) w szybkiej pamieci bufora portu. Wigksza ilos¢ pamieci bu-
fora umozliwia mostowi obstugiwanie dluzszych strumieni ramek, co skutkuje lepsza wydajno-
Scig przetacznika w warunkach wzmozonego ruchu w sieci LAN. W powszechnie stosowanych
projektach przelacznikéw wykorzystuje sie pule szybkiej pamieci buforowej, ktéra w miare
potrzeby moze by¢ przydzielana dynamicznie do indywidualnych portéw przelacznika.

Procesor przetacznika i pamie¢ RAM

Biorac pod uwage, ze przetacznik jest w zasadzie specjalizowanym komputerem, centralny
procesor i RAM w przelaczniku majq istotne znaczenie dla takich funkgcji jak dziatanie procesu
drzewa rozpinajacego, dostarczanie informacji potrzebnych do zarzadzania, obstuga strumie-
ni pakietéw multiemisji oraz zarzadzanie portami przelacznika i konfiguracja funkciji.

Jak zwykle w branzy komputerowej, im wigksza wydajnos¢ procesora i ilos¢ pamieci RAM,
tym lepiej, ale za te cechy trzeba réwniez wigcej zaplacié. Producenci czesto nie udostepniaja
klientom specyfikacji procesora i pamieci RAM przelacznika. Zazwyczaj w przypadku droz-
szych przelacznikéw informacje te sq dostepne, ale dla okreslonego przelacznika nie mozna
zamowic szybszego procesora lub wiekszej ilosci pamieci RAM. Informacje te moga sie oka-
zaé przydatne do poréwnania modeli r6znych dostawcéw. W ten sposéb mozemy znalez¢ te
przefaczniki, ktére majq najlepsze parametry.

Specyfikacje przetacznika

Wydajnos¢ przelacznika zawiera szereg metryk, w tym maksymalng przepustowos¢ lub zdol-
nos¢ przelaczania wewnetrznej elektroniki przelacznika. Nalezy réwniez zwrdéci¢ uwage na
maksymalna liczbe adreséw MAC, ktére moze pomiesci¢ baza danych adreséw, a takze na
maksymalng szybkosé, wyrazong w liczbie pakietéw na sekunde, jakg przelacznik moze prze-
kaza¢ we wszystkich portach.

Problemy wydajnosci przetacznikow | 307

Kup ksigzke Pole¢ ksigzke


http://helion.pl/page354U~rt/ethern
http://helion.pl/page354U~rf/ethern

Ponizej zamieszczono zbidr specyfikacji przelacznika skopiowany z typowego arkusza pro-
duktu. Specyfikacje producenta zostaly zapisane kursywa. Dla uproszczenia w tym przykia-
dzie pokazemy specyfikacje dla malego, taniego przelacznika z piecioma portami. Zaprezen-
towanie specyfikacji ma na celu pokazanie kilku typowych wartosci przelacznikéw. Ma takze
pomdc w zrozumieniu, co oznaczaja te wartosci oraz co si¢ dzieje, gdy hasta marketingowe
i dane techniczne spotkaja sie na jednej stronie.

Przekazywanie
Store-and-forward

Dotyczy standardowego dzialania przelacznika 802.1D. Przed przekazaniem pakiet
jest w catoéci odbierany i zapisywany do bufora portu (zapamietywany)®.

Buforowanie pakietow on-chip 128 KB

Calkowita ilo§¢ pamieci buforowania pakietéw dostepna dla wszystkich portéw. Bu-
forowanie jest wspoétdzielone pomiedzy portami na zadanie. Jest to typowy poziom
buforowania dla matych, piecioportowych przetacznikéw przeznaczonych do obstugi
polaczeri klienckich w warunkach domowych.

Wydajnos¢
Przepustowosé: 10 Gb/s (bez blokowania)

Poniewaz ten przelacznik moze obstugiwac pelne obcigzenie ruchu na wszystkich por-
tach dzialajacych przy maksymalnej szybkosci ruchu na kazdym porcie, jest to prze-
tacznik nieblokujacy. Kazdy z pieciu portéw moze pracowac z szybkoscig do 1 Gb/s.
W trybie pelnego dupleksu maksymalna szybkos¢ przesytania pakietéw za posrednic-
twem przelacznika z wszystkimi portami aktywnymi moze wynosi¢ 5 Gb/s w kierun-
ku wychodzacym (zwanym takze kierunkiem egress) i 5 Gb/s w kierunku przycho-
dzacym (zwanym takze kierunkiem ingress). Producenci w specyfikagji lubig podawac
taczna, zagregowana przepustowosé 10 Gb/s, chociaz 5 Gb/s danych ingress na pieciu
portach jest wysylanych jako 5 Gb/s danych egress. Gdybysmy przyjeli, Ze maksymalna
warto$¢ transferu danych przez przetacznik wynosi 5 Gb/s, technicznie mieliby$my
racje, ale w ten sposéb nie odniesliby$smy sukcesu w marketingu’.

Predkos¢ przekazywania

Port 10 Mb/s: 14 800 pakietdw/sek.

Port 100 Mb/s: 148 800 pakietow/sek.
Port 1000 Mb/s: 1 480 000 pakietow/sek.

Dane te pokazuja, Ze porty moga obstugiwac peing szybkos¢ przelaczania pakietéw
skladajacych si¢ z ramek Ethernet o minimalnej wielkosSci (64 bajty). Jest to najwiek-
sza szybkos¢ pakietéw przy najmniejszym rozmiarze ramki. Wieksze ramki moga by¢
przesylane w mniejszej liczbie ramek na sekunde, zatem jest to specyfikacja szczytowej

4

Niektére przetaczniki przeznaczone do stosowania w centrach danych i innych wyspecjalizowanych sieciach

obstuguja tryb pracy zwany przetgczaniem cut-through, w ktérym proces przekazywania pakietu rozpoczyna
sie, zanim caly pakiet zostanie wczytany do pamieci bufora. Celem tej metody jest skrécenie czasu wymaga-
nego do przekazania pakietu za pomoca przelacznika. Ponadto w tej metodzie pakiety sa przekazywane
z bledami, poniewaz przekazywanie pakietu rozpoczyna sie przed otrzymaniem pola kontroli bledéw.

Gdyby producenci przetacznikéw sprzedawali samochody, wtedy prawdopodobnie samochdéd z wartoscig

200 km/h na predkosciomierzu sprzedawaliby jako pojazd, ktéry ma zagregowana laczna predkosc 800 km/h,
poniewaz kazde z czterech két moze osiaggnac szybkos¢ 200 km/h w tym samym czasie. Jest to tzw. arytme-
tyka marketingowa wykorzystywana na rynku urzadzen sieciowych.

308

Rozdziat 18. Przefaczniki Ethernet

Kup ksigzke Pole¢ ksigzke


http://helion.pl/page354U~rt/ethern
http://helion.pl/page354U~rf/ethern

wydajnosci przetacznika Ethernet. Pokazuje to, Ze przelacznik moze obstuzy¢ maksy-
malng szybkos¢ przesytania pakietéw we wszystkich portach i dla wszystkich obstu-
giwanych szybkosci.

Opdznienie (w przypadku pakietow 1500-bajtowych)

10 Mb/s: 30 mikrosekund (maks.)

100 Mb/s: 6 mikrosekund (maks.)

1000 Mb/s: 4 mikrosekundy (maks.)
Jest to czas potrzebny na przekazanie ramki Ethernet z portu odbiorczego do portu
nadawczego przy zalozeniu, ze port nadawczy jest dostepny i nie jest zajety nadawa-
niem innej ramki. Jest to miara wewnetrznego opdznienia przelaczania nalozonego
przez elektronike przelacznika. Wartos¢ ta jest rowniez prezentowana jako 30 ps, z wy-
korzystaniem greckiego znaku p (mi) oznaczajacego ,mikro”. Mikrosekunda to jedna
milionowa sekundy, a opdZnienie 30 milionowych sekundy dla portu dziatajacego
z szybkoscig 10 Mb/s jest rozsadna wartoscia dla taniego przelacznika. Podczas po-
rownywania przetacznikéw warto pamietad, ze im nizsza wartos¢, tym lepiej. Droz-
sze przelaczniki zazwyczaj charakteryzuja sie nizszymi opdzZnieniami.

Baza danych adreséw MAC: 4000
Ten przelacznik moze obstugiwaé do 4000 unikatowych adreséw stacji w bazie danych
adreséw. Wartos¢ tego rzedu jest catkowicie wystarczajaca dla piecioportowego przetacz-
nika przeznaczonego do wykorzystania w domu i malej firmie.

Sredni czas migdzy awariami (ang. Mean time between failures, MTBF): >1 milion godzin (~114 lat)
Wspéltczynnik MTBF jest wysoki, poniewaz ten przelacznik jest maly, nie ma wentylatora,
ktéry méglby sie zuzy¢, i ma malq liczbe komponentéw. Nie ma w nim zbyt wielu ele-
mentéw, ktére moglyby sie zepsué. To nie znaczy, ze przelacznik nie moze ulec awarii,
ale w zastosowanych ukladach elektronicznych wystepuje niewiele awarii, dlatego sredni
czas miedzy awariami dla tego przelacznika jest bardzo wysoki®.

Zgodnos¢ ze standardami

IEEE 802.3i 10BASE-T Ethernet

IEEE 802.3u 100BASE-TX Fast Ethernet

IEEE 802.3ab 1000BASE-T Gigabit Ethernet

Uwzglednia znaczniki priorytetdw IEEE 802.1p oraz DSCP

Rambki jumbo: do 9720 bajtow
Pod hastem ,,zgodnos¢ ze standardami” sprzedawca rozumie liste standardéw, z kté-
rymi ten przelacznik jest zgodny. Pierwsze trzy pozycje oznaczaja, ze porty przelacz-
nika obstuguja standardy Ethernetu na skretce dla szybkosci 10, 100 i 1000 Mb/s. Szyb-
kosci te sq automatycznie wybierane w interakcji z polaczeniem klienta przy uzyciu
ethernetowego protokotu automatycznej negocjacji. Sprzedawca twierdzi takze, ze
ten przelacznik honoruje znaczniki priorytetéw klas ustug na poziomie ramek Ether-
net. W warunkach zatoréw w pierwszej kolejnosci sq odrzucane te ramki, ktére maja
znaczniki nizszego priorytetu. Ostatnia pozycja na tej liscie informuje, Ze przelacznik
moze obstugiwac niestandardowe rozmiary ramki Ethernet, czesto zwane ramkami

6 Zycze szczeécia przy probie zwrotu pieniedzy za przelacznik, ktéry popsuje sie na przyklad po 70 latach.
Jesli nawet bedziemy zyli tak diugo, to producent przetacznika prawdopodobnie nie.
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jumbo. Czasami sa one konfigurowane w interfejsach Ethernet dla okreslonej grupy
klientéw i ich serweréw w dazeniu do poprawy wydajnosci’.

Ten zbiér specyfikacji producenta pokazuje, jakie szybkosci portéw obstuguje przetacznik, i da-
je wyobrazenie o tym, jak sprawnie przelacznik bedzie dzialat w systemie. Kupujac wigksze
przelaczniki o wyzszej wydajnosci, przeznaczone do zastosowania na poziomie rdzenia sieci,
nalezy zwréci¢ uwage na inne specyfikacje przetacznikéw. Sa to miedzy innymi wsparcie dla
dodatkowych funkgji, takich jak protokoty zarzadzania multiemisji, dostep do wiersza pole-
cenn umozliwiajacy skonfigurowanie przelacznika oraz protokét SNMP (ang. Simple Network
Management Protocol) pozwalajacy na monitorowanie dziatania i wydajnosci przelacznika.

Jesli korzystamy z przelacznikéw, powinnismy pamieta¢ o wymaganiach dotyczacych ruchu
sieciowego. Jesli na przyklad sie¢ zawiera wysokowydajne klienty zadajace ustug od poje-
dynczego serwera lub zbioru serwerdéw, to kazdy przelacznik, ktérego uzyjemy, musi mieé
wystarczajaco wysoka wewnetrzng wydajnos¢ przelaczania, odpowiednio wysokie szybkosci
dzialania portéw i szybkosci laczy uplink oraz wystarczajacy rozmiar buforéw portéw do ob-
stugi zadania. Ogdlnie rzecz biorac, drozsze przelaczniki zbudowane na bazie wysokowydaj-
nych komponentéw maja réwniez duze mozliwosci buforowania. Trzeba jednak doktadnie
przeczytac specyfikacje i poréwnac oferty réznych dostawcéw, aby mie¢ pewnosé dobrania
najlepszego przelacznika do wybranego zastosowania.

Podstawowe funkcje przetacznikow

Po oméwieniu podstawowego dzialania przetacznikéw przejdziemy do opisania niektérych
funkdji, ktére przetaczniki obstuguja. Wielkos¢ sieci i jej przewidywany rozwdj wplywaja na
sposob korzystania z przelacznikéw Ethernet oraz na rodzaje funkgji przelacznikéw, ktére sa
potrzebne. W sieci dzialajacej w domu lub pojedynczej przestrzeni biurowej wystarczy jeden
lub kilka matych i tanich przetacznikéw, ktére zapewniaja podstawowe ustugi Ethernet z szyb-
kosciami wystarczajacymi do spelnienia naszych potrzeb. Ewentualnie przelaczniki te moga
by¢ wzbogacone kilkoma dodatkowymi funkcjami. Takie sieci nie sa na tyle ztoZone, aby spo-
dziewac sie, Ze wystapia problemy ze stabilnoscia. Nie mozna réwniez oczekiwaé zbyt duze-
go rozwoju tych sieci.

Z drugiej strony sieci sredniej wielkosci, ktére obstuguja wiele biur, moga potrzebowac bar-
dziej zaawansowanych przetacznikéw z pewnymi funkcjami utatwiajgcymi ich zarzadzanie
i konfiguracje. Jesli stacje robocze wymagaja wysokowydajnych sieci w celu uzyskania doste-
pu do serweréw plikéw, to w sieci moga by¢ potrzebne przelaczniki wyposazone w szybkie
porty uplink. Wigksze sieci kampusowe zloZone z setek lub nawet tysiecy polaczeni sieciowych
zazwyczaj majq strukture hierarchiczna bazujaca na przelacznikach z szybkimi portami uplink.
W takich przelacznikach saq potrzebne bardziej zaawansowane funkcje umozliwiajace zarza-
dzanie siecig i wspomagajace utrzymanie stabilnosci sieci.

Ramki jumbo moga dzialac lokalnie dla okreslonego zbioru komputeréw, ktérymi zarzadzamy i ktére skon-
figurujemy. Jednak w internecie dzialajg miliardy portéw Ethernet, ktére pracuja ze standardowym maksy-
malnym rozmiarem ramki 1500 bajtéw. Aby zapewnic¢ sprawne dzialanie systemu w internecie, nalezy utrzy-
mywac standardowe rozmiary ramek.
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Zarzadzanie przetacznikami

W zaleznosci od ceny przelaczniki moga by¢ wyposazone w interfejs zarzadzania i oprogramo-
wanie zarzadzajace, ktére pozwala na zbieranie i wyswietlanie statystyk dotyczacych pracy
przelacznika, aktywnosci sieci, ruchu w portach i bledéw. Wiele drozszych przetacznikéw ofe-
ruje pewien zakres funkcji zarzadzajacych. Producenci zazwyczaj dostarczaja oprogramowanie
zarzadzajace dzialajace w przegladarce internetowej. Czasami réwniez pozwala ono na zalo-
gowanie sie do przelacznika za posrednictwem portu konsoli na przelaczniku lub przez sied.

Oprogramowanie zarzadzajace umozliwia skonfigurowanie szybkosci portéw i funkcji na prze-
faczniku. Dostarcza réwniez informacji monitorowania na temat dziatania przelacznika i jego
wydajnosci. Przelaczniki, ktére obstuguja protokét drzewa rozpinajacego, zazwyczaj dostar-
czaja takze interfejs zarzadzania, ktéry pozwala skonfigurowaé dzialanie algorytmu drzewa
rozpinajacego na poziomie kazdego portu przetacznika. Do innych konfigurowalnych opgji
mogga nalezec szybkos¢ portu, funkcje automatycznej negocjacji oraz inne obstugiwane zaawan-
sowane funkcje przetacznikéw.

Protokot SNMP

Wiele systeméw zarzadzania przelacznikéw uzywa protokotu SNMP (ang. Simple Network
Management Protocol), ktéry zapewnia niezalezny od producenta sposéb wyodrebniania in-
formacji o dzialaniu przelacznika. Informacje te obejmuja zazwyczaj wartosci natezenia ruchu
na portach przelacznika, liczniki bledéw pozwalajace na identyfikacje urzadzen, w ktérych
wystepuja problemy, i wiele innych. Pakiety oprogramowania do zarzadzania siecig bazuja-
ce na protokole SNMP moga pobiera¢ informacje z wielu urzadzen sieciowych, a nie tylko
z przelacznikow.

Na rynku dostepnych jest wiele pakietow oprogramowania, ktére pozwalaja pobierac z prze-
facznika informacje zarzadzania bazujace na protokole SNMP i wyswietla¢ je administrato-
rowi sieci. Dostepnych jest réwniez kilka pakietéw open source, ktére zapewniajg dostep do
informacji SNMP i pozwalaja wyswietla¢ te informacje w postaci wykreséw oraz zestawieni
tekstowych. Lacza do bardziej szczegStowych informacji mozna znalezé w rozdziale 21.

Porty-lustra

Kolejna przydatna funkcjg przelacznikéw umozliwiajaca monitorowanie i rozwiazywanie
probleméw sa porty-lustra pakietow. Wilasnosé ta umozliwia skopiowanie ruchu z jednego lub
wiekszej liczby portéw przefacznika do portu-lustra. Do portu-lustra mozna podlaczy¢ laptop,
na ktérym dziata aplikacja analizatora sieci, aby w ten sposéb przeprowadzi¢ badania ruchu
sieciowego.

Port-lustro moze by¢ bardzo przydatny do sledzenia probleméw w sieci na urzadzeniach pod-
faczonych do wybranego przelacznika. Producenci zastosowali rézne podejscia do portéw-lu-
ster. Majq one rézne mozliwosci i ograniczenia w zaleznosci od konkretnej implementacji. Nie-
ktérzy producenci pozwalajg réwniez na to, aby ruch z portu-lustra byt skierowany przez sie¢
do zdalnego odbiornika. Dzieki temu mozna zdalnie rozwigzywac problemy sieciowe. Porty-
-lustra nie sa ustandaryzowang funkcjg przelacznikéw, dlatego producenci moga zapewniac
obstuge tej wlasnosci, lecz nie musza tego robic.
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Filtry ruchu przetacznikow

Filtry ruchu przelacznikéw umozliwiajg menedzerom sieci okreslenie regut filtrowania ramek
Ethernet na podstawie zbioru parametréw. Zakres filtréw obstugiwanych przez przelaczniki
rézni sie w zaleznosci od producenta. Tanisze urzadzenia bez interfejséw zarzadzania nie maja
funkgji filtrowania, natomiast urzadzenia drozsze i o wyzszej wydajnosci moga oferowac kom-
pletny zestaw filtréw dostepnych do ustawiania przez administratora sieci.

Za pomoca tych filtréw menedzer sieci moze skonfigurowac przelaczniki tak, aby sterowaly
ruchem w sieci na podstawie takich informacji jak adresy ramek Ethernet oraz typ protokotu
wysokiego poziomu przesylany za posrednictwem ramek. Filtry moga wplywac na pogor-
szenie wydajnosci, nalezy zatem sprawdzi¢ w dokumentacji przetacznika, jaki efekt wywrze
zastosowanie okreslonego filtra.

Filtry dzialaja na zasadzie poréwnywania wzorcéw wyrazonych w postaci wartosci liczbowych
lub nazw portéw protokotu (np. HTTP, SSH) z wzorcami bitowymi wystepujacymi w ramkach
Ethernet. Kiedy wzorzec jest zgodny, filtr inicjuje pewne dzialania — zazwyczaj polegaja one
na odrzuceniu ramki, a tym samym na zablokowaniu ruchu. Nalezy pamieta¢, ze stosujac filtry,
mozemy spowodowac tyle samo probleméw, ile prébujemy rozwiazacd.

Filtry, ktére maja dopasowywac wzorce w polu danych ramki, moga stwarzac problemy,
w przypadku gdy te wzorce wystepujq réwniez w ramkach, ktérych nie chcemy filtrowad.
Filtr ustawiony tak, aby pasowal do jednego zbioru liczb szesnastkowych w okreslonym miej-
scu w polu danych ramki, moze dziata¢ dobrze dla protokotu sieciowego, ktérym prébujemy
sterowad, ale moze réwniez zablokowac protokot sieciowy, o ktérym nawet nie wiedzieliSmy,
ze istnieje.

Tego rodzaju filtry sa zwykle stosowane do sterowania przeplywem okreslonego protokotu
sieciowego. Dzialaja na zasadzie identyfikacji czesci protokotu w polu danych ramki Ethernet.
Niestety, menedzerowi sieci trudno przewidzie¢ zakres danych, ktére moga by¢ przesylane
w sieci. W zaleznosci od konstrukgji filtra moze on pasowacd do ramek, ktére nie mialy by¢
filtrowane. Debugowanie awarii spowodowanych przez nieodpowiednio zdefiniowany filtr
moze by¢ trudne. Zwykle nie jest jasne, dlaczego zazwyczaj dobrze funkcjonujacy Ethernet
przestaje dziatac¢ dla okreslonej aplikacji lub na pewnym zbiorze stacji.

Filtry w przefacznikach sa czesto stosowane jako préba uzyskania wiekszej kontroli poprzez
zapobieganie interakcji w warstwie dzialania wysokopoziomowego protokotu sieciowego.
Jesli wiasnie dlatego implementujemy filtry przelacznikéw, to powinniSmy rozwazy¢ uzycie
routeréw warstwy 3., ktére dzialaja w warstwie sieci i automatycznie zapewniaja ten poziom
izolacji, bez potrzeby recznego konfigurowania filtréw.

Routery warstwy 3. dostarczaja réwniez funkcji filtrowania, ktére moga by¢ tatwiejsze do
wdrozenia, poniewaz sg przeznaczone do pracy w obszarach pdl i adreséw protokoléw wyso-
kiego poziomu. W ten sposéb mozna w prosty sposéb napisac filtr, ktéry chroni sprzet siecio-
wy przed atakiem, na przyklad poprzez ograniczanie dostepu do adreséw TCP/IP zarzadza-
nia urzadzeniami. Wiecej informacji na temat zastosowan routeréw zamiescimy w nastepnym
rozdziale.

Zarzadzanie filtrami przetacznikow

Wiasciwe skonfigurowanie filtréw oraz utrzymywanie ich, kiedy juz zostana skonfigurowa-
ne, moze by¢ zlozonym przedsiewzieciem. W miare jak sie¢ sie rozwija, trzeba $ledzi¢, ktére
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przefaczniki maja filtry, i upewnic sie, w jaki sposéb skonfigurowane filtry wplywaja na dziata-
nie systemu w sieci. Czesto bowiem trudno przewidzie, jakie moga by¢ skutki dziatania filtra.

Dokumentowanie zastosowanych filtréw oraz sposobu, w jaki sa one wykorzystywane, moze
skrécic czas rozwigzywania problemoéw. Jednak bez wzgledu na to, jak dobrze udokumento-
wane s filtry, filtry dopasowujace moga powodowac przestoje. W zwigzku z tym filtry nale-
zy stosowac tylko wtedy, gdy jest to konieczne, i z zachowaniem jak najwiekszej ostroznosci.

Wirtualne sieci LAN

Szeroko stosowana wiasnoscia, ktéra zazwyczaj jest dostepna w drozszych przelacznikach, jest
mozliwos¢ grupowania portéw przelacznika w wirtualne sieci lokalne, zwane réwniez siecia-
mi VLAN. Méwiac prosciej, sie¢ VLAN to grupa portéw przelacznika, ktére dzialajq tak, jak-
by byly niezaleznymi przelacznikami. Tworzy sie je poprzez manipulowanie oprogramowa-
niem przekazywania ramek w przetaczniku.

Jesli producent obstuguje sieci VLAN w przelaczniku, dostarcza interfejs zarzadzania, ktory
pozwala menedzerowi sieci skonfigurowac to, ktére porty naleza do danych sieci VLAN.

Jak pokazano na rysunku 18.6, mozna skonfigurowad o$mioportowy przelacznik w taki spo-
sob, ze porty od 1. do 4. beda w jednej sieci VLAN (nazwanej tu VLAN 100), natomiast porty
od 5. do 8. w innej (nazwanej tutaj VLAN 200). Pakiety moga by¢ przesytane z 10. do 20. sta-
qji, ale nie z 10. do 30. i 40. stacji. Poniewaz te sieci VLAN dzialaja jako odrebne sieci, pakiety
rozgloszeniowe lub multiemisji wystane w sieci VLAN 100 nie bedg przesylane do portéw
nalezacych do sieci VLAN 200 — sieci VLAN zachowuja sie tak, jakbysmy rozdzielili o§mio-
portowy przetacznik na dwa niezalezne czteroportowe przetaczniki.

-

-
-

- -

e mmaw-"

VLAN 100 VLAN 200

Rysunek 18.6. Sieci VLAN i porty przelgcznikow

Producenci dostarczaja takze innych wilasnosci sieci VLAN. Na przyktad czlonkostwo w sieci
VLAN moze bazowad na zawartosci ramek zamiast wylacznie na okresleniu tego, ktére porty
przelacznika sa czlonkami wskazanej sieci VLAN. W tym trybie pracy ramki po odebraniu
w porcie przelacznika sg przesylane przez zestaw filtréw. Filtry sg skonfigurowane w taki spo-
s6b, aby ramki speinialy pewne kryterium, np. adres Zrédlowy w ramce lub zawartos¢ pola
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typu, ktéra okresla wysokopoziomowy protokdt przesytany w polu danych ramki. Sieci VLAN
definiuje si¢ zgodnie z tymi filtrami. W zaleZnosci od tego, jaki zestaw kryteriéw spelniaja ram-
ki, s3 one automatycznie umieszczane w odpowiednich sieciach VLAN.

Standard VLAN 802.1Q

Standard znakowania sieci VLAN IEEE 802.1Q zostat opublikowany po raz pierwszy w 1998
roku. Okresla on niezalezny od producenta sposéb implementacji sieci VLAN. Jak pokazano
na rysunku 18.7, system znakowania VLAN wykorzystany w standardzie 802.1Q dodaje cztery
bajty danych do ramki Ethernet — za adresem docelowym, a przed polem typu lub rozmiaru.
Zwieksza to maksymalny rozmiar ramki w sieci Ethernet do 1522 bajtéw.

Oryginalna ramka Ethemet

Adres Adres Typ/
Freanbda docelowy rodtowy  |diugos¢ bene H
Adres Adres Inacznik Typ/
Freambia docelowy irodtowy VLAN dtugost Yol i

Ramka Ethernet ze znacznikiem VLAN

Rysunek 18.7. Ramka Ethernet ze znacznikiem VLAN

Standard 802.1Q zapewnia réwniez obstuge priorytetéw ramek Ethernet przy uzyciu bitéw
klasy ustug CoS (ang. Class of Service) zdefiniowanych w standardzie 802.1p. Standard 802.1Q
zapewnia miejsce w znaczniku VLAN, ktére pozwala korzystac z bitéw CoS 802.1p do okre-
Slenia priorytetéw ruchu. Istnieja trzy bity zarezerwowane dla wartosci CoS. Dzigki temu moz-
liwe jest zastosowanie o$miu wartosci (0 — 7) do zidentyfikowania ramek o réznych pozio-
mach ustug.

taczenie sieci VLAN

Sieci VLAN sa szeroko stosowane w projektach sieciowych do zapewnienia niezaleznych od
siebie sieci. Pomaga to kontrolowac przeplyw ruchu poprzez wyizolowanie ruchu wysylane-
go pomiedzy okre§lonymi grupami stacji. Kazda sie¢ VLAN dziala jak oddzielny przelacznik.
Nie ma innego sposobu na polaczenie oddzielnych sieci VLAN niz zastosowanie pomiedzy
nimi routera warstwy 3.

Budowanie wiekszych sieci poprzez taczenie sieci VLAN za pomocga routeréw warstwy 3. za-
pobiega réwniez propagacji pakietéw rozgloszeniowych i multiemisji widocznych w duzych
sieciach warstwy 2. Uzyskuje si¢ to poprzez przeniesienie operacji przekazywania pakietéw
pomiedzy sieciami VLAN do protokotu warstwy 3.

Z powodu wystepujacych petli, nieprawidlowo dziatajacego oprogramowania i atakéw skano-
wania adreséw moze dojs¢ do ,,zalewania” sieci pakietami rozgloszeniowymi i multiemisji.
Wszystkie urzadzenia podiaczone do okreslonej sieci VLAN sg narazone na takie ,zalewanie”.
Mozna to réwniez opisa¢ w ten sposob, Zze wszystkie urzadzenia nalezg do tej samej ,domeny
awarii”. Stworzenie odrebnych sieci VLAN i polfaczenie ich za pomoca routeréw warstwy 3.
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réwniez tworzy odrebne domeny awarii. Dzigki podlaczeniu populacji urzadzerht w osobnych
sieciach VLAN mozna ograniczy¢ liczbe urzadzen w okreslonej domenie awarii, a tym samym
poprawic¢ niezawodnos¢, dostepnosc i stabilnos¢ sieci.

Protokot MSTP 802.1Q

Protokét MSTP (ang. Multiple Spanning Tree Protocol) zostal opracowany w suplemencie 802.1s
w 2003 roku i zostat wlaczony do wydania standardu 802.1Q z 2005 roku. Bazuje na protokole
RSTP i jest zdefiniowany jako opcjonalne rozszerzenie protokotu RSTP, ktére pozwala prze-
facznikom obstugujacym sieci VLAN na korzystanie z wielu drzew rozpinajacych.

Dzieki temu ruch nalezacy do réznych sieci VLAN moze przeplywad przez rézne Sciezki
w obrebie tej samej sieci przelacznikéw. Zatem standard MSTP jest ,$wiadomy istnienia sieci
VLAN” i dobrze nadaje si¢ do pracy w sieciach zawierajacych wiele sieci VLAN oraz wiele
Sciezek uplink. Protokét MSTP zaprojektowano réwniez z mysla o zminimalizowaniu liczby
pakietéw BPDU potrzebnych do zbudowania drzew rozpinajacych dla wielu sieci VLAN.
W zwiazku z tym taki system jest bardziej wydajny.

Nalezy zauwazy¢, ze klasyczny protokét STP i nowszy protokét RSTP dla wielu sieci sq wy-
starczajace. Nawet wtedy, gdy nie ma sieci VLAN w sieci, protokoly te nadal sa w stanie zablo-
kowac Sciezki petli. Protok6t MSTP opracowano w celu zapewnienia ,$wiadomosci istnienia
sieci VLAN” w przypadku bardziej zlozonych projektéw sieciowych oraz w celu stworzenia
bardziej efektywnego modelu dzialania bazujacego na wielu ,regionach” drzewa rozpinaja-
cego. W tych regionach moze dziata¢ wiele egzemplarzy drzewa rozpinajacego (ang. Multiple
Spanning Tree, MST) — do 64. Zastosowanie wielu regionéw wymaga, aby administrator sieci
skonfigurowat mosty MST jako czlonkéw okreslonych regionéw, co potencjalnie powoduje,
ze MST sa bardziej skomplikowane w konfiguracji i obstudze.

Podczas gdy standard MST zapewnia korzysci polegajace na strukturyzacji duzego systemu
na regiony i zmniejszeniu ilo$ci przetwarzania potrzebnego do utrzymania drzewa rozpina-
jacego, moze takze wymagac wiecej wysitku na poczatku — trzeba bowiem zrozumieé zasa-
dy dotyczace konfiguragji i zaimplementowac je w przelacznikach. Producenci przyjeli MSTP
jako domyslny system drzewa rozpinajacego na niektérych przelqcznikach — zazwyczaj wy-
sokowydajnych systemach przeznaczonych do uzytku w centrach danych i zdolnych do ob-
stugi duzej liczby sieci VLAN. Jednak protokét RSTP i klasyczny protokét STP sa nadal po-
wszechnie stosowanymi wersjami protokotu drzewa rozpinajacego. Dzieki wilasnosci , plug
and play” oraz zdolnosci do tworzenia drzewa rozpinajacego bez wkladania wysitku w kon-
figuracje systemy te okazujq sie skuteczne w wielu projektach sieciowych.

Jakosc ustug (QoS)

Zarzadzanie priorytetami ruchu w celu faworyzowania niektérych rodzajéw ruchu w stosunku
do innych kategorii w warunkach zatloczenia to kolejna mozliwos¢ przelacznikéw. 32-bitowe
pole dodane przez standard IEEE 802.1Q zapewnia wsparcie dla pél priorytetyzacji ruchu. Pola
te umozliwiaja rozréznienie osmiu réznych wartosci klas ustug, jak réwniez znacznikéw VLAN.

Standard 802.1p okresla poziomy priorytetyzacji ruchu, ktére sg przesytane w tagu 802.1Q CoS
i uzywane do oznaczenia ramki z wartoscig priorytetu. Dzieki temu w przypadku wystapie-
nia przecigzenia sieci na porcie przelacznika niektére rodzaje ruchu moga by¢ faworyzowane.
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Jesli skonfigurowano CoS na porcie przelacznika, to w sytuacji gdy port stanie sie¢ zattoczony,
ramki Ethernet, ktére nie sq oznaczone wysokim priorytetem, zostaja odrzucone jako pierwsze.

Jesli przelacznik obstuguje te funkcje, trzeba sie zapoznac z dokumentacja dostawcy w celu
uzyskania instrukeji ich konfiguracji. Chociaz standardy IEEE opisuja mechanizmy, ktére umoz-
liwiaja stosowanie priorytetéw, to standardy nie okreslaja, jak te wlasnosci powinny by¢ za-
implementowane lub skonfigurowane. Decyzje w tej sprawie naleza do kazdego producenta.
Oznacza to, ze szczegétowych informacji na temat stosowania priorytetéw w okreslonym prze-
faczniku nalezy szukaé w dokumentacji dostawcy sprzetu.

316 | Rozdziat 18. Przetaczniki Ethernet
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10 Gigabit Ethernet, Patrz Ethernet
standard 10Gb/s
1000BASE-LX
budzet strat, 173
wytyczne konfiguracji, 174
1000BASE-LX/LH
budzet strat, 173, 174
1000BASE-SX
budzet strat, 171, 172
wytyczne konfiguracji, 174
1000BASE-T, 161-167
kodowanie sygnaléw, 162
komponenty mediéw, 165
komponenty sygnalizacji, 162
okablowanie, 165
o$miopozycyjne zlacze RJ-45, 165
skretka nieekranowana, 165
sygnalizacja, 163, 164
szybko$¢ transmisji danych,
163, 164
taktowanie sygnatu, 164
techniki przetwarzania
sygnaléw cyfrowych, 164
test integralnosci tacza, 166
wytyczne konfiguracji systemu,
166, 167
1000BASE-X, 167-171
charakterystyka
$wiattlowodow, 171
kabel swiattowodowy, 169
kodowanie sygnaléw, 168
komponenty mediéw, 169-171
komponenty sygnalizacji, 167
sygnalizacja fizycznego tacza, 168
Swiattowodowe, 170
test integralnosci tacza, 168
transceivery, 170, 171
100BASE-FX, 156-160
alternatywne kable
$wiattowodowe, 159
charakterystyka swiattowodu, 158

dlugie segmenty $wiatlowodu,
159, 160
kabel swiattowodowy, 157
kodowanie sygnaléw, 156
komponenty mediéw, 157, 158
komponenty sygnalizacji, 156
sygnalizacja fizycznego facza, 156
$wiattowodowe, 157
test integralnosci tacza, 159
transceivery, 158
wytyczne konfiguracji
systemu, 159
100BASE-TX, 149-155
fizyczna sygnalizacja lacza, 152
interfejs, 150
kodowanie sygnatu, 151
komponenty mediéw, 154, 155
komponenty sygnatowe, 150
o$miopozycyjne zlacze RJ-45, 155
skretka nieekranowana, 154
test integralnosci facza, 155
wytyczne konfiguracji systemu,
155
100BASE-X, 149
kodowanie, 151-153
100GBASE-ER4, 228, 229
100GBASE-LR4, 223, 227, 228
100GBASE-SR10, 225-227
100GBASE-SR4, 223
10BASE-F, 143
10BASE-FB, 143
10BASE-FL, 143-148
alternatywne kable
Swiatlowodowe, 146
charakterystyka
$wiattowodoéw, 145
diuzsze segmenty
$wiattowodowe 10 Mb/s, 148
interfejs, 144
kodowanie sygnatéw, 145
komponenty mediow, 145
komponenty sygnalizacji, 144

Skorowidz

potaczenia segmentu Ethernet,
147
sygnalizacja fizycznego facza, 145
Swiattowodowe, 146
test integralnosci tacza, 147
wytyczne konfiguracji
systemu, 148
10BASE-FP, 144
10BASE-T, 137-143
fizyczna sygnalizacja lacza, 139
interfejs, 138
kodowanie sygnatéw, 138, 139
komponenty mediéw, 139-141
odwrécenie polaryzacji, 138
o$miopozycyjne ziacze RJ-45, 141
podlaczanie stacji, 141
polaryzacja sygnatu, 138
segmenty dluzsze niz 100
metréw, 140
skretka nieekranowana, 139
test integralnosci facza, 141
wytyczne konfiguracji systemu,
142
10GBASE-CX4, Patrz 10-
gigabitowych mediéw
miedzianych krétkiego zasiegu
10GBASE-T, 179-187
kodowanie sygnaléw, 180
komponenty mediéw, 183-185
komponenty sygnalizacji, 179, 180
okablowanie, 182, 183
op6Znienia sygnatu, 186
osmiopozycyjne ztacze RJ-45, 184
sygnalizacja, 181
szybkos¢ transmisji danych, 181
taktowanie sygnatu, 181, 182
techniki przetwarzania
sygnatéw cyfrowych, 181
test integralnosci tacza, 185
tryb krétkiego zasiegu, 186
wytyczne konfiguracji systemu,
185
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10-gigabitowe uklady PHY
sieci LAN, 193
sieci WAN, 196

10GSFP+Cu, Patrz system
10-gigabitowych bezposrednich
miedzianych kabli
potaczeniowych krétkiego
zasiegu

4

40GBASE-CR4, 205-208
kodowanie sygnatu, 207, 208
komponenty sygnalizacji, 206,

207

40GBASE-LR4
dlugosci fal, 214, 215
specyfikagje, 213

40GBASE-SR4, 213
specyfikagcje, 212

40GBASE-T, 204, 205

40-gigabitowy Ethernet
rozszerzonego zasiegu, 215

A

Abramson, Norman, 24
adres
docelowy, 62, 63
w standardzie DIX, 62
w standardzie IEEE, 62
fizyczny, 46, 62
struktura, 63
jednostkowy, 62
MAC, 47
multicast, 48, 62, 297
multiemisji, 62
rozgloszeniowy, 49, 62, 297, 298
sprzetowy, 46, 62
unicast, 298
Zrédlowy, 63
agregacja aczy, 322
aktualizacja
oprogramowania przelacznika,
100
oprogramowania sterownika
karty sieciowej, 100
algorytm odczekiwania podczas
obstugi kolizji, 395

architektura systemu Ethernet 100
Gb/s, 217-220
AUI 409414
automatyczna negocjacja, 28,
79-102, 387
a kable z przeplotem, 94
a konwertery mediéw, 98
a okablowanie, 92-95
a okablowanie w Gigabit
Ethernet, 93
cechy, 81, 82
charakterystyka czasowa, 91
debugowanie, 97, 98
dla 1000BASE-X Gigabit
Ethernet, 95
dla nosnikéw
$wiattowodowych, 80
narzedzia i polecenia
diagnostyczne do
konfiguracji, 99
polecenia, 96
rozwigzywanie probleméw, 100
sygnalizacja, 82, 83
wtlaczenie, 100
wylaczanie, 96, 100
Auto-MDIX, 272, 273
Auto-Negotiation, Patrz
automatyczna negocjacja

backoff, Patrz odczekiwanie
badanie interfejsu
zarzadzajacego, 99
bandwidth, 350
base page message, Patrz
komunikat strony bazowej
baza danych przekazywania, 295
bit
potwierdzenia, 86
rozszerzenia, 405
zdalnej awarii, 86
BLAM, 403
bladzenie progu komparacji, 126
BPDU, 300, 301
broadcast, 297
broadcast delivery, Patrz
dostarczanie przez rozgtaszanie
budowa kabla typu skretka, 256
bufor ARP, 57

C

carrier, Patrz no$na
carrier
extension, 405
sense, 49
CEI, 224
centra danych, 334, 335
cienki Ethernet, 40
cienki kabel koncentryczny, 27
collision detection, Patrz
wykrywanie kolizji
CRC, Patrz cykliczna suma
kontrolna
CSMA/CD, 24
CWDM, 228
CXP, 221
cykl MAC, 236
cykliczna suma kontrolna, 47
czas
propagacji w obie strony
warstwy fizycznej, 390
szczeliny, 389

D

data scrambling, Patrz kodowanie
danych
deferral, Patrz wstrzymywanie
DELNI, 418
demultipleksowanie, 67
Destination Service Access Point,
Patrz punkt dostepu do ustugi
docelowej
detekcja, 108
Differential Mode Delay, Patrz
opdZnienie trybu réZnicowego
digital signal processing, Patrz
techniki przetwarzania
sygnaléw cyfrowych
DMD, Patrz opdznienie trybu
réznicowego
dokumentacja
sieci, 359
systemu okablowania, 250
dokumenty RFC, 382
domena kolizji, 398, 399
dostarczanie
best-effort, 53
przez rozglaszanie, 48

alternatywa DSAP, Patrz punkt dostepu do

A, 111 ustugi docelowej

B, 111 DSP, Patrz techniki przetwarzania
analiza plikéw logéw, 99 sygnatéw cyfrowych
ANSI, 237 dupleksowe SC, 157
aplikacja ping, 363 dwukierunkowe transceivery

optyczne krétkiego zasiegu, 214
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E

EEE, Patrz energooszczedny
Ethernet
EEPOE, 118
efekt "pochylenie"”, 219
EIA, 237
ekran
elementu skretki ekranowanej,
258
ogolny skretki ekranowanej, 258
element korekgji bledéw FEC, 123
energooszczedny Ethernet, 128-135
dzialanie, 130-132
negocjacje, 132
oszczednosci energii, 133-135
standard IEEE, 129, 130
stany, 131
strategie zarzadzania, 132
sygnalizacja, 121-135
wplyw na latencje, 133
Energy Efficient Ethernet, Patrz
energooszczedny Ethernet
enkapsulacja protokotéw, 54, 55
dostepu do podsieci LLC, 77
Ethernet, 45-58
a protokoty sieciowe, 53-55
a system kategorii, 244
elementy, 45-53
ewolugja, 31, 32
historia, 23-29
informacje ogdlne, 15, 16
kodowanie sygnatéw, 125-127
noéniki, 33, 3943
10 Gb/s, 43
40 Gb/s, 43
10 Mb/s, 40
100 Gb/s, 43
100 Mb/s, 41
1000 Mb/s, 42
ograniczenia szybkosci dla
okablowania kategorii 3, 93
przelaczniki, 29
sprzet, 50-53
standard
10 Gb/s, 28, 177-197
40 Gb/s, 28, 199-216
10 Mb/s, 26, 137-148
100 Gb/s, 28, 217-230
400 Gb/s, 231, 232
100 Mb/s, 27, 149-160
1000 Mb /s, Patrz Gigabit
Ethernet
zastosowanie, 23
Ethernet fabrics, 336

F Institute of Electrical and
Electronics Engineers, Patrz IEEE

Fast Ethernet, 27 instrukcje obstugi urzadzen, 359
fast link pulse, Patrz szybki puls interfejs
tacza CGMII, 217
filtrowanie Ethernet, 127, 128
adaptacyjne, 295 QMIL 1?3 .
ruchu niezalezny od medium, 122,
421-426

a przelaczniki Ethernet, 296 = )
filtry ruchu przetacznikéw, 312 roznicowy lpw-swmg o
flooding ramek, 296, 297 sprzezeniu AC, 223
FLP, Patrz szybki puls tacza zalezny od medium, 121, 421
FOIRL, 143 InterMapper, 385
forward error correction, Patrz izolacja usterki, 364-366
element korekcji bledéw FEC

fudge factor, Patrz margines J
bezpieczeristwa
funkcja MDIX, 274 jabbering, 415
a MII, 426
G jakos¢ ustug, 315
jednostka
Gigabit Ethernet, 28, 161-176 danych protokotu, 75
dziatanie trybu pétdupleksu, B dotaczania medium, 414
403—-408 ]1tter, 419
gigabit media independent
interface, Patrz interfejs GMII K
glowny punkt dystrybucyjny, 248
kabel
H 25-parowy, 267
AUI, 409414
heartbeat, 415 breakout”, 209
harmonijkowy, 267
krosowy
I MC, 175, 176
rozwigzywanie probleméw,
identyfikacja kabli, 247 367, 368
identyfikator typu skretka, 264, 265
IEEE, 39-43 silver satin, 265, 266

kabla szkieletowego, 249
kabli typu plenum, 256, 257
facza poziomego, 248
OUl, 379
przestrzeni telekomunikacyjnej,
249

IDLE, 152

IEEE, 31

IEEE 802.3, 32, 34

IEEE Standards Association,
Patrz IEEE-SA

IEEE-SA, 31

iloczyn przepustowosc — odleglosé,
280

impedancja skretki, 140

instalowanie okablowania typu
skretka, 258, 259

$wiattowodowy, 157, 169,
277-282
budowanie, 285, 286
transceivera, Patrz uklad AUI
transceivera AUI, 413, 414
typu plenum, 256, 257
typu skretka, 254-259
urzadzenia, 267
UTP, Patrz skretka
nieekranowana
wielomodowy, 145
z przeplotem, 94, 271-275

kanat

Ethernet
potdupleksowy, 342-347
poziomy, 245, 246

karta interfejsu sieciowego, 127
kategorie skretki, 241-243
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klasyfikacja, 108
warstwy fizycznej, 109
warstwy lacza danych, 110
kod Non-Return-to-Zero, 168
kodowanie
blokowe, 151
danych, 126
sygnalu w systemie
100GBASE-CR10, 223
kody
koloréw swiattowoddéw, 285, 286
koloréw zyt, 260
korekgji bledéw w przéd, 126
operadji, 73
kolejnos¢ zyt, 261
kolizje, 50, 393-395, 397-399
komitet IEEE 802.3, 32
komponenty
nosnikéw, 51-53
sygnatowe, 50-52
komunikat strony bazowej, 85
koncentrator, 51
portéw AUI, 417-421
przelaczajacy, 292
kondycjonowanie modu, 175
konfiguracja laczy
dla sieci korporacyjnych, 101
opracowanie zasad, 100, 101
kontrola przeplywu w Ethernet,
72,73
konwertery mediéw Ethernet,
378, 379
korzystanie z oprogramowania do
testowania przepustowosci, 99
koszt Sciezki, 302
krosowe polaczeniowe, 245

L

latencja, 133

Link Layer Discovery Protocol, 110

LLC Sub-Network Access-
Protocol, Patrz enkapsulacja
protokotu dostepu do podsieci
LLC

LLDP, 110

Logical Link Control, 37, 66

low-swing AC coupled differential
interface, 223

t

poziome, 244
uplink, 318

faczenie przetacznikéw Ethernet,
299-306

M

MAC, 37
maintain power signature, Patrz
sygnatura utrzymania mocy
margines bezpieczeristwa, 390
MAU, 414
MDI, 421, Patrz interfejs zalezny
od medium
MDI-X, 272
mechanizm detekgji kolizji, Patrz
wykrywanie kolizji
Media Access Control, Patrz MAC
media
Ethernet, 119-135
independent interfaces, Patrz
interfejs niezalezny od
medium
krétkiego zasiegu, 213, 214
$wiattowodowe 10 Gb/s, 195
medium attachment unit, Patrz
urzadzenie nadawczo-
odbiorcze
medium dependent interfaces,
Patrz zalezne od medium
Metcalfe, Bob, 23
metoda logarytmicznego binarnego
arbitrazu, 403
Metro Ethernet Forum, 333
MII, Patrz interfejs niezalezny
od medium
MMF, Patrz kabel wielomodowy
mode conditioning, Patrz
kondycjonowanie modu
model OSI
podwarstwy IEEE, 37, 38
warstwy, 35-37
model referencyjny OSI, 383
modut
CFP, 223-225
CFP2, 224
CFP4, 224
modutowe panele krosowe, 263, 264
mody $wiattowodéw, 278, 279
monitorowanie awarii zasilania, 111
most wyznaczony, 302
mostkowanie przezroczyste, 294
mosty, Patrz przetaczniki Ethernet

multilevel threshold-3, Patrz
system MLT-3

multimode fiber cable, Patrz kabel
wielomodowy

multiple access, Patrz wielokrotny
dostep

multipleksowanie, 74

N

nadsubskrypdja, 335

nauka adreséw
a przelaczniki Ethernet, 294, 295

NetBrain, 385

network interface card, Patrz karta
interfejsu sieciowego

NIC, Patrz karta interfejsu
sieciowego

NLP, Patrz normalny puls tacza

Non-Return-to-Zero, Patrz
schemat NRZ

Non-Return-to-Zero Inverted,
Patrz schemat NRZI

norma ANSI/TIA-568-C.0, 238

normal link pulse, Patrz normalny
puls tacza

normalny puls tacza, 83

noéna, 49, 68

0]

obszar pracy, 240
odczekiwanie, 49, 388, 397
ogranicznik poczatku ramki, 62
okablowanie
kategorii 3, 93, 112
modyfikowanie specyfikacji,
113-115
poziome, 239, 244-247
strukturalne, 235-252
szkieletowe budynku, 239
opcjonalna kolejnosc zyt, 261, 262
opcodes, Patrz kody operacji
OpenNMS, 385
operacje MAC, 236
opdznienie
przetacznika, 309
trybu réznicowego, 174, 175, 280
Organizationally Unique Identifier,
Patrz unikalny identyfikator
organizacji
o$miopozycyjne zlacze RJ-45, 141,

lacze 155, 165, 184
podstawowe w standardach xg_}r G?),OiSZ OUI, Patrz unikalny identyfikator
TIA, 245 multiemisja, 297, 298 organizadji
444 |  Skorowidz

Kup ksigzke

Pole¢ ksigzke


http://helion.pl/page354U~rt/ethern
http://helion.pl/page354U~rf/ethern

P

parallel detection, Patrz
réwnolegla detekcja
partner tacza, 82
pasma
PCS, 200204
a Ethernet 100 Gb/s, 217-220
a lacza agregowane, 203, 204
budowa i dziatanie, 201-203
modalne $wiattowodu, 195, 212
PAUSE, 73, 74
PCS
a Ethernet 100 Gb/s, 217-220
PD, Patrz urzadzenia zasilane
PDU, Patrz jednostka danych
protokotu
petla przekazywania, 299, 300
PHY, 122, 200
komponenty warstwy, 123-124
podreczniki uzytkownika
urzadzen, 359
podwarstwa
Ethernetu 100 Gb/s, 218
uzgadniania, 124
PoE, 337, 338, Patrz zasilanie
przez Ethernet
POH, 118
pole
cyklicznej kontroli nadmiaru,
67
danych, 47, 67
w standardzie DIX, 67
w standardzie IEEE, 67
dlugosci, 66
FCS, 67
kontrolne, 47
mozliwosci technologii, 85
rozmiaru, 66
sekwengji kontrolnej ramki, 67
selektora, 85
typu, 47, 66
w standardzie DIX, 66
w standardzie IEEE, 66
polaczenia
magistrali, 64
MPO w systemie
100GBASE-SR10, 226
pomiary wydajnosci sieci Ethernet,
347-353
pomieszczenie
techniczne, 239
telekomunikacyjne, 239
port
uplink, 319, 320
wyznaczony, 302

porty-lustra pakietéw, 311
Power over Ethernet, Patrz
zasilanie przez Ethernet
Power Sourcing Equipment, Patrz
urzadzenia zasilajace
Powered Device, Patrz urzadzenia
zasilane
poziomy
punkt dystrybugji, 248
segment kabla, 253
poziomy zgodnosci, 38, 39
potdupleksowy kanat Ethernet,
387408
preambuta, 46, 60-62
w standardzie DIX, 62
w standardzie IEEE, 62
preferowana kolejnos¢ zyt, 261, 262
prefiks koperty, 64, 65
predkos¢ przekazywania
przelacznika, 308
projekt sieci
hierarchiczny, 322, 323
projektowanie sieci, 357-359
a wydajnosé, 353
projektowanie sieci Ethernet
z przelacznikami, 317-338
protocol data unit, Patrz jednostka
danych protokotu
protokét
ARP, 56, 57
automatycznej negocjacji, 70
CSMA/CD, 24, 49, 387408
dostepu do podsieci LLC, 76
drzewa rozpinajacego, 52,
300-303, 305
a odpornos$¢ sieci na awarie,
324-327
IPFIX, 337
kontroli dostepu do nosnika, 45
Media Access Control, 47, 48
MSTP, 315
sieciowy, 54
SNMP, 311
przelaczanie
cut-through, 133
typu store-and-forward, 307
przetacznice, 248
przetacznik
a przepustowos¢ sieci, 354
centréw danych, 334, 335
dostawcéw ustug
internetowych, 333
dostepowy, 330
Ethernet, 291-316
a odpornoéc’ sieci na awarie,
324-327
a routery, 292, 293

a zatory ruchu, 321
bezprzewodowe, 332
projektowanie sieci, 317-338
Ethernetu przemystowego, 332
nieblokujacy, 306
specjalny, 330-336
TOR, 334
wielowarstwowy, 330
przeplot sygnatu, 94
w kablach MPO, 287, 288
w systemach
$wiattowodowych, 286, 287
przepustowosd, 350
Swiattowodu, 280
PSE, Patrz urzadzenia zasilajace
punkt
dostepu do ustugi docelowej, 75
dystrybugji, 248
PVST, 304

Q

QoS, 315
quad small form-factor pluggable,
Patrz QSFP+

R

ramka
Ethernet, 45-47, 60-68, 293
dla standardu DIX, 61
dla standardu IEEE 802.3, 61
wykrywanie korica, 68
jumbo, 310, 378
koperty, 60, 64
MAC control, 73
PAUSE, 74
podstawowa, 60
urzadzen, 248
ze znacznikami Q, 60
rdzenie $wiattowodowe, 278
Reconciliation Sublayer, Patrz
podwarstwa uzgadniania
reflektometr optyczny, 371
reczna konfiguracja
problemy, 102
router, 327-329
sieciowy, 57
rozdzielenie par, 262
rozgaleznik PoE, 106
rozszerzenie nosnej, 405
rozszerzona przestrzeri kodowa, 126
rozwigzywanie probleméw
w sieciach z okablowaniem
typu skretka, 366-370
w systemach
$wiattowodowych, 370-372
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w warstwie sieci, 373, 374
z taczem danych, 372, 373
z siecia, 357-374
réwnolegla detekcja, 88-91
a tryb pelnego dupleksu, 90
RS, Patrz podwarstwa uzgadniania

S

schemat
NRZ, 156
NRZI, 156
segment miedziany krétkiego
zasiegu 100GBASE-CR10,
221-223
SFI, 190
sie¢
Aloha, 24
Alto Aloha, 25
LAN, 332
VLAN, 313, 314
WLAN, 332
signal attenuation, Patrz thumienie
sygnalu
skew, 219
skretka, 27, 51
ekranowana, 257
nieekranowana, 139, 154, 242, 257
podwdijnie ekranowana, 257
Small Form-factor Pluggable Plus,
Patrz SFP+
SNAP, Patrz enkapsulacja
protokotu dostepu do podsieci
LLC
SolarWinds, 385
spanning tree protocol, Patrz
protokdt drzewa rozpinajacego
specyfikacje optyczne dla widkien
wielomodowych, 281
splitter, Patrz rozgaleznik
SQE, 415-417
a koncentrator portéw, 420
a MII, 426
standard
100GBASE-CR10, 221223
ANSI/TIA-606-B, 247
DIX, 32
DIX a IEEE, 35
IEEE, 32
dodatki, 33
organizacja, 35-38
IEEE 802.1D, 292
ISO/IEC 11801, 238
TIA, 238
VLAN 802.1Q, 314

stany portéw w algorytmie
drzewa rozpinajacego, 303, 304
statseeker, 385
statyczne straty mocy, 281
stosy przetacznikow, 331
straight tip, Patrz ST
strategia
application-aware, 132
buffer and burst, 132
simplest, 132
straty $wiatlowodow, 281, 282
sufiks koperty, 64, 65
sygnalizacja pasma, 125
sygnat
100GBASE-CR10, 222
testowy SQE, 415-417
zatloczenia, 388
zlacza AUI, 413
sygnatura utrzymania mocy, 110
system
10-gigabitowych bezposrednich
miedzianych kabli
polaczeniowych krétkiego
zasiegu, 188
kodowanie sygnatu, 190
komponenty sygnalizacyjne,
189
test integralnosci tacza, 191
wytyczne konfiguracji
systemu, 191
40-gigabitowych mediéw
miedzianych krétkiego
zasiggu, 205-208
100-gigabitowych mediéw
miedzianych krétkiego
zasiegu (100GBASE-CR10),
221-223
Fast Ethernet na skretce, 149—
155
identyfikagji kabli, 248
kodowania Manchester, 125,
126, 138, 139
MAC control, 72
mediéw 100GBASE-ER4, 228,
229
mediéw dalekiego zasiegu
100GBASE-LR4, 227, 228
mediéw krétkiego zasiegu
100GBASE-SR10, 225-227
mediéw swiattowodowych,
143-148
mediéw $wiattowodowych
Ethernet 10 Gb/s, 191-195
mediéw swiattowodowych
Ethernet 40 Gb/s, 209-216
mediéw swiattowodowych
Ethernetu 100 Gb/s, 223-229

mediéw $wiattowodowych Fast
Ethernet, 156-160
mediéw swiattowodowych
Gigabit Ethernet, 167-171
mediéw typu w technologii
Ethernetu 100 Gb/s, 220
mediéw typu w technologii
40 Gigabit Ethernet, 204, 205
MLT-3, 152
NetFlow, 337
sFlow, 337
znakowania klasy 1., 248, 249
szczelina czasowa, 389-392
szerokos¢ pasma, 350
szybki Ethernet, 127, 128
szybki puls tacza, 83-86

2

S

Swiatlowdd, 277-288
jednomodowy, 279

T

T568A, 261, 262
T568B, 261, 262
TBEB, 395
techniki
przetwarzania sygnatéw
cyfrowych, 164
sygnalizacji, 126, 127
technologia MLAG, 336
testery kabli, 366, 378
TIA, 237
tlumienie sygnatu, 140
thumiennos¢ kanatu, 281
topologia gwiazdy, 240, 241
transceiver, 51, 170, 171, 414, 415
SFP, 158
zewnetrzny, 409426
transparent bridging, 294
tryb
pelnego dupleksu, 68-72
dlugosci segmentow
nosnikow, 71
konfigurowanie dziatania, 70
systemy nosnikéw, 71
potdupleksowy z protokotem
CSMA/CD, 387-408
promiscuous, 294

U

uklad
AUI, 137
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MAU, Patrz urzadzenie
nadawczo-odbiorcze
unikalny identyfikator organizadji,
46, 63
UPoE, 118
uruchomienie programu do
zarzadzania, 99
urzadzenia
DTE, 409
nadawczo-odbiorcze, 51, 170,
171, 414, 415
wejscia do budynku, 239
zasilajace, 105, 338
zasilane, 105
USOC, 261, 262
UTP, Patrz skretka nieekranowana
utrzymywanie lacza zasilajacego, 110

W

warstwa

fizyczna, Patrz PHY

MAC, 37
wiazki ramek, 406, 407
wielokrotne 10 Gb/s, 208, 209
wielokrotny dostep, 49
wireshark, 381
wstrzymywanie, 49
wydajnosé

kanatu Ethernet, 341-347

potdupleksowych kanatéw

Ethernet, 342-347

sieci Ethernet, 341-355
wykrywanie

bledéw w sieci, 362, 363

kolizji, 49
w systemach mediéw, 394
wyprébowanie innego interfejsu
sieciowego, 100
wyszukiwanie binarne, 365
wzajemna identyfikacja, 110

X

Xerox Alto, 23

Z

zalewanie, 296, 297
zarzadzanie przelacznikami, 311
zasilacz midspan, 106
zasilanie
phantom, 111
przez Ethernet, 29, 103-118,
337, 338
a okablowanie Ethernet,
112-115
a pary kabli, 111, 112
cele, 104
detekcja mocy, 108
klasyfikacja mocy, 108
monitorowanie i

nadzorowanie mocy, 116,

117
parametry typéw, 107

rozszerzenia producentéw,

117-118
standardy, 103, 104

tryby zarzadzania energia, 116

urzadzenia, 104, 105

wymagania, 115
zarzadzanie, 115-117
zastosowanie, 103
zatrzask suwakowy, 411, 412
zawlaszczanie kanatu Ethernet,
399-403
zesp6t MUTOA, 240
zlacze
50-pinowe, 267
rozwigzywanie probleméw,
368
IDC, 254
LC, 284
MII, 422-425
mini-multilane, 221
MPO, 284, 285
QSFP+, 205, 208
SC, 282, 283
SFP+, 188, 189
ST, 146, 283,
Swiattlowodowe, 157, 170,
282-285
telekomunikacyjne, 245
typu punch-down, 255
typu RJ-45, 259
montowanie, 268-271
znacznik Q, 64

zyly
ring, 260
tip, 260
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Ethernet

Biblia administratora
Standard Ethernet powstat w 1976 roku w osrodku badawczym firmy

Xerox. Wykorzystywany do budowy sieci lokalnych, znajduje
AN | zastosowanie praktycznie w kazdym miejscu. Sieci Ethernet

r —ﬂr"‘ e

spotkasz zaréwno w mieszkaniach czy domach, jak i w biurach

czy centrach danych. W zaleznosci od budzetu, jakim dysponujesz, mozesz
zbudowac sie¢ dostosowang do whasnych potrzeb. Nowoczesne sieci Ethernet
pozwalajg na niezawodne przesylanie danych z ogromnymi predkosciami.

W Twoje rece oddajemy biblie wiedzy o sieciach Ethernet, ktora odpowie

na wszystkie nurtujace Cie pytania oraz zaprezentuje nowoczesne techniki
wykorzystania tych sieci. Przekonasz sie, jak wyglada proces automatycznej
negocjacji oraz jak zasila¢ urzadzenia za pomoca Ethernetu. W kolejnych
rozdziatach znajdziesz charakterystyczne elementy popularnych sieci 10,

100 1000 Mb/s oraz niezwykle wydajnych sieci o predkosci dochodzacej

do 400 Gb/s. Trzecia czesc tej ksiazki zostala poswiecona budowie systemu
Ethernet. Poznasz tu systemy okablowania strukturalnego, dostepne kable,
zlacza oraz przetaczniki. Ksigzka ta jest cbowiazkowa pozycja na poice kazdego
administratora, ktory chce dogiebnie poznac swoja siec.

Dzieki tej ksigzce:

poznasz historie standardu Ethernet

zrozumiesz zasade jego dziatania

zobaczysz, jaki potencjat kryja sieci Ethernet

nauczysz sie projektowac wydajne rozwiazania

poznasz tajniki dziatania Twojej sieci

Biblia administratora sieci Ethernet!
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