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Rozdziat 12.
Routing

pomiedzy sieciami VLAN

Teraz, kiedy omawiamy routery, mozemy na chwilg powroci¢ do sieci VLAN, a $cislej
do umozliwienia komunikacji migdzy nimi. Jak wiesz, komunikacja we VLAN-ach od-
bywa si¢ w warstwie drugiej ISO OSI. Na tym poziomie, jesli dwa urzadzenia znajduja
si¢ w roznych VLAN-ach, nie ma mozliwo$ci komunikacji migdzy nimi. Ze wzgledu
na znajdujacy si¢ w kazdej ramce identyfikator sieci VLAN ruch na poziomie logicznym
jest odseparowany, mimo ze urzadzenia na poziomie fizycznym podtaczone sa do te-
go samego przelacznika. Kazda z ramek zostaje wystana ze stacji roboczej nicozna-
kowana, natomiast trafiajac do interfejsu przetacznika, otrzymuje znakowanie i od tej
chwili moze komunikowac si¢ z pozostatymi urzadzeniami w tej samej sieci VLAN.

Odseparowany od siebie ruch w poszczegdlnych sieciach VLAN jest bardzo dobrym
rozwigzaniem, ogranicza bowiem zalewanie sieci rozgloszeniami, pochodzacymi cho-
ciazby z protokolu ARP czy DHCP. Ponadto sieci VLAN separuja od siebie stacje ro-
bocze, ktore nie powinny mdc si¢ ze soba komunikowaé. Zatézmy, ze firma ma kilka
dziatow. Kazdy z nich realizuje inne zadania, a co za tym idzie, kazdy z pracownikoéw
powinien mie¢ dostep do danych tylko ze swojego dzialu. Dzigki sieciom VLAN mozesz
w prosty sposob to zrealizowac i na jednym fizycznym urzadzeniu oddzieli¢ ruch pty-

nacy z poszczegdlnych dziatow.

Oczywiscie, odseparowanie od siebie stacji roboczych lub serwerdw sprawi, ze wiele
aplikacji nie bedzie ze soba wspodtdziataé. Dlatego wprowadzenie rozwiazania opartego
na warstwie trzeciej jest konieczne do tego, aby umozliwi¢ im komunikacjg, jednak
w sposob w pelni kontrolowany i zapewniajacy pozbycie si¢ zbednych rozgloszen.
Trzeba wspomnieé, ze mozliwos¢ komunikacji sieci VLAN migdzy soba daje jedynie

zastosowanie urzadzenia warstwy trzeciej routera lub przetacznika.

Za chwilg zostanie oméwiony kazdy z trzech mozliwych scenariuszy, w ktorych bedzie
mozliwo$¢ komunikowania si¢ stacji roboczych znajdujacych si¢ w réznych sieciach
VLAN. Na konkretnych przyktadach przekonasz sig, ktora z metod bedzie dla Ciebie

bardziej optymalna lub szybsza w implementacji.
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Metoda klasyczna

Metoda klasyczna, tak ja nazwijmy, polega na skierowaniu ruchu z sieci VLAN do
routera. Spojrz na ponizszy rysunek (rysunek 12.1). Znajduja si¢ na nim dwie stacje ro-
bocze. Stacja robocza H1 znajduje si¢ w sieci VLAN10 i podsieci 192.168.10.0/24, na-
tomiast stacja H2 jest w sieci VLAN20 i podsieci 192.168.20.0/24. Jesli w sieci nie bedzie
routera, te dwie stacje nie moga si¢ ze soba komunikowaé. Oczywiscie, pierwszy powod
to taki, ze znajduja si¢ w roznych podsieciach, ale najwazniejszym powodem jest to, ze
znajduja si¢ w réznych sieciach VLAN.

Rysunek 12.1.

. * 192.165.10.10
Routing pomiedzy 255 255 255.0
sieciami VLAN — WLANLO
model klasyczny

iF40/0

1192165101

-
TFA0/L
119218820 1

192.165.20.10
255.255.255.0
WLAMN20

Aby te dwie stacje robocze mogly si¢ ze soba komunikowaé, uzyjemy routera R1. Jest on
wyposazony w 2 interfejsy FastEthernet i ta funkcjonalno$¢ w tym przypadku jest
konieczna. Rozwiazanie klasyczne wymaga bowiem tego, aby kazdy z interfejsow routera
nalezat do okres$lonej sieci VLAN i byt brama domy$lna dla wszystkich stacji w tej
podsieci. Interfejs fa0/0 posiada wigc adres IP 192.168.10.1 i jest domyslna brama
dla wszystkich urzadzen znajdujacych si¢ w sieci VLAN10.

Najpierw przejdzmy do konfiguracji przetacznika. Poleceniem vlan [numer_sieci_vlan]
utwoérz dwie sieci VLAN: VLAN10 oraz VLAN20.

S1(config)#vlan 10
S1(config-vlan)#vlan 20
S1(config-vlan)#

W kolejnym kroku przypisz interfejs fa0/1 do sieci VLAN10, a interfejs fa0/2 do sieci
VLAN20. Pamigtaj, aby okresli¢ przeznaczenie interfejsu, wykorzystujac polecenie switchport
mode access. Nastgpnie poleceniem switchport access vlan [symbol sieci vlan]
przypisz interfejs do okreslonej sieci VLAN.

Sl#conf t

Enter configuration commands, one per line. End with CNTL/Z.
S1(config)#int fa0/1

S1(config-1if)#switchport mode access
S1(config-if)#switchport access vlan 10

S1(config-if)#int fa0/2
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S1(config-if)#switchport mode access
S1(config-if)#switchport access vlan 20
S1(config-if)#

Uzywajac polecenia show vlan brief, sprawdz, czy interfejsy znajduja si¢ w odpowied-

nich sieciach VLAN.

Sl#show vlan brief

VLAN Name Status Ports

1 default active Fa0/3, Fa0/4, Fa0/5, Fa0/6
Fa0/7, Fa0/8, Fa0/9, Fa0/10
Fa0/11, Fa0/12, Fa0/13, Fa0/14
Fa0/15, Fa0/16, Fa0/17, Fa0/18
Fa0/19, Fa0/20, Fa0/21, Fa0/22
Fa0/23, Fa0/24, Gi0/1, Gi0/2

10  VLANOO1O0 active Fa0/1

20  VLANOO20 active Fa0/2

1002 fddi-default act/unsup

1003 trcrf-default act/unsup

1004 fddinet-default act/unsup

1005 trbrf-default act/unsup

S1#

Teraz, kiedy interfejsy podtaczone do stacji roboczych sa juz w odpowiednich sie-
ciach VLAN, w kolejnym kroku przypisz do sieci VLAN interfejsy prowadzace do
routera R1.

S1(config)#int fa0/10
S1(config-if)#switchport access vlan 10
S1(config-if)#int fa0/20
S1(config-if)#switchport access vlan 20
S1(config-if)#

Pamigtaj, ze interfejsy routera beda domyslng brama dla catego ruchu pochodzacego z okre-
Slonej sieci VLAN. Przydziel odpowiednie adresy IP do interfejsow routera i uruchom
interfejsy. Zauwaz, ze np. interfejs fa0/0 routera R1 posiada adresacje pochodzaca z tej
samej podsieci co stacja robocza H1, ponadto znajduje si¢ w tej samej sieci VLAN.

Rl#conf t

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#int fa0/0

R1(config-if)#ip address 192.168.10.1 255.255.255.0

R1(config-if)#no shut

*Apr 10 19:03:15.807: %LINEPROTO-5-UPDOWN: Line protocol on Interface
>FastEthernet0/0, changed state to up

R1(config-if)#int fa0/1

R1(config-if)#ip address 192.168.20.1 255.255.255.0

R1(config-if)#no shut

R1(config-if)#

*Apr 10 19:03:39.907: %LINEPROTO-5-UPDOWN: Line protocol on Interface
>FastEthernet0/1, changed state to up

R1(config-if)#

Wyswietlajac poleceniem show ip interface brief liste interfejsow, sprawdz, czy

wszystkie przypisane adresy IP si¢ zgadzaja oraz czy interfejsy zostaly uruchomione i sg
W stanie up.
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Rl#show ip int brief

Interface IP-Address OK? Method Status Protocol
FastEthernet0/0 192.168.10.1 YES manual up up
FastEthernet0/1 192.168.20.1 YES manual up up
Serial0/1/0 unassigned YES NVRAM administratively down down
Serial0/1/1 unassigned YES NVRAM administratively down down
Serial0/3/0 unassigned YES NVRAM administratively down down
R1#

Po zakonczeniu konfiguracji wyswietl na routerze tablicg routingu. Aby tego dokonac,
wpisz polecenie show ip route. Tablica routingu przedstawia w pierwszej czesci legende
zawierajaca symbole wraz z ich rozwinigciem. Nastgpnie na samym koncu znajduja si¢
dwa wiersze.

Spoéjrz na pierwszy wiersz, zawierajacy literg C, oznaczajaca zrodto wpisu. Litera C ozna-
cza connected, czyli wpis pochodzi z sieci bezposrednio podiaczonej. Nastepnie jest
podana podsie¢, ktorej wpis dotyczy. W tym przypadku jest to 192.168.10.0/24. Za
adresem sieci znajduje si¢ wyrazenie is directly connected (jest bezposrednio podta-
czona). Natomiast podany na koncu identyfikator oznacza interfejs, ktorym musi zo-
sta¢ przestany pakiet, aby trafit wtasnie do tej podsieci.

R1#show ip route

Codes: C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
0o - ODR, P - periodic downloaded static route

Gateway of last resort is not set

(W 192.168.10.0/24 is directly connected, FastEthernet0/0

C 192.168.20.0/24 is directly connected, FastEthernet0/1

R1#

Reasumujac, pierwszy wpis oznacza, ze sie¢ 192.168.10.0/24 jest bezposrednio podia-
czona do routera R1, a prowadzi do niej interfejs fa0/0. Jesli spojrzysz na rysunek 12.1,
przekonasz sig, ze jest to prawda. Ponadto sie¢ 192.168.20.0/24 réwniez jest podtaczona
bezposrednio do routera R1, ale przez interfejs fa0/1.

Co sig jednak stanie, kiedy po tej konfiguracji stacja Hl wykona ping do stacji H2?

W takim przypadku stacja H1 musi uzyskac¢ adres MAC stacji roboczej H2. Jest to nie-
mozliwe, poniewaz obie stacje znajduja si¢ w roznych sieciach i roznych domenach
rozgloszeniowych. Stacja robocza Hl ma jednak podana w ustawieniach protokotu
TCP/IP domyslng bramg, ktora jest interfejs fa0/0 routera R1. Wysyta wigc rozgloszenie
ARP do sieci, podajac jako docelowy adres IP domyslnej bramy. Poniewaz stacja ro-
bocza oraz interfejs routera znajduja si¢ w tej samej sieci VLAN (tej samej domenie roz-
gloszeniowej), ramka trafia do interfejsu routera i router przesyla adres MAC swojego
interfejsu. Rozpoczyna si¢ wigc komunikacja.

Ramka trafia do interfejsu routera R1. Router, dekapsulujac ramke, wylania pakiet i spraw-
dza w nim, ze adresem docelowym jest 192.168.20.10. Router sprawdza wigc tablice
routingu i dopasowuje adres docelowy do wpisow w tablicy. Okazuje sig, ze adres IP
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jest czg$cia podsieci 192.168.20.0/24, dlatego router odsyla pakiet przez interfejs fa0/1,
zgodnie z zapisem w tablicy routingu. Oczywiscie, pakiet jest ponownie umieszczany
w ramce 1 wysytany po uprzednim procesie ARP przez interfejs fizyczny. Ramka otrzy-
muje znakowanie VLAN20 i trafia do stacji roboczej H2.

Po zakonczonej konfiguracji routera i przetacznikow mozesz wykonac testowy ping ze
stacji H1 do stacji H2. Jak widzisz w ponizszym listingu, stacja H2 odpowiada pomyslnie.

Hl>ping 192.168.20.10
Badanie 192.168.20.10 z 32 bajtami danych:
Odpowiedz z 192.168.20.10: bajtow=32 czas=1ms TTL=64
Odpowiedz z 192.168.20.10: bajtow=32 czas=2ms TTL=64
Odpowiedz z 192.168.20.10: bajtow=32 czas=1ms TTL=64
Odpowiedz z 192.168.20.10: bajtow=32 czas=2ms TTL=64
Statystyka badania ping dla 192.168.20.10:
Pakiety: Wystane = 4, Odebrane = 4, Utracone = 0
(0% straty),
Szacunkowy czas btadzenia pakietdw w milisekundach:
Minimum = 2 ms, Maksimum = 5 ms, Czas Sredni = 3 ms
H1>

Ponadto na stacji roboczej H1 wydaj polecenie tracert [adres IP], podajac adres IP
stacji H2. Zauwaz, ze w wyniku pojawia si¢ wlasnie adres IP interfejsu fa0/0 routera R1.
Przez ten interfejs zostaje przestany pakiet.

Hl>tracert 192.168.20.10
Tracing route to 192.168.20.10 over a maximum of 30 hops:

1 1ms 0 ms 0 ms 192.168.10.1
2 0ms 0 ms 0 ms 192.168.20.10
Trace complete.
H1>

Podsumujmy metodg klasyczna. Jak zauwazyte$, w przypadku dwoch sieci VLAN wia-
Sciwie nie ma problemu, aby taka metodg wprowadzi¢ do sieci. Jednak kazda kolejna
sie¢ VLAN wymaga odrgbnego interfejsu na routerze oraz przelaczniku. W przypadku
20 sieci VLAN cigzko bedzie w ten sposob zrealizowaé routing pomigdzy sieciami VLAN.

Router-on-a-stick

Metoda router-on-a-stick przypomina metode klasyczna, jednak tutaj do komunikacji
przetacznika z routerem wykorzystany jest jeden przewod. Dzigki temu rozwiazuje si¢
problem z duza liczba potrzebnych interfejséw w przypadku zastosowania wielu sieci
VLAN. Pojawia si¢ za to inny, ktory w przypadku duzego ruchu, niestety, bedzie nie
do ominigcia. W zargonie to zjawisko nazywa si¢ bottleneck (waskie gardto). Jak
mozna si¢ spodziewac, duza ilos¢ ruchu sieciowego przesylanego przez stacje robocze
spowoduje dos¢ duze obciazenie interfejsu; jest to bez watpienia duzy minus tej metody.
Jednak w niewielkich sieciach rozwiazanie router-on-a-stick jest bardzo dobrym pode;j-
$ciem do tematu, szczegodlnie jesli firma posiada tylko przetaczniki warstwy drugiej.
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Na ponizszym rysunku (rysunek 12.2) jest sie¢c komputerowa, w ktdrej potaczenie po-
migdzy routerem a przetacznikiem realizowane jest za pomoca jednego przewodu.
Przejdzmy wigce do konfiguracji i szczegélowego omoéwienia dziatania tej metody.

Rysunek 12.2. 192166 1010

Metoda router-on- 25 265 255 1

a-stick WLANLO

FAD/0.10 FaD/L

R1 @192168.1&1 P =
Fan/0 20 T (4
192,168,201

192.165.20.10
255.255.255.0
WLAM20

Tym razem konfiguracje rozpocznijmy od routera R1. Poleceniem show ip interface
brief wyswietl liste wszystkich interfejsow. Zauwaz, ze interfejs fa0/0, do ktérego pod-
pigty jest przetacznik, jest uruchomiony, ale nie ma adresu IP. Jest to wbrew pozorom
poprawne. Gdyby interfejs posiadat adres IP, nalezy go wczes$niej usunaé poleceniem
no ip address.

Rl#show ip interface brief

Interface IP-Address 0K? Method Status Protocol
FastEthernet0/0 unassigned YES manual up up
FastEthernet0/1 unassigned YES manual up down
Serial0/1/0 unassigned YES NVRAM administratively down down
Serial0/1/1 unassigned YES NVRAM administratively down down
Serial0/3/0 unassigned YES NVRAM administratively down down
R1#

Poniewaz mamy jeden fizyczny przewod, a do podtaczenia dwie sieci VLAN, wykorzy-
stamy funkcjonalnos¢ oparta na podinterfejsach (subinterfaces). Polega ona na tym, ze
na bazie identyfikatora interfejsu fizycznego tworzy si¢ podinterfejs dla kazdej sieci VLAN.

Aby utworzy podinterfejs, w konfiguracji globalnej wydaj polecenie interface
[identyfikator_interfejsu_fizycznego] . [identyfikator sieci vlan].

Podanie identyfikatora sieci VLAN w powyzszym poleceniu jest opcjonalne. Moze to
by¢ dowolna wartos¢é, niekoniecznie identyfikator sieci VLAN. Jednak przedstawiona
praktyka jest zalecana, ponadto dzieki niej tatwo zachowaé porzadek.

Jesli wigc mamy sie¢ VLAN10, komenda tworzaca podinterfejs bedzie wygladata na-
stgpujaco: interface fa0/0.10. Po utworzeniu podinterfejsu znajdziesz si¢ w trybie
jego konfiguracji. Zanim przypiszesz do niego adres IP, konieczne jest wskazanie enkap-
sulacji oraz podanie identyfikatora sieci VLAN. Uczyn to poleceniem encapsulation
dotlq [identyfikator sieci_vlan]. Dopiero po tej czynno$ci mozesz przypisa¢ dowolny
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adres IP. Podanie enkapsulacji jest wazne, bowiem interfejs routera dzigki temu wie, jak
obstuzy¢ znakowane ramki, ktore beda do niego wysytane. Ponadto musi wiedzie¢,
jak znakowa¢ ramki, ktoére on sam bgdzie wysytat do sieci.

Pamigtaj, ze adres ten bedzie adresem domyslnej bramy dla wszystkich stacji roboczych
z tej podsieci i znajdujacych si¢ w tej sieci VLAN. Przypisanie adresu IP odbywa si¢
poleceniem, ktore juz znasz: ip address [adres_ip] [maska podsieci]. Ponizszy listing
przedstawia konfiguracj¢ obydwu podinterfejsow dla sieci VLAN10 i VLAN20.

R1(config)#int fa0/0.10

R1(config-subif)#encapsulation dotlq 10
R1(config-subif)#ip address 192.168.10.1 255.255.255.0
R1(config-subif)#

R1(config)#int fa0/0.20

R1(config-subif)#encapsulation dotlq 20
R1(config-subif)#ip address 192.168.20.1 255.255.255.0
R1(config-subif)#

Poleceniem show ip interface brief jeszcze raz wyswietl liste interfejsow. Pojawity si¢
na niej dwa dodatkowe podinterfejsy posiadajace adres IP. Interfejs fizyczny fa0/0 nie

ma adresu.
Rl#show ip int brief
Interface IP-Address 0K? Method Status Protocol
FastEthernet0/0 unassigned YES manual up up
FastEthernet0/0.10 192.168.10.1 YES manual up up
FastEthernet0/0.20 192.168.20.1 YES manual up up
FastEthernet0/1 unassigned YES manual up down
Serial0/1/0 unassigned YES NVRAM administratively down down
Serial0/1/1 unassigned YES NVRAM administratively down down
Serial0/3/0 unassigned YES NVRAM administratively down down
R1#

W kolejnym kroku przejdz do konfiguracji przelacznika. Zaktadam, ze sieci VLAN sg
juz utworzone oraz przypisane sa do nich interfejsy, do ktérych podpigte sa stacje
robocze. Dlatego interfejs fa0/10 nalezy jedynie ustawi¢ do pracy jako trunk polece-
niem switchport mode trunk. Ustawienie interfejsu jako trunk sprawi, ze bedzie on
przekazywat ruch ptynacy z réznych sieci VLAN. Nie mozna wigc tego interfejsu
ustawi¢ do pracy w konkretnym VLAN.

S1(config)#int fa0/10

S1(config-if)#switchport mode trunk

S1(config-if)#

*Mar 1 01:40:33.011: %LINEPROTO-5-UPDOWN: Line protocol on Interface
FastEthernet0/10, changed state to down

*Mar 1 01:40:36.023: %LINEPROTO-5-UPDOWN: Line protocol on Interface
FastEthernet0/10, changed state to up

S1(config-if)#

Wyswietlenie tablicy routingu routera R1 pokazuje informacje podobne do tych, ktore
pojawity si¢ w poprzedniej metodzie. Obie sieci w tablicy sa oznaczone jako bezpo-
$rednio podlaczone, zmienily si¢ jedynie interfejsy, przez ktore sa dostgpne.

R1l#show ip route

Codes: C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
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N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
0o - ODR, P - periodic downloaded static route

Gateway of last resort is not set

C 192.168.10.0/24 is directly connected, FastEthernet0/0.10

C 192.168.20.0/24 is directly connected, FastEthernet0/0.20

R1#

Tym razem wykonaj test ping pomigdzy stacjami roboczymi (ze stacji H1 do stacji H2),
ktére bez problemu powinny si¢ ze soba komunikowac.

C:\>ping 192.168.20.10
Badanie 192.168.20.10 z 32 bajtami danych:
Odpowiedz z 192.168.20.10: bajtow=32 czas=5ms TTL=64
Odpowiedz z 192.168.20.10: bajtow=32 czas=3ms TTL=64
Odpowiedz z 192.168.20.10: bajtow=32 czas=4ms TTL=64
Odpowiedz z 192.168.20.10: bajtow=32 czas=2ms TTL=64
Statystyka badania ping dla 192.168.20.10:
Pakiety: Wystane = 4, Odebrane = 4, Utracone = 0
(0% straty),
Szacunkowy czas bTadzenia pakietéw w milisekundach:
Minimum = 2 ms, Maksimum = 5 ms, Czas Sredni = 3 ms
C:\>

W przypadku zastosowania metody router-on-a-stick wystane ze stacji roboczej ramki
sa znakowane na interfejsie przetacznika i przesylane przez potaczenie trunk do routera.
Dzigki temu, Zze na kazdym z podinterfejsow routera wskazate$ enkapsulacje oraz po-
dates identyfikator VLAN, ramki sg kierowane do odpowiedniego podinterfejsu routera.
Router moze wigc prawidtowo je zinterpretowac i przesta¢ dalej na podstawie tablicy
routingu.

Polecenie tracert wydane ze stacji HI do stacji H2 pokazuje drogg pakietow przez
brame domyslng 192.168.10. 1, czyli adres podinterfejsu fa0/0.10 routera R1.

Hl>tracert 192.168.20.10
Tracing route to 192.168.20.10 over a maximum of 30 hops:

1 1ms 0 ms 1 ms 192.168.10.1
2 10 ms 10 ms 0 ms 192.168.20.10
Trace complete.
H2>

Przetaczanie w warstwie trzeciej

Przetaczanie w warstwie trzeciej prezentuje nieco inne podejscie. W warstwie 2. odby-
walo si¢ wylacznie na podstawie adresow MAC. Wszystkie inne czynnosci dostosowy-
wane byty wilasnie do tych identyfikatorow. W warstwie 3. przelaczanie odbywa si¢ na
podstawie adreséw IP, czyli warstwy 3. Ze wzgledu na to, ze praca odbywa si¢ w war-
stwie 3., przetaczniki maja rowniez wiele innych funkcjonalnosci, jakie posiadaja routery.
Moga wigc z powodzeniem przejmowac czgs¢ ruchu sieciowego na siebie, bez anga-
Zowania routerow.
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Rysunek 12.3.

Do realizowania przetaczania w warstwie 3. przetaczniki uzywaja CEF (ang. Cisco
Express Forwarding).

Przetacznik L3 dokonuje przelaczania nie na podstawie mikroprocesora, ale przy uzyciu
uktadu cyfrowego (tzw. ASIC). Dlatego jesli przetacznik podejmuje decyzj¢ o przesta-
niu pakietu w warstwie 3., wowczas uzywa do wyznaczania trasy konkretnego pakietu
(pierwszego); pozostate pakiety z danej transmisji zostaja juz przekazane przy pomocy
warstwy 2.

Samo przetaczanie wykorzystuje dwie funkcjonalnosci: Forwarding Information Base
(FIB) oraz adjacency table (tablica przylegania).

FIB jest czym$ w rodzaju tablicy uzywanej do przestania pakietu w inne miejsce w sieci.
Przypomina swoim dziataniem tablicg routingu, na podstawie ktorej routery podejmuja
decyzjg o przestaniu pakietu do innej podsieci. Tablica FIB zawiera wigc co najmniej
adres podsieci oraz interfejs, ktory osiaga tg podsiec.

Adjacency table zawiera wpisy dotyczace adresow warstwy drugiej, wykorzystywane
m.in. na uzytek FIB i bedace pomoca do przestania informacji dale;.

Przetaczniki warstwy 3. wygladaja identycznie jak ich mtodsi koledzy z warstwy 2.
Posiadaja fizyczne interfejsy, ktorych liczba zalezy od zakupionego modelu przetacznika.
Do celow przetaczania w warstwie trzeciej maja mozliwos¢ skonfigurowania interfej-
sow SVI (ang. Switch Virtual Interface). Jest to wirtualny interfejs, ktory umozliwia
komunikacj¢ pomigdzy sieciami VLAN.

Kolejna z metod komunikacji pomigdzy sieciami VL AN oparta jest wigc na przetaczni-

kach warstwy trzeciej. Spdjrz na ponizszy rysunek (rysunek 12.3), na ktérym widzisz
tylko przetacznik, juz bez udziatlu routera.

192165.10.10

Komunikacja 255,255 255.0
pomiedzy sieciami LANLO

VLAN

z wykorzystaniem
przelqcznika L3

[l

INTERFACE ¥YLAM 10 FaD/1
192165101 I
INTERFACE YLAN 20 lq.

192 168.201 Fal/2

Ul

e
192.168.20.10
255.255.255.0
WLAMNZ0

Najpierw musisz na przelaczniku warstwy trzeciej uruchomi¢ funkcjonalno$¢ routingu.
W trybie konfiguracji globalnej wydaj komendg ip routing.
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Sl#conf t

Enter configuration commands, one per line. End with CNTL/Z.
S1(config)#ip routing

S1(config)#

Nastgpnie utworz sieci VLAN10 oraz VLAN20 i przypisz do nich odpowiednie interfejsy.
W kolejnym kroku utworz wirtualne interfejsy dla sieci VLAN1O oraz VLAN20. Stuzy do
tego standardowa komenda interface [identyfikator_interfejsu].

Nastepnie do kazdego z interfejséw wirtualnych przypisz odpowiedni adres IP. Bedzie
to adres domyslnej bramy, ktora podasz na stacjach roboczych H1 i H2.

S1(config)#

S1(config)#interface vlan 10

S1(config-if)#ip address 192.168.10.1 255.255.255.0
S1(config-if)#exit

S1(config)#interface vlan 20

S1(config-if)#ip address 192.168.20.1 255.255.255.0
S1(config-if)#

Po przypisaniu adresow IP do interfejsow mozesz na przetaczniku wyswietli¢ tablicg
routingu. Uzyj tego samego polecenia co na routerze, czyli show ip route. Znajduja si¢
w niej dwie podsieci bezposrednio podtaczone oraz interfejsy wyjsciowe VLAN1O i VLAN20.

Sl#show ip route

Codes: C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
0o - ODR, P - periodic downloaded static route

Gateway of last resort is not set

C 192.168.10.0/24 is directly connected, Vl1anl0
C 192.168.20.0/24 is directly connected, Vlan20
S1#

Bez watpienia rozwiazanie oparte na przelacznikach warstwy trzeciej jest najszybsze
i najbardziej optymalne. Nie generuje dodatkowego ruchu, odciaza routery, jest proste
w konfiguracji i umozliwia dowolne kierowanie ruchu za pomoca ACL, o ktorych bedziesz
mogl jeszcze przeczytaé. Oczywiscie, przetaczniki L3 sg rozwigzaniem drozszym.
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A
ACK, 96

ACL, Access Control List, 225, 511

AD, administrative distance, 351
adapter RS232-USB, 147

adjacency table, tablica przylegania, 312, 339
Administrative Distance, dystans

administracyjny, 351
adres
anycast, 377
domyslnej bramy, 66
global, 377
helper, 658
hosta, 170
IP v4, 63
binarna reprezentacja, 173
IPv6
Global Routing Prefix, 395
skracanie, 376
subnet ID, 395
karty sieciowej, 34
link-local, 377-379
lokalnego tacza, 173
loopback, 377

MAC, 33, 70, 77, 247, 253, 259

multicast, 78, 377
petli zwrotnej, 173
rozgloszeniowy, 65, 170
sieci, 170
unicast, 78
unspecified, 377
VIP, 552
adresacja
IPv4, 169
1Pv6, 373
adresowanie w Ethernecie, 77
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adresy
DYNAMIC, 253
[P serwerow DNS, 657
prywatne, 65, 172
publiczne, 65, 172
STATIC, 253
typu multicast, 382
AH, Authentication Header, 619
aktualizacje wyzwalane, 480
algorytm
3DES, 618
AES, 618
DES, 618
drzewa rozpinajacego, 287
DUAL, 479
MDS35, 458, 618
RSA, 618
SHA-1, 618
SPF, 417
algorytmy szyfrowania, 617
analiza
pakietow, 312
ramek, 97
rozgloszen VRRP, 569
three-way handshake, 98

analogowe potaczenia telefoniczne, 587

ANSI, 28

Area ID, 419

ARP, 78, 383
dziatanie protokotu, 98
filtrowanie ramek, 99
niebezpieczenstwa, 82
wpisy statyczne, 80

ASBR, Autonomous System Boundary Router,

461
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atak
ARP poisoning, 82
ARP spoofing, 82
man-in-the-middle, 560
ATM, Asynchronous Transfer Mode, 587
attenuation, 41
automatyczne przypisanie adresow, 68
autosumaryzacja
tras, 406, 408
w EIGRP, 492
autouruchamianie interfejsu, 258
AVF, Active Virtual Forwarders, 553, 574
AVG, Active Virtual Gateway, 553, 574
awaria interfejsu, 433

B
backbone area, obszar zerowy, 474
bajt, 26
baner, 316

banner motd, 160
BDR, Backup Designated Router, 420, 429, 446,
475
bezpieczenstwo, 261
bezpieczenstwo sieci, 52, 247
BGP, Border Gateway Protocol, 357
binarna reprezentacja adresu IP, 173
bit, 26
blokowanie
dostepu do sieci, 521, 523, 527
protokotu http, 534
protokotu ICMP, 537
przestania ping, 530
ruchu z adresu, 514, 532
ruchu z sieci, 519
trasy, 287
BNC, 46
bottleneck, 335
BPDU, Bridge Protocol Data Units, 287
brama domyslna, 66, 81
broadcast, 21, 170
broadcast storm, 286
budowa routera, 312
BW, bandwidth, 437
BYOD, 37

C

CCNA, 14, 16
CDP, Cisco Discovery Protocol, 326
CEF, Cisco Express Forwarding, 312
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certyfikat
CCENT, 14
CCNA, 14, 16
CCT, 14
CIR, Committed Information Rate, 585, 594
Configuration Revision, 277
CRC, 70
CSMA/CD, 75
czas
wstrzymania, 480
wzorcowy UTC, 323

DAD, Duplicate Address Detection, 380
DCE, Data Communications Equipment, 317, 584
debugowanie pakietow OSPF, 430
default route, trasa domyslna, 348, 390, 446
dekapsulacja, 72, 75, 107
DHCP, 57, 68, 547
dioda

LED, 47

RPS, 227

stanu portow, 226

systemowa, 227

trybu portow, 226
DLCI, Data Link Connection Identifier, 595
DNS, 58, 65, 88, 324
dodawanie

urzadzenia, 136

wpisu statycznego, 80
dokument RFC, 53

RFC1700, 61

RFC6335, 61
domena

rozgloszeniowa, 76

VTP, 274
dostawca internetu, 40
dostep

do konfiguracji urzadzenia, 525

do sieci, 584

szerokopasmowy do internetu, 586
dostepnos¢, 24
DR, Designated Router, 420, 429, 446, 475
drother, 420, 449, 464
DSL, Digital Subscriber Line, 31, 39, 586
DTE, Data Terminal Equipment, 317, 584
DTP, Discovery Trunk Protocol, 248
dupleks, 239
dynamic NAT, 544
dynamiczne

dostosowanie okien, 97

mapowanie, 602
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dystans administracyjny, AD, 351
dziatanie
ARP, 98, 383
DNS, 88, 92
protokotow, 358
protokotu RIPv1, 397
routera, 309
routingu distance vector, 480
routingu dynamicznego, 355
STP, 287
VLAN, 263
VTP, 275

edytowanie standardowych list dostgpu, 521
egzamin, 14, 17
EIGRP, Enhanced IGRP, 357, 479, 656
EIR, Excess Information Rate, 585
emulator GNS3, 109
enkapsulacja, 72, 75, 107

HDLC, 588, 592

PPP, 590, 593
ESP, Encapsulation Security Payload, 619
EtherChannel, 577

konfiguracja, 579
Ethernet, 75
Extranet, 30

F

FD, Feasible Distance, 489
FIB, Forwarding Information Base, 312, 339
filtrowanie ramek ARP, 99
firma Cisco, 13
Floating Static Route, 351
flow control, 96
Frame Relay, 584, 594
konfiguracja, 597
multipoint, 598
point-to-point, 608
samodzielna przetacznika, 612
topologia hub-and-spoke, 597
FSC, 70
FTP, 58
full duplex, 77
funkcje
GNS3, 110
Wireshark, 83
funkcjonalnos¢
mdix, 230
passive-interface, 445
split horizon, 607
track, 563
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G

GBIC, Gigabit Interface Converter, 230
generowanie klucza
prywatnego, 243
publicznego, 242
sesji, 243
GLBP, 553,574
GNS3, 109
funkcje, 111
instalacja, 110
taczenie stacji wirtualnych, 130
menu funkcji, 129
obszar roboczy, 128, 136
okno gtowne, 110
opcje, 111
podtaczenie do urzadzenia, 148
pozycja Przechwytywanie, 114
pozycja VirtualBox, 114, 115
rejestracja 10S, 133
router wirtualny, 136
tworzenie sieci, 553
uruchomienie maszyny wirtualnej, 127
zaktadka Dynamips, 113
zaktadka General Settings, 112
zmiana jezyka, 111

half duplex, 77

hash, skroét, 562

hash value, 458

hasto, 157, 279

HDLC, High-level Data Link Control, 588
host-dependent, 575

hosts, 90

HSRP, 553, 555

HTTP, 57

ICMP, 69
ID obszaru, 419
identyfikator
klucza, 458
mostu, 289
routera, 418, 426
sieci VLAN, 253, 264
IEEE, 27
IEEE 802.11, 49
IETF, 27, 53
IGRP, Interior Gateway Routing Protocol, 357
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informacja
o0 sasiedzie, 327
o sieciach VLAN, 275
o trybie VTP, 276
o wykorzystywanych interfejsach, 328
instalacja GNS3, 110
integralnos¢ danych, 617
interakcja protokotow, 25
interfejs
AUI, 138
Ethernet, 137
FastEthernet, 137
GBIC, 230
inside, wewngtrzny, 541
loopback, 641
mini USB, 146
outside, zewnetrzny, 541
pasywny, 403, 500
Serial, 317
SFP, 231
interfejsy szeregowe, 138, 317
Internet, 31, 36
intervals, 420
Intranet, 30
inverse ARP, 602
108, Internetwork Operating System, 13, 133,
145,312
ISDN, Integrated Services Digital Network, 585
IS-IS, Intermediate System to Intermediate
System, 357
IS0, 27
ISOC, 27

kabel, Patrz przewod
kable sieciowe, 37
karta

HSWIC, 314

NME, 314

sieciowa PCI, 33

sieciowa USB, 32

WAAS NME, 314

WIC, 314, 588

wstepna konfiguracja, 315
karty rozszerzen, 314
kategorie skretki miedzianej, 44
klasa adresow, 64, 172, 539

A, 200, 209

B, 196, 207

C, 187,204
klient DHCP, 625
klient-serwer, 28

Kup ksigzke

klucz
prywatny, 243, 617
PSK, 618
publiczny, 243, 617
sesji, 243
kodowanie, encoding, 21
kolizja, 76
komentarze w ACL, 518
komunikacja
bezprzewodowa, 49
broadcast, 21, 82
DNS, 88
multicast, 20
poza domyslna brame, 81
przetacznika z routerem, 335
unicast, 20
w sieci Ethernet, 101
komunikat
ACK, 96
Neighbor Advertisement, 384
Neighbor Solicitation, 384
o btedzie, 248
Router Solicitation, 390
SYN, 96
koncentrator, 35
konektor BNC, 46
konfiguracja
adresow 1P, 132, 234
bramy domyslnej, 234
Chmury, 624
czasow, 560, 570
EIGRP, 480, 656
EIGRPvo6, 506
enkapsulacji, 588, 592
EtherChannel, 579
Frame Relay, 597
GLBP, 574
HSRP, 555
interfejsu, 161
list rozszerzonych, 527
list standardowych, 514
MD35, 562
multipoint, 598
obiektu Chmura, 320, 656
OSPF, 421, 649, 651, 654
OSPFv3, 472
passive-interface, 445
PAT, 548
podinterfejsow, 608
point-to-point, 608
Port Security, 249, 258
PPP, 592
programu SuperPuTTY, 140
przetacznika, 232

Pole¢ ksigzke


http://helion.pl/page354U~rt/sikoci
http://helion.pl/page354U~rf/sikoci

Skorowidz

przetacznika Frame Relay, 600
PVST, 301
RIPng, 388,410
RIPvI, 398
RIPv2, 405
routera, 136, 315
routera Cisco, 156
routingu statycznego, 341, 642
rozszerzonych ACL, 527
RSTP, 304
samodzielna przetacznika, 612
sieci VLAN, 266
standardowych ACL, 514
track w VRRP, 571
tras statycznych, 390
trasy domyslnej, 390
trasy domyslnej IPv6, 392
trybu access, 249
uwierzytelniania VRRP, 570
VRRP, 565
wieloobszarowego OSPF, 462
wpisu statycznego, 602
zabezpieczen routera, 157
konsola routera, 139
kontrola przeptywu, 96
kopiowanie konfiguracji
do serwera TFTP, 163
z serwera TFTP, 163
z USB, 164
koszt
trasy, 293, 437-442
wyslania pakietu, 650

L

LACP, Link Aggregation Control Protocol, 579

LAN, 29
LAR, Local Access Rate, 594
LCP, Link Control Protocol, 590
liczba
hostow, 204
wymaganych podsieci, 187
liczby
binarne, 175
nieparzyste, 186
parzyste, 186
dziesigtne, 182
licznik Configuration Revision, 277
linia dzierzawiona, 583
link-aggregation, 579
lista
ACL, 511
established ACL, 514
extended ACL, 513
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konfiguracja list rozszerzonych, 527
konfiguracja list standardowych, 514

reflective ACL, 514
standard ACL, 513
wstawianie komentarzy, 518
podtaczonych uzytkownikow, 325
sasiadow, 421
listy
nazywane, 514
rozszerzone, 513, 527
standardowe, 514
standardowe nazywane, 523
LLC, 70
LMI, Local Management Interface, 595
load balancing, 503, 575

L

tamanie hasta, 160

MAC, 33, 34,70
mapa Frame Relay, 603
maska, 170
odwrotna, 422
zsumaryzowanej podsieci, 347
maszyna wirtualna, 116, 120
instalacja systemu, 121
menu podrgezne, 122
tworzenie, 116
ustawienia, 121
dodatkowe, 125
globalne, 122
interfejsu sieciowego, 124
systemu, 123
wirtualnego dysku, 124
wybor napedu, 120
zakladka Advanced, 123
mdix, 230
mechanizm
CSMA/CD, 75
DUAL, 490
hold down timer, 480
max distance, 479
route poisoning, 480
split horizon, 480, 597
triggered updates, 480
media transmisyjne, 40
medium bezprzewodowe, 40
menedzer urzadzen, 147
menu
funkcji GNS3, 129
Machine, 126
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menu
obstugi USB, 125
podreczne routera, 136
metoda
multipoint, 597, 598
point-to-point, 598, 608
router-on-a-stick, 335
metody
buforowania ramek, 232
konfiguracji interfejsow, 597
przetaczania ramek, 231
metryka w EIGRP, 485
bandwidth, 485
delay, 485
loading, 486
reliability, 485
zmiana warto$ci, 487
metryka w OSPF, 436
miedz, 40
mod, 47
model hierarchiczny, 223, 224
model
ISO OSI, 56
warstwa aplikacji, 57
warstwa fizyczna, 72
warstwa tacza danych, 70
warstwa prezentacji, 58
warstwa sesji, 58
warstwa sieci, 62
warstwa transportu, 59
klient-serwer, 28
sieci WAN, 588
TCP/IP
warstwa aplikacji, 55
warstwa dostepu do sieci, 56
warstwa internetowa, 56
warstwa transportu, 55
modem, 587
modut
GBIC, 230
SFP, 230, 231
multicast, 20, 78
multipoint, 598, 600

nadmiarowosc, 551

najdhuzsze dopasowanie trasy, 350
naruszenie bezpieczenstwa, 257

NAT, Network Address Translation, 539, 658
NAT Network, 124

nawiazanie relacji sasiedztwa, 454, 474
nawiazywanie relacji sasiedztwa, 496

NCP, Network Control Protocol, 590
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ND, Neighbour discovery, 377
neighbor table, tablica sasiadow, 482
network diameter, 296
network mask, 420
niezaufane polaczenie, 244
noise, 41
NTP, Network Time Protocol, 323
numer

AS, 481

portu, 60

sekwencyjny, 97
NVRAM, 313

o

obiekt Chmura, 320
obliczanie
kosztu trasy, 437, 438, 442
maski odwrotnej, 422
obraz routera, 136
obrazy 10S, 134
obstuga serwera http, 534
obszar, 419
obszar zerowy, 474
odkodowanie, decoding, 21
odpowiedz
bramy domyslnej, 99, 103
serwera DNS, 95
odwzorowanie nazw domenowych, 86, 324
ograniczenia VTP, 278
okablowanie sieci przedsigbiorstwa, 37
okno
Capture Options, 87
Close Virtual Machine, 127
Create Virtual Machine, 117
File location and size, 119
Follow TCP Stream, 241, 245
gtowne GNS3, 110
glowne VirtualBox, 116
Hard drive, 117
IDLE PC values, 139
Konfigurator urzadzenia, 137
Memory size, 117
Menedzer urzadzen, 147
Potaczenia sieciowe, 67, 260
Storage on physical hard drive, 119
VirtualBox guest, 131
wyboru interfejsu, 84
opis interfejsu, 161
op6znienie, 23
organizacje standaryzujace, 27
OSPF, Open Shortest Path First, 357, 417, 651,
654
overloaded NAT, 545
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P

paczka danych, 97
PAGP, Port Aggregation Protocol, 579
pakiet
database description, 418
hello, 418, 431, 496
Backup Designated Router, 420
czgstotliwo$¢ wysylania, 444
Designated Router, 420
ID obszaru, 419
identyfikator routera, 418
intervals, 420
List of Neighbors, 421
network mask, 420
router priority, 420
typ komunikatu, 418
LSA, 452, 461
LSAck, 418
LSP, 417
LSU, 418
query, 480
update, 498, 499
pamigé
flash, 313
NVRAM, 137, 155,313
RAM, 137, 313
ROM, 313
panel krosowniczy, 39
parametr Preempt, 559
parametry interfejsow, 238
pasmo, 22
passive-interface, 445, 459, 463
PAT, Port Address Translation, 545, 659
petla routingu, 479
plik
hosts, 90
vlan.dat, 155
pliki
*.bin, 134
* image, 134
wirtualnego dysku twardego, 118
podinterfejs, 336, 598, 608
podtaczenie
do urzadzenia, 146
do urzadzenia w GNS3, 148
do urzadzenia wirtualnego, 149
dwoch przetacznikow, 577
wirtualnego przewodu, 131
wirtualnego routera, 319
podpis RSA, 618
podsieci, 187, 204, 210, 394, 395
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podwarstwa
LLC, 70
MAC, 70
podziat
klasy
A, 200, 209
B, 196, 207
C, 187,204
sieci
liczba hostow, 204
liczba podsieci, 187
podsieci r6znych rozmiarow, 210
reverse engineering, 220
podzielony horyzont, 480
PoE, Power over Ethernet, 224
point-to-point, 597, 608
pole
Destination, 93
Filter, 93
FSC, 70
Protocol, 93
Stop frame, 70
polecenia
diagnostyczne w IPv6, 396
weryfikujace OSPF, 469
polecenie
access-list 2, 515
area [] authentication, 456
arp, 80, 99, 556
banner motd, 624
clear ip ospf process, 428
clock rate [], 318
cmd, 621
copy running-config startup-config, 626
copy running-config tftp, 163
crypto key generate rsa, 318, 624
debug ip ospf packet, 430
debug ip rip, 407
debug ipv6 nd, 379
default-information originate, 402, 467
default-router [], 547
delay, 657
delete vlan.dat, 281
duplex, 239
enable secret [], 159, 166, 316
encapsulation frame-relay, 609, 612
errdisable recovery interval [], 259
frame-relay intf-type dce, 613
hostname, 157, 634
hostname SSH_TEST, 243
ip access-list, 513, 524
ip access-list ?, 532
ip address dhcp, 320, 541, 546
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polecenie
ip default-gateway, 635
ip dhcp pool [], 547
ip domain-name [], 318
ip ospf authentication-key [], 456
ip routing, 639
ipconfig, 63, 66
ipconfig -all, 259
ipv6 address [], 376
ipv6 enable, 379
key chain [], 505
key-string [], 505
login local, 625
logging synchronous, 316
name [], 268
netstat, 62
network [], 399, 481
no auto-summary, 408
no cdp run, 328
no delay, 503
no ip routing, 378
no passive-interface [], 445
no setup express, 227
no shutdown, 167, 376, 608
no spanning-tree cost, 293
no vlan [], 269
passive-interface, 648
password [], 158, 315
permit any, 524
permit ip any any, 533
ping, 80, 104, 396
redistribute static, 468, 501, 647
router eigrp [], 481
router ospf [], 422
router rip, 645
router-id [], 481
service password-encryption, 159, 624, 634
show access-lists, 517-520, 525, 548
show cdp neighbors, 327, 472, 640
show controllers [], 590
show controllers serial [], 590
show frame-relay map, 602, 610
show interface [] switchport, 272
show interface trunk, 272, 273
show ip dhcp binding, 548
show ip eigrp topology, 489
show ip eigrp topology all-links, 491
show ip interface brief, 161
show ip nat translations, 542
show ip ospf interface, 435
show ip ospf interface brief, 438, 651
show ip ospf neighbor, 454, 463
show ip protocols, 424, 427, 504
show ip route, 104, 334, 343, 641
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show ip route ospf, 425, 440
show ip route static, 346, 347
show ipv6 interface brief, 380
show ipv6 ospf interface brief, 474, 475
show ipv6 route, 391, 411
show ipv6 route rip, 412, 413
show port-security, 248, 633
show port-security interface [], 252
show running-config, 158
show spanning-tree, 289, 581, 631
show spanning-tree summary, 288
show startup-config, 162
show users, 325
show version, 154
show vlan brief, 267, 333, 629
show vrrp, 567, 568
show vtp password, 279
show vtp status, 274-277
shutdown, 565
spanning-tree cost [], 293
spanning-tree mode rapid, 630
switchport access vlan [], 635
switchport mode access, 249
switchport mode trunk, 337, 636
switchport port-security, 248, 633
switchport trunk allowed vlan [], 273
traceroute, 396, 510
tracert, 338
tracert [], 335
track, 572
transport input ssh, 244, 325
undebug all, 415
vlan [], 268
vtp domain [], 276
vtp mode client, 276, 629
vtp password, 629
potaczenie
lokalizacji, 583
pomigdzy przelacznikami, 248
site-to-site, 615
trunk, 248, 264, 270
z urzadzeniem sieciowym, 140
z urzadzeniem wirtualnym, 142
pomoc, 152
POP3, 58
port, 60
Alternate port, 292
Designated port, 291
edge port, 307
Non-designated port, 292
Root port, 291
Port Security, 247, 249, 254, 633
PortFast, 296, 297
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potwierdzenie FTP, 58

LSAck, 453 GLBP, 553

otrzymania pakietu, 499 konfiguracja, 574
potdupleks, 239 HSRP, 553

PPP, Point to Point Protocol, 586, 590
predkosé pracy sieci, 26
priorytety HSRP, 558
proces
EUI-64, 378
komunikacji, 21
wymiany kluczy, 242
program
Cisco Packet Tracer, 109
Dynamips, 110
GNS, 109
Oracle VM VirtualBox, 115
PuTTY, 625
SuperPuTTY, 140
Tftpd64, 163
VirtualBox, 116
Wireshark, 82, 240, 622
projektowanie sieci, 50, 167
propagacja, 41
protokoty
bezklasowe, 417
bezpotaczeniowe, 169
distance vector, 359, 479
link state, 360
redundancji, 553
routingu dynamicznego, 356
protokot, 21, 25
AH, 619
ARP, 78, 322
BGP, 357
CDP, 326, 328
DHCP, 57
DTP, 248
EIGRP, 357, 479-510
autosumaryzacja, 492
interfejs pasywny, 500
konfiguracja, 480
load balancing, 503
metryka, 485
nawiazywanie relacji sasiedztwa, 496
rozglaszanie tras, 501
tablice, 482, 484
uwierzytelnianie tras, 505
wymiana danych, 496
zmiana czasow, 502
zuzycie pasma, 503
EIGRPv4, 479
EIGRPv6, 506
enkapsulacji, 616
ESP, 619
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funkcjonalno$¢ track, 563
konfiguracja, 555
konfiguracja czaséw, 560
priorytety, 558
uwierzytelnianie, 560
weryfikacja konfiguracji, 557
wirtualny adres MAC, 556

HTTP, 57

ICMP, 69, 534, 537

IGRP, 357

IP, 63
header, 169
payload, 169
Protocol, 170
Time-to-Live, 169

IPv4, 169, 373

IPv6, 373
budowa nagtowka, 373
konfiguracja tras statycznych, 390
konfiguracja trasy domyslnej, 390
podsieci, 394
polecenia diagnostyczne, 396
sumaryzacja tras, 393
zamiana liczb, 375

IS-IS, 357

LACP, 579

LCP, 590

NCP, 590

operatora, 616

OSPF, 357, 417-478
funkcjonalnos¢ passive-interface, 445
komunikacja routeréw, 430
konfiguracja, 421
metryka, 436
relacje sasiedzkie, 428
rozglaszanie tras domyslnych, 446
stany interfejsow, 428
uwierzytelnianie, 456
w sieciach wielodostgpowych, 446
wieloobszarowy, 460
wlasciwosci interfejsow, 434
zmiana czasow, 444
zmiana identyfikatora routera, 426

OSPFv2, 417
pakiet hello, 418

OSPFv3, 472

PAGP, 579

POP3, 58

PPP, 586, 590

przenoszenia, 616

Pole¢ ksigzke


http://helion.pl/page354U~rt/sikoci
http://helion.pl/page354U~rf/sikoci

698 CCNA 200-120. Zostan administratorem sieci komputerowych Cisco

protokot przetacznik, 35, 223
PVST, 298 autouruchamianie interfejsu, 258
RIP, 356, 397415 buforowanie ramek, 232
RIPng, 389, 409 konfiguracja, 232
konfiguracja, 410 konfiguracja Port Security, 249
RIPv1 liczba sieci VLAN, 276
charakterystyka, 397 naruszenie bezpieczenstwa, 257
dystrybucja trasy domyslnej, 402 podtaczanie nieuprawnionego komputera, 256
dzialanie, 397 podtaczanie urzadzen, 230
konfiguracja, 398 PoE, 225
wylaczenie rozgtaszania, 403 Port Security, 247
wymiana komunikatow, 401 protokét SSH, 240
RIPv2 przelaczanie ramek, 231
charakterystyka, 404 root brigde, 289
konfiguracja, 405 tablica adresow MAC, 228
RSTP, 303 tryb pracy client, 274
RTP, 479 tryb pracy server, 274
SMTP, 58, 622 tryb pracy transparent, 274, 278
SSH, 240, 318 ustawienia domy$lne, 274
SSL, 58 usuwanie konfiguracji, 281
STP, 285, 578 zapis konfiguracji, 239
algorytm dziatania, 287 przelaczniki
rozszerzenie, 298 Cisco, 226
TCP, 59, 96, 623 Cisco 3550, 154
telnet, 240 Frame Relay, 599, 612, 614
UDP, 59, 94 jednomodutowe, 226
VRRP, 553 modularne, 226
konfiguracja, 565 warstwy drugiej, 225
konfiguracja czasow, 570 warstwy trzeciej, 338, 340
konfiguracja track, 571 przepustowos¢, 23
konfiguracja uwierzytelniania, 570 przesytanie danych, 22
przegladanie rozgtoszen, 569 przeszukiwanie tras podrzednych, 363
VTP, 273 przewdd, 37
ograniczenia, 278 DB60-DB60, 589
ustalanie hasta, 279 DCE, 589
VTP Pruning, 282 koncentryczny, 42, 46
wewngtrznej bramy, 357 konsolowy, 146
X.25, 587 krosowniczy, 39
zewngtrznej bramy, 358 miedziany, 40, 42
przechwytywanie swiattowodowy, 40, 47
danych, 85, 561 przycisk Crack Password, 159
hasta, 457 przydzielanie adresow IP, 628
pakietow, 240, 623 przypisywanie adresow, 68
hello, 459 automatyczne, 68
HSRP, 563 reczne, 67
ramki, 100 pula, 547
przegladanie konfiguracji, 154 punkt dostepu, 50
przetaczanie punkt-punkt, point-to-point, 597
obwodow, 584 PVC, Permanent Virtual Circuits, 585, 595
pakietow, 584 PVST, Per-VLAN Spanning Tree, 288, 298
ramek konfiguracja, 301
metoda cut-through, 231 zmiana mostu glownego, 301
metoda store-and-forward, 231 pytania na egzaminie, 17

w warstwie trzeciej, 338
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RAM, Random Access Memory, 313
ramka

802.11, 70

BPDU, 287, 289

ethernetowa, 70, 264

Frame-Relay, 70

PPP, 70

rozgloszeniowa, 79

rozgloszeniowa ARP, 102

SSH, 246
RD, Reported Distance, 489
redundancja, 225, 551
redystrybucja, 509

OSPF, 476

RIP, 476

tras domyslnych, 467

tras statycznych, 468
relacje sasiedzkie, 428
resetowanie hasta, 165
reverse engineering, 220
revision number, 274
reczne

przypisanie adresow, 67

ustalanie kosztu, 441
RFC, 53
RIP, Routing Information Protocol, 356
rodzaje

adresow IPv6, 377

DSL, 586

list ACL, 513

portow w STP, 291

sieci komputerowych, 28
ROM, Read Only Memory, 313
root bridge, 301, 306, 578, 631
router, 35

ABR, 465

sumaryzacja tras, 465

analiza pakietow, 312

ASBR, 461

BDR, 446

budowa, 312

CEF, 312

Cisco 1941, 313

Cisco 3640, 136

DR, 446

dynamic routing, 341

dziatanie, 309

fast switching, 312

1D, 418

informacje o interfejsach, 328

informacje o sasiedzie, 327

interfejs Serial, 317
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jako serwer DHCP, 547
kartu rozszerzen, 314
konfiguracja interfejsu, 161, 597
konfiguracja zabezpieczen, 157
lista podtaczonych uzytkownikow, 325
load balancing, 503
najdtuzsze dopasowanie, 350
odwzorowanie nazw domenowych, 324
polecenia testujace, 322
priority, 420
process switching, 312
protokot ARP, 322
protok6t CDP, 326, 328
protokot NTP, 323
protokét SSH, 318
serii 2800, 146
static routing, 341
status

2WAY, 429

Down, 429

Exchange, 429

ExStart, 429

Init, 429

Loading, 429
wirtualny, 319

interfejsy, 137

konfiguracja, 136

warto$¢ Idle PC, 138
wymiana informacji, 430
wysytanie komunikatow, 326
zmiana identyfikatora, 426

router-on-a-stick, 335
routing

dynamiczny, 355
automatyzacja, 356
idea dziatania, 355
protokoty distance vector, 359
protokoty link state, 360
protokét BGP, 357
protoko6t EIGRP, 357, 479-510
protokot IGRP, 357
protokot IS-IS, 357
protokot OSPF, 357, 417478
protokot RIP, 356, 397415
wymiana informacji, 358
metoda router-on-a-stick, 335
pomigdzy sieciami VLAN, 331
przetaczanie w warstwie trzeciej, 338
RIPng, 388
statyczny, 341
default route, 348
floating Static Route, 351
konfiguracja, 341
sumaryzacja tras, 345
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routing
z sieci VLAN do routera, 332
zapobieganie powstawaniu petli, 479
rozglaszanie tras domyslnych, 446
rozgtoszenia VRRP, 569
rozmiar okna TCP, 96
RSTP, Rapid Spanning-Tree Protocol, 303
konfiguracja, 304
port koncowy, 307
RTP, Reliable Transport Protocol, 479
ruch sieciowy
inbound, przychodzacy, 516
outbound, wychodzacy, 516
przepuszczenie, permit, 511
warunek
deny, 528
deny any, 549
dynamic, 528
permit, 528
remark, 528
zablokowanie, deny, 511

S

samodzielna konfiguracja przelacznika, 612
sekwencyjne przesytanie danych, 97
serwer, 34
DHCP, 68, 547, 625
DNS, 92, 549
odpowiedz, 95
zadanie, 94
TFTP, 163, 626
SFP, Small Form Factor Plugabble, 230
sieci
komputerowe, 28
typu WIFIL, 49
wielodostgpowe, 446
relacje sasiedztwa, 454
status urzadzen, 454
wybor routera DR i BDR, 447
sie¢
bezprzewodowa, 28
domowa, 39
Ethernet, 75, 101
Frame-Relay, 594
Internet, 31, 36
IPv6, 508
komputerowa, 18
lokalna, LAN, 29
OSPF, 421, 456, 458
OSPF wieloobszarowa, 460
OSPFv3, 474
przedsigbiorstwa, 37
rozlegta, WAN, 30
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SAN, 29
skalowalna, 225
typu adhoc, 50
typu broadcast multiaccess, 447
typu point-to-point, 436, 446
VLAN, 234-237, 263, 331
konfiguracja, 266
potaczenia TRUNK, 270
protokot VTP, 273
VPN, 615
algorytmy szyfrowania, 617
szyfrowanie, 616
WAN, 583
DSL, 586
enkapsulacja, 588
Frame Relay, 584
ISDN, 585
protokot PPP, 586
z redundantnymi, 552
skracanie adresow IPv6, 376
skretka
ekranowana, 42, 43
nieeckranowana, 42
skroty klawiaturowe, 153
SLAAC, Stateless Address Autoconfiguration,
390
SMTP, 58
SOHO, 29
SPF, Shortest Path First, 417
split horizon, 607, 608
sprawdzanie
hasta, 279
portow, 62
bezpieczenstwa SSH, 245
SSH, secure shell, 241, 245
SSL, 58
STA Spanning-Tree Algorithm, 287
stacja robocza, 32
standard
IEEE, 49
IEEE 802.1D, 286
IEEE 802.1Q, 264
IEEE 802.3, 75
T568A, 46
T568B, 45
standardowa lista dostgpu, 525
stany
interfejsow, 428
portow, 295
static NAT, 540
status urzadzen, 454
STP, Spanning Tree Protocol, 285
koszty tras, 293
PortFast, 296
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rodzaje portow, 291
stany portow, 295
successor, 489
suma kontrolna, 70
sumaryzacja, 643, 652
adresow, 493, 495
tras, 465
tras statycznych, 345
tras w IPv6, 393
trzech podsieci, 347
SuperPuTTY
konfiguracja, 140
okno gtéwne, 140, 148
polecenia, 143

potaczenie z urzadzeniem sieciowym, 140
potaczenie z urzadzeniem wirtualnym, 142

zmiana nazwy zaktadek, 144

SVC, Switched Virtual Circuits, 585

SVI, Switch Virtual Interface, 339
switch, Patrz przetacznik
sygnatura wiadomosci, 458
symulator urzadzen Cisco, 109
SYN, 96
SYN-ACK, 96
system
binarny, 25
operacyjny 10S, 13, 145, 312
pomocy IOS, 151
szafa krosownicza, 38
szum, 41
szybkos¢ pracy interfejsu, 77, 239
szyfrowanie, 617
asymetryczne, 617
symetryczne, 617
w VPN, 616

wm

Swiattowdd, 40
jednomodowy, 47
wielomodowy, 47

T

tablica
adjacency table, 312, 339
adresow MAC, 228
ARP, 80, 99, 556, 576
DNS, 89
FIB, 339
przylegania, 339
przynaleznosci, 312

routingu, 71, 105, 309, 360, 441, 484, 639

czegscei tablicy, 362
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proces przeszukiwania, 363

rodzaje wpiséw, 311
routingu OSPF, 652
sasiadow, 482
topologii, 483
translacji, 542
w EIGRP, 482

TCP, 59, 96
technologia
ATM, 587
DSL, 586
EtherChannel, 286, 577
Frame Relay, 584, 594
ISDN, 585
VPN, 615
technologie sieci WAN, 584
telewizja kablowa, 39
test
hasta, 279
obrazu IOS, 135
ping, 133, 267
POST, 149, 226
three-way handshake, 96
tlumienie, 41
topologia
czesciowej siatki, 596
fizyczna, 50
gwiazdy, 50
hub-and-spoke, 597, 599
logiczna, 50
magistrali, 50, 51
petnej siatki, 596
pierscienia, 50, 51
PVC, 595

rozszerzonej gwiazdy, 50, 51
topology table, tablica topologii, 483

transfer, 23
translacja adresow, 539
dynamiczna, 544
statyczna, 540
z przeciazeniem, 545
bezprzewodowa, 49
transport input telnet ssh, 325
trasa

bezposrednio podiaczona, 361, 367

domyslna, 348, 390, 446
external, 477, 509

Floating Static Route, 351
nadrzgdna 1. poziomu, 363

najlepsza, 356
ostateczna, 362

podrzegdna 2. poziomu, 363

statyczna, 345, 390
zapasowa, 490
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trasy

autosumaryzacja, 492

mechanizm route poisoning, 480

metryka, 485, 489

obliczanie kosztu, 437442
tryb

desirable, 579

DOWN, 577

full duplex, 579

global configuration, 150

on, 579

passive, 579

pracy interfejsu, 150, 249

full duplex, 77
half duplex, 77

privileged executive, 150

user executive, 150
tunele VPN, 616
tunelowanie, tunneling, 616
tworzenie

ACL, 512

aliasu, 324

konta uzytkownika, 319

maszyny wirtualnej, 116

podsieci, 395

sieci, 553

skrotow, 618

wirtualnego dysku twardego, 118
typy pakietow

LSA, 461

OSPF, 430

U

UDP, 59, 94
uktadanie kolorow przewodow, 44
unicast, 20, 78
uruchamianie
HSRP, 555
maszyny wirtualnej, 127
serwera DHCP, 548
urzadzenia
sieciowe, 32
wirtualne, 149
urzadzenie
DCE, 317, 584
DTE, 317
ustuga DNS, 65
ustawienia
interfejsu sieciowego, 124
protokotu NTP, 323
systemu, 123
wirtualnego dysku, 124
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usuwanie

konfiguracji VLAN, 281

listy, 530

standardowych list dostgpu, 521
UTC, Universal Time Clock, 323
uwierzytelnianie, 618

CHAP, 591, 592

HSRP, 560

MDS5, 458

urzadzen, 618

w EIGRP, 505

w OSPF, 456

w PPP, 591, 593
uzgodnienie three-way handshake, 96

'/

VDI, VirtualBox Disk Image, 118
VIP, Virtual IP, 552
VirtualBox
integracja myszy, 126
menu Machine, 126
menu obstugi USB, 125
menu podrgczne, 122
okno Create Virtual Machine, 117
okno File location and size, 119
okno gtéwne, 116
okno Hard drive, 117
okno Memory size, 117
okno Storage on physical hard drive, 119
okno ustawien globalnych, 122
ustawienia interfejsu sieciowego, 124
ustawienia sieci, 126
ustawienia systemu, 123
zakladka Advanced, 123
zaktadka VirtualBox Guest, 128
VLSM, 172
VPN, Virtual Private Network, 615
VRRP, 553, 565
VTP, VLAN Trunking Protocol, 273
VTP Pruning, 282

w

WAN, Wide Area Network, 30, 583
warstwa

aplikacji, 55, 57

dostepu do sieci, 56

fizyczna, 72

tacza danych, 70

prezentacji, 58

sesji, 58
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sieci, 62 wymiana
transportu, 55, 59 komunikatéw RIP, 401
warto$¢ pakietow LSA, 452
AD, 352 wysylanie komunikatow, 326
BW, 437 wywotanie
Idle PC, 138 ustawien sieci, 126
waskie gardto, 335 zdarzenia bezpieczenstwa, 256
wiadomo$¢ wyznaczanie podsieci, 175, 626, 627

akceptujaca, 591
wiadomo$¢ odmowy, 591
WIC, WAN Interface Card, 588
wieloobszarowy OSPF, 460
konfiguracja, 462
pakiety LSA, 461
redystrubucja tras domyslnych, 467
redystrybucja tras statycznych, 468
wielopunkt, multipoint, 597
WIFI, 49
Wireshark
analiza ramek, 97
analiza three-way handshake, 98
dziatanie ARP, 98
dziatanie DNS, 92
funkcje programu, 83
komunikacja DNS, 88
menu glowne, 86
wybor interfejsu sieciowego, 84
wirtualizacja, 115
wirtualna karta sieciowa, 124
wirtualny
adres MAC, 556, 574
przewdd, 131
WLAN, 49
wlasciwosci interfejsow OSPF, 434
wlaczenie protokotu SSH, 240
wpis
connected, 311
dynamic, 311
static, 311
wpisy statyczne ARP, 80
wstrzymywanie potwierdzen, 97
wtyk RJ45, 38, 44
wybor
ilo$ci pamigci RAM, 117
interfejsu sieciowego, 84, 321
napedu, 120
wylaczanie
interfejsow, 238
integracji myszy, 126
protokotu CDP, 328
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zabezpieczenie routera, 157
zachowanie poufnosci, 617
zaciskarka, 45
zamiana liczb
binarnych, 182
dziesigtnych, 175
zapytanie ARP, 99, 101, 103
zarzadzanie
konfiguracja, 162
urzadzeniem, 149
zasilacz UPS, 39
zatruwanie trasy, 480
zbieznos¢ sieci, 24, 356
zdalny dostep, 615
zdarzenie bezpieczenstwa, 256
ztacze
LC, 48
SC, 48
ST, 47, 48
zmiana
adresu MAC, 259, 261
czasow, 444
czasow EIGRP, 502
identyfikatora routera, 426
mostu gtéwnego, 301
parametrow interfejsow, 238
routera DR 1 BDR, 449
szybkosci interfejsow, 239
warto$ci metryki, 487
znak
#, 90
mys$lnika, 576
zachety, 157
zapytania, 151

y 4

zadanie do serwera DNS, 94, 324
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