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ETAP

Planowanie
lancucha blokow

Podstawowe koncepcje zarzadzania wlasnoscia
za pomoc3 lancucha blokow

Na weczesniejszych etapach ustalilismy istnienie zwigzku pomiedzy zaufaniem, integral-
noscig, catkowicie rozproszonymi systemami peer-to-peer i tanncuchem blokéw. W efekcie
tych ustalen dobrze rozumiesz, czym jest fancuch blokdw, dlaczego jest potrzebny i jaki
problem rozwigzuje. Nadal nie znasz jednak wewnetrznego sposobu funkcjonowania
tancucha blokéw. Na tym etapie dowiesz si¢ w zarysie, jak dziata fancuch blokéw, zapo-
znajac sie z ogdlnym scenariuszem jego stosowania, ktory poprowadzi Ci¢ przez kolejne
etapy. Omoéwimy takze gtéwne zadania zwigzane z projektowaniem taricucha blokéw do
celéw zarzadzania wlasnoécig oraz przyjrzymy si¢ podstawowym koncepcjom z nim zwigza-
nym. Ten etap jest punktem wyjscia do kolejnych, w ktérych szczegétowo oméwimy kon-
cepcje i technologie sktadajace sie na tancuch blokéw.

Cel

Celem naszych aktualnych rozwazan bedzie zrozumienie koncepcji skladajacych si¢ na
pojecie tancucha blokéw. Ze wzgledéw dydaktycznych zajmiemy si¢ dziataniami zwigzanymi
z tworzeniem wlasnego systemu zarzadzania wlasnoscia. Staniesz wiec przed takimi samymi
problemami, z jakimi musial si¢ kiedy$ zmierzy¢ i jakie z powodzeniem rozwigzal wynalazca
tanicucha blokéw. Chodzi o opracowanie programu zarzadzajacego wlasnoscig w catkowicie
rozproszonym systemie peer-to-peer, ktory bedzie dzialal w bezwzglednie otwartym i nieza-
ufanym $rodowisku.
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Punkt poczatkowy
Oto punkt wyjécia — podstawowe fakty dotyczace rozwazanego systemu mozemy zestawi¢
W nastepujacy sposdb:

e System bedzie calkowicie rozproszonym systemem peer-to-peer, skladajacym si¢ z zaso-
bow obliczeniowych udostepnianych przez jego uzytkownikow.

e System peer-to-peer wykorzystuje Internet jako siec taczaca poszczegdlne wezty.
o Ani liczba wezléw, ani ich wiarygodno$¢ i poziom zaufania nie sg znane.

e Celem systemu peer-to-peer jest zarzadzanie wlasnoécia dobra cyfrowego (np. punktow
premiowych lub cyfrowej waluty).

Sciezka postepowania

Istnieje siedem gléwnych zadan, ktérymi nalezy sie zaja¢ podczas opracowywania i tworze-
nia oprogramowania zarzagdzajacego wiasnoscig z wykorzystaniem catkowicie rozproszo-
nego systemu peer-to-peer w otwartym i niezaufanym otoczeniu. Oto one:

e opis wlasnosci,

¢ ochrona wlasnosci,

e przechowywanie danych transakcji,

e przygotowywanie rejestréw do rozproszenia w niezaufanym $rodowisku,
e rozpraszanie rejestrow,

e dodawanie nowych transakcji do rejestréw,

e okreslanie, ktére rejestry odpowiadaja prawdzie.

Zadanie 1. Opis wlasnosci

Zanim zaczniemy tworzy¢ fancuch blokéw, musimy zadaé sobie pytanie, co zamierzamy
z nim zrobi¢. Poniewaz bedziemy chcieli zaprojektowa¢ system oprogramowania, ktéry za-
rzadza wlasnoscig, musimy najpierw zadecydowa¢, jak te wlasnos¢ opisaé. Okazuje sig, ze
dobrym sposobem opisu wszelkiego rodzaju przeniesient wlasnosci sg transakcje, a pelna
historia transakgji jest kluczem do identyfikacji aktualnych wiascicieli. Na etapie 9 zajmiemy
sie wiec transakcjami, ustalajac, czym sg, jak mozna je opisywa¢ i wykorzystywa¢ do usta-
lania wtasnosci.

Zadanie 2. Ochrona wlasnosci

Opis wiasnosci za pomoca transakeji to tylko punkt wyjscia. Niezbedny jest takze sposob,
aby uniemozliwi¢ niepowotanym osobom uzyskiwanie dostepu do wlasnosci innych. W co-
dziennym zyciu fatwo jest uniemozliwi¢ obcym skorzystanie z naszego samochodu czy wej-
$cie do naszego domu za sprawg drzwi zaopatrzonych w zamki. Okazuje si¢, ze sposéb
ochrony transakgji na poziomie indywidualnym, przypominajacy drzwi z zamkami, ktére
chronig samochéd lub dom, zapewnia kryptografia.
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Ochrona wlasnosci sklada sie z trzech podstawowych elementdw, ktorymi sg: identyfika-
cja i uwierzytelnianie wlascicieli oraz umozliwianie dostepu do przedmiotu wtasnosci
wylacznie jego wiascicielom. W ramach etapéw 12 i 13 wyjasnimy te pojecia bardziej
szczegotowo, postugujac si¢ koncepcja wartosci skrotu. Jezeli nigdy wezedniej nie styszales
o wartosciach skrétu, nie ma powodéw do obaw. Ich szczegétowe wyjasnienie zawiera tre§é
etapoéw 10 i 11. Interesujace informacje znajda w nich jednak takze czytelnicy dysponujacy
wyksztalceniem technicznym lub wiedza o wartosciach skrétu.

Zadanie 3. Przechowywanie danych transakcyjnych

Opisywanie wlasnosci za pomocg transakeji i posiadanie §rodkéw bezpieczenstwa, ktore
chronia wlasnoé¢ na poziomie poszczegoélnych transakeji, to istotne etapy na drodze do za-
projektowania systemu oprogramowania, ktory bedzie zarzadzal wlasnoscia. Niezbedny jest
jednak takze sposdb przechowywania calej historii transakeji, bo historia ta stuzy do ustala-
nia wlasnosci. Historia transakeji jest fundamentalnym sktadnikiem procesu ustalania
wiasnosci, wiec musi by¢ przechowywana w bezpieczny sposéb. Okazuje sie, ze struktura
danych tancucha blokéw jest cyfrowym odpowiednikiem rejestru. W ramach etapow 141 15
zapoznamy si¢ z wymaganiami, jakie musi spetnia¢ struktura danych taiicucha blokéw, aby
stuzy¢ jako cyfrowy rejestr, i dowiemy sie, jaki jest sposob jej implementacji.

Zadanie 4. Przygotowywanie rejestrow do rozproszenia
w niezaufanym srodowisku

Dobrze jest posiada¢ jeden wyizolowany rejestr czy tez strukture danych faricucha blokéw,
ktéra zawiera dane transakcyjne, ale naszym celem jest zaprojektowanie rozproszonego sys-
temu peer-to-peer, ktéry bedzie dzialal w niezaufanym $rodowisku. Kopie rejestru beda
wiec funkcjonowaé w niezaufanych wezlach i w niezaufanej sieci. Co wiecej, kontrole nad
rejestrami przekazemy calej sieci, bez centralnego punktu kontrolnego lub koordynacyj-
nego. Jak w takiej sytuacji zapobiec falszowaniu rejestréw lub manipulowaniu nimi (np.
poprzez usuwanie transakeji z historii lub dodawanie do niej transakgji nielegalnych)?
Okazuje sig, ze najlepszym sposobem zapobiegania wprowadzaniu zmian w historii transak-
djijest sprawienie, aby byla ona niemozliwa do zmiany. Oznacza to, Ze rejestréw — i tym
samym historii transakcji — nie mozna zmienia¢ po ich zapisaniu. W efekcie nie bedziemy
musieli si¢ obawiaé, ze rejestry zostang zmanipulowane lub sfalszowane, bo po prostu nie
da si¢ ich zmieni¢. Jednakze posiadanie rozproszonego systemu peer-to-peer, do ktdrego
niemozliwe jest wprowadzanie zmian, wydaje sie by¢ czyms$ wyjatkowo bezpiecznym, ale
za to okazuje si¢ zupelnie bezuzyteczne, bo nie da si¢ dodawa¢ do niego nowych transakgji.
Dlatego tez wyzwanie dla struktury danych laricucha blokéw polega na tym, aby byla ona
z jednej strony niezmienna, a z drugiej przyjmowala nowe transakcje. Samo w sobie brzmi
to jak sprzecznoé¢, ale okazuje sie, ze jest mozliwe dzieki sztuczce technicznej, ktérg wyja-
$nimy na etapie 16. W efekcie jej zastosowania powstaje struktura danych laricucha blokow
z atrybutem ,,tylko-do-dopisywania”: mozliwe jest dodawanie nowych transakcji, ale prak-
tycznie nie da si¢ wprowadza¢ zmian w danych, ktore zostaly dodane w przesziosci.
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Zadanie 5. Rozpraszanie rejestrow

Gdy rejestr ma atrybut ,,tylko-do-dopisywania”, mozna stworzy¢ rozproszony system reje-
strow peer-to-peer, udostepniajac jego kopie kazdemu, kto o to wystapi. Samo udostgpnianie
kopii rejestréw tylko do dopisywania nie spelni jednak zakladanych celéw. Rozproszony
system zarzadzajacy wlasnoscia oznacza interakcje miedzy uczestnikami czy tez weztami.
Dlatego na etapie 17 wyjasnimy, w jaki sposob wezly systemu wspdtdziataja ze sobg i jakimi
informacjami si¢ wymieniaja.

Zadanie 6. Dodawanie nowych transakgcji do rejestrow

Rozproszony system peer-to-peer sklada sie z uczestnikéw, ktérych komputery przechowuja
poszczegdlne kopie struktury danych fancucha blokéw z atrybutem ,,tylko-do-dopisywania”.
Poniewaz struktura danych pozwala na dodawanie nowych danych transakcyjnych, nalezy
sprawi¢, aby dodawane byty wylacznie prawidlowe i autoryzowane transakcje. Okazuje sie,
ze jest to mozliwe dzieki zezwoleniu wszystkim uczestnikom systemu peer-to-peer na doda-
wanie nowych danych i dodatkowo przeksztalceniu wszystkich uczestnikéw systemu
peer-to-peer w nadzorcéw innych uczestnikéw. W efekcie wszyscy uczestnicy systemu
beda si¢ wzajemnie nadzorowac i wskazywac bledy popelniane przez ,ich” uczestnikéw.
Na etapie 18 wyjasnimy te kwesti¢ bardziej szczegétowo, a takze zajmiemy si¢ zagadnie-
niem zapewniania motywacji uczestnikow systemu, tak aby wypetniali te funkcje.

Zadanie 7. Okreslanie, ktore rejestry odpowiadaja prawdzie

Gdy mozna juz dodawa¢ nowe transakcje do poszczegolnych rejestréw w systemie peer-to-peer,
pojawia si¢ problem typowy dla kazdego rozproszonego systemu peer-to-peer: do réznych
uzytkownikéw moga dociera¢ rézne transakcje, co powoduje, ze historie przechowywanych
przez nich transakcji bedg si¢ rézni¢. W zwigzku z tym w systemie peer-to-peer moga
funkcjonowa¢ rézne wersje historii transakcji. Poniewaz historia transakcji jest podstawa
identyfikacji uprawnionych wlascicieli, dysponowanie réznymi sprzecznymi historiami
transakcji stanowi powazne zagrozenie dla integralnosci systemu. Dlatego istotne jest, aby
znalez¢ sposob umozliwiajacy albo zapobieganie pojawianiu si¢ réznych historii transakeji,
albo decydowanie, ktdra historia transakcji odpowiada prawdzie. Ze wzgledu na charakter
catkowicie rozproszonego systemu peer-to-peer zastosowanie pierwszej z metod nie jest
mozliwe. W efekcie musimy okresli¢, na podstawie jakiego kryterium bedziemy ustalac i wy-
biera¢ jedna historie transakeji, ktorg uznamy za prawdziwa. I jest jeszcze jeden problem:
w catkowicie rozproszonym systemie peer-to-peer nie ma organu centralnego, ktéry mogtby
okregli¢, ktorg historig transakeji nalezaloby wybra¢. Okazuje sie, ze problem ten mozna
rozwigzaé, umozliwiajac kazdemu z wezléw systemu peer-to-peer samodzielne decydowanie,
ktéra historia transakcji odpowiada prawdzie, w taki sposob, aby wiekszos$¢ uczestnikow
systemu niezaleznie zgodzita si¢ z tg decyzja. Okazuje si¢ takze, ze rozwigzanie tego problemu
zawiera sam sposob, w jaki tanicuch blokéw umozliwia dodawanie nowych transakeji do
struktury danych tancucha blokéw z atrybutem ,,tylko-do-dopisywania”. Kryteria te i sposob
ich stosowania wyja$nimy szczegélowo na etapie 19.
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Streszczenie

Na tym etapie okrelilismy siedem zadan, tworzacych etapy pelnej wyzwan intelektualnej
podrézy w $wiat koncepcji opisujacych tancuch blokéw. Po wykonaniu tych zadan zdobe-
dziemy szczyt: zrozumiemy tancuch blokéw. Na etapie 21 polaczymy wszystkie te koncepcje
i bedziemy mogli cieszy¢ sie efektami nabytej wiedzy. Etap 21 to rozdzial podsumowujacy,
jak ten, ale wymagajacy wiedzy technicznej, ktora zdobedziesz podczas dalszej lektury.

Podsumowanie

e Aby zaprojektowa¢ calkowicie rozproszony system rejestrow peer-to-peer w celu zarzg-
dzania wlasnoécig, nalezy odnie$¢ si¢ do nastepujacych zadan, ktérymi sa:

o opis wlasnoéci,

e ochrona wlasnosci,

o przechowywanie danych transakcji,

e przygotowywanie rejestrow do rozproszenia w niezaufanym srodowisku,
 rozpraszanie rejestrow,

o dodawanie nowych transakcji do rejestrow,

o okreslanie, ktdre rejestry odpowiadaja prawdzie.

e Zadania opisane powyzej zostang omowione na kolejnych 12 etapach.
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tancuch blokéw. Czym jest? Do czego sie przyda?
W jaki sposob dziata?

W pewnym uproszczeniu fancuch blokéw (blockchain) jest rozproszong baza danych, ktéra utrzymuje stale
rosnaca liczbe rekordow danych zabezpieczonych kryptograficznie przed manipulacjg i proba naruszenia
integralnosci. Moze postuzy¢ jako rozproszona ksigga rachunkowa. Technologia ta cieszy sie duzym
zainteresowaniem, a niektdrzy entuzjasci nazywaja ja nawet przefomowga. Aby zrozumie¢, do czego fancuch
blokow moze sie przydac, poprawnie ocenic¢ uzasadnienie biznesowe startupow wykorzystujacych tancuch
blokow czy tez méc sledzi¢ dyskusje na temat jego oczekiwanych efektow ekonomicznych, konieczne

jest zrozumienie podstawowych pojec zwiazanych z technologia blockchain i uswiadomienie sobie jej
potencjalnych zastosowan.

Ta publikacja stanowi przystepne wprowadzenie do zatozen technologii tancucha blokow. Poszczegdlne
pojecia przedstawiono bez nadmiernej liczby szczegotow technicznych. Dzigki ksigzce mozna przyswoic
takie koncepcje zwigzane z fancuchem blokow jak transakcje, wartosci haszujace, kryptografia, struktury
danych, systemy peer-to-peer, systemy rozproszone, integralnos¢ systemu i konsensus w systemach
rozproszonych. Ksigzka zostata napisana w stylu konwersacyjnym, w sposéb umozliwiajacy etapowe,
stopniowe poznawanie problematyki. Matematyczne podstawy kryptografii i algorytmow zostaty celowo
pominiete, a zamiast tego zastosowano metafory i analogie. Dzieki temu zawarte tu tresci beda zrozumiaf
nawet dla czytelnikow bez przygotowania technicznego.

W ksmzte miedzy innymi:
gtéwne koncepcje inzynierii programowania i potrzebna terminologia
zastosowanie faricucha blokow i zalety tej technologii
wewnetrzne zasady dziatania taricucha blokdw AT
ograniczenia fancucha blokdw i sposoby ich przezwyciezania Al e '
omawienie kierunkdw prac rozwojowych nad technologia ] QLT P
wykorzystywanie faricucha blokéw w warunkach rzeczywistych B

Dr Daniel Drescher zawodowo zajmuje sie bankowoscia. Od wielu lat pracuje w réznych bankach.
Specjalizuje sie w elektronicznym obrocie papierami wartosciowymi. Jest ekspertem w dziedzinie
automatyzacji, uczenia maszynowego i zagadnien big data w kontekscie obrotu papierami wartosciowymi.
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