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Rozdziat

Wprowadzenie | 1

Jako doradca ds. bezpieczenstwa w Microsoft, a nastepnie w Amazon Web Services (AWS)
wspotpracowatem z tysigcami organizacji z sektoréw zaréwno komercyjnego, jak tez
publicznego i zauwazytem, ze wiekszo$¢ z nich nie ma wypracowanych strategii cyber-
bezpieczenstwa, ktore ich dyrektorzy lub zespoty ds. bezpieczenstwa byliby w stanie
wyartykutowa¢. Tak naprawde, gdy siegam pamiecig do wszystkich briefingéw na temat
bezpieczenstwa, ktore przeprowadzitem, i do spotkan, ktére odbytem z kadra kierow-
nicza i ich zespotami w ciggu ostatnich kilku dekad, moge wymienié¢ najwyzej 10 orga-
nizacji z pisemnie sformutowanymi strategiami bezpieczenstwa cybernetycznego, ktére
specjali$ci CISO (ang. Chief Information Security Officer, gtdbwny specjalista ds. bezpie-
czenstwa informacji) mogliby opisa¢, a cztonkowie ich zespotéw powtérzy¢. Zamiast
omawiac obszary cyberbezpieczenstwa, takie jak zarzadzanie ryzykiem, tozsamoscia
i dostepem, niemal wytacznie doradzatem im w zakresie strategii cyberbezpieczenstwa.
Nic w tym dziwnego, bioragc pod uwage, Ze w réznych branzowych procedurach i pro-
cesach certyfikacyjnych istnieje wiele Zrédet informacji o domenach cyberbezpieczenstwa,
ale strategii zazwyczaj w nich nie ma.

Dlatego postanowitem napisac ksigzke o strategiach cyberbezpieczenstwa dla specja-
listow CISO, CIO (ang. Chief Information Officer, gtdwny informatyk), CTO (ang. Chief
Technology Officer, dyrektor techniczny), kandydatéw na dyrektoréw ds. cyberbezpie-
czenstwa, dla zespotéw oraz specjalistow IT, ktérzy odgrywaja odpowiedzialne role
w tej dziedzinie. Pierwsze, oryginalne wydanie ksiazki Zagrozenia cyberbezpieczeristwa,
trendy w rozwoju szkodliwego oprogramowania i strategie obrony ukazato sie w maju
2020 r. naktadem wydawnictwa Packt. Spotkato sie z bardzo pozytywnym przyjeciem
i nadal cieszy sie duzym zainteresowaniem. Niniejsza publikacja jest drugim, zaktuali-
zowanym wydaniem.

Dlaczego temat strategii cyberbezpieczenstwa jest tak popularny? Bezpieczenstwo cy-
frowe nigdy nie byto tak wazne dla firm komercyjnych i instytucji z sektora publicznego
jak dzisiaj. W miare jak $wiat coraz bardziej opanowuje technologia i internet, mnoza
sie cyberprzestepcy. Los Swiatowych gospodarek jest wrecz uzalezniony od stabilnej
i niezawodnej technologii. Nie ma takiej branzy ani regionu geograficznego, ktére by-
tyby odporne na cyberataki.

Oszacowano, ze w 2021 r. globalna branza cyberbezpieczenstwa byta warta ok. 140 mi-
liardéw dolaréw. Uwzgledniajgc skumulowany roczny wskaznik wzrostu na poziomie
od 12% do 15%, pod koniec dekady wielko$¢ rynku branzowego bedzie wynosita ok.
375 miliardéw dolaréw. Jak grzyby po deszczu wyrastaja producenci systeméw cybe-
rochrony, ktérzy wykorzystujac widmo ciggle zmieniajgcego sie krajobrazu zagrozen,
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sprzedaja swoje produkty zaniepokojonym i czesto zdezorientowanym organizacjom
we wszystkich branzach. To, co kiedy$ byto stosunkowo prostg ideag wykorzystania kom-
puterow do podejmowania szybszych i z zatozenia lepszych decyzji biznesowych, do-
prowadzito do rozpowszechnienia sie technologii, przepiséw i standardéw, ktore wy-
magajg angazowania coraz wiekszej liczby ludzi i proceséw obronnych.

Na przyktad Microsoft pod koniec lat 90., gdy zaczynatem w nim prace, czerpat niewielkie,
wrecz symboliczne dochody z tworzenia i sprzedawania produktéw zwigzanych z cy-
berbezpieczenstwem. Natomiast w 2021 r. przychody z tej dziatalno$ci przekroczyty
10 miliardéw dolaréw (p.Jakkal, 2021 r.). W 2016 r. potrafitem wyttumaczy¢ klientom
do$¢ rozbudowany i zaawansowany model zabezpieczen firmy Microsoft, upchniety na
jednym slajdzie programu PowerPoint. W ciggu nastepnych 5 lat przeksztalcito sie to
w co$, co obecnie nazywa sie ,architekturami referencyjnymi bezpieczenstwa cyber-
netycznego Microsoft”, ktére obejmuja co najmniej dziewie¢ ré6znych modeli referen-
cyjnych (Microsoft Corporation, 2021 r.).

Firma AWS, gdy w 2017 r. rozpoczatem w niej prace, miata w swojej ofercie okoto 40
ustug chmurowych. Gdy ja opuscitem prawie cztery i pét roku pdzniej, portfolio obej-
mowato ponad 300 pozycji z rosnagcym udziatem ustug bezpieczenstwa. Poza wprowa-
dzaniem nowych ustug, stale ulepszano istniejgce i rozszerzano ich funkcjonalnosci. Wiele
zespotéw IT, ktore poswiecity czas na ocene ustug AWS przed ich wdrozeniem, musia-
toby je ocenia¢ co roku, aby mie¢ pewno$¢, ze nadal w pelni je rozumie.

Laczac ekspansje tych dwoéch firm z rozwojem innych duzych dostawcéw technologii IT
i ustug chmurowych (Oracle, IBM, Google itp.), z ktérych ustug czesto korzystajg rowniez
przedsiebiorstwa, oraz tysiecy producentéw systemdow cyberbezpieczenstwa, z kto-
rych kazdy walczy o swoje miejsce w biznesie, otrzymujemy mndstwo opcji, zawitosci,
szumu i zamieszania.

OczywisScie, motorem napedowym tej ekspansji techniki, branzy i ztoZonosci jest nieu-
stanne nagta$nianie udanych atakéw cybernetycznych. Dzieki nowym technologiom réw-
niez hakerzy sg szybsi i silniejsi niz wczesniej. Nowoczesne metody realizacji duzych
miedzynarodowych transakcji finansowych umozliwity hakerom zbudowanie wyrafino-
wanych modeli biznesowych opartych na wymuszeniach i oprogramowaniu ransomware
obstugiwanym przez ludzi.

Jesli pominates$ przedmowe do tej ksigzki i analogie do todzi podwodnej, przeczytaj ja, po-
niewaz oddaje presje otoczenia, ktérej poddawane sg dzisiaj wszystkie przedsiebiorstwa.

W konsekwencji tego, o czym przed chwilag powiedziatem, wiele organizacji, ktorym
doradzatem, zadawato bardzo podstawowe pytania. Jakie aspekty cyberbezpieczeristwa
sq najwazniejsze? Co trzeba zrobi¢ w pierwszej kolejnosci? Jak ustalic¢ priorytety wymagan
i mozliwosci? Jak to robiq inne organizacje z naszej branzy? Czy sq dostepne informacje
o zagrozeniach innych organizacji w danej branzy? Czy istnieje algorytm okreslenia wta-
Sciwych priorytetéw? Po odbyciu tysiecy takich rozmoéw i snuciu domystéw doszedtem
do wniosku, ze tak naprawde wszyscy pytali mnie o strategie cyberbezpieczenstwa.
Fundamentalne pytanie, ktére mi zadawali, brzmiato: Ktéra strategia cyberbezpieczen-
stwa lub kombinacja strategii bedzie najskuteczniejsza w naszej organizacji, biorqgc pod
uwage branze i lokalizacje, w ktorych dziatamy, nasze wymagania dotyczqce zgodnosci
z przepisami oraz ryzyko biznesowe?
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Te ksigzke napisatem zainspirowany powyzszym pytaniem. Mam nadzieje, Ze zawarte
w niej wnioski pomoga Ci znalez¢ odpowiedZ w Twojej organizacji. Jak wspomniatem,
ksigzka jest przeznaczona dla specjalistow CISO, kandydatéw na nich i dla ich wspétpra-
cownikoéw. Czy wiesz, Ze istniejg rozne typy CISO? Niezaleznie od tego, czy jestes takim
specjalista, czy cztonkiem zespotu ds. bezpieczenistwa wspierajacym CISO, sprzedawca
prébujacym co$ zaoferowaé CISO, cztonkiem zarzadu, przed ktérym CISO odpowiada,
znajomos$¢ typu specjalisty, z ktérym pracujesz, moze sprawic¢, ze komunikacja z nim
bedzie o wiele bardziej przewidywalna, owocna, a nawet przyjemna.

Rozne typy (spektrum) CISO

Po spedzeniu mnéstwa czasu z CISO w ciggu ostatnich dwéch dekad moge z catg odpowie-
dzialnoscia stwierdzic, ze istnieje kilka typow specjalistow, rdznigcych sie podejsciem do
cyberbezpieczenstwa, dyktujgcych lub przynajmniej silnie propagujacych wtasne pro-
gramy bezpieczenstwa.

Taka liste nazywam ,spektrum typéw CISO”. Nie jest ona wyczerpujaca. Zawiera po
prostu typy specjalistow, z ktérymi miatem do czynienia w ciggu ostatnich 20 lat mojej
kariery.

B Typ 1.: dyrektorzy IT. S3 to ludzie odpowiedzialni za cyberbezpieczenstwo,
prawdopodobnie najbardziej techniczni ze wszystkich typow CISO, jakich
spotkatem. Zazwyczaj majg wiekszg wiedze o informatyce niz
o cyberbezpieczenstwie. Wiedza wszystko o infrastrukturze IT, ktéra sie
Zajmuja, sa godnymi zaufania kierownikami zespotéw IT. Przydzielono
im cyberbezpieczenstwo jako funkcje zawodowa. Ich predyspozycje i che¢
do nauki o bezpieczenstwie i zgodnosci wynikajg nierzadko z instynktu
samozachowawczego. Strefg komfortu sg systemy IT. Chca mie¢ wglad
w cyberbezpieczenstwo i wsparcie w tym zakresie.

B Typ 2.: adresaci zgloszen. Niektorzy kontrahenci, ktérych spotkatem, stali sie
specjalistami CISO, poniewaz byli odpowiedzialni za reagowanie na incydenty
w swoich organizacjach. Stali sie ekspertami w tej dziedzinie i w usuwaniu
skutkéw incydentéw. Organizacje ufajg im w sytuacjach kryzysowych
i oczekujg wsparcia w zapobieganiu takim przypadkom w przysztosci.
Zazwyczaj sa to fanatycy analiz zagrozen, skupieni na wykorzystaniu swojej
wiedzy technicznej w utrudnianiu hakerom osiagania ich celéw. Posiadaja
gteboka wiedze o systemach informatycznych, poniewaz na wczes$niejszych
etapach kariery byli zaangazowani w ich budowanie i administrowanie nimi.

B Typ 3.: eksperci od zgodno$ci i audytu. Koncentruja sie na procedurach
kontrolnych, umozliwiajacych spetnianie standardéw prawnych i branzowych.
Maja doswiadczenie w zarzadzaniu programami zgodnosci i audytami. Posiadaja
gleboka wiedze o rozbudowanych procedurach kontrolnych w duzych,
skomplikowanych §rodowiskach IT, ktére musza speinia¢ wiele standardow,
m.in. PCI, CMMC, NIST SP 800-53, ISO 27000 itp. Wolg rozmawia¢ o procedurach
i wyzwaniach zwigzanych z wymogami zgodnosci niz o zagrozeniach i hakerach.
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B Typ 4.: fanatycy zasad. Znam dwa typy CISO, ktdérzy opieraja sie na gtebokiej
znajomosci przepisow:

m Eksperci od zasad zarzadzania, ryzyka i zgodno$ci. Zazwyczaj majg
duze doswiadczenie w pisaniu i egzekwowaniu powyzszych zasad. Aby co$
zrobi¢, stosuja zasady w taki sam sposéb, w jaki policja stosuje przepisy
prawa.

m  Eksperci od publicznych zasad cyberbezpieczenstwa. Sa to specjalisci
CISO, z ktérych wiekszo$¢ nie jest ekspertami od informatyki
ani cyberbezpieczenstwa w przedsiebiorstwach. To raczej prawnicy
z duzym doswiadczeniem w dziedzinie zasad publicznych i prywatnosci.
Maja wiedze o krajowych zasadach bezpieczenstwa cybernetycznego,
tj. okreslonych przez administracje stanowa lub federalng, chronigcych
obywateli oraz organizacje z sektoréw prywatnego i publicznego
funkcjonujacych na ich terenach.

B Typ 5.: stratedzy. Zwykle skupiaja sie na dostosowaniu zasobéw do procedur.
Aby mogli to robi¢, potrzebujg pewnej wiedzy na temat bezpieczenstwa
cybernetycznego oraz Swiadomosci biznesowej. Wielu z nich ma
doswiadczenie w co najmniej kilku réznych dziedzinach cyberbezpieczenstwa,
na przyktad w reagowaniu na incydenty i zarzadzaniu ryzykiem. Zawsze
szukajg technologii i proceséw, ktére pomogtyby im uzupetnic¢ luki
w kompetencjach i poprawi¢ skutecznos$¢ strategii.

B Typ 6.: eksperci od ryzyka. Z mojego doswiadczenia wynika, ze ten typ
specjalistdw CISO wystepuje najrzadziej. Ich domeng jest ryzyko. Podchodza
do cyberbezpieczenistwa jak aktuariusze, ilo§ciowo szacujgc ryzyko w celu
okreslenia wielko$ci inwestycji w programy cyberbezpieczenstwa. Jezeli
dobrze pamietam, tego typu CISO spotykatem niemal wytacznie w firmach
ubezpieczeniowych. Chyba wszyscy podlegali dyrektorom ds. ryzyka.

B Typ 7.: doradcy ds. cyberbezpieczenstwa. Specjalisci CISO, ktérzy uwazajg
sie za doradcéw firm, w ktérych pracuja. Zazwyczaj ich stanowiska nie maja
nic wspélnego z tym, co robig ich firmy. Doradzaja firmom, aby dokonywaty
inwestycji w cyberbezpieczenistwo, ale niekoniecznie sami projektuja
i wdrazajg zasady. Zamiast nich robig to zespoty IT. Zwykle unikajg konfliktow,
ktdre naturalnie wynikaja z konfrontacji pozadanej w firmie swobody
dziatalnosci z niezbednymi regulacjami ochrony aktywéw biznesowych. Wielu
z nich uznaje, ze ich rolg nie jest nadzoér, lecz jedynie doradztwo.

B Typ 8.: kompetentni dyrektorzy biznesowi. Nie s3 ekspertami
od bezpieczenstwa cybernetycznego, a czasami tez IT. S3 to menedzerowie,
ktorzy dowiedli swoich umiejetnosci przywddztwa biznesowego, zarzadzajac
réznymi dziatami firmy lub szczegélnie trudnymi i waznymi projektami
i przedsiewzieciami. Kierownictwo ufa im ze wzgledu na ich sukcesy. Poniewaz
udowodnili, Ze radza sobie z trudnymi zadaniami, powierzono im zarzadzanie
cyberbezpieczenstwem. Kierownictwo im wierzy, Ze odniosa sukces, bo zna ich
zdolnosci przywddcze i zarzadcze oraz zaktada, ze specjalistyczna wiedza
o cyberbezpieczenstwie nie jest warunkiem sukcesu. Wielu z CISCO, ktérych
spotkatem, jest prawnikami.
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Tak wyglada spektrum CISO. Odzwierciedla ono 90% z kilku tysiecy specjalistow, z kto-
rymi miatem do czynienia. Zadnego typu nie uwazam za lepszy od innych. Kazdy po prostu
ma inne do$wiadczenia i podejscie do cyberbezpieczenstwa. Jednak czesto zasady w or-
ganizacjach, w ktorych pracujg CISO, sa podyktowane zewnetrznymi czynnikami, nie-
zaleznie od wiedzy i osobistych preferencji specjalistdw. Wielu z tych, ktérych spotkatem,
byto sfrustrowanych, poniewaz chcieli by¢ okreslonym typem CISO, podczas gdy ich
organizacje narzucaly im inne typy, po raz kolejny udowadniajac, Ze nawet na szczycie
hierarchii biznesowej nie zawsze mozna dostac to, czego sie chce.

Zawsze staralem sie jak najszybciej okresli¢ typ specjalisty CISO, ktéremu doradzatem,
aby rozmowa byta bardziej konstruktywna dla nas obu. Jezeli na przyktad byt przede
wszystkim zainteresowany dyskusja o dziataniu nowego eksploita, préba omdéwienia
z nim kwestii zarzadzania ryzykiem bytaby kroétka i irytujacg rozmowa. Z tego powodu
wiele zespotéw sprzedazowych, ktére obstugiwatem w Microsoft i AWS, taczyty nie-
komfortowe relacje ze specjalistami CISO firm klienckich. Gdy poznali spektrum CISO,
tatwiej im byto zrozumie¢ specjalistow, zaoferowa¢ im zasoby i kontakty z osobami,
ktoére naprawde mogtly zajac sie sprawami najbardziej dla nich interesujgcymi. W wiek-
szosci przypadkow sprzedawcy zaskarbiali sobie zaufanie CISO, poniewaz w ich oczach
chcieli im poméc, a nie tylko dobi¢ transakcji. Zidentyfikowawszy typ specjalisty CISO,
ktérego wspierasz, mozesz stac sie jego zaufanym doradca.

Teraz zastanéwmy sie, jak Srodowiska IT przedsiebiorstw sg narazone na ataki. Ma to
kluczowe znaczenie w zrozumieniu, opracowaniu i ocenie skuteczno$ci strategii cyber-
bezpieczenistwa dla srodowisk korporacyjnych.

Jak przedsiebiorstwa ulegajg pierwszym
atakom i podstawy cyberbezpieczenstwa

Fundamentem skutecznej strategii cyberbezpieczenstwa jest co$, co nazywam ,podsta-
wami cyberbezpieczenstwa”. Skuteczna strategia wymaga solidnych podstaw. Podstawy
cyberbezpieczenstwa to efekt dziesiecioleci analiz zagrozen, ktére szczegétowo oma-
wiam w dalszej czesci tej ksigzki. Po 10 latach pracy w Microsoft i innych firmach, prze-
prowadzeniu setek badan procedur reagowania na incydenty oraz przeanalizowaniu
informacji o zagrozeniach moge z calg pewnos$cia powiedzieé, Ze organizacje ulegaja
pierwszym atakom z zaledwie pieciu powodéw. Po udanym pierwszym ataku hakerzy
stosujg rdzne taktyki, techniki i procedury, aby sie przyczai¢, wykras¢ poswiadczenia,
naruszy¢ infrastrukture, zagniezdzic sie, uzyskac¢ nielegalny dostep do informacji, zniszczy¢
dane itp. Niektére metody sg wykorzystywane od dziesiecioleci, inne sg nowsze i no-
watorskie.

Pie¢ przyczyn, z ktérych powodu organizacje ulegaja pierwszym atakom, nazywam , typo-
wymi sprawcami cyberzagrozen”:

1. niezatatane luki w zabezpieczeniach,
2. btedy w konfiguracji,

3. stabe, ujawnione i wykradzione poswiadczenia,
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4. socjotechnika,
5. wewnetrzne zagrozenia.

Podstawy cyberbezpieczenstwa s3g czescia strategii zwalczania typowych sprawcow
cyberzagrozen. Przyjrzyjmy sie szczegétowo wszystkim, poczawszy od niezatatanych
luk w zabezpieczeniach.

Niezatatane luki w zabezpieczeniach

Luka w zabezpieczeniach to wada oprogramowania, sprzetu lub kodu, ktéra pozwala
hakerowi zmusic system do zrobienia czegos, czego nie powinien robic. Najpowazniejsze
luki umozliwiaja hakerowi przejecie petnej kontroli nad systemem i uruchamianie w nim
dowolnego kodu. Mniejsze skutkujg ujawnieniem danych w niezamierzony sposé6b lub
blokadg ustug $wiadczonych uprawnionym uzytkownikom. W rozdziale 3., ,Wykorzy-
stanie trendéw podatnos$ci w celu zmniejszenia ryzyka i kosztéw”, szczeg6towo omawiam
zarzadzanie lukami oraz najwazniejsze trendy w ujawnianiu luk przez ponad 20 mi-
nionych lat. Wnikliwg dyskusje zawartem w powyzszym rozdziale, natomiast tutaj na-
kresle nieco szerszy kontekst.

Hakerzy wykorzystuja luki w zabezpieczeniach do atakowania systemow na duza skale
co najmniej od 2001 r., gdy pojawity sie robaki Code Red i Nimda. W 2003 r. robaki SQL
Slammer i Blaster, wykorzystujac niezatatane luki w systemach operacyjnych Microsoft
Windows, skutecznie zaktdcity dziatanie internetu i naruszyty bezpieczenstwo setek
tysiecy systemo6w na catym Swiecie. W efekcie w kolejnych latach rozwinat sie rynek
drobnych producentéw oprogramowania wspomagajacego korporacje (réwniez te po-
siadajace najbardziej ztozone srodowiska) w inwentaryzowaniu systemoéw IT, identy-
fikowaniu i fataniu luk oraz wdrazaniu srodkéw zaradczych. Pod koniec 2022 r. w amery-
kanskiej bazie National Vulnerability Database byty zarejestrowane ponad 192 tysiagce
luk w zabezpieczeniach oprogramowania i sprzetu z catej branzy. Jak sie dowiesz w jednym
z nastepnych rozdziatéw, w latach 2016 - 2017 liczba ta wzrosta o 128%, do niespoty-
kanego wcze$niej poziomu. Rosta dalej z roku na rok, a w samym tylko 2022 r. ujaw-
niono ponad 25 tysiecy zagrozen.

Gospodarke napedza podaz i popyt na luki i eksploity, angazujgc szeroka game graczy,
w tym producentéw oprogramowania, hakeréw, obroncéw, firm komercyjnych, rzadéw itp.
Liczba uczestnikéw tej gry i ich wysokie wyrafinowanie wywiera presje zagrozenia na
Srodowiska IT organizacji, co utrudnia obrone przed atakami. Szukanie niezatatanych
luk w zabezpieczeniach to podstawowe metody dziatania hakerow.

Organizacje stosujace zaawansowane i dojrzate metody zarzadzania podatnosciami sku-
tecznie utrudniajg hakerom przeprowadzanie atakéw. Dobry program zarzadzania jest
podstawowym elementem i krytycznym warunkiem skutecznej strategii cyberbezpie-
czenstwa. Bez tego wysitki organizacji w zakresie cyberbezpieczenstwa sg skazane na
niepowodzenie, niezaleZznie od czynionych inwestycji. Ta kwestia jest tak wazna, Ze na-
lezy ja dobitnie wyartykutowaé. Niezatatane luki w zabezpieczeniach systeméw ope-
racyjnych i podstawowych komponentach infrastruktury, na ktérych opieraja sie zaa-
wansowane funkcje cyberbezpieczenstwa, pozwalaja hakerom catkowicie zniweczy¢
efekty inwestycji. Brak skutecznych procedur reagowania na ujawnienie luk w ,zaufa-
nej bazie obliczeniowej”, na ktorej opieraja sie systemy, czyni ja niewiarygodna.
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Doktadna inwentaryzacja wszystkich zasobéw IT ma kluczowe znaczenie w programie
zarzadzania lukami. Organizacje, ktore nie sa w stanie doktadnie i terminowo inwen-
taryzowac swoich zasobéw, wyszukiwa¢, tata¢ i likwidowa¢ w nich luk, nie powinny
dokonywac jakichkolwiek inwestycji w infrastrukture, dopdki nie rozwiaza tego pro-
blemu. Jesli Twoja firma jest w takiej sytuacji, przeczytaj ponownie ,Przedmowe” do
tej ksiazki i zawarta w niej analogie do todzi podwodnej. Jezeli specjali$ci CISO i mene-
dzerowie programoéw zarzadzania podatno$ciami zlecajg inwentaryzowanie zasobdw
zespotowi IT swojej organizacji lub wewnetrznej jednostce, inwentaryzacje te musza
by¢ kompletne, tj. nie moga ogranicza¢ sie wytacznie do chronionych systeméw.

Zasoby, ktore nie sg zinwentaryzowane, przeskanowane i zatatane, staja sie stabymi
ogniwami tworzonego tancucha bezpieczenstwa. Bardzo czesto stoi to w sprzecznosci
z kontrolowanymi przez organizacje celami dostepnosci systemoéw, poniewaz tatanie
luk w zabezpieczeniach zwieksza liczbe niezbednych restartow systeméw, a wiec
zmniejsza ich dostepnos¢, nawet jesli wszystko przebiega sprawnie. Moja rada w sytu-
acjach, gdy zasoby inwentaryzuje strona zewnetrzna w programie zarzgdzania podat-
nosSciami, brzmi: ufaj, ale sprawdzaj. Zadawaj sobie dodatkowy trud i zdobywaj budzet
na state sprawdzanie zgodnosci inwentaryzacji aktywow z rzeczywistoscig. Dotyczy to
réwniez oficjalnych i nieoficjalnych srodowisk programistycznych i testowych, ponie-
waz od wielu lat sg one ofiarami bardzo wielu przypadkéw naruszen bezpieczenstwa.
Do tej kategorii nalezg tez niezatwierdzone zasoby IT (tzw. shadow IT) i nieoficjalne
konta w chmurach obliczeniowych.

Jezeli podmiot nie inwentaryzuje aktywéw zgodnie z powyZszymi wymogami lub nie
robi tego doktadnie i terminowo, stanowi Zrddto ryzyka, o ktérym zarzad powinien by¢
informowany. Szacunkowe dane o czesci zinwentaryzowanych zasobdow, ktdre nie s3
objete programem zarzadzania podatno$ciami, powinny by¢ impulsem do zmiany prio-
rytetéw dziatalnosci podmiotéw inwentaryzujacych w celu zazegnania niebezpieczenstwa.

Wskazowka
W identyfikowaniu nieznanych i podejrzanych zasobéw przydatne mogg sie okazaé
rozwigzania typu Cloud Access Security Brokers (CASB) i Attack Surface Management.
Obecnie wiekszos¢ takich narzedzi jest zorientowana na zasoby zewnetrzne (in-
ternetowe), ale oferta coraz czesciej obejmuje rowniez srodowiska wewnetrzne.

Zarzadzanie lukami omawiam doktadniej w rozdziale 3., ,Wykorzystanie trendéw po-
datnosci w celu zmniejszenia ryzyka i kosztow”, oraz rozdziale 12., ,Nowoczesne po-
dejscie do bezpieczenstwa i zgodnosci”, w czesci poswieconej chmurom obliczeniowym
i kontenerom. W chmurze tradycyjne metody inwentaryzacji, skanowania i fatania luk
w zabezpieczeniach mogg sie okaza¢ nieadekwatne.

Oczywiscie, opisane podejscie jest problemem w organizacjach, ktére przyjety polityke
BYOD (ang. Bring Your Own Device, przynie$ wlasne urzadzenie), pozwalajaca pracow-
nikom uzyskiwa¢ dostep do danych przedsiebiorstwa i przetwarzac je za pomoca wia-
snych urzadzen przeno$nych. Podstawowe pytanie brzmi: Czy zespét ds. zarzadzania
podatnosciami w firmie powinien inwentaryzowac¢ wtasne urzadzenia pracownikow
i zarzadzac¢ nimi? Miedzy innymi z tego powodu skrot BYOD dla wielu specjalistow ds.
bezpieczenstwa oznacza przede wszystkim ,przynie§ wlasng katastrofe” (ang. Bring

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/zagcy2
https://helion.pl/rt/zagcy2

26 Zagrozenia cyberbezpieczenstwa i rozwoj ztosliwego oprogramowania

Your Own Disaster). R6Zne organizacje zajmuja rézne stanowiska w tej kwestii. Niektére
Zapewniajg pracownikom firmowe i w pelni zarzadzane urzadzenia mobilne, a inne
wymagaja, aby urzadzenia osobiste byly rejestrowane w ramach programu zarzadza-
nia sprzetem. Widziatem rowniez bardziej pasywny model, w ktérym uzytkownicy byli
zobowigzani do stosowania kodéw dostepu PIN do swoich urzadzen i nie mogli sie taczy¢
z sieciami swoich pracodawcow, jesli nie zainstalowali najnowszych wersji mobilnego
systemu operacyjnego. Niektore organizacje wykorzystuja rozwigzania NAC (ang. Network
Access Control, kontrola dostepu do sieci) i NAP (ang. Network Access Protection, ochrona
dostepu do sieci) do egzekwowania zasad utrzymywania we wlasciwym stanie systeméw
taczacych sie z ich sieciami. Niektorzy dostawcy uczynili ten model zarzadzania kamie-
niem wegielnym zasady ,zero zaufania” (ang. Zero Trust), ktérg oferujg swoim klientom.
Zgodnie z nig nie mozna ufa¢ zadnym endpointom, chyba Ze ich stan zostat zweryfiko-
wany pod katem zgodno$ci z zasadami bezpieczenstwa urzadzen mobilnych w danej
organizacji. Zazwyczaj oznacza to konieczno$¢ stosowania najnowszej wersji systemu
operacyjnego, fatania znanych i najnowszych luk w zabezpieczeniach oraz aktualizowania
sygnatur oprogramowania antywirusowego. Te wymogi sprawiajg, ze endpointy stajq sie
bardziej wiarygodne, poniewaz spetniajg minimalne standardy bezpieczenstwa ogra-
niczajgce prawdopodobienstwo wlaman i uzyskania przez hakeréw dostepu do sieci kor-
poracyjnej. Dopdki endpoint nie spetnia tych minimalnych standardéw i nie ma czystej
Jkarty zdrowia”, wysytane przez niego zadania nawigzania zewnetrznych potaczen sa
odrzucane.

Minimalizowanie liczby niezaktualizowanych systemow, ktore tacza sie z siecig firmowa,
jest dobra praktyka, ale jej stosowanie moze by¢ trudne, w zalezno$ci od kultury orga-
nizacyjnej i zasad dotyczacych uzywania urzadzen mobilnych. Kto na przyktad bedzie
czekad na zainstalowanie aktualizacji i ponowne uruchomienie systemu, gdy musi tuz
przed odlotem uzyska¢ dostep do dokumentu w sieci korporacyjnej? Z tego powodu
wielu ,obiezy$wiatéw” unika tgczenia sie z siecig firmowa, co prowadzi do pogorszenia,
a nie poprawienia bezpieczenstwa endpointéw. Dla zespotéw ds. bezpieczenistwa bar-
dzo cenne s3 dane, ktére pomagaja w wypracowaniu racjonalnego podej$cia do ryzyka.

Teraz zajmijmy sie btedami w konfiguracji zabezpieczen, ktdre to btedy — podobnie
jak niezatatane luki — potencjalnie umozliwiajg hakerom wykonywanie szeregu ope-
racji w systemie, zaktocanie jego dziatania, nielegalne pozyskiwanie informacji, tago-
dzenie i wytaczanie zabezpieczen, przejmowanie kontroli i atakowanie innych systeméw.

Btedy w konfiguracji

Btedami w konfiguracji zabezpieczen moga by¢ ustawienia domyslne, na przyktad pre-
definiowane klucze lub hasta, takie same we wszystkich systemach danego producenta.
Oprocz tego btedy pojawiaja sie stopniowo, gdy w miare uptywu czasu zmienia sie kon-
figuracja systemu. Gdy pracowatem w zespole Microsoft reagujacym na incydenty bez-
pieczenstwa zgtaszane przez klientéw, zbadatem setki procedur reagowania i moge
stwierdzi¢, ze znaczna cze$¢ systemoOw jest narazona na szwank z powodu btedéw w kon-
figuracji zabezpieczen. Dotyczy to w szczeg6lnosci systeméw dostepnych z internetu,
takich jak serwery sieciowe, zapory sieciowe i inne rozwigzania znajdujace sie w kor-
poracyjnych strefach DMZ (ang. Demilitarized Zone, strefa zdemilitaryzowana). Gdy haker,
wykorzystujac btagd w konfiguracji, przejmie kontrole nad systemem w strefie DMZ, moze
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zaczaé wysyltac fatszywie uwierzytelnione zapytania w celu uzyskania dostepu do innych
systeméw znajdujacych sie zardwno w strefie, jak tez poza zapora, w wewnetrznej sieci.
Jest to typowa praktyka, stosowana przez hakeréw od ponad 20 lat.

Btedy w konfiguracji zabezpieczen sg réwniez przypadtoscia takich endpointéw jak
komputery, smartfony i urzadzenia IoT (ang. Internet of Things, internet rzeczy). Infrastruk-
tury, z ktérymi sie 1aczg te urzadzenia, na przyktad bezprzewodowe punkty dostepowe,
réwniez sg sondowane przez hakeréw pod katem typowych btedéw w konfiguracji.
Btedy sa takze bolaczka systeméw ICS (ang. Industrial Control System, przemystowy
system sterowania). Jednym z przypadkoéw, ktore kiedys$ daty sie we znaki zespotom
ds. bezpieczenstwa, jest tzw. powrdt do ostatniego stanu, czyli zastgpienie biezacych
ustawien konfiguracyjnym starszymi, mniej bezpiecznymi. Zakodowane na state poswiad-
czenia i podatne na ataki domyslne konfiguracje od dawna przesladuja producentéow
wszelkiego rodzaju oprogramowania i sprzetu.

Dobry program zarzadzania lukami w zabezpieczeniach zazwyczaj obejmuje identyfi-
kacje btedow w konfiguracji zabezpieczen. Wiele skaneréw podatnosci i narzedzi, ktore
sg uzywane do identyfikowania i tatania luk, jest rGwniez w stanie wykrywac btedy
i dostarcza¢ wskazowek, jak je naprawia¢. Niektdre skanery potrafig okreslac, czy kon-
figuracje systemoéw spetniajg standardy branzowe, na przyktad testy poré6wnawcze
CIS (ang. Center for Internet Security, Centrum Bezpieczenstwa Internetowego) lub
przyjete wewnetrzne standardy bezpieczenstwa. Powtdrze: organizacje powinny zre-
zygnowac z duzych inwestycji w zaawansowane funkcje cyberbezpieczenstwa, jesli nie
sa w stanie identyfikowac i poprawia¢ btedéw w konfiguracji zabezpieczen we wia-
snych srodowiskach. Nie ma sensu poswiecac sit i Srodkéw na tropienie zagrozen APT
(ang. Advanced Persistent Threat, zaawansowane trwate zagrozenie) w srodowiskach
wykorzystujacych dostepne w internecie, znane od dziesiecioleci zakodowane na state
hasta, ktorych hakerzy moga uzy¢ do skutecznego naruszenia bezpieczenstwa i uzy-
skania dostepu. Nawet jezeli specjalista CISO znajdzie takiego intruza w swoim $rodo-
wisku, to z powodu niezarzadzanych, typowych btedéw w konfiguracji zabezpieczen
nie bedzie w stanie sie go pozby¢. Przyczyna kilku najwiekszych wtaman w historii byty
niezatatane luki potgczone z btedami. Oba problemy mozna rozwiaza¢ przez wdroze-
nie dobrego programu zarzadzania podatno$ciami.

Jest to obowigzkowa cze$¢ kazdej strategii cyberbezpieczenistwa, ktéra powinna by¢
odpowiednio wspierana. Pamietajmy, Ze latwiej jest zarzadzaé rzeczami, ktére daja sie
mierzy¢. Petna, doktadna i regularnie przeprowadzana inwentaryzacja zasobow IT ma
kluczowe znaczenie w programie zarzadzania podatno$ciami. Ufaj, ale zawsze sprawdzaj
inwentaryzacje. Warto przy tym mie¢ na uwadze, Ze chmura ma kilka zalet w poréw-
naniu z typowym, lokalnym srodowiskiem IT. Ten temat omawiam szczeg6towo w roz-
dziale 12., ,Nowoczesne podejscie do bezpieczenstwa i zgodnosci”.

Bledy w konfiguracji zabezpieczeni mogg istnie¢ w nowym sprzecie i oprogramowaniu
lub pojawiac sie z czasem. Innym zagrozeniem, wymagajacym statej uwagi, s ztamane
poswiadczenia. Organizacje musza nieustanie i proaktywnie pracowac¢ nad ogranicze-
niem tego rodzaju zagrozen.
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Stabe, ujawnione i wykradzione poswiadczenia

Srodowiska IT zaatakowane z powodu stabych, ujawnionych lub wykradzionych po-
Swiadczen sg wszedzie. Poswiadczenia s3 ujawniane i wykradane r6znymi kanatami.
S3 to m.in. socjotechnika (podszywanie sie), szkodliwe oprogramowanie rejestrujace
naci$niecia klawiszy w systemach operacyjnych i przegladarkach oraz zainfekowane sys-
temy, ktére buforuja, przechowujg i przetwarzaja poswiadczenia. Czasami programisci
umieszczajg w publicznych serwisach do udostepniania kodu swoje projekty, zapomi-
najac o zawartych w nich poufnych informacjach, takich jak klucze i hasta. Zrédtami po-
Swiadczen dla hakerdw s3 tez stare, porzucone, ale nadal dziatajace, niezabezpieczone
Srodowiska programistyczne i testowe.

Przezlata w internecie odkryto ogromne listy wykradzionych i ujawnionych poswiadczen.
Na domiar ztego dostepnos¢ klastrow HPC (ang. High-Performance Computing, wysoko-
wydajne przetwarzanie danych) i opartych na procesorach GPU (ang. Graphics Processing
Unit, uktad przetwarzania obrazu) narzedzi do tamania haset sprawita, Ze poswiadczenia
same w sobie przestaty by¢ skutecznym zabezpieczeniem zasobow i kont. Wykradzione
lub ujawnione hasta haker potencjalnie moze wykorzysta¢ do uzyskania nieautoryzo-
wanego dostepu do systemdw, przeprowadzania ataku typu ,ponowne uzycie” i do
eskalacji uprawnien. Hasto jako narzedzie do ochrony zasobéw przedsiebiorstwa juz
dawno stracito swojg moc. Dlatego stosowanie uwierzytelnienia MFA (ang. Multi-Factor
Authentication, uwierzytelnienie wielosktadnikowe) jest koniecznos$cig zaréwno dla
przedsiebiorstw, jak i konsumentéw. Ten typ uwierzytelnienia ogranicza ryzyko kra-
dziezy i wycieku poswiadczen w wielu sytuacjach, cho¢ nie we wszystkich. Nawet jezeli
haker zdobedzie poprawng nazwe uzytkownika i hasto, to jesli nie bedzie dysponowat
drugim sktadnikiem niezbednym do uwierzytelnienia, nie uzyska dostepu do konta. Inne
czynniki, ktére mozna wykorzysta¢ do uwierzytelnienia, to cyfrowe certyfikaty, jedno-
razowe hasta i kody PIN generowane w aplikacjach na przeznaczonym specjalnie do
tego sprzecie, potaczenia telefoniczne z zarejestrowanymi wczesniej numerami stacjo-
narnymi lub komérkowymi itp.

Uwierzytelnienie MFA, cho¢ bardzo skuteczne w wielu sytuacjach, nie jest ztotym srod-
kiem na obecno$¢ stabych, ujawnionych i wykradzionych poswiadczen. Zdarzyto sie
kilka udanych atakéw na metody MFA. Jeden z nich polegat na podmianie karty SIM
w celu przechwycenia wiadomos$ci SMS z kodami PIN wysytanymi do wczesniej zare-
jestrowanych telefonéw komérkowych. Innym powaznym problemem jest to, ze uwie-
rzytelnienie MFA nie jest powszechnie stosowane w korporacyjnych $rodowiskach IT.
Organizacje, ktére od dziesiecioleci korzystaja ze starszych aplikacji, opartych na prze-
starzatych metodach uwierzytelniania i autoryzacji uzytkownikéw, maja mniejsze
szanse na wdrozenie MFA i ograniczenie ryzyka. Nawet jezeli najnowoczes$niejsze systemy
i ustugi oparte na chmurze wymagaja tego rodzaju uwierzytelnienia, z duzym prawdo-
podobienistwem mozna zatozy¢, ze wiecej jest starszych aplikacji, w ktérych wdrozenie
uwierzytelnienia MFA nie jest tatwe.

W tym momencie przychodzi na mys$l obraz géry lodowej. Kilku specjalistéw CISO,
z ktorymi rozmawiatem, przekonato sie na wtasnej skérze o mankamentach uwierzy-
telnienia MFA podczas przeprowadzania testdw penetracyjnych. Niemniej jednak me-
toda ta powinna by¢ szeroko stosowana, poniewaz skutecznie ogranicza prawdopodo-
bienstwo atakéw z uzyciem stabych, ujawnionych i wykradzionych haset. Powinna by¢
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obowigzkowa w nowych systemach, a ryzyko stwarzane przez stare systemy, bez MFA,
powinno sie starannie analizowac i w miare mozliwosci ograniczac. Istnieje kilku do-
stawcdw specjalizujacych sie w takich rozwigzaniach.

Gdy haker wtamuje sie po raz pierwszy do lokalnego srodowiska korporacyjnego, wy-
korzystuje ujawnione lub wykradzione poswiadczenia do przeprowadzenia rekonesansu
i wyszukania kolejnych pos$wiadczen, umieszczonych w pamieci podrecznej lub zapi-
sanych w réznych miejscach. Szczegélnie pozadane sa poswiadczenia administratora,
ktére dajg nieograniczony dostep do zasobéw zaatakowanego Srodowiska. Zazwyczaj
od razu po wiamaniu haker usituje uzyskac¢ dostep do ustugi katalogowej organizacji, na
przyktad Microsoft Active Directory (AD), aby pobrac wszystkie dostepne poswiadczenia.
Im wiecej uda mu sie ich wykorzysta¢ do poruszania sie po srodowisku i zagniezdzenia
w nim, tym trudniej bedzie sie intruza pozby¢. Moze nawet pozosta¢ w srodowisku na
zawsze. Bedzie probowatl wykrasé baze danych kont uzytkownikéw. Jezeli uda mu sie
uzyskac wszystkie poswiadczenia z ustugi katalogowej, wéwczas uzdrowienie takiego
srodowiska bedzie naprawde ambitnym zadaniem.

Jezeli haker wykradnie zaszyfrowane poswiadczenia, najstabsze z nich ztamie metodami
offline w ciggu kilku godzin. Dtuzsze, nietypowe i naprawde skomplikowane hasta ztamie
na koncu. Od dziesiecioleci toczg sie zazarte dyskusje o skutecznos$ci haset i tajnych fraz,
liczbach i zestawach znakdéw, zasadach blokowania i wygaszania po$wiadczenia itp.
Wytyczne dotyczace haset przez lata ewoluowaty, poniewaz zmieniaty sie zagrozenia
i ryzyka oraz pojawialy nowe dane. Kilku moich wspo6tpracownikéw z zespotu Microsoft
Identity Protection przeanalizowato dziesigtki milionéw atakéw, ktére przeprowadzano
kazdego dnia na korporacyjne i konsumenckie systemy zarzadzania tozsamoscia, i opu-
blikowato zalecenia dotyczace haset. Polecam lekture opracowania Microsoft Password
Guidance (Hicock, 2016 r.).

Gdy poswiadczenia wyciekng lub zostang wykradzione, haker szybko je wykorzysta
w skryptach z nadzieja, ze uda mu sie zalogowa¢ do instytucji finansowych, sklepéw in-
ternetowych, serwiséw spoteczno$ciowych i innych witryn.

Uzywanie tych samych haset do réznych kont jest fatalng praktyka, a dla hakera takie
poswiadczenia sg o wiele cenniejsze od innych. NajwartoSciowsze sa poswiadczenia
dajace dostep do zasobow korporacyjnych, a takze sieci spoteczno$ciowych, ktére moga
by¢ bogatymi zZrédtami informacji o potencjalnych ofiarach.

Unikatowe hasta do poszczegdlnych kont i uwierzytelnienie MFA moga ograniczy¢ to
ryzyko. Jesli kont jest zbyt duzo, aby przypisa¢ im rézne hasta, mozna utatwic¢ sobie za-
danie wykorzystaniem magazynu haset. Na rynku jest dostepnych wiele tego typu pro-
duktéw przeznaczonych dla konsumentéw i przedsiebiorstw.

Ochrona tozsamosci jest od zawsze najtrudniejsza dziedzing cyberbezpieczenstwa. Zarza-
dzanie tozsamos$cig moze by¢ tematem osobnej ksigzki. Ponizsza, bardzo krétka lista
zawiera zalecenia, ktére moga by¢ pomocne w ograniczaniu skutkéw stosowania sta-
bych, ujawnionych lub wykradzionych poswiadczen:

B Uwierzytelnienie MFA jest bardzo skuteczne i nalezy je stosowac wszedzie,
gdzie jest to mozliwe. Warto przeczyta¢ poSwiecony temu zagadnieniu artykut
na blogu Microsoft, Your Pa$$word Doesn’t Matter (,, Twoje ha$to nie ma znaczenia”,
Weinert, 2019 r.).
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B Wazna jest wiedza, czy z organizacji wyciekly poSwiadczenia i jak dawno to sie
stato. Przegladanie serwisow, w ktorych hakerzy publikuja i sprzedaja online
ujawnione i wykradzione po$wiadczenia, moze da¢ nieco pewnosci, zZe co$
waznego nie umkneto uwadze. Wiedza o tym, jak dtugo takie poswiadczenia
sg dostepne, pomaga w podejmowaniu decyzji o zresetowaniu haset do kont,
ktérych ten problem moze dotyczy¢.

B Rozwigzania do zarzadzania dostepem uprzywilejowanym potrafig wykrywacé
ataki typu ,pass-the-hash”, ,pass-the-ticket” i ,Golden Ticket”, a takze podejrzane
aktywnosci i proby rekonesansu w infrastrukturze. Wiele takich rozwigzan
oferuje rowniez mozliwos¢ przechowywania haset, posrednictwo
w uwierzytelnianiu i specjalistyczna analityke. Niektore z nich robig duzo
hatasu w infrastrukturze i zgtaszajq fatszywe alarmy, ale mimo to pomagaja
w wykrywaniu stabych, ujawnionych i wykradzionych poswiadczen
i zarzagdzaniu nimi.

B W Srodowiskach chmurowych rozwigzania IAM (ang. Identity and Access
Management, zarzadzanie tozsamoscia i dostepem) oferuja najskuteczniejsze
metody zabezpieczen. Wykorzystanie ich wszystkich mozliwo$ci ma kluczowe
znaczenie dla ochrony zasobéw w chmurze i wykrywania zagrozen. Jest to
jednak podejscie, ktore moze szybko zaprowadzi¢ w niemozliwy do opanowania
batagan. Starannie przemys$lana i zaplanowana strategia wdrozenia [AM
w organizacji przynosi ogromne korzysci w zakresie bezpieczenstwa. Tozsamos$¢
omawiam nieco szerzej w rozdziale 9., ,Strategie cyberbezpieczenstwa”.

Waznym aspektem programu ochrony poswiadczen jest edukowanie pracownikéw, aby
byli swiadomi atakéw socjotechnicznych, w ktérych hakerzy usituja wykrasé poufne
informacje, na przyktad podszywajac sie pod kogos innego. Nie jest to jednak jedyny
sposob wykorzystania socjotechniki do atakowania systeméw. Ten temat jest doktadniej
opisany w nastepnym punkcie.

Socjotechnika

WSsréd ,typowych sprawcoéw cyberzagrozen” prym wiedzie socjotechnika. W skrdcie:
obejmuje ona metody pozyskiwania zaufania uzytkownikéw i prowokowania ich do
podejmowania ztych decyzji. Przyktadem jest zmiana ustawien i obnizenie bezpieczen-
stwa systemu bez znajomosci konsekwencji takiego dziatania lub nieSwiadoma insta-
lacja szkodliwego oprogramowania w systemie. Hakerzy wykorzystujg tatwowiernos¢
swoich ofiar.

Liczba atakéw socjotechnicznych jest o rzad wielko$ci wieksza od liczby atakéw innych
typéw. Na przyktad wg danych Microsoft z ponad 470 miliardéw wiadomosci e-mail
obstuzonych przez Office 365 w lipcu 2019 r. ok. 4 miliardéw (0,85%) byto atakami so-
cjotechnicznymi polegajacymi na podszywaniu sie. Podobnie trojany, szkodliwe opro-
gramowanie wykorzystujace socjotechnike, od wielu lat nieprzerwanie jest najbardziej
rozpowszechniong kategorig wiruséw. Opisuje je doktadniej w rozdziale 4., ,Ewolucja
malware”.
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Biorac pod uwage ogromna liczbe atakéw socjotechnicznych i historie ich skuteczno$ci,
przeciwdziatanie im nie moze by¢ kwestig dobrej woli organizacji. Podstawowym ele-
mentem strategii cyberbezpieczenstwa w przedsiebiorstwie jest tagodzenie skutkow
atakéw socjotechnicznych. Innymi stowy, nieuwzglednienie socjotechniki w strategii
cyberbezpieczenstwa oznacza ignorowanie najwiekszego ilo§ciowo zagrozenia atakami.

Ataki socjotechniczne sg zazwyczaj przeprowadzane przez hakeréw spoza organizacji,
na co uzytkownikow trzeba przygotowac przez ich odpowiednie edukowanie i szkolenia.
Innym powaznym niebezpieczenistwem, przed ktérym trudno jest sie broni¢, sa ataki
wewnetrzne. Jest to ostatnia kategoria zagrozen, ktérej poswiecitem nastepny punkt.

Zagrozenia wewnetrzne

Zagrozenia wewnetrzne, ktére omawiam ze specjalistami CISO i zespotami ds. bezpie-
czenstwa, dziele na trzy kategorie, od najbardziej do najmniej prawdopodobnych:

1. Uzytkownicy i administratorzy, ktorzy popelniaja btedy lub podejmuja
niewlasciwe decyzje dotyczace zaufania, co skutkuje naruszeniem
bezpieczenstwa.

2. ,Samotne wilki” lub bardzo mate grupy oséb, ktére wykorzystuja
uprzywilejowany dostep, aby wykradac¢ informacje lub w inny sposéb narusza¢
ich poufno$c i integralnos$¢, jak réwniez aby ogranicza¢ dostepnos¢ technologii
informatycznych i danych.

3. Spisek wtajemniczonych oso6b, ktére wspotpracuja ze sobg, aby rozmy¢ podziat
obowigzkéw w zakresie kontroli bezpieczenstwa. Zauwazytem, Ze ta kategoria
zagrozenia jest zazwyczaj podnoszona w dyskusjach na temat bezpieczenstwa
srodowisk operatoréw i chmury.

Ograniczanie zagrozen wewnetrznych jest waznym aspektem cyberbezpieczenstwa
i powinno by¢ podstawa kazdej strategii obejmujacej cate przedsiebiorstwo. Pomocne
jest jasne rozdzielenie obowigzkdéw, przyjecie zasady minimalnych przywilejow, auto-
matyzacja, monitorowanie i audyt. Stalem sie wielkim zwolennikiem techniki prowokacji
po tym, jak zobaczytem, jak mozna jg wykorzystywac do identyfikowania wewnetrznych
zagrozen. Istnieje kilka odmian tej techniki, ale gtbwna idea polega na podstawieniu
hakerowi systemu z ogélnie znanymi lukami w zabezpieczeniach i btedami w ich kon-
figuracji. Taki system w przypadku wykrycia szkodliwej interakcji ostrzega o obecnosci
hakera i istnieniu wewnetrznych zagrozen. Specjalisci ds. bezpieczenstwa nazywaja cza-
sami takie podejscie ,kanarkiem w kopalni wegla” przeniesionym do $§rodowiska IT.
WdrozZenie techniki prowokacji przy wtajemniczeniu jak najmniejszej liczby oséb i za-
chowaniu poufnosci moze pomdc w identyfikacji zagrozen z co najmniej dwoch z trzech
opisanych wyzej kategorii. Wazne jest jednak, aby zachowac przejrzystos¢ wobec od-
powiednich os6b w organizacji oraz zapewni¢ odpowiedni nadzér i widoczno$¢.

Tak wyglada pie¢ przyczyn, z ktérych powodu organizacje ulegaja pierwszym atakom.
Obrona przed nimi ma fundamentalne znaczenie dla trwatego zapewnienia cyberbez-
pieczenstwa.
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Ostrzezenie
Ujawnienie tajnego programu identyfikacji zagrozer wewnetrznych, nawet jezeli jest
to konieczne w celu uzyskania pomocy innych oséb, jest prostg droga do trwatego
wprowadzenia atmosfery nieufnosci w organizacji. Powotanie komitetu steruja-
cego programem przeciwdziatania zagrozeniom wewnetrznym, sktadajacego sie
z przedstawicieli wyzszego szczebla z biura CISO (OCISO), dziatu prawnego, dziatu
personalnego, dziatu ds. oszustw i dziatu IT, pozwoli unikngé pézniejszych proble-
moéw lub je zminimalizowad, o ile uda sie zidentyfikowaé wewnetrznych hakerow
i podja¢ adekwatne dziatania. Komitet sterujgcy, ktéry ustala statut i zakres programu
oraz zatwierdza jego wytyczne, moze zapobiec uprzedzeniom partneréw i umozliwi¢
bardziej efektywne zarzagdzanie programem.

Koncentracja na podstawach
cyberbezpieczenstwa

Aby zbudowac udany program zapewnienia cyberbezpieczenstwa, trzeba skutecznie i nie-
przerwanie zapobiega¢ wszystkim pieciu rodzajom zagrozen. Ta umiejetno$¢ stanowi
podstawe solidnej strategii cyberbezpieczenstwa. W przeciwnym razie inwestycje w nig
beda przynosi¢ coraz mniejsze korzysci.

Gdy haker wykorzysta jeden lub kilka opisanych wyzej sposobéw, aby wtamac sie do infra-
struktury organizacji, moze zastosowa¢ mnéstwo nowatorskich i zaawansowanych
taktyk, technik i procedur. Organizacje, ktére koncentruja sie na podstawach cyberbez-
pieczenstwa, skutecznie uniemozliwiajg hakerom osigganie ich celéw. Jak pokazuje ry-
sunek 1.1, zespoty bezpieczenstwa, ktore koncentruja sie na 85% wnetrza krzywej dzwo-
nowej opisujacej podstawy cyberbezpieczenstwa, a nie na odlegtych 7,5% na obu koncach,
sg znacznie bardziej efektywne. Niestety, urok wizji polowania na zaawansowane, trwate
zagrozenia moze odciggng¢ zasoby od mniej atrakcyjnej, ale krytycznej pracy wewnatrz

krzywe;.

85%

Rysunek 1.1. Krzywa dzwonowa pokazujaca, ze zespoty ds. bezpieczenstwa
powinny poswiecac wiekszos¢ czasu na prace u podstaw
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Jezeli rzeczywiscie jest tylko pie¢ przyczyn, z ktérych powodu organizacje ulegaja pierw-
szym atakom, dlaczego w branzy panuje tak duze zamieszanie w kwestii priorytetow
w programach cyberbezpieczenstwa? Moim zdaniem sktada sie na to kilka czynnikow.
Jednym z nich jest sposéb, w jaki czotowe media opisujg ataki oraz incydenty bezpie-
czenstwa i naruszenia danych, czasami mylac taktyke hakeréw z ich motywacjami. To
z kolei prowadzi do podejmowania przez organizacje niewtasciwych decyzji dotycza-
cych priorytetéw bezpieczenstwa.

Réznice miedzy motywacjq
a taktyka hakera

Jednym z powodéw, dla ktdrych moim zdaniem tak wiele organizacji nie koncentruje sie
na podstawach cyberbezpieczenistwa, jest sposdb, w jaki duze wiamania byly nagtasniane
w mediach w ciggu ostatniej dekady. Powszechnie méwiono, ze byt to ,jak dotad najbar-
dziej zaawansowany atak” lub ,akcja panstwa totalitarnego”. Gdyby jednak przyjrzeé
sie blizej takiemu przypadkowi, okazatoby sie, ze poszkodowana organizacja byta na-
razona na ataki z co najmniej jednego z typowych powodéw, ktére opisatem wczesniej
w tym rozdziale.

Sa hakerzy, ktérzy dziataja otwarcie, poniewaz wiedzg, Ze za sprawq ich lokalizacji, prze-
pisow prawa lub sponsora nie groza im konsekwencje za nielegalng dziatalnos$¢. Kiedy$
byt to wyjatek od reguty, ze trzeba byto ukrywac swoje prawdziwe powigzania i tozsamos$c.
Jednak w panstwach totalitarnych rozmnozyty sie grupy hakerskie. Agencje wywiadowcze
$ledza obecnie ponad 30 takich grup, ktdre identyfikuja sie z pafistwami totalitarnymi
i twierdza, Ze dziatajg w dobrej wierze.

Powiazanie ataku z konkretna osoba lub grupa jest niezwykle trudne, poniewaz internet
opiera sie na protokotach opracowanych ponad 40 lat temu. Inzynierowie, ktorzy wy-
myslili te niezwykle skalowalne i wyrafinowane protokoty, nie mieli pojecia, ze w przy-
sztosci branza warta 100 miliardow dolaréw rocznie bedzie zajeta wykrywaniem nowych
luk w zabezpieczeniach, badaniami nad wirusami, zabezpieczeniami przed socjotechnikg
oraz zwalczaniem rozprzestrzeniajacych sie wyrafinowanych organizacji przestepczych
z panstw totalitarnych. Pakietu protokotéw TCP/IP (wersja 4), bedacego fundamentem
internetu, nie projektowano z mysla o wspomaganiu $ledczych w identyfikowaniu spraw-
coéw cyberatakéw, ktérzy wykorzystuja rozlegte sieci zainfekowanych systeméw roz-
proszonych po catym $wiecie. Poréwnywanie fragmentéw kodu z dwéch préobek szko-
dliwego oprogramowania w celu ustalenia, czy sg one dzietami tych samych oséb, nie
jest wiarygodnym sposobem identyfikowania hakerow, zwtaszcza gdy wiadomo, Ze jest
to powszechnie stosowana technika. W duzych $rodowiskach, zhakowanych od wielu
miesiecy lub lat, jednoznaczna identyfikacja ,pacjenta zero”, od ktdrego rozpoczat sie
atak, oparta na danych pochodzacych z zagrozonych systeméw nie jest mozliwa.

Znacznie tatwiej jest identyfikowa¢ hakerdw, ktorzy wykorzystuja nowoczesny model
biznesowy ransomware. Zazwyczaj ujawniajg swojg tozsamos¢ lub przynajmniej przy-
naleznos$¢ do grup przestepczych, gdy zadajg okupu od swoich ofiar. Przynalezno$¢ do
znanego gangu, zwtaszcza takiego z udanymi atakami na koncie, moze wzbudzaé strach
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w ofiarach, ktére traktuja grozby powaznie, szczegdlnie gdy gang jest znany z dotrzy-
mywania obietnic zaréwno tych dobrych, jak i ztych.

Identyfikacja jest do$¢ tatwa, gdy znany gang publikuje wpis na blogu w dark webie w taki
sam sposab, jak to robit w przesztosci, wraz z danymi swoich ostatnich ofiar, potwierdzajac
w ten sposéb, ze ma w posiadaniu skradzione dane, i zada okupu od ofiary. W rozdziale 4.,
»Ewolucja malware”, analizuje niektoére przypadki ewolucji oprogramowania ransomware.

Gdy zespoty ds. bezpieczenstwa znajduja symptomy naruszenia bezpieczenstwa doktad-
nie odpowiadajace sladom znanej grupy cyberprzestepczej, nietrudno doj$¢ do wniosku,
Ze jest ona zaangazowana w atak. Symptomy naruszenia bezpieczenstwa opisuje szcze-
gétowo w rozdziale 2., ,Co trzeba wiedzie¢ o analizie zagrozen”. Uwazam jednak, ze
nawet jezeli uda sie zidentyfikowac¢ i ujg¢ hakera, raczej nie uzyska sie od niego infor-
macji o prawdziwych motywacjach, poniewaz przestepcy rzadko je ujawniaja. Dotyczy
to szczegolnie grup zorganizowanych i panstw totalitarnych. W takich sytuacjach mozna
sie gubi¢ w domystach o jego motywacjach. Dziatalno$¢ instytucji rzgdowych i ich nie-
zliczone pobudki omawiam w rozdziale 6., ,,Role instytucji rzadowych w cyberbezpie-
czenstwie”.

W przypadku ransomware mozna by sadzi¢, ze motywacja jest oczywista — zysk. Jednak
wyniki badan zagrozen przeprowadzonych przez Microsoft sugerujg co$ innego. Podczas
rosyjskiej inwazji w 2022 r. hakerzy uzywali ,fatszywego” oprogramowania ransomware
przeciwko ukrainskim instytucjom rzagdowym. Motywacja w tym przypadku nie byta che¢
osiagniecia korzysci finansowych, tylko zniszczenie ukrainskich zasob6w. Zdaniem MSTIC
(ang. Microsoft Threat Intelligence Community — Spoteczno$¢ Microsoft ds. Analizy Za-
grozen) szkodliwe oprogramowanie, ktére ma wyglada¢ jak ransomware, ale nie jest
ukierunkowane na wymuszenie okupu, ma by¢ destrukcyjne i zaprojektowane tak, by
uszkodzi¢ atakowane urzadzenia (Microsoft Corporation, 15 stycznia 2022 r.). Najwy-
razniej wirus typu wiper byl zamaskowanym ransomware. Réznica polegata na tym,
Ze nie miat za zadanie szyfrowania danych w odwracalny sposéb z uzyciem klucza, tylko
ich zniszczenie. Nie byt to pierwszy ani ostatni raz, kiedy hakerzy prébowali ukry¢ swoje
motywacje.
Mimo wszystko wielu specjalistow ds. cyberbezpieczenstwa korzysta z tego typu danych,
aby ustali¢ motywacje, powigzania i tozsamosc¢ hakeréw. Motywacje mogg by¢ nastepujace:

B Rozglos: hakerzy chcg udowodnié, ze sa sprytniejsi od swoich ofiar i duzych,

zaawansowanych technicznie firm.
B Zysk: jak omawiam w rozdziale 4., ,Ewolucja malware”, po udanych

globalnych atakach w 2003 r. szkodliwe oprogramowanie zaczeto ewoluowacé
w kierunku osiggniecia zysku i ten trend trwa do dzisiaj.

B Szpiegostwo gospodarcze: na przyktad grupy w Chinach kradng cenna
wtasno$¢ intelektualng krajow zachodnich, aby zapewni¢ rodzimym branzom
przewage konkurencyjna i gospodarcza.

B Szpiegostwo militarne: motywacja tak stara jak same rzady, ktére chca
poznac zdolnosci bojowe swoich przeciwnikéw i sojusznikow.

B Haktywizm: réznice w pogladach politycznych lub filozoficznych réznych
organizacji i instytucji.
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B Polityka zagraniczna: rzady prowadza wyrafinowane operacje cybernetyczne,
manipulacje kulturowe, wojny informacyjne oraz rozpowszechniajg fatszywe
informacje, aby wywierac presje na inne panstwa i manipulowa¢ nimi.
Przyktadem jest wptywanie na wyniki wybordw i obnizanie morale ludnosci
cywilnej przeciwnika podczas wojny.

B Inne: obejrzyj dowolny film o Jamesie Bondzie, w ktérym gtéwna role odgrywa
SPECTRE (ang. Special Executive for Counterintelligence, Terrorism, Revenge,
and Extortion — Specjalny Zarzad ds. Kontrwywiadu, Terroryzmu, Zemsty
i Wymuszen), a poznasz kilka kreatywnych motywacji.

Zdecydowanie uwazam, ze wiekszo$¢ organizacji tak naprawde nie zna motywacji ha-
keréw. Jezeli tak jest wistocie, skad specjalisci CISO majg wiedzie¢, jaka jest adekwatna
reakcja? Kto powinien wspiera¢ poszkodowang organizacje w reagowaniu na ataki:
wtadze lokalne, wojsko, miedzynarodowa koalicja?

Rozmawiatem z organizacjami, ktorych strategie cyberbezpieczenstwa w duzej mierze
opierajg sie na identyfikowaniu sprawcéw. Majac za soba setki dochodzen w zakresie
reagowania na incydenty u klientéw Microsoft i publikowanie przez prawie dekade in-
formacji o zagrozeniach, uwazam, ze sprawna identyfikacja hakera z jakgkolwiek wia-
rygodnoscia jest nazbyt ambitnym celem. Z pewnoS$cia postepy, jakie poczynili w ciggu
ostatnich kilku lat analitycy zagrozen i tworcy narzedzi cyberbezpieczenstwa, nieco
zwiekszyty szanse powodzenia. Zespoty ds. bezpieczenistwa, bogatsze o wiedze o tak-
tykach, technikach i procedurach hakeréw, o katalogi sladow wtaman oraz ulepszone,
zautomatyzowane narzedzia do wykrywania atakéw i reagowania na nie, mogg broni¢ sie
przed znanymi cyberprzestepcami znacznie skuteczniej niz kiedykolwiek wczesniej. Mimo
ze nowe mozliwosci wygladaja obiecujaco i wydaja sie skuteczne, a hakerzy ujawniajg
sie przez zadanie okupu i umieszczanie wpiséw na blogach, ataki trwaja nieprzerwanie
i obecnie sa chyba jeszcze bardziej dotkliwe niz wczes$nie;.

Na szcze$cie wiedza, kim s3g hakerzy, nie jest warunkiem koniecznym w skutecznej stra-
tegii cyberbezpieczenstwa. Wszyscy cyberprzestepcy, bez wzgledu na to, jak sa wyra-
finowani i kto sponsoruje ich dziatalnos¢, wykorzystuja pie¢ opisanych wcze$niej drég
wtaman. Zdaniem Microsoft ,,cyberprzestepcy z panstw totalitarnych najczesciej stosuja
do wlamywania sie do sieci ofiar te same narzedzia, co inni hakerzy” (Microsoft Corpo-
ration, pazdziernik 2011 r.). Moim zdaniem z prawdopodobienistwem 99,9% mozna
przewidzie¢ taktyke hakeréw, ktérzy beda prébowali wiamac¢ sie do $rodowiska IT
przedsiebiorstwa. Wtasnie dlatego organizacje powinny inwestowa¢ w podstawy cy-
berbezpieczenstwa i usuwac ,typowych sprawcow cyberzagrozen”.

Sita napedowa rozwoju duzej i dobrze prosperujacej branzy analizy zagrozen jest nie-
zaspokojona potrzeba identyfikacji sprawcéw, ich taktyk, technik, procedur i sladéw
wtaman. W nastepnym rozdziale zagtebimy sie w analize zagrozen. Dowiesz sie, czym
ona jest, jak odréznia¢ dobre informacje od ztych oraz jak wykorzystuja je zespoty ds.
cyberbezpieczenstwa w przedsiebiorstwach. Przygotujesz sie w ten sposéb do oceny
strategii cyberbezpieczenstwa zaprojektowanych w celu ograniczenia préob wtaman
opisanych w kolejnych rozdziatach.
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Podsumowanie

Znajomos$¢ zagadnien oméwionych w tym rozdziale bedzie Ci potrzebna w dalszej cze$ci
tej ksigzki. W tym rozdziale przedstawitem podstawy cyberbezpieczenstwa i typowych
sprawcow cyberzagrozen. W dalszej czesci ksigzki nieustannie odwotuje sie do tych pojec.

Organizacje, ktére biegle opanowaly podstawy cyberbezpieczenstwa, skutecznie utrud-
niajg hakerom osigganie ich celéw. Solidne fundamenty i koncentracja na podstawach
sa niezbedne do wypracowania skutecznej strategii.

Nie nalezy myli¢ motywacji hakera z jego taktyka. Poniewaz precyzyjna identyfikacja
cyberprzestepcy jest trudna lub wrecz niemozliwa, wiekszo$¢ organizacji nie jest w stanie
okresli¢, kto przeprowadza ataki i jakie sa jego prawdziwe motywy. Niezaleznie od tego,
czy hakerem jest tworca szkodliwego oprogramowania, czy stoi za nim panstwo tota-
litarne, gléwne przyczyny pierwszych atakéw na Srodowiska IT sg ograniczone do ty-
powych sprawcow cyberzagrozen. Doglebna znajomos$¢ podstaw cyberbezpieczenistwa
skutecznie utrudnia ataki, niezaleznie od tego, czy stoi za nimi rzad panstwa totalitar-
nego probujacy wykras¢ wtasnos¢ intelektualna, czy szantazysta uzywajacy oprogra-
mowania ransomware.
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Badz swiadomy, badz bezpieczny i nie daj sie ztapac¢
w sie¢ cyberprzestepcow!

Dowiedz sig, jak sie zmienia krajobraz zagrozeri cyberbezpieczeristwa. Dynamiczny cyfrowy
postep to nie tylko liczne korzysci, ale réwniez rozwdéj oprogramowania stuzacego przestepcom.
A to oznacza jedno: Twoja organizacja jest bezustannie narazona na coraz bardziej wyrafinowane
ataki. Jeden btad w strategii obrony lub w konstrukcji zabezpieczen, jedna ludzka omytka lub Zle
podjeta decyzja moze oznaczac katastrofe o dalekosieznych konsekwencjach.

Trzymasz w rekach drugie wydanie ksiazki, ktéra docenili specjalisci bezpieczenstwa IT na catym
$wiecie. Dzigki niej zrozumiesz zasady tworzenia skutecznych strategii cyberbezpieczenstwa
dla swojej organizacji. Poznasz dtugoterminowe trendy w ujawnianiu i wykorzystywaniu luk

w zabezpieczeniach, regionalne réznice w rozpowszechnieniu szkodliwego oprogramowania,
lezace u ich podstaw czynniki spoteczno-ekonomiczne, a takze ewolucje ransomware.
Zdobedziesz takze cenne informacje na temat zagrozen, ktérych Zzrédtami sa rzady panstw,

i zapoznasz sie z dogtebna analiza nowoczesnych strategii cyberbezpieczenstwa w chmurze.
Dzieki tej wciggajacej lekturze dowiesz sie, jak wyglada dobra analiza cyberzagrozen i jak ocenia¢
skutecznosé strategii cyberbezpieczeristwa w organizacii.

W ksiazce:

krytyczne aspekty skutecznosci strategii cyberbezpieczeristwa w organizaciji
zarzgdzanie lukami w zabezpieczeniach

ochrona przed zagrozeniami internetowymi

ograniczanie dostepu do danych instytucjom rzadowym

zalety i wady popularnych strategii cyberbezpieczeristwa

WOW W VYV Y

wdrazanie i ocena skutecznosci strategii cyberbezpieczenstwa

Tim Rains specijalizuje sie w programowaniu w jezyku C#. Pracuje w Microsofcie, tworzy roz-
wiazania dla Microsoft Azure. Zdat ponad 80 egzaminéw Microsoftu. Zajmuije sie tez dydaktyka:
prowadzi szkolenia wprowadzajace do ustug Digital Experience Platform, wiodacego systemu
CMS. Warto wspomnie¢, ze jego zespdt przygotowywat pierwsze kursy jezyka C#, i to jeszcze
w momencie, gdy ten byt we wczesnej fazie alfa.
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