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Wraz z erg internetu nadeszta era wirusow. Wirusy, ktore kiedy$ stanowity niewielkie
zagrozenie, dzi$ sa jednym z najwiekszych utrapien uzytkownikow internetu.

Wraz z poczta, pobieranymi z sieci aplikacjami i otwieranymi dokumentami, na nasz
komputer moga dostac sie programy, ktorych dziatanie bedzie bardzo nieprzyjemne
w skutkach. Efekty zainfekowania komputera wirusami sa przerézne — od banalnych
»Zartdw”, az po usuwanie plikéw i ,podgladanie” tego, co wpisujemy w oknach
przegladarki. Na szczescie, przy odrobinie wiedzy, mozemy zabezpieczy¢ sie przed
tego rodzaju zagrozeniami.

e Zabezpiecz swoj komputer przed wirusami
e Zainstaluj i skonfiguruj oprogramowanie antywirusowe
* Uruchom firewall i pozbadz sie programow szpiegujacych

Ksiazka ,Wirusy. Jak z nimi walczy¢? Cwiczenia praktyczne” przedstawia najbardziej
podstawowe i dzi$ niemal niezbedne sposoby zabezpieczenia komputera przed
wirusami i programami szpiegujacymi. Opisuje sposoby poprawiania bezpieczenstwa
systemu operacyjnego oraz instalowania i konfigurowania programéw, dzieki ktérym
nasz komputer bedzie bezpieczniejszy — antywirusow, zapor sieciowych i aplikacji
wykrywajacych programy szpiegujace.

* [nstalowanie poprawek dla systemu Windows XP

» Badanie rejestru

* Konfigurowanie zabezpieczen systemu Windows XP

* [nstalacja i konfigurowanie programu Norton AntiVirus

* Kontrola antywirusowa plikow i katalogow

» Wykrywanie programéw szpiegujacych za pomoca aplikacji AdAware

* Firewall Windows XP

Tylko kilka prostych czynnosci wystarczy do tego,
zehy Twoj komputer opart sig atakom wirusow
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Rozdziat 2.

Instalacja programu
antywirusowego

Instalacja poprawek w systemie operacyjnym:
+ usunie bledy, poprawiajac jego wydajnos¢ i funkcjonalnosc,

++ uodporni go na ataki wykorzystujace luki w systemie zabezpieczen.

System nadal pozostanie wrazliwy na dziatanie wiruséw, robakow, trojanow. Jak za-
bezpieczy¢ przed nimi komputer? Istnieja dwa sposoby:

+ Nie wezytywaé do komputera zadnych informacji. To wcale nie Zart.
Jezeli nie bedziesz wczytywat danych, nie dostana si¢ wraz z nimi do komputera
szkodliwe programy. Funkcjonalnos¢ takiego rozwiazania jest niewielka. Warto
jednak o nim pamigtac, gdy komputer ma by¢ catkowicie odporny na wirusy
(np. w systemie bankowym). Nalezy pozbawi¢ go stacji dyskietek i napedu CD,
odtaczy¢ porty USB i drukarkowe, zaplombowaé obudowg itd.

+ Zainstalowa¢ program antywirusowy. Program powinien uruchamia¢ si¢ wraz
z systemem operacyjnym i analizowa¢ wszystkie pliki wezytywane do komputera
i wysytane z niego. To rozwiazanie nie ogranicza funkcjonalnosci komputera
ijest dosy¢ popularne.

Program antywirusowy poréwnuje dane przeplywajace przez monitorowane urzadzenia
wyjscia-wejécia z wzorcami wirusow. W wzorcach znajduja si¢ charakterystyczne frag-
menty kodu wiruséw. Gdy taki kod zostanie wykryty w przesytanych danych, program
podejmie dziatania, ktore zostaty okreslone w trakcie jego konfiguracji.
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Nigdy nie wiadomo, kiedy pojawi si¢ nowy wirus. Gdy uzytkownicy komputerow za-
uwaza ich dziwne zachowanie, szukaja pomocy w serwisach lub u producenta programu
antywirusowego. Producent zaleca wyposazenie programu w najnowsza bazg danych.
Gdy skanowanie nig nie wykrywa wirusa, producent prosi o przestanie plikow z podej-
rzanie zachowujacego si¢ komputera. Sa one analizowane. Jesli wykryty zostanie w nich
wirus, informacja o nim zostanie dodana do bazy danych. Nowa baza jest publikowana
na stronie WWW producenta.

Aby program antywirusowy nalezycie chronil komputer, powinien:
« by¢ stale wlaczony,
«+ mie¢ aktualizowana bazg danych zaraz po opracowaniu nowej wersji,
«» mie¢ jak najwigksza liczbe uzytkownikow, aby zwigkszy¢ prawdopodobienstwo

natrafienia przez nich na nowego wirusa.

Jednym z programéw spetniajacych powyzsze warunki jest Norton AntiVirus. W tym roz-
dziale opisalem jego instalacje i aktualizacj¢ z wykorzystaniem parametréw domyslnych.
Tak przygotowany do pracy program juz chroni komputer.

m Wersja instalacyjna programu Norton AntiVirus nie zawiera aktualnej bazy danych wirusow.
Dopiero po jej zaktualizowaniu komputer jest nalezycie chroniony.

Cwiczenia 2.1 i 2.2 wykonaj bez podtaczania komputera do sieci.

Zainstaluj program Norton AntiVirus.
1. W16z plyte instalacyjng programu Norton AntiVirus do napgdu CD.

2. Po wys$wietleniu okna powitalnego (rysunek 2.1) kliknij opcje Instaluj Norton

AntiVirus 2005.
Rysunek 2.1. "# Norton AntiVirus 2005 mE X)
Pierwsze okno
programu , Symantec.
instalacyjnego .

o AntiVirus=e

Instaluj Morton Antivirus 2005

3. W kolejnym oknie (rysunek 2.2) pojawi si¢ przypomnienie o koniecznosci
zamknigcia wszystkich uruchomionych programoéow. Zastosuj si¢ do niego.
Do otwartych plikow dostep jest zablokowany. Moze to uniemozliwic¢
sprawdzenie ich przez program antywirusowy.

4. Kliknij przycisk Dalej.
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Rysunek 2.2, % Morton AntiVirus 2005 - instalacja g
Okno z podstawowymi
informacjami , symantec.

. ™ Instalacja produktu Norton

. AntiVirus 2005 — zapraszamy!

Firma Symantec zaleca zamknigcie wezpstkick
programéw spstemnu windows przed instalacia produktu
Morton antiirus 2005, Jesli w tej chwili dziska
Jakikolwiek inny pragram, kliknij prapcisk Anulu), aby
zakofczys prace Instalatora, zamknij inne programy, a
nastephie ponowhie uuchom |netalatora,

Klikrij przycisk Dalej, aby zainztalowad prodult Morton
Antivirus 2008,

@,
‘14
;/ Mieupowaznione kopiowanie lub rozpowszechnianie
tegao pragramu lub jakiejk olwiek jego czedci moze
skutkowad powaznymi konzekwenciami cuwilnymi i
karnymi | bedzie fcigane w najwigkszym zakrasie
dopuszczalnym przez prawo.

| Daej> Ré[ Anubi |

OSTRZEZEMIE: ten program jest chroniony prawanni
autorskimi | umowanni migdzynarodowymi.

9. Przed zainstalowaniem programu nalezy zapoznac si¢ z Umowq licencyjng
i zaakceptowac ja (rysunek 2.3).

Rysunek 2.3. %kceptuie waarunki Umowy licencyjne
Instalacja programu ie akceptuje warunkdw Umowy icenoyjne
jest mozliwa tylko

po zaakceptowaniu

umowy licencyjnej

6. W opakowaniu programu znajduje si¢ karta z kluczem. Wpisz go, gdy program
instalacyjny tego zazada (rysunek 2.4).

IWSIIIIGK 24. Wwinrowad? klucz produkby, zazwycza) umieszczony ha opakowaniu desku CD.
Bez wpisanego klucza Jak znalesé klucz produkiu

rogram przestaje
pros p 4 W= ol = L= o=y =~ = ——

dziataé po 15 dniach od
daty instalacji

< \wistecz “ Dale = k‘ [ Anulu

1. Kliknij przycisk Dalej.

8. Przed instalacja program Norton AntiVirus sprawdzi, czy system jest wolny
od wiruséw. Niektore szkodliwe programy blokuja dziatanie programu
antywirusowego uruchamianego z dysku twardego komputera. Kliknij przycisk
Uruchom skanowanie (rysunek 2.5).

9. Podczas skanowania wy$wietlana jest animacja (rysunek 2.6). Jezeli program
wykryje wirusa, wyswietli instrukcje, jak go usunaé. Zastosuj si¢ do nich.
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Rysunek 2.5. %' Norton AntiVirus 2005 - instalacja E]
PrOgram Skanuje @! Skaner przedinstalacyjny

komputer przed 151 windiietla instrukcie usuniecia niektdnch infelkci przed
rozpoczeciem instalacji ;j zainstalowaniem produktu Noton Antiving 2008,

Kliknij praypcizk. Uruchom skanowanie, aby rozpoczae skanowanie antpwiruzowe [zalecane).
Likbywne programy zostang przeskanowane i program Morton Antivinus moze je zamkngs w
razie wykiycia infekojl. Przed rozpoczeciem zapisz wezyztkie dane.

Gotowost do skanowania,

Uruchamn skanovwanis k ‘

Rysunek 26. Trwa skanowanie aktywnpch programaw i plikdw startowmch,..
Informacja
o skanowaniu

I Zatizyma) skanowanie l

10. Po zakonczeniu skanowania miejsce animacji zajmuje pasek wypetniony zielonymi
prostokatami (rysunek 2.7).

Rysunek 2.1. Skanowanie ukofczone!
Informacja

o zakonczeniu [
skanowania

[ Pokaz szczegdhy l

1. Kliknij widoczny w dolnej czg$ci okna przycisk Dalej.

12. Program instalacyjny proponuje lokalizacje, w jakiej zostanie zainstalowany
Norton AntiVirus (rysunek 2.8). Jezeli cheesz ja zmieni¢, kliknij przycisk
Przeglqdaj i wskaz nowy folder docelowy.

Rysunek 2.8. Folder docelowy

Sciezka dostepu do C:\Program FilesyMorton Aritiving

instalowanego programu

13. Po wybraniu lokalizacji kliknij przycisk Dalej.

M. Rozpoczeta sig instalacja programu. O jej zaawansowaniu informuje pasek postgpu
(rysunek 2.9). Nad paskiem postgpu wyswietlana jest nazwa aktualnie instalowanego
modutu.

Rysunek 29. Sktadnik instalacii: Complete
Informacja
o przebiegu instalacji ]

19. Po zakonczeniu instalacji wy$wietlone zostanie okno, w ktorym mozna wybrac,
czy Windows ma zosta¢ ponownie uruchomiony natychmiast czy pdzniej (rysunek 2.10).
Aby program dziatal poprawnie, konieczne jest przetadowanie systemu. Zaznacz
opcj¢ Uruchom ponownie system Windows teraz (zalecane).
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Rysunek 2.10. (%) Uruchom ponownie system Windows teraz [zalecans)
Aby system uwzglednil (" Uruchom ponawnie system Windows pééniej

zmiany wywolane
instalacjq, nalezy

ponownie go zatadowac

16. Kliknij przycisk Zakoricz.

11. Po przetadowaniu systemu wys$wietlone zostanie okno programu Norton AntiVirus
(rysunek 2.11). Kliknij przycisk Dalej.

Rysunek 2.11. @ fort

Informacja

wyswietlana ’?%mtec.

po ponownym

uruchomieniu systemu NortorjA n t iVi r u s M2005

Rozwiazanie antywirusowes, kidremu ufa caty Swiat

« Automatycznie usuwa wirlsy
« Blokuje ataki robakdw internetowych
« Chroni przed nowymi zagrozeniami

Kliknij przycisk Dalej, aby kontynuowad,

| ey

Do wykonania ¢wiczenia 2.2 niezbgdna jest aktualna baza danych o wirusach. Jest ona
dostegpna na stronie:

http://securityresponse.symantec.com/avcenter/download/pages/US-N95. html

Pobierz ja, postugujac si¢ komputerem z dziatajacym programem antywirusowym.

Cwiczenie 2.2. — D«
Uaktualnij definicje wirusow programu Norton AntiVirus.
1. Pobierz z internetu definicje wirusow.
2. Nagraj je na ptytg CD.
3. W16z plyte do napgdu komputera.
4. Dwukrotnie kliknij ikong pliku definicji wiruséw (rysunek 2.12).

IWSIIIIEK 2.12. Adres .’\i-) o
Plik deﬁmcp wirusow Pliki znajdujace sie aktualnie na dysku CD
o
(#] Zapisz te pliki na dysku O ‘:!!"[}S
L.-:'# Wivmaz ten dysk CD-RW 0041071 -049
-x6
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9. Wyswietlone zostato okno z pytaniem, czy chcesz zaktualizowa¢ definicje wirusow
programu (rysunek 2.13).

Rysunek 2.13. Symantec Security Response Intelligent Updater (200410~5.EXE) J
Okno z prosbq
) potwierdzenie Symantec Secutity Response Inteligent Updater
. . Version 2,09.47
zaktualizowania Copyright {C) 2003 by Symantec Corporation, All vights reserved worldwide.,

definicji wirusow
The Symantec virus definition files are used to detect viruses,
Inteligent Updater updates the virus definition files to the latest
version automnatically,

For program options, type the name of this program and [7.

Do you want ko update your virus definition files?

] e

6. Kliknij przycisk Tak.

1. Przez chwilg program aktualizacyjny odczytuje ustawienia aplikacji (rysunek 2.14).

Rysunek 2.14. Symantec Security Response Intelligent Updater J
Norton AntiVirus
odczytuje pliki Symantec Security Respanse |nteligent Updater
. . .. Yersion 2.09.47
konfiguracyjne aplikacji Copyright [C] 2003 by Symantes Corporation. Al rights resereed warldwide.

Reading application zettiings. ..

8. Nastepnie program aktualizacyjny przeszukuje dysk twardy i aktualizuje definicje
wirusow (rysunek 2.15). Czekaj cierpliwie na zakonczenie operacji.

Rysunek 2.15. Symantec Security Response Intelligpent Updater J
Norton AntiVirus
sprawdza zawarto$é Searching Disk
dyskow twardych
CRwWINDOWS

Skip Drive | Stop |

9. Aktualizacja zostata zakonczona (rysunek 2.16). Kliknij przycisk OK.

Rysunek 2.16. Symantec Security Response Intelligent Updater ﬂ
Komunikat
o zakonczeniu Search complete. Thank vou For using Intelligent Updater, This product updates all Svmantec
. .. Antivirus producks on the following platforms: Windows 9, Windows NT and Windows P,
aktualizacji
informacji o wirusach If you have newer Symantec products, in addition to those detected, please view the Security
Response Web pages at http: /v, symantec. com)avcenter,
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Cwiczenie 2.3. — -3«

Aktywuj i uaktualnij program Norton AntiVirus.
1. Wykonaj ¢wiczenie 2.1.

2. Po wyswietleniu okna Aktywacja produktu zaznacz opcje Aktywuj produkt teraz,
ale pomin rejestracje (rysunek 2.17). Aktywacja jest konieczna do pracy programu.
Rejestracja umozliwia np. otrzymywanie informacji o nowosciach.

IWSIIIIGI( 2-11- r% Morton AntiVirus 1
Program zostanie i

aktywowany

bez rejestrowania

Cotojesta acjay

Aktywacja produktu

1 Zapraszamy!

Wi jaki sposdb choesz akbywowai ten produkt?
2 Polgcz

" Mitpacdj i zarejestruj produkt teraz. (Zalacane)

@& Sktei] produbt teraz, ale pomin rejestracie

3 Dziekujemy O arcgw gl
uj pazniej.

Qalejﬂf_vj

3. Kliknij przycisk Dalej.

4. Zgodnie z informacja wy$wietlang w oknie Aktywacja (rysunek 2.18) potacz si¢
z internetem.

n!lS“llﬂll 2-18- %% Morton AntiVirus
Aktywacja odbywa sig Co fo [est aktywacja?

za posrednictwem 1 Zapraszamy! Aktywacja '
internetu

2 Polgcz

Altywacia wymaga potgczenia z senwerem firmy Symantec

3 Dzigkujemy Upewnii sie, 7e komputer jest potaczony 2 Intermetern, a nastepnie kliknij

przycisk Dalej, aby rozpoczal aktewacje

wistecz || Dalej ,]\}_.,JJ| Aktwl] pozniej
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9. Kliknij przycisk Dalej.

6. Program Norton AntiVirus potaczy? si¢ z serwerem firmy Symantec (rysunek 2.19).
Czekaj cierpliwie.

Rysunek 2.19. Aktywacja —

Norton AntiVirus
przesyta informacje
o systemie, w ktorym
zostat zainstalowany

Mawigzywanie potaczenia 2 serwerem firmy Symantec
Czekaj. Trwa akbpwacia oprogram owania,

Trwa taczenia  serwearam. .
Mawiazano potaczenie 2 serwerem.

1. Po chwili wyswietlone zostanie okno z numerem klucza produktu. Jest on potrzebny
przy ponownej instalacji programu. Kliknij przycisk Wydrukuj klucz (rysunek 2.20).

Rysunek 2.20. Aktywacja ukonczona

Potwierdzeniem
aktywacyji jest przestanie
uzytkownikowi klucza Dziekujemy za dokonanie aktywacji oprogramowania.

produktu Klucz produkiy;

|\-= S =S SRR S Omey RVWdrukuj kluez... |

Zachowaj go e swaim archivwurm,

8. Plik z numerem klucza zostat otworzony w Notatniku. Wybierz polecenia:
Plik/Drukuj (rysunek 2.21).

nvsunek . & Norton AntiVirus_Key - Notatnik E]@
Plik z numerem klucza Pl Edycja Format  Widok Pomoc

nalezy wydrukowacé

Towery Ctri+n rzechowu] ja w bezpieczoym m
lub skopiowac Otwirz... chleo  SHny w razie ponownej instal
na inny nosnik Zapisz s hg

Zapisz jako...

niz dysk komputera na, hacisnij klawisze ctrl-F

Ustawienia strany. .. . i . . .
Drukuj... Crieppdzie rowniez znalezl w plik
[}5 ngshPiotr CzarmyMoje dokume

Zakoricz

m Informacje o numerze klucza zachowaj w bezpiecznym miejscu. Bgda one potrzebne
przy nastgpnej instalacji programu Norton AntiVirus.

9. Cena programu obejmuje roczng subskrypcje danych o wirusach. Czas liczony
jest od daty aktywacji programu Norton AntiVirus (rysunek 2.22). Subskrypcja
umozliwia automatyczng aktualizacjg definicji wirusow. Kliknij przycisk Dalej.

10. Przez chwile begdzie wyswietlany komunikat o konfigurowaniu programu
Norton AntiVirus (rysunek 2.23).

1. Program jest juz niemal gotowy do pracy. Pozostala jeszcze jego aktualizacja
i skanowanie catego systemu (rysunek 2.24). Kliknij przycisk Zakorncz.
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IWSIIIIel 222, % Norton AntiVirus
Przez rok od daty
instalacji producent 1 Zapraszamy! Norton AntiVirus - subskrypcja

bedzie udostepniat

Eksperci firrny Symantec stale aktualizujg program Moron Antiviras

automatyczne r— w el ochrony komputera przed najnowszymi wirnsami | Zosliwymi
i 4 1 ofgcz rograrmarni.
aktualizacje programu i prog
Jep . g , Wazna subskrpeja dla produkiu Morton Antivirus upowainia do pobierania
bazy danych wIirusow najnowszyeh definicii wiris dw 2 firry Symantec prey udyciu ustugi
Livelipdate.

3 Dzigkujemy

Ta kopia programu Moton Antivirus zawiera 367-dnicws bezptatng
subskrypeig akiualizaci definicii wirnsdw. Gdy subskrypoja bezptatna
wygasnie, bedzie mozna ja odnowit odptatnie na jeden rok

Data rozpoczecia: Data wygasnigcia:
2004-10-23 2005-10-24

oz

Rysunek 223. Norton AntiVirus - Kreator informacji

Program zapisuje

ustawienia przed CzeKaj... , symantec.

rozpoczeciem pracy i _ o
Konfigurowanie programu Norton AntiVirus

Rysunek 2.24. )
Aktualizacja
oprogramowania

i skanowanie
systemu zwiekszajq

Dziekujemy!

1 Zapraszamy!

Mastepujace zadania zostang uruchomione natychmiast po kliknigcio
przyeisky  Zakohcz"

prawdopodobienstwo, 2 Polgez
Ze system bedzie Uruchomienie ustugi LiveUpdate
WOll’ly od wirusow 3 Dzigkujemy Fowaduje pobieranie aktualizaci achrony antywirasowej i aktualizacji

prograru przez Intermet.

Skanowanie antywirusowe

Fowoduje petne skanowanie catego systemu.

| | zakonez n‘||

12. Wersja instalacyjna programu Norton AntiVirus z reguly nie jest najnowsza.
Partia ptyt CD tloczona jest co pewien czas. Prace nad udoskonalaniem programu
trwaja stale. Maksymalnie skuteczng ochrong komputera zapewniaja najnowsze
wersje moduléw programu Norton AntiVirus. Aktualizacja oprogramowania polega
na pobraniu poprawek z internetu. W oknie LiveUpdate kliknij przycisk Dalej
(rysunek 2.25).



32 Wirusy. Jak 2 nimi walczy¢? Gwiczenia praktyczne
Rysunek 2.25. " LiveUpdate &
Drzieki LiveUpdate Opcie

komputer zawsze

moze byc¢ chroniony
przez najnowszq
wersje programu

@

» %

‘Witamy w ustudze Livellpdate ,smnantec.

Ma tym komputerze s3 zainstalowane nastepujgce produkty i skkadniki
firmy Symantec:

ﬁl Aktualizacia Morton Wl N

é Aktualizacia oprogramowania Morton Antiinus Internet “Worm F'rc:

é Aktualizacia oprogramowania zabezpiecz ajgcegoa firmy Symantec

é Diefinicie wirusdw programu Norton Antivinus

ﬁl Lista zaufanych aplikacii firmy Symantec v
<] B
Ustuga Liveldpdate bedzie wyzzukimad za posrednictwen

Internetu aktualizacie zainstalowanych produltdw i skbadnikow
firrnyp Symantec.

Kliknij przycizk Dalej, aby zobaczyé dostepne aktualizacie.

I Qalei>k‘[ Anuluj ] [ FPomoc ]

13. Norton AntiVirus musi potaczy¢ si¢ z serwerem firmy Symantec. Porownuje wersje
programow zainstalowanych w komputerze z najnowszymi dostgpnymi wersjami

(rysunek 2.26).

Rysunek 2.26.
LiveUpdate sprawdza,
czy w komputerze
zainstalowane

jest najnowsza

wersja aplikacji

) LiveUpdate

w

Opcje

Ustuga Livellpdate poszukuje aktualizacii nastepujacych produktae i
sktadnikaw firmy Symantec:

é Aktualizacia Morton W] fad
é, Aktualizacia oprogramowania Mortan Antivinug [nternet Worm Prc
é, Aktualizacia oprogramowania zabezpieczajgcego firmy Symantec
é Definicie wirusdw programu Morton Antivins

é, Lizta zaufanych aplikacii firmy Symantec

E Livelpdate

SNowntess M

Froces ten moze potrwad kilka minut,

Trwa nawigzywanie potaczenia z liveupdate. symantecliveupdate. com...

l

[ Apuluj ] [ Parnos ]

4. Po poréwnaniu wersji zainstalowanej w komputerze z dostgpnymi na serwerze
wyswietlana jest lista aplikacji wymagajacych aktualizacji (rysunek 2.27).
Po kliknigciu nazwy modutu w dolnej czgéci okna LiveUpdate wys$wietlana
jest skrocona informacja. Proponuj¢ zaktualizowaé wszystkie moduty.
Nie usuwaj zaznaczen przy nazwach modutow.

18. Kliknij widoczny w dolnej czgséci okna przycisk Dalej.

16. Rozpoczelo sig pobieranie aktualizacji. Dolny pasek postgpu informuje o jego
zaawansowaniu. Nad goérnym paskiem postgpu widoczna jest nazwa aktualnie
pobieranej aktualizacji. Dtugos¢ gornego paska postepu wskazuje, jaka czgsé
aktualizacji zostala pobrana (rysunek 2.28).



Rozdzial 2. < Instalacja programu antywirusowego

Rysunek 2.21. @) LiveUpdate

Lista modutéw, ktore opcje

wymagajq aktualizacji

Ustuga Livellpdate znalazta akiualizacie nastepujgcych produktdv
i skkadnikdw firmy Symantec. Jesl nie choesz instalowad niektaych
aktualizacji, usuf zaznaczenia tych pozycii.

|

¥ &y Symartec Rediector

F@ iProgram updates to Symantec R edirector 1 [1468.3 KB
¥ &1 Symantec Cormon Driver: SymEvent
¥ 2y Morton Antivins Intemet Worm Protection Signature Update:
il Q Definicie winusdw programu Morton Antiinig
¥ 2 Aktualizacia Morton Wi

|

5
Catkowity rozmiar: 2673.2 KB

|

Liczba wybranych aktualizacii: &

Updates Syrmantec netwark driver files to version 5.4.3 ahd
@ Intruzion Detection engine ta version £.0.2. [reboat required)

Klikrij praycisk Dalej, aby pobrad i zainstalowad aktualizacie.

Dalej » ][ Anuluj ] [ Pomoc ]

Rysunek 2.28. [ LiveUpdate

—~

LiveUpdate pobiera opcje

z serwera aktualizacje

Produkt Stan
ﬁl Aktualizacia Morton ‘Wil 3993 KB
é, Definicie wiruzow programu Norton Antiirus B3B2KB
é Morton Antiviruz Intermet Worm Pratection Sign... 121 KE
é Symantec Common Driver; SymEvent Gotowe
ﬁl Sumantec Redirector 12023 KB

Symantec Redirector [266.0 KB z 1468.3 KE]
Pobieranie aktualizacii 2 z 6 [ 521.3 KB z 2673.2 KB]
[ Anuluj ] [ Pomoc ]

Ustuga Livellpdate pobiera teraz aktualizacie nastepujgcych produktde i
shkadnik.aw firmy Symantec:

11. Po pobraniu aktualizacji programu obok jego nazwy wys$wietlany jest zielony znak.
Gdy wszystkie programy zostana zaktualizowane w dolnej czg$ci okna LiveUpdate
pojawi sig przycisk Zakoncz (rysunek 2.29). Kliknij go.

18. Zaktualizowane wersje programéw zaczna dziata¢ po przetadowaniu systemu.
Kliknij przycisk OK widoczny w dolnej cze$ci okna Wymagane ponowne
uruchomienie komputera (rysunek 2.30).

19. Po ponownym zatadowaniu systemu uruchomione zostanie skanowanie komputera
(rysunek 2.31). Jest ono niezbgdne, aby mie¢ pewnos¢, ze sprzet jest wolny od wirusow
i innych szkodliwych programow.

[i]

Czas skanowania jest zalezny od szybkosci komputera oraz objgtosci zapisanych w nim
zbiorow. Aby go skrocié, usuwaj przed skanowaniem zbgdne pliki (zawartos$¢ kosza,

pliki tymczasowe, pliki buforowane przez Internet Explorera).




34 Wirusy. Jak 2 nimi walczy¢? Gwiczenia praktyczne

Rysunek 2.29. "0 LiveUpdate ]
Lista pobranych Opcie
aktualizacji

Dzigkujemy za skorzystanie 2 ughugi Livellpdate. Zaktualizowane
zastaby nastepujace produkty | skbadniki firmy Symantec:

fé Syrnantec Security Response - weswkane aktualizacie o['a\'

of 21 ScriptBlocking b |

“é Mortan Antiyins

fg Livellpdate

IQ Lista zaufanpch aplik acii firmy Syumantec

fé Aklualizacia oprogramovania zabezpieczaigoego fimy 5|

fé Akbudlizacia oprograrnowania Morton Antiines Inbemet b s |
£ >

(®

Ushuga Livellpdate pobrata i zainstalowata aktualizac) tega
produktu; 1. ‘wiybrano wszpstkie dostepne aktualizacie.

-
Rysunek 230. Wymagane ponowne uruchomienie komputera
Dopiero po

. E Miekkdre z whasnie zainstalowanych akkualizacii wymagajg w bym momencie ponownego
przeladowamu systemu ! uruchomienia komputera, Zapisz wszystkie dane i nacisnij przycisk OK w celu ponownego
dost@pne bgdq zmiany uruchornienia komputera,
wprowadzone podczas
aktualizacji 3

IWSIIIIBK 231 & MNorton AntiVirus E]

Skanowanie polega
na sprawdzeniu,

czy w plikach nie
wystepujq sekwencje
charakterystyczne
dla wirusow

ia Postep skanowania: Skanowanie w poszukivwaniu Zagrozen

Sk ie w posz

iu zagroZen:

BieZacy element .

CAProgram FilesiCammaon Files\hicrosoft
SharediWBAVBABYBACY10D.OLL

4 Zestawienie Czynnosé Pliki |
Frzeskanowane 1374
Wiykite a
Maprawione 1]
Usunigte 1]
| Wstrzymaj | | Zatrzymaj |

Po wykonaniu czynnosci opisanych w ¢wiczeniach od 2.1 do 2.3 system jest chroniony
przez uaktualniony program antywirusowy z najnowsza baza danych informacji o wirusach.
Ustawienia domys$Ine powoduja, Ze program jest natychmiast gotowy do pracy.



