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Dezp

W systemach obstugujacych serwery, znaczenie bezpieczenstwa jest trudne do
przecenienia. Dotyczy to w szczegolny sposob nowych systemdéw operacyjnych,
takich jak Windows 2003 Server, ktore z racji swojej krétkiej obecnosci na rynku,

sq potencjalnie bardziej narazone na skuteczne ataki hakeréw. Pojawienie si¢ nowego
systemu oznacza jednoczesnie poczatek wyscigu, miedzy hakerami, ktorzy probuja
go ztamac, a administratorami, ktorzy starajg sie temu zapobiec.

Jesli chcesz w tym wyscigu wygrac, siegnij po ksiazke: ,Windows Server 2003.
Bezpieczenstwo. Biblia”. Jest to opracowanie majace dostarczy¢ Ci wszystkich
informacji niezbednych do skutecznego zabezpieczanie sieci przed atakami
zewnetrznymi i wewnetrznymi. Dowiesz sie jak analizowaé Srodowisko sieciowe,
planowac i wdraza¢ odpowiednie rozwiazania, przygotowywaé i prowadzi¢ audyty
zabezpieczen, szyfrowaé dane oraz uwierzytelnia¢ uzytkownikow.

Poznasz:

¢ Potencjalne zagrozenia

* Sposoby planowania i inspekcji systemu zabezpieczen
e Zabezpieczanie systemu operacyjnego
 Zabezpieczanie aplikacji

e Szyfrowanie danych

* Uwierzytelnianie w systemie Windows Server 2003

* Protokdt Kerberos

e Infrastrukture klucza publicznego i wdrazanie ustug certyfikatow
* Tworzenie wirtualnych sieci prywatnych L2TP i PPTP
* Protokot IPSec

* Microsoft Internet Security and Acceleration Server
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Rozdziat 6.
Zabezpieczanie systemu
Windows Server 2003

W rozdziale:
¢ Zabezpieczenia warstwy sprzgtowej
¢ Zabezpieczanie systemu operacyjnego
¢ Zasady grup

¢ Internet Connection Firewall

Po omoéwieniu teoretycznych i proceduralnych aspektéw zabezpieczen czas zajaé sig¢
praktyczng strong zabezpieczania systemu Windows Server 2003.

Jak pisalismy w rozdziale 5., kolejne systemy operacyjne, poczawszy od Windows NT 4.0,
przez Windows 2000, po Windows Server 2003 byty platforma ewolucyjnych zmian
w systemach zabezpieczen. Przykladem jednego z wielu usprawnien moze by¢ wpro-
wadzenie mechanizmu Kerberos do uwierzytelniania domenowego.

Aby wzmocni¢ zabezpieczenia systemu, mozna korzystac z réznych srodkow. Podstawowe
z nich omowimy w niniejszym rozdziale, a sa nimi:

¢ konfiguracja sprzgtowa,
¢ instalowanie systemu operacyjnego,
¢ okreslanie uprawnien do pliku,
¢ konfigurowanie inspekcji,
¢ zasady grup.
O ile uwzglednimy potencjalne luki, zastosowanie tych srodkéw moze prowadzi¢ do

utworzenia stosunkowo bezpiecznej konfiguracji. Pelne zabezpieczenie komputera wymaga
doktadnej znajomosci konfiguracji sieci i systemu operacyjnego.
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Z2abezpieczenia sprzetowe

Pierwsza rzecza, ktorg powinniSmy wzia¢ pod uwage, gdy zabezpieczamy komputer, sa
zabezpieczenia na poziomie sprzetowym. Bezpieczenstwo wyposazenia to wazny krok
w strone catosciowej ochrony systemu.

Zle zabezpieczone wyposazenie moze umozliwi¢ dostep do chronionych plikéw lub naru-
szenie ochrony catego systemu. Standardowe zabezpieczenia wiekszosci platform sprze-
towych umozliwiaja dowolnej osobie modyfikowanie konfiguracji BIOS-u komputera
oraz fadowanie systemu operacyjnego z dyskietki.

Zagadnienie zabezpieczen sprzetowych wiaze si¢ z istotng ,,cecha” systemu zabezpieczen.
System plikow NTFS moze by¢ obstugiwany przez sterowniki systeméw DOS i Linux.
Po uruchomieniu komputera przy uzyciu dyskietkowej wersji jednego z tych systemow
operacyjnych wszystkie pliki komputera staja si¢ swobodnie dostgpne — sterowniki
systemu plikow dla systemow DOS i Linux ignoruja listy kontroli dostepu (ACL). Brak
mechanizmu uwierzytelniania Windows uniemozliwia operowanie odpowiednimi zeto-
nami dostgpu. Tak uzyskiwany dostgp do danych jest uzytecznym narzedziem do odzy-
skiwania danych i zapewnia zgodno$¢ systemow. Konsekwencja jest jednak konieczno$é
uwzglednienia w zabezpieczeniach dostgpu do systemu komputerowego oraz konfigu-
racji BIOS-u.

Podstawowy problem zabezpieczen sprzgtowych polega na mozliwosci uruchomienia kom-
putera za pomoca dyskietki i uzyskania — przy uzyciu sterownikdéw spoza Windows —
dostepu do dyskow twardych (wyjatkiem sa jedynie pewne konfiguracje RAID obstugiwane
przez sterowniki Windows, ich wprowadzenie nie jednak metoda zabezpieczania danych).
Po takim ataku mozna wprowadza¢ modyfikacje w plikach systemowych, a nawet Rejestrze
i bazie danych SAM. Efektem moze by¢ zmiana haset lub innego rodzaju ostabienie me-
chanizmow zabezpieczen. Atakujacy ma dostep do wszystkich plikow komputera. Innag
mozliwoscia moze byé zainstalowanie nowego systemu operacyjnego. Po zainstalowaniu
systemu Windows Server 2003 od nowa, atakujacy moze skorzysta¢ z praw administratora
komputera lokalnego i zastapi¢ wezesniejsze listy kontroli dostepu do plikow.

Atak na poziomie sprzgtowym mozna uniemozliwi¢ kilkoma sposobami. Najprostsza me-
toda uniemozliwienia zatadowania systemu operacyjnego z dyskietki lub dysku CD-ROM
jest fizyczna obecnos$¢ przy komputerze. Dostgpne sg réwniez specjalne blokady stacji
dyskietek, umieszczane w szczelinie napedu i zamykane na klucz. W zamek moze by¢
wyposazona rowniez obudowa. Jezeli komputer jest w szafce, mozna zamkna¢ szafke.
Réwniez wejscie do centrum obliczeniowego czy sali serwerdw moze pozostawaé stale
zamknigte. Warto zadba¢ o stosowanie tego rodzaju $§rodkéw odpowiednio do potrzeb
organizacji. Po zainstalowaniu systemu operacyjnego nic zazwyczaj nie stoi na przesz-
kodzie, aby calkowicie usunac¢ stacj¢ CD-ROM i stacje¢ dyskietek z komputera. Dalsze
oprogramowanie mozna instalowac, korzystajac z udzialow sieciowych.

Kolejnym poziomem ochrony jest zmiana konfiguracji BIOS-u komputera. Ustawienia te
musza by¢ zabezpieczone hastem uniemozliwiajacym atakujacemu ich zmiang. Rysunek 6.1
przedstawia wprowadzanie hasta BIOS-u w przyktadowym komputerze. W wigkszos$ci
komputerow hasto zabezpieczajace BIOS okresla si¢ jako supervisor password lub setup
password.
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Rysunek 6.1.
Hasto dostepu

PhoenixBIOS Setup Utility

Main Advanced Security Power Boot

Exit

do ustawien Ttem Specific Help
k f . h Set User Password [Enter]

onfiguracyjnyci () Supervisor Password
BIOS-u Passwordonbot: [Disabled] GRS
ZabezpieCZa Fixed disk boot sector: [Normall .

przed wprowadzeniem
niepoZzadanych zmian

Rysunek 6.2.
Stacja dyskietek

powinna

zostac wytaczona

w programie (NIRWENEREY] | ote that 1.25 MB 34"
konfi : Legacy Diskette B: D pferences a 1024 byte/
onfiguracyjnym Disabled bctor Japanese media

BIOS-u » Primary Master prmat. The 1.25 8,

Diskette access:| -
Set Supervisor Password

Virus check remij I I | 1
System backup rey [ I R ]

Accepts
Exit

Oprogramowanie BIOS produkuja rozne firmy, stad istotne réznice pomigdzy komputerami.
Mimo Ze konkretne rozwigzania moga by¢ nieco odmienne, w niemal kazdym programie
konfiguracyjnym BIOS-u znalez¢ mozna opisywane ponizej opcje konfiguracyjne.

Typowa mozliwoscia jest wprowadzenie hasta uzytkownika. Komputer moze by¢ woéwczas
uruchomiony wytacznie po podaniu hasta uzytkownika lub hasta dostgpu do BIOS-u.
Dodatkowa mozliwosciag moze by¢ ograniczenie mozliwosci uzyskania dostepu do na-
pedéw dyskow wytacznie do sytuacji, gdy przy uruchamianiu komputera podane zostato
hasto dostepu do BIOS-u.

Gdy opcja ograniczenia dostgpu do napeddéw dyskow nie jest dostepna, pozostaje okres-
lenie haset oraz wylaczenie dostepu do stacji dyskietek i stacji CD-ROM. Rysunek 6.2
przedstawia opcj¢ konfiguracyjng BIOS-u, ktora umozliwia wyltaczenie stacji dyskietek.

PhoenixBIOS Setup Utility
Main Advanced Security Power Boot Exit

Item Specific Help

System Time:
System Date:

[21:42:13]

A0 2I00 Selects floppy type.

" diskette requires
3-Mode floppy-disk

1| 1.44/1.25 8 3% | AL
2.88 1B 3y

» Primary Slave
» Secondary Master
» Secondary Slave

» Keyboard Features

640 KB
130048 kB
[English (US)]

System Memory:
Extended Memory:
Language:

Help Select Item
Exit Select Menu

Change Values
Select » Sub-Menu

Setup Defaults
Save and Exit

Po wprowadzeniu takiej zmiany, aby zatadowa¢ system operacyjny z dyskietki, osoba
znajaca hasto dostepu do BIOS-u musi uruchomié programu konfiguracyjny i wiaczy¢
stacje. Wylaczenie napgdu CD-ROM moze by¢ nieco trudniejsze. Jezeli jest to jedyny
naped przytaczony do danego kanatu IDE, mozna wylaczy¢ ten kanat. Jezeli do tego
samego kanatu przytaczony jest drugi naped albo CD-ROM korzysta ze ztacza SCSI,
jedyna dostgpna opcja moze by¢ wyjecie stacji z komputera.
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Inng mozliwosci zabezpieczenia komputera przed uruchomieniem z dyskietki lub dysku
CD-ROM jest odpowiednie ustalenie kolejnosci przegladania napeddéw w poszukiwaniu
systemu operacyjnego. Nie wykluczy to mozliwosci korzystania ze stacji po uruchomie-
niu komputera, ale uniemozliwi zaladowanie innego systemu operacyjnego. Rysunek 6.3
przedstawia standardowa kolejno$é przegladania napedow.

Rysunek 6.3. PhoenixBI0S Setup Utility
Main Advanced Security Power Boot Exit
Standardowa
kolejnos¢ Ttem Specific Help
przeg-’léd-ama naped_ow +:€;g10$‘-’§0»1 Drive e I D A @F
umozliwia tadowanie Network Boot configure devices:
. <Enter> expands or
systemu operacyjnego collapses gevices with
ii ] a+or -
ze Sz:aCj ! dy S‘.(OW <Ctrl+Enter> expands
wymiennych i CD-ROM all

<Shift + 1> enables or
disables a device.

<+> or <-> moves the
device up or down.

<n> May move removeable
device between Hard
Disk or Removable Disk
<d> Remove a device
that is not installed.

Help Select Item Change Values Setup Defaults
Exit Select Menu Select » Sub-Menu Save and Exit

Domyslnie najpierw podejmowana jest proba zaladowania systemu operacyjnego ze stacji
dyskéw wymiennych, takiej jak stacja dyskietek. Nastepnie system jest poszukiwany na
dysku twardym, w stacji CD-ROM i, ostatecznie, w sieci. W takim uktadzie atakujacy
bez najmniejszego problemu moze zatadowaé system operacyjny z dyskietki. Moze tez
odlaczy¢ dysk systemowy i skorzysta¢ z mozliwosci uruchamiania z dysku CD-ROM
lub serwera sieciowego. Wowczas dostgpne beda inne dyski systemu (o ile w komputerze
jest ich wigcej). Jezeli atakujacy zmieni konfiguracje dysku rozruchowego i uniemozliwi
fadowanie zen systemu operacyjnego, rowniez i ten dysk bedzie dostgpny. Po wprowa-
dzeniu zmian zapewniajacych inny sposob dostgpu do systemu konfiguracja dysku moze
zosta¢ przywrocona.

Rozwazenie powyzej wymienionych mozliwosci prowadzi do wniosku, Ze prostsza zmiana
kolejnosci przegladania napedéw w poszukiwaniu systemu operacyjnego nie bedzie wys-
tarczajaca. Niezbedne jest calkowite wykluczenie innych nosnikow niz dysk twardy (patrz
rysunek 6.4). W przedstawionym na rysunku programie konfiguracyjnym BIOS-u wyk-
rzyknik oznacza, ze urzadzenie zostato wytaczone i nie moze zosta¢ uzyte do tadowania
systemu operacyjnego.

Po wprowadzeniu opisywanych wyzej zmian komputer mozna uzna¢ za zabezpieczony na
poziomie sprzgtowym. Zabezpieczenie konfiguracji BIOS-u komputera hastem jest wazne
i skuteczne. Dla osoby nieznajacej hasta jedynym sposobem uzyskania dostgpu do systemu
jest odtaczenie zasilania pamigci konfiguracji. Jest to metoda dos¢ radykalna, cho¢ prosta
technicznie. Nie mozna wigc zapominac o fizycznym bezpieczenstwie centrum przetwa-
rzania danych.

Wracajac do modelu zabezpieczen opartego na warstwach, ochrona w BIOS-ie i wyla-
czone urzadzenia rozruchowe to jedna warstwa bezpieczenstwa, a zamknigte drzwi centrum
komputerowego lub szafki albo zamki w komputerze moga tworzy¢ warstwy dalsze. Nawet
wymontowanie stacji dyskow wymiennych z komputera nie jest stuprocentowo skuteczne
— wlamywacz moze przynies¢ wilasne urzadzenia. Kazda z warstw jedynie utrudnia
atak lub ostatecznie zniech¢ca mniej zdeterminowana osobg.
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Rysunek 6.4. PhoenixBI0S Setup Utility
i i Main Advanced Security Power Boot Exit
Stacja dysk/etek, _
stacja CD-ROM i sie¢ 1 Renovable bevices Item Specific Help
zostaty wykluczone ) ‘ ;
| Atapi CD-ROM Drive Gy Wl D il o
Z pr ocedur | Network Boot. configure devices:
. . : <Enter> expands or
poszukiwania collapses devices with
a+or-
Sy stemu <Ctrl+Enter> expands
i all
operacyjnego <Shift + 1> enables or

disables a device.

<> or <-> moves the
device up or down.

<n> May move removeable
device between Hard
Disk or Removable Disk
<d> Remove a device
that is not installed.

Help Select Item Change Values Setup Defaults
Exit Select Menu Select » Sub-Menu Save and Exit

Z2abezpieczanie systemu operacyjnego

Po zabezpieczeniu komputeréow na poziomie sprzetowym kolejnym krokiem logicznym
bedzie instalacja systemu operacyjnego. Pierwszym elementem jest autentyczno$é nos-
nika plikow instalacyjnych. Kopii dysku, czy to ,,domowego wyrobu” czy pirackiej, nie
mozna traktowac z pelnym zaufaniem. Moze si¢ to wydawac nieco przesadnym srodkiem
bezpieczenstwa, ale dyski powielane przez firm¢ Microsoft sa przed zapakowaniem we-
ryfikowane pod katem bezpieczenstwa. Nowsze CD maja numer i oznaczenia holograficzne
stosunkowo trudne do podrobienia.

Zdarza si¢, ze komputer zostaje zakupiony z zainstalowanym juz systemem operacyjnym.
W wigkszosci przypadkow administrator reinstaluje wowczas oprogramowanie zarGwno
ze wzgledow bezpieczenstwa, jak i dla utatwienia przysziej administracji. Jedynie w szcze-
golnych przypadkach wielkie serwery i zainstalowany system Windows Server 2003
Datacenter Edition sprzedawane sg jako catos¢ i reinstalacja jest wykluczona. Wéowczas
pozostaje tylko sprawdzié, czy sprzedawca faktycznie dysponuje prawem do korzystania
z logo authorized reseller. Bezpieczenstwo w trakcie dostawy moze zapewni¢ odpowied-
nie plombowanie.

Na dyskach instalacyjnych systemu operacyjnego stosunkowo tatwo umiesci¢ pliki z ukry-
tym oprogramowaniem typu ,.tylne wejscie”. Pracownik kopiujacy dysk CD moze umies-
ci¢ na nim zarazony plik. Moze si¢ to wydawac przesadna podejrzliwoscia, ale zasada
korzystania z bezpiecznych kopii dyskdow instalacyjnych jest na tyle prosta, ze nie warto
podejmowac ryzyka. Zabezpieczanie przed lukami w zabezpieczeniach dobrze zacza¢ od
podstaw.

W trakcie instalacji systemu operacyjnego i podstawowych czynnos$ci konfiguracyjnych
mozna korzysta¢ z dalszych srodkéw wzmacniajacych bezpieczenstwo komputera, takich
jak:

¢ minimalizowanie liczby instalowanych sktadnikéw systemu operacyjnego,
¢ wylaczenie wszystkich ushug innych niz niezbedne po zakonczeniu instalacji,

¢ okreslenie wtasciwych uprawnien do plikow,
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¢ wlaczenie inspekcji,

¢ okreslenie zasad grup narzucajacych dodatkowe zabezpieczenia systemu.

System Windows Server 2003 powinien by¢ instalowany na partycji NTFS. Uzycie partycji
FAT stoi w ostrej sprzeczno$ci z dazeniem do zabezpieczenia komputera. System pli-
kéw FAT nie zapewnia zadnych mechanizmow zabezpieczen, takich jak listy kontroli
dostepu i szyfrowanie dostgpne w systemie NTFS.

Poza Srodowiskami testowymi system plikw FAT nie powinien by¢é stosowany

Ratizozenie do formatowania zadnych partycji pod kontrola systemu Windows Server 2003.

Partycje systemowa mozna utworzy¢ w trakcie instalowania systemu operacyjnego. Ry-
sunek 6.5 przedstawia ekran wybierania systemu plikow partycji Windows Server 2003.

Rysunek 6.5.

Instalator systemu Windows Server 20883, Enterprise Edition

Aby zapewnic¢
bezpieczeﬁstwo Dla systemu Windows utworzono nowa partycje na
komputera Wtrakcie Dysk:= 2843 MB o identyfikatorze B, magistrala na atapi [MBRI1.
y

instalowania SyStemU Ta partycja musi byé teraz sformatowana.

i izszej list hi sys likdw d1 t
Windows Server 2003, IR ASIAtIIE T O 4 TRt LI TS T I £ b o SNRETRN
formatujemy partycje odpowiedn tem plikdw. a nastepnie nacifnij klauw ENTEH
SystemOWa Jefli chcesz wybraé inna partycje dla systemu Windows. nacignij

klawisz ESC.

WfOrmaCle NTFS Formatuj paltyc,]e stosujac “y"tem pllkou NTFS (Szyhkie>

Formatuj rt FAT <Szyhkie>
j j NTFS

Formatuj pa}tyc,]g _‘tu_.u,]qc system pllkuu

ENTER=Dalej ESGC=Anuluj

ograniczanie instalacji

Minimalizowanie liczby sktadnikow systemu operacyjnego to, jak pisaliSmy w rozdziale 3.,
metoda ograniczania liczby elementow zagrozonych potencjalnymi lukami w zabezpie-
czeniach. Wczesniej wspomnieliSmy juz pojecie ,,ograniczania profilu systemu”. Kazda
aplikacja i ustuga to kolejny sktadnik oprogramowania, w ktérym moga wystepowac
szkodliwe bledy przepetnienia bufora, wykorzystania ciagu formatujacego i inne. Gdy
taka luka zostanie odkryta w przysziosci, a administrator w por¢ nie uzyska odpowied-
niej informacji, atakujacy moze uzyskac dostgp do komputera, lokalnie lub zdalnie.

Minimalizowanie liczby skfadnikow Windows

W przeciwienstwie do wczesniejszych wersji systemu Windows, w tym Windows 2000
Server i Windows NT 4.0 Server, system Windows Server 2003 nie oferuje w trakcie
instalacji mozliwosci wybierania sktadnikéw. Standardowo instalowany jest ograniczony
zestaw podstawowego oprogramowania serwera. Przed instalacja sktadnikow sieciowych
wprowadzamy:
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wybdr ustawien regionalnych systemu,
dane uzytkownika,

klucz produktu,

wybor trybu licencjonowania,

nazwe¢ komputera,

hasto administratora,

* & & & o o o

date i godzing.

Procedura instalowania sktadnikéw sieciowych zapewnia konfiguracj¢ standardowa, umoz-
liwiajaca wielu komputerom natychmiastowe rozpoczecie pracy w sieci. Adres IP jest
pobierany z serwera DHCP. Wiaczone zostaja rowniez standardowe ustugi sieciowe.
W wigkszosci przypadkéw nie unikniemy oczywiscie wprowadzania r¢cznych korekt
tej konfiguracji. Mozna wytaczy¢ niektore ustugi lub okresli¢ statyczny adres IP.

Aby przejrze¢ ustawienia sieciowe, klikamy Ustawienia niestandardowe (Custom Settings),
a nastepnie Dalej (Next).

Wyswietlone zostanie wowczas okno konfiguracji sieci. Nie bedziemy raczej wyltaczaé
klienta sieci Microsoft Networks ani protokotu TCP/IP. Elementem wartym rozwazenia
jest jednak Udostepnianie plikow i drukarek w sieciach Microsoft Networks (File and
Printer Sharing for Microsoft Networks).

Jezeli konfigurowany komputer nie bedzie wykorzystywany jako serwer plikow lub serwer
drukarek, wylaczamy t¢ ustuge. Jej pozostawienie naraza na luki w zabezpieczeniach
wynikajace z niewystarczajacych ograniczen dostgpu do plikow lub btedéw w oprog-
ramowaniu ustugi. Nie ma powodu, aby instalowa¢ ushuge udostepniania na dedykowanym
serwerze WWW lub poczty elektronicznej. Jezeli zdecydujemy si¢ wytaczy¢ ustuge, kli-
kamy w towarzyszacym jej nazwie polu wyboru. Kolejnym krokiem moze by¢ dostosowa-
nie ustawien TCP/IP, po ktorym klikamy Dalej (Next), aby przejs¢ do kolejnego okna.

Kolejnym istotnym wyborem jest okreslenie, czy serwer bedzie pracowal w domenie czy
w grupie roboczej.

Serwer nalezacy do domeny zezwala uzytkownikom na dostgp z tej domeny. Inne kom-
putery w domenie sg dla niego komputerami godnymi zaufania. Dobra praktyka jest po-
zostawianie poza domeng tych serwerdw, ktorych funkcja nie wymaga takiej przynalez-
nosci. Dotyczy to przede wszystkim serwerdw WWW, FTP i serwerdw pocztowych.
Naruszenie zabezpieczen serwera nalezacego do domeny ulatwia ataki na inne komputery.
Pozostawienie serwerdw szczegolnie wrazliwych na ataki poza domena pozwala uniknaé
tego problemu.

Wiaczenie serwera do domeny zapewnia wiele utatwien. W miejsce zarzadzania osobna
lista uzytkownikow kazdego serwera udostgpniamy zasoby uzytkownikom w domenie.
Kusi to wielu administratoréw do wlaczania do domeny serwerow WWW i innych, ktére
W rzeczywistosci nie wymagaja uwierzytelniania domenowego. Problemem jest to, ze na-
ruszenie zabezpieczen tak ,,otwartych” systemow moze stuzy¢ do atakow na inne komputery
domeny.
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Konfiguracja sieci w niektdrych organizacjach wymusza pracg pewnych komputerow
jako cztonkdéw domeny. Najlepszym przyktadem sg serwery plikow i drukarek. Jezeli serwer
plikow nie jest cztonkiem domeny, baza danych uzytkownikow tego serwera jest kopia
czesci bazy uzytkownikéw domeny. Celem istnienia domeny jest jednak wtasnie utat-
wianie zarzadzania uzytkownikami. Gdy serwer jest cztonkiem domeny, na listach ACL
mozna operowa¢ nazwami uzytkownikéw i grup domeny, bez ciagtych probleméw z ko-
piowaniem konfiguracji kont miedzy réznymi serwerami.

Niektére aplikacje pocztowe (a Scislej groupware), jak Microsoft Exchange, wymagaja
od uzytkownikow uwierzytelniania domenowego. Podobnie skonfigurowa¢ mozna in-
tranetowy serwer WWW. Wowczas konta domenowe zapewnia efektywny mechanizm
uwierzytelniania dostepu do serwera wewngtrznego.

Po okresleniu, czy serwer ma pracowa¢ w domenie czy w grupie roboczej, podajemy jej
nazwe, po czym klikamy Dalej (Nexf), aby kontynuowa¢ instalacje. Na tym konczy si¢
interakcyjna cze$¢ procesu. Instalator przechodzi do kopiowania plikow i generowania
wstepnej konfiguracji komputera.

Wyitaczanie i konfigurowanie ustug

Po zakonczeniu pracy instalatora systemu Windows dysponujemy wstepna konfiguracja
systemu operacyjnego, ktora wymaga systematycznego dostosowania do konkretnego
zastosowania komputera.

Gdy po raz pierwszy logujemy si¢ w nowo zainstalowanym systemie Windows Server 2003,
wyswietlane jest okno narzedzia Zarzqdzanie tym serwerem (Manage Your Server),
przedstawione na rysunku 6.6. Narzedzie to stuzy do konfigurowania serwera do pracy
w okreslonej roli. Rola (ang. role) jest tutaj zestawem plikéw i ushug zapewniajacych
realizacj¢ pewnych funkcji komputera, takich jak serwer DNS lub serwer Active Directory.

1. Aby przypisa¢ komputerowi nowa role, klikamy Dodaj lub usu# role
(Add or remove a role).

Powinnismy doktadnie przeczytac list¢ czynnosci wstepnych, wyswietlana

na pierwszej karcie kreatora konfigurowania serwera. Przypomina ona mig¢dzy
innymi o tym, ze przed rozpoczgciem pracy z rolami powinnismy zakonczy¢
konfigurowanie potaczenia sieciowego i instalowanie urzadzen peryferyjnych.
Klikamy Dalej (Next).

2. Rysunek 6.7 przedstawia kolejny krok kreatora. Opcja Konfiguracja standardowa
dla pierwszego serwera (Typical configuration for a first server) zapewni
skonfigurowanie serwera jako pierwszego kontrolera domeny w nowej domenie,
wraz z instalacja odpowiednich ushug.

Opcja Konfiguracja niestandardowa (Custom configuration) pozwala dostosowaé
konfiguracje serwera do specyficznych wymagan jego srodowiska i przeznaczenia.
Wybieramy Konfiguracja niestandardowa (Custom configuration) i klikamy
Dalej (Next).
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arzadzanie tym serwerem

Zarzgdzanie tym serwerem

Serwer: PAVEL

Zarzadzanie rolami serwera
Uzywaj znajdujacych sie bu narzedzi i infarmacii, aby dodawad
lub usuwad role oraz wykonywad codzienne zadania
administracyine.

Twidj serwer zostat skonfigurowany dia nastepujgcych rdl:

# Serwer plikow

Serwery plikdw zapewniajg | zarzgdzajg dostepem do
plikw,

Serwer aplikacji

»

Serwery aplikacji zapewniajg podstawowe technologie
wymagane do budowania, wdrazania i Funkcjonowania
ustug sieci Web =ML, aplikacji sieci web i aplikacii
rozproszonych, Technologie serwera aplikacii obejmujg
ASPLMET, COM+ i Internetowe ustugi informacyine (I15),

Diodaj lub usur role

@) Przeczytaj na temat vl
SErvwera

g‘; Przeczytaj na temat
administracji zdalnej

Zarzgdzaj tym serwerem
plikdw
Dodaj Foldery udostepnione

w Zapoznaj sig 2 naskepnymi
krokami dla tej roli

Zarzadzaj tym serwerem

aplikacii

) Preeczytai na temat
serwerdw aplikaci

@) Preeczytaj na temat
interfejsu sieci \Web dla
administracii zdalnej
serwerdw siedi Web

g‘; Zapozna] sie 2 naskeprymi
lerokami dla bei rol

MNarzedzia i aktualizacje

Marzedzia administracyjne
‘wigcej narzedzi
‘windaws Update

Informacie o nazwie komputera i
domeny

Konfiguracja zwiekszonych
zabezpieczen prograru Internet
Explarer

Zobacz tez

Pomoc i obstuga techniczna
Microsoft Techiet

Zestawy Deployment and
Resource Kits

Liska ogdlnych zadan
administracyinych

wspdlnoty Windows Server
Comrunities

Conowego

Pragram ochrory technologii
strategiczne]

Rysunek 6.6. Narzedzie Zarzadzanie tym serwerem automatycznie konfiguruje serwer

do okreslonej roli

Rysunek 6.7.

Opcja . -
; ] y konfi

typowej konfiguracji Opcle konfigurach

zapewnia rale.

Kreator konfigurowania serwera

Do tego serwera mozna dodad zestaw podstawoweych rdl lub go dostosowad, dodajac lub usuwajae

zainstalowanie ustug
zwigzanych z praca

Skonfiguruj ben serwer pray uycius

komputera jako

" ¥onfiguracja standardowa dia pierwszeqn serwe

pierwszego kontrolera
nowej domeny

Uprast konfigurawanie nowej sieci poprzez dodanie bypowega zestawy rél dla pierwszeqa serwera, Ta
opcia konfiguruje ten serwer jako kontroler domeny poprzez zainstalowanie ustugi katalogowe] Ackive
Directory iinstaluje serwer DMS i serwear DHCP (jesl wyrnagary) dla zarzadzania adresami IP.

¢ Konfiguracja niestandardowa

Doskosuj ken serwer dodajac role, takie jak serwer plikdw, serwer wyedroku lub serwer aplikacii, kkdre ma
petnic ten serwer, MozZesz takze uzye kej opoji w celu usuniecia istniejgcvch rol z tego serwera,

Parmoc

< Wstecz I Dalej =

Anuluj
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3. Kreator wyswietla listg standardowych rol serwera. Kazda z opcji widocznych
na rysunku 6.8 zapewnia nieco inne dostosowanie konfiguracji serwera.
Wybranie, przyktadowo, opcji Serwer aplikacji (Application server) spowoduje
zainstalowanie serwera IIS i bibliotek ASP.NET, zapewniajacych mozliwos¢
uruchamiania aplikacji WWW. Opcja Serwer multimediow strumieniowych
(Streaming media server) wiaze si¢ z instalacja Windows Media Services
(Windows Media Services). Serwer poczty (Mail server) to serwer ustug SMTP

1 POP3 itd.
Rysunek 6.8. Kreator konfigurowania serwera x|
Opcja konfiguracji Rola serwera
niestaﬂdardowej Mozesz skonfigurowad ten serwer do petnienia jedne] lub wiecej specyficznych rdl, Jedli cheesz =]
dodad wiecej niz jedng role do tego serwera, mozesz ponownie uruchomic tego kreatara, ’_

umozliwia wybieranie

pOmIedZy réznyml ‘Wybierz role, Jesli rola nie zostata dodana, mozesz jq dodac, Jesli rola zostata juz dodana, mozesz jg usunat,
Jesli rola, kborg cheesz dodad lub usunad nie jest wyswietlona, obwarz aplet Dodaj lub usun progranmy.

typowymi | e |
. . Rola serwera Skonfigur. ..

zastosowaniami e Tl i :
serwera, Serwer wydruku Hie
< . Serwer aplikacji {115, ASP.MET) Mie
do ktorych jest on Senwer paczty (POP3, SMTP) Nie
automatycznie Serwer terminali Hie
, Serwer dostepu zdalneqgo/sieci YPM Hie
kon flgurowany Serwer DMS Mie
i 3 Serwer DHCP Hie
! OptymalIZOWany Serwer multimedidw strumieniowych Hie
Serwer WINS Mie

Wedwiet| dziennik Konfigurowanie serwera,

< Wstecz I Dalej = | Anuluj | Pamac |

Aby rozpocza¢ konfigurowanie serwera do pewnej roli, wybieramy jedng z pozycji
na liscie i klikamy Dalej (Next). Kliknigcie Anuluj (Cancel) spowoduje zamknigcie
kreatora bez wprowadzania zadnych zmian. Mozna wdwczas przej$¢ do instalowania
aplikacji lub dalszego konfigurowania zabezpieczen systemu operacyjnego.

Po zainstalowaniu wymaganego oprogramowania systemowego przechodzimy do kole;j-
nego kroku, ktorym jest wylaczanie niepotrzebnych ustug. W systemie instalowany jest
pewien zestaw standardowych ustug i aplikacji. Czg$¢ z nich nie jest wymagana do re-
alizacji wymaganych funkcji serwera. Klikamy Start/Narzedzia administracyjne/Uslugi
(Start/Administrative Tools/Services), aby otworzy¢ konsole MMC przedstawiong na
rysunku 6.9.

Kazda ustuge opisuje szereg kolumn:
4 nazwa,
4 opis,
¢ stan,

4 typ uruchamiania,

¢

sposob logowania.
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Rysunek 6.9.
Konsola Ustugi
umozliwia wtgczanie
i wytaczanie ustug
Windows

=10 x|
Flik.  Akcja  Wwidok  Pomoc
e EEN
i 5%, Ustugi {lokalne)

Zaznacz element, aby wyswietic jego Mazwa /7 |opis | Stan | Typuru«

opis. %Administrator ustug ... Wha... Uruch... Reczny

%Aktualizacje automa,.. Umo.,,  Uruch.,,  Automal
%Alertowanie Pawi... WHqczc_

%Aplikacja systemow,,, Zarz... Uruch... Reczny

%Autocomplete Service Reczry

%Bufor wyedruku Zarz.,, Uruch... Automal

%Centrum dystrybuci... Mak... Wvacze

%Clipﬁook Uma... Wivbgrae

%Cygwin IPC Daemon Whebgrze

%DDE siedi Zap... Wvacze

%Distnbuted Transac... Koor... Uruch.., Automal

Dostawea wynikow...  Uma... Reczny

%Dnstep dn urzgdzen... Umno... Wivharze

%DSDM DDE sieci Zarz... Wivbgrae

%Dzienn\k adarzen Umo.,, Uruch,.,  Automal
A a4 . P - &2
< | _'I_I

Rozszerzony Skandardowy /
| | |

Stan ustugi to informacja o tym, czy jest ona w danym momencie uruchomiona (aktyw-
na). Sposéb logowania to nazwa konta wykorzystywanego przez ustluge w procedurach
uwierzytelniania.

Opcja Typ uruchomienia (Startup Type) moze mie¢ trzy wartosci:

¢ Automatyczny (Automatic) — ustuga jest uruchamiana automatycznie przy kazdej
inicjalizacji systemu operacyjnego.

¢ Reczna (Manual) — ushuga tak skonfigurowana moze zosta¢ uruchomiona przez
inny program, ushuge lub uzytkownika (umozliwia to przycisk Start przystawki
Ustugi).

¢ Wylqczony (Disabled) — ushuga wylaczona nie moze zosta¢ uruchomiona.

Skonfigurowanie ustugi jako Wylqczony (Disabled) jest najbezpieczniejszq metoda wy-
aczenia niepotrzebnej ustugi. Catkowicie uniemozliwia to jej uruchomienie.

Lista ustug jest dtuga i rosnie wraz z instalowanymi aplikacjami, ktore niekiedy dodaja do
niej zarzadzanie wlasnymi sktadnikami oprogramowania. Istotne jest jednak, aby poznad
znaczenie kazdej z nich i podja¢ wlasciwa decyzje o jej pozostawieniu lub wytaczeniu.

Prostym przyktadem moze by¢ ustuga klienta DHCP. Jest ona odpowiedzialna za pobie-
ranie danych zwiazanych z adresem IP z serwera DHCP, gdy przytacze komputera jest
skonfigurowane do korzystania z ustugi DHCP. Poniewaz serwery najczesciej konfiguruje
si¢ do pracy ze statycznymi adresami IP (co uniezaleznia je od zaktdcen pracy ustugi
DHCP), ustuga klienta moze w wigkszosci przypadkéw zosta¢ wylaczona.

1. Klikamy prawym przyciskiem myszy wiersz ustugi DHCP i wybieramy z menu
podrecznego polecenie Wlasciwosci (Properties). Powoduje to wyswietlenie
arkusza wtasciwosci ushugi.
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RYSUI‘IEK 6.10. Klient DHCP - wiasciwosc (Komputer lokaln 21Xl
USnga Ogélne | Luguwaniel Ddzyskiwaniel Zaleznosci

zostata wytaczona

i zatrzymana Mazwa ustugi: Dhcp

2. Zmieniamy opcj¢ Typ uruchomienia (Startup type) na Wylqczony (Disabled)
i klikamy przycisk Zatrzymaj (Stop). Okno powinno wyglada¢ woéwczas podobnie
jak pokazane na rysunku 6.10.

MNazwa wyswigtlana |Klient DHEP

Rejestivie i aktualizuje adresy IP i rekordy DMNS ;I

Opis: - 5
& dla tego komputera. Jesli ta ustuga zostanie LI

Sciezka do wykonywalnego:
|F:\W'INNT\systemBZ\svchost.axa -k MetwarkService

Tup unuchorignia: I\N"_l,llacznny j

Stan ushugi: Zatrzpmano

| Zalrzyma I Wstrzuma W ERET |

Mozesz okreghic parametry poczatkowe, kiore beds uzvte pray uruchomieniu
ushugi 2 tego miejzca.

icho

Paramety I
unuchomienia:

ok Anuluj Zastosuj

3. Klikamy OK, aby zamkna¢ arkusz wiasciwosci.

Ustuga po takich zmianach jest zatrzymana i nie ma mozliwosci jej ponownego urucho-
mienia. Odpowiednio zmieniaja si¢ tez informacje w prawym obszarze okna konsoli ustug.

W systemie Windows Server 2003 mozna doszuka¢ si¢ duzej liczby ustug, ktére sg uak-
tywniane standardowo, a w praktyce sa niewykorzystywane. O tym jednak, ktére z nich
faktycznie mozna wytaczy¢, decyduje zawsze srodowisko pracy serwera.

Uprawnienia dostepu do plikow

Uprawnienia dostepu do plikéw (ang. file permissions) albo, krocej, uprawnienia do
plikéw to wazny element mechanizméw zabezpieczen systemu Windows Server 2003.
Uprawnienia mozna przypisywac zarowno plikom zapisywanym przez uzytkownikow,
jak i plikom systemowym.

We wczesniejszych wersjach systemu Windows wazne pliki i katalogi, takie jak pliki
systemu Windows, nie byly odpowiednio zabezpieczone. W Windows Server 2003 po-
dejscie to zostato zmienione.

Najbardziej typowym powodem do zmiany domyslnych uprawnien pliku jest konfigu-
rowanie ochrony plikow w serwerze. Przyktadem moze by¢ sytuacja, gdy umieszczamy
w serwerze wazne dane grupy ksiegowosc. Zazwyczaj pierwszym krokiem jest wowczas
utworzenie katalogu.
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1. Po utworzeniu katalogu, klikamy prawym przyciskiem jego nazwe i wybieramy
z menu podrecznego polecenie Wiasciwosci (Properties).

2. Klikamy zaktadke¢ Zabezpieczenia (Security). Domyslne uprawnienia dostepu

do pliku przedstawia rysunek 6.11.

Rysunek 6.11.
Domysine
uprawnienia
dostepu do folderu
umoZliwiaja

odczyt danych
przez kazdego
uwierzytelnionego
uzytkownika

Vasciwosci: ksiegowosc : i |

Dgélnel Udosteprianie Zabezpizczenia | Dostosowywarie

Hazwwy grupy lub wptkovinik a:

€7 SvSTEM
€7 TWORCAWEASCICIEL
ﬁs Usptkownicy [PAVEL\Uzytkawnicy]

Diodaj.. | Usur |

Uprawnienia dla Administratorzy Zezwala Odrndw

Petna kontrola

todyfikacia

Zapis i wykonanie
‘wipdmietlanie zawartosoi falderu
Odcayt

BEEEEE
ooooo

Zapis O LI
Klikni praycizk Zaawanzowane, aby przejic do specjalnych Zaawansowane |
uprawnien lub ustawieri 2zaawansowanych. —

oK I Anuluj | Zastosu] |

3. Standardowo petny dostep do folderu uzyskuje domenowa grupa Administrators
(Administratorzy) i konto systemowe. Grupa Users (Uzytkownicy) ma prawa
odczytu. W naszym przyktadzie istotne bedzie usunigcie uprawnien grupy Users
i przyznanie grupie ksiegowosc uprawnien do odczytu i zapisu danych.
Zaznaczamy wigc pozycje Users i klikamy przycisk Usun (Remove).

Zapewni to istotne ograniczenie uprawnien dostepu, poniewaz uzytkownik,
ktéremu dostegp nie zostat jawnie przyznany, nie moze wykona¢ zadnej operacji
na danych. Usunigcie grupy Users z karty Zabezpieczenia moze by¢ jednak
utrudnione — folder dziedziczy uprawnienia folderu nadrzednego. Konieczne
jest wowczas wylaczenie dziedziczenia uprawnien.

4. Na karcie Zabezpieczenia (Security) klikamy przycisk Zaawansowane (Advanced),
aby wyswietli¢ okno dialogowe zaawansowanych ustawien zabezpieczen,
przedstawione na rysunku 6.12. Wylaczamy opcje Zezwalaj na propagowanie
dziedziczonych uprawnien z obiektu nadrzednego.... (Allow inheritable
permissions from the parent...) 1 klikamy OK.

5. Po wylaczeniu dziedziczenia wyswietlane jest okno dialogowe, przedstawione
na rysunku 6.13. Mozemy wybra¢ pomigdzy dwiema opcjami — skopiowania
istniejacych uprawnien dziedziczonych jako bezposrednie uprawnienia do obiektu
lub tez porzucenia uprawnien dziedziczonych. W drugim z tych przypadkow
dotychczasowe uprawnienia dziedziczone zostaja catkowicie usuniete. Klikamy
Kopiuj (Copy), aby zachowac istniejaca konfiguracje uprawnien folderu. Wowczas
mozemy ponownie klikna¢ OK, aby zamknaé okno ustawienn zaawansowanych.
Usunigcie grupy Users nie sprawi teraz problemu.
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Rysunek 6.12.
Standardowo,
uprawnienia

sg dziedziczone

po folderze
nadrzednym.
Wprowadzenie
poprawnych
ograniczen dostepu
wymaga wytaczenia
tej funkcji

Rysunek 6.13.

Gdy wytaczamy
dziedziczenie
uprawnien, musimy
zdecydowac pomiedzy
zachowaniem
istniejacej konfiguracji
zabezpieczen obiektu
a catkowitym
usunieciem uprawnien
dziedziczonych

6. Klikamy przycisk Dodaj (Add), aby dodaé do listy grupeg ksiegowosc. Wyswietlone

Zaawansowane ustawienia zabezpieczeri dla ksiegowosc ?| =

Uprawinieria ||nspekcia ‘Wagciciel | Caynne uprawnienia

Liby wyswietlic wiece] informacii na temat uprawnier specialnpch, zaznacz wpis uprawnienia, a nastepnie
kliknij praycisk Edytuj.

Wipisy uprawnienia:

. Admin |
.. SYSTEM Petna kontola JA

.. TWORCAWEASCICL..  Petna kontiola JA
Zezwa... Uswtkownicy [PAVEL...  Zapis iwykonanie  J:5
Zezwa... Uzytkownicy [PAVEL...  Specjalny ARY

Ten folder, podfaldery...
Tylko podioldery i pliki
Ten folder, podfoldery...
Ten folder i podfoldery

Diodaj.. Edytuj... Wsur

I~ Zezwalaj na propagowanie dziedziczonych uprawnier 2 obiektu hadrzednego do tego obiektu i
wazystkich obiektdw podrzednych. Uwzaledni je razem z wpizami buta) zdefiniowanymi.

- Zamier wpizy uprawnienia na wizystkich obiektach podrzednych na wpisy tutaj pokazane, stozowane
da obiektdw podrzednpch

Dowiedz sie wiece] o kontroli dostepu.

Ok I Aruluj | Zastosu] |

2abezpieczenia

Ix

Zaznaczenie bej opoii 0znacza, 2e wpisy uprawnienia obiekiu
D] nadizednego stosowane do obiektdw podrzednpch nig beds juz

\:/ stosowane do tego obiekiu.
- Aby skopiowad wpisy uprawnienia stozowane poprzednio z obiekiu
nadizednego do tego obiektu, kiiknij przycisk Kopiu).
- Aby usunaé wpisy uprawnienia stosowane poprzednio 2 obiekiu
nadizgdnege i zachowad tylko uprawnienia zdefiniowane tutaj, klikni
przycisk Usuf.
- Abp anulowad be akcie, kliknij praycisk Anuluj.

Usud Anuluj

zostaje okno Wybieranie: Uzytkownicy lub Grupy (Select Users, Computers,
or Groups), przedstawione na rysunku 6.14.

Rysunek 6.14.
Okno Wybieranie:
Uzytkownicy

lub Grupy
pozwala dotaczac
uzytkownikow

lub grupy do listy
na karcie
Zabezpieczenia
arkusza
wiasciwosci folderu

Wryhieranie: Uzytkownicy lub Grupy ﬂil

Tvpy obiektdw...
Z lgj lok alizacii
IPAVEL Lokalizacie...

WorowadZ nazwy obiektow do wybrania [praykdady]

Wipbierz ten typ obiekbu:

IUiytkownicy, Grupy, lub‘Whudowane zabezpieczenia ghdwne

Sprawdz nazwy

Zaawanznmwang [k Anuluj

p

7. W polu Wprowadz nazwy obiektow do wybrania (Enter the object names to select)
wprowadzamy nazwe grupy i klikamy przycisk Sprawdz nazwy (Check Names).
Nastepnie klikamy OK, aby zakonczy¢ dodawanie grupy.
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8. Zaznaczamy nowgq grupg na liscie.

9. Uprawnienia domyslne to Zapis i wykonanie (Read & Execute), Wyswietlanie
zawartosci folderu (List Folder Contents) i Odczyt (Read). Grupa ksiegowosc
wymaga dodatkowo mozliwosci modyfikowania plikow i tworzenia nowych.
Klikamy wigc pole wyboru w kolumnie Zezwalaj (Allow) i wierszu Modyfikacja
(Modify). Po zaznaczeniu uprawnienia do modyfikowania plikdw, uprawnienie
Zapis (Write) jest uaktywniane automatycznie. Cho¢ znaczenie wigkszosci
uprawnien jest ,,samo przez si¢” zrozumiale, nieco watpliwosci moze wzbudzié
Petna kontrola (Full Control). Uprawnienie to zapewnia wszystkie pozostate
oraz, dodatkowo, mozliwos$¢ zmieniania uprawnien do pliku lub folderu.

W wiekszosci przypadkdw uprawnienie Petna kontrola (Full Control) nie jest
potrzebne nikomu poza administratorami. Wyjatkiem bedzie sytuacja, kiedy
delegujemy zarzadzanie. Rysunek 6.15 przedstawia kartg Zabezpieczenia (Security)
Z nowym zestawem uprawnien grupy ksiegowosc. Aby zapisa¢ wprowadzone

zmiany, klikamy OK.
RYSUI‘IEK 6.15. Wiasciwosci: ksiegowosc 2=
Upraw‘nlenla Dgo’lne' Udosteprianie  Zabezpieczenia | Dostosowywarie
domysine

Nazwy grupy lub uzytkownil.a:

!ﬁ Administratorzy [PAVE L\Administratorzy)
!ﬁ kziegowosc [PAVEL\ksiegowosc]

grupy ksiegowosc
zostaty uzupetnione
0 uprawnienie

; ’ €7 SYSTEM
Modyfikacja €7 TwWORCAWEASCICIEL
Dodaj... | Usuf |
Uprawnienia dia ksiegowosc Zezwala Odméw
Petna kontiola O o =
Modyfikacia |
Zapiz i wykonanie O
‘Wisdwietlanie zawartodei folderu O
Odezpt O
Zapiz O LI
Klikni praycisk £aawansowane, aby przejsc do specialnych B |
uprawnieri lub ustawier zaawanzowanych. =

Ok I Al | ZastazLy |

Cho¢ zazwyczaj nie jest to potrzebne, warto pamigtaé, ze mozna zarzadza¢ uprawnieniami
ze znacznie wiekszg ziarnistoscia.

1. Na karcie Zabezpieczenia (Security) klikamy przycisk Zaawansowane (Advanced),
aby wyswietli¢ okno Zaawansowane ustawienia zabezpieczen (Advanced Security
Settings).

2. Na karcie Uprawnienia (Permissions) wyswietlana jest lista przypisanych uprawnien.
Zaznaczamy grupe ksiegowosc i klikamy Edytuj (Edif). Wyswietlone zostaje
okno Wpis uprawnienia (Permission Entry), przedstawione na rysunku 6.16.

Jak tatwo zauwazy¢, przyznanie uprawnienia Modyfikacja (Modify) na karcie
Zabezpieczenia (Security) zapewnito przyznanie niemal wszystkich uprawnien

z listy. Wyjatkami sa uprawnienia pozwalajace uzytkownikowi lub grupie zmieniac¢
uprawnienia do folderu: Pelna kontrola (Full Control), Zmiana uprawnien (Change
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Rysunek 6.16.
Okno Wpis
uprawnienia stuzy

do zmieniania
uprawnien do obiektu
Z wiekszag
ZiarnistosSciag

Permissions) 1 Przejecie na wilasnosé¢ (Take Ownership). Uprawnienie Usuwanie
(Delete Subfolders and Files) rbwniez nie jest zaznaczone, poniewaz umozliwia

Wpis uprawnienia dla ksiegowosc 2lx|
Obiskt |

Hazwa:

Zastosui dia ITen folder. podfoldery i pliki j

Uprawnienia: Zezwalaj Odmewy
Petna kontrola O o =
Przechodzenie przez folder/vkonywanie plilu O
Wiydwigtlanie zawartogci folderu/Odezyt danpch O
Odczyt atrybutdw m]
Odezyt atrybutdw rozezerzonych O
Tworzenie plkdw/Zapis danych m]
Twarzenie folderdw/Dobaczanie danych O
Zapis atrybutdw m]
Zapiz atrybutdw rozezerzonyuch O
Usuwanie podfoldendw i plikdw O a
Usiiwanie o
Odcayt uprawnieri a
e it m =i

r Zastosuj te uprawnienia jedynie dia obiektow iflub kontenerdw  Wiczpsc wsepstko |

znajdujgcych sie wewnatrz tego kantenera

|

usuwanie podfolderow i plikow wewnatrz konfigurowanego folderu, a do nich
uzytkownik nie ma uprawnien. Jezeli w folderze znajduje si¢ plik i grupa

ksiegowosc nie ma bezposredniego uprawnienia do jego usunigcia, uprawnienie
Usuwanie (Delete Subfolders and Files) folderu umozliwitoby cztonkom grupy

usunigcie tego pliku.

3. Ostatnim pojgciem zwigzanym z uprawnieniami jest wlasnos¢. Kliknijmy, wciaz
w oknie zaawansowanych ustawien zabezpieczen, zaktadke Wiasciciel (Owner).

Jest ona przedstawiona na rysunku 6.17.

Rysunek 6.17.
Karta Wtasciciel okna
zaawansowanych
ustawien zabezpieczen
stuzy do zmieniania
wtasciciela obiektu

Zaawansowane ustawienia zabezpieczen dla ksiegowosc 2=l

Uprawnienia | Inspekeja  Wagciciel | Czynne uprawnienia

Mozesz przejac lub praypisac whasnode tego obiektu, sl masz wymagane uprawnienia lub przpwileje.

Biezacy whadciciel kego elementu;

IAdmin\stratorzy [PAVE L\Administratorzy]

Zmien whasciciela na:

Nazwa

ﬁi?Administratorzy [PéEL A dministratorzy]
€ pawelkor [PAVEL'pawelkar]

Inni uEytkownicy | gpy. . |

I~ Zamier whagciviela dla podkontenerdw i obisktdw

Dowiedz sig wiecs| o whasnogel

Ok I Anuluj Zastosuj
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4. Wiasciciel obiektu moze zmienia¢ uprawnienia do tegoz, nawet gdy nie ma jawnie
przypisanego uprawnienia petnej kontroli. Jest to wygodne, poniewaz administrator
moze przeja¢ wlasnos¢ obiektu, nawet jezeli uprawnienia maja uniemozliwi¢
uzyskanie do niego dostgpu. Aby zmieni¢ wilasciciela obiektu, wybieramy z listy
uzytkownika, ktéry ma by¢ nowym wiascicielem, i klikamy OK. Wtasnos¢ moga
przejmowac wylacznie administratorzy i uzytkownicy, ktérym przyznano
uprawnienie Przejecie na wiasnos¢ (Take Ownership).

Inspekcja

Inspekcja to bardzo uzyteczne narzedzie administratora zabezpieczen. W systemie Win-
dows Server 2003 mozna rejestrowa¢ ogromna ilo§é roznych typow zdarzen. Inspekcja
polega na zapisywaniu kazdej operacji uzytkownika, dla ktorej funkcja ta zostata wia-
czona. Poniewaz zakonczyliSmy wtasnie omawianie uprawnien do plikow, rozpoczniemy
od przedstawienia zasad inspekcji plikow.

Pierwszym krokiem jest uaktywnienie mechanizmoéow inspekcji. Jezeli serwer nie nalezy
do domeny, korzystamy z lokalnych zasad zabezpieczen, a jezeli serwer nalezy do domeny
— z zasad grup dotyczacych serwera domeny. Sposdb wlaczania inspekcji przy uzyciu
zasad grup omoéwimy nieco dale;j.

1. W przypadku samodzielnego serwera klikamy Start/Narzedzia administracyjne/
Zasady zabezpieczen lokalnych (Start/Administrative Tools/Local Security Policy).
Otwieramy w ten sposob konsolg MMC zasad zabezpieczen lokalnych.

2. W lewej czesci okna podwojnie klikamy Zasady lokalne (Local Policies),
a nastgpnie Zasady inspekcji (Audit Policy). Lista dostgpnych zasad zostaje
wyswietlona w prawej czg$ci okna. Przedstawiamy ja na rysunku 6.18.

Rysunek 6.1 8- ':m Ustawienia zabezpieczeii lokalnych = IDIﬂ
Aby uaktywnic pil.  akcja  Widok  Pomoc
procedury - | 8@ B @
rejes_trowan!a, L @ Ustawienia zabezpieczen Fasady / | Ustavienie zahezpisczen I
musimy zmienic @ Zasady korka Przeprowadé inspekeie dostepu do obisktdw Erak inspekeji
Zasad_y InSpekC_/l =8 zasady Ioka!ne . Przeprowadé inspekeje dostepu do ustugi katalogowej  Brak inspekcii
{08 Zasady inspekcii Przeprowadé inspekeje sledzenia procesdw Brak inspekji
{8 Praypisywanie praw uzytkownika 42 inspekeic ugvd . Kinspekeii
(8 Onje ashezpieczert | Praepraviads inspekeis u2ycia upravinier Brak inspekii
(] Zasady Kuczy publicarych Przeprowadé inspekrje zarzgdzania kontami Brak inspekji
H ¥ y'. P R il . Przeprowadé inspekrje zdarzer logowania Brak inspekji
[#1-[_]) Zasady ograniczer oprogramowania : . : ; ) :
lg Zasady zabszpiscae IP w Komputer lokalny Przeprowadz inspekrje zdarzer) logowania na kontach  Brak inspekeji
Przeprowadé inspekeje zdarzen systemowych Brak inspekji
Przepruwadé inspekcje zmian zasad Erak inspekcji

3. Dla kazdego typu inspekcji, ktory wlaczamy, musimy kliknaé prawym przyciskiem
myszy odpowiednig pozycje listy i wybra¢ z menu podrgcznego Wiasciwosci
(Properties). W wyswietlanym wdowczas oknie wybieramy rodzaj rejestrowanych
operacji: Sukces (Success), Niepowodzenie (Failure) lub oba (jak na rysunku 6.19).
Klikamy OK.
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Rysunek 6.19.
Zasada inspekcji
moze by¢ wtaczana
i wytaczana

dla operacji udanych
oraz nieudanych
niezaleznie

Wiasciwosci: Przeprowadz inspekcje dos 2|

Lstawianie zabezpiecze lokalnych

.4 Przeprowad? inspekeie dostepu do obiektdw

igi:

Daokonuj inspekci tpch prab:

¥ Sukces

QK I Anuluj | Zastozu |

Inspekcj¢ mozna nastepnie uaktywnia¢ dla dowolnie wybranych plikéw i folderow.

1. Aby wlaczy¢ inspekcje, klikamy prawym przyciskiem myszy wybrany obiekt
i wybieramy z menu podrecznego Wilasciwosci (Properties).

2. Wywolujemy karte¢ Zabezpieczenia (Security) i klikamy przycisk Zaawansowane
(Advanced), aby otworzy¢ okno zaawansowanych ustawien zabezpieczen.
Klikamy nastepnie zaktadke Inspekcja (Auditing), aby wyswietli¢ karte
przedstawiona na rysunku 6.20.

Rysunek 6.20.
Karta Inspekcja okna
zaawansowanych
ustawien
zabezpieczen
zawiera liste
biezacych wpisow
inspekcji

oraz umozliwia
dodawanie nowych

Zaawansowane ustawienia zabezpieczei dla ksiegowosc ?| x

U prawnienia |nSDBkCi6|\~"#as’ciciel Cayrine Lprawnieria

Aby wydwietic wiece] informacii na temat specialnych wpisow inspekcji, zaznacz wpis inspekcj, a
nastepnie klknij praycisk. Edytuj.

W pisy inspekcii:

Tup | Nazwa | Dastep | Odziedziczone pa | Zastosu) do |

Dodai... Edptu.. Wsury

~ Zezwala) ha propagowanie dziedziczonpch wpisdw inspekcji 2 obiekiu nadrzednego do tego obiektu i
wszystkich obiektdw podrzednych. Uwzgledni) je razem z wpisami buta] zdefiniowanymi.

r Zamief wpisy inspekcii na wszystkich obiektach podrzediwch z wpizami tutaj pokazanymi, stozowarnymi
da abiektdw podrzednych

Dowiedz sig wigcej o inzpekcii

Ok I Auluj | Zastosu] |

3. Aby wprowadzi¢ nowy wpis inspekeji, klikamy przycisk Dodaj (Add).

4. Kolejnym krokiem jest wybranie uzytkownika lub grupy, ktorej czynnosci beda
rejestrowane. Stuzy do tego okno Wybieranie: Uzytkownik, Komputer lub Grupa
(Select User, Computer or Group). Grupa Uzytkownicy (Users) zapewni
rejestrowanie czynnosci wszystkich uzytkownikdéw. W naszym przyktadzie
wiaczymy inspekcje dla grupy ksiegowosc. Bedzie to jedyna grupa majaca dostep
do obiektu. Wprowadzamy jej nazwe i klikamy OK. Wyswietlone zostaje okno
Wpis inpekcji (Auditing Entry), przedstawione na rysunku 6.21.
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Rysunek 6.21.
Okno Wpis inspekcji
stuzy do uaktywniania
funkcji rejestrowania
dla okreslonych
zdarzen dotyczgcych
obiektu

Wpis inspekdiji dla ksiegowosc 20|

[biekt |

*AVEL Sk siegowosc)

Zastosuj dla: ITen falder. podfaldery i pliki j
Dostep: FPowodzenie Niepowodzenie
Petna kontrola =

Przechodzenie przez folder™ykonpwanie pliku
Wiswietlanie zawartogci folderu/0dezyt danych
Odecayt atrpbutdw

Odezyt atrpbutéuw razezerzonych

Tworzenie plikaw/Zapis danych

Tworzenie folderdw/Dokgczanie danych

Zapis atiybutdw

Zapiz atiybutém rozszerzonych

Usuwanie podiolderdw i plikéw

Usumanie

lOOO0O0O0ooooooo
OO0o0O0O0ooooooo

Odczyt uprawniery

e

=

Zastozu) te wpisy inspekcii do obigktdw iflub kontenerdw Winczyid wazystko

znajdujacych sie wewnatrz tego kantenera
|

Okno Wpis inpekcji (Auditing Entry) jest podobne do omowionego wczesniej okna Wpis
uprawnien (Permission Entry). Kazdej operacji na liscie towarzysza pola wyboru Sukces
(Successful) 1 Niepowodzenie (Failed). Odpowiadaja one rejestrowaniu udanych i nieuda-
nych operacji na obiekcie. Aby rejestrowaé, przyktadowo, tworzenie plikow, klikamy pole
wyboru Sukces (Successful) dotyczace operacji Tworzenie plikow/Zapis danych (Create
Files/Write Data). Zostanie wowczas zarejestrowana kazda udana operacja tworzenia pliku.

Poza plikami i folderami inspekcje mozna wiacza¢ dla wielu innych obiektéw. W przypadku
samodzielnego serwera mozna rejestrowa¢ migdzy innymi operacje logowania. Rejestro-
wanie tego rodzaju zdarzen pozostaje zwigzane z odpowiednimi zasadami inspekcji.

Miejscem zapisywania danych inspekcji jest dziennik zabezpieczen systemu. Zdarzenie
logowania zostaje w nim zapisane przy kazdym logowaniu uzytkownika. Wpisy inspekcji
plikow i logowania sg podobne, ale informacje o logowaniu sg obszerniejsze. Przykta-
dowy wpis przedstawia rysunek 6.22.

Zasady grup

Zasady grup (ang. group policies) to najbardziej wszechstronne narzgdzie do dostosowy-
wania zabezpieczen systemu Windows Server 2003 dostgpne w warunkach infrastruktury
Active Directory. Zasady definiuje si¢ przy uzyciu narz¢dzia Active Directory Users
and Computers (Uzytkownicy i komputery ustugi Active Directory). Moga dotyczy¢ wyb-
ranych uzytkownikow, grup lub komputerow taczonych w jednostki organizacyjne (ang.
organizational unit, OU), lokacje (ang. site) i domeny. Kazda pojedyncza zasad¢ okresla
si¢ jako Group Policy Object (GPO, obiekt zasad grup). Zbidor GPO to zasady grupy.
Kazda jednostka organizacyjna, lokacja i domena ma domyslny obiekt GPO dotyczacy
wszystkich obiektow w tej OU, lokacji lub domenie. Poza modyfikowaniem zasad domysl-
nych istnieje mozliwos¢ dodawania nowych, w celu wprowadzenia logicznych podzialow
zasad. Zasady wigze tez system priorytetow prowadzacy do zastapienia pewnych zasad
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RySUI‘IEk 6.22. Wlasciwosci: Zdarzenie 21xl
Wpis dziennika > darzeric
utworzony

po uaktywnieniu

zasady

zdarzen logowania

zawiera nazwe sl
UZytkOWnika i stacji, Pomyilne lngowanie:
Sraj Mazwa uzptkownika: pawelkar
Z ktorej korzysta, Dantena: PAVEL
jak rowniez inne, |dentyfikator logowania: [0=0,043CE 78D
.. . Typ logowania: 2
bardZIej techniczne Proces logowania: User32
; i Pakiet uwierzptelnier: Negotiate
n formaCje Mazwa stacji roboczef PAVEL

o
[o]
PrzeprowadZ inspekcje s B |

[15-1 ST Security

Data:
Godzina: 01:40:42 Kategoriaz  LogowanieAwylogowwa
Top: Inspekeia s |dentyfikatar

Uaytkownik: PAYEL\pawelkor
Komputer:  PAVEL

|dentyfikator GUID lagowania: -

Mazwa uzptkownika wwokujzocege: PAVELS LI

Dang: & Bajy € Stowa
C
L]

QK I Anuluj | Zaztasu |

innymi. Jezeli domyslny obiekt GPO domeny ma najwyzszy priorytet i wprowadzamy
W nim pewien parametr, parametr ten zastapi ustawienia wprowadzone przez dowolne
inne zasady.

Poza mozliwoscia definiowania obiektu GPO dla jednostki OU, lokacji lub domeny moze
on by¢ wigzany z innymi OU, lokacjami lub domenami. Jest to ulatwienie, gdy mamy
wiele jednostek organizacyjnych, w ktérych stosowane sa te same zasady zabezpieczen.
Obiekt GPO wystarczy wowczas zdefiniowaé tylko raz.

Tworzenie i usuwanie obiektow GPO

Do konfigurowania zasad grup stuzy konsola Active Directory Users and Computers
(Uzytkownicy i komputery ustugi Active Directory).

1. Otwieramy narzedzie, korzystajac z polecenia menu Start/Narzedzia administracyjne/
Uzytkownicy i komputery ustugi Active Directory (Start/Administrative Tools/Active
Directory Users and Computers).

2. Klikamy prawym przyciskiem myszy nazwe¢ domeny, lokacji lub jednostki
organizacyjnej, dla ktorej konfigurowa¢ bedziemy zasady grupy. W menu
podrecznym klikamy Wiasciwosci (Properties).

3. Klikamy zaktadke Zasady grupy (Group Policy), aby wywotac kartg przedstawiona
na rysunku 6.23. Na karcie wyswietlana jest lista istniejacych obiektoéw GPO
konfigurowanej domeny lub powiazanych z konfigurowang domena.

Tworzenie howego obiektu GPO

Tworzenie nowego obiektu GPO jest stosunkowo proste. Na karcie Zasady grupy (Group
Policy) klikamy w tym celu przycisk Nowy (New). Wprowadzamy nazw¢ nowego obiektu
GPO i wciskamy Enter. Na lisScie GPO pojawi si¢ wowczas nowy wpis.
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Rysunek 6.23.
Karta Zasady grupy
arkusza

wiasciwosci domeny
stuzy

do konfigurowania
zasad grup

Wiasciwosci: domena.tlid 2x|
Dgo’lnel Zarzadzany przez  Zasady grupy
i
e Biezace bacza obiektu zazad grupy dla domena
£ 3cza obiekiu 2asad gru Mie zastepui | Witac...

D etault Comain Policy

Obiekty zasad grupy. znajduiace sie wyiej na lifcie, maja wyiszy prioytet.
Te liztg uzyzkano 2. serwer.domena.tld

Howa | Dodsi... | Edptuj | A i |

Opce. | Usn. | wihadcinose | Wz |

[~ Zzblokuj dziedziczenie 2asad

ak. I Anuluj | Zastosu |

Dodawanie potaczonych obiektow GPO

Aby doda¢ tacze do obiektu GPO w innej jednostce organizacyjnej, lokacji lub domenie,
wykonujemy nastgpujace czynnosci:

1. Na karcie Zasady grupy (Group Policy) klikamy przycisk Dodaj (Add). Powoduje
to otwarcie okna Dodawanie lqcza obiektu zasad grupy (Add a Group Policy
Object link), przedstawionego na rysunku 6.24. Standardowo wyswietlane sa
wyltacznie GPO domen i jednostek organizacyjnych.

Rysunek 6.24.
Okno Dodawanie
tgcza obiektu zasad
grupy stuzy

do tagczenia GPO
domeny, lokacji

lub OU z inna
domenag, lokacja
lub OU

Dodawanie lacza obiektu zasad grupy

Domeny/jednostki organizacyine | Lokaciel Wgzystkol

Szukajwe Ii

Diomeny. iednostki organizacyine i potaczone obiekty zasad grup:

Slmgm-

2=

Nazwa | Domena

[_dDomain Controllers.domenda. tid
f§°DefauIl Domain Policy

2. Klikamy zaktadke Lokacje (Sites), aby wyswietli¢ obiekty GPO lokacji lub zaktadke
Wszystkie (All), aby wyswietli¢ wszystkie obiekty GPO katalogu Active Directory.

3. Z jednej z trzech list wybieramy obiekt GPO i klikamy OK. Potaczony obiekt GPO
zostanie wyswietlony na liscie na karcie Zasady grupy (Group Policy).
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Rysunek 6.25.

Po kliknieciu przycisku >
Usun mozna Wybl’aé _:/ Co cheesz zrobic z Mowy obiekt zasad grupy™?
pomiedzy usunieciem
obiektu GPO

a jedynie tacza

do niego

Usuwanie obiektu GPO

Aby usuna¢ obiekt GPO lub tacze do obiektu GPO, wybieramy go z listy na karcie Zasady
grupy (Group Policy) 1 klikamy przycisk Usun (Delete). Wyswietlone zostaje okno dia-
logowe przedstawione na rysunku 6.25. Umozliwia ono usunigcie albo samego tacza do
obiektu GPO, albo tacza wraz z obiektem. Zawsze nalezy uwazac¢, aby nie usunac przez
pomytke obiektow GPO, ktdre zostaty powiazane z innymi jednostkami organizacyjnymi,
lokacjami lub domenami. Usunigcie obiektu GPO ma charakter globalny i nie bgdzie on po
takiej operacji dostgpny. Gdy obiekt GPO weciaz jest w uzyciu, wybieramy opcj¢ usu-
nigcia tacza. Klikniecie OK konczy operacje.

21x

= Usur trwale bacee i obiekt zasad gpy

ak I Anuluj

Modyfikowanie obiektow GPO

Modyfikowanie obiektow zasad grup to operacja prowadzaca do faktycznego zdefinio-
wania zasad dla OU, lokacji lub domeny, ktdrej obiekt GPO zostanie przypisany. Pro-
cedura wprowadzania zmian w GPO polega na wybraniu wiasciwego obiektu w drzewie
narzg¢dzia Edytor obiektow zasad grup (Group Policy Object Editor) 1 zmianie ustawien
tego obiektu. Rozpoczynamy ponownie od polecenia menu Start/Narzedzia administra-
cyjne/Uzytkownicy i komputery ustugi Active Directory (Start/Administrative Tools/Ac-
tive Directory Users and Computers).

1. W oknie konsoli MMC klikamy prawym przyciskiem myszy nazwe¢ domeny,
lokacji lub jednostki organizacyjnej, dla ktorej konfigurowaé bedziemy zasady
grupy. W menu podrecznym klikamy Wiasciwosci (Properties).

2. Klikamy zaktadke Zasady grupy (Group Policy).

3. Wybieramy obiekt GPO i klikamy Edytuj (Edit), aby wywota¢ Edytor obiektow
zasad grup (Group Policy Object Editor), przedstawiony na rysunku 6.26.

Edytor GPO jest podzielony na dwie cze$ci — Konfiguracja komputera (Computer Con-
figuration) 1 Konfiguracja uzytkownika (User Configuration). Sa to kategorie zapewniajace
logiczne oddzielenie ustawien zwiazanych z komputerami od ustawien zwiazanych z uzyt-
kownikami. Jezeli w jednostce OU, lokacji lub domenie sa zardwno komputery, jak i uzyt-
kownicy, ustawienia konfiguracji komputera sa stosowane w odniesieniu do obiektéw
typu komputer, a ustawienia konfiguracji uzytkownika — do obiektéw typu uzytkownik.

Nie mozemy w tym rozdziale opisa¢ wszystkich ustawien dostgpnych w edytorze GPO,
ale znaczenie wigkszosci z nich jest dos¢ oczywiste. Dla przyktadu, przejdzmy do galezi
Konfiguracja komputera/Ustawienia systemu Windows/Ustawienia zabezpieczen/Zasa-
dy lokalne/Zasady inspekcji (Computer Configuration/Windows Settings/Security Settings/
Local Policies/Audit Policy), jak przedstawia to rysunek 6.27.
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ktow zasad grupy ;Iglll

Pl akcja  Widok  Pomoc

o\ EB 2

racja komputera

s Zasady Default Domain Policy [serwer.domena.tld]

(0 Ustawieria cprogramowani Zaznacz element, aby wyswietlic jego Mazwa |
% ;Ist;tltvmnladsyste:wu #indoe | opis. B korfiguracia komputera
zablory administracyine
¥ ¥ &Konﬂguraqa uzythkownika

= & Konfiguracia uzytkownika

([ Ustawienia oprogramawani:
([ Ustawienia systemu Windoy
(27 Szablony administracyine

0 | Rozszerzony A Standardowy /.

Rysunek 6.26. Edytor obiektow GPO stuzy do okreslania zasad zapisanych w wybranym GPO

"fi Edytor obiektéw zasad grupy ]

Pl Akcja  Widok  Pomog

e - |a@E B[R

5] Opcje zabezpisczen
]"ﬁ Dzignnik zdarzen

]'@ GErupy Z ograniczeniami

78 Ustugi systemowe

78 Rejestr

78 System plikém

:I""r Zasady sieci bezprzewodowej (IEEE 802,11)

1] Zasady Kuczy publicznych

(L] Zasady ograniczer oprogramowania

[+ g Zasady zabezpieczer IP w Ustuga Active Directory {domena.t
(-] Seablony administracyine

= & Konfiguracja uzytkawnika

D Ustawienia oprograrmowania

D Ustawienia systemu Windows

([ Szablany administracyine

[
[
[
[
[
[
[
[

< | 2l |

'=§' Zasady Default Domain Policy [serwer, domena,tid] Zasady ¢ | Ustawienie zasad
- Konfiguracia komputera Przeprowadé inspekcje dostepu do obisktdw Mie zdefiniowane
(1 Ustawieria oprogramowaria Przeprowadé inspekcje dostepu do ustugi katalogowej  Mie zdefiniowane
& Ustawieria systemu Windavs Przeprowadé inspekeje dledzenia procesdw Nie zdefiniowans

2l Skrypt.y (.uruchami‘.anie,l’z:imykﬂnig) Przeprowadé inspekicjg uzycia uprawnier Mie zdefiniowans
. Usmg:f;iizﬁ:pleczen Przepruwadé inspekcig zarzadzania kontami Nie zdefiniowane
g Zasady lokalne Przeprowadé inspekcie z2darzen logowania Nig zdefiniowans

Zasady inspekgi Przeprowadé inspekcje zdarzen logowania na kontach  Nie zdefiniowane
Preypisywarie praw uzytkownika Przeprnwadé inspekcje zdarzen systemaowych Mie zdefiniowane
Przeprnwadé inspekcje zmian zasad Mie zdefiniowane

3|

Rysunek 6.27. Gataz Zasady inspekcji w czesci Konfiguracja komputera stuzy do konfigurowania

lokalnych zasad inspekcji komputerow
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Rysunek 6-28. YWiasciwosci: Przeprowadz inspekcje ﬂil
Okno W*aSqIWOS(?/ . Ustawianie zasad zabezpieczef

zasady stuzy do jej — . : . :

Wiaczania, WyfaCZania ig"i Przeprowad? inspekcje zdarzer logowania na kantach

i okreslania opcji -

KOHfIgUI’aC,VJnyCh v Defirivj nastspuigce ustawienia zasad

-

Uwaga

>

Nieco wczesniej w tym rozdziale przedstawiliSmy sposob wiaczania funkcji inspekcji
komputera przy uzyciu konsoli Zasady zabezpieczen lokalnych (Local Security Policy).
Wspomnielismy rowniez o mozliwosci wykorzystania zasad grup do prostego wiaczenia
inspekcji w obrebie calej domeny. OtwarliSmy teraz t¢ czgs$¢ drzewa obiektow zasad grup,
ktéra odpowiada za funkcje inspekcji. Wyswietlana lista jest podobna do znanej z na-
rzgdzia Zasady zabezpieczen lokalnych (Local Security Policy). Aby wlaczy¢ rejestrowanie
pewnego rodzaju zdarzen, podwdjnie klikamy odpowiedni wpis w prawym obszarze okna
lub klikamy prawym przyciskiem myszy i wybieramy polecenie Wlasciwosci (Proper-
ties). Wyswietlone zostaje wowczas okno wilasciwosci dotyczace danej zasady. Przyktad
przedstawia rysunek 6.28. Mozna rejestrowaé zdarzenia udane, nieudane lub wszystkie.
Klikamy OK, aby zapisa¢ wprowadzone zmiany. Odpowiednio powinna zmieni¢ si¢ wow-
czas zawarto$¢ okna edytora.

[~ Niepowodzenie

QK I Anuluj | Zastomu |

Zmiany wprowadzane w edytorze GPO sag bezzwtocznie zapisywane w obiektach GPO.

Przyktadem ustawien konfiguracji uzytkownika moga by¢ tzw. opcje Ctri+Alt+Del, przed-
stawione na rysunku 6.29, dostepne w gatezi Konfiguracja uzytkownika/Szablony adminis-
tracyjne/System (User Configuration/Administrative Templates/System). Zbior dostepnych
opcji wyswietlany jest w prawym obszarze okna. Jest to grupa ustawien okreslajacych, jakie
przyciski zostang wyswietlone, gdy uzytkownik, ktérego dotyczy GPO, wcisnie kombinacje
klawiszy Ctri+Alt+Del. Aby wylaczy¢é wyswietlanie wybranego przycisku, podwojnie
klikamy odpowiednie ustawienie, wprowadzamy zmiang ustawienia i klikamy OK.

Zasady grup moga by¢ wykorzystywane do wspomagania najrozniejszych czynnosci admi-
nistracyjnych, od zabezpieczania stacji roboczych i okreslania zasad kont uzytkownikow
po automatyczne instalowanie oprogramowania.

Zabezpieczenia obiektu GPO

Dla samego obiektu GPO mozna zdefiniowac tylko kilka ustawien konfiguracji zabez-
pieczen, okreslajacych uprawnienia do wykonywania operacji na nim.



Rozdziat 6. 4 Zabezpieczanie systemu Windows Server 2003 145

“fii Edytor obiektow zasad grupy ol x|

Pl akcja  Widok  Pomoc

e | mm B 2

_‘:—j Zasady Default Domain Policy [serwer.domena.tid] B Opcie klawiszy Ctel+Alt +Del
=] @ Konfiguracja komputera

(] Ustawienia oprogramawaria Zaznacz element, aby wyswietlié jego Ustawienie | Stem |

(1 ustawieria sy.st.emu W.\ndows opis. ﬁ( Usuri Menedzera zadari Mie skonfigurowana
[Z Szablony administracyjne A . X X
o & Korfiguracia usytkownika % Usuri apcje Zablokuj kemputer  Mie skonfigurowano
i . . =4 Usun opcie Zmieri hasto Mie skonfigurowana
[:l Ustawienia oprogramowania . A
sur wylogowywanie e skonfigurowano
L | Mie skonf

D Ustawienia systemu Windows
[Z] Seablony administracyjne

[ Sktadriki systemu Windows
(] Menu Start | pasek zadar
(27 Pulpit

[ Panel sterowania

-[Z7] Foldery udostepnione
-] siet

B[] System

(2 Zasady grupy
D Zarzqdzanie energiq

Rozszerzony Standardowy /

\ \ |
Rysunek 6.29. Zaréwno dla uzytkownikéw i dla komputeréw dostepne sa ogromne zbiory zasad

1. W konsoli Active Directory Users and Computers (Uzytkownicy i komputery ustugi
Active Directory) lokalizujemy OU, lokacje lub domene, ktérej obiekt GPO
bedziemy modyfikowac, klikamy ja prawym przyciskiem myszy i wybieramy
polecenie Wiasciwosci (Properties).

2. Klikamy zaktadke Zasady grupy (Group Policy), wybieramy obiekt GPO i klikamy
przycisk Wiasciwosci (Properties).

3. W oknie Wiasciwosci GPO klikamy zaktadke Zabezpieczenia (Security),
aby wywotac karte przedstawiong na rysunku 6.30.

Ustawienia zabezpieczen sa podobne do modelu znanego z uprawnien do plikow: zapis,
odczyt, tworzenie obiektéw, usuwanie obiektéw itd. Odpowiednia konfiguracja umoz-
liwia delegowanie uprawnien do modyfikowania GPO uzytkownikom, ktorzy nie naleza
do grupy Administratorzy domeny (Domain Admins).

Po kliknigciu przycisku Zaawansowane (Advanced) mozna konfigurowaé uprawnienia
na bardziej ztozonym poziomie. Ich ziarnistos¢ jest tak wielka, ze nie wymienimy nawet
petnej listy dostgpnych opcji. W wiekszosci przypadkéw podstawowy zestaw prostych
uprawnien bedzie w zupetnosci wystarczajacy.
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Rysunek 6.30.
Karta Zabezpieczenia
arkusza

wiasciwosci GPO
stuzy

do konfigurowania
zabezpieczen samego
obiektu GPO

Whasciwosci: Default Domain Policy

il |

Dgélne | kaeza Zabezpieczenia | il ustugi Wil

@ Adrinistratorzy przedsichiorstwa [DOMENAMAdministratorzy przedsighiorstwal
!ﬁ KOMTROLERY DOMENY PRZEDSIEBIORS Twa
€5 SvSTEM

TR A ik AECICIE]D i
‘ | [»

Dodaj | Lzuf |

Uprawnienia dla Administratorzy domeny Zezwalal Odméww
Pekna konbiola O o =
Odezyt O
Zapis O
Tworzenie wszystkich obigktow podrzedrpch O
Usuwanie wazystkich obiektéw podrzednych O
Stosowanie zasad grup O O LI

Eliknij praycisk 2aawansowane, aby przejic do specialnpch Zaawansowane |

uprawnien lub ustawien zaawansowanych, =

Ok I Anuluj | ZaztosLy |

Internet Connection Firewall (ICF)

Internet Connection Firewall (ICF, zapora polaczenia internetowego) to element, ktory
raczej rzadko bedzie wykorzystywany w konfiguracji systemow Windows Server 2003.
W wigkszosci srodowisk stosuje si¢ kompletna, niezalezna zapore firewall. Zapora ICF
pozostaje jednak kuszacym rozwiazaniem dla mniejszych sieci.

Zewnetrzne zapory firewall stosuje si¢ do zabezpieczania przed atakami catych sieci. Za-
pora ICF jest przydatna w mniej rozbudowanym $rodowisku, na przyktad pojedynczego
serwera przytaczonego do Internetu potaczeniem DSL lub kablowym.

Zagadnienia zwigzane z zewnetrznymi zaporami firewall bedziemy omawiaé
w rozdziale 16. i kolejnych.

W tak prostej implementacji zapora firewall nie ma czasem uzasadnienia finansowego
(cho¢ najprostsze produkty tego rodzaju mozna naby¢ juz za 1000 zt). Nie mozna jed-
nak pozostawi¢ serwera catkowicie otwartego na ataki. Woéwczas mozemy zdaé sie na
zapore ICF.

Zapora ICF to produkt z rodziny osobistych zapor firewall. Jest to pelna implementacja
zapory z inspekcja stanowg (mechanizm tego rodzaju opisujemy w rozdziale 16.) chro-
nigca catos¢ komunikacji przez wybrane potaczenie sieciowe.

Przed uaktywnieniem zapory ICF musimy wybra¢ chronione potaczenie sieciowe (pota-
czenie z Internetem). Gdy mamy tylko jedno polaczenie z Internetem, pozostaje kliknac
prawym przyciskiem myszy ikong Moje miejsca w sieci (My Network Places) na pulpicie
i wybra¢ Wiasciwosci (Properties). Otwarte zostanie wowczas okno Polqczenia sieciowe
(Network Connections), przedstawione na rysunku 6.31.
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Rysunek 6.31.
Okno

potaczen sieciowych
prezentuje wszystkie
przytacza sieciowe
komputera

{1 Polaczenia sieciowe

=lolx|

J Flik Edycja ‘widok Ulubione Marzedzia Zaawansowane Paomog

|

J ) Wistecz ~ O T | - Wryszuka Foldery

S X9 [@

J Adres I Potaczenia sieciowe

j Przejdz

Przychodzace

=
2=
Potaczenia
przychodzace

Sied LAN lub szybki Internet

7

Potaczenic
lokalne 7

Telefoniczne

L1

A

{oxinfo-nan:

=1

|Oibiekeie: 5

w

W oknie znajdziemy wszystkie potaczenia sieciowe komputera, w tym potaczenia LAN,
VPN i telefoniczne. W przedstawionym na rysunku przyktadzie widzimy dwa przylacza.
Do komunikacji z Internetem wykorzystywane jest pierwsze z nich. Dla niego wtasnie
wlaczymy zaporg. Klikamy potaczenie prawym przyciskiem myszy i wybieramy Wias-
ciwosci (Properties). Nastgpnie wywotujemy karte Zaawansowane (Advanced), przed-
stawiong na rysunku 6.32.

Rysunek 6.32.
Karta Zaawansowane
arkusza wtasciwosci
potaczenia sieciowego
stuzy do uaktywniania
i konfigurowania
zapory ICF oraz
udostepniania
potaczenia
internetowego (ICS)

& Wiasciwosci: Potaczenie lokalne 7

Ogilne  Zaawansowane

[~ Zapora pokaczenia internetowego

2lx|

2233¢ dostep do tago komy

o ;Qhroﬁ mo'_i komputer | moja siec, ograniczajac ub

Dowiedz sig wigce] 0 Zaporze pobaczenia intermetowego.

Intemety

i~ Udostepnianie potaczenia intemetowego

[ Zezwalajinnym uzytkownikom sieci na kaczenie sie
poprzez potaczenie intermetawe tego komputera

Dowiedz sie wigce] o Udostephianiu pokaczenia internetoweago.

Ustawienia... |

Pierwsze pole wyboru pozwala uaktywnié zapore. Bezposrednio po uaktywnieniu zapora nie
dopuszcza zadnych potaczen przychodzacych. Jest to rozwiazanie idealne dla komputera do-
mowego lub stacji roboczej. W przypadku serwera przytaczonego do Internetu bedziemy za-
interesowani zapewne umozliwieniem dostgpu do serwera WWW lub poczty elektroniczne;.
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Rysunek 6.33. Ustawienia zaawansowane d |
Karta Ustugi
okna ustawien

ZaaWanSOWanyCh ‘whisbierz uruchomione w tej sieci usbugi, do kidrpch maja dostep

stuzy do otwierania

zapory ICF eh (HTTFS)

dla Okres’lonych nternet Mail Access Protocal w wersjl 3 [IMAP3)]
;2 < [ Protokdk Intemet Mail Access Protocal wowersii 4 [IMAP4]

rOdZa_/OW pOfaCZen [ Protokgt Post-Office Protocol w wersji 3 [POP3]

przychodzacych O Pulgit zdaly

Zapora ICF umozliwia wybieranie pojedynczych ustug, dla ktorych dopuszczane beda
polaczenia przychodzace. Jezeli wigc w komputerze pracuje oprogramowanie serwera
WWW, musimy zezwoli¢ na komunikacje HTTP. Aby otworzy¢ odpowiednie okno, ko-
rzystamy z przycisku Ustawienia (Settings) na karcie Zaawansowane (Advanced) arkusza
wlasciwosci potaczenia. Spowoduje to otwarcie okna ustawien zaawansowanych, przed-
stawionego na rysunku 6.33.

Ustugi | Rejestrowanie zabezpieczer ProtokéHCMF’l

[ Semwer FTP

O Senwer pacety intemetawe] [SMTF]
O Senwer sieci Web (HTTP]

[ Senwer Telnet

Dodsi. Edptui.. | [T, |

|

Na karcie Usfugi (Services) jest wyswietlana lista standardowych ustug. Zaznaczanie pol
wyboru obok nazw powoduje, ze zapora przestaje blokowaé dostep do nich. W przy-
padku serwera WWW odpowiednia pozycja bedzie Serwer sieci Web (Web Server). Po
zaznaczeniu pola wyboru wyswietlone zostanie okno wymagajace podania nazwy lub ad-
resu [P komputera, w ktérym ustuga jest uruchomiona. W tym przypadku bedzie to nazwa
komputera lokalnego.

Lista ustug jest dos¢ krotka. W komputerze moga pracowaé inne ustugi, do ktorych rowniez
musimy zapewni¢ dostep, jak na przyktad Microsoft SQL Server. W takich przypad-
kach dodajemy do listy nowa pozycje.

1. Klikamy przycisk Dodaj (Add), aby otworzy¢ okno ustawien ushugi,
przedstawione na rysunku 6.34.

2. Wprowadzamy opis ustugi.

3. Okreslamy, w ktérym komputerze ustuga pracuje, wprowadzajac jego nazwe
lub adres IP. Definicja ustugi moze dotyczy¢ zarowno komputera lokalnego,
jak i komputera korzystajacego z udostgpnianego polaczenia internetowego.

4. Okreslamy numer portu ustugi. Microsoft SQL Server korzysta z portu 1433
i protokotu TCP. Rysunek 6.35 przedstawia przyktadowe ustawienia ustugi
Microsoft SQL Server.
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Rysunek 6.34.
Okno

Ustawienia ustugi
stuzy do dotgczania
lub modyfikowania
wpisow ustug
rozpoznawanych
przez ICF

Rysunek 6.35.
Okno ustawien ustugi
uzywane

do zdefiniowania

w konfiguracji zapory
potaczen
przychodzacych

Z ustuga Microsoft
SQL Server

Ustawienia ushugi 21

DOpis ushugi:

Mazwa lub adres [P [np. 192.168.0.12] komputera
obstugujacege te ustuge w siect:

Mumer portu zewnetriznego dla tej usbugi:
| & ICP ¢ UDP
Mumer portu wewnetrznego dla tej ushugi:

k|

Ustawienia ustugi e

Dpis ushugi:

IM icrosoft SOL Server

Mazwa lub adres [P [np. 192.168.0.12] kemputera
obstugujacego te ustuge w siec:

Ibaza

Murer portu zewnetrznego dla te) uskugi:

|1433 & ICP  UDRP
Murner portu wewnetrznego dla tej ushugi:
f1433

pd_|

5. Klikamy OK, aby zapisa¢ definicjg.

Rysunek 6.36 przedstawia uzupetniona list¢ ustug na karcie Usfugi. W tym przykladzie
zapora zezwala wylacznie na polaczenia z ustugami WWW i Microsoft SQL Serverem.
Wszystkie inne wywotania sa blokowane.

Rysunek 6.36.
Karta Ustugi

okna Ustawienia
zaawansowane

Z ustawieniami,

ktore zezwalaja

na zewnetrzne
wywofania

lokalnych ustug WWW
i Microsoft SQL Server

Ustawienia zaawansowane ? | X|

Ustugi | Rejestrowanie zabezpieczer | Protokdk ICMP I

“wiybierz uruchomione w tej sieci ustugi, do ktdrych maja dostep
uytkownicy |nteretu

Ustugi:

[ Bezpieczny senwer sieci web HTTPS)

Mic VD

O Protoksk Intemet Mail Access Protocol w wersj 3 [IMAP3]
[ Protokdk Intemet Mail Access Protocal wowersii 4 [IMAP4]
[ Protokét Post-Office Protocol w wersji 3 [POP3]

O Pulpit zdalny

[ Semwer FTP

O Senwer pacety intemetawe] [SMTF]

Semwer sieci Web [HTTF]

[ Senwer Telnet

Dodai. Edjtui. | Usu |

i
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Rysunek 6.57. Ustawienia zaawansowane 1[5'
Karta RejeStI:OWanle Ustugi  Rejestrowanie zabezpieczer | Protokdt IEMP'
zabezpieczen

Okna UStaWienia — Opcie rejestrawania:

zZaawansowane I™ Hiejestui porzucone pakisty

SfUZy do Wfaczania I” PRejestruj udane pokaczenia

i wytaczania funkcji

rejestrowania potaczen ~Opeie pliku dziennika:

Okno ustawien zaawansowanych pozwala konfigurowa¢ dodatkowe funkcje zapory ICF.
Zapora ICF moze rejestrowaé nieudane wywotania przychodzace i (lub) udane wywota-
nia wychodzace. Odpowiednie opcje znajdziemy na karcie Rejestrowanie zabezpieczen
(Security Logging) okna Ustawienia zaawansowane (Advanced Settings), przedstawionej
na rysunku 6.37.

Hazwa:

F\wAMM T Splirewall log

Przeglads... |
Limit rozmiary; 4096 _I::l KE

Przywrdé domysing
b

Pierwsza z opcji rejestrowania dotyczy podejmowanych przez uzytkownikow z zew-
natrz i zablokowanych przez zapore prob dostepu do ustug komputera. Druga zapewnia
$ledzenie potaczen wychodzacych.

W dolnej czgséci okna dostepny jest przycisk Przeglqdaj (Browse), umozliwiajacy okres-
lenie potozenia pliku dziennika zapory oraz pole limitu rozmiaru. Po jego osiagnigciu
najstarsze wpisy w dzienniku sa zastgpowane nowymi. Warto zwroci¢ uwagg, ze funkcje
rejestrowania generuja stosunkowo duze ilo$ci danych, zwlaszcza w stacjach roboczych
z wlaczong funkcja rejestrowania udanych polaczen wychodzacych.

Ostatnig karta w oknie ustawien zaawansowanych jest karta /CMP przedstawiona na ry-
sunku 6.38. ICMP to prosty protokét uzywany do przesytania stosunkowo niewielkich
ilosci danych zwiazanych z zarzadzaniem praca stosu TCP/IP. Przykladem wykorzystania
procedury wymiany komunikatéw ICMP moze by¢ praca narzedzia Ping.

Standardowa konfiguracja zapory ICF uniemozliwia innym uzytkownikom sieci Internet
wywotywanie komputera poleceniem Ping w celu potwierdzenia jego aktywnosci. Jest
to prosta konsekwencja zasady blokowania wszystkich pakietow przychodzacych, ktora
obejmuje rowniez zadania ICMP echo. Prosta metoda umozliwienia komputerowi od-
bierania i odpowiadania na zadania echo jest wlaczenie opcji Zezwalaj na przychodzace
zqdania echa (Allow incoming echo request) na karcie ICMP.

Na karcie ICMP mozna znalez¢ takze opcje zwiazane z mniej znanymi typami komuni-
katéw ICMP. Lista zadan przychodzacych (ang. incoming) obejmuje stosunkowo niety-
powe zadania, jak zapytania o maske podsieci lub router domyslny. Potrzeba zezwolenia
na ich odbieranie raczej nie powinna si¢ pojawi¢, zwlaszcza w niewielkiej sieci czy w sa-
modzielnym komputerze.
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Rysunek 6.38.
Karta ICMP

okna ustawien
zaawansowanych
stuzy

do konfigurowania
ograniczen wymiany
pakierow ICMP,
zaréwno
przychodzacych,
Jjak i wychodzacych

Ustugi | Rejestrowanie zabezpieczer  Protokdt ICHMP |

Pratokét komunikacying sterowania Internetem ICMP zezwala
komputerom w sieci na wapdhuzytkowanie informacii o stanie i
btedach. Wybierz 2adania informacii z Intemetu, na kidie ten
komputer bedzie odpowiadat:

laj na przychodzgce 2gdanie echa

O Zezwalaj na praychodzace 2adanie sygnatury czasowe

O Zezwalaj na praychodzgce 2adanie maski

[ Zezwalaj na praychodzgee 2adanie routera

O Zezwalaj na rieosigalnosé misjsca przeznaczenia darpch
O Zezwalaj na wygaszanie Zrddka wychodzacego

Ustawienia zaawansowane = i | X|

[ Zezwalaj na problem 2 parametremn wychodzgcpm
O Zezwalaj na przekroczenie limitu czasu danpch wigciowch
[ Zezwalaj na przekierowywanie

— Opis:

K.omunik aty wyskane do tega komputera zastang odestane
zwrotnie do nadawcy. Shuzy to powszechnie do rozwigzpwania
problemédw, na praykkad do testowania kemputera paleceniem
ping

aoss_|

Zadania wychodzace (ang. outgoing) réwniez nie sa w zwyktych konfiguracjach wyma-
gane, zwlaszcza gdy zapora chroni jeden komputer. Moga by¢ potrzebne, gdy stosowany
jest routing do sieci lokalne;.

Ostania opcja na liscie dotyczy przekazywania pakietow ICMP redirect. Sa one przesy-
fane, gdy zmienia si¢ tabela tras routera zdalnego. Moga jednak doprowadzi¢ do zniek-
sztatcenia zawartosci tabeli tras komputera i zaktdcen typu DoS. Nie powinny by¢ odbierane
ani przez komputer zapory, ani przez komputery w sieci wewnetrznej.

Po zakonczeniu konfigurowania zapory ICF klikamy OK, aby zamkna¢ okno ustawien
zaawansowanych. Kolejnym kliknigciem OK zamykamy okno wtasciwosci potaczenia
sieciowego, co ostatecznie uaktywnia zaporeg.

Podsumowanie

W rozdziale przedstawilismy zwig¢zte omowienie zagadnienia zabezpieczen systemu Win-
dows Server 2003. Przedstawili§my kolejne $rodki zapewniajace ochrong komputera:
konfiguracje sprzgtowa, wlasciwa instalacje systemu operacyjnego, uprawnienia dostgpu
do plikdw, mechanizmy rejestrowania oraz zasady grup. Odpowiednie potaczenie tych
srodkéw pozwala osiagnaé maksymalnie zabezpieczona konfiguracje komputera. Istotne
jest, aby nie pomina¢ istotnych elementow, takich jak system plikéw NTFS, jedyny,
ktory powinien by¢ stosowany do formatowania partycji systemowej Windows.



