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FIRE

Jak walczy¢ z lamaniem
prawa w Sieci

Przygotu) she do walki
z eyberprzestgpczoscia
8 it erma,

Wszystko zaczeto sie od list dostepu na routerach. Potem, niestety odkryto,

ze zabezpieczenia oferowane przez takie rozwiazania nie sg zbyt skuteczne,

co spowodowato wzrost liczby wiaman do sieci. Pojawity sie wiec firewalle — najpierw
jako elementy poSredniczace, dziatajace na poziomie aplikacji, potem — jako punkty
kontrolne na granicach sieci komputerowych. Dzieki mozliwosciom firewalli mozemy
okreslic, ktére elementy sieci sa godne zaufania, a ktére nie i odpowiednio filtrowaé
dostep do naszej sieci lokalne;.

Ksiazka ,Wielka ksiega firewalli” to przewodnik po najczesciej wykorzystywanych
obecnie mechanizmach zapdr sieciowych. Przedstawia podstawowe zagadnienia
zwiazane z bezpieczenstwem sieci komputerowych, opisuje podstawowe typy
rozwigzan stosowanych w firewallach oraz wprowadza czytelnika w temat
wykrywania wiaman do sieci.

Oprdcz niezbednej dozy informaciji teoretycznych ksiazka zawiera ogromna porcje
wiedzy praktycznej dotyczacej konfigurowania firewalli i routeréw, projektowania

i wdrazania sieci granicznych (DMZ), metod wykrywania wtaman do sieci i usuwania
ich skutkow. ,Wielka ksiega firewalli” zawiera wszystko, co trzeba wiedzie¢

0 konfigurowaniu firewalli oraz wdrazaniu najbardziej zaawansowanych systemow
wykrywania wiaman.

* Bezpieczenstwo informacji

e Podstawowe pojecia zwiazane z firewallami

o Strefy DMZ i systemy detekcji wtaman

e Firewalle dla systeméw Linux i Solaris

e Firewalle PIX

e Firewalle Check Point NG i Nokia IP Series

* Serwer ISA

e Wykrywanie wtaman za pomoca aplikacji Snort
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Rozdziat 11.
Rozwigzywanie problemow
i monitorowanie wydajnosci

Wprowadzenie

Ten rozdziat po$wigcony jest rozwiazywaniu problemow z firewallami PIX. Po opano-
waniu skfadni polecen i podstawowych funkcji firewalla, PIX jawi si¢ jako urzadzenie
wzglednie proste do skonfigurowania. Zbior polecen PIX-a jest maly w poréwnaniu do
zbioru polecen dostgpnych na routerach i przetacznikach firmy Cisco. W poprzednich roz-
dziatach firewall PIX zostal omdwiony dos¢ szczegdtowo, poczawszy od réznic w plat-
formach sprzgtowych, poprzez konfiguracj¢ podstawowa do zaawansowanej. Ksiazka ta
zawiera informacje o sposobach integracji firewalli PIX z juz istniejacymi sieciami. Bez
wzgledu na to, jak dobrze skonfigurowano PIX-a, problemy moga pojawi¢ si¢ zawsze
— ich rozwiazanie lezy w gestii administratora. Celem niniejszego rozdziatu jest przed-
stawienie metod, ktore pozwalaja na skuteczne rozwiazywanie réznych problemow i do-
starczenie wiedzy o najwazniejszych krokach, jakie nalezy podja¢ w przypadku sytuacji

krytycznej.

Problemy ze sprzgtem i okablowaniem moga stanowi¢ zmorg sieci, w ktorej wszystko po-
nadto jest zupehie w porzadku. Zrodlo problemow ze sprzetem czesto staje sie oczywi-
ste po spojrzeniu na odpowiednie diody kontrolne. Rozwigzywanie probleméw znacz-
nie utatwia fakt, iz liczba standardow okablowania, jakie obstuguje PIX, jest niewielka.
W rozdziale tym zawarte sa rowniez techniczne informacje na temat okablowania, roz-
dziat ten moze by¢ cenna pomoca podczas weryfikacji jego poprawnosci.

Firewall PIX stanowi urzadzenie przetwarzajace ruch IP. Cho¢ jest to urzadzenie bardzo
wyspecjalizowane, ktdre realizuje wiele funkcji zwigzanych z bezpieczenstwem, to jednak
pozostaje tylko i wylacznie urzadzeniem, ktore obstuguje ruch IP. Jako takie musi wiedzie¢,
jak trasowac tego typu ruch. W rozdziale zwrécono uwagge na kilka powszechnych pro-
bleméw z komunikacja, przedstawiono réwniez odpowiednie sposoby ich rozwiazywania.
Wartosciowa funkcja PIX-a jest obstuga translacji adresow, ktora pozawala na oszczgdne
gospodarowanie dostepna przestrzenia publicznych adresow IP oraz ukrywanie infor-
macji o wewngtrznej strukturze chronionej sieci. I tu — w przypadku jakichkolwiek
probleméw — administrator musi dysponowac odpowiednimi metodami, ktore pozwola na
odszukanie zrédta problemow i rozwiazanie ich.
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Zapora PIX daje mozliwos¢ wykorzystania kilku réznych mechanizméw kontroli dostgpu
— od prostych list dostgpu do ztozonych kombinacji $ciezek. Mechanizmy kontroli do-
stepu nacechowane sa réznymi mniej i bardziej precyzyjnymi informacjami, okreslajacymi
sposob kontroli ruchu. Rozwiazywanie probleméw z kontrola dostepu to nie tylko roz-
wiazywanie problemow z mozliwoscia dostgpu do okreslonych zasobow, to rowniez
odnajdywanie pewnej rownowagi, w ktorej odpowiedni ruch jest przepuszczany, a odpo-
wiedni jest blokowany.

O IPsec powstaty cale ksigzki, i to nie bez przyczyny. IPsec pozwala na ochrong ruchu,
ktéra realizowana jest bezposrednio przez dwa komunikujace si¢ ze soba hosty — nie
istnieje tu koniecznos¢ specjalnej obstugi komunikacji na poszczegdlnych weztach sciezki.
Konfiguracja IPsec moze by¢ bardzo ztozona. Realizacja obstugi, a tym bardziej rozwia-
zywanie probleméw z IPsec, wymaga dobrej znajomosci tematu. W rozdziale tym przed-
stawiono tylko kilka zasadniczych kwestii zwiazanych z IPsec, glownie z IKE (ang. /Psec
Key Exchange, wymiana kluczy IPsec), mamy nadzieje — przydatnych.

Czgsto podczas rozwigzywania problemdéw skuteczna pomoca okazuje si¢ mozliwos¢ prze-
chwytywania pakietow. Analiza przechwyconego ruchu czgsto ulatwia identyfikacje zrodta
probleméw. W zakresie przechwytywania ruchu firewall PIX daje mozliwos¢ wykorzy-
stania kilku réznych funkcji, dostqpnych poprzez odpowiednie polecenia. Do dekodowania
i analizy pakietow mozna poshuzy¢ si¢ narzgdziami innych firm — niektore z nich zostaty tu
przedstawione.

W jaki sposob stwierdzi¢, czy firewall PIX pracuje tak wydajnie, jak powinien? Jak
stwierdzi¢, czy jest przeciazony? Wydajnos¢ firewalla i jego stan powinny by¢ monito-
rowane w sposob aktywny. Celem takiego dziatania jest uniknigcie sytuacji, w ktorej drobne
problemy obracaja si¢ w wielkie. Wyniki procesu monitorowania moga by¢ catkiem ob-
szerne i trudne do interpretacji, do wyciagniecia wnioskow jest tu konieczna dobra znajo-
mos¢ rzeczy.

Rozwigzywanie problemoéw
ze sprzetem i okablowaniem

Najwazniejsza rzecza, zwiazana z rozwigzywaniem wszelkich problemow, jest trakto-
wanie ich w sposob logiczny i metodyczny — dzieki temu zaden wazny krok nie zostanie
pominigty. Struktura i funkcje sieci maja natur¢ modulowa. Czgsto konieczne jest spraw-
dzenie poprawnosci funkcjonowania wszystkich komponentow firewalla.

Dobra pomoca podczas rozwiazywania problemow z firewallem PIX jest tzw. model OSI.
Model ten powstat jako model referencyjny, shuzacy jako punkt odniesienia podczas
tworzenia rozwigzan sieciowych. Gtéwna jego cecha jest podzial funkcji na warstwy.
Rozwazajac komunikujace si¢ ze soba hosty, zauwazymy, ze komunikacja ta zachodzi
pomiedzy réwnorzednymi warstwami na obu hostach — np. warstwa sieci na jednym
ho$cie komunikuje si¢ z warstwa sieci na drugim hoscie.

Proponowane w tym rozdziale podejscie opiera metodg¢ rozwiazywania probleméw wiasnie
na modelu OSI, jest on przedstawiony na rysunku 11.1. Problemy rozpatrywane sa po-
czawszy od warstwy najnizszej, tj. warstwy fizycznej — tu beda istotne np. sprawdzenie
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Rysunek 11.1.
Model 0SI

Odpowiada za spojnosé formatu 7 Warstwa Dostarcza uzytkownikom
danych, ktére majg by¢ aplikacji i aplikacjom interfejs
przenoszone pomiedzy dostepu do sieci
urzadzeniami sieciowymi. Warstwa
Przykladowe formaty obejmuja | 6 | prezentaci - .
kodowanie ASCII albo EBCDIC deovt\:laia za zarzq?zame
Warstwa Listy dostepu | yneronzace sesi
Odpowiada za fragmentacie S| sesj cieZk?p E?zmg:ﬁ:mych Pomigdzy
danych przekazywanych do A
warstwy sieci i defragmentacje 9 Warshva
danych przekazywareh do 41 fransporiu Odpowiada za adresowanie
:;;smi:ﬁg :;?;czz: A1 kontrole i trasowanie danych, ktére
przeplywu danych NAT, PAT, IPsec, | Eﬂf@fﬁﬁ{;ﬁ;ﬁ“
Warstwa VPN, trasowanie ieciowe to IP | IPX
‘ : 3 o bl sieciowe o IP  IPX,
Odpowiada za konwersje Fohiiezns W warstwie te] pracujg
danych do postaci y protokoly trasowania, takie
akceptowalnej odpowiednio e — — jak np. OSPF i EIGRP
przez warstwe fizyczng i sieci. Warstwa
Przyktadowe protokoly, ktore 2| iacza danych - -
operuja na tej warstwie, to Sprzet Odpowiada za szczegoly
802.3i HDLC Warstwa  Okablowanie | dotyczace przylaczania
1 fizyczna medidw fizycznych, takich
jak np. kabel 10BaseT

dzialania sprzetu i okablowania. Dopiero po zweryfikowaniu poprawnosci dziatania kom-
ponentéw danej warstwy mozna zacza¢ zajmowac si¢ komponentami wlasciwymi warstwie

WYZSZ€j.

Przedstawione w rozdziale sposoby radzenia sobie z problemami uporzadkowane sg zgod-
nie z warstwami modelu OSI. Rozwigzywanie problemdéw nalezy rozpocza¢ od warstwy
fizycznej. Po sprawdzeniu poprawnosci dziatania wszystkich komponentéw fizycznych
uwaga powinna zosta¢ zwrdcona ku komponentom warstwy tacza danych i tak dalej —
w gore warstw modelu OSI. Obranie takiej metody gwarantuje, ze zaden aspekt istniejacej
konfiguracji nie zostanie pominiety — nie zostanie zatem pominigte zadne zrédto bledow'.

Nasze rozwazania rozpoczniemy od krotkiej prezentacji architektury sprzgtowej i oka-
blowania PIX-a.

Rozwigzywanie probleméw ze sprzetem

Podczas sprawdzania konfiguracji i rozwigzywania probleméw pomocna moze by¢ znajo-
mos¢ technicznych szczegolow kazdego z modeli PIX-a. Wiedza ta moze przyspieszy¢
proces rozwiazywania probleméw juz od samego poczatku, gdyz pozwala na okreslenie
sposobu interpretacji postrzegalnych symptomoéw. Jezeli do realizacji zalozonych celow
wykorzystywany jest niewtasciwy model firewalla, to pracy jego nie da si¢ usprawnié¢
w zaden z przedstawionych w rozdziale sposobow.

''w zwiazku z takim, a nie innym rozdzieleniem funkcji w modelu OSI — w obranej metodzie bardziej
istotne jest raczej to, iz polega ona na eliminowaniu zrodet btedow w kolejnosci: od funkcji podstawowych
do funkcji na nich opartych. To, ze zadne zZrédto btgdow nie zostanie pominigte, jest tylko naturalna
konsekwencja, istotna jest optymalno$¢ catego procesu — przyp. tum.
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Mozna powiedzie¢, iz rozwigzywanie problemow zaczyna si¢ juz w momencie planowania
sieci i polityki bezpieczenstwa. Istnieje kilka rodzajow firewalla PIX, kazdy z nich jest
zdolny do obshugi réznej liczby réznych rodzajow interfejsow sieciowych. Kazdy z modeli
ma okreslong gorng granicg liczby réwnoczesnie obstugiwanych potaczen — wartosci te
zebrano w tabeli 11.1, prezentuje ona tylko wycinek informacji charakteryzujacych po-
szczegolne modele.

Tabela 11.1. Wybrane parametry firewalli PIX

Model Obslulevane .. Maksymalna liczba interfejséw Qbslu’ga‘
rodzaje interfejsow cigglosci dostepu
PIX 501 Ethernet Jeden port 10 Mb/s umieszczony na state. Nie
Fast Ethernet Czteroportowy przetacznik 10/100 Mb/s
10BaseT wbudowany na state.
PIX 506E  Ethernet Dwa porty 10/100 Mb/s umieszczone na state.  Nie
Fast Ethernet
PIX 515E  Ethernet Dwa porty 10/100 Mb/s umieszczone na state.  Tak
Fast Ethernet Dwa gniazda interfejsow.
Maksymalnie 6 portow.
PIX 525 Ethernet Dwa porty 10/100 Mb/s umieszczone na state.  Tak
Fast Ethernet Cztery gniazda interfejsow.
Gigabit Ethernet Maksymalnie 8 portéw.
PIX 535 Ethernet Dziewig¢ gniazd interfejsow. Tak
Fast Ethernet Maksymalnie 10 portéw.
Gigabit Ethernet

Modut FWSM 1.1 (ang. Firewall Services Module) przeznaczony dla przetacznikéw z serii
Catalyst 6500 nie ma zadnych fizycznych interfejséw. Zamiast tego daje mozliwos¢ podia-
czenia do 100 interfejsow VLAN. Obsluga ciagtosci dostepu realizowana jest poprzez
wydzielony do tego celu interfejs logiczny.

Wiedza o tym, czy wykorzystywany model firewalla PIX jest adekwatny do potrzeb —
jest wazna. Na przyktad majac sie¢, w ktorej firewall bedzie musial realizowa¢ 100000
rownoczesnych polaczen, a firewallem tym ma by¢ PIX 501, to bedzie on przecigzony,
a to z kolei doprowadzi do niestabilnosci. W scenariuszu tym zadne rozwiazywanie proble-
mow ani konfigurowanie zapory nie sprawi, ze firewall ten sprosta wyzwaniu — po prostu
nie jest on przeznaczony do obshugi ruchu o takim natezeniu. O mozliwosciach obstugi ru-
chu o danym natezeniu decyduje wydajnos¢ danego modelu, to ona jest tu istotna. Prze-
cigzenie firewalla prowadzi do awarii albo powstawania zatoréw. Niedociazenie firewalla,
cho¢ bardzo korzystne z wydajnosciowego punktu widzenia, moze jednak stanowi¢ strate
z punktu widzenia niewykorzystanych mocy czy stopnia zwrotu inwestycji. Na przyklad
jesli w danej sieci nigdy nie bedzie wigcej anizeli 200 rownoczesnych potaczen, to instalo-
wanie PIX-a 535 oznaczaé bedzie strate — inwestycja w sprzgt i oprogramowanie pozo-
stanie niewykorzystana, wydajnos¢ jednakze bedzie rewelacyjna.
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Jak przedstawiono w tabeli 11.1 — r6zne modele daja mozliwos¢ wykorzystania réznych
rodzajow interfejsdéw w okreslonej liczbie. W tabeli tej nie zostat uwzgledniony fakt, iz
kilka modeli obstuguje rowniez interfejsy Token Ring i FDDI. Poczawszy od wprowadzenia
oprogramowania PIX-a w wersji 5.3, firma Cisco przerwala obstuge sieci Token Ring
i FDDI. Rézne inne od Ethernetu interfejsy obslugiwane sg poczawszy od modelu PIX 515.
Jako regule mozna przyjac zalecenie, by na jednej zaporze nie wykorzystywac interfejsow
réznych rodzajow — PIX powinien by¢ skonfigurowany do obstugi tylko jednego rodzaju
sieci. Tak wigc na danym firewallu wszystkie interfejsy powinny by¢ interfejsami Et-
hernet albo interfejsami Token Ring, albo wszystkie powinny by¢ interfejsami FDDI.
Utrzymanie tego rodzaju ,,czystosci” sieci redukuje obciazenie zapory — PIX nie musi
dokonywac¢ konwersji pomiedzy réznymi formatami ramek.

Firewall PIX posiada okreslony sposob numerowania interfejsow sieciowych, bez zro-
zumienia go — rozwigzywanie probleméw mija si¢ z celem. Bez znajomosci sposobu,
w jaki sa numerowane i identyfikowane interfejsy, marnuje si¢ cenny czas, ktory mogtby
by¢ poswiecony wlasciwemu rozwiagzywaniu problemow. Sposdb numeracji interfejsow
przedstawia rysunek 11.2. Numeracja kart interfejsow zaczyna si¢ od prawej strony, pierw-
szy jest interfejs 0, numery rosna do lewej. Numer gniazda, w ktorym jest instalowana karta,
okresla numer przypisywany tej karcie. Porty karty numerowane sa od gory do dotu, za-
czynajac od 0 dla portu znajdujacego si¢ w gornej czesci karty.

Rysunek 11.2.

Numeracja 2 3 4 5
interfejsow = > — -

firewalli PIX

Wszystkie modele

poczawszy od
PIX 515

6 7 8 9
— — —

Numer gniazda okresla numer interfejsu,
gniazda sg numerowane od lewej do prawej,
od gory do dotu. Pierwsze gniazdo ma numer 2.
= Porty poszczegdinych interfejsow

numerowane sg od gory do dofu.

Interfejsy wbudowane

sq liczone jako pierwsze.

L -

~- Whudowany — - Whudowany—
1 0

==

W modelach tych sa tylko Wszystkie modele
porty wbudowane. poczawszy od
Porty numerowane sg PIX 506

od prawej do lewej.
~=-\Whudowany— —e&-Whudowany — —=a-Wbudowany— -=a-Wbudowany— - Wbudowany—
4 3 2 1 0

Na przyktad najwyzej potozony port na karcie umieszczonej w trzecim gniezdzie bedzie
identyfikowany jako Ethernet 3/0. Interfejsy umieszczone na stale zaczynaja si¢ od nu-
meru 0 z prawej strony, kolejny w lewo bedzie rozpoznawany jako 1. Pierwsza zainstalo-
wana karta interfejsow bedzie oznaczona numerem 2 (umieszczona jest wlasnie w drugim
gniezdzie), a jej pierwszy interfejs od gory — 0. Przyswojenie przedstawionego schematu
identyfikowania kart i interfejséw daje pewnos¢, ze konfiguracja czy tez wysitki majace
na celu rozwiazanie jakichs$ probleméw — koncentruja si¢ na wlasciwym interfejsie.
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Rysunek 11.3.
Wybrane wskazZniki
LED firewalli PIX

Architektura pamigci firewalli PIX jest w pewien sposob podobna do tej znanej z routeréw
Cisco, wyjatkiem jest brak pamigci NVRAM. Pamigc flash jest w PIX-ie wykorzystywana
do przechowywania systemu operacyjnego firewalla (tj. jego obrazu) i przechowywania
pliku konfiguracji. Pamig¢ RAM jest wykorzystywana do przetwarzania danych. Reguta
jest, ze rozmiar pamigci flash powinien umozliwia¢ przechowywanie obrazu systemu
operacyjnego i calej konfiguracji firewalla. Rozwazajac wszystkie rodzaje pamieci, pamieé¢
RAM determinuje wydajnos¢ w stopniu najwyzszym — jest ona przestrzenia robocza
firewalla. Wszelkie dane, ktére oczekuja na przetworzenie albo tez maja zosta¢ przekazane
do ktdéregos z interfejsow, przechowywane sa wtasnie w pamigci RAM. Zalecane jest,
by rozmiar pamigeci RAM byt jak najwigkszy. Gdy pamigci RAM jest za mato — nastepuje
wzrost liczby utraconych pakietéw, a ruch jest przekazywany wolniej.

Kazdy PIX ma kilka diod LED, ktére daja wizualne sygnaty, informujace o stanie firewalla.
W przypadku réznych modeli liczba i znaczenie diod sg inne, jednakze czg$¢ z nich we
wszystkich modelach PIX-a ma to samo znaczenie — ich opis przedstawiono na rysunku
11.3. Zapoznanie si¢ z ich znaczeniem pozwoli na rozpoczgcie rozwiazywania probleméow,
lezacych w warstwie fizycznej, od zewngtrznych ,,ogledzin” firewalla.

Zapalona: 100 Mb/s

1000 Zgaszona: 10 Mb/s
FDX Zapalona: peten dupleks
Zgaszona: potdupleks
LINK Zapalona: interfejs przekazuje ruch
Zgaszona; interfejs nie przekazuje ruchu
Zapalona: Sie¢ przekazuje ruch
ACT (T Zgaszona: Brak ruchu sieciowego
Zapalona: Urzadzenie ma zasilanie
POWER Zgaszona: Brak zasilania
Migajaca: Co najmniej jeden interfejs przekazuje ruch
NEPHORK Zgaszona: Zaden z interfejséw nie przekazuje ruchu
ACT (Prz6d) Zalezne od modelu PIX-a

Migajaca: Obraz zostat zatadowany
Zapalona: Podstawowe urzadzenie w parze ,failover®
Zgaszona: Zapasowe urzadzenie w parze failover”

Jak wida¢ na rysunku 11.3, kazda z diod moze znajdowac si¢ w jednym z trzech standw:
zapalona, zgaszona, migajaca — kazdy ze standw wskazuje inny stan danego parametru.
Diody ACT zastuguja na szczeg6lna uwage, moga si¢ one znajdowac tak z przodu,
jak i z tylu obudowy firewalla. W przypadku niektorych modeli, jak np. PIX 506 i PIX
506E, dioda ACT, ktora jest umieszczona z przodu obudowy miga, gdy do pamigci flash
zostat pomy$lnie zatadowany obraz systemu operacyjnego — przy rozwiazywaniu pro-
bleméw ma to znaczenie istotne. W przypadku modeli wyzszej klasy dioda ACT wskazuje
na funkcje, jaka dany PIX petni w obstudze ciaglosci dostgpu — jesli jest zgaszona, to
firewall stanowi urzadzenie zapasowe w stanie czuwania, gdy jest zapalona — firewall
stanowi urzadzenie podstawowe. Informacje te moga by¢ uzyteczne w przypadku koniecz-
nosci okreslenia, czy kabel ,,failover” jest sprawny i dobrze podiaczony.

Podczas rozruchu firewalla PIX realizowany jest test POST (ang. power-on self test).
Wyniki tego testu stanowia podstawowe informacje, pozwalajace na okreslenie sprawnosci
PIX-a. Do omowienia tego zagadnienia postuzy nam listing przedstawiony ponize;j:
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CISCO SYSTEMS PIX-501
Embedded BIOS Version 4.3.200 07/31/01 15:58:22.08
Compiled by morlee

16 MB RAM

PCI Device Table.

Bus Dev Func VendID DevID Class Irg
00 00 00 1022 3000 Host Bridge

00 11 00 8086 1209 Ethernet 9
00 12 00 8086 1209 Ethernet 10

Cisco Secure PIX Firewall BIOS (4.2) #6: Mon Aug 27 15:09:54 PDT 2001
Platform PIX-501
Flash=E28F640J3 @ 0x3000000

Use BREAK or ESC to interrupt flash boot.
Use SPACE to begin flash boot immediately.
Reading 1536512 bytes of image from flash.

L L

T e e e e e e e e e e e e e e e e e e e e e e e i e e e e e i e e irirerer

16MB RAM

Flash=E28F640J3 @ 0x3000000

BIOS Flash=E28F640J3 @ 0xD8000

mcwa 182559 Ethernet at irg 9 MAC: 0008.e317.babb
mcwa 182559 Ethernet at irg 10 MAC: 0008.e317.babc

> o ——

Cisco PIX Firewall

Cisco PIX Firewall
Licensed Features:
Failover:
VPN-DES:
VPN-3DES:

Version 6.2(2)

Disabled
Enabled
Disabled

Maximum Interfaces: 2

Cut-through Proxy: Enabled
Guards: Enabled
URL-filtering: EnabTed
Inside Hosts: 10
Throughput : Limited
IKE peers: 5

Warning
Compliance with U.S. Export Laws and Regulations - Encryption.

Warning

Copyright (c) 1996-2002 by Cisco Systems, Inc.
Restricted Rights Legend

Cryptochecksum(unchanged) : 38a9d953 0ee64510 cb324148 b87bdd42
Warning: Start and End addresses overlap with broadcast address.
outside interface address added to PAT pool

Address range subnet is not the same as inside interface
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Na poczatku rozruchu prezentowane jest oznaczenie modelu firewalla — jest to infor-
macja szczegolnie istotna w przypadku obstugi zdalnej. Prosze zwroci¢ uwage na fakt,
iz prezentowana jest tez wersja podstawowego systemu wejscia-wyjscia PIX-a (BIOS),
ktory jest wykorzystywany do pierwotnego rozruchu systemu. Tu jest to wersja 4.3.200.
Informacja ta jest wazna w przypadku, gdy w pamigci flash nie zostanie odnaleziony
zaden obraz zasadniczego systemu operacyjnego (PIX OS) — wykorzystywany jest
wiasnie BIOS.

Po zakonczeniu procedur POST tadowany jest system operacyjny z pamigci flash, chwili tej
odpowiada wiersz Reading 1536512 bytes of image from flash. Proces rozruchu do-
starcza wielu informacji o platformie sprzgtowej PIX-a. W przykladzie widac, iz ten kon-
kretny egzemplarz ma 16 MB pamigci RAM — tak jak wczesniej wspomniano, liczba ta
stanowi jeden ze wskaznikdw, ktdre charakteryzuja wydajnos¢ zapory. W celu zweryfi-
kowania poprawno$ci obrazu systemu operacyjnego sprawdzana jest jego suma kon-
trolna. To samo zachodzi dla BIOS PIX-a. Sumy kontrolne kodu sg sprawdzane w celu
ochrony przed zaladowaniem i uruchomieniem uszkodzonego kodu.

Podczas tadowania PIX OS wyszukuje podtaczone interfejsy — w tym przypadku zna-
leziono dwa interfejsy Ethernet, wyswietlane sa ich adresy MAC, okreslane sa numery
przerwan, na ktorych pracuja.

Informacje prezentowane w dalszych fazach rozruchu sa rowniez bardzo cenne — czgsto
posiadanie ich pozwala unikna¢ czasu zmarnowanego na bezowocng frustracje. Okreslana
jest wersja systemu operacyjnego — w tym przypadku jest to 6.2(2). Co wazne —
przedstawiane sg informacje okreslajace dostepnos¢ poszczegolnych funkcji systemu. Tu
np. oferowana jest obstuga sieci VPN na podstawie szyfrowania DES, nie jest juz jednakze
obstugiwane szyfrowanie 3DES. Liczba hostow sieci wewnetrznej ograniczona jest do 10,
a liczba weztow korzystajacych z IKE — do 5. Przyktadowy firewall obstuguje funkcje
Cut-Through Proxy i filtrowanie adreséw URL.

Ostatnich kilka wierszy wygenerowanych podczas rozruchu firewalla moze by¢ pomocnych
w zidentyfikowaniu bledow konfiguracji — dotycza one procesu jej tadowania. Komunikaty
te powinny zosta¢ przestudiowane, gdyz moze si¢ okazaé, ze konieczne jest wprowadzenie
poprawek w konfiguracji. W przedstawionym przykladzie istnieje pewien problem ze
sposobem, w jaki zostaly okreslone adresy IP. Mozna tu réwniez stwierdzi¢, ze na interfejsie
sieci wewnetrznej realizowana jest translacja PAT. Informacje tego rodzaju, w zaleznos$ci
od sytuacji — moga by¢ mniej lub bardziej istotne.

Po zakonczeniu procesu rozruchu dalszej weryfikacji sprzetu mozna dokonywaé za pomoca
odpowiednich polecen PIX-a. Do okre$lania sprzgtowej konfiguracji PIX-a i kontroli stanu
funkcji odpowiadajacych pierwszej warstwie modelu OSI wykorzystuje si¢ tylko kilka
polecen. Ponizszy listing prezentuje rezultat polecenia show version. Wyswietlone dane
stanowia podstawowe informacje o firewallu, takie jak np. liczba i rodzaj interfejsow, nu-
mery seryjne itd. Wiele z nich pokrywa si¢ z informacjami prezentowanymi podczas rozru-
chu, dotycza one tak oprogramowania zapory, jak i jego platformy sprzgtowej:

PIX1> show version

Cisco PIX Firewall Version 6.2(2)
Cisco PIX Device Manager Version 2.1(1)
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Compiled on Fri 07-Jun-02 17:49 by morlee
PIX1 up 23 secs

Hardware:  PIX-501, 16 MB RAM, CPU Am5x86 133 MHz
Flash E28F640J3 @ 0x3000000, 8MB

BIOS Flash E28F640J3 @ Oxfffdg8000, 128KB

0: ethernet0: address is 0008.e317.baéb, irg 9

1: ethernetl: address is 0008.e317.baéc, irg 10

Licensed Features:

Failover: Disabled
VPN-DES: Enabled
VPN-3DES: Disabled

Maximum Interfaces: 2
Cut-through Proxy: Enabled

Guards: Enabled
URL-filtering: EnabTed
Inside Hosts: 10
Throughput : Limited
IKE peers: 5

Serial Number: 406053729 (0x1833e361)
Running Activation Key: 0xc598dce8 0x£775fclc Oxbd76cee8 0x3f4le74b
Configuration last modified by at 06:28:16.000 UTC Thu Feb 7 2036

Pierwsza cze$¢ listingu wyswietlonego za pomoca polecenia show version zawiera in-
formacj¢ o wersji zaladowanego i uruchomionego systemu operacyjnego oraz informacje
o wersji oprogramowania PIX Device Manager (PDM). Kolejne dane wskazuja czas, jaki
uptynal od uruchomienia firewalla — zdarza sig, ze informacja ta jest wazna. Kolejno wy-
$wietlane informacje obejmuja model, wielko$¢ dostgpnej pamigci oraz rodzaj i pred-
kos¢ pracy procesora. Prezentowana jest wielko$¢ obu pamigci flash. Dane te sg istotne,
gdyz daja mozliwo$¢ okreslenia, czy sprzet jest obcigzany zgodnie ze swoim przezna-
czeniem. Nastgpnie przedstawiane sg informacje o interfejsach — w tym egzemplarzu
obecne sg dwa interfejsy Ethernet. Prosze zwroci¢ uwage, iz sg tu wyszczegolnione ich
adresy MAC. Ostatnia cze$¢ wyswietlonych danych zawiera numer seryjny urzadzenia,
klucz aktywacji, ktory postuzyt do aktywacji obrazu systemu, oraz date ostatniej mody-
fikacji konfiguracji PIX-a>. Cho¢ informacje te nie sa az tak istotne podczas rozwiazy-
wania problemow, to jednak moga by¢ wymagane przy ewentualnym kontakcie z cen-
trum pomocy technicznej Cisco (ang. Cisco TAC).

Podczas rozwigzywania problemow polecenie show version powinno stanowi¢ jedno
z pierwszych (o ile nie pierwsze) polecen wykorzystywanych do pozyskania informacji
o funkcjonalnych komponentach badanej zapory. Znajomo$¢ ich jest istotna, jeszcze zanim
zostang podjete jakiekolwiek dziatania naprawcze — w innym przypadku moze zdarzy¢
si¢ np. tak, ze cenny czas zostanie roztrwoniony na uruchamianie funkcji, ktora przez
dany firewall nie jest w ogole obstugiwana. Prosze¢ zwrdci¢ uwagg, iz polecenie show
version prezentuje informacje o adresach MAC poszczegolnych interfejséw — czesto
sa one konieczne do rozwiazywania probleméw z odzwierciedlaniem adreséw fizycznych
na sieciowe, tj. adresow warstwy drugiej na adresy trzeciej warstwy modelu OSI.

2 Tu — jak wida¢ — konfiguracja pochodzi z dalekiej przysztosci :-) — przyp. tum.
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Polecenie show interface, ktérego dzialanie zaprezentowano ponizej, daje informacje
odnoszace si¢ do roznych warstw — podczas rozwigzywania problemow jest ono wielce
przydatne. Prezentuje ono szczegdétowe informacje o poszczegdlnych interfejsach. Po-
dobnie jak w przypadku routerow Cisco, polecenie to pozwala sprawdzi¢ stan kazdego
interfejsu i okresli¢, czy jest on w petni sprawny. Oczywiscie prezentowana jest nazwa
kazdego z interfejsow.

PIX1# show interface
interface ethernetl "inside" is up, line protocol is up
Hardware is 182559 ethernet, address is 0008.e317.babc
IP address 10.10.2.1, subnet mask 255.255.255.0
MTU 1500 bytes, BW 10000 Kbit full duplex
4 packets input, 282 bytes, 0 no buffer
Received 0 broadcasts, 0 runts, 0 giants
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
4 packets output, 282 bytes, 0 underruns
0 output errors, 0 collisions, 0 interface resets
0 babbles, 0 late collisions, 0 deferred
0 lost carrier, 0 no carrier
input queue (curr/max blocks): hardware (128/128) software (0/1)
output queue (curr/max blocks): hardware (0/1) software (0/1)

Dane, ktore prezentuje polecenie show interface, maja nieoceniong warto$¢ diagno-
styczna. Jednakze gdy nie wiadomo, jak je zinterpretowac, to w calej swojej obfitosci sa
bezuzyteczne. Jedna z rzeczy, ktore pozwala okresli¢ polecenie show interface, jest na-
zwa interfejsu i adres sieci przypisane do danego interfejsu fizycznego. W przedstawionym
powyzej przyktadzie interfejsowi ethernetl przypisano nazwe inside (do sieci wewngtrz-
nej). Podczas rozwiazywania probleméw konieczne moze okaza¢ si¢ sprawdzenie, czy
rzeczywiscie do interfejsu ethernetl przylaczona jest zalozona dla niego sie¢. Prezen-
towany jest tu tez adres MAC (0008.e317 .ba6c) i rodzaj interfejsu (ethernet).

Maksymalna wielkos$¢ jednostki transmisji, MTU (ang. maximum transmission unit),
stanowi maksymalny rozmiar pakietu, ktory moze by¢ przestany danym interfejsem bez
koniecznosci fragmentowania go. Jesli rozmiar pakietu jest zbyt duzy, to pakiet ten zo-
stanie podzielony na czgsci i przestany w wigkszej liczbie ramek. Problemy, jakie po-
wstaja w zwiazku z MTU, dotycza przypadkéw, w ktorych MTU roznych urzadzen nie
jest zgodne, tzn. gdy MTU urzadzenia wysylajacego ramke jest wieksze do MTU urza-
dzenia odbierajacego. Polecenie to prezentuje tez informacje o trybie pracy interfejsu, tzn.
czy pracuje on w trybie dupleks, czy w trybie pdtdupleks. Jak wspomniano juz wczesniej
— informacje te mozna réwniez okresli¢, obserwujac odpowiednie diody LED. Nie-
zgodnosci trybu pracy, istniejace np. pomiedzy zapora i przelacznikiem sieciowym, sta-
nowia problem dos¢ powszechny. Interfejsy obu urzadzen powinny pracowac z ta sama
predkoscia i w tym samym trybie.

Kolejne informacje prezentowane przez polecenie show interface to informacje staty-
styczne, dotyczace pakietow, ktore przeszly przez interfejs. Dostepne sg informacje o tym,
ile pakietow zostatlo wystanych, ile odebranych, ile tacznie zawieraly bajtéw. Podczas
rozwigzywania problemow warto zwroci¢ uwage na licznik no buffer, okresla on, ile razy
nastapila sytuacja, w ktorej nadchodzace pakiety nie mogly zosta¢ zbuforowane w celu
przetworzenia. Jezeli warto$¢ tego licznika jest wigksza od zera, to do interfejsu naptywa
wigcej pakietow, niz moze by¢ przetworzonych — interfejs jest przecigzony. W takim
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przypadku interfejs powinien zosta¢ wymieniony na bardziej wydajny albo ruch napty-
wajacy do tego interfejsu powinien zosta¢ w jaki$ sposob ograniczony. Kazdy z inter-
fejsow ma nadto nastgpujace liczniki, zwiazane z wystepowaniem bledow i ramek roz-
gloszeniowych:

B broadcasts — liczba ramek, ktére wystano na sprzetowy adres broadcast.

B runts — liczba ramek, ktore byly mniejsze od dopuszczalnego rozmiaru
(Ethernet — 64 bajty).

B giants — liczba ramek, ktore byly wigksze od dopuszczalnego rozmiaru
(Ethernet — 1518 bajtow).

B CRC — liczba ramek, ktdre nie przeszly testu CRC. Jesli wystepuja takie btedy,
to nalezy sprawdzi¢ okablowanie — ich zrédlem moga by¢ np. przeshuchy.

B frame — liczba ramek, w przypadku ktorych stwierdzono btad w rodzaju ramki.
Jesli wystepuja takie bledy, to nalezy si¢ upewnié, ze wszystkie komunikujace si¢
urzadzenia maja okreslony ten sam rodzaj ramki.

B overrun — liczba ramek, ktore nie mogly zosta¢ zbuforowane przez interfejs
ze wzgledu na przeciazenie.

B ignored — licznik niewykorzystywany.
B abort — licznik niewykorzystywany.

B collisions — liczba ramek, ktore spowodowaly kolizje. W przypadku taczy
poldupleks wystepowanie kolizji jest zjawiskiem naturalnym, tak wigc ich
obecnos$¢ nie zawsze wskazuje na jakie$ problemy.

B underrun — liczba ramek, ktore nie mogly zosta¢ wyslane, gdyz przecigzony PIX
nie dostarczyt danych na czas.

B babbles — licznik niewykorzystywany.

B late collisions — liczba ramek, w przypadku ktorych kolizja wystapita
z opoznieniem (Ethernet — 64 bajty). W przeciwienstwie do zwyktych kolizji,
wystepowanie op6znionych kolizji $wiadczy o jakims problemie. Zrodha problemu
nalezy upatrywa¢ w ztym okablowaniu, np. w ktérym przekroczono dopuszczalne
dtugosci kabli, albo w zbyt duzej liczbie wzmacniakdw.

B deferred — liczba ramek, ktore zostalty wstrzymane ze wzgledu na aktywnos$¢
tacza. W ogolnym przypadku jest to skutek zattoczonej sieci — interfejs
jest zmuszony odracza¢ transmisje do chwili znalezienia dostepnego okna,
w ktérym moglby umiescic¢ ramke. Problem ten moze prowadzi¢ do nadmiernego
wykorzystania dostepnych buforéw — dane musza by¢ przechowywane
do chwili transmisji.

B lost carrier — liczba przypadkéw, gdy sygnal nosny zostat utracony.
Powodem takiego stanu rzeczy moze by¢ wadliwe okablowanie albo np.
wylaczony przetacznik.

B no carrier — licznik niewykorzystywany.
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W przypadku interfejséw pracujacych w trybie peten dupleks kolizje, opdznione kolizje
i odroczone ramki nigdy nie powinny wystepowac.

Liczniki output queue i input queue okres$laja liczbe bajtow, ktore zostaly zakolejko-
wane do wystania i — odpowiednio — odebrania. Liczniki te stanowia migawke stanu
buforéw w chwili wprowadzenia polecenia. Jesli firewall jest zmuszony do obstugi ruchu
w ilosci wiekszej, niz jest to dla niego zatozone, to miejsce w buforach zostanie wyczerpane,
gdyz ich rozmiar jest ograniczony. Po nadejsciu do interfejsu ramki dane sa umieszczane
w jego buforze sprzetowym (wejsciowym). Nastgpnie dane sa przekazywane do bufora
systemowego (wejsciowego) w postaci blokéw danych o okreslonym rozmiarze. W przy-
padku sieci Ethernet beda to bloki 1550-bajtowe, w przypadku 66 MHz Gigabit Ethernetu
beda to bloki o wielkosci 16384 bajtow. Nastepnie przetworzone juz dane przekazywane
sa do bufora sprzgtowego (wyjsciowego) odpowiedniego interfejsu. Jesli kolejka ta jest
pelna, to dane sa ponownie umieszczane w buforze systemowym (wyj$ciowym).

W przypadku obu buforéw systemowych — jesli okre§lona maksymalna liczba blokow
zostanie zwigkszona w celu obstugi ruchu o silniejszym natezeniu i nastapi przeciazenie
interfejsu, to jedyna rada jest wymiana interfejsu na szybszy, ewentualnie, jesli to moz-
liwe — mozna rowniez zredukowaé natezenie ruchu.

Rozwigzywanie probleméw z okablowaniem

Jesli problem nie zostal wyeliminowany, a istnieje juz pewnos¢, ze wszystkie kompo-
nenty sprzgtowe PIX-a funkcjonuja poprawnie — nastgpna czynnoscia jest sprawdzenie
okablowania. W przeciwienstwie do routeréw, ktore umozliwiaja obshuge szerokiej gamy
standardow okablowania, firewall PIX dysponuje wzglednie matymi mozliwosciami. Omé-
wienie okablowania w kontekscie rozwiazywania probleméw z PIX-em ograniczone wigc
bedzie do kabli Ethernet i kabla ,,failover”.

Niektore modele PIX-a, dostarczane z wersjami oprogramowania do 5.3, obstuguja row-
niez sieci Token Ring i FDDI. Firma Cisco przestala jednakze sprzedawa¢ PIX-y obstu-
gujace tego rodzaju sieci — FDDI w czerwcu 2001 r., a Token Ring w sierpniu tego same-
go roku. Poczawszy od odpowiednio czerwca i sierpnia 2006 r. — firma Cisco nie bedzie
udziela¢ juz zadnego wsparcia dla tych sieci. W ksigzce tej temat okablowania Token Ring
i FDDI nie bedzie podjety.

Niezaleznie od tego, jakiego typu okablowanie sprawia problemy, podejscie do ich roz-
wigzania powinno by¢ konstruktywne. Kilka istotnych kwestii zwigzanych z okablowa-
niem zebrano w tabeli 11.2. Przeanalizowanie wszystkich wymienionych tu zagadnien
daje gwarancje, ze zaden maty problem — ktory moze by¢ zroédlem wigkszego — nie
zostanie pominiety.

Wszystkie firewalle PIX obstuguja sie¢ Ethernet 10/100 Mb/s, wykorzystanie Gigabit
Ethernetu jest mozliwe tylko w przypadku PIX 525 i PIX 535. Rozwazajac wydajnosci,
jakie oferuja poszczegdlne modele PIX-a, taki stan rzeczy jest usprawiedliwiony. Stab-
sze modele bylyby przeciazone po dodaniu choc¢by jednego interfejsu Gigabit Ethernet.
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Tabela 11.2. Najwazniejsze zagadnienia zwiazane z weryfikacja okablowania

Problem

Sposob weryfikacji

Niewlasciwy kabel podtaczony
do niewlasciwego interfejsu.

Niewtasciwy koniec kabla podtaczony
do niewlasciwego interfejsu.

Niewtasciwy rodzaj kabla.
Nieprawidlowy rozklad sygnatow

na zlaczu.

Uszkodzony kabel.

Nalezy sprawdzié, czy do danego gniada i portu przytaczony
jest prawidtowy kabel.

Tylko w przypadku kabla ,,failover”: Koniec kabla oznaczony
jako ,,primary” powinien by¢ podtaczony do urzadzenia
podstawowego, drugi koniec — do zapasowego.

Kable skrosne i kable ,,rollover” powinny by¢ podtaczone
do odpowiednich portow.

Nalezy sprawdzi¢ kolory przewoddw i poshuzy¢ sig testerem kabli.

Kabel nalezy sprawdzi¢ testerem albo na urzadzeniach,

ktdére sa w petni sprawne.

Rysunek 11.4.
Rozktad potaczen
kabla Ethernet

W chwili pisania tego tekstu PIX 535 zapewnia wydajnos¢ rzedu 9 Gb/s przy braku szy-
frowania, PIX 525 — 360 Mb/s, PIX 515 — 188 Mb/s, PIX 506 — 20 Mb/s, a PIX 501
— 10 Mb/s. Rozpatrujac sie¢ na poziomie warstwy fizycznej, zasadnicza kwestia bedzie to,
czy wykorzystywany jest wlasciwy rodzaj kabli Ethernet oraz czy ich zlacza sa podtaczone
w odpowiedni sposob. Odpowiedni uktad stykéw kabli Ethernet i Fast Ethernet przed-
stawia rysunek 11.4.

Zlacza RJ45 sieci Ethemet 10/100BaseT

5688 568A

|
brazowy brazowy

| biato-brazowy bialo-brazowy
zielony pomaranczowy
biato-niebieski - | bialo-niebieski -

Ly L3
niebleski 2 niebieski 2
biato-zielony bialo-pomaranczowy
pomaranczowy zielony
/ biato-pomarariczowy bialo-zielony
Styk nr 1 | Styk nr 1

Zasadniczo dla 10/100 Mb/s Ethernet istnieja dwa standardy podtaczania wtykéw RJ45:
TAS568A i TA 568B, oba przedstawiono na rysunku 11.4. Typowy kabel Ethernet sktada
si¢ z czterech par przewodoéw. Przewody kazdej pary sa ze soba skrecone, ma to na celu
minimalizacje przesluchdéw i innych interferencji. Nadto istotny jest sposob, w jaki prze-
wody podiaczone sg do zlaczy. Zgodno$¢ sposobu podlaczenia poszczegdlnych przewoddw
do wtykéw RJ45 z przedstawionymi standardami gwarantuje, ze poziom przestuchdéw bedzie
minimalny.

Sprawdzanie kabla moze by¢ procesem wzglednie prostym — na rynku dostepna jest cata
gama urzadzen przeznaczonych witasnie do tego celu, poczawszy od tych najprostszych
— sprawdzajacych prawidtowos¢ podlaczen wtykow, do urzadzen bardzo zaawansowa-
nych — badajacych réwniez i fizyczne parametry kabla. Czas zaoszczgdzony dzieki za-
kupowi takiego urzadzenia stanowi o szybkim zwrocie poniesionych naktadow.
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Rysunek 11.5.

Ztacze SC

Pierwszym krokiem weryfikacji miedzianego kabla Ethernet 10/100 Mb/s powinny by¢
jego ogledziny — nie powinien mie¢ zadnych uszkodzen zewnetrznych. Nastgpnie nalezy
sprawdzi¢ rozktad potaczen, powinien on wyglada¢ jak na rysunku 11.4. Jesli wszystko
si¢ zgadza i kabel nie ma uszkodzen, to nalezy go sprawdzi¢ za pomoca testera. Wigkszo$¢
testerow kabli pozwala na okreslenie schematu kabla — niewlasciwe podtaczenie gniazd
jest problemem dos¢ czestym. Jesli mimo pozytywnych rezultatow testow kabel sprawia
ktopoty — nalezy go wymienié. Istnieja wszakze niewielkie szanse na to, ze podczas
produkcji kabla w rdzeniu ktorego$ z przewodow metal zostal pomieszany z tworzywem
sztucznym, co zaburza ruch elektronéw. Zawsze gdy nie dysponuje si¢ wystarczajaco
dobrym testerem, a kabel jest podejrzany, to nalezy go wymienic.

Modele PIX 525 i PIX 535 daja mozliwo$¢ korzystania z Gigabit Ethernetu w trybie peten
dupleks. Interfejsy Gigabit Ethernet PIX-a wyposazone sa w zlacza SC i obstuguja swia-
tlowody wielomodowe. Jak pokazano na rysunku 11.5 — jedno z widkien $wiattowodu
jest przeznaczone do nadawania, drugie do odbioru. W przypadku niektorych rodzajow
zlaczy nalezy uwazaé, by widkna nie zostaty podlaczone odwrotnie. Wykorzystywane
w firewallach Cisco ztacza SC’ uniemozliwiaja tego typu pomylki — wtyk zakanczajacy
$wiattowod mozna wlozy¢ do gniazda na karcie interfejsu tylko w jeden sposob.

T P
Swiattowad melomodo—v;y%\“\
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Swobodne uzytkowanie swiattowodow wymaga pewnej wiedzy. Ogolnie $wiattowody
dziela si¢ na jednomodowe (ang. single-mode) i wielomodowe (ang. multi-mode). Do inter-
fejsow Gigabit Ethernet PIX-a mozna podtaczac tylko $wiattowody wielomodowe, w ktorych
$wiatlo zatamuje si¢ tak, jak to przedstawiono na rysunku 11.6.

Wzajemnie
dopasowane
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Producenci $wiattowodow zwykle stosuja si¢ do ustalonych standardow w sposob Scisty.
Na zewngetrzng warstwe $wiattowodu nanoszone sa oznaczenia, ktére daja mozliwosé
m.in. identyfikacji rodzaju $wiattowodu oraz $rednicy rdzenia optycznego i jego plaszcza,
podawanych w mikronach. Swiatlowody jednomodowe zwykle oznaczane sa kolorem z6t-
tym, $wiattowody wielomodowe — kolorem pomaranczowym. Informacji tej nie nalezy
traktowaé jako pewnika, gdyz niektorzy producenci $wiattowodow oznaczaja swoje wy-
roby innymi kolorami. Interesujace nas $wiattowody wielomodowe maja grubos¢ rdzenia
50 albo 62,5 mikrona. W przypadku obu swiattowoddw otulina rdzenia ma t¢ samga $rednice,
wynosi ona 125 mikronéw.

Podobnie jak w przypadku skretki, tak w przypadku swiattowodu — kabel moze by¢
sprawdzony odpowiednim testerem. W przeciwienstwie do przewodow miedzianych, prze-
wody $wiattowodowe sa bardzo czute na czynniki mechaniczne. Niewielkie rozbieznosci
charakterystyki §wiattowodu od zalecen standardow uniemozliwiaja jego wykorzystanie,
wszelkie zmiany w strukturze $wiattowodu sa zmianami nieodwracalnymi. Jesli przy-
gotowany kabel nie dziata, to problem tez zazwyczaj wynika ze sposobu, w jaki zostaty
zarobione koncéwki widkna (zte obcigcie, niewlasciwe wypolerowanie itp.). W takich
wlasnie sytuacjach przydaje si¢ dobry tester kabli. Jesli nie posiada si¢ wiedzy tech-
nicznej i doswiadczenia w zarabianiu §wiattowodéw — to zadanie to nalezy zleci¢ pro-
fesjonaliscie.

Rozwigzywanie probleméw z komunikacjq

Aby firewall mogl realizowa¢ swoje funkcje, musi mie¢ mozliwos¢ komunikacji z odpo-
wiednimi weztami sieci. Mozliwo$¢ przekazywania pakietow od zrédia do celu moze by¢
ograniczana przez rozmaite czynniki, takie jak np. dostgpno$¢ trasy, mozliwo$¢ realizacji
translacji adresow, obecno$¢ odpowiedniej konfiguracji list dostepu itd. Translacja adresow
jest tu szczegodlnie istotna, gdyz wszystkie adresy zawarte w pakietach przesytanych z sieci
wewnetrznej przed przekazaniem tych pakietow do sieci zewnetrznej musza by¢ poddane
translacji adresow.

Administrator PIX-a powinien mie¢ w nawyku zwyczaj, by po kazdej zmianie konfigu-
racji translacji adresow, list dostepu, $ciezek, czy jakichs$ innych funkcji obshugi ruchu,
ktore zaleza od translacji adreséw — wykonywac polecenie clear xlate, ktére czysci
tablice translacji. Poniewaz w przypadku firewalli PIX translacja adreséw jest obowiaz-
kowa, tak wiec bedzie to koniecznos¢, ktéra zachodzi praktycznie podczas prawie dowol-
nej rekonfiguracji PIX-a. Pozostawienie starych wpisow w tablicy translacji moze pro-
wadzi¢ do nieoczekiwanego zachowania zapory.

Prosze pamieta¢ o sposobie, w jaki wspolpracuja interfejsy o réznych poziomach bez-
pieczenstwa. Cho¢ domyslnie ruch pochodzacy z interfejsu o wyzszym poziomie bez-
pieczenstwa, a skierowany do interfejsu o poziomie nizszym jest przekazywany, to jednak
do faktycznej realizacji przekazywania konieczne jest dokonanie translacji adresow.
Przekazywanie ruchu pochodzacego z interfejséw o nizszym poziomie bezpieczenstwa,
a skierowanego do interfejsow o poziomie wyzszym wymaga tak odpowiedniej konfi-
guracji list dostgpu albo $ciezek, jak i wlasciwej translacji adresow.
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Nie sposob przeceni¢ znaczenie regularnego sprawdzania dziennika nadzoru — zapewnia
on biezacy, uaktualniany w czasie rzeczywistym raport o aktywnosci firewalla i wszystkich
btedach, ktore wystepuja na zaporze. Informacje te czgsto moga by¢ niezastapionym klu-
czem do usunigcia usterki, a przydatno$¢ ich jest nieoceniona na kazdym etapie diagno-
zowania. W przypadku usuwania problemoéw z listami dostepu i translacja adresow sta-
nowia pomoc szczegdlna. Na przyktad jesli host, ktory znajduje si¢ w sieci przytaczonej do
interfejsu o nizszym poziomie bezpieczenstwa probuje nawigzac potaczenie TCP z hostem,
ktéry znajduje si¢ w sieci przylaczonej do interfejsu o wyzszym poziomie bezpieczenstwa,
a odpowiednia translacja adreséw jest okreslona, jednakze nie ma zadnej $ciezki ani listy
dostepu, to w dzienniku nadzoru bedzie utworzony nastgpujacy wpis:

106001: Inbound TCP connection denied from x.x.x.x/x to X.x.x.Xx/X

Whis taki stanowi pierwsza wskazowke, ze realizacja zalozonego dostgpu wymaga skon-
figurowania odpowiedniej listy dostgpu albo $ciezki. W sytuacji, gdy realizowana jest po-
dobna préba dostepu, a nie zostat okreslony sposéb translacji adresow — w dzienniku
nadzoru zostanie odnotowane:

305005: No translation group found for...
Wigcej informacji na temat roznych generowanych przez PIX-a komunikatow znalez¢

mozna pod adresem www. cisco.com/univercd/cc/td/doc/product/iaabu/pix/pix_61/syslog/
pixemsgs.htm.

Weryfikacja adresowania

Rysunek 11.7. [192.168.99.1730 | DMZ
Problem
Z adresowaniem IP

Podobnie jak w przypadku kazdego urzadzania IP, tak w przypadku PIX-a — jesli pod-
stawowe informacje o adresowaniu nie zostang okreslone poprawnie, to czas poswigcony
na usuwanie usterek w konfiguracji routingu, list dostgpu i translacji adreséw bedzie czasem
straconym. Podkreslenie kwestii poprawnego adresowania nie moze by¢ przecenione,
bez niego PIX nie bedzie dziatal poprawnie. Rysunek 11.7 przedstawia siec, w ktdrej sa
dwa firewalle — PIX1 i PIX2 oraz router — RTRI.

192.168.99.2/29

g— 192.168.99.4/30 — 192.168.99.8/30 — @

PIX1 R PIX2

Problem zilustrowany na rysunku 11.7 dotyczy sposobu adresowania w sieci LAN o nazwie
DMZ. Sie¢ ta faczy obie zapory, interfejs prowadzacy do tej sieci na firewallu PIX1 ma
adres 192.168.99.1/30, a na firewallu PIX2 — 192.168.99.2/29. Informacje te mozna
pozyskac za pomoca polecenia show ip address. Prosz¢ zwrdci¢ uwage na roznice, zo-
staly one wyréznione w ponizszych listingach:

PIX1# show ip address

System IP Addresses:

ip address outside 192.168.99.5 255.255.255.252
ip address DMZ 192.168.99.1 255.255.255.252



Rozdziat 11. @ Rozwigzywanie problemdw i monitorowanie wydajnosci 397

Current IP Addresses:
ip address outside 192.168.99.5 255.255.255.252
ip address DMZ 192.168.99.1 255.255.255.252

PIX2# show ip address
System IP Addresses:
ip address outside 192.168.99.9 255.255.255.252
ip address DMZ 192.168.99.2 255.255.255.248
Current IP Addresses:
ip address outside 192.168.99.9 255.255.255.252
ip address DMZ 192.168.99.2 255.255.255.248

Rozwiazanie problemu jest w tym przypadku proste — wystarczy dokona¢ korekty maski
na zaporze PIX2. Podobnie jak to ma miejsce na routerach Cisco, adresy przypisane do
interfejsow mozna réwniez sprawdzi¢ za pomoca polecenia show interface. Rezultat
tego polecenia prezentuje ponizszy listing:

PIX1# show interface

interface ethernetO "DMZ" is up, line protocol is up

Hardware is 182559 ethernet, address is 0008.e317.ba6b

IP address 192.168.99.1, subnet mask 255.255.255.252

MTU 1500 bytes, BW 100000 Kbit half duplex
2 packets input, 258 bytes, 0 no buffer
Received 0 broadcasts, 0 runts, 0 giants
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
11 packets output, 170 bytes, 0 underruns, 0 unicast rpf drops
0 output errors, 0 collisions, 0 interface resets
0 babbles, 0 late collisions, 0 deferred
0 Tost carrier, 0 no carrier
input queue (curr/max blocks): hardware (128/128) software (0/1)
output queue (curr/max blocks): hardware (0/2) software (0/1)

Niezaleznie od wykorzystywanej metody diagnostyki, weryfikacja adresow przypisanych
do interfejséw sieciowych powinna stanowi¢ pierwszy krok rozwiazywania problemow
z komunikacja IP. Brak poprawnego adresowania uniemozliwia dziatanie wszystkich
funkcji, ktére podczas swego funkcjonowania z niego korzystaja. Niezaleznie od tego, czy
beda skonfigurowane poprawnie — jesli beda problemy z adresowaniem, to funkcje te i tak
dziata¢ nie beda. Nalezy pamigtac, iz ruch sieciowy musi przejs¢ co najmniej przez dwa
interfejsy PIX-a, oba z nich musza posiada¢ odpowiednie adresy IP.

Weryfikacja trasowania

Sytuacja, w ktorej pakiety nie moga dotrze¢ do miejsca przeznaczenia, stanowi pierwsza
oznake wystgpowania problemow z trasowaniem. Choc¢ rozwiazanie tego rodzaju problemow
czesto jest dos¢ trudne, to jednakze prace mozna sobie utatwi¢ — nalezy obra¢ metodg po-
legajaca na stopniowej eliminacji mozliwych przyczyn. Firewall PIX obstuguje zaréwno
routing statyczny, jak i dynamiczny. Obshluga trasowania dynamicznego jest obecna tylko
w postaci obstugi protokotu RIP, routing statyczny jest realizowany przy wykorzystaniu
skonfigurowanych tras statycznych. Rozwazania na temat weryfikacji trasowania roz-
poczniemy od omdwienia réznych opcji trasowania dostgpnych na PIX-ie oraz sposobu,
w jaki te opcje na siebie oddziatuja.
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mozliwos¢ trasowania dynamicznego przy wykorzystaniu protokotu OSPF. W tym rozdziale
protokét OSPF nie jest omawiany.

Po pierwsze, przyjrzyjmy si¢ sposobom, w jakie okresla si¢ konfiguracje routingu na PIX-ie.
Jako pierwsze nalezy rozpatrzy¢ trasy domyslne i trasy statyczne, a nastepnie — okre-
$lane za pomoca RIP trasy dynamiczne. W przypadku najprostszej konfiguracji firewall
ma skonfigurowana tylko tras¢ domyslna. Na przyktad:

route outside 0.0.0.0 0.0.0.0 192.168.99.2 metric 1

Polecenie to okresla, ze wszelki ruch, ktory nie jest skierowany do zadnej z sieci we-
wnetrznych, bedzie kierowany do wezta 192.168.99.2. Wezmy przyklad z rysunku 11.8
— zakladajac, ze przedstawiona trasa stanowi jedyna skonfigurowang trase domyslna, to
caly ruch, ktdry nie jest skierowany do interfejsow sieci prywatnej, bedzie przekazywany
do routera RTR1. W przypadku sieci, ktdrej struktura jest tak prosta, jak ta na rysunku 11.8,
wszystko bedzie funkcjonowaé poprawnie. Jak jednakze bedzie wyglada¢ sytuacja, gdy
ta sama konfiguracja dotyczy¢ bedzie sieci przedstawionej na rysunku 11.9?

Rysunek 11.8.
Przyktad sieci,
W ktorej
wykorzystano
trase domysina

Siec internet

192.168.99.2/30 ~ RTR1

192.168.99.1/30

I

192.168.99.4/30

[ Trasa domyéina prowadzi do RTR1 |—

"

PI
route outside 0.0.0.0 0.0.0.0 192.168.99.2 metric 1

Rysunek 11.9.
Trasy statyczne Sie¢ internet

| . 4

192.168.99.2/30 — RiRy

192.168.99.1/30

| Trasa domysina pozyskana od RTR1

[192.168.100.1/30 | | 192.168.100.2/30 |

route outside 0.0.0.0 0.0.0.0 192.168.99.2 metric 1
route inside 192.168.200.0 255.255.255.0 192.168.100.2 metric 2
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Jak wynika z rysunku 11.9 — ruch z zapory PIX1 skierowany do sieci 192.168.200.0/24
powinien by¢ przekazywany do RTR2. Jesli wykorzystywana bytaby jedynie trasa wspo-
mniana wczesniej, to wszelki ruch skierowany do sieci 192.168.200.0/24 bytby przeka-
zywany do routera RTRI1 i do celu nigdy by nie dotarl. Rozwiazanie problemu pole-
galoby tu na dodaniu na firewallu PIX1 odpowiedniej trasy statycznej, prowadzacej do
sieci 192.168.200.0/24. W tym celu nalezatoby wprowadzi¢:

route inside 192.168.200.0 255.255.255.0 192.168.100.2 metric 2

Procz trasowania statycznego, firewall PIX ma réwniez mozliwos$¢ trasowania dyna-
micznego przy wykorzystaniu protokotu RIP wersja 1. i RIP wersja 2. W przeciwienstwie
do routerow Cisco, gdzie zakres dostgpnych opcji obstugi RIP jest bardzo szeroki, zbior
polecen PIX-a jest tu skromny:

[no] rip <nazwa_interfejsu> default

[nol rip <nazwa_interfejsu> passive

[nol rip <nazwa_interfejsu> version {1 | 2}

[nol rip <nazwa_interfejsu> authentication {text | md5} <ciag znakdéw_klucza>
<id_klucza>

Nie bedziemy si¢ w tym miejscu nadmiernie rozwodzi¢ nad aspektami korzystania z pro-
tokolu RIP. Stowo kluczowe default okresla, iz firewall bedzie rozglasza¢ z danego inter-
fejsu trase domysIna. Stowo kluczowe passive precyzuje, ze na danym interfejsie PIX
powinien obshugiwa¢ wymiang tras w sposob bierny, tj. pobiera¢ trasy samemu, jednakze
ich nie rozglaszajac. Stowo kluczowe version jest wykorzystywane do okreslenia wersji
protokotu, ktérym ma si¢ poshugiwa¢ zapora. Ponadto w konfiguracji mozna okresli¢, ze
wezly, ktére wymieniaja trasy za pomoca RIP, maja dokonywac wzajemnego uwierzytelnia-
nia, w takim przypadku konfiguracja PIX-a wymaga postuzenia si¢ stowem kluczowym
authentication. Obstugg protokotu RIP konfiguruje si¢ dla kazdego interfejsu osobno.

Statyczne trasowanie do sieci 192.168.200.0/24 z poprzedniego przyktadu zastapmy proto-
kotem RIP wersja 2. Sytuacje przedstawia rysunek 11.10. Proszg zauwazy¢, iz wprowadzona
zmiana pozwala PIX-owi na lepsza adaptacj¢ do zmian w strukturze sieci.

W przypadku firewalli PIX protokét RIP nie oglasza tras pomigdzy poszczegdlnymi inter-
fejsami. W sieci przedstawionej na rysunku 11.10 zapora PIX1 nashuchuje uaktualnien tras
pochodzacych z sieci DMZ 192.168.1.0/24. W rezultacie PIX1 jest w stanie odpowiednio
trasowa¢ pakiety skierowane do tej sieci. W konfiguracji protokotu RIP dla interfejsu sieci
DMZ uzyto stowa kluczowego passive, tak wigc do tej sieci trasy nie beda rozglaszane.
Co wigcej — pozyskane z tej sieci informacje o trasach do innych sieci nie beda rozgta-
szane do zapory PIX2 i routera RTR2. Ograniczenie to wynika ze sposobu obshugi protokotu
RIP przez firewalle PIX. Aby je obejs¢, na PIX1 nalezy dodac¢ trase domyslna, ktéra
prowadzi do PIX2 (co w przyktadowej konfiguracji juz zrobiono), a na routerze RTR1
okresli¢ trase¢ statyczna do sieci DMZ chronionej firewallem PIX1. Jedyne trasy, ktore
beda rozglaszane przez PIX1, to trasy domyslne i trasy do sieci, ktére sa przytaczone
bezposrednio do jego interfejsow — router RTR1 i zapora PIX2 beda wigc mie¢ informacje
o trasach do wszystkich sieci chronionych firewallem PIX1. Pakiety przekazywane
przez PIX2, a skierowane do dowolnych sieci za interfejsem sieci DMZ zapory PIX1
rowniez beda dociera¢ do celu — okreslona na PIX2 trasa domys$Ina prowadzi do PIX1.
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Rysunek 11.10. TR
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Wspomniane ograniczenie moze by¢ koniecznoscia i zaleta. Wszystkie adresy przechodzace
przez interfejs sieci zewnetrznej firewalla PIX1 powinny byé poddawane translacji adre-
sow. Tak wigc router RTR1 nie musi zna¢ tras do sieci znajdujacych si¢ za interfejsem
DMZ firewalla PIX1 — adresy te i tak sa poddawane translacji do adresu publicznego,
ktory to wlasnie RTR1 wykorzystuje do przekazywania pakietoéw do PIX1.

W sieci, ktora przedstawiono na rysunku 11.10, jest problem, ktory jest dos¢ oczywisty.
Wida¢, iz sposoby uwierzytelniania wykorzystywane przez obie zapory sa wzajemnie
niedopasowane. Zapora PIX1 do uwierzytelniania uzywa hasel przesytanych tekstem
jawnym, a zapora PIX korzysta z szyfrowania MDS5. Cho¢ na obu zaporach podano to
samo hasto, to protokdt RIP funkcjonowac tu nie bedzie — réznica w okresleniu sposobu
szyfrowania sprawi, ze zapory nie beda mogly si¢ nawzajem uwierzytelni¢, a co za tym idzie
— nie beda mogly dokonaé¢ wymiany tablic routingu.

Inny potencjalny problem, ktéry nalezy rozwazy¢, to niezgodno$¢ wersji protokotu RIP.
W protokole RIP wersja 1. trasy sa dystrybuowane za pomoca rozglaszania pod adres
255.255.255.255, w protokole RIP wersja 2. — rowniez za pomoca rozsylania grupo-
wego pod adres 224.0.0.9. Ponadto wersja 2. umozliwia uwierzytelnianie, wersja 1. —
nie. Podczas rozwiazywania problemow z trasowaniem wszystkie urzadzenia, na ktérych
jest uzywany RIP, nalezy zweryfikowa¢ pod katem zgodnos$ci co do wersji tego proto-
kohu. Jezeli uzywany jest RIP wersja 2., to nalezy upewnic sig, ze okreslono ten sam sposob
szyfrowania i to samo hasto. Obstuga RIP wersja 2. zostata wprowadzona w wersji 5.1
oprogramowania PIX-a. Nalezy wigc pamigtac, iz wczesniejsze wersje systemu nie beda
wspotpracowac z urzadzeniami uzywajacymi RIP wersja 2. Obstuga rozsylania grupo-
wego dla RIP wersja 2. zostata wprowadzona w wersji 5.3 oprogramowania zapory.
Wersje wczesniejsze obstuguja tylko i wylacznie rozglaszanie.

Po krotkim przedstawieniu sposobu, w jaki firewalle PIX realizuja trasowanie, mozemy
skupi¢ si¢ na rozwiazywaniu probleméw wiasciwych sytuacjom, w ktorych okreslony
host sieci jest nieosiagalny czy tez zadna prowadzaca do niego trasa nie jest dostgpna.
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Podczas rozwiazywania tego typu probleméw nalezy postuzy¢ sie¢ poleceniami, takimi
jak show route, show ripiping. Osiagalnos¢ danego hosta mozna sprawdzi¢ za pomoca
polecenia ping. Jesli dany host jest nieosiagalny, to za pomoca polecenia show route
nalezy sprawdzic, czy istnieje jakas trasa prowadzaca do danej sieci. Polecenie show rip
mozna wykorzysta¢ w celu weryfikacji konfiguracji trasowania dynamicznego. Sktadnia
polecenia ping wyglada nastgpujaco:

ping [<nazwa_interfejsu>] <adres>

Na przyktad:

PIX1# ping 192.168.99.2
192.168.99.2 response received - 20 ms
192.168.99.2 response received - 20 ms
192.168.99.2 response received - 20 ms

Jesli istnieje watpliwos¢, co do tego, czy PIX ma jaka$ trase domyslna, statyczna albo
okreslona za pomoca protokotu RIP, to nalezy sprawdzi¢ tablice routingu. Oto przyktad
uzycia polecenia show route:

PIX1# show route
outside 192.168.99.0 255.255.255.252 192.168.99.1 1 CONNECT static
inside 192.168.100.0 255.255.255.252 192.168.100.1 1 CONNECT static
DMZ 192.168.1.0 255.255.255.0 192.168.1.1 1 CONNECT static

W tym przypadku host 192.168.99.2 jest potozony w sieci przytaczonej bezposrednio
do interfejsu sieci zewnetrznej. W celu zweryfikowania konfiguracji protokotu RIP nalezy
wprowadzi¢ polecenie show rip. Jesli dokona si¢ poréwnania konfiguracji okreslonej na
obu przyktadowych zaporach, rezultat bedzie nastepujacy:

PIX1# show rip

rip inside default

rip inside version 1

rip outside version 2

rip inside authentication text haslol 2
rip DMZ passive

PIX2# show rip

rip inside default

rip inside version 1

rip outside version 1

rip inside authentication md5 haslo2 2
rip DMZ passive

Widoczne sa tu roznice w okresleniu wersji protokohu, sposobie uwierzytelniania, hasle.
W rezultacie protokét RIP pomigedzy firewallami PIX1 i PIX2 nie bedzie funkcjonowac.
Po poprawieniu konfiguracja moglaby wyglada¢ nastepujaco:

PIX1# show rip

rip inside default

rip inside version 2

rip outside version 2

rip inside authentication md5 haslo2 2
rip DMZ passive

PIX2# show rip
rip inside default
rip inside version 2
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rip outside version 2
rip inside authentication md5 haslo2 2
rip DMZ passive

Rozwazania na temat protokotu RIP zamkniemy przedstawieniem polecenia clear rip,
ktére mozna wykorzystaé, gdy zaistnieje potrzeba wytaczenia obshugi tego protokotu.
Polecenie clear rip usuwa z konfiguracji wszystkie zawarte w niej polecenia rip.

Kabel ,failover”

Zapory PIX wyposazone sa w funkcje obstugi ciagtosci dostepu (ang. failover). Polega
ona na tym, ze calo$¢ konfiguracji i operacji danego firewalla jest duplikowana na fire-
wall zapasowy, w razie awarii firewalla podstawowego jego funkcje przejmuje firewall
zapasowy. Obsluga ciaglosci dostgpu w typowym przypadku wymaga potaczenia obu
firewalli odpowiednim kablem. Sposéb podtaczenia kabla okresla, ktore z urzadzen ma
pehic role firewalla podstawowego, a ktore z nich rolg firewalla zapasowego.

Znajomos¢ budowy kabla ,failover” stanowi czg$¢ wiedzy wymaganej do sprawnego
rozwiazywania problemow z firewallami PIX. Schemat tego kabla przedstawiono na ry-
sunku 11.11. Jesli obstuga ciaglosci dostepu nie dziata, to nalezy zbada¢ kabel. Schemat
kabla okreslony za pomoca testera powinien odpowiada¢ schematowi z rysunku 11.11.

Rysunek 11.11. Urzadzenie podstawowe Urzadzenie zapasowe
Schemat kabla Detekcja zasiania [ T — p——
»failover Dane otrzymywane | AR [
Dane wysylane | 230 ! ] 3
Detekcja podtaczenia | NN - -l |
Masa | [ESET -

mmm oo L 6 3§ — - - "t
gi urzadzenia |8 | =8 EE
= podigczony | (G —— : %
Ei Zasilanie | DRSS — e Ll im
B Wiyk podiaczony | &I I | B

i Wybor roli | TR I | o6 o |

B J a1 ;
4 - -
5] 151

Wszystkie przewody przedstawione na powyzszym rysunku petnia jakas$ funkcje¢. Roz-
roznienie pomiedzy firewallem podstawowym i zapasowym opiera si¢ na badaniu pota-
czenia styku 12. (wybdr roli). W zlaczu firewalla podstawowego styk 12. jest potaczony
ze stykiem 11. (podtaczony). W zltaczu firewalla zapasowego styk 12. jest potaczony ze
stykiem 5. (masa). Znajomos¢ schematu kabla daje nie tylko mozliwos¢ sprawdzenia
posiadanego kabla, ale rowniez — jesli zajdzie taka potrzeba — budowy wlasnego.

Weryfikacja translacji adreséw

Firewall PIX daje mozliwos¢ translacji adresow. Komunikacja hostéw sieci wewnetrznej
z hostami sieci zewnetrznej, jak i vice versa — wymaga translacji adresow sieciowych.
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Translacja nie stanowi tu zadnej funkcji dodatkowej. Podczas translacji jedne adresy IP
zamieniane sa na inne, sposob odzwierciedlania adresow jest inny w przypadku statycznej
translacji NAT, inny w przypadku dynamicznej translacji NAT, a jeszcze inny w przy-
padku translacji PAT.

Jesli PIX ma przekazywac ruch, to musi realizowa¢ translacje adreséw. W skrajnym
przypadku dany adres jest odzwierciedlany na siebie samego.

Najwazniejsze kwestie przedstawione w tej czgsci rozdziatu zostang omowione na przykta-

dzie sieci, ktora przedstawiono na rysunku 11.12. Zaprezentowano tu wszystkie mozliwe
scenariusze translacji adresow, jakie mozna znalez¢ w przypadku PIX-a.

Rysunek 11.12. Rl
Rozmaite Adms \ Sie¢ internet
warianty nie poddawany

translacji translacj =
adresow

w dziataniu OUT;S.IDE

1192.168.99.
;3'1'921569'@\. 3
192.168.1.10 DMz

192.168.1.0/24

192.168.2.0/24
INSIDE

Nalezy skonfigurowac translacje PAT, adresy sieci wewnetrznej
i3 192.168.1.1124 powinny by¢ przeksztatcane do adresu 192.168.99.3.

il global (outside) 1 192.168.99.3 netmask 255.255.255.0
192.168.1.2 nat (inside) 10.0.0.0 0.0.0.000

l Nalezy skonfigurowa translacje NAT, adresy sieci DMZ
-~ Adies. powinny by¢ przeksztalcane na adresy 192.168.99.4 - 192.168.99.254.
poddawany translacj global (outside) 99 192.168.99.4-192.168.99.254 netmask 255.255.255.0
statycznej nat (dmz} 99 0.0.0.0 0.0.0.000
S Adres sieci DMZ 192.168.1.10 nie powinien
byt poddawany translacji.

nat (dmz) 0 192.168.1.10 255.255.255.255 0 0

Adres 192.168.1.2 powinien by poddawany
statycznej translacji na adres 192.168.99.2,
static (dmz,outside) 192.168.99.2 192.168.1.2 netmask 255.255.255.255 0 0

Przedstawiona na rysunku zapora, PIX1, przekazuje ruch pomiedzy trzema sieciami:
siecia wewnetrzng zewnetrzng i DMZ. Na interfejsie sieci wewngtrznej realizowana jest
translacja PAT. W sieci DMZ znajduja si¢ dwa hosty: adres jednego z nich jest poda-
wany translacji statycznej, adres drugiego nie w ogdle jest przeksztatcany (tzn. jest od-
zwierciedlany na siebie samego). Wszystkie pozostate adresy sieci DMZ poddawane sa
translacji dynamicznej na zakres adreséw IP przypisany interfejsowi sieci zewnetrzne;j.

Przekazywanie pakietow przez PIX-a wymaga translacji adresow. Przedstawimy szereg
krokéw przydatnych podczas rozwigzywania problemdéw z jej realizacja. Dostepne polece-
nia PIX-a pozwalaja na weryfikacj¢ réznych aspektow translacji adreséw. Przyblizmy
ich mozliwosci, rozwazajac przyktad zilustrowany rysunkiem 11.12.

Spojrzmy, w jaki sposob adresy sieci prywatnej sa odzwierciedlane na adresy sieci publicz-
nej. Informacje te umozliwia stwierdzenie, czy parametry translacji zostaty okres$lone
W poprawny sposob. Postuzmy si¢ dwoma poleceniami, show nat i show global:
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PIX1# show nat

nat (dmz) 0 192.168.1.1
nat (inside) 1 0.0.
nat (dmz) 99 0.0.0.
PIX1# show global
global (outside) 99 192.168.99.4-192.168.99.254 netmask 255.255.255.0
global (outside) 1 192.168.99.3 netmask 255.255.255.0

0 255.255.255.255 0 0
0.0.0.000
0.0.00

o o ol

0.0
00.

Jak wynika z wys$wietlonego polecenia nat (dmz) 0... — adres serwera z sieci DMZ,
tj. 192.168.1.10, nie jest poddawany translacji. Polecenie nat (dmz) 99... okresla, ze
wszystkie pozostate adresy sieci DMZ powinny by¢ przeksztatcane. Polecenia global
okreslaja dwie pule publicznych adreséw IP, przeznaczonych do wykorzystania na cele
translacji adresow. Sama translacja jest okreslona w poleceniach nat, w ktérych umieszczone
sa odpowiednie identyfikatory pul adreséw publicznych. Pule wykorzystywana do translacji
NAT okresla polecenie global (outside) 99..., polecenie global (outside) 1... za-
wiera natomiast pojedynczy adres IP, ktory jest uzywany do realizacji translacji PAT.
Praktycznie rozpatrzenie wynikow polecen show nat i show global powinno wystarczy¢
do stwierdzenia, czy translacja jest skonfigurowana poprawnie. Po poprawieniu ewentu-
alnych bledow konfiguracji (najczesciej sa to bledy powstate podczas wprowadzania pole-
cen, w szczegdlnosci w adresach IP), jej dziatanie warto sprawdzi¢ w praktyce. Do weryfika-
cji komunikacji pomigdzy hostami nalezy wykorzysta¢ polecenie show conn detail:

PIX1# show conn detail

1 in use, 1 most used

FTlags: A - awaiting inside ACK to SYN, a - awaiting outside ACK to SYN,
B - initial SYN from outside, D - DNS, d - dump,

- outside back connection, f - inside FIN, F - outside FIN

- group, H - H.323, T - inbound data, M - SMTP data,

outdound data, P - inside back connection,

- SQL*Net data, R - outside acknowledged FIN,

- UDP RPC, r - inside acknowledged FIN, S - awaiting inside SYN,
s - awaiting outside SYN, U - up

TCP outside:192.168.11.11/24 dmz:192.168.99.2/80 flags UI0

Ao O o m
|

Z powyzszego listingu wynika, iz pewna stacja robocza z sieci zewnetrznej ustanowita
polaczenie z serwerem HTTP (80. port TCP), ktéry znajduje si¢ w sieci DMZ. Prosze
zwrdci¢ uwagg, iz potaczenie zostalo ustanowione z wykorzystaniem publicznego adre-
su [P serwera (192.168.99.2), a nie z wykorzystaniem adresu prywatnego (192.168.1.2),
ktéry nie jest osiagalny z sieci zewnetrznej. Mamy tu ustanowione polaczenie, ale czy
naprawde zachodzi translacja adreséw? Aby to sprawdzi¢, nalezy poshuzy¢ si¢ polece-
niem show xlate detail:

PIX1# show xlate detail

1 in use, 1 most used

Flags: D - DNS, d - dump, I - identity, i - inside, n - no random,
0 - outside, r - portmap, s - static

TCP NAT from DMZ:192.168.1.2/80 to outside:192.168.99.2/80 flags ri

Polecenie to wyswietla biezaca listg aktywnych translacji. Jak wida¢ na przytoczonym
listingu, w potaczeniu hosta sieci zewngtrznej z serwerem WWW odpowiednia translacja
jest dokonywana: adres 192.168.1.2 jest zamieniany na 192.168.99.2. Przedstawiona
weryfikacja poprawnosci translacji adresow jest szczegdlnie istotna wlasnie w przypad-
kach, gdy pewne hosty sieci wewnetrznej musza by¢ dostepne z sieci zewnetrzne;j.
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Istnieje jeszcze jedno polecenie, ktore okazuje si¢ uzyteczne podczas rozwiazywania
probleméw z translacja adresow. Jest to polecenie z grupy debug, tak wigc ze wzgledu
na oszczedno$¢ zasobow firewalla jego uzycie powinno by¢ ograniczane. Polecenie to
mozna wykorzystywac¢ dwojako: do §ledzenia i dekodowania wymienianych pomigdzy
hostami pakietow albo do okre$lania adresow, ktore wymagaja translacji ze wzgledu na
konieczno$¢ udostgpnienia okreslonych zasobow. Druga z wymienionych mozliwosci wy-
maga pelniejszego wyjasnienia. Zaktadajac, ze nie znamy adresu hosta, ktoremu nalezy
umozliwi¢ dostgp — przechwycenie informacji o probie nawiazania potaczenia z okre-
$lonym hostem (serwerem) sieci wewngtrznej byloby pomocne. Polecenie debug packet
daje obita ilo$¢ informacji, jego sktadnia wyglada nastepujaco:
debug packet <nazwa interfejsu> [src <adres zrodta> [netmask <adres Zzrddta maska>]]
[dst <adres celu> [netmask <adres celu maska>]] [[proto icmp] | [proto tcp [sport
<port_zrédta>] [dport <port_celu>]] | [proto udp [sport <port zrdédta>] [dport
<port_celu>]] [rx | tx | both]

Wracajac do przyktadowego serwera WW W, polecenie umozliwiajace pozyskanie adresow
hostow, ktore podejmuja proby nawiazania potaczenia z tym serwerem, wygladaloby na-
stepujaco:

PIX1(config)# debug packet outside src 0.0.0.0 netmask 0.0.0.0 dst 192.168.99.2
netmask 255.255.255.0 rx

Polecenie to bedzie uruchamia¢ przechwytywanie pakietow, ktore przychodza do interfejsu
sieci zewnetrznej i sa skierowane pod publiczny adres serwera WWW. Poniewaz nie wiemy
doktadnie, jakiego rodzaju protokol bedzie wykorzystywany w potaczeniu, tak wigc nie
zostat on okreslony w poleceniu. Po przechwyceniu ruchu, na podstawie pozyskanych danych
mozna okre$li¢ niezbedne parametry translacji adresow, ktora nalezy skonfigurowac.

Weryfikacja dostepu

Realizacja kontroli dostgpu poprzez firewall PIX moze by¢ zrealizowana na kilka spo-
sobow. W tej czesci rozdziatu oméwimy cze$¢ z nich, rozpatrzymy tez pewne metody
pozwalajace na ich monitorowanie i weryfikacj¢ poprawnosci ich dziatania. Domys$lnie,
jesli tylko jest skonfigurowana odpowiednia translacja adresow, firewall PIX umozliwia
dostep w przypadku potaczen inicjowanych z sieci przytaczonej do interfejsu o wyzszym
poziomie bezpieczenstwa skierowanych do sieci przylaczonej do interfejsu o nizszym
poziomie bezpieczenstwa. Mozliwo$¢ dostepu w kierunku odwrotnym musi by¢ okreslo-
na w sposob jawny, za pomoca list dostgpu albo $ciezek.

Polecenie conduit charakteryzuje si¢ funkcjami zblizonymi do dziatania list dostgpu. Jest
ono wykorzystywane do umozliwiania przekazywania ruchu z interfejsu o nizszym po-
ziomie bezpieczenstwa do interfejsu o poziomie wyzszym. Kilka najczestszych scenariuszy
realizacji dostgpu przedstawiono na rysunku 11.13. Klient sieci WWW (poziom bezpie-
czenstwa 0) chce uzyska¢ dostep do serwera WWW (poziom bezpieczenistwa 50), w do-
mys$Inej polityce bezpieczenstwa PIX-a tego typu ruch jest blokowany. Stacja robocza z sieci
wewnetrznej (poziom bezpieczenstwa 100) potrzebuje dostepu do zasobow sieci Internet.
Na rysunku przedstawiono réwniez odpowiednia konfiguracje, ktora realizuje zatozone
cele — poszczegolne przypadki oznaczono literami A, B i C. Zatozono tu, iz translacja
adresow zostala juz poprawnie okreslona i funkcjonuje, dzigki temu bedzie mozna od
razu zajac si¢ istota omawianego tematu. Uzyte adresy okreslono na potrzeby omowie-
nia tematu — zal6zmy, ze sa one odpowiednio przeksztatcane.
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Rysunek 11.13. Nie ma potrzeby cl_n;s:;eml\
Rozne sc;enar lusze do sieci zewnetrznej, musi natomiast
wymagajace istnie¢ mozliwos¢ odpowiedzi
konfiguracji dostepu na zadania klientow _
— -
i Potrzebuje dos@
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Outside - 0
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192.168.4.2

192.168.2.1/24 192.168.3.2/24

Inside -:100

A. Serwer WWW nie powinien mie¢ mozliwosci nawigzywania
192 168.2.0/24 polaczen z siecig zewnetrzna, musi jednakze istnie¢ mozliwosc
I obstugi zadan klientéw (nalezy zablokowaé ruch wychodzacy).
access-list 99 deny ip host 192.168.1.2 any

access-group 99 in interface dmz
access-fist 100 permit ip any any

B. Klient sieci WWW powinien mie¢ mozliwosé
nawigzywania potgczen z serwerem WWW

conduit permit tcp host 192.168.4.2 host 192.168.1.2 eq www
LuB

access-list 100 permit tcp host 192.168.4.2 host 192.168.1.2 eq www
access-group 100 in interface outside

C. Stacja robocza powinna mie¢ mozliwo$¢
korzystania z zasobow sieci Internet.
(nie jest wymagana zadna dodatkowa konfiguracja).

Musi istnie¢
mozliwosc dostepu
do sieci Internet

Serwer WWW nie powinien mie¢ mozliwosci nawiazywania potaczen z hostami spoza sieci
DMZ, powinien mie¢ jednakze mozliwos¢ obstugi zadan nadchodzacych od klienta WWW
z sieci zewnetrznej. Aby zapewnic realizacj¢ powyzszych zatozen, nalezy utworzyc¢ listg
dostepu, ktora uniemozliwi hostowi 192.168.1.2 wszelki dostep do wszelkich zasobow,
listg t¢ nalezy przypisa¢ do interfejsu sieci DMZ. Nastepnie nalezy utworzy¢ $ciezke, ktora
bedzie pozwala¢ hostowi o adresie 192.168.4.2 na dostep do ustug WWW (80. port TCP)
$wiadczonych przez serwer 192.168.1.2. Alternatywnie, jak pokazano na rysunku —
mozna rowniez utworzy¢ odpowiednia liste dostgpu. Obshuga list dostepu zostata wpro-
wadzona w wersji 5.1 oprogramowania firewalla PIX. Nalezy pamigta¢, ze firma Cisco
zaleca, by nie mieszac¢ list dostgpu ze $ciezkami. Co istotne — listy dostgpu maja przed
$ciezkami pierwszenistwo. Listy dostepu umozliwiaja jedynie filtracj¢ ruchu, ktory na-
plywa do danego interfejsu, okreslanego za pomoca polecenia access-group.

Stacja z sieci wewnetrznej (przypadek C) musi mie¢ mozliwo$¢ dostepu do zasobow
sieci Internet. Interfejs sieci wewngtrznej ma przypisany poziom bezpieczenstwa 100,
najwyzszy mozliwy. Jak juz niejednokrotnie wspominano — ruch z interfejsow o wyzszym
poziomie bezpieczenstwa skierowany do interfejséw o poziomie nizszym jest domysl-
nie przepuszczany, po inicjalizacji potaczenia ruch zwrotny jest rowniez przepuszczany.
W przypadku rozpatrywanej stacji roboczej ruch zachodzi wlasnie pomigdzy tak okre-
$lonymi interfejsami, tak wigc zadna dodatkowa konfiguracji nie jest tu wymagana.
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O problemach z brakiem dostgpu $wiadczy nieosiagalnos$¢ danych hostéw. Poniewaz
mechanizmy kontroli dostepu, takie jak listy dostgpu i Sciezki, Scisle zaleza od translacji
adresow, tak wigc w przypadku problemow w pierwszej kolejnosci nalezy sprawdzi¢
wlasnie funkcjonowanie translacji. Dopiero po weryfikacji dziatania translacji adresow
mozna zajac si¢ problemami z konfiguracja dostgpu. Najczestsze zrodla tych proble-
mow to nieprawidtowosci powstate podczas wprowadzania polecen, istnienie konfigu-
racji list dostgpu albo sciezek, ktora jest zbyt czy tez niewystarczajaco restrykcyjna,
btedy w okresleniach adresow IP, przypisanie listy dostepu do niewlasciwego interfejsu.
Do zweryfikowania konfiguracji dostgpu wykorzysta¢ mozna kilka polecen, ktére przed-
stawiamy ponize;j.

Sciezki umozliwiaja dostep z sieci o nizszym poziomie bezpieczenstwa do sieci o po-
ziomie wyzszym. Jedynym poleceniem, ktére daje mozliwos¢ weryfikacji konfiguracji
$ciezek, jest polecenie show conduit. Na przyktad:

PIX1# show conduit
conduit permit tcp host 192.168.4.2 host 192.168.1.2 eq www (hitent=3)

Przedstawiona $ciezka umozliwia hostowi 192.168.4.2 dostep do serwera WWW o ad-
resie 192.168.1.2. Od czasu wprowadzenia list dostgpu w wersji 5.1 oprogramowania
PIX-a $ciezki sa stopniowo przez nie wypierane. Jesli istnieje taka koniecznos¢ — ca-
os¢ konfiguracji $ciezek, tj. polecen conduit, mozna usunaé poleceniem clear conduit,
ktore w tym wypadku nalezy wprowadzi¢ w trybie konfiguracji. Wprowadzenie w trybie
uprzywilejowanym clear conduit counters powoduje wyzerowanie licznikow uzycia
wszystkich $ciezek (hitcnt).

W przypadku list dostgpu liczba polecen, ktore mozna wykorzysta¢ podczas rozwiazy-
wania problemow, jest wigksza. Weryfikacje skonfigurowanych list dostepu umozliwia
polecenie show access-Tist:

PIX1# show access-Tlist

access-Tist 99; 2 elements

access-1ist 99 deny ip host 192.168.1.2 any (hitcnt=1)

access-1ist 99 permit ip any any (hitcnt=0)

access-1ist 100 permit tcp host 192.168.4.2 host 192.168.1.2 eq www (hitcnt=b)

Powyzsze polecenie odzwierciedla konfiguracje firewalla z rysunku 11.13. Proszg¢ pamig-
ta¢, iz dziatanie list dostgpu ogranicza si¢ wyltacznie do ruchu, ktéry naptywa do interfej-
su. Nastgpnym krokiem po upewnieniu sig, ze listy dostepu zostaty okreslone prawidlowo,
powinna by¢ weryfikacja tego, czy listy dostepu zostaty przypisane do odpowiednich inter-
fejsow. W tym celu nalezy skorzysta¢ z polecenia show access-group. Na przyktad:

PIX1# show access-group
access-group 99 in interface dmz
access-group 100 in interface outside

Stowo kluczowe in jest tu obowiazkowe, jego zadaniem jest przypominanie, iz lista
dostepu tylko filtruje ruch, ktéry naplywa do interfejsu. Do rozwiazywania problemow
z listami dostgpu mozna rowniez wykorzysta¢ polecenia debug. W tym przypadku mo-
nitorowane sa wszystkie zdarzenia dotyczace wszystkich list dostepu, mozliwos¢ monito-
rowania tylko wybranej listy dostgpu nie jest mozliwa. Liczba danych, ktore powstaja
po wprowadzeniu polecenia debug access-1ist, moze by¢ bardzo duza, w szczegolnosci
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gdy firewall obstuguje ruch o duzym natezeniu. Podobnie jak to ma miejsce w przypadku
innych polecen debug, polecenie debug access-1ist powinno wigc by¢ wykorzystywane
w sposob oszczedny, tylko wtedy, gdy chodzi o pozyskanie jakich$ konkretnych infor-
macji. Polecenie to przydaje si¢ np. wtedy, gdy konieczne jest sprawdzenie, czy dana lista
filtruje okreslony ruch tak, jak powinna. Jego sktadnia wyglada nastepujaco:

debug access-Tist {all | standard | turbo}

Kolejny mechanizm kontroli dostgpu daja listy outbound. Firma Cisco odradza ich wyko-
rzystanie i zaleca poshugiwanie si¢ listami dostgpu. Mimo wszystko listy outbound sta-
nowity pierwotny mechanizm kontroli dostgpu na firewallach PIX i wciaz sa tu obstu-
giwane. Listy outbound cechujg dos¢ nieporgczna sktadnia i ograniczone mozliwosci,
a rozwiazywanie istniejacych problemow jest w ich przypadku uciazliwe. Listy outbound
zostaty zaprojektowane z mysla o kontroli dostepu uzytkownikéw sieci prywatnej do
zasobow zewngtrznych, tj. ruchu wychodzacego. W niektorych sytuacjach uzycie list
outbound jest calkiem wygodne, tak wigec sposoby rozwiazywania problemoéw z listami
outbound sa warte poznania. Sktadnia polecenia outbound wyglada nastepujaco:

outbound <identyfikator 1isty> {permit | deny | except} <adres ip> [<adres maska>
[<port>[-<port>]1] [tcp | udp | icmp]

Parametr identyfikator Tisty stanowi unikatowy identyfikator listy. Stowa kluczowe
permit, deny i except (ktore precyzuje, iz dany element listy ma stanowi¢ wyjatek od
sposobu uzycia listy, ktory okreslono w przypisaniu listy do interfejsu) charakteryzuja spo-
sob obstugi danego ruchu. W przeciwienstwie do list dostepu elementy list outbound nie
sa przetwarzane od pierwszego do ostatniego. Kazdy element listy outbound jest prze-
twarzany niezaleznie od tego, czy dotyczy on danego ruchu, ktory przechodzi przez in-
terfejs. Firma Cisco zaleca, by kazda lista outbound rozpoczynata si¢ od elementu, ktory
blokuje caty ruch (deny 0 0 0), nastepnie nalezy okresla¢ przypadki, w ktérych ruch ma
przepuszczany. Sposdb wykorzystania okreslonej listy outbound zalezy od parametrow
okreslonych w poleceniu apply, ktdre przypisuje liste do wybranego interfejsu:

apply [(interfejs)] <identyfikator 1isty> {outgoing src | outgoing dest}

Stowa kluczowe outgoing_srcioutgoing dest shuza do okreslania sposobu interpretacji
parametrow adres_ip i port zawartych w liscie outbound, ktéra jest przypisywana do
danego interfejsu. Po wprowadzeniu outgoing src parametry te beda traktowane jako
okreslajace zrédlo. Jesli natomiast zostanie wprowadzone outgoing_dest, to parametry
zawarte w liscie outbound beda traktowane jako dotyczace celu. Zrozumienie faktu, iz
w samej liScie outbound nie okresla si¢, czy wprowadzane parametry adres i port dotycza
celu, czy tez zrddla, jest istotne. Okreslenie to zawiera si¢ dopiero w poleceniu apply.
Z uwagi na ten fakt rozwiazywanie problemow z listami outbound moze by¢ klopotliwe
— cho¢ sama lista moze by¢ okreslona prawidtowo, to jednak prawidlowo swoich funkcji
moze juz nie petni¢, gdyz istnieja jakies btedy w poleceniu apply. Tak wigc podczas
weryfikowania pracy list outbound konieczne jest réwniez sprawdzenie prawidlowosci
polecen apply. W przypadku, gdy danego rodzaju ruch podlega filtracji przy uzyciu kil-
ku réznych regul, to wybierana jest regula, ktora jest skojarzona z tym ruchem najpre-
cyzyjniej — pod uwagge brane sa zakresy adresow i portéw. Im wezszy zakres adresow
iportow, tym bardziej dany element listy precyzuje rodzaj ruchu, ktéry bedzie za jego po-
moca filtrowany. Jesli okreslone reguly sa ze soba sprzeczne, to wybierana jest regula,
ktéra przepuszcza dany ruch (permit). Oto przyklad konfiguracji listy outbound, tu jest
ona przypisywana do interfejsu sieci wewnetrzne;j:
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PIX1(config
PIX1(config
PIX1(config
PIX1(config

# outbound 99 deny 0 0 0

# outbound 99 permit 0.0.0.0 0.0.0.0 1-1024 tcp
# outbound 99 except 192.168.2.0 255.255.255.0
# apply (inside) 99 outgoing src

W przykladzie tym pierwszy element listy outbound blokuje caty ruch, drugi — umoz-
liwia przeptyw wszelkiego ruchu na portach 1 — 1024 TCP, trzeci — uniemozliwia sieci
192.168.2.0/24 dostep do portdéw TCP, ktore zostaly okreslone w poprzednim ele-
mencie. Podczas przypisania listy do interfejsu postuzono si¢ stowem kluczowym out -
going_src, tak wiec zawarte w liscie adresy i porty okreslaja zrodto.

Liczba polecen, ktére pozwalaja na rozwigzywanie problemow z listami outbound, jest
niewielka. Przede wszystkim po kazdorazowej rekonfiguracji list dostgpu nalezy wyczy-
$ci¢ tablice translacji, tj. wprowadzi¢ polecenie clear xlate. Aby wyswietli¢c wszystkie
skonfigurowane listy dostepu, nalezy postuzy¢ si¢ poleceniem show outbound. Polecenie
show apply umozliwia weryfikacje polecen apply, tzn. tego, czy listy zostaly w odpo-
wiedni sposob przypisane do wlasciwych interfejséw. List outbound nie dotyczy zadne
z polecen z grupy debug. Role starszych list outbound przejmuja nowsze listy dostepu,
ktore — tak jesli chodzi o konfiguracje, jak i o rozwiazywanie probleméw — daja wigksze
mozliwosci. Sktadnia polecen zwiazanych z listami dostgpu jest blizsza normom przy-
jetym przez firme Cisco, a obshuga filtracji jest tu prostsza i latwiejsza do zrozumienia.

Jedna z funkcji firewalla PIX nie wydaje si¢ stanowi¢ funkcji zwiazanej z kontrola do-
stepu, jednakze z drugiej strony — poniewaz ogranicza mozliwosci pewnych protokotow
— nieomowienie jej mogloby $wiadczy¢ o ignorancji. Mowa tu o analizie protokotow
w warstwie aplikacji, konfigurowanej za pomoca polecen fixup. W przypadku proto-
kotow, takich jak HTTP, FTP, SMTP i innych, funkcja ta jest domyslnie wlaczona, a jej
dzialanie zaweza mozliwosci protokoléw do podstawowych funkcji okreslonych stan-
dardami — ma to na celu minimalizacj¢ ryzyka wykorzystania specyficznych wtasci-
wosci tych protokolow do zrealizowania ataku sieciowego. Aby okresli¢, dla ktérych pro-
tokotéw jest uruchomiona analiza w warstwie aplikacji, nalezy wprowadzi¢ polecenie
show fixup. Na przyklad:

PIX1# show fixup

fixup protocol ftp 21

fixup protocol hhtp 80

fixup protocol h323 h225 1720
fixup protocol h323 ras 1718-1719
fixup protocol ils 389

fixup protocol rsh 514

fixup protocol rtsp 554

fixup protocol smtp 25

fixup protocol sglnet 1521
fixup protocol sip 5060

fixup protocol skinny 2000

Rozwigzywanie problemoéw z IPsec

Architektura IPsec jest przez firewall PIX wykorzystywana do ustanawiania bezpiecznych
tuneli VPN pomiedzy dwoma komunikujacymi si¢ hostami. Celem tworzenia tuneli VPN
jest bezpieczna wymiana danych po IP. Konfiguracja IPsec dopuszcza tu r6zne warianty
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uwierzytelniania: IKE kluczy RSA, IKE przy wykorzystaniu certyfikatoéw zewnetrznych,
IKE kluczy predefiniowanych albo wymiang kluczy predefiniowanych bez procedur IKE
(ang. manual IPsec). W ostatnim przypadku wystarczy po prostu okresli¢ odpowiednie
hasto, ktore ma by¢ wykorzystywane do uwierzytelniania przez oba komunikujace si¢
ze sobg hosty — rozwiazanie to jest mato bezpieczne, a oparty na nim system — mato
skalowalny.

Tu skoncentrujemy si¢ na rozwiazywaniu probleméw dotyczacych wykorzystania IPsec
z IKE kluczy predefiniowanych. Zrodlami probleméw z IPsec moga byé bledy w okre-
$leniu konfiguracji, nieprawidlowe parametry i klucze, rézne kwestie zwigzane z traso-
waniem i adresowaniem itp. Podobnie jak w innych przypadkach — najpierw problemy
nalezy zidentyfikowa¢ na podstawie objawdw, po znalezieniu zrodta problemu nalezy je
w odpowiedni sposob wyeliminowac.

Rysunek 11.14 przedstawia przykladowy tunel IPsec, ktory zostat ustanowiony pomiedzy
dwoma zaporami, PIX1 i PIX2. IPsec jest dos¢ skomplikowane — zwykle wszelkie, nawet
najdrobniejsze btedy konfiguracji calkowicie uniemozliwiaja jego poprawne funkcjo-
nowanie. Pierwsza rzecza, ktdra nalezy przyswoic, jest wigc sposéb konfiguracji [Psec
na zaporze PIX.

Rysunek 11.14. 192.168.2.1/24 | [192.168.2.2124] [192.168.3.2/24] [192.168.3.1/24]

Przyktad
tunelu IPsec

? > Outside
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Oto przyktadowe konfiguracje [Psec dla tunelu przedstawionego na rysunku 11.14, analiza
ich jest okazja do poznania kilku niezbednych polecen. Konfiguracja zapory PIX1:

I PIX1 Configuration snippets

nat 99 0.0.0.0 0.0.0.0

global (outside) 99 192.168.2.10-192.168.2.254 netmask 255.255.255.0
route outside 0.0.0.0 0.0.0.0 192.168.2.2

static (inside, outside) 192.168.2.10 192.168.1.1 netmask 255.255.255.255
conduit permit ip 192.168.3.0 255.255.255.0 any

isakmp enable outside

isakmp policy 99 authen pre-share

isakmp policy 99 encryption des

isakmp policy 99 group 1

isakmp policy 99 hash md5

isakmp policy 99 Tifetime 9999

isakmp identity address

isakmp key cisco address 192.168.3.1

access-1ist 99 permit ip 192.168.0.0 255.255.252.0 any

crypto ipsec transform-set FWl ah-md5-hmac esp-des esp-md5-hmac
crypto map FW1 1 ipsec-isakmp

crypto map FWl 2 set peer 192.168.3.1

crypto map FWl 3 match address 99

crypto map FW1 interface outside
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Konfiguracja zapory PIX2:

I PIX2 Configuration snippets

nat 99 0.0.0.0 0.0.0.0

global (outside) 99 192.168.3.10-192.168.2.254 netmask 255.255.255.0
route outside 0.0.0.0 0.0.0.0 192.168.3.2

static (inside, outside) 192.168.3.10 192.168.4.1 netmask 255.255.255.255
conduit permit ip 192.168.3.0 255.255.255.0 any

isakmp enable outside

isakmp policy 99 authen pre-share

isakmp policy 99 encryption des

isakmp policy 99 group 1

isakmp policy 99 hash md5

isakmp policy 99 lifetime 9999

isakmp identity address

isakmp key cisco address 192.168.2.1

access-1ist 99 permit ip 192.168.0.0 255.255.252.0 any

crypto ipsec transform-set FWl ah-md5-hmac esp-des esp-md5-hmac
crypto map FW1 1 ipsec-isakmp

crypto map FW1 2 set peer 192.168.2.1

crypto map FWl 3 match address 99

crypto map FW1 interface outside

Kilka kwestii wymaga tu omdwienia. Przede wszystkim punkty koncowe tunelu IPsec,
ktory jest tworzony pomigdzy zaporami, sg tu okreslane adresami sieci wewngtrznych, nie
adresami publicznymi. Cho¢ konfiguracja taka jest poprawna, to stanowi metod¢ wdrazania
IPsec, ktdra nie jest zalecana przez firmg Cisco. Co wigcej, uzyte adresy sieci wewngtrznych
sa tu poddawane statycznej translacji na adresy publiczne. Prowadzi to do problemu, ktory
polega na tym, ze adres zrodia zawarty w tunelowanych pakietach bedzie po ich dotarciu
do celu rézny od adresu zrodta pakietow — pakiety zostang uznane za niepoprawne.
Rozwiazanie tego problemu sprowadza si¢ do wyeliminowania translacji adresow wy-
korzystywanych w komunikacji IPsec (nat 0), dodania tras, ktére beda prowadzi¢ do
odpowiednich hostow sieci wewnetrznych, i umozliwienia przekazywania pakietow do
tych hostow.

ISAKMP

Zadaniem procedur ISAKMP (ang. Internet Security Association and Key Management
Protocol) jest negocjacja sposobéw uwierzytelniania, wymiany kluczy i szyfrowania, wy-
maganych do ustanowienia bezpiecznego potaczenia IPsec pomigdzy hostami. Ustalone
w toku dziatania procedur ISAKMP sposoby uwierzytelniania i zabezpieczenia stanowig
wstepng konfiguracj¢ [Psec, ktdra jest wykorzystywana podczas dalszych negocjacji i w sa-
mym toku komunikacji IPsec.

Korzystajace z ISAKMP hosty ustalaja za jego pomoca odpowiednie zbiory parametrow
metod zabezpieczen, ktdre beda czyni¢ zados¢ politykom bezpieczenstwa obu hostow. Pa-
rametry te obejmuja sposob wymiany kluczy, uwierzytelniania i szyfrowania, takie jak np.
ustawienia algorytmu Diffiego-Helmana, czy rodzaj funkcji mieszajacej. Ustanowienie
uwierzytelnionego i bezpiecznego kanatu pomigdzy procesami ISAKMP oraz wiasciwa ne-
gocjacja i wymiana kluczy realizowane sa za pomocg IKE. Uzgodnione poprzez ISAKMP
parametry musza by¢ wspolne dla obu hostow, w przeciwnym razie dziatanie IKE bedzie
niemozliwe, a co za tym idzie — komunikacja IPsec nie bedzie mogla by¢ zrealizowana.
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Dziatanie IKE moze zachodzi¢ w dwu trybach, tzw. fazach. W trybie podstawowym, tj.
fazie 1. (ang. Phase 1), nastgpuje negocjacja wspolnego zbioru parametrow bezpieczen-
stwa wymaganych do realizacji komunikacji IPsec, w toku wymiany komunikatow usta-
lana jest wspdlna polityka bezpieczenstwa, okreslana wymogami ISAKMP. Po jej ustale-
niu hosty moga utworzy¢ bezpieczne potaczenie za pomoca ISAKMP. Tryb szybki, tzw.
faza 2. (ang. Phase 2), rowniez stuzy do negocjacji wspdlnego zbioru parametrow bez-
pieczenstwa, jednakze tryb ten i ustalone parametry nie sa wykorzystywane przez ISAKMP,
a np. bezposrednio przez IPsec.

Przed rozpoczgciem wdrazania IPsec na firewallu PIX nalezy upewni¢ si¢, ze wszystkie
hosty, ktore beda uczestniczy¢ w komunikacji, sa wzajemnie osiagalne. Jesli sprzet, sie¢ albo
np. sposob translacji adresdéw uniemozliwia komunikacje hostow, to problemy nalezy roz-
wiaza¢ wedlug wczesniej przedstawionej w tym rozdziale metodologii. Osiagalnos¢ hostow
moze by¢ zweryfikowana za pomocg polecenia ping.

Konfiguracja i parametry polityki bezpieczenstwa ISAKMP moga by¢ zweryfikowane za
pomoca kilku polecen. Podstawowa konfiguracje ISAKMP mozna wyswietli¢ za pomoca
polecenia show isakmp. Na przyktad:

PIX1# show isakmp

isakmp enable outside

isakmp key ******** address 192.168.3.1 netmask 255.255.255.255
isakmp identity address

isakmp policy 99 authentication pre-share

isakmp policy 99 encryption des

isakmp policy 99 hash md5

isakmp policy 99 group 1

isakmp policy 99 lifetime 9999

Polecenia show isakmp i show crypto isakmp wy$wietlaja biezaca konfiguracja PIX-a.
Prosze zwréci¢ uwage, iz ze wzgledow bezpieczenstwa wyswietlany klucz jest zama-
skowany. Nalezy pamietaé, iz w toku dziatania ISAKMP musi zosta¢ znaleziony zbior
wspolnych parametrow polityki bezpieczenstwa ISAKMP, tak wigc przytoczone pole-
cenia powinny postuzy¢ do weryfikacji zgodnosci polityki bezpieczenstwa na obu ko-
munikujacych si¢ hostach (zaporach) — konieczne jest istnienie cho¢ jednego wspolnego
zbioru parametrow. Jesli konieczne jest poznanie bardziej szczegdétowych informacji na
temat konfiguracji polityki bezpieczenstwa ISAKMP, to nalezy skorzysta¢ z polecenia
show crypto isakmp policy. Wyswietlone parametry stanowia doktadniejsze okreslenie
parametrow, ktore sg wyswietlane za pomoca show isakmp. Kazdy z nich przedstawiony
jest w duzo bardziej opisowy sposob:
PIX1# show crypto isakmp policy
Protection suite of priority 99
encryption algorithm:  DES - Data Encryption Standard (56 bit Keys).
hash algorithm: Message Digest 5

authentication method: Pre-Shared Key
Diffie-Hellman group: #1 (768 bit)

Lifetime: 9999 seconds, no volume Tlimit Default protection suite
encryption algorithm:  DES - Data Encryption Standard (56 bit Keys).
hash algorithm: Secure Hash Standard

authentication method: Rivest-Shamir-Adleman Signature
Diffie-Hellman group: #1 (768 bit)
Lifetime: 86400 seconds, no volume Timit
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Rysunek 11.15. [192.168.2.1/24

Przyktadowy Outside Outside
przebieg procesu 192.168.2.0/24 _ 192.168.3.0/24
tworzenia E0 E0___~FE1 E0

tunelu IPsec

Polecenie show crypto isakmp policy jest o tyle uzyteczne, iz prezentuje rowniez war-
tosci domyslne, ktore sa wykorzystywane w przypadku, gdy w konfiguracji w sposdb jawny
nie okreslono zadnych innych.

Jesli dzialanie IKE jest niemozliwe, to niemozliwa jest rowniez komunikacja IPsec. Jedyny
wyjatek ma miejsce wtedy, gdy dzialanie [Psec nie opiera si¢ na IKE, tzn. gdy wymieniane
s klucze predefiniowane przez uzytkownika (ang. manual IPsec).

Proces negocjacji ISAKMP moze by¢ obserwowany po wprowadzeni polecenia debug
crypto isakmp. Polecenie to generuje znaczna ilos¢ danych, tak wigc powinno by¢ wy-
korzystywane z rozwaga. Wyswietlane informacje przedstawiaja przebieg negocjacji
wspdlnej polityki bezpieczenistwa (fazy 1. i 2. IKE) i sama wymiang kluczy. Proces debu-
gowania jest uruchamiany po nadejsciu odpowiedniego rodzaju ruchu do interfejsu, na kto-
rym okreslono dany adres wykorzystywany do komunikacji IPsec (rodzaj ruchu okreslony
w danej mapie szyfrowania). Przykladowy przebieg procesu tworzenia tunelu IPsec przed-
stawiono na rysunku 11.15 (Tu podczas komunikacji oba hosty wysylaja datagramy do 500.
portu UDP — wcze$niej nalezalo upewni¢ si¢, ze komunikacja taka moze zachodzi¢).

192.168.3.1/24

RTR1

 Ovesiony " unelPsscjstworon pomiedy 192.166.211162.16831
.CSE'?SZ#L‘};‘@ IumciaLzagum;e.z_n@mgmmuni;atu_dniﬂm_ut}

2. Odpowiedz do 500 portu UDP:
przekazanie parametrow polityki bezpieczeristwa

| 3. Parametry polityki bezpieczenstwa zgodne

N

< 4. Parametry funkcji Diffiego-Hellmana >

< 5. Uwierzytelnienie IKE, zakonczona faza 1 >

| 6. Faza 2 - Przekazanie zbioru transformacii >

<_ 7. Zbior transformacji zgodny

8. Tworzenie polityki bezpieczenstwa IPsec | >

ustanowienie tunelu IPsec

< 9. Wymiana danych poprzez ustanowiony tunel IPsec >

Proces tworzenia tunelu rozpoczyna si¢ od weryfikacji adresow IP i par kluczy obu hostow.
Inicjator wysyta wlasne parametru polityki bezpieczenstwa ISAKMP, odbiorca odpowiada,
wysylajac parametry, ktére przystaja do jego wlasnej polityki. W dalszej czesci pierwszej
fazy IKE wymieniane sa parametry algorytmu Diffiego-Hellmana oraz generowane sa
klucze sesji. Po zakonczeniu pierwszej fazy IKE oba hosty sa uwierzytelnione i maja
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IPsec

okreslony caty zbior parametrow polityki bezpieczenstwa. Druga faza IKE przebiega
przy mniejszej liczbie wymian komunikatow, negocjowane sg tu parametry wykorzy-
stywane bezposrednio przez IPsec. Po zakonczeniu fazy drugiej jest ustanawiany tunel
IPsec, rozpoczyna si¢ transmisja danych.

Najpowszechniejszy problem, zwiazany z funkcjonowaniem ISAKMP, to réznice w prede-
finiowanych kluczach albo innych parametrach polityki bezpieczenstwa ISAKMP. Pierw-
szym krokiem, ktory podejmuje si¢ w przypadku probleméw z ISAKMP, jest pordwnanie
konfiguracji obu hostéw. Mozna to uczyni¢ za pomoca polecen, ktére zostaly przedsta-
wione wczesniej. Po upewnieniu sie, iz istnieje zgodnos$¢ pomigdzy parametrami obu
polityk, nalezy wprowadzi¢ odpowiednie polecenie debug i rozpocza¢ sesj¢ IPsec. Dzigki
bezposredniemu wgladowi w przebieg tworzenia potaczenia IPsec zlokalizowanie ist-
niejacego biedu bedzie proste.

Jesli na obu hostach nie zostana okreslone zadne wspolne parametry polityki ISAKMP
albo tez polityki te nie zostang okreslone wcale, to w toku dziatania IKE zostana wyko-
rzystane parametry domyslne. Szyfrowanie zostanie oparte na DES, wartosci funkcji skrétu
beda obliczane za pomoca algorytmu SHA, uwierzytelnianie bedzie realizowane za pomoca
RSA, a w algorytmie Diffiego-Hellmana zostanie wykorzystana grupa 1. (768 bitow),
z czasem zycia 86400 sekund. Rozbieznosci w definicji polityk bezpieczenstwa mozna
stwierdzi¢ po wprowadzeniu polecenia show crypto isakmp sa. Jesli zostang wyswie-
tlone parametry okreslone jako no state, to znaczy to, iz warto$ci tych parametréw, na
przyktad funkcje skrétu czy klucze, nie mogly zosta¢ uzgodnione pomiedzy obiema stronami.
W takim przypadku dalsza komunikacja IPsec nie jest mozliwa. Rezultaty, np. rozbieznosci
w parametrach funkcji skrétu, moga oczywiscie by¢ obserwowane po wprowadzeniu
debug crypto isakmp.

W przypadku, gdy istnieje konieczno$¢ usunigcia uzgodnionego zbiory parametréw po-
lityki i reinicjalizacji ISAKMP, nalezy postuzy¢ si¢ poleceniem clear crypto isakmp.
Polecenie to moze by¢ pomocne nie tylko wtedy, gdy konieczna jest sama reinicjalizacja
sesji, ale rowniez podczas monitorowania procesu negocjacji IKE za pomoca polecen debug.

Po zakonczeniu negocjacji parametrow przez ISAKMP — metod szyfrowania, uwie-
rzytelniania i rozmiaru klucza, IPsec dysponuje informacjami niezbednymi do utworzenia
tunelu VPN. Wspomniane parametry sa przez IPsec wymagane. Oba hosty, ktore za-
mierzaja komunikowac si¢ za pomoca IPsec, porownuja wlasne zbiory transformacji
i okreslaja te, ktore sg obstugiwane przez obie strony. W ten sposob negocjowane sa sposob
uwierzytelniania, szyfrowania i funkcja skrétu. Jesli obie strony nie znajda wspolnego
zbioru transformacji, to tunel nie zostanie ustanowiony.

Aby sprawdzi¢ skonfigurowane zbiory transformacji, nalezy postuzy¢ si¢ poleceniem show
crypto ipsec transform-set. Proszg zauwazy¢, iz polecenie to pozwala na okreslenie,
czy IPsec bedzie negocjowac nagtowki uwierzytelnienia (AH), sposob szyfrowania za-
wartosci pakietow (ESP), czy tez wykorzystane beda obie mozliwosci. Oto przyktad:
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PIX1# show crypto ipsec transform-set

Transform set FWl: { ah-md5-hmac }
will negotiate = { Tunnel, },
{ esp-des esp-md5-hmac }
will negotiate = { Tunnel, },

Istotne jest, by parametry okreslone w zbiorach transformacji byly wspolne dla obu stron.
Ruch, ktéry ma podlegac szyfrowaniu, okreslany jest za pomoca tzw. map szyfrowania
(ang. crypto map). Ich weryfikacji mozna dokonac za pomoca polecenia show crypto map.
Na przyktad:

PIX2# show crypto map
Crypto Map: "pixola" interfaces: {outside }

Crypto Map "pixola" 1 ipsec-isakmp
Peer = 192.168.2.1
access-1list 100 permit ip 192.168.2.0 255.255.255.0 any (hitcnt=1)
Current peer: 192.168.2.1
Security association Tifetime: 4608000 kilobytes/28800 seconds
PFS (Y/N): N
Transform sets={ pix, }

Polecenie show crypto map prezentuje informacje o adresie drugiego hosta IPsec i inter-
fejsie, do ktorego dana mapa jest przypisana. W powyzszym przykladzie na zaporze PIX
mapa o nazwie pixola zostala przypisana do interfejsu sieci zewnetrznej. Ruch IPsec jest
wymieniany pomigdzy zapora PIX2 a hostem o adresie 192.168.2.1 (PIX1), szyfrowany
ruch jest przepuszczany na podstawie listy dostgpu o nazwie 100. Podana jest tu rowniez
informacja o tym, ile razy dana lista dostepu zostala wykorzystana — daje to mozliwo$¢
fatwego okreslenia natgzenia danego ruchu IPsec.

Po zweryfikowaniu, czy oba hosty dysponuja wspolnym zbiorem transformacji i czy mapy
szyfrowania sa okreslone poprawnie — warto sprawdzi¢, czy przesylane dane sa rzeczywi-
$cie zabezpieczane. Mozliwos¢ taka daje polecenie show crypto ipsec sa. Oto przykta-
dowy rezultat:

PIX1# show crypto ipsec sa
interface: outside
Crypto map tag: pixola, local addr. 192.168.2.1

local ident (addr/mask/prot/port): (192.168.2.1/255.255.255.0/0/0)
remote ident (addr/mask/prot/port): (192.168.3.1/255.255.255.0/0/0)
current peer: 192.168.3.1

PERMIT, flags={origin_ is acl,}

#pkts encaps: 5, #pkts encrypt: 5, #pkts digest 5

#ipkts decaps: 5, #pkts decrypt: 5, #pkts verify 5

#pkts compressed: 0, #pkts decompressed: 0

#ipkts not compressed: 0, #pkts compr. failed: 0, #pkts decompress
failed: 0

#send errors 0, #recv errors 0

local crypto endpt.: 192.168.2.1, remote crypto endpt.: 192.168.3.1

path mtu 1500, ipsec overhead 56, media mtu 1500

current outbound spi: 3al8fca?

inbound esp sas:

spi: 0x61af4121(2451330208)
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transform: esp-des esp-md5-hmac

in use settings ={Tunnel, }

slot: 0, conn id: 1, crypto map: pixola

sa timing: remaining key lifetime (k/sec): (4000159/9460)
IV size: 8 bytes

replay detection support: Y

inbound ah sas:
inbound pcp sas:

outbound esp sas:

spi: 0x61af4121(2451330208)

transform: esp-des esp-md5-hmac

in use settings ={Tunnel, }

slot: 0, conn id: 1, crypto map: pixola

sa timing: remaining key Tifetime (k/sec): (4000159/9460)
IV size: 8 bytes

replay detection support: Y

outbound ah sas:
outbound pcp sas:

Rezultat tego polecenia moze by¢, jak wida¢, obszerny. Crypto map tag okresla tu wy-
korzystywana mape szyfrowania, 1ocal ident i remote ident okre$laja adresy obu ko-
munikujacych sie¢ hostéw. Liczniki #pkts daja biezace informacje o liczbach pakietow,
ktore zostaty zaszyfrowane, odszyfrowane i skompresowane. Z powyzszego listingu wyni-
ka, iz liczba otrzymanych, jak i wystanych zaszyfrowanych pakietow wynosi 5. Swiad-
czy to o poprawnym funkcjonowaniu IPsec.

Oba komunikujace si¢ hosty sg okreslone jako Tocal crypto endpt i remote crypto endpt.
Ponizej widoczne sa wybrane parametry komunikacji. Podane jest tu MTU S$ciezki i no-
$nika — ultatwia to stwierdzenie, czy w toku komunikacji zachodzi fragmentacja. Na-
stgpnie, w czgsci inbound, wyswietlane sg informacje o schemacie obstugi ruchu przy-
chodzacego. Parametr spi stanowi unikatowy identyfikator tunelu. W czesci transform
prezentowany jest wykorzystywany zbidr transformacji oraz informacja o trybie IPsec
(transport czy tunel). Wielkos¢ remaining key T1ifetime oznacza czas i liczbe kilobi-
tow, jakie pozostaty do ponownej renegocjacji zbioru parametréw polityki bezpieczen-
stwa. Cze$¢ outbound daje analogiczng mozliwos¢ sprawdzenia parametréw obstugi ru-
chu wychodzacego.

Czas i liczbe kilobitow, jakie pozostaty do ponownej renegocjacji zbioru parametrow
polityki bezpieczenstwa, mozna sprawdzi¢ za pomoca polecenia show crypto ipsec
security-association. Na przyktad:

PIX1# show crypto ipsec security-association 1lifetime
Security assocation Tifetime: 4608000 kilobytes/28800 seconds

Proces negocjacji sesji [IPsec mozna obserwowa¢ po wprowadzeniu polecenia debug
crypto ipsec. Jak wspomniano wcze$niej, negocjacja ta zachodzi dopiero po negocjacji pa-
rametrow przez ISAKMP. Z uwagi na liczbe danych, jakie sa prezentowane po wpro-
wadzeniu debug crypto isakmp i debug crypto ipsec, polecenia te powinny by¢ stoso-
wane oddzielnie. Najpierw nalezy rozwiazywa¢ problemy z ISAKMP, dopiero pdzniej
problemy z IPsec.
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W razie potrzeby sesje [Psec moga by¢ reinicjalizowane. Jest to przydatne wtedy, gdy dana
sesja jest btednie skonfigurowana albo gdy po prostu chce si¢ utworzy¢ tunel od nowa
— np. w celu rozpoczgcia procesu monitorowania ustanawiania sesji IPsec za pomoca
polecen debug. Aby wymusi¢ ponowna negocjacj¢ wspolnego zbioru parametrow poli-
tyki bezpieczenstwa, nalezy wprowadzi¢ polecenie clear crypto ipsec sa. Polecenie
to usuwa wszystkie biezace parametry i jesli tylko istnieje odpowiednia mapa szyfrowania,
to po nadejsciu odpowiedniego ruchu nastapi negocjacja nowego wspdlnego zbioru para-
metrow polityki bezpieczenstwa. Polecenie clear crypto ipsec sa daje pewne mozliwosci
precyzowania jego dzialania, np. wprowadzenie clear crypto ipsec sa 192.168.2.1
ograniczy dzialanie polecenia do potaczen z hostem 192.168.2.1.

Przechwytywanie ruchu sieciowego

W wersji 6.2 PIX-a zostata wprowadzona bardzo uzyteczna funkcja — mozliwos¢ prze-
chwytywana i analizy ruchu sieciowego. Po wprowadzeniu polecenia capture PIX dziata
jak szperacz (ang. sniffer) pakietow przechodzacych przez dany interfejs, ktory prze-
chwytuje pakiety do ich pozniejszej analizy. Przechwytywany jest zaréwno ruch wycho-
dzacy, jak i przychodzacy.

Przechwytywanie pakietow przechodzacych przez wybrany interfejs jest bardzo po-
mocne podczas rozwigzywania problemow — daje mozliwos¢ precyzyjnego okreslenia
rodzaju ruchu, ktory jest obstugiwany na tym interfejsie. Mozliwo$¢ przechwytywana
pakietéow jest podczas rozwiazywania probleméw z komunikacja czgsto bardzo przy-
datna. Przechwycone pakiety mozna zanalizowa¢ pod katem btedéw w konfiguracji, np.
prowadzacych do niezgodnosci adresow IP czy problemdéw z IPsec i ISAKMP, takich jak
niezgodnos¢ parametréw czy brak odzewu na zadanie ich przestania. Przed wprowadzeniem
tej funkcji konieczne bylo skorzystanie z ustug specjalisty, ktéry instalowal odpowiednie
urzadzenia przechwytujace pakiety. Jak wspomniano — mozliwo$¢ przechwytywania
pakietow zostata wprowadzona w wersji 6.2 oprogramowania PIX-a, jest ona dostgpna
tylko dla interfejsow sieci Ethernet. Sktadnia polecenia capture wyglada nastepujaco:

capture <nazwa> [access-1ist <nazwa_listy>] [buffer <rozmiar_w_B>] [ethernet-type
<rodzaj_protokotu>] [interface <nazwa_interfejsu>] [packet-length <rozmiar_w_B>]

Pierwszy parametr, nazwa, okresla nazwe, jaka ma zosta¢ przypisana danej sesji prze-
chwytywania. W przeciwienstwie do pozostatych parametrow, ktore sa opcjonalne —
parametr nazwa jest wymagany. Parametr access-11st umozliwia okreslenie listy doste-
pu, ktora specyfikuje przechwytywany ruch. Domy$lnie przechwytywane sa wszystkie
pakiety IP. Parametr buffer umozliwia okreslenie rozmiaru bufora stuzacego do gromadze-
nia przechwytywanych pakietéw. Maksymalny rozmiar bufora jest uzalezniony od roz-
miaru pamigci RAM danej zapory, domyslnie jest to 515 kB. Po wypetnieniu bufora
przechwytywanie jest zatrzymywane. Parametr ethernet-type precyzuje rodzaj proto-
kohu, ktorego ramki maja by¢ przechwytywane. Protokél moze by¢ okreslany za pomo-
cg wartosci z zakresu 1 — 65535 albo za pomoca nazw skrotowych, takich jak np. ip,
arp, rarp, ip6 itd. Domyslnie przechwytywane sa wszystkie ramki sieci Ethernet (et-
hernet-type 0). Parametr interface daje mozliwo$¢ wyszczegdlnienia interfejsu, na
ktorym ma zachodzi¢ przechwytywanie pakietow. Parametr packet-length okresla, ile
bajtow kazdego pakietu ma zosta¢ zarejestrowanych. Zwykle w przypadku rozwiazy-
wania probleméw wystarczy kilka pierwszych bajtéw pakietu (nagtowki), domysinie
PIX przechwytuje 68 bajtow. Oto przyktad uzycia polecenia capture:
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PIX1# capture inside-traffic access-1ist 100 buffer 20000 interface inside
packet-Tength 200

W przykladzie tym okreslono, iz ma by¢ przechwytywanych pierwszych 200 bajtow
pakietow, ktore odpowiadaja liscie dostgpu o nazwie 100. Rozmiar bufora, w ktérym
beda gromadzone przechwytywane pakiety, ma wynosi¢ 20000 bajtow.

W tym samym czasie na zaporze PIX moze by¢ uruchomionych kilka procesow prze-
chwytywania. Aby wyswietli¢ biezaca liste procesow przechwytywania, nalezy poshuzy¢
si¢ poleceniem show capture. Ponizszy przyklad prezentuje sytuacje, w ktorej rowno-
czes$nie przechwytywane sa pakiety na dwu réznych interfejsach:

PIX1# show capture
capture cap 1 interface inside
capture cap 2 interface outside

Aby wyczysci¢ bufor, w ktorym gromadzone sa przechwytywane pakiety, ale nie zatrzy-
mywac procesu przechwytywania, nalezy skorzysta¢ z polecenia clear capture <nazwa>.
Na przyktad:

PIX1# clear capture capl
Aby zatrzyma¢ wybrany proces przechwytywania i wyczysci¢ bufor przechwytywania,
nalezy postuzy¢ si¢ poleceniem no capture <nazwa>. Na przyktad:

PIX1# no capture cap2

Aby zatrzymaé wybrany proces przechwytywania, zachowujac zawarto$¢ bufora przechwy-
tywania, nalezy uzy¢ polecenia no capture <nazwa> interface <nazwa_interfejsu>. Na
przyklad:

PIX1# no capture capl interface inside

Wyswietlanie wynikéw przechwytywania

Firewall PIX daje kilka réznych mozliwos$ci zapoznania si¢ w wynikami przechwyty-
wania. Podstawowy wariant prezentacji wynikéw to wyswietlenie ich na konsoli, wyni-
ki mozna rowniez wyswietli¢ w oknie przegladarki WWW. Nadto przechwycone dane
mozna pobra¢ z zapory i przejrze¢ w zewngtrznej aplikacji, np. programie Ethereal
(www.ethereal com) czy tcpdump (Www. tcpdump.org).

Wyswietlanie na konsoli

W przypadku, gdy ruch jest przechwytywany podczas rozwigzywania probleméw z za-
pora PIX, najbardziej praktyczne wydaje si¢ wyswietlenie wynikéw na konsoli. W przy-
padku, gdy wyniki przechwytywania wy$wietlane sa na konsoli, dobrze jest zadbac o to, by
przechwytywane byly tylko naglowki pakietow (IP, TCP, itd.) — przegladanie obszernych
wynikéw na konsoli tekstowej moze by¢ nieco uciazliwe. Aby wyswietli¢ wyniki prze-
chwytywania na konsoli, nalezy postuzy¢ si¢ poleceniem show capture. Polecenie to ma
nastepujacg sktadnig:

show capture <nazwa> [access-Tist <nazwa listy>] [count <liczba>] [detail] [dump]
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Jesli ilos¢ przechwyconych danych jest duza, to wyniki mozna przefiltrowaé przy wy-
korzystaniu parametru access-1ist, w tym przypadku lista dostgpu bedzie ograniczac¢
dane wyswietlane na konsoli. Parametr count umozliwia ograniczenie liczby wyswie-
tlanych pakietow. Wprowadzenie stowa kluczowego detail powoduje, ze wyswietlane
beda rowniez szczegoty dotyczace przechwyconych pakietow. Po wprowadzeniu stowa
kluczowego dump wyniki beda prezentowane w postaci liczb szesnastkowych. Oto przy-
kiad wynikéw przechwytywania, ktore wy$wietlono za pomoca polecenia show capture:

PIX1# show capture inside-traffic count 6

71 packets captured

17:29:35.648434 192.168.2.1.23 > 192.168.2.2.11002: P 942178590:942178597
(7) ack 2099017897 win 4096(fragment-packet)

17:29:35.848207 192.168.2.2.11002 > 192.168.2.1.23: . ack 942178597 win
3531 (fragment-packet)

17:29:37.610258 192.168.2.2.11002 > 192.168.2.1.23: P 2099017897
2099017898(1) ack 942178597 win 3531(fragment-packet)

17:29:37.610442 192.168.2.1.23 > 192.168.2.2.11002: . ack 2099017898 win
4095(fragment-packet)

17:29:37.610686 192.168.2.1.23 > 192.168.2.2.11002: P 942178597:942178598
(1) ack 2099017898 win 4096(fragment-packet)

17:29:37.808155 192.168.2.2.11002 > 192.168.2.1.23: . ack 942178598 win
3530(fragment-packet)

Prosze zauwazy¢, jak wzrastaja numery kolejnych potwierdzen (ACK). Przedstawiony frag-
ment to pakiety sesji Telnet pomigdzy hostami 192.168.2.1 i 192.168.2.2. Na sesj¢ Telnet
wskazuje numer portu na hoscie 192.168.2.1 — 23. Jak wida¢, przechwytywanie pakietow
stanowi bardzo uzyteczng funkcje podczas rozwiazywania probleméw z komunikacja.

Wyswietlanie w oknie przegladarki WWW

Firma Cisco zadbata rowniez, by wyniki przechwytywania mozna bylo w bezpieczny
sposob przeglada¢ za pomoca przegladarki WWW. W celu pobrania wynikow prze-
chwytywania w oknie przegladarki nalezy wprowadzi¢ adres URL, ktory wskazuje na
dana zapore PIX, a odnosi si¢ do nazwy okreslonej podczas wprowadzania polecenia
capture. Skladnia tego adresu wyglada nastgpujaco:

https://adres zapory/capture/<nazwa>/

Na przyktad:
https://192.168.1.1/capture/inside-traffic/

Przesytanie wynikéw przechwytywania

Zgromadzone w buforze wyniki przechwytywania sa przez firewall PIX zapisywane w for-
macie PCAP. Zapisane pliki moga by¢ pobrane z zapory, po czym wyswietlone w opro-
gramowaniu zewnetrznym, takim jak np. Ethereal czy tcpdump. Wyniki mozna pobiera¢
albo za pomoca protokotu HTTPS, albo wysyta¢ na serwer TFTP. Aby pobra¢ dany plik
PCAP za pomoca klienta HTTPS, nalezy wprowadzi¢ adres URL o postaci:

https://adres zapory/capture/<nazwa>/pcap

Na przyktad:
https://192.168.1.1/capture/inside/pcap
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Wyniki przechwytywania mozna rowniez przesta¢ na serwer TFTP — nalezy skorzystac
z polecenia copy, w tym przypadku bedzie ono mie¢ nastgpujaca postac:

copy capture:<nazwa> tftp://<Sciezka>/<nazwa pliku> [pcap]

Jesli stowo kluczowe pcap nie zostanie wprowadzone, to wyniki zostang przestane w po-
staci pliku ASCII. Po wprowadzeniu pcap na serwer zostanie przestany plik w formacie
PCAP. Na przyktad:

PIX1# copy capture:inside-traffic tftp://192.168.99.99/pix-capture pcap
Copying Capture to tftp://192.168.99.99/pix-capture:

W powyzszym przykladzie zapisane w formacie PCAP wyniki przechwytywania o nazwie
inside-traffic zostana przestane na serwer TFTP o adresie 192.168.99.99 i zapisane
w pliku o nazwie pix-capture. Po skopiowaniu pliku dane mozna zanalizowac¢, np. za
pomoca wcezesniej wspomnianych aplikacji.

Wsparcie techniczne

Firewall PIX moze stanowi¢ urzadzenie, ktére pelni w danej sieci role o znaczeniu strate-
gicznym. Planowanie architektury sieci wymaga rozwazenia réznych mozliwosci wsparcia
technicznego, ktdre bedzie w stanie zapewni¢ obstuge firewalla w sytuacjach awaryjnych.
Kwestie t¢ oczywiscie mozna rozwazaé jako forme prewencji. Problemy z zapora mozna
rozwiazywaé samemu, mozna skorzysta¢ z ushug firm zewnetrznych (np. dostawcy sprzetu
czy oprogramowania) albo ze wsparcia technicznego firmy Cisco. Rozpatrzmy wszystkie
trzy mozliwosci:

B W rozwiazaniu ,,zréb to sam” wystarczy zakupi¢ odpowiedni sprzet i oprogramowanie.
Poza normalnie dostarczanymi gwarancjami i wsparciem technicznym nie sg
oferowane zadne ustugi dodatkowe. W przypadku awarii jest si¢ skazanym
na wilasna wiedze i dostgpne zasoby.

B W przypadku wsparcia technicznego ze strony firmy zewnetrznej pomigdzy obiema
stronami podpisywana jest odpowiednia umowa, gwarantujaca, ze w przypadku
awarii sprzetu badz oprogramowania firma ta zadba o usunigcie usterki w okreslonym
czasie. Cho¢ okre$lona firma moze nie dysponowac tak doglebna znajomoscia
problematyki jak firma Cisco, to jako sprzedawca sprzetu moze zaoferowac znaczny
upust na §wiadczone ustugi.

B Wykorzystanie wsparcia technicznego firmy Cisco, tzw. programu SMARTnet,
daje pewnos¢, ze w kazdej chwili ma sie dostep do szerokiej rzeszy ekspertow
i najswiezszych informacji dotyczacych konfiguracji, rozwiazywania problemow
i usuwania bledéw w oprogramowaniu. Witryna WWW firmy Cisco daje mozliwos¢
czerpania z catego bogactwa narzedzi i informacji pomocnych podczas
rozwiazywania probleméw. Mozna rowniez skorzysta¢ z cztonkostwa w CCO
(ang. Cisco Connection Online) — daje to jeszcze wigksze mozliwosci wykorzystania
wsparcia technicznego, jak np. mozliwo$¢ przegladania opisow zdarzen w centrum
pomocy technicznej Cisco (ang. Cisco TAC). Program SMARTnet obejmuje
réwniez mozliwo$¢ wymiany sprzetu i uaktualniania oprogramowania.

Awaria firewalla PIX moze dotyczy¢ dwu rzeczy: oprogramowania lub sprzgtu. Aby
uchroni¢ si¢ przed uszkodzeniami sprzetu, mozna kupi¢ sprzet zapasowy. W zaleznosci
od proporcji pomigdzy liczba urzadzen wykorzystywanych a liczba urzadzen zapasowych
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rozwiazanie to jest mniej lub bardziej optacalne. Oprogramowanie moze zawiera¢ bledy,
ktére zostang wykryte dopiero po dokonaniu poprawnej konfiguracji. Niektore funkcje
albo polecenia moga nie dziata¢ tak, jak si¢ tego oczekuje, albo moga nawet nie dziatac
wecale. W kazdym przypadku nalezy wymaga¢ od firmy Cisco informacji, ktére pozwola
na rozwigzanie problemu, albo nowszej wersji oprogramowania, ktore nie zawiera okre-
$lonych btedéw. Wykorzystanie programu SMARTnet jest rozwiazaniem dos¢ dobrym
— zawsze ma si¢ dostep do najnowszych wersji oprogramowania. Samodzielna elimi-
nacja btedow w oprogramowaniu jest trudniejsza od eliminowania usterek sprzgtu — tu
dane urzadzenie wystarczy wymieni¢ na nowe. Naniesienie poprawek w kodzie opro-
gramowania jest bardzo trudne, podjgcie proby obejscia danego bledu czesto stanowi tylko
i wylacznie stratg czasu.

Monitorowanie i rozwigzywanie problemoéw
z wydajnosciq

Juz wezesniej wspominali$my o tym, jakie znaczenie ma odpowiednie dobranie modelu
PIX-a do istniejacych potrzeb. Procz natgzenia ruchu nalezy tu rozwazy¢ jeszcze kilka
innych czynnikdéw. Obciazenie, jaki kazdy model PIX-a jest w stanie obstuzy¢, tak przy
braku szyfrowania, jak i przy wykorzystaniu szyfrowania — przedstawiono w tabeli 11.3.
Przed wdrozeniem PIX-a nalezy si¢ upewni¢, ze wybrany model sprosta wymaganiom.

Tabela 11.3. Wydajnos¢ poszczegolnych modeli firewalla PIX

Maksymalna
Maksymalna L .
. Wydajnos¢ L s liczba
konfiguracja Wydajnos$¢ przy Wydajno$é przy . -
Model przy braku . . réwnoczesnie
sprzetowa f . szyfrowaniu DES szyfrowaniu 3DES .
(CPU, RAM, flash) szyfrowania obstugiwanych
’ ’ tuneli VPN
PIX 501 AMD SC520 133 10 Mb/s 6 Mb/s 3 Mb/s 5 hostow
Mhz, 16 MB, 8 MB
PIX 506E Intel Celeron 300 20 Mb/s 20 Mb/s 16 Mb/s 25 hostéw
MHz, 32 MB, 8 MB
PIX 515E Intel Celeron 433 188 Mb/s 33 -120 Mb/s 63 Mb/s 2000
MHz, 64 MB, 16 MB (1. nieograniczona)
22 Mb/s
(1. ograniczona)
PIX 525 Intel Pentium III 360 Mb/s 120 —140 Mb/s 70 Mb/s 2000
600 MHz,
256 MB, 16 MB
PIX 535 Intel Pentium III 1 Gb/s 200 Mb/s 100 Mb/s 2000
1 GHz, 1 GB
PC 133,16 MB

Modut FSWM 1.1 dla przelacznikéw Cisco z serii Catalyst 6500 stanowi urzadzenie o wy-
sokiej wydajnosci, o przepustowosci rzedu 5 Gb/s dla ruchu zagregowanego. Nie oferuje
ono obshugi tuneli VPN opartych na IPsec.
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O calkowitej wydajnosci firewalla PIX decyduje wydajnosé trzech komponentdéw: proceso-
ra, pamigci i interfejsow sieciowych. Zasadnicza kwestia jest to, czy obciazenie poszcze-
golnych komponentow miesci si¢ w granicach normy. Aby mdc monitorowa¢ obciazenia
poszczegolnych komponentéw, nalezy pozna¢ odpowiednie metody — przedstawiamy
je ponizej.

Monitorowanie wydajnosci procesora

Na procesorze PIX-a cigzy ostateczna odpowiedzialno$¢ za realizacje wszystkich funkcji
firewalla, przekazywanie ruchu, tworzenie tuneli VPN, realizacj¢ szyfrowania itd. Jako
regule mozna przyjac, ze podczas normalnego funkcjonowania obciazenie procesora po-
winno wynosi¢ okoto 30 procent. W godzinach szczytowego natezenia ruchu albo np.
podczas ataku sieciowego mozna zauwazy¢, iz obciazenie procesora wzrasta — jest to
normalne. Jednakze jesli utylizacja procesora przy normalnym ruchu sieciowym stale
utrzymuje si¢ na poziomie powyzej 30 procent, to $wiadczy to o jego przeciazeniu — nalezy
rozwazy¢ zakup modelu, ktory bedzie oferowaé wigksza wydajnosé.

Rézne funkcje obciazaja procesor zapory w réznym stopniu, najwiecej czasu procesora
zabieraja operacje zwiazane z szyfrowaniem (DES i 3DES). Tak wigc jesli zapora ob-
shuguje duza liczbg tuneli VPN, to nalezy regularnie monitorowac obciazenie procesora.
Jesli obciazenie przekracza dopuszczalne limity, nalezy rozwazy¢ wyposazenie zapory
w karte VAC (ang. VPN Accelerator Card), ktora odciazy procesor od operacji zwia-
zanych z obstuga tuneli VPN. Jako rozwiazanie alternatywne mozna rozwazy¢ tez przenie-
sienie ruchu VPN na dedykowany koncentrator VPN (np. VPN 300 firmy Cisco). Czyn-
nikiem obcigzajacym procesor jest oczywiscie rowniez i normalny ruch sieciowy. Tu
rowniez — jesli natezenie ruchu jest duze, nalezy regularnie monitorowac obcigzenie
procesora i obserwowac wartosci szczytowe. Obciazenie procesora najwygodniej monito-
rowac poprzez SNMP, za pomoca takich narzedzi jak MRTG albo HP OpenView.

Na stopien utylizacji procesora ma réwniez wplyw wykorzystanie polecen debug. W celu
zaoszczgdzenia cykli procesora poziom rejestrowanych szczegétdw powinien by¢ usta-
wiony na wymagane w danych okolicznosciach minimum. Wszystkie dostepne poziomy
rejestrowania przedstawiono w tabeli 11.4. Jesli istnieje koniecznos$¢ wykorzystania wyz-
szych poziomdéw rejestrowania, to nalezy rozwazy¢ wylaczenie niepotrzebnych komu-
nikatow — stuzy do tego polecenie no 1ogging message.

Tabela 11.4. Poziomy rejestrowania

Opis Wartos¢ liczbowa
Emergency 0
Alert 1
Critical 2
Error 3
Warning 4
Notification 5
Informational 6
Debugging 7
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Biezace opcje i poziom rejestrowania mozna okresli¢, wprowadzajac polecenie show
1ogging. Oto przyktad ilustrujacy dziatanie polecenia show 1ogging, jesli na zaporze re-
jestrowanie jest catkowicie wytaczone:

PIX1# show logging

SysTog Togging: disabled
Facility: 20
Timestamp logging: disabled
Standby Togging: disabled
Console Togging: disabled
Monitor logging: disabled
Buffer logging: disabled
Trap logging: disabled
History logging: disabled

Polecenie show cpu usage

Polecenie show cpu usage wyswietla biezaca statystyke obciazenia procesora. Wyswie-
tlone informacje dotycza ostatnich kilku minut pracy zapory, tak wigc nie sa uzyteczne
z punktu widzenia potrzeb analizy obciazenia w dluzszym odcinku czasu. Wyswietlone in-
formacje daja jednakze mozliwos$¢ natychmiastowego stwierdzenia, czy procesor zapory
jest przecigzony. Oto przyklad uzycia tego polecenia:

PIX1# show cpu usage

CPU utilization for 5 seconds = 2%; 1 minute: 1%; 5 minutes: 1%

W przypadku spadku wydajnosci PIX-a polecenie to daje mozliwo$¢ sprawdzenia, czy
zrodtem takiej sytuacji jest procesor. Podejrzenia takie mozna mie¢ np. w sytuacji, gdy
zapora realizuje szyfrowanie IPsec. Ostatecznym dowodem bedzie poréwnanie stopnia
obciazenia procesora przy wlaczonym i wytaczonym szyfrowaniu. Po sprawdzeniu ob-
ciazenia procesora przy wlaczonym szyfrowaniu nalezy je wylaczy¢. Ponowne spraw-
dzenie obcigzenia procesora i porownanie wynikow pozwoli na stwierdzenie, czy przy-
czyna spadku wydajno$ci zapory jest wlasnie procesor, ktérego przeciazaja operacje
zwiagzane z szyfrowaniem. Aby mie¢ pewnos$¢, iz prezentowane wyniki sa dokladne,
polecenie show cpu usage nalezy wprowadzi¢ kilka razy, w pewnych odstepach czasu.

Polecenie show processes

Gdy stopien utylizacji procesora jest zbyt wysoki, to warto pozyska¢ nieco dokladniejsze
informacje na temat zrodta takiego stanu rzeczy — polecenie show cpu usage tu nie wy-
starczy. Informacje zwigzane z kazdym procesem, ktdry jest uruchomiony na zaporze,
mozna poznaé, wykorzystujac polecenie show proceses. Prezentowany jest stan kazdego
procesu, zuzycie pamigci i procesora. Informacje o procesach gromadzone sa od chwili uru-
chomienia firewalla. Efekt wprowadzenia polecenia show processes przedstawiono po-
nizej. Jak widac¢, liczba wyswietlanych danych jest dos¢ duza — a jest to tylko fragment
listingu pochodzacego z firewalla PIX 501, najstabszego z PIX-6w. Poszczegdlne pro-
cesy nie beda tu omawiane, przedstawimy tylko znaczenie poszczegdlnych kolumn li-
stingu. Szczegétowe omowienie polecenia show processes mozna znalez¢ pod adresem
www.cisco.com/warp/public/110/pix_shproc.html.
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PIX1# show processes

Hs1
Lsi
Lwe
Hwe
Lsi
Lsi
Mwe
Lwe
Lwe
Hwe
|.|~k

Csi

PC

800b0e09
8005271
8020685d
8020a550
80137edd
80256T4d
800d2671
8012ffba
8013016a
800b2dd0
80015207
801299b3

B

SP STATE Runtime | SBASE Stack Process
80759798 8052ddd8 080758310 3532/4096 arp_timer
8077c880 8052ddd8 0 8077b908 3912/4096 FragDBGC
808b8e20 80507300 0 | 808b6ed8 7644/8192 Logger
808bbee8 805075b0 0| 808b9f70 8008/8192 tep fast
80940010 8052ddd8 080931168 3928/4096 xlate clean
8096430 8052ddd8 0 | 8096b4a8 390074096 route_process
809b19e0 8052ddd8 0| 809afa68 6940/8192 Ipsec timer
809daac8 80539908 0| 809d9c50 3704/4096 pix/trace
809dbb58 80539fd0 0 | 809dace0 3704/4096 pix/tconsole
809ddbe8 80753b9¢c 0| 809dbd70 7196/8192 pix/incfl
7ffffe2c 8052ddc0 200 | 809%e1leal 12652/16384 | ci/console
809e6e88 8052ddd8 10 | 809e5f30 3440/4096 update cpu_usag
C D E F G H

Pierwsza litera pierwszej kolumny okresla priorytet procesu. Mozliwe sa cztery priorytety
procesoéw: krytyczny (C, ang. critical), wysoki (H, ang. high), $redni (M, ang. medium) i niski
(L, ang. low). Kolejne dwie litery oznaczaja biezacy stan procesu, mozliwe stany procesow
zebrano w tabeli 11.5.

Tabela 11.5. Stany proceséw PIX-a

Oznaczenie Opis

* Proces jest uruchomiony.

E Proces oczekuje na zajscie zdarzenia.

S Proces jest gotowy do uruchomienia — uspiony.

rd Proces jest gotowy do uruchomienia — zaszly warunki aktywacji.
we Proces czeka na zdarzenie.

sa Proces uspiony do okreslonej chwili.

si Proces uspiony na okreslony przedziat czasu.

sp Proces uspiony na okreslony przedziat czasu.

st Proces uspiony do uplynigcia czasu timera.

hg Proces jest zawieszony i nie zostanie uruchomiony ponownie.
XX Proces zostat zakonczony, lecz nie zostal usunigty.

Dla danego procesu kolumna PC (B) prezentuje licznik programu (ang. program coun-
ter), kolumna SP (C) — wskaznik stosu (ang. stack pointer). Kolumna STATE (D) okres$la

adres

kolejki watkéw danego tego procesu. Kolejka watkéw moze by¢ wspotdzielona



Rozdziat 11. @ Rozwigzywanie problemdw i monitorowanie wydajnosci 425

pomiedzy rozne procesy. W kolumnie Runtime (E) wyswietlany jest czas w milisekun-
dach, na jaki dany proces zajat procesor od chwili uruchomienia tego procesu. W kolum-
nie SBASE (F) jest wyswietlany adres poczatku stosu procesu (ang. stack base address).
Kolumna Stack (G) przedstawia stosunek wykorzystywanej do zaalokowanej pamigci
stosu, obie wartosci wyrazane sa w bajtach. Procesy, ktore sa wykonywane w nieprawidlowy
sposob, moga zawlaszczac obszary pamigci nalezace do innych procesow. Ostatnia ko-
lumna, Process (H), zawiera nazwe danego procesu.

Polecenie show processes daje mozliwos$¢ sprawdzenia, czy ktorys z procesow nie zabiera
zbyt wielu cykli procesora. Aby to sprawdzi¢, nalezy w odstepie minuty dwukrotnie wpro-
wadzi¢ show processes. Od wartosci Runtime, ktora zostanie podana po wprowadzeniu
drugiego polecenia, nalezy odja¢ wartos¢ wyswietlona po wprowadzeniu pierwszego.
Otrzymany rezultat stanowi czas w milisekundach, na jaki dany proces zajal procesor
w ciagu tej minuty. Istotne jest, by uwzglednic fakt, iz niektore procesy sa kolejkowane
do wykonywania w okreslonych odstgpach czasu, podczas gdy inne aktywizuja si¢ do-
piero po nadejsciu danych do przetworzenia. Wartos¢ Runtime jest zwykle najwicksza
dla procesu 577 poll, ktory odpowiada za monitorowanie stanu interfejsow Ethernet
w celu okres$lenia, czy w ich buforach nie znajduja si¢ jakie$ dane, ktére trzeba odebrac.

Polecenie show perfmon

Jednym ze szczegdlnie uzytecznych polecen, przeznaczonych do monitorowania wy-
dajnosci zapory PIX, jest polecenie show perfmon. Wyswietla ono szczegdtowe statystki
dotyczace translacji, potaczen, dziatania analizy na warstwie aplikacji, dziatania mecha-
nizmu AAA itd. Jest to jedyne polecenie, ktore prezentuje srednie statystyczne wartosci
liczby potaczen i translacji. Jak mozna zauwazy¢ w ponizszym listingu, poszczegdlne
wartosci pogrupowane sa wedle protokotow, daje to pewna mozliwos¢ okreslenia rodzaju
ruchu, ktory obcigza procesor zapory czy pamie¢ RAM w stopniu najwyzszym. Opis warto-
$ci wyswietlanych po wprowadzeniu polecenia show perfmon jest zawarty w tabeli 11.6.

PIX1# show perfmon

PERFMON STATS: Current Average
Xlates 0/s 0/s
Connections 0/s 0/s
TCP Conns 0/s 0/s
UDP Conns 0/s 0/s
URL Access 0/s 0/s
URL Server Req 0/s 0/s
TCP Fixup 0/s 0/s
TCP Intercept 0/s 0/s
HTTP Fixup 0/s 0/s
FTP Fixup 0/s 0/s
AAA Authen 0/s 0/s
AAA Author 0/s 0/s
AAA Account 0/s 0/s

Podobnie jak w przypadku wszelkich statystyk, informacje wy$wietlane po wprowadzeniu
polecenia show perfmon sa bezuzyteczne, jesli nie ma si¢ zadnego punktu odniesienia.
Aby okresli¢ jakies wartosci standardowe, nalezy prowadzi¢ regularne monitorowanie
stanu firewalla. Po ich ustaleniu, dzigki poréwnaniu wynikéw biezacych do wartosci sta-
nowiacych punkt odniesienia — wszelkie anomalie beda tatwo dostrzegalne.
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Tabela 11.8. Znaczenie wartosci wyswietlanych po wprowadzeniu polecenia show perfmon

Wartos$é Opis

Xlates Liczba translacji na sekundg.

Connections Liczba nawigzywanych potaczen na sekunde.

TCP Conns Liczba nawigzywanych potaczen TCP na sekundg.

UDP Conns Liczba nawiazywanych potaczen UDP na sekundg.
URL Access Liczba zadan dostepu do adreséw URL na sekundg.

URL Server Req  Liczba zadan skierowanych do serwera filtrujacego adresy URL na sekundg.
TCP Fixup Liczba przekazywanych pakietéw TCP na sekundg.

TCP Intercept Liczba pakietow SYN na sekundg, ktora przekracza wartos¢ dopuszczalng
(limit potaczen na wpdt nawiazanych).

HTTP Fixup Liczba komunikatow HTTP na sekundg, ktore zostaly poddane analizie
w warstwie aplikacji.

FTP Fixup Liczba komunikatéw FTP na sekundg, ktdre zostalty poddane analizie
w warstwie aplikacji.

AAA Authen Liczba zadan uwierzytelnienia AAA na sekundg.

AAA Author Liczba zadan weryfikacji uprawnien AAA na sekundg.

AAA Acount Liczba zadan uprawnionego dostgpu AAA na sekundg.

Monitorowanie stanu pamieci

Stopien utylizacji pamigci RAM moze by¢ podczas okreslania wydajnosci zapory rownie
wazny, jak stopien utylizacji procesora. W pamigci flash przechowywany jest obraz
systemu operacyjnego PIX-a oraz konfiguracja. Dopdki dane te mieszcza si¢ w pamieci

flash, to mozna uznac, iz pamie¢ nie odgrywa tu zadnej znaczacej roli.

Pamie¢ RAM, bedaca tematem niniejszej czesci rozdzialu, stanowi przestrzen robocza
firewalla PIX. Podczas rozruchu zapory obraz systemu operacyjnego jest kopiowany
z pamigci flash do pamigci RAM. System jest uruchamiany dopiero po skopiowaniu
systemu do pamigci RAM. Pamigé ta jest rowniez wykorzystywana przez wszystkie
procesy, tu rowniez umieszczane sa bufory przeznaczone do obstugi ruchu sieciowego.
Z uwagi na fakt, iz pamie¢ RAM jest uzywana w tak wielu roznych kontekstach pracy
firewalla, ilo§¢ wolnej pamieci RAM ma dla wydajnos$ci firewalla znaczenie bardzo
istotne. W zwigzku z tym stan pamigci RAM powinien by¢ regularnie monitorowany.
Do tego celu mozna wykorzysta¢ kilka réznych polecen, przedstawiamy je ponizej. Po-
nadto, podobnie jak w przypadku utylizacji procesora — stan pamigci RAM moze by¢
w wygodny sposdb monitorowany poprzez SMNP, za pomoca narzedzi takich jak MRTG

albo HP OpenView.
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Polecenie show memory

Polecenie show memory daje informacje o ilosci zainstalowanej i na biezaco wykorzysty-
wanej pamigci RAM. Oto przyktad uzycia tego polecenia:

PIX1# show memory
16777216 bytes total, 4517888 bytes free

Ilos¢ pamigci, jaka zabiera realizowanie okreslonych operacji, mozna sprawdzi¢ w prosty
sposob. Najpierw firewall nalezy uruchomi¢ w bardzo podstawowej konfiguracji, wprowa-
dzi¢ polecenie show memory i zanotowac¢ otrzymany wynik. Nastgpnie nalezy uruchomic
badana funkcje. Po ponownym wprowadzeniu show memory otrzymany rezultat nalezy
poréwnac z wczesniejszym. Ilosci pamigci, jaka zabieraja poszczegolne funkcje zapory,
moze by¢ w ten sposob oszacowana w miar¢ doktadnie.

Polecenie show xlate

Jednym z procesow, ktore zabieraja pewna ilos¢ pamigci RAM, jest translacja adresow.
Kazda translacja zabiera okoto 56 bajtéw pamigci. Dysponujac ta informacjag — po wpro-
wadzeniu polecenia show xlate mozna okresli¢ ilo§¢ pamieci, jaka zajmuja wszystkie
translacje adreséw. Na przyklad:

PIX1# show xlate
100 in use, 341 most used

Mnozac wyswietlong liczbe przez 56 bajtéw, otrzymujemy laczng ilo$¢ pamieci, jaka
pochtania realizacja translacji adresow. W powyzszym przyktadzie liczba wykorzysty-
wanych translacji wynosi 100, znaczy to, ze obstuga translacji zabiera okoto 5600 bajtow
pamigci RAM.

Polecenie show conn

Kazde realizowane przez firewall polaczenie sieciowe rowniez zabiera okreslong ilos¢
pamieci RAM. Liczba bajtow, jaka pochlania obstuga danego potaczenia, zalezy od jego
rodzaju. Kazde potaczenie wymaga utworzenia odpowiednich struktur opisujacych to
polaczenie oraz utrzymania informacji o stanie polaczenia, informacje te przechowywane
sa wlasnie w pamieci RAM. W przypadku protokotu UDP pojedyncze polaczenie zaj-
muje 120 bajtow, w przypadku protokotu TCP bedzie to 200 bajtow. Oto przyktad pole-
cenia show conn:

PIX1# show conn
100 in use, 100 most used

W przytoczonym przyktadzie firewall realizuje 100 potaczen — jesli sa to polaczenia
TCP, to zabieraja one 20 KB pamigci RAM. Oczywiscie liczba potaczen nacechowana
jest pewna zmiennoscia, tak wigc w réznych porach dnia jest rézna.

Polecenie show block

Po zaladowaniu i uruchomieniu konfiguracji firewall PIX rezerwuje pewna ilo$¢ pamie-
ci na potrzeby specjalnej obshugi pewnego rodzaju ruchu. Alokacja tej pamigci zachodzi
przed wszystkimi innymi, a pamig¢ jest rezerwowana w postaci zmiennej liczby blokow
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o ustalonym rozmiarze. Liczba poszczegdlnych blokow jest okreslona za pomoca pew-
nych wartosci granicznych. Dzigki takiej organizacji pamig¢ jest w razie potrzeby do-
stgpna bardzo szybko — firewall nie musi poswigca¢ czasu na szukanie, odzyskiwanie
albo przesuwanie danych w pamigci. Liczbe blokéw mozna sprawdzi¢ za pomocg pole-
cenia show blocks. Na przyktad:

PIX1# show blocks
SIZE MAX LOW CNT
4 1600 1563 1600
80 400 386 400
256 500 143 500
1550 1700 1102 1315
16384 8 8 8

Wyjasnijmy powyzszy listing. Kolumna SIZE okre$la rozmiar bloku w bajtach. Bloki
4-bajtowe sa wykorzystywane do obshugi np. DNS, IKE, TFTP — szybkiego ruchu ma-
lych ilosci danych. Bloki 80-bajtowe uzywane sa do przechowywania komunikatow
hello, zwiazanych z obshuga ciaglosci dostepu oraz nadmiarowych potwierdzen TCP. Bloki
256-bajtowe stuza do przechowywania komunikatéw zwiazanych ze stanem obstugi ciaglosci
dostepu. 1550-bajtowe bloki wykorzystywane sa do przechowywania ramek sieci Ethernet,
ktore przechodza przez firewall. Bloki 16384-bajtowe wykorzystywane sa tylko i wy-
tacznie do obshugi ruchu Gigabit Ethernet.

Kolumna MAX okres$la maksymalng liczbe blokow danego rodzaju, jaka jest dostgpna na
firewallu. Kolumna LOW okresla minimalna liczbe blokéw, jaka byta dostgpna od czasu uru-
chomienia zapory. Biorac rzecz matematycznie, odejmujac warto$¢ z kolumny LOW od
wartosci z kolumny MAX — mozna obliczy¢ maksymalng liczbe blokéw, ktore byly wy-
korzystywane od czasu uruchomienia zapory. Kolumna CNT okresla biezaca liczbg wolnych
blokow pamiegci. Aby wyzerowa¢ liczniki LOW i CNT — nalezy postuzy¢ si¢ poleceniem
clear blocks.

Monitorowanie wydajnosci sieci

Zatloczone interfejsy sieciowe moga obnizy¢ ogolng wydajnosé firewalla. Nalezy miec¢
pewnos¢, iz interfejsy zapory sa w stanie obstuzy¢ ruch, ktory jest na nie kierowany.
Stan interfejsow sprawdzi¢ mozna za pomoca kilku réznych polecen PIX-a.

Polecenie show interface

Jednym z tych polecen jest polecenie show interface. Daje ono mozliwos¢ sprawdzenia
zuzycia pasma oraz szerokiej gamy licznikow réznych btedow. Polecenie to bylo juz
omawiane we wczesniejszej czesci rozdziatu, tak wiec przedstawionych informacji w tym
miejscu powtarzac nie bedziemy.

Polecenie show ftraffic

Analiz¢ stanu obciazenia interfejsow mozna ograniczy¢ do okreslenia liczby i tacznego
rozmiaru pakietéw przechodzacych przez poszczegolne interfejsy — informacje te pre-
zentowane sg po wprowadzeniu polecenia show interface. Sposéb ten jest jednak o tyle
niewygodny, ze polecenie show interface trzeba wprowadzi¢ dla kazdego z interfejsow
osobno.
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Polecenie show traffic daje informacj¢ przekrojowa, wyswietla statystyki dotyczace
liczby i facznego rozmiaru pakietow, ktdre przeszly przez kazdy z interfejsow. Jak mozna
zauwazy¢ w ponizszym listingu, polecenie show traffic daje réwniez informacje o prze-
dziale czasu, w ktorym byly gromadzone informacje statystyczne. Czas ten jest liczony
od chwili uruchomienia zapory albo od chwili wyzerowana licznikoéw za pomoca pole-
cenia clear traffic. Dla wszystkich interfejsow statystyki ruchu naplywajacego i wy-
chodzacego liczone sg osobno:

PIX1# show traffic

outside:
received (in 10035.150 secs):
2 packets 678 bytes
0 pkts/sec 0 bytes/sec
transmitted (in 10035.150 sees):
14 packets 1026 bytes
0 pkts/sec 0 bytes/sec
inside:
received (in 10035.150 secs):
0 packets 0 bytes
0 pkts/sec 0 bytes/sec
transmitted (in 10035.150 secs):
15 packets 900 bytes
0 pkts/sec 0 bytes/sec

Wydajnosé firewalla PIX a protokét ident

Jeden z protokotéw ma w kontekscie wydajnosci chronionej PIX-em sieci znaczenie
szczegdlne. Mowa tu o protokole ident (ang. identification protocol), ktory jest okreslony
w dokumencie RFC1413. Protokot ten stuzy do identyfikacji klientow przy wykorzy-
staniu protokolu TCP i dotyczy takich ustug, jak np. HTTP, FTP czy POP. Gdy dany
klient taczy si¢ z serwerem, np. POP, ktory wykorzystuje protokot ident — serwer ten
w celu identyfikacji klienta nawiazuje polaczenie z jego 113. portem TCP i pobiera pewne
dane, ktore identyfikuja uzytkownika. Teoretycznie protokdt ident zapobiega nawiazy-
waniu polaczen z nieokreslonych zrodet (co wykorzystywane jest np. przez spamerow)
— wymaga realizacji potaczen ze zrodel, ktore potrafia udzieli¢ informacji o uzytkowniku.
W praktyce protokdt ident moze by¢ w prosty sposob ominigty.

Domyslnie na firewallu PIX obstuga protokohu ident jest wylaczona — za jego pomoca
informacje o uzytkowniku sieci wewnetrznej mogtyby przenikna¢ do sieci publicznej,
z punktu widzenia bezpieczenstwa sieci prywatnej jest to niedopuszczalne. Ubocznym
skutkiem zablokowania obstugi protokotu ident moga by¢ obserwowane przez uzytkowni-
kéw sieci wewnetrznej znaczne opoznienia w odpowiedziach serwerow, ktore probuja
dokona¢ identyfikacji. W skrajnym przypadku serwery moga nie odpowiada¢ wcale.

W celu identyfikacji probleméw z protokotem ident poziom rejestrowania PIX-a nalezy
ustawic¢ na debugowanie i obserwowac, czy zapora odrzuca proby potaczen z 113. por-
tem TCP. Jesli sytuacja taka ma miejsce — problem nalezy rozwiaza¢ na jeden z trzech
sposobdw:

1. Mozna skontaktowa¢ si¢ z administratorem serwera, na ktérym jest uruchomiana
obstuga protokolu ident i poprosi¢ o jej wylaczenie. Oczywiscie bedzie to konieczne
w przypadku kazdego serwera, ktory sprawia problem.



430

Czes¢ Il & Firewalle PIX

2. Mozna zdecydowac si¢ na przepuszczanie ruchu zwiazanego z protokofem ident,
w tym celu nalezy postuzy¢ sig listami dostgpu albo $ciezkami. Nalezy jednak
pamietac, iz dzialanie takie moze naruszac bezpieczenstwo sieci — informacje
o sieci prywatnej moga przecieka¢ na zewnatrz.

3. Mozna poshuzy¢ si¢ poleceniem service resetinboud. Jest to rozwigzanie zalecane.
Po wprowadzeniu polecenia service resetinbound firewall bedzie wysyta¢
do zadajacego identyfikacji serwera pakiet TCP RST (ang. reset), co jest przez
serwer interpretowane jako brak obshugi protokotu ident. Po otrzymaniu takiego
komunikatu serwer przyjmuje normalny tryb pracy i odpowiada na zadania
klienta bez potrzeby identyfikacji i zadnych dodatkowych opdznien. Opisane
zachowanie PIX-a po wprowadzeniu polecenia service resetinbound dotyczy
wylacznie ruchu, ktory jest blokowany. PIX informuje o zablokowaniu ruchu,
zamiast po cichu go odrzucac.

Podsumowanie

W tym rozdziale przedstawiono metodologi¢ rozwiazywania problemow, ktoéra bazuje
na modelu OSI. W takim ujeciu rozwiazywanie probleméw rozpoczyna si¢ od warstw
nizszych i stopniowo bada aspekty odpowiadajace coraz wyzszym warstwom modelu
OSI. Postepowanie takie ma te zalete, iz pozwala na eliminacje bledow poczawszy od
najprostszych, a skoficzywszy na najbardziej ztozonych. Dzigki temu zawsze istnieje
pewnos¢, ze prostsze funkcje, od ktdrych zaleza funkcje wiasnie badane, sg juz zwery-
fikowane.

Wiedza to potgega. Znajomos¢ réznic w poszczegdlnych modelach PIX-a jest podczas
rozwiazywania problemow szczegolnie istotna. Niektore modele PIX-a, takie jak np.
PIX 501 czy PIX 506, nie oferuja obshlugi ciaglosci dostepu. Znajomos¢ tego typu detali
moze ochroni¢ przed strata czasu na uruchamianie funkcji, ktore nie sa obstugiwane
przez dany model zapory. Inne informacje, ktore warto znac¢, to liczba réwnoczesnie ob-
stugiwanych polaczen oraz liczba i rodzaj obstugiwanych interfejsow sieciowych (np.
Ethernet, Token Ring).

Cho¢ firewall PIX obstuguje tylko ograniczong liczbg¢ rodzajow sieci, to jednakze zna-
jomos¢ wykorzystywanego w tych sieciach okablowania czgsto decyduje o powodzeniu
procesu, ktory ma na celu usunigcie awarii. W przypadku sieci Ethernet firewall PIX
wykorzystuje ztacza RJ45, jako schemat podtaczania ztaczy firma Cisco zaleca standard
TAS586A/B, w przypadku sieci Gigabit Ethernet wykorzystywane sa zlacza duplex-SC
przeznaczone dla $wiattowodow wielomodowych. Kabel ,failover” stanowi przyklad
rozwiazania wykorzystywanego wylacznie przez firme¢ Cisco, cho¢ opartego na stan-
dardowych ztaczach.

Aby firewall PIX mogt petni¢ wlasciwe sobie funkcje, musi mie¢ tacznos¢ z odpowiednimi
sieciami oraz mozliwo$¢ trasowania pakietéw do okreslonych hostéw. Do tego celu wy-
korzystywane sa trasy statyczne oraz protokét RIP. Zagadnienia administracji PIX-em
obejmujg zatem rowniez i kwestie zwigzane z rozwigzywaniem problemow z osiagalno$cia
sieci i hostow IP.
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W przypadku PIX-a do przekazywania pakietow pomigdzy sieciami konieczna jest
translacja adresow. Wsrdd polecen, ktore mozna wykorzysta¢ do powstajacych tu pro-
blemdw, sa takie jak: show xlate, show nat, show global. Nalezy pamigtac, by po kaz-
dym kroku zwigzanym z rozwiazywaniem problemow, jak réwniez po kazdej rekonfi-
guracji PIX-a — wprowadza¢ polecenie clear xlate.

Kolejng kwestia, z ktora mozna si¢ spotka¢ podczas rozwiazywania probleméw z ko-
munikacja, jest kwestia dostepu. Nalezy mie¢ pewnos¢, ze dostep do sieci prywatnej maja
tylko i wylacznie okreslone hosty sieci zewnetrznej. Do weryfikacji dostepu wykorzystuje
si¢ polecenia takie jak: show conduit, show access-Tist i show access-group.

Obstuga IPsec stanowi bodajze najbardziej skomplikowana w konfiguracji funkcje fire-
walla PIX. Rozwiazywanie problemow z IPsec jest rdwnie skomplikowane. W rozdziale
tym zostaly omowione tylko podstawowe polecenia, umozliwiajace weryfikacje mozli-
wosci [Psec. Podczas rozwiazywania probleméw z IPsec nalezy najpierw zadba¢ o funkcje
ISAKMP, nastgpnie nalezy si¢ zaja¢ samym IPsec. Cho¢ IPsec zalezy od ISAKMP, to
jednak zalezno$¢ taka w druga strone juz nie zachodzi.

Wraz z wprowadzeniem wersji oprogramowania 6.2 firewall PIX zyskal bardzo uzyteczna
funkcj¢ — przechwytywanie i analiz¢ pakietow. Mowa tu o poleceniu capture. Prze-
chwycone dane moga by¢ przegladane i analizowane zdalnie, nawet w przegladarce WWW.
Rozwiazanie to eliminuje konieczno$¢ instalowania w badanych sieciach snifferow pa-
kietow produkowanych przez firmy trzecie.

Najlepszym nawykiem zwiazanym z rozwiazywaniem problemow jest aktywne monito-
rowanie, ktore ma na celu wykrywanie probleméw, jeszcze zanim doprowadza do utraty
mozliwos$ci kontroli nad zachowaniem urzadzenia. Dziatania aktywne moga w przy-
padku PIX-a dotyczy¢ roéznych aspektéw i polegac np. na gromadzeniu danych zwiaza-
nych z wydajnos$cia procesora, zuzyciem pamigci czy statystyk zwiazanych z utylizacja
pasma sieci.



