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Czasy, w ktdrych do zabezpieczenia komputera i zgromadzonych w nim danych
wystarczyt kluczyk i plomba, bezpowrotnie minety. Rozwoj sieci, poza ogromnym
utatwieniem komunikacji, stworzyt wiele nowych zagrozen — regularnie spotykamy
sie z coraz bardziej wymySInymi wirusami komputerowymi, atakami na sieci i portale
korporacyjne, a coraz czesciej rowniez na komputery prywatne. Lekcewazenie tych
zagrozen moze spowodowac powazne ktopoty, nie tylko z komputerem, ale takze

i z prawem. Jak wiec zabezpieczy¢ przed atakami z sieci komputer pracujacy pod
kontrolg systemu z rodziny Windows?

Odpowiednie ,opancerzenie” Windows nie jest zadaniem tatwym, ale tez nie jest
niemozliwe. Ksiazka ,Vademecum hakera. Zabezpieczenia w Windows” opisuje
wszystkie elementy tego procesu — od odpowiedniego skonfigurowania systemu
operacyjnego, poprzez zainstalowanie oprogramowania antywirusowego

i monitorujacego pofaczenia sieciowe, az do odpowiedniego przeszkolenia
uzytkownikow komputera.

* Rodzaje atakow i wirusow
* Podstawowe informacje o protokole TCP/IP
 Konfiguracja BIOS-u
* Konfiguracja systemu Windows XP — aktualizacje, konta uzytkownikow,
zapora sieciowa i udostepnianie zasobow
» Konfiguracja systemu Windows 98 SE
 Szkolenie uzytkownikéw komputera
* Instalowanie i wykorzystywanie programéw antywirusowych,
zapOr sieciowych oraz programdw monitorujacych potaczenia sieciowe
Pamietaj, ze kazdy komputer mozna w pewnym stopniu zabezpieczyc.
Nawet najbardziej podstawowe zabezpieczenia moga uchroni¢ Cie przed
wieloma nieprzyjemnymi sytuacjami.
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Rozdziat 7.

SpyBot Search & Destroy

Moduly szpiegujace instalowane — czgsto skrycie — przez strony WWW lub niby cat-
kowicie darmowe programy moga naprawde uprzykrzy¢ zycie. Nie dos¢é, ze spowal-
niaja komputer i naruszaja Twoja prywatnosé, bo zbieraja dane o Twoich zwyczajach
zwiazanych z uzytkowaniem komputera, ale jeszcze same moga sta¢ si¢ ,,tylnym wej-
Sciem”, jesli kto§ wykorzysta btedy w ich kodzie do powazniejszego wtamania.

Niektdére programy tego typu zawieraja modulty wys$wietlajace w najmniej oczekiwa-
nych momentach okna reklamowe (wyobraz sobie, ze Twoja cdorka lub mtodsza siostra
podczas zabawy z programem edukacyjnym nagle ujrzy na ekranie okno reklamujace
strone z ostra pornografig), inne zbieraja tylko informacje i wysytaja je do centrali fir-
my, ktdra stworzyta dany program, jeszcze inne zas wykonuja na Twoim komputerze
rézne obliczenia, zwigkszajac zuzycie pradu, spowalniajac komputer i podnoszac ryzy-
ko awarii sprzetu na skutek zbyt stabego chiodzenia.

Nie trzeba wcale odwiedza¢ pornograficznych stron WWW lub archiwdw nielegalnego
oprogramowania, by zainfekowa¢ komputer modutem tego typu. Nawet niektore pro-
gramy uzytkowe — necace uzytkownika darmowa petng wersja — sa darmowe tylko
dlatego, ze wraz z programem instalowany jest jakiegos typu modut szpiegujacy. Nigdy
nie wiadomo, gdzie w Internecie natkniesz si¢ na szpiega.

Program SpyBot Search & Destroy (jego autorem jest Patrick M. Kolla) powstal, by
umozliwi¢ uzytkownikom walke z zaraza programow szpiegujacych — tak zwanych
programow spyware. Sam program jest catkowicie darmowy — autor prosi tylko o przy-
sytanie informacji o nowych, niedawno powstatych modutach szpiegujacych oraz —
w miar¢ mozliwosci — dotowanie prac nad programem niewielkimi datkami. Dzigki
temu programowi odszukiwanie i usuwanie modutéw szpiegujacych sprowadza si¢ do
kliknigcia kilku przyciskow wyswietlanych w jego oknie; SpyBot sam utworzy liste
znanych mu modutdéw, pozwoli wybra¢ dowolne z nich do usunigcia i w bezpieczny
sposab je zablokowac.
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Pamigtaj, ze programu uzywasz wytacznie na wlasna odpowiedzialnos¢. Jesli jeden
z uzywanych przez Ciebie programdéw wymaga modutu szpiegujacego, by si¢ urucho-
mié, a program SpyBot usunie go, uniemozliwiajac start aplikacji, nie win autora, tylko
ponownie zainstaluj uszkodzony program (lub lepiej poszukaj zamiennika pozbawio-
nego takich ,,dodatkéw”).

Instalacja programu

Wersje instalacyjng programu SpyBot Search & Destroy — jak zreszta réwniez pakiety
aktualizujace baz¢ informacji o modutach szpiegujacych — znajdziesz w Internecie na
stronie domowej programu. Aby si¢ na niej znalez¢, wystarczy otworzy¢ okno przegla-
darki internetowej i wpisa¢ w pasku adresu http.//beam.to/spybotsd/. Kliknigcie pola
Download, znajdujacego si¢ w lewym panelu strony, przeniesie Ci¢ na strong podrzed-
ng zawierajaca liste elementdw programu mozliwych do pobrania z Sieci (rysunek 7.1).

¢ | SpyBot-Search@tDestroy - Microsoft Internet Explorer

Flik Edycja ‘Widok Ulubione Marzedzia Pomoc

@Wstacz > & Iﬂ @ 7;1 /.._\' Wyszukaj E‘E‘(U\ubinne @Multimedia Q:l ;‘\v __;

Adres i»gl http:/fbeam tofspybotsdf

v| Przejds | tacza >

Quick search: ‘ Downloads
1 |
» 5
Please donate! [link]
Spybot-3&D has long grown a full-titme job for me and causes quite a lot of work for our
Home volunteers. I'm working hard and it's great fin to do it. Of course all the mfrastructure we use
Meis causes costs, and I've got to live on something, but at the same time I believe in free software.
Articles Therefore I decided to keep Spybot-S&D free and give vou the freedom to dectde £ and
Download howr much it is worth to you
Imprint

Ifyou can spare a few bucks, please donate to our cause. This is purely voluntarily though -
you do not donate, you won't get less support from us.

Support
Tétggal Donate using credit card and PayPal [link]
Contact Flease donate!
Links ! ||U5 Dallar v (MakeaDonation) v
&) ® Internet -

Rysunek 7.1. Strona domowa programu SpyBot Search & Destroy

Odszukaj teraz na stronie pole zatytutowane SpyBot — Search & Destroy 1.2, po ktorego
prawej stronie znajduje si¢ duzy przycisk Download here. Kliknij ten przycisk, a prze-
niesiesz si¢ na stron¢ podrzedna serwisu umozliwiajaca wybodr najszybszego wedtug
Ciebie serwera (rysunek 7.2).
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3 SpyBot-SearchtDestroy - Microsoft Internet Explorer

Widok  Ulubione

Flik  Edycja

@Wstecz v gd Iﬂ Ig _;‘] /:" Wyszukaj "E‘l‘?u\ubiune @Multimedia {43 I’::v _'F

Adres I@ http:jibeam, tofspybotsd)
Py e

N e el |

Marzedzia  Pomoc

Quick search: ‘ Mirror selection
]
Fe ;

Download Spybot-S&D [link]
Here comes a list of available download locations for Spybot-3&D. Select one m this list to

Home download Spybot-3&D from that page

MNeiws

Articles ; ;

Sownioad Available Mirrors Spybot

Support

Tutorial
FAQ 1
1
Cortact @mm“‘l Dosload com =
Links Download now!

& ® Internst

%

Rysunek 7.2. Wybor serwera, ktéry umozliwi najszybsze pobranie wersji instalacyjnej programu

Niestety, za kazdym razem lista wyswietlanych serwerdw jest inna. Bez problemu
powinienes sobie poradzi¢ z pobraniem pliku instalacyjnego pakietu SpyBot Search
& Destroy i zapisaniem go na dysku twardym komputera; jesli jednak potrzebujesz
doktadnej instrukcji, od$wiez kilkakrotnie strong, az na ekranie (na liscie Available
Mirrors) wyswietlona zostanie pozycja zatytutowana Download.com, a nastgpnie klik-
nij przycisk Download here umieszczony po jej prawej stronie.

Po przejsciu na strone serwisu Download.com musisz jeszcze raz potwierdzié¢ cheé
pobrania programu. W tym celu kliknij odnos$nik Download Now i poczekaj, az roz-
pocznie si¢ pobieranie pliku (rysunek 7.3).

Rysunek 7.3. GNET tech =itest
Klikniecie przycisku

Download Now @ DOWNLOAD.COM Searchgy.| |
rozpocznie proces

pobierania wersji

inStalacyjnej CNET = Downloads = ¥Windows = Internet = Online Privacy > Spybot
programu SpyBot

Search & Destroy

Spybot - Search & Destroy 1.2 poputar

W74 Download Now  Downloads:
Free download 3 AME Publisher:

hdaore download links Date added:

File size:
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O poprawnym rozpoczeciu pobierania pliku z sieci poinformuje pojawienie si¢ okna
dialogowego Pobieranie pliku (rysunek 7.4). Kliknij w nim przycisk Zapisz, a nastgp-
nie w oknie Zapisywanie jako wskaz folder, w ktérym umieszczony ma zostaé plik
instalacyjnej wersji programu. Zapisanie pobieranego programu na dysku twardym
pozwoli wykorzysta¢ wielokrotnie raz pobrany program — niezaleznie od tego, czy
zdecydujesz si¢ ponownie instalowaé system operacyjny czy szuka¢ moduldow szpie-
gujacych na innym komputerze potaczonym z Twoim za pomoca sieci lokalne;j.

Rysunek 7.4.

Kliknij przycisk

Zapisz

Rysunek 7.5.

Dwukrotnie Plik Edycja ‘Widok Ulubione Marzedzia Pomoc

klikniecie ikony =

spybotsdi2 O vz - Q) - (| O wrmar [ rokery | (-

rozpocznie Adres |<em CiY v | [ prasid
instalacje programu =

::) Pabierasz plik:
.

spybotsd12,exe z ftp.download, com

Czy choesz otworzyé plik, czy zapisad go na komputerze?

Otwdrz ][ Zapisz J[ Anulyj J[Wiecaiinformacii

Poczekaj teraz, az caly plik instalacyjny programu zostanie pobrany z sieci (o stopniu
zaawansowania procesu pobierania pliku przegladarka WWW bedzie na biezaco infor-
mowac¢ za pomocg okna dialogowego Skopiowano), a nastgpnie przenies si¢ do folderu,
w ktorym zapisales plik, i kliknij dwukrotnie jego ikong, nazwana najprawdopodobnie;j
spybotsdl?2 (rysunek 7.5). Uruchomisz w ten sposob program instalacyjny pakietu Spy-
Bot Search & Destroy.

= Dysk lokalny (C:)

X
a

2Zadania systemowe Documents and Settings

J
I@ Ukry] zawarbost tego
dysku i
iy Dodajlub usur programy ’J Pragram Files
1
J

,_) ‘Wyszukaj pliki lub Foldery

WINDOWS

Zadania plikdw i folderdw &

) Ukwdrz nowy folder E
@ Publiki ten Folder w sieci I
Web

spybaotsdiz

[

b Udostepnii ten folder

spybatsd_includes

Inne miejsca

o Moj kompiter

Nazwa spybotsd12 dotyczy wersji 1.2 pakietu SpyBot Search & Destroy dostepne;j
W czasie pisania tej ksigzki. Plik zawierajgcy nowsza wersje instalacyjng — gdy tylko
nowsza wersja programu zostanie opublikowana — moze nosi¢ inng nazwe.
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Pierwsza, powitalng planszg programu instalacyjnego mozesz spokojnie pominaé, kli-
kajac przycisk Next (rysunek 7.6). W oknie pojawi si¢ tekst umowy licencyjnej programu
— przejrzyj go i, jesli nie masz nic przeciwko jego postanowieniom, umies¢ znacznik
w polu I accept the agreement i kliknij przycisk Next.

Rysunek 76 i Setup - Spybot - Search & Destroy E]|E|@
Plansza powitalna —
programu Welcome to the Spybot - Search &
instalacyjnego Destroy Setup Wizard

pakietu SpyBOt Thiz will install Spybat - Search & Destroy 1.2 on your computer.
Search & Destroy

It iz recommended that you close all other applications before
continuing.

Click Mext to continue, or Cancel to exit Setup.

Jeszcze raz podkreSlam: programu SpyBot Search & Destroy uzywasz na wtasng
odpowiedzialnos¢ i jesli nie bedzie on dziatat poprawnie lub uniemozliwi Ci korzy-
stanie z potrzebnych Ci programdw, nie mozesz nikogo za to winic.

Kolejna plansza programu instalacyjnego oferuje wybor folderu dysku twardego, w kto-
rym zainstalowany zostanie program (rysunek 7.7). Jesli nie masz nic przeciwko domysl-
nej propozycji (C:\Program Files\Spybot — Search & Destroy), kliknij przycisk Next;
jesli jednak bardziej odpowiada Ci instalacja na innej partycji dysku twardego lub w in-
nym folderze, dokonaj odpowiednich zmian w polach okna dialogowego i1 dopiero wtedy
kliknij Next.

%?:;2;:1;; o Setup - Spybot - Search & Destroy E|§|@

Select Destination Directory

mstalacyjnego ‘where should Spybat - Search & Destroy be installed?

programu

Select the folder where you would like Spybot - Search & Destroy to be installed, then
click Next.

& Program Files
| I3 Common Files
I5) ComPluz Applications
I5) Internet Explarer
I5) Messenger
I5) micrasoft fiontpage

=

The program requires at least 6.5 MB of dizk space

< Back ” Next > ]l Cancel
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Zapamietaj nazwe folderu instalacyjnego programu SpyBot Search & Destroy — moze
by¢ potrzebna w czasie aktualizowania bazy informacji o modutach szpiegujgcych.

Program instalacyjny zaoferuje teraz wybodr instalowanych modutéw pakietu (rysunek
7.8). Jedyna dodatkowa opcja, jaka mozesz zainstalowac, jest zestaw ikon dla oséb stabo
widzacych (pozycja Icons for blind users), a jedynym modutem, z ktérego mozesz zre-
zygnowacd, jest pakiet jezykowy (pozycja Additional languages), ktéry jednak polecam
pozostawi¢ zaznaczony — w przeciwnym przypadku program bedzie mégt si¢ z Toba
porozumiewa¢ wytacznie po angielsku. Jak zwykle kliknij przycisk Next, aby konty-
nuowac instalacje.

Rysunek 7.8. i) Setup - Spybot - Search & Destroy g|§|@

Lista instalowanych
modutow programu

Select Components
Which components should be installed?

Select the components you want to install; clear the components you do not want to
install. Click Mest when you are ready to continue.

D lcons for blind users
Additional languages 1.3 MBE

Current selection requires at least 7,8 MB of disk space

I < Back ” Next > ]l Cancel I

Plansze wyboru nazwy folderu menu Start, w ktérym umieszczone zostang ikony uru-
chamiajace program, mozesz bez probleméw pominaé, klikajac przycisk Next. Dojdziesz
w ten sposdb do wyboru dodatkowych miejsc, w ktorych réwniez moga zosta¢ umiesz-
czone ikony uruchamiajace program (rysunek 7.9). Znacznik umieszczony w polu Create
desktop icons spowoduje utworzenie w czasie instalacji ikony umieszczonej na pulpicie
systemu Windows, za$ znacznik w polu Create a Quick Launch icon spowoduje utwo-
rzenie ikony na pasku szybkiego uruchamiania.

Rysunek 7'9' Select the additional tasks you would like Setup to perform while installing Spybot -
Dodatkowe OpCje Search & Destray, then click Mest.
instalacji programu Additional icons:

G

Create desktop icons
Create a Quick Launch icon

Opcje dotyczgce ikon tworzonych na pulpicie oraz pasku szybkiego uruchamiania
mozesz bez probleméw zmieni¢ réwniez po instalacji programu.

Klikajac teraz Next, przejdziesz do ostatnich etapéw instalacji programu: najpierw na
ekranie wyswietlone zostanie podsumowanie wszystkich danych zebranych przez pro-
gram instalacyjny, a gdy je zatwierdzisz — klikajac przycisk Install — rozpocznie si¢
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kopiowanie plikéw programu na dysk twardy Twojego komputera. W zaleznosci od
szybkos$ci komputera potrwa to od kilkunastu sekund do kilku minut, a gdy instalacja
zakonczy sig¢ sukcesem, powiadomi Ci¢ o tym ostatnia plansza instalatora (rysunek 7.10).

Rysunel.( 7.10. 1@-Setup - Spybot - Search & Destroy E]|E|
Instalacja programu o
zakonczyla sie Completing the Spybot - Search &
sukcesem! Destroy Setup Wizard

Setup hag finished instaling Spybot - Search & Destroy on your
computer. The application may be launched by selecting the
installed icons.

Click Finish ta exit Setup,

Kliknij przycisk Finish, by zamkna¢ okno programu instalacyjnego pakietu SpyBot
Search & Destroy i powrdci¢ do pulpitu systemu Windows. Program jest juz gotowy
do uzycia, zanim jednak uruchomisz go, warto poswigcic jeszcze chwilg na zaktuali-
zowanie bazy informacji o modulach szpiegujacych, by juz pierwsze skanowanie sys-
temu byto maksymalnie skuteczne.

Aktualizacja bazy informacji
o modutach szpiegujacych

Nowe moduly szpiegujace pojawiajg si¢ w Internecie co pare dni. Aby SpyBot Search
& Destroy miat mozliwo$¢ podjecia z nimi rownej walki, musisz dba¢ o regularne in-
stalowanie aktualnej bazy danych zawierajacej informacje o wszystkich poszukiwanych
,,zarazkach”.

Aktualizacja bazy danych programu SpyBot Search & Destroy moze przebiega¢ na dwa
sposoby. W przypadku aktualizacji pojedynczej instalacji programu mozesz skorzystac¢
z wbudowanego modutu aktualizujacego, wbudowanego w program. Metoda ta wyma-
ga jednak za kazdym razem aktywnosci polaczenia internetowego, dlatego w przypadku
aktualizowania wigkszej liczby komputeréw moze bardziej Ci odpowiadaé metoda pole-
gajaca na pobraniu z Internetu niewielkiego programu instalacyjnego, ktory aktualizuje
zainstalowana kopi¢ programu niezaleznie od tego, ile razy — i czy w ogdle — byla
ona aktualizowana od czasu instalacji. Méwiac krotko, najnowsza wersja pakietu aktu-
alizujacego zawiera wszystkie poprawki wnoszone przez poprzednie aktualizacje —
po $wiezej instalacji programu SpyBot Search & Destroy musisz zatem pobra¢ z Sieci
i zainstalowa¢ tylko najnowszy pakiet aktualizujacy.
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i

Rysunek 7.11.

Pierwsza plansza :
roorami Choosze Install Location
progi L. Choose the Folder in which to install Spybat - Search Destroy Updates.
aktualizujqcego
baze danych

Pakiet aktualizujacy, ktory zawiera rowniez wszystkie poprzednie aktualizacje, nazywa-
ny jest w informatyce kumulatywnym. Przyktadami kumulatywnego pakietu aktualizu-
jacego moga by¢ réwniez pakiety ServicePack aktualizujgce system Windows — aby
zainstalowaé najnowszg wersje aktualizacji, nie trzeba instalowaé poprzednich wydan.

Aby pobra¢ pakiet aktualizujacy, raz jeszcze udaj si¢ na strong domowa programu Spy-
Bot Search & Destroy, kliknij odnos$nik Download, a nastgpnie odszukaj pole zatytu-
towane Detection updates. Kliknigcie umieszczonego po jego prawej stronie przycisku
Download here natychmiast rozpocznie proces pobierania na dysk twardy Twojego
komputera pakietu aktualizujacego.

Gdy pobieranie pliku zakonczy si¢ sukcesem, odszukaj w folderze, w ktérym zapisywa-
fe$ plik aktualizujacy, ikong¢ tego pliku; powinna nazywacé si¢ ona spybotsd_includes.
Dwukrotne kliknigcie tej ikony otworzy okno programu instalujacego zaktualizowana
bazg danych (rysunek 7.11).

L] Spybot - Search & Destroy Updates Setup

This will update your Spybat - Search Destroy detection rules. Please choaose the program
Folder:
Destination Folder

| Browse...

Space required: 1,6ME

Cancel

Aby program instalacyjny wiedzial, gdzie zapisa¢ zaktualizowana baz¢ danych, musisz
wskaza¢ mu ulokowanie programu SpyBot Search & Destroy. W tym celu kliknij przy-
cisk Browse — wywotujac okno dialogowe Przeglqdanie w poszukiwaniu folderu —
i podswietl na liscie dyskow twardych i folderéw ikong folderu instalacyjnego progra-
mu (rysunek 7.12). Kliknigcie przycisku OK zatwierdzi wybor i zamknie okno dialo-
gowe Przegladanie w poszukiwaniu folderu.

Aby zainstalowaé
uaktualnienie

Updates in:

bazy danych,
musisz wskazac¢ 50 NetMeeting -
Jolder instalacyjny e Outlook Express
programu SpyB()t Dummies
Search & Destroy D Excludes

12 Help

123 Includes

,j Languages

..J Signatures

Select the folder to install Spybat - Search Destroy

) Updates

[Utwérz nowey Fulder] [ O 1 [ Anuluj
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Klikajac teraz przycisk Install, rozpoczniesz aktualizacj¢ bazy danych. Aktualizacja
powinna potrwac tylko kilka lub kilkanascie sekund — gdy napis Completed poinfor-
muje o jej pomys$lnym zakonczeniu, kliknij przycisk Close i uruchom zaktualizowana
wersje programu SpyBot Search & Destroy (rysunek 7.13).

Rysun.ek ?'13' #® Spyhot - Search & Destroy Updates Setup
Aktualizacja
baz dan Ch Installing
Y , Y ) Please wait while Spybot - Search Destroy Updates is being installed. s
zakonczyla sie
sukcesem! —
|

< Back Clase Cancel

Jesli wolisz przeprowadzi¢ aktualizacj¢ pojedynczej instalacji programu, kliknij ikong
Aktualizuj wyswietlana w lewym panelu okna, a nastgpnie przycisk Sprawdz aktuali-
zacje, aby pobrac liste dostgpnych aktualizacji (rysunek 7.14). Jesli na ekranie pojawi
si¢ okno dialogowe z komunikatem Brak dostepnych aktualizacji, znaczy to, ze dyspo-
nujesz mozliwie najbardziej aktualng wersja programu; w przeciwnym razie na liScie
wyswietlanej wewnatrz okna programu znajdziesz wpisy odpowiadajace zaktualizowa-
nym modutom. Teraz wystarczy bys umiescit znaczniki w wierszach listy odpowiadaja-
cych tym modutom, ktdre chcesz zaktualizowaé, a nastepnie kliknal przycisk Pobierz
aktualizacje — program sam dokona aktualizacji i ponownie uruchomi sig, aktywujac
nowe wersje modutow.

Rysun_ek 7'14 L] SpyBot-Search & Destroy - Uzywasz na wiasna odpowiedzialnosc!
Aktualizacja

Pl Jezyk Pomac

rogramu SpyBot T mp
progi Py VAl - Aktualizuj
Search & Destroy ‘
Za pomocq @ Sprawd? aktualizacie Q'f\} Pabierz aktualizacs
wbudowanego )
modutu Unilio [Europe] - m Show Log @ Help
aktuallzujqcego Show more information

ALktualizacia Info Data

Brak dostepriych aktualizacil
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Uruchamianie programu

Aby uruchomi¢ program SpyBot Search & Destroy, kliknij przycisk Start (otwierajac
w ten sposob panel Start), rozwin menu Wszystkie programy, w menu podrzednym
rozwin pozycje Spybot — Search & Destroy, a nastepnie kliknij jedna z dwdch pozycji
menu:

¢ Spybot-S&D (easy mode) — by uruchomi¢ wersjg¢ programu udostgpniajaca
tylko podstawowe, wystarczajace w codziennym uzyciu opcje i polecenia.

¢ Spybot-S&D (advanced mode) — by uruchomié pelng wersje programu
udostgpniajaca wszystkie opcje i polecenia.

W czasie codziennej pracy mozesz spokojnie korzysta¢ z uproszczonej wersji progra-
mu — jest ona tak samo skuteczna jak wersja petna. Uruchomienie wersji petnej
moze by¢ jednak potrzebne na przyktad wtedy, gdy masz ochote na dokonanie zmian
w konfiguracji programu.

W czasie pierwszego uruchomienia program SpyBot Search & Destroy poprosi o wska-
zanie jezyka, w ktorym wyswietlane beda wszystkie komunikaty (rysunek 7.15). Klik-
nigcie pozycji Polski pozwoli delektowacé si¢ polskimi komunikatami — przynajmniej
w wigkszosci pol programu, gdyz, niestety, nie wszystkie jego elementy zostaty prze-
tlhumaczone.

Wybor jezyka,

w ktorym' ) -|— Engiish - Latviedu [ Pusshiy |
porozumiewac si¢ i |
b@dzie program % Espafol - Lietuvit - Russkiy [alter...

; == .
I I Frangais —| Magyar “Shq\p

Wic)
'{“‘: Galego BE Melayu Slovensky

|
-
E Hebrew o VeI Slovensky

[ 1|
E Hrwatski i Morzk - Srpzki
i [ [ ] I
I I Italiano i Morsk. Suami

@ | Japanece == Polski == Svenska

Zanim ujrzysz na ekranie gldéwne okno programu, jeszcze raz przeczytasz, ze progra-
w efekcie ,,czyszczenia” systemu operacyjnego i usuwania zainstalowanych w nim
modutdéw szpiegujacych jakis z uzywanych programdéw przestanie dziataé, jest to Twdj
problem i autor nie ponosi za to zadnej odpowiedzialnosci (rysunek 7.16). Aby komu-
nikat ten nie pojawial si¢ ponownie, gdy bedziesz uruchamial program SpyBot Search
& Destroy, umies¢ znacznik w polu Nie wyswietlaj ponownie tego komunikatu i dopiero
wtedy kliknij przycisk OK.
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Rysunek 7.16.

Program SpyBot o :

Jezeli uzuniesz pozycie rejestiu wskazane przez ten program mozesz
Search & Destroy napatkad trudnodel w prawidkowym dziskaniu swaich programdm.
jESZCZE raz Dla uzyzkania wiece| informacii przeczyta) warunki licencii

Materiaty prawne

przypomina,

se uz'ywasz go Mie wyiwietlaj ponownie tego komunikatu
na wlasna_
odpowiedzialnosé¢

W ten sposob zakonczytes proces instalowania i wstgpnego konfigurowania programu,
po chwili oczekiwania na ekranie pojawi si¢ gtdéwne okno programu SpyBot Search &
Destroy (rysunek 7.17).

Rysunek 7.17.
Oto — nareszcie
— glowne okno
programu SpyBot
Search & Destroy

L SpyBot-Search & Destroy - Uzywasz na wiasna odpowiedzialnosc!
Pl Jezyk  Pomoc

/ Spybot-55D & Spybot - Search & Destroy 1.2

T ) Use this button to start scanning your system for spyware and
! Gprawds wszystko i all other threats detected by Spybot - Search & Destray.

L7 !
- Use thiz button if you notice some problems that have
w Odzyskiwanie occured during a recent removal of problems, and you want ta
undo zome changes.
This iz wery important; it is recommended to update the
*,, Sprawd? aktualizacis | detections at least once a wesk!
=

Jezel usuniesz pozycie rejestru wikazane przez ten program mogesz napotkad trudnosci w
prawidbowym dziakaniu swoich programdm. Dla uzpskania wigce] infarmacii przeczyta)
warunki licencii.

Frogram uruchomiono

Konfiguracja programu

SpyBot Search & Destroy to nie tylko skuteczne narzedzie usuwajace moduty szpie-
gujace oraz wszystkie elementy systemu, ktore — choéby potencjalnie — naruszaja
Twoja prywatno$¢é. Jeden z moduldéw programu umozliwia réwniez wyszukiwanie
w rejestrze Windows wielu niespdjnosci, ktore moga by¢ przyczyna wolniejszej i mniej
stabilnej pracy systemu.

Aby wybraé aktywne moduty poszukujace nieprawidtowosci, uruchom program w try-
bie zaawansowanym, klikajac w menu Start pozycj¢ SpyBot-S&D (advanced mode).
Gdy na ekranie pojawi si¢ okno programu, w lewym panelu kliknij zaktadke Ustawie-
nia, a nastepnie ikong — Plik ustawien (rysunek 7.18).

Prezentowana w oknie programu lista odpowiada wszystkim dostepnym modutom pakietu
SpyBot Search & Destroy. Standardowo wlaczone sa tylko moduty znajdujace si¢ w kate-
gorii Spybot — Odszukaj i zniszcz listy — odpowiadaja one za wyszukiwanie programoéw
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& SpyBot-Search & Destroy - Uzywasz na wiasna odpowiedzialnosc!

Flik. Jezyk Pomoc
l| '=  Plik ustawieri

Spybot-5&0
@) Help

Ustawienia

Show more informatiot

UstawN azwa pliku Opis Sprawdz...
Spybot - Odszukaj i znisz...  Skanuj dla wpszukania szpiegdw 3z
Cookies. shi Removes tracking cookies ]
Dialer shi Removes expensive dialers 4195
Hijackers. sbi Searches for browser start page changers 2612
Keyloggers.shi Remaoves keyloggers E28
Malware. shi Remaoves malicious software 418
Security. shi Foar security leaks 2
Spybots.shi Removes spying and advertizement software 3536
Temporany. zhi Remaoves spying and advertizement software 1]
Trojanz.shi Searches for trojan horses 94
| Syztem wewnetrzny Skanuj dla wyszukania niezgodnogci rejestru 12
F Uzyj fledzenia Skanuj uzywane scigzki 23
| Tracks.uli Search for usage tracks 1878
wWitgozenia
Narzedzia

DOnline

Info & Licencia

Program uruchomiono

Rysunek 7.18. Wybor aktywnych zestawow filtrow

szpiegujacych, niektdrych dialeréw oraz wpisow rejestru systemu Windows, ktore moga
narusza¢ Twoja prywatnos¢. Trzy ostatnie elementy listy — System wewnetrzny, Uzyj
Sledzenia oraz Tracks.uti — nie sa zaznaczone. Jesli je wlaczysz, nastgpne skanowanie
systemu pozwoli usuna¢ z rejestru wszystkie niespojnosci niepotrzebnie zwigkszajace
obciazenie obliczeniowe komputera oraz zuzycie pamigci operacyjnej (pozycja System
wewnetrzny), a takze wszelkie informacje umozliwiajace odtworzenie Twoich dziatan
na komputerze, takich jak lista otwieranych plikéw, odwiedzanych folderéw czy prze-
gladanych stron WWW (pozycje UzZyj Sledzenia oraz Tracks.uti).

‘% Petne skanowanie systemu wraz z wyszukiwaniem w rejestrze systemu Windows
4’« potencjalnych niespéjnosci moze zajaé sporo czasu i wykazaé znacznie wiecej btedow
wymagajacych doktadnego, indywidualnego rozpatrzenia. Z tego powodu polecam
wykonywaé petne skanowanie tylko okazjonalnie, podczas gdy standardowe poszu-
kiwanie modutéw szpiegujacych — jak najczescie;.

Kolejna plansza — wywotywana kliknigciem ikony Ustawienia w lewym panelu okna
— stuzy do dostosowania dziatania programu SpyBot Search & Destroy do Twoich
potrzeb (rysunek 7.19). Oto najprzydatniejsze z dostgpnych opcji.

¢ lkona pulpitu — pozwala wytaczy¢ wyswietlanie ikony na pulpicie systemu
Windows (pozycja No icon) lub za jej pomocg umozliwi¢ uruchamianie
programu SpyBot Search & Destroy w trybie podstawowym (pozycja Easy
mode) lub zaawansowanym (pozycja Advanced mode).

® Quick launch icon — pozwala wytaczy¢ wyswietlanie ikony w pasku szybkiego
uruchamiania systemu Windows (pozycja No icon) lub za jej pomoca umozliwic¢
uruchamianie programu SpyBot Search & Destroy w trybie podstawowym
(pozycja Easy mode) lub zaawansowanym (pozycja Advanced mode).
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L SpyBot-Search & Destroy - Uzywasz na wiasna odpowiedzialnosc!
Plik  Jezyk Pomac
Spybot-5&0

Ustawienia
Defaults Wizard @) Help

Show more: information

[ st

=1

hs ja
= lkona pulpitu
O Moicon
(&) Easy mode
) Advanced mode
== Quick launch icon
@ Moicon
() Easy mode
) Advanced mode
== Pozycja menu Start
[ Easy mode
[ Advanced mode
o0& ustawienia
Zapoznakem gie z materiatami pravwnymi
Poka? szczegdty
Zachowa) wszpstkie ustawienia
Ubwdiz kopie zapazowe operaci dla batwigjzzego odzyskania.
Ubwdiz kopie zapazowe uzytkowanych sciezek dla batwigjzzego odzpskania
Ubwaiz kopie zapazowe operacji naprawy systemu dla Fabwiejzzego odzyskania
lgnoruj pojedyficze wyszukivania jg2el wimagaja nowsze] wersji oprogramaowania
Dizplay confirmation dialogs betore doing critical changes

&

Wikaczenia

Narzedzia

DOnline

AEREEEEE=

Info & Licencia

|

[E3

Program uruchomiono

Rysunek 7.19. Dodatkowe opcje konfiguracyjne programu SpyBot Search & Destroy

¢ Display confirmation dialogs before doing critical changes — pozwala
wylaczy¢ wyswietlanie okien dialogowych ostrzegajacych przed mozliwymi
skutkami niektorych operacji i dajacych mozliwos¢ anulowania danej czynnosci.

& Wybierz dzwiek alarmu wykrytego szpiega — uaktywnia dzwigkowa
sygnalizacj¢ wykrycia nowego modutu szpiegujacego oraz umozliwia wybor

odtwarzanego w takiej sytuacji pliku dzwigkowego.

& Priorytety skanowania — zmienia priorytet dziatania programu SpyBot Search
& Destroy, co pozwala forsowac skanowanie systemu kosztem szybkosci
dziatania pozostatych programéw (pozycje Wysoki i Najwyzszy) lub wrecz
przeciwnie — spowolni¢ skanowanie, umozliwiajac jednak w tym czasie

wygodna prace z komputerem (pozycje Niski lub Najnizszy).

‘% Odradzam stosowanie skrajnych priorytetéw dziatania programu, a w szczegélnosci
,\ priorytetu Stan krytyczny. Podwyzszanie priorytetu programu SpyBot Search & Destroy
nie zwiekszy w jaki§ magiczny sposéb szybkosci jego dziatania, lecz tylko ograniczy
szybkos¢ dziatania pozostatych uruchomionych w tym czasie programoéw. Najwyzsza
pozycja — Stan krytyczny — catkowicie zablokuje komputer na czas skanowania.

& Ze startem programu: Pelne skanowanie systemu — uaktywnia automatyczne
rozpoczynanie petnego skanowania systemu po kazdym uruchomieniu

programu SpyBot Search & Destroy.

& Ze startem programu: Napraw wszystkie problemy — uaktywnia automatyczne
rozpoczynanie pelnego skanowania systemu wraz z naprawianiem wykrytych
probleméw po kazdym uruchomieniu programu SpyBot Search & Destroy.
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& Ze startem programu. Ponowne sprawdzenie po usunieciu problemow
— uaktywnia opcj¢ dwukrotnego automatycznego skanowania systemu,
co pozwala wykry¢ odnowienie si¢ infekcji na skutek zabezpieczen
wbudowanych w moduty szpiegujace.

& Ze startem systemu: Automatycznie uruchamiaj program podczas startu
systemu — automatycznie uruchamia program SpyBot Search & Destroy
w trakcie fadowania systemu operacyjnego, dzigki czemu mozesz
profilaktycznie przeskanowac system zaraz po jego uruchomieniu.

& Ze startem systemu: Uruchom program tylko raz przy nastepnym starcie
systemu — uaktywnia jednokrotne automatyczne uruchomienie programu
SpyBot Search & Destroy w trakcie tadowania systemu operacyjnego,
dzigki czemu program ma szans¢ usuna¢ moduly szpiegujace wyposazone
w zabezpieczenia powodujace odnawianie si¢ infekcji.

w takie zabezpieczenie, sam zaproponuje automatyczne uruchomienie programu
podczas nastepnego tadowania systemu operacyjnego. W takim przypadku wydaj
mu na to zgode, po czym zamknij system operacyjny i ponownie uruchom komputer,
by jak najszybciej pozby¢ sie infekcji.

3‘% Jesli program SpyBot Search & Destroy wykryje modut szpiegujgcy wyposazony

Skanowanie systemu w poszukiwaniu
moduiow szpiegujacych

Nie ma chyba nic prostszego, niz rozpoczecie skanowania systemu w poszukiwaniu mo-
dutow szpiegujacych: uruchom program SpyBot Search & Destroy, poczekaj, az na ekranie
pojawi si¢ jego plansza powitalna i kliknij przycisk Sprawdz wszystko (rysunek 7.20).

Rysunek 7.20.
Glowne okno
programu SpyBot
Search & Destroy

& SpyBot-Search & Destroy - Uzywasz na wiasna odpowiedzialnosc!

Plik.  Jezyk  Pomoc
Spybob-S8D |

Spyhot - Search & Destroy 1.2

i

| Usze this buttan to start scanning your system for spyware and

/.. ! Sprawd? wezpstko | all ather threats detected by Spybat - Search & Destray

- Use thiz button if you notice some problems that have
w Odzyskiwanie occured during a recent remowval of problems, and you want to
undo some changes.
This iz wery impartant: it is recommended to update the
e Sprawd? aktualizacie | detections at least once a week!
=

Jezel usuniesz pozycie rejestru wskazane przez ten program mosesz napotkad trudnosci w
prawidtowym dziakaniu swaoich programaw Dla uzpskania wigce| informacii przeczyta
warunki licencii,

Frogram uruchomiono
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\ oraz kazdym dtuzszym przegladaniu stron WWW. Tylko w ten sposéb zminimalizu-
jesz ryzyko zainstalowania sie w systemie jakiegos modutu szpiegujgcego.

)‘& Skanowanie systemu przeprowadzaj po kazdej instalacji nowego oprogramowania

Zawartos¢ okna programu SpyBot Search & Destroy zmieni si¢, pokazujac teraz listg
zapetniana powoli opisami znalezionych niebezpieczenstw (rysunek 7.21). Klikniecie
odnosnika Hide this information pozwoli Ci ukry¢ opis zawartosci listy i przeznaczy¢
na nig prawie cata powierzchni¢ prawego panelu okna.

Rysunek 7.21.

& SpyBot-Search & Destroy - Uzywasz na wiasna odpowiedzialnosc!

Przeglqdanie Flk. Jezyk Pomoc

w poszukiwaniu

zainstalowanych

modulow This iz the main scan page of Spybot-S&0. Here pou scan your system ['Check for problems" button]
szpiegujacych % U o 1 e v e I )l o i e e
w toku

Hide thiz information

)( Zalrzpmaj skanowanie

@ Prirt &) Help

Uruchomione podczas startu komputera (570711517 All-ln-One Telcom) [-- ] 00:04

:\% Prawie kazdy z paneli programu SpyBot Search & Destroy zawiera krétki opis swojej
0\ zawartosci, ktéry mozesz ukry¢ — odzyskujac uzywang przez niego powierzchnie okna
programu — klikajac odnos$nik Hide this information.

Na pasku statusu programu wyswietlany jest pasek postepu informujacy o stopniu za-
awansowania procesu przeszukiwania komputera. W zalezno$ci od wydajnosci kom-
putera, wersji bazy danych programu SpyBot Search & Destroy oraz rozmiaru rejestru
systemu Windows, operacja skanowania moze trwac od kilku do kilkudziesigciu minut.
Jeszcze w czasie jej trwania bedziesz moglh ocenié stopien skazenia systemu modutami
szpiegujacymi; lista aktualizowana jest dynamicznie, a wiec kazdy odszukany element
od razu si¢ na niej pojawia.

Gdy skanowanie si¢ zakonczy, na ekranie znajdowac bedzie si¢ kompletna juz lista
niebezpiecznych programéw oraz wpisoéw rejestru (rysunek 7.22). Twoim zadaniem
jest teraz umieszczenie znacznikow w wierszach odpowiadajacych elementom, ktore
chcesz usunaé z systemu; przy tych najgrozniejszych — wyrdznionych czerwonymi
wykrzyknikami — znaczniki zostana umieszczone automatycznie, recznie bgdziesz
musiat je postawié tylko przy pozycjach odpowiadajacych programom o watpliwym
przeznaczeniu.
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L SpyBot-Search & Destroy - Uzywasz na wiasna odpowiedzialnosc! |ZJ|E||Z]
Plik  Jezyk Pomac

Show more: information

! [l Alexa Related: What's related lirk L0 ok D
CwAMD O S Y ebhelated htm
! DS0 Exploit: Data source object explait T Rl @;
HEEY_USERS4YS-1-5-2005 oftwareMicrozoft\wWindowshCurentersion\ nternet Settingz'Zones\041 004=\w=3 3
! DS0 Exploit: Data source object explait e Rl @g
HEEY_USERS4YS-1-5-1855 oftwareMicrozoft\WindowshCurentersion\ nternet Settingz'Zones\041 004=\w=3 3
! DSO0 Exploit: Data source object explait TR Rl @g
HEEY_USERSYS-1-5-21-484763863-1 292428093-83952211 51 00345 oftware\Microsoft\WwindowshCurrent\ers. . B#«
! DS0 Exploit: Data source object explait e Rl @;
HEEY_USERS4YS-1-5-1955 oftwareMicrozoft\wWindowshCurentersion\nternet Settingz'Zones\041 004=\w=3 3
! DS0 Exploit: Data source object explait e el 2t
HEEY_USERSY. DEFALLT S oftware\MicrosoftWwindows\Currentersiontnteret S etiings'Zonez\ 04 004==3 3
! [ windows Media Player: Client 1D zamgm.w@;
HEEY_USERSYS-1-5-21-484763863-1 292428093-83952211 51 00345 oftware\Microsoft\MediaFlaper\Plaven. . B#«
! [ windows Media Player: Client 1D zamgm.w@;
HEEY_USERS4S-1-5-20085 oftwarehMicrozoft\MediaPlayerPlayer\S ettingz\Client 1D = 3
¥ ElWindows Media Player: Client|D vaggxfﬂ@.\‘bw@;
HEEY_USERS4YS-1-5-1955 oftwarehMicrozoft\MediaPlayerPlayer\S ettingz\Client 1D = 3

o Sprawdz wszystko %’5 Mapraw zaznaczone problemy @ Frirt  €) Help

3 napotkanych problemaw [107 sekund) 00:.00

Spybot-5&0

/2  Spyhot - Search & Destroy 1.2

Rysunek 7.22. Te wszystkie niebezpieczenstwa obecne sq w dopiero co zainstalowanej kopii systemu
Windows XP!

Rysunek 7.23.

Zaznaczyles juz wszystkie pozycje, ktore chcesz usunac? Kliknij zatem przycisk Napraw

zaznaczone problemy 1 potwierdz cheé przeprowadzenia naprawy, klikajac przycisk Tak

w oknie dialogowym Potwierdzenie (rysunek 7.23). Po chwili oczekiwania — w tym
czasie program SpyBot Search & Destroy bedzie w mozliwie najbezpieczniejszy sposob
dezaktywowat zaznaczone moduly — wszystkie pomyslnie unieszkodliwione pozycje
listy zostang wyroznione zielonymi znacznikami (rysunek 7.24). Gratulacje!

Potwierdzenie
Program SpyBot
Search & Destroy ? . You are about to remove the checked entries. Do you want to continue?
wymaga potwierdzenia
operacji usuwania | Tak Nig
zaznaczonych

elementow listy

Lista zagrozen znajdujgca sie na powyzszych rysunkach wcale nie jest efektem insta-
lowania niezliczonej liczby programdw niewiadomego pochodzenia lub wielogodzinne-
go przegladania pornograficznych stron WWW. Te wszystkie elementy instalowane
sg wraz z samym systemem Windows XP! Cho¢ nie sa to Scisle moduty szpiegujace,
umozliwiajg one stronom WWW uzyskanie dostepu do Twoich danych lub uzyskanie
informacji na Twéj temat.
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L SpyBot-Search & Destroy - Uzywasz na wiasna odpowiedzialnosc!
Plik  Jezyk Pomac
Spybot-5&0
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Rysunek 7.24. Wszystkie zagrozenia zostaly wyeliminowane

Wytaczanie programow
uruchamianych w czasie tadowania
systemu operacyjnego

Z wieloma prostymi modutami szpiegujacymi i dialerami — nawet jesli nie sg one
jeszcze wykrywane przez program SpyBot Search & Destroy — mozesz sobie pora-
dzi¢ samodzielnie. System operacyjny prowadzi liste¢ programdow, ktére uruchamiane
sa za kazdym razem w czasie tadowania systemu do pamigci operacyjnej; do listy tej
dopisuja si¢ bardzo czgsto wlasnie nowe modutly szpiegujace lub dialery. Wystarczy,
bys regularnie sprawdzat t¢ liste, a natychmiast wykryjesz ewentualng infekcjg — a moze
nawet bedziesz w stanie jej zapobiec.

Liste automatycznie uruchamianych programdéw mozesz wyswietli¢ choéby za pomo-
ca jednego z modutdw pakietu SpyBot Search & Destroy. Uruchom program w trybie
zaawansowanym (klikajac w menu Start pozycje Spybot-S&D (advanced mode)),
w lewym panelu okna kliknij zaktadke¢ Narzedzia, a nastepnie kliknij ikong Pozycje
startowe Systemu — na ekranie wyswietlona zostanie lista programow przeznaczonych
do automatycznego startu (rysunek 7.25).

Aby wylaczy¢ teraz jeden z programéw i uniemozliwi¢ mu automatyczne uruchomie-
nie si¢ podczas nastepnego tadowania systemu, usun znacznik z podejrzanego wiersza
i uruchom ponownie system. Jesli komputer nadal pracuje catkowicie normalnie i nie
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L SpyBot-Search & Destroy - Uzywasz na wiasna odpowiedzialnosc!

Plik  Jezyk Pomac
Pozycje startowe Systemu

Spybot-5&0
Ustawienia
= @ 1 Mistaw L L & Eksportui.. @) Help

Wikgczenia
Narzedzia
This list displays all programs that will be started along with ‘Windows if you pawer an your system. An additional window will
give you more infarmation about known startup entries. Should you decide that pou don't need a specific one, we
recommend that you dizable it first by unticking the checkbaox in front of it until you have verified that you won't need it by
rebaoting and trying any applications possibly depending on it.

Hide thiz information

Klucz wartosc Mazwa pliku

HE_CU:Run CTFMON.EXE C:WwfIND OW S \Spstem32hetfron. exe

HE_CU:Run MSMSGS "C:\Program Files'\Messengersmsmsgs.exe'' /background
HE_LM:Run Yhware Tools C:\Program Files\Whware\WMwareTray. exe

HE_LM:Aun  YMware User Process  C:\Program Files'WMware'WMwarel ser exe

DOnline
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Rysunek 7.25. Lista programow uruchamianych automatycznie podczas ladowania systemu operacyjnego

utraciles zadnej potrzebnej funkcji, najprawdopodobniej wylaczytes wiasciwy program;
w przeciwnym przypadku jeszcze raz wyswietl liste automatycznie uruchamianych pro-
graméw i przywrd¢ znacznik w miejscu, z ktorego go usunates.

Jak rozpozna¢ programy, ktore nalezy usunaé? Nie ma prostej odpowiedzi na takie
pytanie. Doswiadczeni uzytkownicy systemu Windows wiedza, ktére z programéw
potrzebne sa do prawidtowej pracy systemu, i potrafiag rozpozna¢ automatycznie uru-
chamiajace si¢ programy nalezace do zainstalowanych w komputerze ,,niegroznych”
pakietow oprogramowania. Jesli nie jestes jeszcze na takim etapie zaawansowania,
pozostaje Ci jedynie uczy¢ si¢ na btedach. Poméc moze regularne weryfikowanie listy
automatycznie uruchamiajacych si¢ programéw; gdy zobaczysz jakas nowa pozycje
i masz watpliwosci, czy nalezy ona do instalowanych przez Ciebie ostatnio aplikacji,
bedzie ona dobrym kandydatem do wytaczenia.



