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Wiekszos¢ dostepnych obecnie aplikacji pozwala uzytkownikowi dokonywac
rozmaitych modyfikacji: od zmian wygladu i dodawania nowych ikon poczawszy,
na zapisywaniu wiasnych makrodefinicji skonczywszy. Nie zawsze to wystarcza.
Zeby naprawde zmusié program do dziatania zgodnie z naszymi oczekiwaniami,
trzeba wejsé nieco gtebiej w jego kod.

Dzigki tej ksiazce poznasz wiele technik, ktére umozliwig Ci samodzielna modyfikacje
rozmaitych programow, zaréwno aplikacji uzytkowych, jak i gier. Dowiesz sie,

jak ,0szukac” gre, jak zmieniac teksty w programach, jak odnajdywac furtki
pozostawione przez programistow. A przy okazji poznasz tajniki programowania,
ktdre sam bedziesz mogt wykorzystaé w swojej praktyce.

* Poznasz rozne systemy liczbowe i nauczysz sie przelicza¢ warto$ci pomiedzy nimi

¢ Nauczysz sie modyfikowaé kody wynikowe programéw za pomoca Hex Workshop
i kHexEditor

* Dowiesz sie, jak zmienia¢ zasoby (ikony, teksty, skroty klawiaturowe) uzywajac
program6w Resource Hacker, EXEScope i PE Resource Explorer

* Nauczysz sie edytowac programy wewnetrznie skompresowane

* Dowiesz sie, jak zabezpiecza¢ wiasne aplikacje przed modyfikacjami

* Poznasz sposoby ,,0szukiwania” gier

* Dowiesz sie, jak odczytywaé z dyskietek ukryte informacje

* Poznasz podstawy pisania wtasnych kompilatorow

Do ksiazki dotaczony jest CD-ROM zawierajacy przydatne narzedzia i kody zrddtowe.

~ademecum hakera” to ksiazka, dzieki ktdrej wykonasz w programach zmiany, ktére
wydaja sie niewykonalne. Zadziwisz siebie i swoich znajomych!
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Rozdziat 9.
Ukrywanie

tajnych informacji

Wstep

W tym rozdziale opisze kilka sposobow na ukrywanie tajnych informacji na dysku. Nie
mam zamiaru opisywac jakich$ programéw do szyfrowania danych itp., gdyZz sa one na
tyle popularne, ze do wielu z nich powstaly specjalne deszyfratory, tamiace kod 1 wy-
dobywajace z zaszyfrowanych plikow cenne dane. Oczywiscie nie wszystkie programy
szyfrujace da sie tak tatwo pokonac. Jednak w tym rozdziale mam zamiar opisac nie-
co inne, do$¢ oryginalne sztuczki, pozwalajace ukry¢ nasze cenne dane. Jesli ukrywa-
nie tajnych informacji jest dla Ciebie interesujacym tematem, nie zapomnij przeczytac
takze rozdzialu 10., w ktérym opisze do$¢ ciekawy sposob na ukrywanie informacji
na dyskietce.

Jak w plikach BMP mozna ukryé
tajne informacje, np. hasto?

Pliki BM P posiadaja do$¢ prosta budowe: na poczatku pliku znajduje sie nagtowek,
w ktorym zapisane sa rézne informacje dotyczace pliku (np. liczba koloréw, wymiary
pliku itp.). Dalej umieszczone sa juz tylko informacje o poszczegélnych pikselach. W za-
leznosci od rodzaju pliku BMP jednemu pikselowi odpowiada okreslona liczba bitow
(szczegoly przedstawiono w tabeli 9.1). W plikach piksele sa zapisywane w do$¢ dziw-
nej kolejnosci. Wydawaloby sie, ze powinny by¢ zapisywane od lewej do prawej i z go-
ry do dotu. Niestety tak nie jest, gdyz sa zapisywane z lewej do prawej, ale z dotu do
gory! Jednak to nie jest dla nas az taka istotna informacja.
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Tabela 9.1. Rozne typy plikéw BMP

Typ pliku BMP llo$é hitow opisujaca jeden piksel
Monochromatyczny 1

16 koloréw 4

256 koloréw 8 (1 bajt)

24-bitowy (16,7 miliona koloréw) 24 (3 bajty)

Pojawia si¢ drobne pytanko: jak mozna ukrywa¢ informacje w plikach BMP? Odpo-
wiedzZ brzmi: tatwiej niz myslisz. Na potrzeby ksiazki wymyslitem dwa ciekawe sposo-
by ukrywania informacji w plikach BMP. Pierwszy z nich to drobna ingerencja w na-
glowek, a drugi sposob to przeksztatcenie pliku binarnego w plik BMP.

Ingerencja w nagtowek pliku BMP

Zanim bedziemy ingerowac¢ w naglowek pliku BA/P, nalezy ten plik utworzy¢. Do tego
celu wystarczy nawet najprostszy program obstugujacy pliki BMP, np. Paint. W progra-
mie tym nalezy zdefiniowac rozmiar rysunku, np. 100x200 pixeli (wazne: oba te wy-
miary musza by¢ od siebie rézne). Rysunek zapiszemy jako monochromatyczny, gdyz
im wiecej koloréw, tym wiecej miejsca na dysku zajmuje plik. Kiedy rysunek zostat juz
zapisany, nalezy umie§ci¢ w nim jaki$ napis, np. hasto do konta pocztowego. Mozna
utworzy¢ tyle napiséw, ile si¢ zmiesci — nie ma zadnych ograniczen. Wyglad przykta-
dowego pliku BMP zaprezentowano na rysunku 9.1.

Rysunek 9.1. Oto hasta do meoich
Oryginalny plik BMP skrzynek pocztowych

Rysunek 9.2.

Plik BMP

—e modyfikowanym
nagtéwkiem

konte1: Kklakson
konto 2: krasnalb

Skoro juz wpisate$ jakie$ hasta, zapisz zmiany dokonane w pliku. A teraz najprzyjem-
niejsza cze$¢, czyli ingerencja w nagtéowek. Co chcemy zmieni¢ w nagléwku? Dokona-
my w nim zmiany wymiar6w rysunku, tj. zmienimy rozmiar rysunku z 200x100 pixeli
na 100x200 pixeli. Dzigki temu piksele inaczej sie woza i utworza chaotyczna ,,pa-
planine punktéw”. Na rysunku 9.2 zaprezentowano wyglad pliku BA/P po dokonaniu
ingerencji w naglowek.

118
111581



Rozdziat 9. ¢ Ukrywanie tajnych informacji 201

Powstaje pytanie: jak dokona¢ zmian w nagtowku pliku BA/P? Wystarczy plik BA/P
otworzy¢ w programie Hex Workshop 1 pod odpowiednimi offsetami zmieni¢ wartosci.
Szeroko§¢ obrazu jest zapisana pod offsetem 12h, a wysokos¢ — pod offsetem 16h.
Wysokos¢ 1 szeroko$¢ obrazu moze wynosi¢ maksymalnie 65 535 pikseli, a wiec mamy
do czynienia z liczba 16-bitowa (czyli pod offsetem 13h znajduje sie starszy bajt sze-
rokosci obrazu — w naszym wypadku jest to zero — a pod offsetem 17h jest zapisany
starszy bajt wysoko$ci obrazu — w naszym wypadku réwniez jest to zero).

Jednak z modyfikacja naglowka nie nalezy przesadza¢. Jesli np. zdefiniujemy zaréwno
wysokos¢, jak 1 szerokos$¢ pliku jako 200 pikseli, takiego pliku nie bedzie mozna otwo-
rzy¢ w zadnym programie graficznym, gdyZz zostanie on uznany za uszkodzony (pod-
czas odczytywania przez program opisow poszczegolnych pikseli nagle pojawi sie ko-
niec pliku, mimo Zze w nagtowku zostaly zdefiniowane wieksze wymiary niz sa mozliwe
do odczytania; niektore programy w takiej sytuacji zglosza btad, inne z kolei odczytaja
poprawnie plik, wypelniajac brakujace miejsca kolorem czarnym). Inna putapka, ktora
moze na nas czyha¢, to dobranie nieodpowiedniego rozmiaru pliku. Jesli oryginalny plik
ma wymiary 200x100 pikseli, a Ty zmienisz wymiary np. na 400x50 pikseli, istnieje
prawdopodobienstwo, ze rysunek bedzie zawieral dwukrotnie napisane te same hasta,
majace naturalng szeroko$¢, ale wysoko$¢ o potowe mniejsza niz w oryginalnym pli-
ku. Mimo to bez wiekszych probleméw bedzie je mozna odczyta¢! Ten efekt wystepuje
w wypadku edycji pliku 16-kolorowego, 256-kolorowego lub 24-bitowego. W przy-
padku plikéw monochromatycznych efekt ten moze nie wystapi¢ (chyba ze oba wymia-
ry oryginalnego pliku byly podzielne przez 8). Dlatego nie nalezy dobiera¢ rozmiarow
tak, aby pierwszy rozmiar byt np. 2, 3, 4... razy wigkszy od oryginalnego a drugi roz-
miar — 2, 3, 4... razy mniejszy od oryginalnego. O ile w przypadku plikow mono-
chromatycznych ten efekt pojawia sie sporadycznie, o tyle w plikach zawierajacych
wieksza 1lo§¢ kolorow wystepuje niemal zawsze.

Przeksztatcanie pliku binarnego w plik BMP

Powyzszy sposob jest dos¢ ciekawy, ale ma jedna wade: nie mozna w pliku BMP o wy-
miarach 800x600 pikseli zapisa¢ zbyt duzo informacji (raczej nikt normalny nie trzyma
na dysku plikow BMP o wymiarach np. kilka tysiecy pikseli na kilka tysiecy pikseli).
Poza tym taki plik (800x600 pikseli), w ktorym da sie zapisac kilkanascie (kilkadzie-
siat) hasel, zajmuje na dysku do$¢ sporo miejsca (1 MB). Jednak jest tez inny sposob na
ukrycie waznych informacji w pliku BA/P: ot6z mozna dany plik tekstowy (lub binarny)
przeksztatci¢ w plik BMP, tj. wstawi¢ typowy nagtowek pliku BA/P, zdefiniowac odpo-
wiednie rozmiary, a dalej skopiowaé zawarto$¢ naszego pliku. Po takowym sklejeniu
otworzenie pliku BMP w dowolnym programie graficznym powinno by¢ mozliwe, tyle
ze pojawilby sie maty problem: znéw plik BA/P wygladalby dos¢ dziwnie (widoczne by-
lyby same chaotycznie rozmieszczone punkty). W listingu 9.1 zaprezentowano przykta-
dowy plik tekstowy (plik ten wygenerowatem prostym programem tworzacym losowe
pliki tekstowe).

Listing 9.1. Fragment pliku dane.txt

M]:U6; GV\JT: TMXFAR<?=I3"U<:e483_IXGaVg; 1>R4a4DG>W?P
UJ1"9; dVGH<0Y_==Gb*a\NIZ=@8]BW3@>M_bge@BQOb2>JcbYWHBE
NLX13\ "R6cALAKFO\chOR6INQN31DL[?;aRR;5"@>V; >F659;RH
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J1IC?<=; ;K3Q:Q\<bTGER74e=FX_bN; : : J86B1G]Dg40FRV[LCM9
\; WZTC2e@e3H61"HFChbBEb<8_cPCTAJE*BSAANZUS6GL <FVTI99A
1Z6b\FAKKUQ: €9229_Y\4cAB?XXTNC: 6FV6A[HA\ABQTY <[ ;=NK
V; CfPUI\3=MbS[4]C?Y58R" 9GUAChXIZMbX_?>\XG@>Md_PT_EN
JPI\Q>R[AW:>Hgd\e84 OLT65fWIP>2PcFe59TIJVHNF1CTYOLZ
. (plik zajmuje ponad 40KB, jednak tutaj przytoczylem tylko kilka pierwszych
wierszy) ....

Rysunek 9.3 prezentuje plik BAZP, ktory zostal wygenerowany na podstawie powyzsze-
go pliku tekstowego.

Rysunek 9.3.
Plik BMP, w ktorym
umieszczono

plik tekstowy

Niestety ten plik w ksiazce wyglada tak tadnie tylko dlatego, ze musialem go zapisac
w 256 odcieniach szarosci. Tymczasem moj program zapisuje go w 256 kolorach, wi-
doczne sa wiec takie kolory jak zielony, czerwony, zolty, niebieski itp.

Listing 9.2 zawiera kod zrodtowy programu do generowania plikow BALP.

Listing 9.2. kodujbmp.pas — program, ktéry = waznych plikéw generuje pliki BMP

Program KodujP1ikiBMP;
uses crt;

var
RozX:word; { wymiary pliku BMP}

RozY:word; { -"-

Reszta:word; {Ile ostatnich bajtow w pliku BMP to smiecie}
RozmiarTXT:1ongint; {wielkosc pliku TXT}

p,p2,p3:file of byte; {zmienne plikowe TXT/BMP/kodujbmp.dat}
P1ik1,P1ik2:string; {Nazwy plikow}

Procedure NazwyPlikow;

Begin

clrscr;

write( 'KodujDoBMP v 1.0 (c) Damian Daszkiewicz™);
writeln( 'Program tworzy plik BMP, w ktorym opisy kolorow poszczegolnych pikseli to *);
writeln( zawartosc innego pliku. Jest to dosc ciekawy sposob na ukrywanie *);
writeln( “informacji. Poza tym czasami powstaja calkiem interesujace pliki BMP");
writeln('Program zostal napisany na potrzeby ksiazki Edycja Plikow Binarnych dla’);
writeln( 'wydawnictwa Helion. Nie zastrzezono do niego praw autorskich');

writeln;

Plik1l:=ParamStr(1);
if plikl="" then Begin
Repeat
write( 'Podaj nazwe pliku ktory chcesz zakodowac >>');
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readln(P1ik1);
until Plikl<>""
end;

P1ik2:=ParamStr(2);
if P1ik2="" then Begin
Repeat
write( 'Podaj nazwe pliku BMP ktory chcesz utworzyc >>')
readln(P1ik2);
until Plik2<>""
end;
end;

{Jakie maja byc wymiary pliku BMP}
Procedure JakiRozmiar(X:longint);
var RX,RY:real;
Begin
X:=X+2; {naglowek informujacy ile ma odczytac znakow}
RX:=int(sqrt(X));
RozX:=round(RX);
RY:=int(X/RozX);
RozY:=round(RY);
Reszta:=X-(RozX*RozY)+1+RozY*2;
if reszta>=2*rozy+2 then reszta:=reszta-2*rozy;
end;

Function OkresRozmiarP1ikuTXT(P1ikX:string):longint;
var f:file of byte;
Begin

assign(f,P1ikX)

reset(f);

OkresRozmiarP1ikuTXT:=filesize(f);

close(f);
end;

Procedure OtworzPliki;

Begin
assign(p,plikl)
assign(p2,plik2)
assign(p3, "kodujbmp.dat*);
reset(p);
rewrite(p2);
reset(p3);

end;

Procedure KopiujNaglowek;
var a:longint;
d:byte;
S:longint;
X:word;
Begin
for a:=1 to 6 do read(p3.d);
d:=66; write(p2,d); {B}
d:=77; write(p2,d); {M}

{Wielkosc pliku wpisz)
S:=reszta+rozmiartxt+1079+1;
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d:=S mod 256;
write(p2,d);
d:=S div 256;
write(p2,d);
X:=S div 65536;
d:=X mod 256;
write(p2,d);
d:=X div 256;
write(p2,d);
for a:=1 to 12 do
begin
read(p3,d);
write(p2,d);
end;
{roz X}
d:=lo(rozx);
write(p2,d);
d:=hi (rozx);
write(p2,d);
d:=0;
write(p2,d,d);
{roz Y}
d:=lo(rozy);
write(p2,d);
d:=hi(rozy);
write(p2,d);

for a:=1 to 6 do read(p3.d);
for a:=1 to 1054 do begin
read(p3,d);
write(p2,d);
end;
close(p3);
end;

Procedure KopiujP1ikTXT;
var d:byte;
i:longint;
Begin
d:=lo(Reszta);
wmte(pz,d);
d:=hi(Reszta);
write(p2,d);

for i:=1 to RozmiarTXT do Begin {zapisz zawartosc pliku}
read(p,d);
write(p2,d);

end;

close(p);

for i:=1 to Reszta do Begin {zapisz losowe smiecie}
d:=random(256) ;
write(p2,d);
end;
close(p2);
end;
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BEGIN
randomi ze;
NazwyP1ikow;
Rozmi arTXT: =0k resRozmi arP1ikuTXT( "dane.txt");
JakiRozmiar(RozmiarTXT);
OtworzP1iki;
KopiujNaglowek ;
KopiujP1ikTXT;
END.

Program jest dosy¢ ciekawy, ale jesli otworzymy plik BA/P w Notatniku, zobaczymy
zawarto$¢ wklejonego do niego pliku tekstowego. Ten program nadaje sie jedynie do
doklejania do bitmap plikow binarnych, np. plikdw z rozszerzeniem EXE. Jednak nic
nie stoi na przeszkodzie, aby doda¢ do programu malutki algorytm szyfrujacy zapisy-
wane dane. Jesli masz zamiar ulepszac ten program, to warto zmieni¢ procedure czyta-
nia i zapisywania danych do pliku, gdyz czytanie po 1 bajcie jest dos¢ wolne, szczegol-
nie, jesli program odczytuje duze pliki. Nalezy tak zmieni¢ program, aby odczytywatl
naraz 1 000 znakéw i tyle samo zapisywat. Wtedy program bedzie duzo szybciej wy-
konywat swoje zadanie. Nawet jesli nie chcesz ukrywac plikow za pomoca tego pro-
gramu, uruchom go, gdyz czasami potrafi wygenerowac naprawde ciekawe pliki BMP.
Mozesz dodatkowo zwiekszy¢ bezpieczenstwo zakodowanego pliku, dodajac ten plik
jako nowy zasob do dowolnego pliku ZXZ za pomoca programu Resource Hacker. Aby
to zrobié, nalezy:

1. Uruchomi¢ program Resource Hacker.

. Otworzy¢ w tym programie dowolny plik wykonywalny.

. Z menu Action wybra¢ polecenie Add a new resource.

. Odnalez¢ na dysku nasz plik BMP zawierajacy zakodowany plik.
. Podac jaka$ nazwe zasobu np. Tajne/.

. Klikna¢ przycisk Add resource.

N O o~ W N

. Zapisa¢ zmiany dokonane w pliku.

Listing 9.3 prezentuje zrodto programu, ktory z pliku BMP , wyciaga” wczesniej za-
kodowany plik.

Listing 9.3. odkodwjb.pas — program, ktéry = plikéw BMP ,,wyciqga” plik —akodowany programem
kodujbmp.pas

Program OdkodujBMP;

Uses crt;

var P,P2:file of byte;
P1ik1,P1ik2:string;
Reszta:word;
D:byte;
a:word;
MB,SB:byte;
RozmiarBMP:longint ;
RozmiarTXT:longint;



206 Vademecum hakera. Edycja plikéw binarnych

Procedure NazwyPlikow;

Begin

clrscr;

write( 'odKodujBMP v 1.0 (c) Damian Daszkiewicz")
writeln( *Program wyciaga z plikow BMP pliki zakodowane programem KODUJBMP");

writeln( "UNAGA program nie odroznia zwyklych plikow BMP od plikow BMP stworzonych®);
writeln( 'przez program KODUJBMP! Przy zwyklych plikach BMP program moze sie wieszac!');
writeln( *Program zostal napisany na potrzeby ksiazki Edycja Plikow Binarnych dla*)
writeln( 'wydawnictwa Helion. Nie zastrzezono do niego praw autorskich');

writeln;

Plik1:=ParamStr(1)
if plikl="" then Begin
Repeat
write('Podaj nazwe pliku, ktory chcesz odkodowac >>")
readln(P1ik1)
until Plikl<>""
end;

P1ik2:=ParamStr(2);
if P1ik2="" then Begin
Repeat
write('Jaka nadac nazwe odkodowanemu plikowi? >>');
readln(P11k2);
until Plik2<>""
end;
end;

Function OkresRozmiarP1iku(P1ikX:string):longint;
var f:file of byte;
Begin
assign(f,PT1ikX);
reset(f);
OkresRozmiarPliku:=filesize(f);
close(f);
end;

Procedure OtworzP1iki;

Begin
assign(p,plikl);
assign(p2,plik2);
reset(p);
rewrite(p2);

end;

Procedure OdczytajNaglowek;
Begin
for a:=1 to 1078 do read(p,d);
Read(p,mb);
read(p,sb);
Reszta:=mb+256*sh;
RozmiarTXT:=RozmiarBMP- (1078+2+Reszta);
end;

Procedure WyciagajDane;
var i:longint;
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Begin

for i:=1 to RozmiarTXT do Begin
read(p,d);
write(p2,d);
end;
end;

Procedure ZamknijP1iki;
Begin

close(p);

close(p2);
end;

BEGIN
NazwyP1ikow;
Rozmi arBMP: =0k resRozmiarP1iku(P1ik1);
OtworzPliki;
OdczytajNaglowek ;
WyciagajDane;
Zamkni jP1iki ;
END.

Program ma jedna wade: jesli probujemy nim ,,wyciagna¢” dane z pliku BMP, ktory
nie zostal utworzony poprzednim programem, to albo zostana odczytane jakies ,,$mie-
cie”, albo dojdzie do zatrzymania pracy programu. Aby sie przed tym zabezpieczyc,
nalezy tak przerobi¢ program, aby ,,znakowal” pliki BMP zawierajace dane — np.
oprocz nagléwka informujacego, ile nastepnych bajtow w pliku BMP to zawarto§¢ in-
nego pliku, umieszczona bytaby np. 4-znakowa sygnatura. Program dekodujacy po na-
trafieniu na plik nie posiadajacy tej sygnatury informowaltby, ze jest to zwykly plik BA/P,
ktory nie zawieraw sobie cennych danych.

Ukrywanie tajnych informacji
w innych plikach graficznych

JPG

Pliki BMP maja bardzo prosta budowe, dlatego bardzo dobrze nadaja sie do ukrywania
tajnych informacji. Z innymi plikami graficznymi jest juz gorzej, ale postanowilem
omowic¢ kilka innych typow plikéw graficznych, aby doceni¢ prostote plikow BAP.

Pliki JPG to skompresowane pliki bitmapowe. Jest to do§¢ popularny typ plikow gra-
ficznych, gdyz mozna za jego pomoca kompresowa¢ bitmapy, stosujac rozne wspot-
czynniki kompresji (im wiekszy wspotczynnik, tym wiecej miejsca na dysku zajmuje
plik, ale zarazem jego jakosc¢ jest lepsza). Pliki /PG bardzo dobrze nadaja sie do kom-
presji roznych zdje¢. Niestety sztuczka polegajaca na ingerencji w nagtowek nie jest
dobra, gdyz w zmodyfikowanym pliku widoczne sa fragmenty wyrazow z oryginalnego
pliku (patrz rysunek 9.4).
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Pliki GIF, podobnie jaki pliki /PG, to skompresowane mapy bitowe. Jednak pliki G/F
majg inny algorytm kompresji i bardziej nadaja sie do kompresowania bitmap, ktore zo-
staly stworzone w jakims programie graficznym. Niezbyt dobrze natomiast nadaja sie
do kompresji zdje¢, gdyz maksymalnie moga zawiera¢ 256 koloréw, a minimalnie 16.
Pliki GIF rowniez nie nadaja sie do przechowywania tajnych informacji, gdyz — po-
dobnie jak w plikach /PG — widoczne sa napisy z oryginalnego pliku, o czym $wiad-
czy rysunek 9.5.

Pliki PCX to skompresowane pliki bitmapowe. Nie sa tak skuteczne jak formaty G/F
1JPG, ale za to maja bardzo prosty algorytm kompresji. Niestety, obecnie te pliki sa
juz bardzo rzadko uzywane; zapis bitmapy do tego formatu byt jeszcze mozliwy w pro-
gramie Paint w wersji dla Windows 3.11, ale juz kolejne wersje tego programu dla sys-
temow Windows 9x/Me/XP nie obshuigiwaty formatu PCX. Niestety sztuczka ze zmody-
fikowaniem nagtowka réwniez nie jest dobrym pomystem, o czym §wiadczy rysunek 9.6.

Oto hasta do 1
skrzynek poc:

—e zmodyfikowanym

nagtowkiem

konto1: klaks
konto 2: kras
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TIFF

Jest to format grafiki bitmapowej. Pliki TIFF po czesci nadaja sie do wykorzystania ich
w sztuczce z ingerencja w nagtowek, gdyz chyba wszystkie programy graficzne taki
plik uznaja za uszkodzony.

WMF

Format WMF jest dla grafiki wektorowej takim standardem, jakim dla grafiki rastrowe;j
jest format BA/P. Mimo Ze rézne programy do tworzenia grafiki wektorowej zapisuja
grafiki we wlasnym formacie, to wigkszo$¢ programoéw pozwala na zapisanie grafiki
do plikn WMF. Z naszego punktu widzenia pliki WMF sa mato uzyteczne, gdyz po doko-
naniu ingerencji w nagtowek plik i tak wyswietla oryginalne napisy, o czym swiadczy

rysunek 9.7.

Rysunek 9.7.

Plik WMF
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Jak w plikach EXE
ukryé tajne informacje?

W plikach £XZE nie ma zbyt duzo miejsca, aby moc ukry¢ wiele tajnych informacji. Ale
szczegllnie w plikach EXE przeznaczonych dla systemu operacyjnego Windows znaj-
dzie sie kilkanascie lub kilkadziesiat bajtow, ktére mozna swobodnie zastapi¢ naszymi
informacjami. Niestety w roznych plikach £XZ bajty te znajduja sie pod réznymi off-
setami. Pojawia si¢ pytanie: jak mozna rozpoznac, czy dany fragment pliku £XZ mozna
zastapi¢ whasnymi danymi? OdpowiedzZ jest prosta: nalezy zlokalizowa¢ w pliku EXE
miejsce, w ktorym znajduja sie same zera (tzn. kody ASCII 0). Takie miejsce istnieje
na samym poczatku pliku, gdzie znajduje si¢ kilka-kilkanas$cie zer. Te polamozna $miato
zastapi¢ wlasnymi warto§ciami i sprawdzi¢, czy program sie uruchomi. Je§li sie nie
uruchomi, oznacza to, Ze te dane sa jednak wazne 1 nalezy przywroci¢ plik z kopii za-
pasowej. Jesli nam sie poszcze$ci, mozna znaleZ¢ catkiem spory fragment pliku £XZE,
w ktorym da sie zmiesci¢ nawet 1,5 KB danych! Przykladem takiego pliku £XZE jest
program txt2ascii, ktéry znajduje sie na ptycie CD-ROM w katalogu aplikacje/tools. Pod
offsetem 244h znajduje sie 1,5 KB wolnego miejsca. Dotyczy to rowniez wszystkich pli-
kow EXE, ktore byly kompilowane w Microsoft Visual Basic 6.0. Niestety nie wszyst-
kie pliki wykonywalne posiadaja w swym wnetrzu az tak duzo miejsca, ktére mozna
zagospodarowac. Ale nic nie stoi na przeszkodzie, aby do pliku EXZ co$ dopisac. Bez
wiekszego problemu na koncu pliku £XE dodatem plik tekstowy o rozmiarze 15 KB,
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a program nadal dzialal poprawnie. Dotyczy to réwniez plikow COM. Jednak przed
dodaniem na koncu pliku £X%E pewnych informacji warto jest wykona¢ kopie takiego
pliku. Aby do pliku £XE dopisa¢ dane, nalezy wykona¢ nastepujace czynnosci:

1.

2

N~ O 0O O w

Otworzy¢ plik EXE w programie Hex Workshop.

. Wykona¢ kopie pliku. Najlepiej z menu File wybra¢ opcje Save 4s... 1 zapisac

plik pod inna nazwa.

. Otworzy¢ w Notatniku plik tekstowy.

. Zaznaczy¢ caly tekst 1 skopiowac go do schowka.

. W programie Hex Workshop nalezy umiesci¢ kursor na koncu pliku.
. Z menu Edit wybra¢ pozycje Paste Special.

. Pojawi sie okno dialogowe, w ktorym mozna wybra¢ format, w jakim ma by¢

wklejony tekst. Wybierz pozycje CF_TEXT. Upewnij sie, czy ,,ptaszek” przy
polu wyboru z napisem Interpret as a hexadecimal string nie jest zaznaczony.

Mozna réwniez do pliku £XE dopisa¢ zawarto§¢ innego pliku binarnego. Aby tego do-
kona¢, nalezy wykona¢ nastepujace czynnosci:

1. W programie Hex Workshop otworzy¢ plik £ZXZ oraz plik, ktéry mamy zamiar

a.
5.

wklei¢ do pliku £XE.

. Wykona¢ kopie pliku. Najlepiej z menu File wybra¢ opcje Save As... 1 zapisac

plik pod inng nazwa.

. Zaznaczy¢ caly plik (podczas tej operacji zaznaczy¢ te cze$¢, w ktorej

umieszczone sa heksadecymalne cyfry).
Umiesci¢ kursor na koncu pliku £XZ.

Z menu Edit wybra¢ pozycje Paste Special.

Pojawi sie okno dialogowe, w ktorym mozna wybra¢ format, w jakim ma by¢ wklejony

teks

t. Wybierz pozycje CF_TEXT. Upewnjj sig, czy ,,ptaszek” przy polu wyboru z napi-

sem nterpret as a hexadecimal string jest zaznaczony.

By¢

moze wklejenie pliku binarnego nie jest trudne, ale trudniej jest potem ,,odklei¢”

od pliku EXE plik binarny. Dlatego napisalem malutki program, ktéry wykona to za nas
(patrz listing 9.4). Nalezy tylko poda¢ nazwe pliku, z ktérego nalezy ,,odklei¢” binarny
fragment, nazwe nowego pliku oraz dhugo$¢ naszego nowego pliku binarnego (czyli ile
ostatnich bajtéw nalezy skopiowac¢ do nowego pliku). Programik napisatem w FPC, wiec
mozna go swobodnie uruchomi¢ zaréwno w systemie MS-DOS (Windows), jak 1 w sys-
temie Linux.

Listing 9.4.

odklej.pas — program zapisujqcy do innego pliku ostatnie x bajtéw dowolnego pliku

P
u

\

rogram Odklej;
ses crt;

ar
P1,P2:file of byte;
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WielkoscPliku, I1eSkopiowac:1ongint;

Procedure OtworzP1iki(P1ik1,P1ik2:string); forward;

Procedure Pytaj;
var
P1ik1,P1ik2:string;
kod:integer;
Begin
clrscr;
writeln( Odklej v 1.0 (c) Damian Daszkiewicz');
writeln( "Program do osobnego pliku kopiuje x ostatnich bajtow innego pliku);
writeln;

Plikl:=Paramstr(l);
if Plikl="" then begin
repeat
write( "Podaj nazwe pliku wejsciowego >> *);
readln(P1ik1);
until plikl<>"’
end;

P1ik2:=Paramstr(2);
if P1ik2="" then Begin
repeat
write( 'Podaj nazwe pliku wyjsciowego >> *);
readn(P1ik2);
until plik2<>";
end;

val (paramstr(3), I1eSkopiowac,kod);

if IleSkopiowac=0 then Begin
repeat
write('Podaj ile ostatnich bajtow mam skopiowac >>");
readln(I1eSkopiowac);
until I1eSkopiowac<>0

end;

OtworzP1iki(P1ik1,P1ik2);

end;

Procedure OtworzP1iki(P1ik1,P1ik2:string);
var I:longint;
D:byte;
Begin
assign(pl,plikl);
reset(pl);
assign(p2,P1ik2);
Rewrite(P2);
WielkoscP1iku:=(filesize(pl));
for i:=1 to WielkoscP1iku-IleSkopiowac do Read(P1,D);

for i:=1 to IleSkopiowac do Begin
Read(P1,D);
Write(P2,D);

end;
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Begin
Pytaj;
end.

Celowe uszkadzanie plikow

Dos¢ prostym sposobem na ukrycie informacji jest uszkodzenie pliku. By¢ moze brzmi
to dziwnie, ale jest to bardzo proste 1 skuteczne rozwiazanie, gdyz wiekszo$¢ progra-
moéw nie bedzie w stanie otworzy¢ uszkodzonych plikow. Aby otworzy¢ uszkodzony
plik, nalezy go naprawic¢. Ponizej opisze kilka typow plikow, ktére mozna uszkodzié
1 przedstawie metody ich uszkadzania.

Pliki DOC

Rysunek 9.8. B ik pnnp e - bl
Uszkod-ony P Lims e wWiss Pges Pomog
plik DOC Dlee| &5 wl 2loom)- | 3
| OO OO TR O (MO e &

Jest to do§¢ popularny typ plikow. Pliki te tworzone sa przez program Microsoft Word,
ktory jest najpopularniejszym edytorem tekstu w systemie Windows. Pliki DOC otwie-
rane sa przez kilka innych programéw, np. StarOffice lub OpenOffice dla systemow Li-
nux 1 Windows czy cho¢by zwykly WordPad, dotaczony do systemu operacyjnego Win-
dows. Pliki DOC oprécz tekstu moga zawiera¢ rowniez rysunki 1 wykresy.

Aby uszkodzi¢ plik DOC, nie trzeba sie¢ wcale natrudzi¢. Wystarczy otworzy¢ taki
plik w programie Hex Workshop (lub dowolnym innym edytorze plikéw binarnych)
1 zmieni¢ pierwszy bajt. Pierwszy bajt powinien mie¢ warto$¢ D0, ale gdy zmienimy te
warto$¢ na inna, program albo poinformuje, ze plik jest uszkodzony, albo potraktuje
plik jako plik tekstowy 1 wyswietli nieczytelne ciagi znakow (,,krzaczki’). Aby to na-
prawié, nalezy plik otworzy¢ w programie Hex Workshop 1 pierwszy bajt z powrotem
zmieni¢ na D0.

Pliki DOC nie nadaja sie do ukrywania danych, gdyz tekst w plikach DOC nie jest ko-
dowany. Mimo Zze na ekranie pojawia sie ,,krzaczki’, miedzy nimi bedzie widoczny
zwykly tekst (patrz rysunek 9.8).
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Pliki EXE

Pliki EXE sa plikami wykonywalnymi. Uszkodzenie plikow ZXE nie jest trudne. Pliki
EXE posiadaja whasny nagltowek, ktory zaczyna sie od znakéw MZ (lub ZM). Wystarczy
zmieni¢ te 2 znaki na jakie$ inne, np. XX, 1 plik ZXZ bedzie uznawany za uszkodzo-
ny. Na rysunku 9.9 przedstawiono komunikat, jaki pojawi si¢ przy probie uruchomie-
nia uszkodzonego pliku £XE.

Rysunek 9.9. =]
Komunikat
pojawiajqcy sie Q Z:Muszkodzony. exe nie jest prawidtowa aplikacia systemu 'Win32,

podczas proby

uruchomienia Ok |

uszkod-onego
pliku EXE

Przed uszkodzeniem pliku ZXZ mozna do niego doda¢ jakas bitmape, zawierajaca np.
hasta do kont pocztowych. Po uszkodzeniu pliku edytory zasobow nie otworza go, gdyz
uznaja go za uszkodzony.

Pliki ZIP

Pliki ZIP sa to pliki popularnego programu pakujacego WinZip, shuzacego do pakowa-
nia innych plikéw, czyli zmniejszania ich objetosci za pomoca skomplikowanych algo-
rytmow. Plik Z/P moze zawiera¢ jeden skompresowany plik lub wiecej plikow. Pliki Z/P
bardzo dobrze nadaja sie do ukrywania tajnych informacji, gdyz mozna spakowac kilka
waznych plikow do jednego pliku Z7P, a potem uszkodzi¢ tylko jeden plik Z/P — nie
trzeba po kolei uszkadza¢ wielu plikow. Pliki Z/P, podobnie jak pliki poprzednio omo-
wione, posiadaja nagtowek. Dwa pierwsze bajty pliku PK informuja, iz jest to plik Z7P.
Po zmianie tych bajtow na dowolne inne plik automatycznie zostaje uszkodzony. Nie-
ktore programy takowy plik otworza 1 nawet wyswietla pliki, jakie zostaly skompreso-
wane, ale juz ich nie rozpakuja; z kolei inne programy w ogole nawet nie otworza ta-
kiego pliku.

Inne pliki

Nie sposob tutaj omowié wszystkich mozliwych plikéw, ktére mozna uszkodzi¢. Jednak
chyba zauwazylte$ pewien uniwersalny wzorzec: zwykle wystarczy zamieni¢ 2 pierwsze
bajty na inne, aby plik nie mogt by¢ otworzony przez program, w ktérym zostat utwo-
rzony. Zachecam do dalszego eksperymentowania!



